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StorageGRID Losungen und Ressourcen



Schritte, um auf die StorageGRID
Evaluierungssoftware zuzugreifen

Diese Schulung richtet sich an NetApp Vertriebsmitarbeiter, Partner und potenzielle
Kunden, die mit NetApp zusammenarbeiten.

Fur ein Konto registrieren

1. Registrieren Sie sich fur ein Konto auf der "NetApp Support Website" mit Ihrer geschaftlichen E-Mail-
Adresse.

a. Stellen Sie sicher, dass Sie nicht mit dem neu erstellten Konto angemeldet sind.

b. Wenn Sie bereits Uber ein Konto verfligen, stellen Sie sicher, dass Sie nicht angemeldet sind, und

2. Erstellen Sie einen nicht-technischen Support-Fall, um die Zugriffsebenen auf ,Interessenten® zu erhéhen.

fahren Sie mit dem nachsten Schritt fort.

Klicken Sie dazu auf den ""Problem melden"Link , in der FuRRzeile der Website.

3. Wahlen Sie als Feedback-Kategorie ,Registrierungsproblem* aus.

4. Schreiben Sie im Kommentarbereich: "Meine Konto-E-Mail-Adresse ist Your-Email-Adresse. Ilch mochte

potenziellen Kunden Zugang erhalten, um die StorageGRID Evaluierungssoftware herunterzuladen.*

a. Nennen Sie den Namen der internen Person von NetApp, die den Antrag auf Zugang fiir einen

potenziellen Kunden vorgeschlagen hat.

Laden Sie StorageGRID herunter

1. Nachdem |hr Support-Fall geprtift und genehmigt wurde, werden Sie vom NetApp Support per E-Mail
daruber informiert, dass |hr Konto potenziellen Kunden Zugang gewahrt wurde.

2. Laden Sie die herunter "StorageGRID Evaluierungssoftware".

®

Die Evaluierungslizenzdatei befindet sich in der ZIP-Datei. Es handelt sich um StorageGRID-
Webscale-<version>, die nach der ZIP-Datei\vsphere\NLF000000.txt verwendet wurde.

Beim Herunterladen der Software handelt es sich um einen Prozess, der MalRnahmen zur
Einhaltung der gesetzlichen Vorschriften beinhaltet. Um die Compliance sicherzustellen,
mussen Benutzer ein Konto erstellen und einen Support-Fall eréffnen, bevor sie Zugang
erhalten. Dieser Prozess hilft uns dabei, die Kontrolle und Dokumentation aufrechtzuerhalten
und Interessenten die fiir die Produktion benétigte Software zur Verfligung zu stellen.

Wir stellen die ,produktionsbereite” Version von StorageGRID bereit, die weder eine Open
Source noch eine alternative Version ist. Es ist wichtig zu beachten, dass Support nicht zur
Verfuigung gestellt wird es sei denn, der potenzielle Kunde aktualisiert auf eine
Produktionslizenz.

Bitte wenden Sie sich an StorageGRID.Feedback@netapp.com, wenn Sie Probleme mit den
oben genannten Schritten haben.


https://mysupport.netapp.com/site/user/registration
https://mysupport.netapp.com/site/help?relevanturl=%2Fuser%2Fregistration
https://mysupport.netapp.com/site/downloads/evaluation/storagegrid
mailto:StorageGRID.Feedback@netapp.com

Validierte Losungen von Drittanbietern

Validierte L6sungen von Drittanbietern: Uberblick

In Zusammenarbeit mit unseren Partnern hat NetApp diese Lésungen zur Verwendung mit StorageGRID
validiert. Lesen Sie die Informationen in diesem Abschnitt, um zu erfahren, welche Lésungen validiert wurden,
und um weitere Anweisungen, falls zutreffend, zu erhalten.

Im Team mit NetApp erweitern Sie Ihr Portfolio schneller, erzielen einen héheren Bekanntheitsgrad und
generieren Umsatze, indem Sie getestete, erstklassige NetApp Losungen entwickeln. "Werden Sie noch heute
Alliance-Partner".

Fur StorageGRID 12.0 validierte Losungen von
Drittanbietern

Die folgenden Ldsungen von Drittanbietern wurden fur die Verwendung mit StorageGRID
12.0 validiert. + Wenn die von Ihnen gesuchte Losung nicht aufgefuhrt ist, wenden Sie
sich bitte an Ihren NetApp Kundenbetreuer.

Drittanbieterlosungen, die auf StorageGRID validiert sind
Diese Losungen wurden in Zusammenarbeit mit den jeweiligen Partnern getestet.

* Actifio

¢ Alluxio

» Apache Kafka

* AWS Bereitstellungspunkt

* Bridgestor

» Cantemo

+ Citrix Content Collaboration

* Collibra (Minimum Collibra Data Quality Version 2024.02)
« Commvault 11

» Couchbase Enterprise Analytics 2.0

 Ctera Portal 6

» Dalet

» Datadobi

« Data Dynamics StorageX

» DefendX

 Diskover-Daten

e Dremio

« Elasticsearch-Snapshot (einschlielich eingefrorener Tier)

« Emam


https://www.netapp.com/partners/#become
https://www.netapp.com/partners/#become

* Fujifilm Object Archive

* GitHub Enterprise Server

 IBM FileNet

* IBM Storage Protect

* Interica

» Komprise

» Microsoft SQL Server Big Data-Cluster
* Model9

* Modzy

* Moonwalk Universal

+ SCHON

* Nasuni

* OpenText Documentum 16.4

* OpenText Documentum 21.4

* OpenText InfoArchive 16 EP7

* OpenText Media Management 16.5 mit CyanGate Cloud
* Panzura

* PixitMedia ngenea

» Gateway fur die Archivierung 2.0

* Punkt Storage Manager 6.4

* Primestream

* Quantum StorNext 5.4.0.1

* Reveille v10 Build 220706 oder hdher
* Rubrik CDM

* s3a

« Signiant

» Schneeflocke

» Spectra Logic On-Prem Glacier

* Splunk Smartstore

« Starburst

» Storage Leicht Gemacht

* Trino

* Lack Enterprise 6.0.4

* Veeam 12

* Veritas Enterprise Vault 15,1

* Veritas NetBackup 10.1.1 und héher
 Vertica 10.x



* Vidispine
* Virtalica StorageFabric
* WEKA v3.10 oder hoher

Losungen von Drittanbietern, die auf StorageGRID mit Objektsperre validiert
wurden

Diese Losungen wurden in Zusammenarbeit mit den jeweiligen Partnern getestet.

« Commvault 11, Feature Release 26
IBM FileNet
* IBM Storage Protect

* OpenText Documentum 21.4

* Rubrik

* Veeam 12

 Veritas Enterprise Vault 15,1
 Veritas NetBackup 10.1.1 und héher

Von StorageGRID unterstiitzte Losungen von Drittanbietern
Diese Losungen wurden getestet.

 Archiware

* Axis Communications

* Kongruation360

* DataFrameworks

» EcoDigital DIVA-Plattform
* Encoding.com

* Fujifilm Object Archive

» GE Centricity Enterprise Archive
* Gitlab

* Hyland Acuo

* IBM Aspera

* Milestone Systems

» OnSSI

» Schubmotor

* SilverTrak

* SoftNAS

* QStar

* Velasea



Auf StorageGRID unterstiitzte Schliisselmanager

Diese Losungen wurden getestet.

 Entrust Kryptografische Sicherheitsplattform v10.4.5
* Vertrauen Sie KeyControl 10.2 an

* Hashicorp Vault 1.20.2

* Thales CipherTrust Manager 2.20

StorageGRID 11.9 validierte Losungen von Drittanbietern

Die folgenden Drittanbieterldsungen wurden fur die Verwendung mit StorageGRID 11.9
validiert. + Wenn die von lhnen gesuchte Losung nicht aufgefuhrt ist, wenden Sie sich
bitte an lhren NetApp Ansprechpartner.

Drittanbieterlosungen, die auf StorageGRID validiert sind
Diese Losungen wurden in Zusammenarbeit mit den jeweiligen Partnern getestet.

* Actifio

* Alluxio

» Apache Kafka

* AWS Bereitstellungspunkt

* Bridgestor

« Cantemo

« Citrix Content Collaboration

* Collibra (Minimum Collibra Data Quality Version 2024.02)
+ Commvault 11

* Couchbase Enterprise Analytics 2.0
 Ctera Portal 6

* Dalet

» Datadobi

» Data Dynamics StorageX

* DefendX

 Diskover-Daten

* Dremio

« Elasticsearch-Snapshot (einschlielich eingefrorener Tier)
*« Emam

* Fuijifilm Object Archive

» GitHub Enterprise Server

 IBM FileNet



* IBM Storage Protect

* Interica

* Komprise

» Microsoft SQL Server Big Data-Cluster
* Model9

* Modzy

* Moonwalk Universal

+ SCHON

* Nasuni

* OpenText Documentum 16.4

* OpenText Documentum 21.4

* OpenText InfoArchive 16 EP7

* OpenText Media Management 16.5 mit CyanGate Cloud
* Panzura

 PixitMedia ngenea

« Gateway fur die Archivierung 2.0

* Punkt Storage Manager 6.4

* Primestream

* Quantum StorNext 5.4.0.1

* Reveille v10 Build 220706 oder héher
* Rubrik CDM

* s3a

* Signiant

» Schneeflocke

» Spectra Logic On-Prem Glacier

* Splunk Smartstore

 Starburst

» Storage Leicht Gemacht

e Trino

» Lack Enterprise 6.0.4

* Veeam 12

* Veritas Enterprise Vault 15,1

» Veritas NetBackup 10.1.1 und héher
* Vertica 10.x

* Vidispine

« Virtalica StorageFabric

* WEKA v3.10 oder héher



Losungen von Drittanbietern, die auf StorageGRID mit Objektsperre validiert
wurden

Diese Losungen wurden in Zusammenarbeit mit den jeweiligen Partnern getestet.

» Commvault 11, Feature Release 26
 IBM FileNet

* IBM Storage Protect

* OpenText Documentum 21.4

* Rubrik

* Veeam 12

* Veritas Enterprise Vault 15,1

* Veritas NetBackup 10.1.1 und héher

Von StorageGRID unterstitzte Losungen von Drittanbietern

Diese Losungen wurden getestet.

* Archiware

» Axis Communications

» Kongruation360

» DataFrameworks

» EcoDigital DIVA-Plattform
* Encoding.com

* Fujifilm Object Archive

* GE Centricity Enterprise Archive
* Gitlab

* Hyland Acuo

* IBM Aspera

* Milestone Systems

» OnSSI

» Schubmotor

* SilverTrak

» SoftNAS

» QStar

* Velasea

Auf StorageGRID unterstiitzte Schliisselmanager
Diese Losungen wurden getestet.

 Entrust Kryptografische Sicherheitsplattform v10.4.5



* Vertrauen Sie KeyControl 10.2 an
* Hashicorp Vault 1.15.0

» Thales CipherTrust Manager 2.0
» Thales CipherTrust Manager 2.1

* Thales CipherTrust Manager 2.2
* Thales CipherTrust Manager 2.3
» Thales CipherTrust Manager 2.4
» Thales CipherTrust Manager 2.8
» Thales CipherTrust Manager 2.9
* Thales CipherTrust Manager 2.10
* Thales CipherTrust Manager 2.11
» Thales CipherTrust Manager 2.12
» Thales CipherTrust Manager 2.13
* Thales CipherTrust Manager 2.14
* Thales CipherTrust Manager 2.15
* Thales CipherTrust Manager 2.16
* Thales CipherTrust Manager 2.20

StorageGRID 11.8 validierte Losungen von Drittanbietern

Die folgenden Drittanbieterlésungen wurden fur die Verwendung mit StorageGRID 11.8
validiert.

Wenn die von Ihnen gesuchte Losung nicht aufgefuhrt ist, wenden Sie sich bitte an Ihren
NetApp Ansprechpartner.

Drittanbieterlosungen, die auf StorageGRID validiert sind
Diese Losungen wurden in Zusammenarbeit mit den jeweiligen Partnern getestet.

* Actifio

¢ Alluxio

» Apache Kafka

* AWS Bereitstellungspunkt
* Bridgestor

» Cantemo

« Citrix Content Collaboration
* Collibra (Minimum Collibra Data Quality Version 2024.02)
« Commvault 11

 Ctera Portal 6

* Dalet



Datadobi

Data Dynamics StorageX

DefendX

Diskover-Daten

Dremio

Elasticsearch-Snapshot (einschlieRlich eingefrorener Tier)
Emam

Fujifilm Object Archive

GitHub Enterprise Server

IBM FileNet

IBM Storage Protect

Interica

Komprise

Microsoft SQL Server Big Data-Cluster
Model9

Modzy

Moonwalk Universal

SCHON

Nasuni

OpenText Documentum 16.4
OpenText Documentum 21.4
OpenText InfoArchive 16 EP7
OpenText Media Management 16.5 mit CyanGate Cloud
Panzura

PixitMedia ngenea

Gateway fur die Archivierung 2.0
Punkt Storage Manager 6.4
Primestream

Quantum StorNext 5.4.0.1

Reveille v10 Build 220706 oder héher
Rubrik CDM

s3a

Signiant

Schneeflocke

Spectra Logic On-Prem Glacier
Splunk Smartstore

Starburst



« Storage Leicht Gemacht

* Trino

 Lack Enterprise 6.0.4

* Veeam 12

 Veritas Enterprise Vault 15,1

* Veritas NetBackup 10.1.1 und héher
 Vertica 10.x

* Vidispine

* Virtalica StorageFabric

* WEKA v3.10 oder héher

Losungen von Drittanbietern, die auf StorageGRID mit Objektsperre validiert
wurden

Diese Losungen wurden in Zusammenarbeit mit den jeweiligen Partnern getestet.

« Commvault 11, Feature Release 26
 IBM FileNet

* IBM Storage Protect

* OpenText Documentum 21.4

* Rubrik

* Veeam 12

* Veritas Enterprise Vault 15,1

* Veritas NetBackup 10.1.1 und héher

Von StorageGRID unterstitzte Losungen von Drittanbietern
Diese Losungen wurden getestet.

* Archiware

» Axis Communications

» Kongruation360

» DataFrameworks

+ EcoDigital DIVA-Plattform
* Encoding.com

* Fujifilm Object Archive

» GE Centricity Enterprise Archive
* Gitlab

* Hyland Acuo

* IBM Aspera

* Milestone Systems



* OnSSI

» Schubmotor
* SilverTrak

* SoftNAS

» QStar

* Velasea

Auf StorageGRID unterstutzte Schlisselmanager

Diese Losungen wurden getestet.

» Vertrauen Sie KeyControl 10.2 an
* Hashicorp Vault 1.15.0

* Thales CipherTrust Manager 2.0
* Thales CipherTrust Manager 2.1

» Thales CipherTrust Manager 2.2
» Thales CipherTrust Manager 2.3
* Thales CipherTrust Manager 2.4
* Thales CipherTrust Manager 2.8
* Thales CipherTrust Manager 2.9
» Thales CipherTrust Manager 2.10
» Thales CipherTrust Manager 2.11
* Thales CipherTrust Manager 2.12
* Thales CipherTrust Manager 2.13
* Thales CipherTrust Manager 2.14

StorageGRID 11.7 validierte Losungen von Drittanbietern

Die folgenden Drittanbieterlésungen wurden fur die Verwendung mit StorageGRID 11.7
validiert. + Wenn die von lhnen gesuchte Losung nicht aufgefuhrt ist, wenden Sie sich
bitte an lhren NetApp Ansprechpartner.

Drittanbieterlosungen, die auf StorageGRID validiert sind
Diese Losungen wurden in Zusammenarbeit mit den jeweiligen Partnern getestet.
* Actifio
¢ Alluxio
» Apache Kafka
* AWS Bereitstellungspunkt
* Bridgestor

* Cantemo
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Citrix Content Collaboration

Collibra (Minimum Collibra Data Quality Version 2024.02)
Commvault 11

Ctera Portal 6

Dalet

Datadobi

Data Dynamics StorageX

DefendX

Diskover-Daten

Dremio

Elasticsearch-Snapshot (einschlieRlich eingefrorener Tier)
Emam

Fujifilm Object Archive

GitHub Enterprise Server

IBM FileNet

IBM Spectrum Protect Plus

IBM Storage Protect

Interica

Komprise

Microsoft SQL Server Big Data-Cluster
Model9

Modzy

Moonwalk Universal

SCHON

Nasuni

OpenText Documentum 16.4
OpenText Documentum 21.4
OpenText InfoArchive 16 EP7
OpenText Media Management 16.5 mit CyanGate Cloud
Panzura

PixitMedia ngenea

Gateway fur die Archivierung 2.0
Punkt Storage Manager 6.4
Primestream

Quantum StorNext 5.4.0.1

Reveille v10 Build 220706 oder héher
Rubrik CDM
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* s3a

* Signiant

» Schneeflocke

» Spectra Logic On-Prem Glacier
* Splunk Smartstore

» Storage Leicht Gemacht

e Trino

» Lack Enterprise 6.0.4

* Veeam 12

* \eritas Enterprise Vault 14

* Veritas NetBackup 10.1.1 und héher
 Vertica 10.x

* Vidispine

« Virtalica StorageFabric

* WEKA v3.10 oder héher

Losungen von Drittanbietern, die auf StorageGRID mit Objektsperre validiert
wurden

Diese Losungen wurden in Zusammenarbeit mit den jeweiligen Partnern getestet.

» Commvault 11, Feature Release 26
 IBM FileNet

 IBM Storage Protect

* OpenText Documentum 21.4

* Rubrik

* Veeam 12

* Veritas Enterprise Vault 14.2.2

* Veritas NetBackup 10.1.1 und héher

Von StorageGRID unterstiutzte Losungen von Drittanbietern
Diese Losungen wurden getestet.

* Archiware

» Axis Communications

» Kongruation360

» DataFrameworks

» EcoDigital DIVA-Plattform
* Encoding.com

* Fujifilm Object Archive
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* GE Centricity Enterprise Archive
* Gitlab

* Hyland Acuo

* IBM Aspera

* Milestone Systems

* OnSSI

» Schubmotor

* SilverTrak

* SoftNAS

» QStar

* Velasea

Auf StorageGRID unterstutzte Schlisselmanager

Diese Losungen wurden getestet.

» Thales CipherTrust Manager 2.0
» Thales CipherTrust Manager 2.1
* Thales CipherTrust Manager 2.2
* Thales CipherTrust Manager 2.3
» Thales CipherTrust Manager 2.4
» Thales CipherTrust Manager 2.8
» Thales CipherTrust Manager 2.9

StorageGRID 11.6 validierte Drittanbieterlosungen

Die folgenden Drittanbieterlosungen wurden zur Verwendung mit StorageGRID 11.6
validiert. + Wenn die von lhnen gesuchte Lésung nicht aufgefihrt ist, wenden Sie sich
bitte an lhren NetApp Ansprechpartner.

Drittanbieterlosungen, die auf StorageGRID validiert sind
Diese Losungen wurden in Zusammenarbeit mit den jeweiligen Partnern getestet.

* Actifio

* Alluxio

» Apache Kafka

* Bridgestor

» Cantemo

+ Citrix Content Collaboration
« Commvault 11

 Ctera Portal 6
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Dalet

Datadobi

Data Dynamics StorageX
DefendX

Diskover-Daten

Dremio

Emam

Fujifilm Object Archive
GitHub Enterprise Server
IBM FileNet

IBM Spectrum Protect Plus
Interica

Komprise

Microsoft SQL Server Big Data-Cluster
Model9

Modzy

Moonwalk Universal
SCHON

Nasuni

OpenText Documentum 16.4
OpenText Documentum 21.4
OpenText InfoArchive 16 EP7

OpenText Media Management 16.5 mit CyanGate Cloud

Panzura

PixitMedia ngenea

Gateway fur die Archivierung 2.0
Punkt Storage Manager 6.4
Primestream

Quantum StorNext 5.4.0.1
Reveille v10 Build 220706 oder héher
Rubrik CDM

s3a

Signiant

Schneeflocke

Spectra Logic On-Prem Glacier
Splunk Smartstore

Storage Leicht Gemacht



* Trino

* Lack Enterprise 6.0.4

* Veeam 12

* \eritas Enterprise Vault 14
* Veritas NetBackup 8.0
 Vertica 10.x

* Vidispine

* Virtalica StorageFabric

* WEKA v3.10 oder héher

Losungen von Drittanbietern, die auf StorageGRID mit Objektsperre validiert
wurden

Diese Losungen wurden in Zusammenarbeit mit den jeweiligen Partnern getestet.

» Commvault 11, Feature Release 26
* IBM FileNet

* OpenText Documentum 21.4

* Veeam 12

* Veritas Enterprise Vault 14.2.2

* Veritas NetBackup 10.1.1 und héher

Von StorageGRID unterstiitzte Losungen von Drittanbietern
Diese Losungen wurden getestet.

 Archiware

» Axis Communications

* Kongruation360

* DataFrameworks

» EcoDigital DIVA-Plattform
* Encoding.com

* Fujifilm Object Archive

* GE Centricity Enterprise Archive
* Gitlab

* Hyland Acuo

* IBM Aspera

* Milestone Systems

* OnSSI

» Schubmotor

* SilverTrak
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* SoftNAS
* QStar

e Velasea

StorageGRID 11.5 validierte Drittanbieterlosungen

Die folgenden Drittanbieterlosungen wurden zur Verwendung mit StorageGRID 11.5
validiert. + Wenn die von lhnen gesuchte Lésung nicht aufgefiihrt ist, wenden Sie sich
bitte an Ihren NetApp Ansprechpartner.

Drittanbieterlosungen, die auf StorageGRID validiert sind
Diese Losungen wurden in Zusammenarbeit mit den jeweiligen Partnern getestet.

* Actifio

¢ Alluxio

* Bridgestor

» Cantemo

» Citrix Content Collaboration

+ Commvault 11

 Ctera Portal 6

* Dalet

» Datadobi

» Data Dynamics StorageX

* DefendX

* Interica

* Komprise

* Moonwalk Universal

+ SCHON

* Nasuni

* OpenText Documentum 16.4
* OpenText Documentum 21.4
* OpenText InfoArchive 16 EP7
* OpenText Media Management 16.5 mit CyanGate Cloud
* Panzura

» Gateway fur die Archivierung 2.0
* Punkt Storage Manager 6.4

* Primestream

* Quantum StorNext 5.4.0.1

* Rubrik CDM
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* s3a

* Signiant

* Splunk Smartstore

* Trino

* Lack Enterprise 6.0.4

* Veeam 11

* Veritas Enterprise Vault 11
* \eritas Enterprise Vault 12
* Veritas NetBackup 8.0
 Vertica 10.x

* Vidispine

* Virtalica StorageFabric

Losungen von Drittanbietern, die auf StorageGRID mit Objektsperre validiert
wurden

Diese Losungen wurden in Zusammenarbeit mit den jeweiligen Partnern getestet.

* OpenText Documentum 21.4

* Veeam 11

Von StorageGRID unterstiitzte Losungen von Drittanbietern

Diese Losungen wurden getestet.

* Archiware

» Axis Communications

» Kongruation360

» DataFrameworks

» EcoDigital DIVA-Plattform
* Encoding.com

* Fuijifilm Object Archive

* GE Centricity Enterprise Archive
* Gitlab

* Hyland Acuo

* IBM Aspera

* Milestone Systems

* OnSSI

» Schubmotor

* SilverTrak

* SoftNAS
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* QStar

e Velasea

StorageGRID 11.4 validierte Drittanbieterlosungen

Die folgenden Drittanbieterlosungen wurden zur Verwendung mit StorageGRID 11.4
validiert. + Wenn die von lhnen gesuchte Losung nicht aufgefuhrt ist, wenden Sie sich
bitte an Ihren NetApp Ansprechpartner.

Drittanbieterlosungen, die auf StorageGRID validiert sind

Diese Losungen wurden in Zusammenarbeit mit den jeweiligen Partnern getestet.

* Actifio

* Bridgestor

« Cantemo

+ Citrix Content Collaboration

« Commvault 11

 Ctera Portal 6

* Dalet

» Datadobi

« Data Dynamics StorageX

* DefendX

* Interica

* Komprise

+ SCHON

* Nasuni

* OpenText Documentum 16.4
* OpenText InfoArchive 16 EP7
* OpenText Media Management 16.5 mit CyanGate Cloud
* Panzura

» Gateway fur die Archivierung 2.0
* Punkt Storage Manager 6.4

* Primestream

* Quantum StorNext 5.4.0.1

* Rubrik CDM

« Signiant

* Splunk Smartstore

* Lack Enterprise 6.0.4

* Veeam 9.5.4
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 Veritas Enterprise Vault 11
* Veritas Enterprise Vault 12
* Veritas NetBackup 8.0

* Vertica 10.x

* Vidispine

Von StorageGRID unterstiutzte Losungen von Drittanbietern

Diese Losungen wurden getestet.

* Archiware

» Axis Communications

» Kongruation360

» DataFrameworks

» EcoDigital DIVA-Plattform
* Encoding.com

* Fujifilm Object Archive

* GE Centricity Enterprise Archive
* Hyland Acuo

* IBM Aspera

* Milestone Systems

» OnSSI

» Schubmotor

* SilverTrak

* SoftNAS

» QStar

e Velasea

StorageGRID 11.3 validierte Drittanbieterlosungen

Die folgenden Drittanbieterlosungen wurden zur Verwendung mit StorageGRID 11.3
validiert. + Wenn die von lhnen gesuchte Lésung nicht aufgeflihrt ist, wenden Sie sich
bitte an Ihren NetApp Ansprechpartner.

Drittanbieterlosungen, die auf StorageGRID validiert sind

Diese Losungen wurden in Zusammenarbeit mit den jeweiligen Partnern getestet.

 Actifio
* Bridgestor
e Cantemo

e Citrix Content Collaboration
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« Commvault 11

 Ctera Portal 6

* Dalet

» Datadobi

« Data Dynamics StorageX

* DefendX

* Interica

* Komprise

+ SCHON

* Nasuni

* OpenText Documentum 16.4
» OpenText Media Management 16.5 mit CyanGate Cloud
* Panzura

» Gateway fur die Archivierung 2.0
* Punkt Storage Manager 6.4
* Primestream

* Quantum StorNext 5.4.0.1

* Rubrik CDM 5.0.1 p1-1342

* Signiant

* Splunk Smartstore

* Lack Enterprise 6.0.4

* Veeam 9.5.4

 Veritas Enterprise Vault 11

* Veritas Enterprise Vault 12

* Veritas NetBackup 8.0

* Vidispine

Von StorageGRID unterstiutzte Losungen von Drittanbietern

Diese Losungen wurden getestet.

* Archiware

* Axis Communications

» Kongruation360

» DataFrameworks

» EcoDigital DIVA-Plattform

* Encoding.com

* Fujifilm Object Archive

* GE Centricity Enterprise Archive
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* Hyland Acuo

* IBM Aspera

* Milestone Systems
» OnSSlI

» Schubmotor

* SilverTrak

» SoftNAS

» QStar

* Velasea

StorageGRID 11.2 validierte Drittanbieterlosungen

Die folgenden Drittanbieterlosungen wurden zur Verwendung mit StorageGRID 11.2
validiert. + Wenn die von lhnen gesuchte Losung nicht aufgefihrt ist, wenden Sie sich
bitte an Ihren NetApp Ansprechpartner.

Drittanbieterlosungen, die auf StorageGRID validiert sind
Diese Losungen wurden in Zusammenarbeit mit den jeweiligen Partnern getestet.

* Actifio

* Bridgestor

» Cantemo

« Citrix Content Collaboration

+ Commvault 11

 Ctera Portal 6

» Dalet

» Datadobi

» Data Dynamics StorageX

* DefendX

* Interica

* Komprise

+ SCHON

* Nasuni

* OpenText Documentum 16.4

* OpenText Media Management 16.5 mit CyanGate Cloud
* Panzura

» Gateway fur die Archivierung 2.0
» Punkt Storage Manager 6.4

¢ Primestream
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* Quantum StorNext 5.4.0.1

* Rubrik CDM 5.0.1 p1-1342
+ Signiant

* Splunk Smartstore

* Lack Enterprise 6.0.4

* Veeam 9.5.4

* Veritas Enterprise Vault 11

* \eritas Enterprise Vault 12
* Veritas NetBackup 8.0

* Vidispine

Von StorageGRID unterstiutzte Losungen von Drittanbietern
Diese Losungen wurden getestet.

* Archiware

» Axis Communications

» Kongruation360

» DataFrameworks

« EcoDigital DIVA-Plattform
* Encoding.com

* Fujifilm Object Archive

* GE Centricity Enterprise Archive
* Hyland Acuo

* IBM Aspera

* Milestone Systems

» OnSSI

» Schubmotor

* SilverTrak

* SoftNAS

+ QStar

* Velasea
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Produktfunktionshandbucher

RPO von null mit StorageGRID - Ein umfassender Leitfaden
zur Replizierung an mehreren Standorten

Dieser technische Bericht bietet eine umfassende Anleitung zur Implementierung von
StorageGRID Replikationsstrategien, um im Falle eines Standortausfalls ein Recovery
Point Objective (RPO) von Null zu erreichen. Das Dokument beschreibt detailliert
verschiedene Bereitstellungsoptionen flr StorageGRID, darunter standortibergreifende
synchrone Replikation und standortibergreifende asynchrone Replikation. Darin wird
erlautert, wie StorageGRID Information Lifecycle Management (ILM)-Richtlinien
konfiguriert werden kdnnen, um die Datenbestandigkeit und -verfligbarkeit Gber mehrere
Standorte hinweg zu gewahrleisten. Daruber hinaus behandelt der Bericht
Leistungsaspekte, Fehlerszenarien und Wiederherstellungsprozesse, um einen
ununterbrochenen Kundenbetrieb zu gewahrleisten. Ziel dieses Dokuments ist es,
Informationen bereitzustellen, die sicherstellen, dass die Daten auch im Falle eines
vollstandigen Ausfalls der Website zuganglich und konsistent bleiben, indem sowohl
synchrone als auch asynchrone Replikationstechniken genutzt werden.

Ubersicht liber StorageGRID

NetApp StorageGRID ist ein objektbasiertes Storage-System, das die branchentibliche APl Amazon Simple
Storage Service (Amazon S3) unterstitzt.

StorageGRID bietet einen Single Namespace Uber mehrere Standorte mit variablen Service-Leveln basierend
auf Information Lifecycle Management-Richtlinien (ILM). Mit diesen Lebenszyklusrichtlinien kdnnen Sie den
Speicherort Ihrer Daten wahrend ihres gesamten Lebenszyklus optimieren.

StorageGRID ermdglicht die konfigurierbare Aufbewahrung und Verfiigbarkeit Ihrer Daten in lokalen und
geografisch verteilten Lésungen. Unabhangig davon, ob sich lhre Daten vor Ort oder in einer 6ffentlichen
Cloud befinden, ermoglichen integrierte Hybrid-Cloud-Workflows lhrem Unternehmen die Nutzung von Cloud-
Diensten wie Amazon Simple Notification Service (Amazon SNS), Google Cloud, Microsoft Azure Blob,
Amazon S3 Glacier, Elasticsearch und mehr.

StorageGRID Scale

Eine minimale StorageGRID Bereitstellung besteht aus einem Admin-Knoten und 3 Speicherknoten an einem
einzigen Standort. Ein einzelnes Grid kann auf bis zu 220 Knoten anwachsen. StorageGRID kann als einzelner
Standort eingesetzt oder auf bis zu 16 Standorte erweitert werden.

Der Admin-Knoten enthalt die Verwaltungsschnittstelle, einen zentralen Punkt fur Metriken und Protokollierung
und verwaltet die Konfiguration der StorageGRID Komponenten. Der Admin-Knoten enthalt auRerdem einen
integrierten Load Balancer fiir den S3-API-Zugriff.

StorageGRID kann als reine Software, als VMware Virtual Machine Appliances oder als speziell entwickelte
Appliances bereitgestellt werden.

Ein Speicherknoten kann wie folgt bereitgestellt werden:
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* Ein reiner Metadatenknoten, der die Objektanzahl maximiert

* Ein reiner Objektspeicherknoten, der den Objektspeicherplatz maximiert

» Ein kombinierter Metadaten- und Objektspeicherknoten, der sowohl die Objektanzahl als auch den
Objektspeicherplatz hinzufiigt

Jeder Speicherknoten kann fiir die Objektspeicherung auf eine Kapazitat von mehreren Petabyte skaliert
werden, wodurch ein einzelner Namespace im Bereich von Hunderten von Petabyte maoglich ist. StorageGRID

bietet aulerdem einen integrierten Load Balancer fur S3-API-Operationen, der als Gateway-Knoten
bezeichnet wird.

Delivery paths for any workload

Software-Defined Deployment Engineered Systems
5G8850 SGE160 T sGFE112

(B B FnNetApo
N NetApp

Software

— T
§  StorageGRID

*  Mext-gen. high-parformance, high-density

5G5612 NVMe-based TLC and QLC flash
OS & Docker 160 i 8345. . primary workloads, data lake, analytics
1 = Used a warm-tier for AFF arrays through
“'"Sphere + Cost-opimized platiorms ONTAF FabricPoal
Bare Metal = Secondary storage workloads
Infrastructure
ViMware-based Bare Metal
+  Netipp or third-party starage = BYOH: iMernal storage o
(VMDEK) extamal amay «  Large-scale deployments; 100s of PBs
. ins ~ 5 ts RHEL, ContQSs
.:(lzﬂ:nrﬂ;fi::él\ar:;mmlgh ulnl:m Babian w = Data lake, up to 3 96PE capacity per
slorage node
S SG110/1100 Series (Services appliances) S
" NE‘tApp . mﬁlcal appliance for Gateway Mode and Admin " NetApp
. i | = Smadl to mid size deploymants
s Longe-daphojmonts; highi paronsice Traffic Classifiers for tenan & bucket-based

monitoring and QoS

=+ Also consider for admin node only (VM
replacement)

StorageGRID besteht aus einer Sammlung von Knoten, die in einer Site-Topologie platziert sind. Ein Standort
in StorageGRID kann ein eindeutiger physischer Standort sein oder sich als logisches Konstrukt an einem
gemeinsam genutzten physischen Standort wie andere Standorte im Grid befinden. Eine StorageGRID -Site
sollte sich nicht Gber mehrere physische Standorte erstrecken. Ein Standort stellt eine gemeinsam genutzte
Infrastruktur und Fehlerdoméane eines lokalen Netzwerks (LAN) dar.

StorageGRID und Ausfall-Domains

StorageGRID umfasst mehrere Schichten von Ausfall-Domains, die Sie bei der Entscheidung, wie Sie lhre

Lésung planen, wie Sie Ihre Daten speichern und wo |Ihre Daten gespeichert werden sollten, um das Risiko
von Ausfallen zu mindern.

» Grid-Ebene — Ein Grid, das aus mehreren Standorten besteht, kann einen Standortausfall oder eine

Isolierung aufweisen, und der/die zugangliche(n) Standort(e) kann/kdnnen weiterhin als Grid betrieben
werden.

« Standort-Ebene — Ausfalle innerhalb eines Standorts kdnnen den Betrieb dieses Standorts beeintrachtigen,
beeintrachtigen aber nicht den Rest des Grids.

* Node-Ebene — Ein Node-Ausfall hat keine Auswirkungen auf den Betrieb des Standorts.
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* Festplattenebene — ein Festplattenausfall beeintrachtigt den Betrieb des Node nicht.

Objektdaten und Metadaten

Bei Objekt-Storage ist die Storage-Einheit ein Objekt und nicht eine Datei oder ein Block. Im Gegensatz zur
Baumstruktur eines File-Systems oder Block-Storage werden die Daten im Objekt-Storage in einem flachen,
unstrukturierten Layout organisiert. Objekt-Storage entkoppelt den physischen Standort der Daten von der
Methode zum Speichern und Abrufen dieser Daten.

Jedes Objekt in einem objektbasierten Storage-System besteht aus zwei Teilen: Objekt-Daten und Objekt-
Metadaten.

* Objektdaten stellen die eigentlichen zugrunde liegenden Daten dar, zum Beispiel ein Foto, einen Film oder
eine Krankenakte.

» Objektmetadaten sind alle Informationen, die ein Objekt beschreiben.

StorageGRID verwendet Objektmetadaten, um die Standorte aller Objekte im Grid zu verfolgen und den
Lebenszyklus eines jeden Objekts mit der Zeit zu managen.

Objektmetadaten enthalten Informationen wie die folgenden:

« Systemmetadaten, einschliellich einer eindeutigen ID fir jedes Objekt, des Objektnamens, des Namens
des S3-Buckets, des Mandantenkontonamens oder der ID, der logischen GroRRe des Objekts, des Datums
und der Uhrzeit der ersten Erstellung des Objekts sowie des Datums und der Uhrzeit der letzten Anderung
des Objekts.

 Der aktuelle Speicherort der Replikatkopie oder des I6schcodierten Fragments jedes Objekts.
« Alle mit dem Objekt verknupften Schlissel-Wert-Paare flr benutzerdefinierte Benutzer-Metadaten.
» Bei S3-Objekten sind alle dem Objekt zugeordneten Objekt-Tag-Schliissel-Wert-Paare vorhanden

» Fir segmentierte Objekte und mehrteilige Objekte, Segmentkennungen und Datengrof3en.

Objektmetadaten sind individuell anpassbar und erweiterbar und bieten dadurch Flexibilitat fir die Nutzung von
Applikationen. Detaillierte Informationen dartber, wie und wo StorageGRID Objektmetadaten speichert, finden
Sie unter "Management von Objekt-Metadaten-Storage".

Das Information Lifecycle Management-System (ILM) von StorageGRID wird zur Orchestrierung der
Platzierung, Dauer und Aufnahme aller Objektdaten in Ihrem StorageGRID System verwendet. ILM-Regeln
bestimmen, wie StorageGRID Objekte mithilfe von Replikaten der Objekte oder Erasure Coding eines Objekts
Uber Nodes und Standorte hinweg im Zeitverlauf speichert. Dieses ILM-System ist flr die Konsistenz der
Objektdaten in einem Grid verantwortlich.

Erasure Coding

StorageGRID bietet die Moglichkeit, Codedaten auf Knoten- und Laufwerksebene zu I6schen. Mit
StorageGRID -Geraten I6schen wir die auf jedem Knoten gespeicherten Daten auf allen Laufwerken innerhalb
des Knotens und bieten so lokalen Schutz vor mehreren Festplattenausfallen, die zu Datenverlust oder
Unterbrechungen fiihren. Wiederherstellungen nach Laufwerksfehlern erfolgen lokal auf dem Knoten und
erfordern keine Datenreplikation Uber das Netzwerk.

Darlber hinaus verwenden StorageGRID Gerate Erasure-Coding-Schemata, um Objektdaten tber die Knoten
innerhalb eines Standorts oder verteilt auf drei oder mehr Standorte im StorageGRID -System zu speichern,
wobei die ILM-Regeln von StorageGRID vor Knotenausfallen schitzen.

Erasure Coding bietet ein Speicherlayout, das gegentber Knoten- und Standortausfallen robust ist und einen
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geringeren Aufwand als die Replikation verursacht. Alle StorageGRID -Erasure-Coding-Verfahren sind an
einem einzigen Standort einsetzbar, sofern die Mindestanzahl der Knoten, die zum Speichern der Datenblécke
erforderlich sind, erreicht ist. Das bedeutet, dass fir ein EC-Schema von 4+2 mindestens 6 Knoten zur
Verfliigung stehen missen, um die Daten zu empfangen.

Erasure-coding Minimum number Recommended Total Site loss Storage overhead
scheme (k+m) of deployed sites number of recommended protection?

Storage Nodes at number of

each site Storage Nodes
4432 3 3 9 Yes 50%
6+2 b 3 12 Yes 33%
8+2 5 3 15 Yes 25%
643 3 4 12 Yes 50%
9+3 A4 4 16 Yes 33%
2+1 3 3 9 Yes 50%
4+1 5 3 15 Yes 25%
6+1 7 3 21 Yes 17%
T+5 3 5 15 Yes T1%

Metadatenkonsistenz

In StorageGRID werden Metadaten normalerweise mit drei Replikaten pro Standort gespeichert, um
Konsistenz und Verfugbarkeit zu gewahrleisten. Diese Redundanz tragt dazu bei, die Datenintegritat und
-Verfligbarkeit auch bei einem Ausfall aufrechtzuerhalten.

Die Standardkonsistenz wird auf einer Grid-weiten Ebene definiert. Benutzer konnen die Konsistenz auf
Bucket-Ebene jederzeit andern.

Die in StorageGRID verfigbaren Bucket-Konsistenzoptionen sind:
+ All: Bietet die hochste Konsistenz. Alle Nodes im Grid erhalten die Daten sofort, andernfalls schlagt die
Anforderung fehl.
 Stark-global:

o Legacy Strong Global: Gewahrleistet Lese-nach-Schreib-Konsistenz fur alle Client-Anfragen an allen
Standorten.

= Dies ist das Standardverhalten fur alle Systeme, die von Version 11.9 oder alter auf Version 12.0
aktualisiert wurden, ohne dass manuell auf das neue Quorum Strong Global umgestellt wurde.

o Quorum Strong-global: Garantiert Lese-nach-Schreib-Konsistenz fir alle Clientanforderungen auf
allen Sites. Bietet Konsistenz flir mehrere Knoten oder sogar einen Site-Ausfall, wenn das Quorum flr
die Metadatenreplikation erreicht werden kann.

= Dies ist das Standardverhalten fur alle Systeme, die neu mit Version 12.0 oder héher installiert
werden.
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= QUORUM-Konsistenz wird als Quorum von Storage Node-Metadatenreplikaten definiert, wobei
jeder Standort Uber 3 Metadatenreplikate verfugt. Es kann wie folgt berechnet werden: 1+((N*3)/2),
wobei N die Gesamtzahl der Standorte ist

= Beispielsweise missen aus einem Raster mit 3 Standorten mindestens 5 Replikate erstellt werden,
innerhalb eines Standorts dirfen maximal 3 Replikate vorhanden sein.

» Strong-site: Garantiert Lese-nach-Schreiben Konsistenz fur alle Client-Anfragen innerhalb einer Site.

» Read-after-New-write(default): Bietet Read-after-write-Konsistenz fiir neue Objekte und eventuelle
Konsistenz flur Objektaktualisierungen. Hochverfiigbarkeit und garantierte Datensicherung Empfohlen fiir
die meisten Falle.

 Verfiigbar: Bietet eventuelle Konsistenz fir neue Objekte und Objekt-Updates. Verwenden Sie fir S3-
Buckets nur nach Bedarf (z. B. fUr einen Bucket mit Protokollwerten, die nur selten gelesen werden, oder
fur HEAD- oder GET-Vorgange flr nicht vorhandene Schliissel). Nicht unterstitzt fir S3 FabricPool-
Buckets.

Konsistenz von Objektdaten

Metadaten werden automatisch innerhalb von und Uber Standorte hinweg repliziert, Entscheidungen zur
Platzierung von Objektdaten liegen bei Ihnen. Objektdaten kdnnen in Replikaten innerhalb und tber Standorte
hinweg gespeichert werden, in Erasure Coding innerhalb von oder Uiber Standorte hinweg, in einer
Kombination oder in Replikaten und in Storage-Schemata, die nach Erasure Coding codiert sind. ILM-Regeln
koénnen fir alle Objekte angewendet oder so gefiltert werden, dass sie nur fur bestimmte Objekte, Buckets
oder Mandanten gelten. ILM-Regeln legen fest, wie Objekte gespeichert werden, wie Replikate und/oder
Erasure Coding codiert wird, wie lange Objekte an diesen Standorten gespeichert werden, ob sich die Anzahl
der Replikate oder Erasure Coding-Schemata andert oder sich der Standort im Laufe der Zeit andert.

Jede ILM-Regel wird mit einem von drei Aufnahmeverhalten zum Schutz von Objekten konfiguriert: Dual
Commit, Balanced oder Strict.

Die Dual-Commit-Option erstellt sofort zwei Kopien auf zwei beliebigen verschiedenen Speicherknoten im Grid
und meldet dem Client, dass die Anfrage erfolgreich war. Die Knotenauswahl erfolgt innerhalb des Standorts
der Anfrage, kann aber unter bestimmten Umstanden auch Knoten eines anderen Standorts verwenden. Das
Objekt wird der ILM-Warteschlange hinzugefiigt, um gemaf den ILM-Regeln ausgewertet und platziert zu
werden.

Die Option ,ausgewogen” wertet das Objekt sofort anhand der ILM-Richtlinie aus und platziert das Objekt
synchron, bevor die Anfrage als erfolgreich an den Client zurlickgesendet wird. Kann die ILM-Regel aufgrund
eines Ausfalls oder unzureichenden Speicherplatzes zur Erflillung der Platzierungsanforderungen nicht sofort
eingehalten werden, wird stattdessen Dual Commit verwendet. Sobald das Problem behoben ist, platziert ILM
das Objekt automatisch gemalf’ der definierten Regel.

Die strikte Option wertet das Objekt sofort anhand der ILM-Richtlinie aus und platziert das Objekt synchron,
bevor die Anfrage als erfolgreich an den Client zurlickgesendet wird. Kann die ILM-Regel aufgrund eines
Ausfalls oder unzureichenden Speicherplatzes zur Erfiillung der Platzierungsanforderungen nicht sofort erfillt
werden, schlagt die Anfrage fehl und der Kunde muss es erneut versuchen.

Lastverteilung

StorageGRID kann mit Client-Zugriff Gber die integrierten Gateway-Nodes, einen externen Load Balancer von
3Rd Party, DNS-Round Robin oder direkt zu einem Storage-Node implementiert werden. Mehrere Gateway
Nodes kénnen an einem Standort implementiert und in Hochverflugbarkeitsgruppen konfiguriert werden, die fir
automatisches Failover und Failback bei einem Ausfall des Gateway Node sorgen. Sie kénnen
Lastausgleichsmethoden in einer Loésung kombinieren, um einen zentralen Zugriffspunkt fur alle Standorte in
einer Ldsung bereitzustellen.
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Die Gateway-Knoten gleichen standardmafig die Last zwischen den Speicherknoten an dem Standort aus, an
dem sich der Gateway-Knoten befindet. StorageGRID kann so konfiguriert werden, dass die Gateway-Knoten
die Last mithilfe von Knoten von mehreren Standorten ausgleichen kénnen. Diese Konfiguration wirde die
Latenz zwischen diesen Standorten zur Antwortlatenz der Clientanfragen addieren. Diese Konfiguration sollte
nur vorgenommen werden, wenn die Gesamtlatenz fir die Clients akzeptabel ist.

Durch eine Kombination aus lokalem und globalem Lastausgleich kann ein RTO von Null erreicht werden. Um
einen unterbrechungsfreien Clientzugriff zu gewahrleisten, ist ein Lastausgleich der Clientanfragen erforderlich.
Eine StorageGRID Lésung kann an jedem Standort viele Gateway-Knoten und Hochverfiigbarkeitsgruppen
enthalten. Um einen unterbrechungsfreien Zugriff fir Clients an jedem Standort auch bei einem Standortausfall
zu gewahrleisten, sollten Sie eine externe Load-Balancing-Lésung in Kombination mit StorageGRID Gateway-
Knoten konfigurieren. Konfigurieren Sie Hochverfligbarkeitsgruppen fir Gateway-Knoten, die die Last
innerhalb jedes Standorts verwalten, und verwenden Sie den externen Load Balancer, um die Last auf die
Hochverfligbarkeitsgruppen zu verteilen. Der externe Load Balancer muss so konfiguriert sein, dass er eine
Zustandsprifung durchfihrt, um sicherzustellen, dass Anfragen nur an betriebsbereite Standorte gesendet
werden. Weitere Informationen zum Lastausgleich mit StorageGRID finden Sie unter "Technischer Bericht zum
StorageGRID Load Balancer"Die

Anforderungen fur Zero RPO mit StorageGRID

Um ein Recovery Point Objective (RPO) von null in einem Objekt-Storage-System zu erreichen, ist es bei
einem Ausfall entscheidend:

« Sowohl Metadaten als auch Objektinhalte werden synchron betrachtet und als konsistent betrachtet

* Der Zugriff auf den Objektinhalt bleibt trotz des Fehlers erhalten.

Bei einer Bereitstellung an mehreren Standorten ist Quorum Strong Global das bevorzugte Konsistenzmodell,
um sicherzustellen, dass Metadaten Uber alle Standorte hinweg synchronisiert werden. Dies ist fir die
Erflllung der Null-RPO-Anforderung unerlasslich.

Objekte im Speichersystem werden auf der Grundlage von Information Lifecycle Management (ILM)-Regeln
gespeichert, die vorschreiben, wie und wo Daten wahrend ihres gesamten Lebenszyklus gespeichert werden.
Bei der synchronen Replikation kann man zwischen strikter Ausfihrung und ausgewogener Ausfihrung
abwagen.

» Fur ein RPO von null ist eine strikte Ausflhrung dieser ILM-Regeln nétig, da so sichergestellt wird, dass
Objekte ohne Verzogerung oder Fallback an den definierten Standorten platziert werden, sodass die
Datenverflugbarkeit und -Konsistenz erhalten bleiben.

* Das ILM-Balance-Aufnahmeverhalten von StorageGRID sorgt fur ein Gleichgewicht zwischen
Hochverfiigbarkeit und Ausfallsicherheit, sodass Benutzer auch bei einem Standortausfall weiterhin Daten
aufnehmen kénnen.

Synchrone Implementierungen an mehreren Standorten

Multi-Site-Lésungen: StorageGRID ermdglicht Ihnen die synchrone Replikation von Objekten tGiber mehrere
Sites innerhalb des Grids hinweg. Durch das Einrichten von Information Lifecycle Management (ILM)-Regeln
mit ausgewogenem oder striktem Verhalten werden Objekte sofort an den angegebenen Orten platziert. Durch
Konfigurieren der Bucket-Konsistenzebene auf Quorum Strong Global wird auch die synchrone
Metadatenreplikation sichergestellt. StorageGRID verwendet einen einzigen globalen Namespace und
speichert die Platzierungsorte der Objekte als Metadaten, sodass jeder Knoten weil3, wo sich alle Kopien oder
Erasure-Coded-Teile befinden. Wenn ein Objekt nicht von der Site abgerufen werden kann, von der die
Anforderung gestellt wurde, wird es automatisch von einer Remote-Site abgerufen, ohne dass Failover-
Verfahren erforderlich sind.
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Sobald der Ausfall behoben ist, sind keine manuellen Failback-Prozesse erforderlich. Die Replizierungs-
Performance hangt von dem Standort mit dem niedrigsten Netzwerkdurchsatz, der héchsten Latenz und der
niedrigsten Performance ab. Die Performance eines Standorts basiert auf der Anzahl der Nodes, der Anzahl
und Geschwindigkeit der CPU-Kerne, dem Arbeitsspeicher, der Anzahl der Laufwerke und den
Laufwerkstypen.

Multi-Grid-Lésungen: StorageGRID kann Mandanten, Benutzer und Buckets mithilfe von Grid-tbergreifender
Replikation (CGR) zwischen mehreren StorageGRID-Systemen replizieren. CGR kann ausgewahlte Daten auf
mehr als 16 Standorte erweitern, die nutzbare Kapazitat Ihres Objektspeichers erhdhen und Disaster Recovery
bereitstellen. Die Replikation von Buckets mit CGR umfasst Objekte, Objektversionen und Metadaten und
kann bidirektional oder einseitig erfolgen. Der Recovery-Zeitpunkt (Recovery Point Objective, RPO) hangt von
der Performance des jeweiligen StorageGRID-Systems und der Netzwerkverbindungen zwischen diesen
Systemen ab.

Zusammenfassung:

* Die Grid-interne Replizierung umfasst sowohl synchrone als auch asynchrone Replizierung, die mithilfe
des ILM-Aufnahmeverhaltens und der Konsistenzkontrolle flir Metadaten konfigurierbar ist.

* Die Replizierung zwischen dem Grid erfolgt nur asynchron.

Bereitstellung liber mehrere Standorte in einem einzigen Grid

In den folgenden Szenarien werden die StorageGRID Lésungen mit einem optionalen externen Load Balancer
konfiguriert, der die Anfragen an die integrierten Load-Balancer-Hochverfligbarkeitsgruppen verwaltet.
Dadurch wird sowohl ein RTO von Null als auch ein RPO von Null erreicht. ILM ist mit Balanced Ingest
Protection fir die synchrone Platzierung konfiguriert. Jeder Bucket ist mit der Quorum-Version des Strong
Global-Konsistenzmodells fur Grids mit 3 oder mehr Standorten und der Legacy-Version des Strong Global-
Konsistenzmodells fur 2 Standorte konfiguriert.

Szenario 1:

Bei einer StorageGRID Losung mit zwei Standorten gibt es mindestens zwei Replikate jedes Objekts und
sechs Replikate aller Metadaten. Nach der Wiederherstellung nach einem Ausfall werden die Aktualisierungen
vom Ausfallort automatisch mit dem wiederhergestellten Standort/den wiederhergestellten Knoten
synchronisiert. Bei nur zwei Standorten ist es unwahrscheinlich, dass in Ausfallszenarien, die Uber einen
vollstandigen Standortausfall hinausgehen, ein RPO von Null erreicht werden kann.
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DC1

Site 1 Storage Node

Site 2 Storage Node

DC2

Szenario 2:

In einer StorageGRID Lésung mit drei oder mehr Standorten gibt es mindestens 3 Replikate oder 3 EC-
Chunks von jedem Objekt und 9 Replikate aller Metadaten. Nach der Wiederherstellung nach einem Ausfall
werden die Aktualisierungen vom Ausfallort automatisch mit dem wiederhergestellten Standort/den
wiederhergestellten Knoten synchronisiert. Mit drei oder mehr Standorten ist es moéglich, einen RPO von Null
zu erreichen.
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DC3

Ausfallszenarien fir mehrere Standorte

Ausfall

Ausfall eines Laufwerks mit einem
Node

Ausfall eines einzelnen Nodes an
einem Standort

Ausfall mehrerer Nodes an einem
Standort

Ergebnis an zwei Standorten +
Vermachtnis Starke globale
Prasenz

Jede Appliance nutzt mehrere
Festplattengruppen und kann den
Ausfall von mindestens einem
Laufwerk pro Gruppe ohne
Unterbrechung oder Datenverlust
Uberstehen.

Keine Unterbrechung von
Prozessen oder Datenverlust:

Auf diesen Standort gerichtete
Unterbrechung von Client-
Vorgangen, jedoch kein
Datenverlust.

Der auf den anderen Standort
gerichtete Betrieb bleibt ohne
Unterbrechung und ohne
Datenverlust erhalten.

Site 1 Storage Node

Site 2 Storage Node
SN

Site 3 Storage Node

Ergebnis von 3 oder mehr
Standorten + Quorum Strong
Global

Jede Appliance nutzt mehrere
Festplattengruppen und kann den
Ausfall von mindestens einem
Laufwerk pro Gruppe ohne
Unterbrechung oder Datenverlust
Uberstehen.

Keine Unterbrechung von
Prozessen oder Datenverlust:

Der Betrieb wird auf alle anderen
Standorte geleitet und erfolgt ohne
Unterbrechung und Datenverlust.
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Ausfall

Ausfall eines einzelnen Nodes an
mehreren Standorten

Ausfall eines einzelnen Standorts

Ausfall eines Standorts und eines
einzelnen Node
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Ergebnis an zwei Standorten +
Vermachtnis Starke globale
Prasenz

Keine Unterbrechungen oder
Datenverluste bei:

* Im Raster existiert mindestens
eine Replikatkopie.

e Im Raster sind ausreichend
EC-Blocke vorhanden

Betriebsausfall und Gefahr von
Datenverlusten bei:

* Es existieren keine Duplikate.

* Es sind nicht genltigend EC-
Spannfutter vorhanden

Einige Clientvorgange werden
unterbrochen, bis die Stérung
behoben ist. GET- und HEAD-
Operationen werden ohne
Unterbrechung fortgesetzt.
Reduzieren Sie die Bucket-
Konsistenz auf ,Lesen nach neuem
Schreiben* oder niedriger, um den
Betrieb in diesem Fehlerzustand
ununterbrochen fortzusetzen.

Einige Clientvorgdnge werden
unterbrochen, bis der Fehler
behoben ist. Der Betrieb von HEAD
wird ohne Unterbrechung
fortgesetzt. GET-Operationen
werden ohne Unterbrechung
fortgesetzt, wenn eine
Replikatkopie oder ausreichend
viele EC-Chunks vorhanden sind.
Reduzieren Sie die Bucket-
Konsistenz auf ,Lesen nach neuem
Schreiben” oder niedriger, um den
Betrieb in diesem Fehlerzustand
ununterbrochen fortzusetzen.

Ergebnis von 3 oder mehr
Standorten + Quorum Strong
Global

Keine Unterbrechungen oder
Datenverluste bei:

* Im Raster existiert mindestens
eine einzige Replikatkopie.

* Im Raster sind ausreichend
EC-Blocke vorhanden

Betriebsausfall und Gefahr von
Datenverlusten bei:

 Es existieren keine Duplikate.

* Es sind nicht genltigend EC-
Chucks vorhanden, um das
Objekt abzurufen

Keine Unterbrechung von
Prozessen oder Datenverlust:

Keine Betriebsunterbrechung oder
Datenverlust. Moglicher
Datenverlust abhangig von der
Anzahl der Replikate. Lokales
Erasure Coding kann Datenverlust
verhindern.



Ausfall

Von jedem verbleibenden Standort
aus einen Standort und einen Node

Ausfall mehrerer Standorte

Netzwerkisolierung eines Standorts

Ergebnis an zwei Standorten +
Vermachtnis Starke globale
Prasenz

Es existieren nur zwei Standorte.
Siehe: Einzelner Standort plus ein
einzelner Knoten.

Es gibt keine betriebsbereiten
Standorte mehr. Daten gehen
verloren, wenn auch nur ein
Standort nicht vollstandig
wiederhergestellt werden kann.

Der Betrieb der Kunden wird
unterbrochen, bis der Fehler
behoben ist. Reduzieren Sie die
Bucket-Konsistenz auf ,Lesen nach
neuem Schreiben® oder niedriger,
um den Betrieb in diesem
Fehlerzustand ununterbrochen
fortzusetzen. Kein Datenverlust

Ergebnis von 3 oder mehr
Standorten + Quorum Strong
Global

Der Betrieb wird gestort, wenn das
Quorum fiir die Metadatenreplikate
nicht erreicht werden kann.
Reduzieren Sie die Bucket-
Konsistenz auf ,Lesen nach neuem
Schreiben* oder niedriger, um den
Betrieb in diesem Fehlerzustand
ununterbrochen fortzusetzen.
Méoglicher Datenverlust bei
dauerhaftem Ausfall, abhangig von
der Anzahl der Replikatkopien.
Lokales Erasure Coding kann
Datenverlust verhindern.

Der Betrieb wird gestort, wenn das
Quorum fiir die Metadatenreplikate
nicht erreicht werden kann.
Reduzieren Sie die Bucket-
Konsistenz auf ,Lesen nach neuem
Schreiben* oder niedriger, um den
Betrieb in diesem Fehlerzustand
ununterbrochen fortzusetzen. Bei
einem permanenten Ausfall ist ein
Datenverlust maglich, wenn nicht
genlgend I6schcodierte
Datenbldcke Ubrig bleiben. Lokales
Erasure-Coding oder das Erstellen
von Replikaten kdnnen
Datenverlust verhindern.

Der Betrieb des isolierten
Standorts wird beeintrachtigt sein,
es wird jedoch keinen Datenverlust
geben. Reduzieren Sie die Bucket-
Konsistenz auf ,Lesen nach neuem
Schreiben® oder niedriger, um den
Betrieb in diesem Fehlerzustand
ununterbrochen fortzusetzen.
Keine Betriebsunterbrechungen an
den Ubrigen Standorten und kein
Datenverlust.

Eine Multi-Grid-Implementierung an mehreren Standorten

Um eine zusatzliche Redundanzebene hinzuzufligen, werden in diesem Szenario zwei StorageGRID Cluster
eingesetzt und mithilfe der Cross-Grid-Replikation synchron gehalten. Fir diese Losung verfligt jeder
StorageGRID Cluster Uber drei Standorte. Zwei Standorte werden fiir die Objektspeicherung und Metadaten
verwendet, wahrend der dritte Standort ausschliellich fir Metadaten genutzt wird. Beide Systeme werden mit
einer ausgewogenen ILM-Regel konfiguriert, um die Objekte mithilfe von Erasure Coding an jedem der beiden
Datenstandorte synchron zu speichern. Buckets werden mit dem Quorum Strong Global-Konsistenzmodell
konfiguriert. Jedes Grid wird mit einer bidirektionalen Cross-Grid-Replikation auf jedem Bucket konfiguriert.
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Dies ermoglicht die asynchrone Replikation zwischen den Regionen. Optional kann ein globaler Load Balancer
implementiert werden, um Anfragen an die integrierten Load Balancer-Hochverfligbarkeitsgruppen beider
StorageGRID -Systeme zu verwalten und so ein RPO von Null zu erreichen.

Die Lésung nutzt vier Standorte, die gleichmaRig in zwei Regionen aufgeteilt sind. Region 1 enthalt die 2
Storage-Standorte von Grid 1 als primares Grid der Region und den Metadaten-Standort von Grid 2. Region 2
enthalt die 2 Storage-Standorte von Grid 2 als primares Grid der Region und den Metadaten-Standort von Grid
1. In jeder Region kann der gleiche Standort den Speicherort des primaren Grids der Region sowie den nur-
Metadaten-Standort des anderen Regionengitters beherbergen. Wenn Nodes als dritter Standort nur
Metadaten verwendet werden, sorgen sie fir die erforderliche Konsistenz fiir die Metadaten und nicht fir das
Duplizieren des Storage von Objekten an diesem Standort.

/ Region 1 \ / Region 2 \
DC1 DC3

Region 1

Region 2

GRID 1 site

Grid 1, Site 1 Storage Node

Grid 1, Site 2 Storage Node

8l Grid 1, Site 3 Metadata-only Node
GRID 2 site

| Grid 2, Site 1 Storage Node

BEEEH
A 4

Diese Losung mit vier separaten Standorten bietet vollstdndige Redundanz von zwei separaten StorageGRID-
Systemen mit einem RPO von 0 und nutzt sowohl synchrone Replizierung an mehreren Standorten als auch
asynchrone Replizierung in mehreren Grids. Bei jedem einzelnen Standort kann der Client-Betrieb auf beiden
StorageGRID Systemen unterbrechungsfrei ausgeflihrt werden.

Grid 2, Site 2 Storage Node

Grid 2, Site 3 Metadata-only Node

EEEOREAO000

In dieser Lésung gibt es vier Kopien, die nach Erasure Coding codiert wurden, und 18 Replikate aller
Metadaten. Dies ermdglicht mehrere Ausfallszenarien ohne Auswirkungen auf den Client-Betrieb. Bei einem
Ausfall werden die Updates nach dem Ausfall automatisch mit dem ausgefallenen Standort bzw. den
ausgefallenen Nodes synchronisiert.

Ausfallszenarien fir mehrere Standorte und Grids

Ausfall Ergebnis

Ausfall eines Laufwerks mit einem Node Jede Appliance nutzt mehrere Festplattengruppen
und kann den Ausfall von mindestens einem Laufwerk
pro Gruppe ohne Unterbrechung oder Datenverlust
Uberstehen.
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Ausfall

Ausfall eines einzelnen Nodes an einem Standort in
einem Grid

Ausfall eines einzelnen Nodes an einem Standort in
jedem Grid

Ausfall mehrerer Nodes an einem Standort in einem
Grid

Ausfall mehrerer Nodes an einem Standort in jedem
Grid

Ausfall eines einzelnen Nodes an mehreren
Standorten in einem Grid

Ausfall eines einzelnen Nodes an mehreren
Standorten in jedem Grid

Ausfall eines einzelnen Standorts in einem Grid

Ausfall eines Standorts in jedem Grid

Ausfall eines einzelnen Standorts und eines einzelnen

Node in einem Grid

Ein Standort und ein Node von jedem verbleibenden
Standort in einem einzelnen Grid

Ausfall eines einzelnen Standorts

Ausfall eines Standorts in jedem Grid DC1 und DC3

Ausfall eines Standorts in jedem Grid DC1 und DC4
oder DC2 und DC3

Ausfall eines Standorts in jedem Grid DC2 und DC4

Netzwerkisolierung eines Standorts

Schlussfolgerung

Das Erreichen eines Recovery Point Objective (RPO) von null mit StorageGRID ist ein wichtiges Ziel, um die

Ergebnis

Keine Unterbrechung von Prozessen oder
Datenverlust:

Keine Unterbrechung von Prozessen oder
Datenverlust:

Keine Unterbrechung von Prozessen oder
Datenverlust:

Keine Unterbrechung von Prozessen oder
Datenverlust:

Keine Unterbrechung von Prozessen oder
Datenverlust:

Keine Unterbrechung von Prozessen oder
Datenverlust:

Keine Unterbrechung von Prozessen oder
Datenverlust:

Keine Unterbrechung von Prozessen oder
Datenverlust:

Keine Unterbrechung von Prozessen oder
Datenverlust:

Keine Unterbrechung von Prozessen oder
Datenverlust:

Keine Unterbrechung von Prozessen oder
Datenverlust:

Der Betrieb wird unterbrochen, bis entweder der

Fehler behoben oder die Bucket-Konsistenz verringert

wird; jedes Grid hat 2 Standorte verloren

Alle Daten sind noch an 2 Standorten vorhanden

Keine Unterbrechung von Prozessen oder
Datenverlust:

Keine Unterbrechung von Prozessen oder
Datenverlust:

Der Betrieb des isolierten Standorts wird

unterbrochen, aber es gehen keine Daten verloren

Es gibt keine Unterbrechung des Betriebs an den
verbleibenden Standorten oder Datenverluste.
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Datenaufbewahrung und Verflgbarkeit bei Standortausfallen sicherzustellen. Durch den Einsatz der robusten
Replikationsstrategien von StorageGRID, einschlieBlich synchroner Replizierung an mehreren Standorten und
asynchroner Multi-Grid-Replizierung, kdnnen Unternehmen den unterbrechungsfreien Client-Betrieb
gewahrleisten und Uber mehrere Standorte hinweg fir Datenkonsistenz sorgen. Die Implementierung von ILM-
Richtlinien (Information Lifecycle Management) und die Verwendung von Nodes, die nur Metadaten enthalten,
erhohen die Ausfallsicherheit und Performance des Systems noch weiter. Mit StorageGRID kénnen
Unternehmen ihre Daten zuversichtlich managen, da sie wissen, dass sie auch bei komplexen
Ausfallszenarien zuganglich und konsistent bleiben. Dieser umfassende Ansatz fir Datenmanagement und
-Replikation unterstreicht die Bedeutung einer sorgfaltigen Planung und Ausfiihrung bei der Erreichung eines
Null-RPO-Ziels und der Sicherung wertvoller Informationen.

Cloud Storage Pool fur AWS oder Google Cloud erstellen

Sie konnen einen Cloud Storage Pool verwenden, wenn Sie StorageGRID-Objekte in
einen externen S3-Bucket verschieben mdchten. Der externe Bucket kann zu Amazon S3
(AWS) oder Google Cloud gehoren.

Was Sie bendtigen
» StorageGRID 11.6 wurde konfiguriert.

 Sie haben bereits einen externen S3-Bucket auf AWS oder Google Cloud eingerichtet.

Schritte
1. Navigieren Sie im Grid Manager zu ILM > Storage Pools.

2. Wabhlen Sie im Abschnitt Cloud-Speicherpools der Seite Erstellen aus.
Das Popup-Fenster ,,Cloud-Speicherpool erstellen“ wird angezeigt.

3. Geben Sie einen Anzeigenamen ein.

4. Wahlen Sie in der Dropdown-Liste Provider Type * Amazon S3* aus.
Dieser Provider-Typ funktioniert fur AWS S3 oder Google Cloud.
5. Geben Sie den URI fur den S3-Bucket ein, der fiir den Cloud-Storage-Pool verwendet werden soll.
Es sind zwei Formate zulassig:
https://host:port
http://host:port
6. Geben Sie den S3-Bucket-Namen ein.
Der angegebene Name muss exakt mit dem Namen des S3-Buckets Ubereinstimmen. Andernfalls schlagt
die Erstellung von Cloud-Storage-Pool fehl. Sie kdnnen diesen Wert nicht andern, nachdem der Cloud-

Speicherpool gespeichert wurde.

7. Geben Sie optional die Zugriffsschlissel-ID und den geheimen Zugriffsschlissel ein.
8. Wahlen Sie in der Dropdown-Liste * Zertifikat nicht Gberprtfen* aus.
9. Klicken Sie Auf Speichern.

Erwartetes Ergebnis

38


https://host:port
http://host:port

Es muss sichergestellt werden, dass ein Cloud-Storage-Pool flir Amazon S3 oder Google Cloud erstellt wurde.

Von Jonathan Wong

Cloud Storage Pool fur Azure Blob Storage erstellen

Sie kdnnen einen Cloud Storage Pool verwenden, wenn Sie StorageGRID-Objekte in
einen externen Azure Container verschieben mochten.

Was Sie bendétigen
» StorageGRID 11.6 wurde konfiguriert.

» Sie haben bereits einen externen Azure-Container eingerichtet.

Schritte

1.
2.

Navigieren Sie im Grid Manager zu ILM > Storage Pools.

Wahlen Sie im Abschnitt Cloud-Speicherpools der Seite Erstellen aus.

Das Popup-Fenster ,,Cloud-Speicherpool erstellen“ wird angezeigt.

3. Geben Sie einen Anzeigenamen ein.

. Wahlen Sie in der Dropdown-Liste Provider Type * Azure Blob Storage* aus.

5. Geben Sie den URI fur den S3-Bucket ein, der fiir den Cloud-Storage-Pool verwendet werden soll.

8.
9.

Es sind zwei Formate zulassig:
https://host:port

http://host:port

. Geben Sie den Azure-Containernamen ein.

Der angegebene Name muss exakt mit dem Azure-Containernamen tbereinstimmen. Andernfalls schlagt
die Erstellung des Cloud-Storage-Pools fehl. Sie kdnnen diesen Wert nicht andern, nachdem der Cloud-
Speicherpool gespeichert wurde.

. Geben Sie optional den zugeordneten Kontonamen und den Kontokschliissel des Azure-Containers fir die

Authentifizierung ein.
Wahlen Sie in der Dropdown-Liste * Zertifikat nicht Gberprifen* aus.

Klicken Sie Auf Speichern.

Erwartetes Ergebnis

Erstellen eines Cloud-Storage-Pools fiir Azure Blob Storage bestatigen

Von Jonathan Wong

Verwenden Sie einen Cloud Storage Pool fur Backups

Sie kdnnen eine ILM-Regel erstellen, um Objekte fur Backups in einen Cloud Storage-
Pool zu verschieben.
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Was Sie bendtigen
» StorageGRID 11.6 wurde konfiguriert.

+ Sie haben bereits einen externen Azure-Container eingerichtet.

Schritte
1. Navigieren Sie im Grid Manager zu ILM > Regeln > Erstellen.

Geben Sie eine Beschreibung ein.

Geben Sie ein Kriterium ein, um die Regel auszulésen.
Klicken Sie Auf Weiter.

Replizieren Sie das Objekt auf Storage Nodes.

Flgen Sie eine Platzierungsregel hinzu.

Replizieren des Objekts in den Cloud Storage Pool
Klicken Sie Auf Weiter.

© © N o g &~ WD

Klicken Sie Auf Speichern.

Erwartetes Ergebnis

Vergewissern Sie sich, dass im Aufbewahrungsdiagramm die lokal in StorageGRID gespeicherten Objekte und
in einem Cloud-Speicherpool fir Backups angezeigt werden.

Vergewissern Sie sich, dass bei Auslésung der ILM-Regel im Cloud Storage Pool eine Kopie vorhanden ist
und Sie das Objekt lokal abrufen kdnnen, ohne ein Objekt wiederherstellen zu missen.

Von Jonathan Wong

Konfigurieren Sie den Integrationsservice fur die
StorageGRID Suche

Dieser Leitfaden enthalt detaillierte Anweisungen zum Konfigurieren des NetApp
StorageGRID Suchintegrationsservices mit Amazon OpenSearch Service oder On-
Premises Elasticsearch.

Einfihrung

StorageGRID unterstitzt drei Arten von Plattform-Services.

» StorageGRID CloudMirror Replikation. Spiegeln bestimmter Objekte aus einem StorageGRID-Bucket
auf ein angegebenes externes Ziel

« Benachrichtigungen. Bucket-spezifische Ereignisbenachrichtigungen senden Benachrichtigungen tber
bestimmte Aktionen, die an Objekten durchgefiihrt werden, an einen bestimmten externen Amazon Simple
Notification Service (Amazon SNS).

* Integrationsservice suchen. Senden von einfachen Storage Service (S3) Objektmetadaten in einen
angegebenen Elasticsearch-Index, wo Sie die Metadaten mithilfe des externen Service durchsuchen oder
analysieren konnen.

Plattform-Services werden vom S3-Mandanten tGber die Mandanten-Manager-Ul konfiguriert. Weitere
Informationen finden Sie unter "Uberlegungen bei der Verwendung von Plattform-Services".
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https://docs.netapp.com/us-en/storagegrid-116/tenant/considerations-for-using-platform-services.html

Dieses Dokument dient als Erganzung zum "StorageGRID 11.6 Mandantenleitfaden" Und enthalt Schritt-flr-
Schritt-Anleitungen und Beispiele fur die Endpunkt- und Bucket-Konfiguration fiir Suchintegrations-Services.
Die hier enthaltene Anleitung zur Einrichtung von Amazon Web Services (AWS) oder lokalen Elasticsearch-
Services dienen nur zu Test- oder Demonstrationszwecken.

Zielgruppen sollten mit Grid Manager, Mandanten-Manager vertraut sein und tber den S3-Browser Zugang
verfigen, um grundlegende Vorgange zum Hochladen (PUT) und Herunterladen (GET) fiir StorageGRID-
Suchintegrationstests durchzufiihren.

Erstellung von Mandanten und Aktivierung von Plattform-Services

1. Erstellen Sie einen S3-Mandanten mithilfe von Grid Manager, geben Sie einen Anzeigenamen ein und
wahlen Sie das S3-Protokoll aus.

2. Wahlen Sie auf der Berechtigungsseite die Option Plattformdienste zulassen. Wahlen Sie ggf. andere
Berechtigungen aus.

Create a tenant

{:J Enter details o Selact permissions

Select permissions

3. Richten Sie das urspriingliche Kennwort des Mandanten-Root-Benutzers ein, oder wahlen Sie, falls im
Raster der Identifikationsverbund aktiviert ist, welche féderierte Gruppe Root-Zugriffsberechtigungen hat,
um das Mandantenkonto zu konfigurieren.

4. Klicken Sie auf als Stamm anmelden und wéahlen Sie Bucket: Erstellen und verwalten.

Dies fuhrt Sie zur Seite Tenant Manager.

5. Wahlen Sie im Tenant Manager My Access Keys aus, um den S3-Zugriffsschllssel fur spatere Tests zu
erstellen und herunterzuladen.

Integrationsservices mit Amazon OpenSearch suchen

Einrichtung des Amazon OpenSearch Service (ehemals Elasticsearch)

Verwenden Sie dieses Verfahren fiir eine schnelle und einfache Einrichtung des OpenSearch-Dienstes nur zu

Test-/Demo-Zwecken. Wenn Sie On-Premises-Elasticsearch flr Suchintegrationsservices verwenden, lesen
Sie den Abschnitt Suchintegrations-Services fir On-Premises-Elasticsearch.

Sie mussen Uber eine giiltige Anmeldung fir die AWS-Konsole, einen Zugriffsschllssel, einen
geheimen Zugriffsschlissel und die Berechtigung zum Abonnieren des OpenSearch-Dienstes
verflgen.
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https://docs.netapp.com/us-en/storagegrid-116/tenant/index.html

1. Erstellen Sie mithilfe der Anweisungen von eine neue Domane "AWS OpenSearch Service — erste
Schritte", Mit Ausnahme der folgenden:

o Schritt 4: Domain-Name: Sgdemo

o Schritt 10: Feinkornige Zugriffssteuerung: Deaktivieren Sie die Option Enable Fine-genarainable
Access Control.

o Schritt 12: Zugriffsrichtlinie: Wahlen Sie Zugriffsrichtlinie auf Zugriffsebene konfigurieren, wahlen Sie
die Registerkarte JSON aus, um die Zugriffsrichtlinie anhand des folgenden Beispiels zu andern:

= Ersetzen Sie den hervorgehobenen Text durch lhre eigene AWS IAM-ID (Identity and Access
Management) und lhren Benutzernamen.

= Ersetzen Sie den markierten Text (die IP-Adresse) durch die 6ffentliche IP-Adresse lhres lokalen
Computers, Uber den Sie auf die AWS-Konsole zugreifen.

= Offnen Sie eine Browserregisterkarte flr "https://checkip.amazonaws.com” Um lhre 6ffentliche IP
zu finden.

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",
"Principal":
{"AWS": "arn:aws:iam:: nnnnnn:user/xyzabc"},
"Action": "es:*",
"Resource": "arn:aws:es:us-east-1:nnnnnn:domain/sgdemo/*"
by
{
"Effect": "Allow",
"Principal": {"AWS": "*"},
"Action": [
"es:ESHttp*"
I
"Condition": {
"IpAddress": {
"aws:Sourcelp": [ "nnn.nnn.nn.n/nn"
]
}
by
"Resource": "arn:aws:es:us-east-1:nnnnnn:domain/sgdemo/*"

}
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https://docs.aws.amazon.com/opensearch-service/latest/developerguide/gsgcreate-domain.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/gsgcreate-domain.html
https://checkip.amazonaws.com/

Fine-grained access control

Fine-gr asned aoens controd peovides numeroun featre to help you keep your dats secure Featuees include documens-level secusity, feld-
bevel vecurity, read -only usen, and OpenSearch Deahboandh/Kibana ternent. Fine-grained accen control regueres 2 master user. Learn more

=z

Enable fine-grained access control

SAML authentication for OpenSearch Dashboards/Kibana

SAML puthentiaton Lot you ute your erating identey provider for wngle ugn-on for OpenSearch Dahboant/M2una Learn meore [

@ Touse SAML authentication, you must first enable fine-grained access control.

Amazon Cognito authentication

Enable to uwe Amaron Cognito suthentication for OpenSearch Dashboardu/Xibana Amazon Cognita supports a variety of identity providen
for viername -panword authentication Lesm more B

Enable Amazon Cognito authentication

Access policy
Acurus poticeey control whether a request s sccepted or repected when it resches the Amazon Openfearch Sermce domain Hf you spedity an
SLeoUnt, uier, of role in this policy, you Mmunt g your reguests. Learn more [

Domain access policy
Only use fine-grained access control

Allow open sotEs 1o the domuan

Do not set domain level access policy
Al reguests to the dorman will be dersed

© Configure domain level access policy

Visual editor Import policy

Access policy
j- “tatesent”; | -
& |
L | "Lffece”: "Allow",
L5 “Principal”: {
? T T e L Ry, em—
L b
L “Action®: “es:tt,
ie “Resource”: 'jrn:hu:cl:ui‘clll.!:dm:mth}l'ﬁiﬁt"
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13 "Iffect”: "Allow",
18+ TPrincipal”: {
13 e
18 Y
17= “Action™: |
18 “es:lDerpe*
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8= “Coadition™: {
1= “Ipaddress”™: {
3= “bwi:tourcels®: |
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i ]
% }
~ G .
:: ) Rasogree®: “am M:n-.n-un-l.-:“:doum.'lﬂm!' -
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2. Warten Sie 15 bis 20 Minuten, bis die Domain aktiv ist.

OpenSearch Service

sgdemo .. Delete Actions ¥

General information

sodemo @ Acthve OpenSearch 1.7 |lagest|

3. Klicken Sie auf OpenSearch Dashboards URL, um die Domane in einer neuen Registerkarte zu 6ffnen, um
auf das Dashboard zuzugreifen. Wenn ein Fehler beim Zugriff verweigert wird, Gberprifen Sie, ob die
Quell-IP-Adresse der Zugriffsrichtlinie korrekt auf Ihre 6ffentliche IP-Adresse des Computers eingestellt ist,
um den Zugriff auf das Domain-Dashboard zu ermoglichen.

4. Wahlen Sie auf der Willkommensseite des Dashboards ,Explore“ auf eigene Faust aus. Wahlen Sie im
Meni ,Management — Entwicklungstools®

9. Geben Sie unter Dev Tools — Console ein PUT <index> Wo Sie den Index zum Speichern von
StorageGRID-Objektmetadaten verwenden. Im folgenden Beispiel verwenden wir den Indexnamen
'sgmetadaten’. Klicken Sie auf das kleine Dreieck-Symbol, um den PUT-Befehl auszuflihren. Das erwartete
Ergebnis wird im rechten Bereich angezeigt, wie im folgenden Beispiel Screenshot dargestellt.

S OpenSearch Dashboards

= Dev Tools

Console

History Settings Help

1 PUT sgmetadata D2, 1~ |{
2 "acknowledged™ : true,
3 "shards acknowledged” : true,
4 "index" : "sgmetadata”

5-

6. Uberpriifen Sie, ob der Index tber die Benutzeroberflache von Amazon OpenSearch unter sgdomain >
Indizes sichtbar ist.

44



& Succesfuily updated & sorvics softwors version K02 11 103-P6

sgdemao .. Duirts

General information

Chotbinn Coi Mg Ao Sl ity Conaflgur atine Clustor hastth i Lancd Istth Niadt-Tiwm Logs Tag Corwme e, L NI

Indices (7]

a 1 o
il - [ » Siew (Bytn) v Qumry fetal » agmivg bype Fimlet snappizegs

1 5.08 e 16 g metasioeer
irnetacists 0 15208 [

Endpoint-Konfiguration fiir Plattform-Services

Gehen Sie wie folgt vor, um die Endpunkte der Plattformservices zu konfigurieren:

1. In Tenant Manager wechseln Sie zu STORAGE(S3) > Plattform-Services-Endpunkten.

2. Klicken Sie auf Endpunkt erstellen, geben Sie Folgendes ein und klicken Sie dann auf Weiter:

° Beispiel fur einen Anzeigenamen aws-opensearch

o Der Domanenendpunkt im Beispiel-Screenshot unter Schritt 2 des vorhergehenden Verfahrens im URI-
Feld.

o Die Domane ARN, die in Schritt 2 des vorhergehenden Verfahrens im Feld URN verwendet wurde und
addieren /<index>/ doc Bis zum Ende von ARN.

In diesem Beispiel wird URN arn:aws:es:us-east-1:211234567890:domain/sgdemo
/sgmedata/ doc.
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Create endpoint

o Enter details

Enter endpoint details

Enter the endpoint's display name, URI, and URN.
Display name @

aws-opensearch

URl @
https://search-sgdemo-/ | i -co50-]e

URN ©

r

sestus-east- 1 ——— 0200 sgdemo/ sgmetadata/_doc

3. Um auf die Amazon OpenSearch sgdomain zuzugreifen, wahlen Sie als Authentifizierungstyp den
Zugriffsschlissel aus, und geben Sie dann den Amazon S3-Zugriffsschlissel und den geheimen Schlissel

ein. Um zur nachsten Seite zu gelangen, klicken Sie auf Weiter.
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Create endpoint

@ Enterdetalts — Select authentication type @ Verify server

L Ophional L Ophonal

Authentication type @

Select the method used to authenticate connections to the endpoint.
Access Key v
Access key ID @

A A | ||/ ()

Secret access key @

Previous Continue

4. Um den Endpunkt zu Uberprifen, wahlen Sie Operating System CA Certificate und Test and Create
Endpoint aus. Wenn die Uberpriifung erfolgreich ist, wird ein Endpunkt-Bildschirm angezeigt, der der
folgenden Abbildung entspricht. Wenn die Uberpriifung fehlschlagt, tiberpriifen Sie, ob der URN umfasst

/<index>/ doc Am Ende des Pfads und der AWS Zugriffsschlissel und der Geheimschlussel sind
korrekt.

Platform services endpoints

A platform services endpoint stores the information StorageGRIC needsto use an external resource as a target for a platform service (CloudMirror replication, notifications, or search integration . You must
configure an endpoint for each pletform service you plan to use

1 endpoint Create endpoint

Display name & Lasterror a Type

s s e = UrH @ =
(] e ]
A5 hitps:/search-sed e - ——————— - armaws Es us-east-
Search 7 2
cpansearch L.egz.amazonaws.com/ 1 ki 1 0310/ sgdemio sgmetadata/_doc

Suchintegrations-Services fiir On-Premises-Elasticsearch

Elasticsearch-Einrichtung vor Ort

Dieses Verfahren dient der schnellen Einrichtung von vor-Ort-Elasticsearch und Kibana mit Docker nur zu
Testzwecken. Wenn Elasticsearch und Kibana-Server bereits vorhanden sind, fahren Sie mit Schritt 5 fort.
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1.

2.
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Folgen Sie diesen Anweisungen "Docker-Installationsvorgang” So installieren Sie den Docker. Wir
verwenden den "CentOS Docker Installationsverfahren” In diesem Setup.

sudo yum install -y yum-utils

sudo yum-config-manager --add-repo
https://download.docker.com/linux/centos/docker-ce.repo
sudo yum install docker-ce docker-ce-cli containerd.io
sudo systemctl start docker

o Um den Docker nach dem Neustart zu starten, geben Sie Folgendes ein:
sudo systemctl enable docker

° Stellen Sie die ein vm.max _map count Wert fir 262144:
sysctl -w vm.max map count=262144

o Um die Einstellung nach dem Neustart zu behalten, geben Sie Folgendes ein:
echo 'vm.max map count=262144' >> /etc/sysctl.conf

Folgen Sie den "Elasticsearch Quick Start Guide" Selbstverwalteter Abschnitt zum Installieren und
Ausfluihren der Elasticsearch- und Kibana-Docker. In diesem Beispiel wurde die Version 8.1 installiert.

Beachten Sie den Benutzernamen/das Kennwort und das Token, das Elasticsearch erstellt
hat. Sie missen diese zum Starten der Kibana Ul und der StorageGRID-Plattform-
Endpunktauthentifizierung verwenden.


https://docs.docker.com/engine/install/
https://docs.docker.com/engine/install/centos/
https://www.elastic.co/guide/en/elasticsearch/reference/current/getting-started.html

Elasticsearch Service || Self-managed

install and run Elasticsearch
1. Install and start Docker Desktop.

2. Run:

VWhen you start Elasticsearch for the first time, the following security configuration
occurs automatically:
s Certificates and keys are generated for the transport and HTTP layers.

* The Transport Layer Security (TLS) configuration settings are written to
elasticsearch.yml.
* A password is generated for the elastic user

= An enroliment token is generated for Kibana.

You might need to scroll back a bit in the terminal to view the password

wore and enrollment token.

3. Copy the generated password and enrollment token and save them in a secure
location. These values are shown only when you start Elasticsearch for the first time.

You'll use these to enroll Kibana with your Elasticsearch cluster and log in.

F:] If you need to reset the password for the elastic user or other built-in
h-reset-password tool. To generate new

NOTE Users, runthe elasticsearc
enrollment tokens for Kibana or Elasticsearch nodes, run the
-create-enrollment-toksn tool. These tools are available in

B e
TadolLliloid

the Elasticsearch bin directory.

Install and run Kibana

To analyze, visualize, and manage Elasticsearch data using an intuitive Ul, install Kibana.

1. In a new terminal session, run:

docker pull docker.elastic.co/kibana/kibana:3

docker run --pname kib-81 --net elastic -p ! docker.elastic.co/fk

When you start Kibana, a unique link is output to your terminal.
2. To access Kibana, click the generated link in your terminal.
a. In your browser, paste the enrollment token that you copied and click the
bution to connect your Kibana instance with Elasticsearch.
b. Legin to Kibana as the elastic user with the password that was generated

when you started Elasticsearch.

49



3. Nachdem der Kibana-Docker-Container gestartet wurde, wird der URL-Link aufgerufen
https://0.0.0.0:5601 Wird in der Konsole angezeigt. Ersetzen Sie 0.0.0.0 durch die Server-IP-
Adresse in der URL.

4. Melden Sie sich mit dem Benutzernamen bei der Kibana-Benutzeroberflache an elastic Und das
Passwort, das im vorherigen Schritt von Elastic generiert wurde.

5. Wenn Sie sich zum ersten Mal anmelden mdchten, wahlen Sie auf der BegriBungsseite ,Explore”. Wahlen
Sie im Menu Verwaltung > Entwicklungstools.

6. Geben Sie auf dem Bildschirm Dev Tools Console die Eingabe ein PUT <index> Dort, wo Sie diesen
Index zum Speichern von StorageGRID-Objektmetadaten verwenden. Wir verwenden den Indexnamen
sgmetadata In diesem Beispiel. Klicken Sie auf das kleine Dreieck-Symbol, um den PUT-Befehl
auszufuhren. Das erwartete Ergebnis wird im rechten Bereich angezeigt, wie im folgenden Beispiel
Screenshot dargestellt.

& elastic

= . Dev Tools Console

Console Search Profiler Grok Debugger Painless Lab sera

History Settings Help

1 PUT sgmetadata [ 2N 1+ {
2 “"acknowledged” : true,
3 "shards_acknowledged” : true,
4 “index” : "sgmetadata”

Endpoint-Konfiguration fur Plattform-Services
Gehen Sie wie folgt vor, um Endpunkte fir Plattformservices zu konfigurieren:
1. In Tenant Manager wechseln Sie zu STORAGE (S3) > Plattform-Services-Endpunkten
2. Klicken Sie auf Endpunkt erstellen, geben Sie Folgendes ein und klicken Sie dann auf Weiter:
° Beispiel fir Anzeigename: elasticsearch
° URI: https://<elasticsearch-server-ip or hostname>:9200

° URNE: urn:<something>:es:::<some-unique-text>/<index-name>/ doc Wobei der
Indexname der Name ist, den Sie auf der Kibana-Konsole verwendet haben. Beispiel:
urn:local:es:::sgmd/sgmetadata/ doc
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Create endpoint

o Enter details

Enter endpoint details

Enter the endpoint's display name, URI, and URN.
Display name @

elasticsearch

URl @

Attps: /10 ——— . ()

URN ©

urn:local:es::sgmd/sgmetadata/_doc

| o m

3. Wahlen Sie Basic HTTP als Authentifizierungstyp, geben Sie den Benutzernamen ein elastic Und das
durch den Elasticsearch-Installationsprozess generierte Passwort. Um zur nachsten Seite zu gelangen,
klicken Sie auf Weiter.

Authentication type @

Select the method used to authenticate connections to the endpoint.
Basic HTTP W
Username @
elastic

Password @

[ — @

Previous Continue

51




4.

Wabhlen Sie Zertifikat nicht Gberprifen und Endpunkt erstellen und testen, um den Endpunkt zu Gberprifen.
Wenn die Uberprifung erfolgreich ist, wird ein Endpunkt-Bildschirm angezeigt, der dem folgenden
Screenshot dhnelt. Wenn die Uberpriifung fehlschlégt, (iberpriifen Sie, ob die Eintrage fiir URN, URI und
Benutzername/Passwort korrekt sind.

Platform services endpoints

A platform services endpoant stores the informatian S'.Cl'_'l.;i-::p|: neads to use an extenal rescurce as a target ftora plathorm service CloudMrrar replicateon, rotifications, or search imtegration . You must

configure an endpaint far each platferm senvice you plon 1o uwse,

2 endpoinits Create endpolnt

: um@ = URN @ =

tipeearch-sgdemo -ty L2 3holpeElccirpwdy 3rle Tius-east SITLATRG RS Easl
L &6 amatonans.com 1:2 1081 1500188 domainssgdamo sprmetad ata;_doc

elasticsearch Search NEnpssl| L — ) umilocal es:gmd; sgmetadata/_toc

Konfiguration des integrierten Service fiir die Bucket-Suche

Nachdem der Plattform-Service-Endpunkt erstellt wurde, besteht der nachste Schritt darin, diesen Service auf
Bucket-Ebene zu konfigurieren, um Objektmetadaten an den definierten Endpunkt zu senden, sobald ein
Objekt erstellt, geléscht oder seine Metadaten oder Tags aktualisiert werden.

Sie kénnen die Suchintegration mit Tenant Manager konfigurieren, um eine benutzerdefinierte StorageGRID-
Konfigurations-XML auf einen Bucket anzuwenden wie folgt:

1.
2.

Wahlen Sie in Tenant Manager ,STORAGE(S3)" > ,Buckets®

Klicken Sie auf Create Bucket. Geben Sie den Bucket-Namen ein (z. B. sgmetadata-test) Und
akzeptieren Sie die Standardeinstellung us-east-1 Werden.

3. Klicken Sie Auf Weiter > Bucket Erstellen.

52

Um die Seite ,Bucket-Ubersicht* aufzurufen, klicken Sie auf den Bucket-Namen und wahlen Sie ,Platform
Services* aus.

. Wahlen Sie das Dialogfeld Integration der Suche aktivieren aus. Geben Sie im angegebenen XML-Feld die

Konfigurations-XML-XML-Datei unter Verwendung dieser Syntax ein.

Der hervorgehobene URN muss mit dem von Ihnen definierten Endpunkt fur Plattformservices
Ubereinstimmen. Sie kdnnen eine weitere Browserregisterkarte 6ffnen, um auf den Mandantenmanager
zuzugreifen und URN vom definierten Endpunkt der Plattformdienste zu kopieren.

In diesem Beispiel haben wir kein Prafix verwendet, was bedeutet, dass die Metadaten fir jedes Objekt in
diesem Bucket an den zuvor definierten Elasticsearch-Endpunkt gesendet werden.



<MetadataNotificationConfiguration>

<Rule>
<ID>Rule-1</ID>
<Status>Enabled</Status>
<Prefix></Prefix>
<Destination>

<Urn> urn:local:es:::sgmd/sgmetadata/ doc</Urn>

</Destination>

</Rule>

</MetadataNotificationConfiguration>

6. Verwenden Sie S3-Browser, um eine Verbindung zu StorageGRID mit dem Mandantenzugriff/geheimen
Schlussel herzustellen und Testobjekte in hochzuladen sgmetadata-test Bucket und figen Sie Tags
oder benutzerdefinierte Metadaten zu Objekten hinzu.

o 53 Breweer 855 - Fres Version (for non-commercial use only) (Administrater) - 3g6060-platform-service — | 4

Accounts  Buckets  Files Tool: UpgradetoPro!l Heip Mew vernon avalable

l{’fl-?\hw bucket = Path: EI SBT3
L sgmetadata-test | File Sire Type Last Modsfied Storage Class
M Koats jog 762 53 KB | |aa/2022 123952 AM | STANDARD
&/ Lighthouse jpg E4B.12KB JPG File 3192022 123952 AM  STANDARD
feastl b 45 bytes Text Document 31972022 123952 AM  STANDARD
| 1es1Z o 35 bytas Taxt Document IHZZ 123952 AM  STANDARD
1:1 Upload = E_Dmndn.ld ﬁ Delete | 5] New Felder i.-'i‘f Refresh L (TRE S g e e

Tasks (14) Permissions Hup Headers Ta3gs Propedies Preview Versions Evenilog

URL:  https://10.193.204.106: 10445/ sgmetadata-test/Koala. jpg (3 Copy
| Key Value

date 01-01-2020

wmnar lestuser

project lest

type IPg

G Add J” Edit Delele | Dafault Tags o Apply changes | o= Raload

7. Verwenden Sie die Kibana Ul, um zu tberprtifen, ob die Objektmetadaten in den Index der sgmetadaten
geladen wurden.

a. Wahlen Sie im MenU Verwaltung > Entwicklungstools.

b. Fugen Sie die Beispielabfrage in das Konsolenfenster auf der linken Seite ein, und klicken Sie auf das
Dreieckssymbol, um sie auszufiihren.

Das Beispielergebnis fur die Abfrage 1 im folgenden Beispiel-Screenshot zeigt vier Datenséatze. Dies
entspricht der Anzahl der Objekte im Bucket.
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GET sgmetadata/ search

"query": {
"match all": { }

. Orw Tools = L
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Das Beispielergebnis flir Abfrage 2 im folgenden Screenshot zeigt zwei Datensatze mit Tag-Typ jpg.
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"query": {
"match":
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Wo Sie weitere Informationen finden

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr Uber die in diesem Dokument
beschriebenen Informationen zu erfahren:

» "Was sind Plattform-Services"

+ "StorageGRID 11.6-Dokumentation”

Von Angela Cheng

Node-Klonen

Uberlegungen und Performance von Node-Klonen

Uberlegungen zu Node-Klonen

Node-Klone kdnnen eine schnellere Methode zum Austausch vorhandener Appliance-Nodes fiir eine
Technologieaktualisierung sein, die Kapazitat erhéhen oder die Performance lhres StorageGRID Systems
steigern. Node-Klon kann auch fiir die Konvertierung in Node-Verschlisselung mit einem KMS oder die
Anderung eines Storage-Node von DDP8 zu DDP16 niitzlich sein.
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Die genutzte Kapazitat des Quell-Node ist nicht relevant fir die Zeit, die fir den Abschluss des
Klonprozesses erforderlich ist. Node-Klon ist eine vollstandige Kopie des Node, einschlieRlich freiem
Speicherplatz im Node.

Quell- und Ziel-Appliances mussen dieselbe PGE-Version aufweisen
Der Zielknoten muss immer eine gréRere Kapazitat als die Quelle haben
o Stellen Sie sicher, dass die neue Ziel-Appliance eine grof3ere Laufwerksgrolle als die Quelle hat

o Wenn das Zielgerat Uber Laufwerke gleicher GréRRe verfligt und fir DDP8 konfiguriert ist, kdnnen Sie
das Ziel fur DDP16 konfigurieren. Wenn die Quelle bereits fir DDP16 konfiguriert ist, ist ein Node-Klon
nicht moéglich.

o Beachten Sie beim Wechsel von SG5660 oder SG5760 Appliances zu SG6060 Appliances, dass die
SG5x60 60 Laufwerke mit Kapazitat haben, bei denen die SG6060 nur 58 hat.

Fir den Klonprozess eines Node muss der Quell-Node fir die Dauer des Klonens offline im Grid sein.
Wenn ein zusatzlicher Knoten wahrend dieser Zeit offline geht, sind moglicherweise die Client-Services
betroffen.

11.8 und unten: Ein Storage-Node kann nur 15 Tage offline sein. Wenn der Klonprozess fast 15 Tage
betragt oder 15 Tage Uberschreitet, kdnnen Sie das Erweiterungs- und Ausmusterung verwenden.

> 11.9: Die 15-Tage-Grenze wurde entfernt.

Bei einem SG6060 oder SG6160 mit Erweiterungs-Shelfs missen Sie die Zeit fur die richtige Shelf-
LaufwerksgrofRe zur Zeit der Basis-Appliance hinzufligen, um die volle Klondauer zu erhalten.

Die Anzahl der Volumes in einer Ziel-Storage-Appliance muss gréfer oder gleich der Anzahl der Volumes
im Quell-Node sein. Sie kdnnen einen Quell-Node mit 16 Objektspeicher-Volumes (rangedb) nicht auf
einer Ziel-Storage-Appliance mit 12 Objektspeicher-Volumes klonen, selbst wenn die Ziel-Appliance Uber
eine grofRere Kapazitat als der Quell-Node verflgt. Die meisten Storage Appliances verfligen tber 16
Objektspeicher-Volumes, auflier der SGF6112 Storage Appliance mit nur 12 Objektspeicher-Volumes. Sie
koénnen beispielsweise nicht von einem SG5760 in ein SGF6112 klonen.


https://docs.netapp.com/us-en/storagegrid-116/tenant/what-platform-services-are.html
https://docs.netapp.com/us-en/storagegrid-116/index.html

Schatzungen der Performance von Node-Klonen

Die folgenden Tabellen enthalten berechnete Schatzungen fur die Dauer von Node-Klonen. Die Bedingungen
variieren, sodass Eintrage in BOLD das 15-Tage-Limit fiir einen Knoten nach unten Uberschreiten kénnen.

DDP8

S$G5612/SG5712/SG5812 — BELIEBIG

Geschwindigkeit der GroRe des 8-TB- 10-TB- 12-TB- 16-TB- 18 TB 227TB
Netzwerkschnittstelle 4-TB- Laufwerke Laufwerk Laufwerks Laufwerk Laufwerks Laufwerks
Laufwerks groRe groRe groBe groRe groRe
10 GBIT 1 Tag 2 Tage 25Tage 3 Tage 4 Tage 45Tage 5.5 Tage
25 GB 1 Tag 2 Tage 25Tage 3 Tage 4 Tage 45Tage 5.5 Tage
SG5660 — SG5760/SG5860
Geschwindigkeit der GroRe des 8-TB- 10-TB- 12-TB- 16-TB- 18 TB 22TB
Netzwerkschnittstelle 4-TB- Laufwerke Laufwerk Laufwerks Laufwerk Laufwerks Laufwerks
Laufwerks groRe groRe groRe groRe groRe
10 GBIT 3.5Tage 7 Tage 85Tage 10.5Tage 13,5 Tage 15,5 Tage 18,5 Tage
25 GB 3.5 Tage 7 Tage 8.5Tage 10.5Tage 13,5Tage 15,5 Tage 18,5 Tage
SG5660 — SG6060/SG6160
Geschwindigkeit der GroRe des 8-TB- 10-TB- 12-TB- 16-TB- 18 TB 22TB
Netzwerkschnittstelle 4-TB- Laufwerke Laufwerk Laufwerks Laufwerk Laufwerks Laufwerks
Laufwerks groRe groRe groRe groRe groRe
10 GBIT 25Tage 4.5Tage 55Tage 6.5Tage 9 Tage 10 Tage 12 Tage
25 GB 2 Tage 4 Tage 5 Tage 6 Tage 8 Tage 9 Tage 10 Tage

SG5760/SG5860 — SG5760/SG5860

Geschwindigkeit der GroRe des 8-TB- 10-TB- 12-TB- 16-TB- 18 TB 22TB

Netzwerkschnittstelle 4-TB- Laufwerke Laufwerk Laufwerks Laufwerk Laufwerks Laufwerks
Laufwerks groRe grofe groRe groRe grofe

10 GBIT 3.5Tage 7 Tage 8.5Tage 10.5Tage 13,5Tage 15,5 Tage 18,5 Tage

25 GB 3.5Tage 7 Tage 8.5Tage 10.5Tage 13,5Tage 15,5 Tage 18,5 Tage
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SG5760/SG5860 — SG6060/SG6160

Geschwindigkeit der GroRe des 8-TB-
Netzwerkschnittstelle 4-TB- Laufwerke
Laufwerks
10 GBIT 25Tage 4.5Tage
25 GB 2 Tage 3.5 Tage
SG6060/SG6160 — SG6060/SG6160
Geschwindigkeit der GroRe des 8-TB-
Netzwerkschnittstelle 4-TB- Laufwerke
Laufwerks
10 GBIT 2.5Tage 4.5Tage
25 GB 2 Tage 3 Tage
DDP16
SG5760/SG5860 — SG5760/SG5860
Geschwindigkeit der GroRe des 8-TB-
Netzwerkschnittstelle 4-TB- Laufwerke
Laufwerks
10 GBIT 3.5 Tage 6.5Tage
25 GB 3.5 Tage 6.5Tage
SG5760/SG5860 — SG6060/SG6160
Geschwindigkeit der GroRe des 8-TB-
Netzwerkschnittstelle 4-TB- Laufwerke
Laufwerks
10 GBIT 2.5Tage 5 Tage
25 GB 2 Tage 3.5 Tage
S$G6060/SG6160 — SG6060/SG6160
Geschwindigkeit der GroRe des 8-TB-
Netzwerkschnittstelle 4-TB- Laufwerke
Laufwerks
10 GBIT 3 Tage 5 Tage
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10-TB-
Laufwerk
groRe

5.5 Tage

4.5 Tage

10-TB-
Laufwerk
groRe

5.5 Tage

4 Tage

10-TB-
Laufwerk
groRe

8 Tage

8 Tage

10-TB-
Laufwerk
groRe

6 Tage

4 Tage

10-TB-
Laufwerk
groRe

6 Tage

12-TB-
Laufwerks
grofe

6.5 Tage

5.5 Tage

12-TB-
Laufwerks
groRe

6.5 Tage

4.5 Tage

12-TB-
Laufwerks
groRe

9.5 Tage

9.5 Tage

12-TB-
Laufwerks
groRe

7.5 Tage

5 Tage

12-TB-
Laufwerks
groRe

7 Tage

16-TB-
Laufwerk
groRe

9 Tage

7 Tage

16-TB-
Laufwerk
groRe

8.5 Tage

6 Tage

16-TB-
Laufwerk
groRe

12,5 Tage

12,5 Tage

16-TB-
Laufwerk
groRe

10 Tage

6.5 Tage

16-TB-
Laufwerk
groRe

9.5 Tage

18 TB
Laufwerks
groRe

10 Tage

8 Tage

18 TB
Laufwerks
groRe

9.5 Tage

7 Tage

18 TB
Laufwerks
groRe

14 Tage

14 Tage

18 TB
Laufwerks
groRe

11 Tage

7 Tage

18 TB
Laufwerks
groRe

10.5 Tage

22TB
Laufwerks
grofe

12 Tage

9.5 Tage

22TB
Laufwerks
groRe

11.5 Tage

8.5 Tage

22TB
Laufwerks
groRe

17 Tage

17 Tage

22TB
Laufwerks
groRe

13 Tage

8.5 Tage

22TB
Laufwerks
groRe

13 Tage



Geschwindigkeit der GroRe des 8-TB- 10-TB- 12-TB- 16-TB- 18 TB 22TB

Netzwerkschnittstelle 4-TB- Laufwerke Laufwerk Laufwerks Laufwerk Laufwerks Laufwerks
Laufwerks groRe groRe groRe groRe groRe
25 GB 2 Tage 3.5Tage 4.5Tage 5 Tage 7 Tage 7.5Tage 9 Tage

Erweiterungs-Shelf (oberhalb von SG6060/SG6160 fiir jedes Shelf auf der Quell-Appliance hinzufiigen)

Geschwindigkeit der GroRe des 8-TB- 10-TB- 12-TB- 16-TB- 18 TB 227TB

Netzwerkschnittstelle 4-TB- Laufwerke Laufwerk Laufwerks Laufwerk Laufwerks Laufwerks
Laufwerks groRe groRe groRe groRe groRe

10 GBIT 3.5Tage 5 Tage 6 Tage 7 Tage 9.5Tage 10.5Tage 12 Tage

25 GB 2 Tage 3 Tage 4 Tage 4.5Tage 6 Tage 7 Tage 8.5 Tage

Von Aron Klein

Standortverlagerung von Grid-Standorten und
standortweites Netzwerkanderungsverfahren

Dieser Leitfaden beschreibt die Vorbereitung und das Verfahren fur den Standortwechsel
in einem Grid mit mehreren Standorten von StorageGRID. Sie sollten Uber ein
vollstandiges Verstandnis dieser Vorgehensweise verfugen und im Voraus planen, um
einen reibungslosen Prozess zu gewahrleisten und Unterbrechungen fur Kunden zu
minimieren.

Informationen zum Andern des Grid-Netzwerks des gesamten Grid finden Sie unter
"Andern Sie die IP-Adressen fur alle Nodes im Grid".

Uberlegungen vor Standortverlagerung

 Die Standortverschiebungen sollten abgeschlossen sein und alle Nodes innerhalb von 15 Tagen online
sein, um eine Wiederherstellung der Cassandra-Datenbank zu vermeiden.
"Stellen Sie Storage Node langer als 15 Tage wieder her"

* Wenn eine ILM-Regel in der aktiven Richtlinie striktes Aufnahmeverhalten verwendet, sollten Sie sie in
Erwagung ziehen, um einen Ausgleich oder eine doppelte Provisionierung zu erreichen, wenn der Kunde
weiterhin Objekte im Grid bei der Standortverlagerung ABLEGEN mochte.

Bei Storage Appliances mit 60 oder mehr Laufwerken: Verschieben Sie das Shelf niemals bei installierten
Festplatten. Beschriften Sie die einzelnen Laufwerke, und entfernen Sie sie vor dem
Verpacken/Verschieben aus dem Speichergehause.

+ Andern der StorageGRID-Appliance Grid-Netzwerk-VLAN kann Remote iiber das Admin-Netzwerk oder
das Client-Netzwerk durchgefiihrt werden. Oder planen Sie, vor Ort zu sein, um die Anderung vor oder
nach dem Umzug durchzufihren.

* Prufen Sie, ob die Kundenanwendung vor dem PUT ein Objekt vom TYP HEAD oder GET Nonexistent
verwendet. Wenn ja, andern Sie die Bucket-Konsistenz in strong-site, um HTTP 500-Fehler zu vermeiden.
Wenn Sie sich nicht sicher sind, iberpriifen Sie die S3-Ubersicht Grafana-Diagramme Grid-Manager >
Support > Metriken, bewegen Sie die Maus Uber das Diagramm 'gesamte abgeschlossene Anfrage'.
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https://docs.netapp.com/us-en/storagegrid-118/maintain/changing-nodes-network-configuration.html
https://docs.netapp.com/us-en/storagegrid-118/maintain/recovering-storage-node-that-has-been-down-more-than-15-days.html

Wenn eine sehr hohe Anzahl von 404 get Object oder 404 Head Objects vorhanden ist, verwenden
wahrscheinlich eine oder mehrere Anwendungen Head oder Get Nonexistence Objects. Die Zahlung wird
akkumuliert, Maus Uber verschiedene Zeitachse, um den Unterschied zu sehen.

174 day

116 day

150

39hour : L - 1
10.2 Mil

152 Mil

258K

Total Completed Requests

Verfahren zum Andern der Grid-IP-Adresse vor Standortverlagerung

Schritte

1. Wenn das neue Netznetz-Subnetz am neuen Standort verwendet wird,
"Flgen Sie das Subnetz der Subnetzliste des Netznetzes hinzu"

2. Melden Sie sich beim primaren Admin-Knoten an, verwenden Sie Change-IP, um Grid IP-Anderungen
vorzunehmen, missen Sie die Anderung * inszenieren*, bevor Sie den Knoten fiir die Verlagerung
herunterfahren.

a. Wahlen Sie 2 und dann 1 fiir Grid IP-Anderung
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https://docs.netapp.com/us-en/storagegrid-118/expand/updating-subnets-for-grid-network.htmll

Editing: Hode IP/subnet and gateway

Ose up arrow to recall a previously typed wvalue, which you can then edit
Use d or 0.0.0.0/0 as the IPfmask to delete the metwork from the mode

Ose g to complete the editing session early and return to the previous menu
Press <enter> to use the wvalue shown in square brackets

Site: LONDON

=2

LONDON-ADMI Grid IP/mask
LONDON-51 Grid IP/mask

L45.74.14/2¢6
45,74, 16/2¢6

45.74.248/26
E5.74.26/26

ol e O o B

o aaa

ol o e B
=2

bt bt Bt bl

LONDON-52 Grid IP/mask .45,74,.17/26 0.45.74.27/26
LONDON-53 Grid IB/mask .45.74.18/26 0.45.74.28/26
LONDON-ADM1 Grid Gateway [ 10.45.74.1 ]:

LONDON-51 Grid Gateway [ 12.45.74.1 ]:

LONDON-52 Grid Gateway [ 12.45.74.1 ]:

LONDON-53 Grid Gateway [ 12.45.74.1 ]:

Site: OXFCRD

OXFCRD-ADM1 Grid IF/mask [ 10.45.75.14/26 ]:

OXFCRD-51 Grid IF/mask [ 10.45.75.16/26 ]:

OXFCRD-52 Grid IF/mask [ 10.45.75.17/26 1:

OXFCRD-53 Grid IF/mask [ 10.45.75.18/26 ]:

OXFCRD-ADM1 Grid Gateway [ I 45:759:1 1:

OXFCRD-51 Grid Gateway [ I.45.75:.1 ]:

OXFCRD-52 Grid Gateway [ I.45.75:.1 ]:

OXFCRD-53 Grid Gateway [ 10.45.75.1 ]:

Finished editing. Press Enter to return to menu.l

b. Wahlen Sie 5, um die Anderungen anzuzeigen

Site: LONDON

LONDON-ADM1 Grid IF
LONDON-51 Grid IF
LONDON-52 Grid IF
LONDON-53 Grid IF
Press Enter to cnntinuel

10.45.74.14/26
10.45.74.16/2¢6
10.45.74.17/26
10.45.74.18/26

oM m M

[
1
1

c. Wahlen Sie 10, um die Anderung zu validieren und anzuwenden.



Welcome to the StorageGRID IP Change Tool.

Selected nodes: all

1: SELECT HCDES to edit

2: EDIT IP/mask and gateway

3: EDIT admin network subnet lists

4: EDIT grid metwork subnet list

5: SHOW changes

[ SHOW full configuration, with changes highlighted
T: VALIDATE changes

8: SAVE changes, so you can resume later
GS: CLEAR all changes, to start fresh

10: APPLY changes to the grid

0: Exit

Selection: lGI

d. In diesem Schritt muss Stufe ausgewahlt werden.

Validating new networking configuration... L
{Checking for Grid Network IP address swaps...

Applyving these changes will update the following nodes:

LONDON-ADM1
LONDON-51
LONDCON-52
LONDON-53

The following nodes will also require restarting:
LONDOH-ADM]
LONDON-51
LONDCH-52
LONDON-53
Select one of the following options:
apply: apply all changes and automatically restart nodes {if necessary)
stage: stage the changes; no changes will take effect until the nodes are restarted

cancel: do not make any network changes at this time

[apply/stagefcancel] > stagel

e. Wenn der priméare Admin-Knoten in der obigen Anderung enthalten ist, geben Sie 'a’ ein, um den
primdaren Admin-Knoten manuell neu zu starten



EP 10.45.74.14 - PuTTY

Validating new networking configuration... P
Checking for Grid Network IP address swaps..

Applying these changes will update the following nodes:

LONDCN-ADHL
LONDCN-51
LONDON-52
LONDON=53

The following nodes will also require restarting:

LONDON=-RDM1
LONDCN-51
LONDON=52
LONDCN-53

Select one of the following options:

apply: apply all changes and automatically restart nodes (if necessary)
stage: stage the changes; no changes will take sffect until the nodes are restarted
cancel: do not make any network changes at this time

[apply/stage/cancel]> stage

Generating new grid networking description file... PASSED.
Running provisioning... PASSED.

Updating nectwork configuration on LONDON-51...
Updating network configuration on LOMDOM-52...
Updating nectwork configuration on LONDON-53... -
Updating network configuration on LONDOM-RDML... ED.

Finished staging network changes. You must manually restart these nodes for the changes to take effect:

LONDON-ADM1 (has IP 10.45.74.14 until restart)
LONDON=51 (has IP 10.45.74.1€ until restart)
LONDON-52 (has IP 10.45.74.17 uncil rescarc)
LONDON-53 (has IP 10.45.74.18 until restart)

Importing bundles..

...................

ol IMPORTANT *

A new recovery package has been generated as a result of the *
configuration change. Select Maintenance > Recovery Package
in the Grid Manager to download it.

Hetwork Update Complete. Primary admin restart required. Select 'continue’ to restart this node immediately, 'abort' TO restart manually.
Enter a to abort, ¢ to continue [afc]>

f. Driicken Sie ENTER, um zum vorherigen Menu zurtickzukehren und die Change-ip-Schnittstelle zu
verlassen.

Network Update Complete. Primazry admin restart required. Select "continue' to restart this node immsdiately, '"abort' to restart manually.
Encer a to abort, < to continue [a/cl> a

Restart aborted. You must manually restart this node as soon as posasible

Prass Enter to returm to the previous m.em:.l

3. Laden Sie das neue Wiederherstellungspaket vom Grid Manager herunter. Grid-Manager > Wartung >
Recovery-Paket

4. Wenn eine VLAN-Anderung auf der StorageGRID-Appliance erforderlich ist, lesen Sie den Abschnitt
VLAN-Anderung der Appliance.

5. Fahren Sie alle Knoten und/oder Gerate am Standort herunter, kennzeichnen/entfernen Sie ggf.
Festplattenlaufwerke, und entfernen Sie sie aus dem Rack, packen Sie sie aus, und verschieben Sie sie.

6. Wenn Sie die ip-Adresse des Admin-Netzwerks und/oder des Client-VLAN und der ip-Adresse andern
mochten, kdnnen Sie die Anderung nach der Verlagerung vornehmen.

VLAN-Anderung der Appliance

Bei der folgenden Vorgehensweise wird davon ausgegangen, dass Sie Remote-Zugriff auf das Admin- oder
Client-Netzwerk der StorageGRID Appliance haben, um die Anderung Remote durchzufiihren.

Schritte

1. Vor dem Herunterfahren des Geréts
"Stellen Sie das Gerat in den Wartungsmodus".
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https://docs.netapp.com/us-en/storagegrid-appliances/commonhardware/placing-appliance-into-maintenance-mode.html

2. Verwenden eines Browsers fur den Zugriff auf die StorageGRID-Appliance-Installer-GUI mit https://<admin-
or-client-network-ip>:8443. Grid IP kann nicht verwendet werden, da die neue Grid-IP bereits vorhanden
ist, sobald die Appliance im Wartungsmodus gestartet wird.

3. Andern Sie das VLAN fiir das Grid-Netzwerk. Wenn Sie iber das Client-Netzwerk auf die Appliance
zugreifen, kénnen Sie das Client-VLAN derzeit nicht andern. Sie kdnnen es nach dem Umzug andern.

4. ssh zur Appliance und Herunterfahren des Node mit 'shutdoown -h now'

5. Sobald die Appliances an einem neuen Standort bereit sind, kdnnen Sie Uber die Benutzeroberflache des
StorageGRID-Appliance-Installationsprogramms auf zugreifen https://<grid-network-ip>:8443. Uberpriifen
Sie mithilfe der Ping/nmap-Tools in der GUI, ob sich der Speicher im optimalen Zustand und der
Netzwerkverbindung zu anderen Grid-Nodes befindet.

6. Wenn Sie planen, die Client-Netzwerk-IP zu andern, kdnnen Sie das Client-VLAN zu diesem Zeitpunkt
andern. Das Client-Netzwerk ist erst bereit, wenn Sie die Client-Netzwerk-ip-Adresse mit dem Change-ip-
Tool in einem spateren Schritt aktualisieren.

7. Beenden Sie den Wartungsmodus. Wahlen Sie im Installationsprogramm der StorageGRID-Appliance die
Option Erweitert > Controller neu starten aus, und wahlen Sie dann Neustart in StorageGRID aus.

8. Wenn alle Nodes eingeschaltet sind und Grid kein Verbindungsproblem zeigt, aktualisieren Sie ggf. das
Admin-Netzwerk und das Client-Netzwerk der Appliance mithilfe von Change-ip.

Migration von objektbasiertem Storage von ONTAP S3 zu
StorageGRID

Die Losung ermoglicht S3 der Enterprise-Klasse durch die nahtlose Migration von
objektbasiertem Storage von ONTAP S3 zu StorageGRID

Die Lésung ermdglicht S3 der Enterprise-Klasse durch die nahtlose Migration von
objektbasiertem Storage von ONTAP S3 zu StorageGRID

Demo Zur Migration

Dies ist eine Demonstration zur Migration von Benutzern und Buckets von ONTAP S3 zu StorageGRID.

Die Losung ermoglicht S3 der Enterprise-Klasse durch die nahtlose Migration von
objektbasiertem Storage von ONTAP S3 zu StorageGRID

Die Losung ermdglicht S3 der Enterprise-Klasse durch die nahtlose Migration von
objektbasiertem Storage von ONTAP S3 zu StorageGRID

ONTAP wird vorbereitet

Fir Demonstrationszwecke werden ein SVM Objektspeicher-Server, Benutzer, Gruppen, Gruppenrichtlinien
und Buckets erstellt.

Erstellen Sie die virtuelle Speichermaschine

Navigieren Sie im ONTAP System Manager zu Storage VMs und fligen Sie eine neue Storage VM hinzu.
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https://<admin-or-client-network-ip>:8443
https://<admin-or-client-network-ip>:8443
https://<grid-network-ip>:8443

= [ ONTAP System Manager

DASHBOARD clustert

INSIGHTS
Health

STORAGE

Overview

Volumes

LUNs 4 SIMBOX
Consistency groups [ |
NVMe namespaces

Shares

Buckets

Qtrees

Quotas

Storage VMs

Aktivieren Sie die Kontrollk&stchen ,S3 aktivieren® und ,TLS aktivieren®, und konfigurieren Sie die HTTP(S)-
Ports. Definieren Sie die IP-Adresse und die Subnetzmaske und definieren Sie das Gateway und die
Broadcast-Doméane, wenn Sie nicht den Standard oder die in lhrer Umgebung erforderlichen Standards
verwenden.
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Add storage VM

STORAGE VM NAME

svm_demo

Access protocol

() SMB/CIFS, NFS, S3  iSCS f NVMe

[ ] Enable SMB/CIFS
[ enable NFS
B Enable s3

S3 SERVER NAME

s3portal.demo.netapp.com

B enable TLs

PORT

‘443@

CERTIFICATE
(© use system-generated certificate (i )

O Use external-CA signed certificate

[] use HTTP (non-secure)

PORT

‘ 8080 B

DEFAULT LANGUAGE ()

cutf 8

NETWORK INTERFACE
Use multiple network interfaces when client traffic is high.

onPrem-01

IP ADDRESS SUBNET MASK GATEWAY BROADCAST DOMAIN AND PORT V74

Add optional gateway

192.168.0.200 24| Default v

Storage VM administration

[_] enable maximum capacity limit
The maximum capacity that all volumes in this storage VM can allocate. Lea M

[ Manage administrator account

kave

Im Rahmen der SVM-Erstellung wird ein Benutzer erstellt. Laden Sie die S3-Schlussel fir diesen Benutzer
herunter, und schliel3en Sie das Fenster.




Added storage VM

STORAGE VM 53 SERVER NAME
svm_demo s3portal.demo.netapp.com

User details

USER NAME
sm_s3_user

1\ The secret key won't be displayed again. Save this key for future use.

ACCESS KEY

34EH21411SMW1YOV3NQY

SECRET KEY

Download

Sobald die SVM erstellt wurde, bearbeiten Sie die SVM und fiigen Sie die DNS-Einstellungen hinzu.

Services

NIS Name service switch X &

Not configured Services lookup order @
HOSTS
Files, then DNS

GROUP
Files

NAME MAP
Files

NETGROUP

DNS

Not configured




Definieren Sie den DNS-Namen und die IP-Adresse.

Add DNS domain

DNS domains

demo.netapp.com

Name servers

192.168.0.253

SVM S3-Benutzer erstellen

Jetzt konnen wir die S3-Benutzer und -Gruppe konfigurieren. Bearbeiten Sie die S3-Einstellungen.
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Protocols

NFS

Not configured

NVMe

Not configured

Neuen Benutzer hinzufigen.

2 @& SMB/CIFS

Not configured

S3

STATUS

() Enabled

s
Disabled

HTTP
Enabled
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Storage VMs

~+ Add
S3

(. Enabled

Server

FQON
s3portal.demo.netapp.com

ns TLS PORT

Disabled 443

HTTP HTTP PORT
Enabled 8080

root

sm_s3_user 34EH21411SMW1YOV3NQY

Geben Sie den Benutzernamen und den Ablauf des Schlissels ein.

Storage VMs

+ Add
S3

(. Enabled

Server

FQON
s3portal.demo.netapp.com

ns TLS PORT
Disabled 443

HTTP HTTP PORT

Enabled 8080

root

sm_s3_user 34EH21411SMW1YOV3NQY

Laden Sie die S3-Schlissel fir den neuen Benutzer herunter.

Valid forever

Valid forever




Added user

USER NAME
demo_s3_user

ACCESS KEY

3TVPI142)JGE3Y7FV2KCO

SECRET KEY

75a1QqKBU4quA132twl4g4iC4Gg5PP30ncy0sPES

Key

KEY EXPIRATION TIME
Valid forever

/\ The secret key won't be displayed again. Save this key for future use.

Download iflq:pse

SVM S3-Gruppe erstellen

Flgen Sie in den SVM S3-Einstellungen auf der Registerkarte Groups eine neue Gruppe mit dem oben
erstellten Benutzer und FullAccess-Berechtigungen hinzu.
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Add group

NAME

demo_s3_group

USERS

demo_s3 user x

POLICIES

FullAccess x

Erstellung von SVM S3 Buckets

Navigieren Sie zum Bereich ,Buckets®, und klicken Sie auf die Schaltflache ,+Hinzufiigen®.
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= [ ONTAP System Manager

DASHBOARD Buckets

INSIGHTS +~d
STORAGE

Overview

Volumes

LUNs

Consistency groups
NVMe namespaces

Shares

Buckets

Qtrees
Quotas
Storage VMs
Tiers

Geben Sie einen Namen und eine Kapazitat ein, und deaktivieren Sie das Kontrollkastchen ,Zugriff auf
ListBucket aktivieren...“. Klicken Sie anschliellend auf die Schaltflache ,Weitere Optionen®.




Add bucket

NAME

bucket

CAPACITY

100@”&3 v|

|:| Enable ListBucket access for all users on the storage VM “svm_demo®.

Enabling this will allow users to access the bucket.

fMore options

Aktivieren Sie im Bereich "Weitere Optionen" das Kontrollkastchen Versionierung aktivieren und klicken Sie auf
die Schaltflache "Speichern".
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Add bucket

NAME

‘ bucket

FOLDER (OPTIONAL)

Specify the folder to map to this bucket. Know more

CAPACITY

‘ 100

[ | Use for tiering

If you select this option, the system will try to select low-cost media with optimal performance for the tiered data.

. Enable versioning

Versioning-enabled buckets allow you to recover objects that were accidentally deleted or overwritten. After versioning is enabled, it can't be
disabled. However, you can suspend versioning.

PERFORMANCE SERVICE LEVEL

Extreme

Not sure?

Wiederholen Sie den Prozess, und erstellen Sie einen zweiten Bucket ohne aktivierte Versionierung. Geben
Sie einen Namen ein, der mit der gleichen Kapazitat wie Bucket One identisch ist, und deaktivieren Sie das
Kontrollkastchen ,Zugriff auf ListBucket aktivieren...“. Klicken Sie anschliel3end auf die Schaltflache
~opeichern®.
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Add bucket

NAME

ontap-dummy

CAPACITY

1OOHHGiB v|

|:| Enable ListBucket access for all users on the storage VM "svm_demo”,

Enabling this will allow users to access the bucket.

More options

Von Rafael Guedes und Aron Klein

Die Losung ermoglicht S3 der Enterprise-Klasse durch die nahtlose Migration von
objektbasiertem Storage von ONTAP S3 zu StorageGRID

Die Losung ermdglicht S3 der Enterprise-Klasse durch die nahtlose Migration von
objektbasiertem Storage von ONTAP S3 zu StorageGRID

StorageGRID wird vorbereitet

Wenn Sie mit der Konfiguration fir diese Demo fortfahren, erstellen wir einen Mandanten, Benutzer,
Sicherheitsgruppe, Gruppenrichtlinie und Bucket.

Erstellen Sie die Serviceeinheit

Navigieren Sie zur Registerkarte , Tenants“ und klicken Sie auf die Schaltflache ,Create”

76



= N NetApp | StorageGRID Grid Manager

DASHBOARD

ALERTS @ ¥ Te n a n tS

NODES
ent values, select the

TENANTS

™ v

CONFIGURATION

Name @ % Logical spaceused @ & Quota utilization @ % Quota @ 2 Objectcount @ 2 Signin/Copy URL @

MAINTENANCE

SUPPORT

No tenants found

Geben Sie die Details fur den Mandanten ein, indem Sie einen Mandantennamen angeben, und wahlen Sie S3
fur den Clienttyp aus. Es ist kein Kontingent erforderlich. Plattformdienste missen nicht ausgewahlt oder S3-
Auswahl zugelassen werden. Sie kdnnen wahlen, ob Sie eine eigene Identitdtsquelle verwenden mochten.
Legen Sie das Root-Passwort fest und klicken Sie auf die Schaltflache ,Fertigstellen®.

Klicken Sie auf den Namen der Serviceeinheit, um die Details der Serviceeinheit anzuzeigen. Sie brauchen
die Mieter-ID spater, also kopieren Sie sie ab. Klicken Sie auf die Schaltflache Anmelden. Dadurch gelangen
Sie zur Anmeldung beim Mandantenportal. Speichern Sie die URL fir die spatere Verwendung.

View information for each tenant account. Depending on the timing of ingests, network connectivity, and node status, the usage data shown might be out of date. To view more recent values, select the
tenant name
Name @ 2 Logical spaceused @ = Quota utilization @ = Quota @ = Objectcount @ = Sign in/Copy URL @
ANt ¢ 0 bytes 0 = [E]
)
1

Dadurch gelangen Sie zur Anmeldung beim Mandantenportal. Speichern Sie die URL fur die zuklinftige
Verwendung, und geben Sie die Anmeldedaten des Stammbenutzers ein.
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Q LabStatus @ P

NetApp Support | NetApp

StorageGRIDi Tenant Manager

Recent Optional v

" AccountID  27041610751165610501

Username root
NetApp*

Password | seeese g

Sign in

Erstellen Sie den Benutzer

Navigieren Sie zur Registerkarte Benutzer, und erstellen Sie einen neuen Benutzer.

= N NetApp | StorageGRID Tenant Manager

DASHBOARD
STORAGE ($3) N U Se rS
My access keys
View local and federated users. Edit properties and group membership of local users.
Buckets

Platform services endpoints

ACCESS MANAGEMENT A

Groups

Users
Username = FullName 3 Denied 3 Type =

Identity federation

Root Local
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Enter user credentials

Create a new local user and configure user access.
Fullname @

Demo S3 User

Username @

demo_s3_user

Password

serennes

Confirm password

Deny access

Do you want to prevent this user from signing in regardless of assigned group permissions?

Nachdem der neue Benutzer erstellt wurde, klicken Sie auf den Benutzernamen, um die Details des Benutzers

zu offnen.

Kopieren Sie die Benutzer-ID aus der URL, die spater verwendet werden soll.

79



A Notsecure | hips://192.168.0.80/ui/#/users/ebc132e2-cfc3-42c0-3445-3b4465cb523c

@ PowerControls @ Accounts m clusterl-mgmt @ cluster2-mgmt @ Blus XP

etApp | StorageGRID Tenant Manager

Demo S3 User

~
Overview
Full name: @ Demo S3 User /'
endpoints
Username: @ demo_s3_user
EMENT A
User type: @ Local
Denied access: @ Yes
Access mode: @ No Groups
Group membership: @ None
Password Access [r\r Access keys Groups

Change password

Change this user's password.

Um die S3-Schlissel zu erstellen, klicken Sie auf den Benutzernamen.

= N NetApp | StorageGRID Tenant Manager

DASHBOARD
STORAGE (S3) A U S e rS
My access keys
View local and federated users. Edit properties and group membership of local users
Buckets

Platform services endpoints 2 users m

ACCESS MANAGEMENT A

Groups.
Users
Username S FullName 32 Denied 3 Type =
Identity federation
Root Local
m L\ user Demo S3 User v Local

Wahlen Sie die Registerkarte ,Zugriffsschlissel“ aus und klicken Sie auf die Schaltflache ,Schliissel erstellen®.
Es ist nicht notwendig, eine Verfallszeit einzustellen. Laden Sie die S3-Schlussel herunter, da sie nach dem
SchlielRen des Fensters nicht mehr abgerufen werden koénnen.
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Create access key

@ Choose expiration time a Download access key

Download access key

To save the keys for future reference, select Download .csv, or copy and paste the values to another location.

0 You will not be able to view the Access key ID or Secret access key after you close this dialog.

Access key ID

TCT7L1IXSMIOS091E86TR @j

Secret access key

RIJNCSN5SFX9RSWgFdj6SQ7wMrfRZYuSbQLANQTOC rD

Erstellen Sie die Sicherheitsgruppe

Gehen Sie nun zur Seite Gruppen und erstellen Sie eine neue Gruppe.
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Create group

° Choose a group type @ Manage permissions @ SetS up policy

Choose a group type @

Create a new local group or import a group from the external identity source.

Local group Federated group
Create local groups to assign permissions to any local users you defined in StorageGRID.

Display name

Demo S3 Group

Unique name @

demo_s3_group

(&)
A
T

Continue

Legen Sie die Gruppenberechtigungen auf schreibgeschiitzt fest. Dies sind die Berechtigungen der
Mandanten-Ul, nicht die S3-Berechtigungen.
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@ Choose a group type - . e Manage permissions -

Manage group permissions

Select an access mode for this group and select one or more permissions.

Access mode @

Select whether users can change settings and perform operations or whether they can only view settings and features.

Read-write @ Read-only

Group permissions @

Select the permissions you want to assign to this group.

Root access

Allows users to access all administration features. Root access permission supersedes all other permissions.

Manage all buckets Manage endpoints Manage your own S3
credentials

Allows users to change settings of Allows users to configure

all S3 buckets (or Swift endpoints for platform services. Allows users to create and delete

containers) in this account. their own S3 access keys.

pre"‘OUS m

S3 Berechtigungen werden Uber die Gruppenrichtlinie (IAM-Richtlinie) gesteuert. Legen Sie die
Gruppenrichtlinie auf Benutzerdefiniert fest, und fiigen Sie die json-Richtlinie in das Feld ein. Diese Richtlinie
ermoglicht Benutzern dieser Gruppe, die Buckets des Mandanten aufzulisten und alle S3-Vorgange in dem
Bucket mit dem Namen ,Bucket” oder Unterordner im Bucket mit dem Namen ,Bucket" auszufiihren.
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"Statement": |

{

"Effect": "Allow",

"Action": "s3:ListAllMyBuckets",

"Resource": "arn:aws:s3:::*"
by
{

"Effect": "Allow",

"Action": "s3:*",

"Resource": ["arn:aws:s3:::bucket","arn:aws:s3:::bucket/*"]
}

Create group

@ Choose a group type - @ Manage permissions ——— e Set S3group policy ——— @ Hf: et

Set S3 group policy @

An S3 group policy controls user access permissions to specific specific S3 resources, including buckets. Non-root users have no access
by default.

No S3 Access

"Effect": "Allow",
Read Only Access "Action": "s3:ListAlIMyBuckets",

"Resource": "arn:aws:s3:::
Full Access h

@ Custom "Effect": "Allow",

"Action": "s3:"",
"Resource": ["arn:aws:s3:::bucket”,"arn:aws:s3:::bucket !|

(o]
v

B m

Flgen Sie schlieBlich den Benutzer zur Gruppe hinzu, und beenden Sie den Vorgang.
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Create group

@ Choose agrouptype ——— @ Manage permissions - @ Set S3 group policy ——— o Mdumm

Add users

Select local users to add to the group Demo S$3 Group.

-

Username $ FullName £ Denied $

demo_s3_user Demo S3 User v

Previous Create group

Erstellen Sie zwei Buckets

Navigieren Sie zur Registerkarte ,Buckets®, und klicken Sie auf die Schaltflache ,Bucket erstellen®.

= N NetApp | StorageGRID Tenant Manager

DASHBOARD

STORAGE (S3) A B u C kets

My access keys
Create buckets and manage bucket settings

Buckets
Platform services endpoints 0 buckets Create |~(kﬂ

ACCESS MANAGEMENT A
Console [4

Groups

Users
Name 3 Region & ObjectCount @ % SpaceUsed @ 3 Date Created %

Identity federation

No buckets found

Create bucket

Definieren Sie den Bucket-Namen und die Region.
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Create bucket

. M ge object settings
o Enter details "‘( =l

Enter bucket details

Enter the bucket's name and select the bucket's region.

Bucket name @

bucket]

Region @

us-east-1 v

Aktivieren Sie in diesem ersten Bucket die Versionierung.

Create bucket

@ Enter details ° hf?nége object settings

Manage object settings

Object versioning

Enable object versioning if you want to store every version of each object in this bucket. You can then retrieve previous versions of an

object as needed.

Enable object versioning

Previous Create iucket

Erstellen Sie nun einen zweiten Bucket ohne aktivierte Versionierung.
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Create bucket

- Manage object settings
° Enter details @ . . -

Enter bucket details

Enter the bucket's name and select the bucket's region.

Bucket name @

sp,dummy{

Region @

us-east-1 v

Aktivieren Sie die Versionierung fiir diesen zweiten Bucket nicht.

Create bucket

@ Enter details a N‘la..nlajg‘e BUJRCL Bt

Manage object settings

Object versioning

Enable object versioning if you want to store every version of each object in this bucket. You can then retrieve previous versions of an

object as needed.

Enable object versioning

_‘-hc reate bucket

Von Rafael Guedes und Aron Klein
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Die Losung ermdglicht S3 der Enterprise-Klasse durch die nahtlose Migration von
objektbasiertem Storage von ONTAP S3 zu StorageGRID
Fiillen Sie den Quelleimer aus

Lassen Sie uns einige Objekte in den Quell-ONTAP-Bucket legen. Wir verwenden S3Browser flr diese Demo,
aber Sie kénnen jedes Tool verwenden, mit dem Sie vertraut sind.

Konfigurieren Sie S3Browser mithilfe der oben erstellten ONTAP-Benutzer-s3-Schllssel, um eine Verbindung
zu Ihrem ONTAP-System herzustellen.
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| Add New Account - O X

© AddNewAccount online help
i

Enter new account details and click Add new account

Display name:

IBucket (onginal and post-migration) I

Assign any name to your account

Account type:

\83 Compatible Storage vJ
Choose the storage you want to work with. Default is Amazon S3 Storage

1 REST Endpoint:

[s3portal.demo.netapp.com:8080

Specify S3-compatible AP| endpoint It can be found in storage documentation. Example: rest server.com:8080

Access Key ID:
|3TVPI142JGE3Y7FV2KCO

Required to sign the requests you send to Amazon S3, see more details at hitps://s3browser.com/keys

Secret Access Key:

Required to sign the requests you send to Amazon S3, see more details at https://s3browser.com/keys

[[] Encrypt Access Keys with a password:

Tum this option on if you want to protect your Access Keys with a master password.

[[] Use secure transfer (SSL/TLS)
If checked. all communications with the storage will go through encrypted SSL/TLS channel

advanced settings.. & Add "&?cw‘“ @ Cancel

Nun kénnen einige Dateien in den Bucket mit aktivierter Versionierung hochgeladen werden.
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S3 Browser 11.6.7 - Free Version (for non-commercial use only) - Bucket (original and post-migration) S
g 9 B e 7

Accounts Buckets Files Bookmark Tools UpgradetoPro! Help

T

New bucket &8 Add external bucket == Refresh Path: | /
=

----- {__| ontap-dummy

Name Size - Type LastModified Storage Class

B (st
m Upload folder(s)

QUP"”G -I | Download % Delete m New Folder E& Refresh
g

Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog
Task Size %  Progress Status Speed
E S3 Browser 11.6.7 - Free Version (for non-commercial use only) - Bucket (oniginal and post-migration) ) .
[ open X
| T " > ThisPC > Downloads v O Search Downloads Pl
Organize v New folder v @ @
‘ Downloads # # Name i Date modified Type Size
Documents # [ ] 9141P1_q imagetgz 3/22/20241:225AM  TGZFile 2,641,058 KB
[&] Pictures  # clusterl_demo_s3_user_s3_user.bt 3/23/202411:04PM  Text Document 1KB
[ This PC cluster1_svm_demo_s3_details (1).txt 3/23/202411:03PM  Text Document 1KB
—j ——— cluster]_svm_demo_s3_details.bt 3/23/202411:01PM  Text Document 1KB
9 8 his.exe 3/22/20241:24AM  Application 2121KB
&8 Cloud Storage o [ hotfix-install-11.6.0.14 3/23/202411:55AM 14 File 717,506 KB
I Desktop 7/18/20206:39PM  Shortcut 2K8
putty
Documents ¢l s3browser-11-6-7.exe 3/23/202412:36 PM  Application 9,807 KB
Jl Downloads
D Music
(&= Pictures
B videos
‘is Local Disk (C:)
v
: e
File name: | "s3browselemo_s3_user_s3_user.bt” cluster_svm_demo_s3_details (1).b¢" “cluster]_svm_demo_s3_details.bd" "hfs.exe" "putty” v|
| Open I l Cancel J
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E S3 Browser 11.6.7 - Free Version (for non-commercial use only) - Bucket (original and post-migration)

H e 7
Accounts Buckets Files Bookmarks Tools UpgradetoPro! Help
5 New bucket & Add external bucket £ Refresh Path:
i t_l ontap-dummy Name Size Type LastModified Storage Class
& bucket =l clusterl_dem... 157 bytes TextDocument  3/23/2024 11:23:25PM  STANDARD
; clusterl_svm.. 211bytes Text Document 3/23/2024 11:23.25PM  STANDARD
; clusterl_svm.. 211bytes Text Document 3/23/2024 11:23.25PM  STANDARD
[ putty exe 834.05KB Application 3/23/2024 11:23:25PM  STANDARD
[1hfs.exe 207MB Application 3/23/2024 11:23:25PM  STANDARD
[®s3browser-11.. 958 MB Application 3/23/2024 11:23.26 PM  STANDARD
N
ﬁ‘ Upload ~ Download Delete @ New Folder ’ %, Refresh
Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog
Lassen Sie uns nun einige Objektversionen im Bucket erstellen.
Eine Datei I6schen.
g] S3 Browser 11.6.7 - Free Version (for non-commercial use o - Bucket (o 2 =
= : B W 7 =
Accounts  Buckets Files Bookmarks Tools UpgradetoPro! Help
5 New bucket & Add external bucket 42 Refresh Path:
i i_i ontap-dummy Name Size Type LastModified Storage Class
{2 bucket E clusterl_dem... 157 bytes TextDocument  3/23/2024 11:23:25PM STANDARD
=l clusterl_svm... 211 bytes Text Document 3/23/2024 11:23:25PM STANDARD
=l clusterl_svm.. 211bytes Text Document 3/23/2024 11:23:25PM  STANDARD
[#putty.exe 834.05KB Application 3/23/2024 11:23:25PM  STANDARD
(i hfs.exe 207MB Application 3/23/2024 11:23:25PM  STANDARD
[#5s3browser-11.. 958 MB Application 3/23/2024 11:23:26 PM  STANDARD

A Upload ~ Download ) Delete E@New Foldes
" & *

Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog

Task

Size %

Progress

Status

Confirm File Delete

o Are you sure to delete ‘putty.exe’?

e

™ W

Laden Sie eine Datei hoch, die bereits im Bucket vorhanden ist, um die Datei Gber sich selbst zu kopieren und

eine neue Version davon zu erstellen.
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™

row

& s

53] Open

1 & > ThisPC > Downloads v Search Downloads p
. Storage Class
Organize ¥ New folder | o
L 1 STANDARD
‘ Downloads # Name Date modified Type Size N STANDARD
El * M . o £ > £A1 LR ¥ W STANDARD
] Documents | | 9141P1_g_image.tgz TGZ File 2,641,058 KB
== p; o , W STANDARD
[&=] Pictures * || cluster]_demo_s3_user_s3_user.bt Text Document 1KB
[ cluster d 3_details (1).b¢ Text D 1KB i ISTANDARD
. cluster1_svm_demo_s: ails (1) ext Document
& This PC sl e ‘ .
. || clusterl_svm_demo_s3_details.bdt Text Document 1KB
) 3D Objects
#8 hfs.exe Application 2,121KB
¢* Cloud Storage o 3 nts 14
B 9 | hotfix-install-11.6.0.14 4File
[ Desktop P putty Shortcut
|s| Documents ¢y s3browser-11-6-7.exe Application
JL Downloads
D Music
[ Pictures
B videos
‘s Local Disk (C:)
v
File name: | hfs.exe v
n — AS 27
Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog
In S3Browser kénnen wir die Versionen der Objekte anzeigen, die wir gerade erstellt haben.
[ 53 Browser 11.6.7 - Free Version (for non-commercial use only) - Bucket (original and post-migration) = e 7 i - 8 X
Accounts Buckets Files Bookmarks Tools UpgradetoPro! Help .
o New bucket ofs Add external bucket £2 Refresh patr:[ /| /28713
] ontap-dummy Name Size Type LastModified Storage Class
{2 bucket [ cluster1_dem.. 157bytes TextDocument  3/23/2024 11:2325PM  STANDARD
" clusterl_svm.. 211bytes TextDocument 3/23/2024 11:2325PM  STANDARD
: clusterl_svm.. 211bytes TextDocument 3/23/2024 11:23:25PM  STANDARD
[Ehfs exe 207MB Application 3/23/2024 11:23:36 PM  STANDARD
[#s3browser-11.. 958 MB Application 3/23/2024 11:23:26 PM  STANDARD
4 Uplosd - Download oeite (] New Folder ‘ iF Refresh S fies (11,63 M5) 3nd O Fokiers
Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog
URL:  http://bucket.s3portal.demo.netapp.com:8080/ [ copy
Key LastModified ETag Size Storage Class Owner Version Id
[ cluster1_demo_s3_user_s3_user.t
revision # 1 (current) 3/23/2024 11:23:25 PM acf4c9543e97ef3678b2b6ed6able 1bc 157 bytes STANDARD Unknown (Unknown) MzgOMjQTMDAWL.
[7] cluster1_svm_demo_s3_details (1)txt
revision # 1 (current) 3/23/2024 11:23:25 PM 407753b646abcfef19fde 71 eefb 504 211 bytes STANDARD Unknown (Unknown) NDgOMjQTMDAw.
[7] cluster1_svm_demo_s3_details txt
revision #: 1 (current) 3/23/2024 11:23:25 PM 17d20651856f480a587af39%feccc10e2 211 bytes STANDARD Unknown (Unknown) NTU2NzIOMDAWL.
[ hfs.exe
revision #: 2 (current) 3/23/2024 11:23:36 PM 9e8557e98ed1269372ff0ace91d63477 207MB STANDARD Unknown (Unknown) NzQ1OTE4MDAwW.
revision # 1 N 3/23/2024 11:23:25 PM 9e8557¢98ed1269372f0ace91d63477 207MB STANDARD Unknown (Unknown) Njk20DI3MDAwLn.
[Eputty exe )
revision # 2 (deleted) Unknown (Unknown) NjMzMDAWMC52
revision # 1 54cb91395cdaad9d47882533c21fc0e9d 834.05KB STANDARD Unknown (Unknown) NzE2NzEyMDAWL.
[Fs3browser-11-6-7.exe
revision # 1 (current) 3/23/2024 11:23:26 PM 2e36b97054782962d6937¢5df082f0-2 958 MB STANDARD Unknown (Unknown) NDY20DcwMDEu.

Festlegen der Replikationsbeziehung

Beginnen Sie damit, Daten von ONTAP an StorageGRID zu senden.

Navigieren Sie im ONTAP Systemmanager zu ,Schutz/Ubersicht*. Scrollen Sie nach unten zu "Cloud object

Stores" und klicken Sie auf "Add" und wahlen Sie "StorageGRID".
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= [PIONTAP System Manager Search actions, objects, and pages Q Qo ©

Lets you select specific volumes for protection if you Lets you select which volumes you want to be backed up ‘ Lets you protect a consistency group with a zero
DASHBOARD e don't need to protect entire storage VMs. to a cloud destination. ‘ recovery time objective.

INSIGHTS
(@ Netapp SnapCenter software simplifies backup, restore, and clone management for the applications hosted across ONTAP enabled platforms. Use NetApp SnapCenter for application-consistent

STORAGE

NETWORK

Bucket protection
SnapMirror (local or remote)
PROTECTION | 2 of the 2 buckets aren't protected.

EVENTS & JOBS

Relationships Back up to cloud
2 of the 2 buckets aren't backed up to the cloud.
HOSTS

CLUSTER

Protect buckets

Lets you select specific buckets for setting up SnapMirror protection to either an ONTAP destination or a cloud destination.

(—%SmrageGRlD o
Il oness

aws Amazon S3 o

=
{5 others plicate data or metadata to the cloud target. A valid data container must be created with the object store provider. This assumes that the user has valid
bject store provider to access the data bucket.

+add v

Geben Sie die StorageGRID-Informationen ein, indem Sie einen Namen, URL-Stil (fir diese Demo verwenden
wir Pfad-styl URLs). Setzen Sie den Umfang des Objektspeichers auf ,Storage VM*.

Add cloud object store

NAME

sgws_demo

URL STYLE

Path-style URL

OBJECT STORE SCOPE

O Cluster O Storage VM

USE BY o

O SnapMirror O ONTAP S3 SnapMirror

SERVER NAME (FQDN)

192.168.0.80

Wenn Sie SSL verwenden, legen Sie hier den Load Balancer-Endpunkt-Port fest und kopieren Sie das




StorageGRID-Endpunkitzertifikat. Andernfalls deaktivieren Sie das SSL-Kontrollkastchen und geben den
HTTP-Endpunkt-Port hier ein.

Geben Sie die S3-Benutzerschlissel und den Bucket-Namen der StorageGRID aus der obigen StorageGRID-
Konfiguration fir das Ziel ein.

ACCESS KEY

7CT7L1IX5MIOS5091E86TR

SECRET KEY

L P e L T

CONTAINER NAME ()

bucketl

Network for cloud object store

NODE IP ADDRESS SUBNET MASK BROADCAST DOMAIN GATEWAY

onPrem-01 192.168.0.113 24 Default 192.168.0.1

[ ] use HTTP proxy

Nachdem jetzt ein Zielziel konfiguriert ist, kdnnen wir die Richtlinieneinstellungen fur das Ziel konfigurieren.
Erweitern Sie ,Lokale Richtlinieneinstellungen®, und wahlen Sie ,kontinuierlich“ aus.

Pl ONTAP System Manager Search actions, objects, and pages

Back up to cloud
DASHBOARD 2 of the 2 buckets aren't backed up to the cloud.
INSIGHTS

STORAGE

NETWORK

EVENTS & JORS Lets you select specific buckets for setting up SnapMirror protection to either an ONTAP destination or a cloud destination.

PROTECTION
~ Local policy settings @
Relationships

HOSTS

Protection policies = Snapshot policies =2 Schedules
CLUSTER

Applicable when this cluster is the destination Applicable when this cluster is the source or wh...

A0,5,10, 15,20, 25, 30, 35, 40, 45, 50, and 55 minutes past the
hour, every he

At minutes past the hour, every hour 3 Schedules
No schedules 3 Schedules AL12:15 AM, 06:15 AM, 12:15 PM and 06:15 PM, every day

s AL0215 AM, 10:15 AM and 0:15 PM, every day

o M AL, 102030 40 3 it st e o, vy b

Bearbeiten Sie die kontinuierliche Richtlinie, und andern Sie die ,Recovery Point Objective® von ,1 Stunde* auf
»3 Sekunden®.




Policies Pprotection overview

Protection policies

Policy type

Continuous (Al

Continuous Policy for S3 bucket mirroring. Continuous Cluster

THROTTLE RECOVERY POINT OBJECTIVE
Unlimited 1 Hours

Jetzt kdnnen wir SnapMirror konfigurieren, um den Bucket zu replizieren.

SnapMirror create -source-path sv_Demo: /Bucket/bucket -Destination-path sgws_Demo: /Objstore
-Policy kontinuierlich

Der Bucket zeigt nun ein Wolkensymbol in der Bucket-Liste unter Schutz an.
Buckets

Lifecycle rules  Capacity (available | total)

0 100 Gi8 100 GiB

0 100 Gi8 100 GiB

Wenn wir den Bucket auswahlen und die Registerkarte ,SnapMirror (ONTAP oder Cloud)* aufrufen, wird der
Status der SnapMirror-Umsendung angezeigt.
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bucket

ru SnapMirror (ONTAP or cloud)

Destination Relationship health State

sgws_demo:/objstore

© Healthy © Mirrored

Details zur Replikation

Wir verfligen jetzt Gber einen erfolgreich replizierenden Bucket von ONTAP zu StorageGRID. Aber was ist
eigentlich Replikation? Unsere Quelle und unser Ziel sind beide versionierte Buckets. Replizieren die
vorherigen Versionen auch an das Zielsystem? Wenn wir uns unseren StorageGRID-Bucket mit S3Browser
ansehen, sehen wir, dass die bestehenden Versionen nicht repliziert wurden und unser geldéschtes Objekt nicht

vorhanden ist, und es gibt auch keine Léschmarkierungen fir dieses Objekt. Unser dupliziertes Objekt hat nur
eine Version im StorageGRID Bucket.

[ 53 Browser 11.6.7 - Free Version (for non-commercial use only) - Bucket (Migration Temp]
Acc

- 8 x
Buckets Files Bookmarks Tools UpgradetoProl  Help
5 New bucket o Add external bucket 2 Refresh path:[ 7 | s 0 3
bucket Name Size Type LastModified Storage Class
sg-dummy clusterl_dem.. 157bytes Text Document 3/24/2024 121353 AM  STANDARD
clusterl_svm... 211bytes TextDocument  3/24/2024 121353AM  STANDARD
cluster]_svm... 211bytes TextDocument  3/24/2024 121353AM  STANDARD
5 hfs exe 207MB 3/24/2024 121353 AM | STANDARD
[ s3brdyser-11.. 958MB Application 3/24/2024 121353 AM - STANDARD
Upload ~ |} Download Delete [ 2] New Fold Refresh
ploa ownlosd | g Delete [ gl New Folder |2 Rere

Tasks(1) Permissions Headers Tags Properiies Preview Versions Eventlog

URL:  http://192.168.0.80:8080/bucket/hfs.exe

[ copy
Key LastModified ETag Size Storage Class Owner Version ld
[hfs exe

revision #: 1 (current) 3242024 121353 AM "9e8557698ed1269372face91d63477" 207MB STANDARD tenant_demo (27041610751 NjUSRDhCNDIRT

Flgen Sie in unserem ONTAP Bucket eine neue Version zu demselben Objekt hinzu, das wir zuvor verwendet
haben, und sehen Sie sich an, wie es repliziert wurde.
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[ 53 Browser 11.6.7 - Free Version (for I use only) - Bucks i and p

® 7 - 8 X
Accounts Buckets Files Bookmarks Tools UpgradetoPro! Help
45 New bucket s Add extemal bucket £ Refresh path [ / | /B0 703
] ontap-dummy Name Size Type LastModified Storage Class
& bucket clusterl_dem.. 157bytes TextDocument  3/23/2024 11:23:25PM  STANDARD
clusterl_svm... 211bytes TextDocument  3/23/2024 11:2325PM  STANDARD
cluster]_svm... 211bytes TextDocument  3/23/2024 11:2325PM  STANDARD
[ putty.exe 83405KB Application 3/23/2024 11:2325PM  STANDARD
[Ehfs exe 207MB Application 3/24/2024 121452 AM - STANDARD
[@s3browser-11.. 958MB Application 3/23/2024 11:2326PM  STANDARD
4 Uplosd - ownload Delete L‘@Nm Folder |, Refresh O ALl w0 ey
Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog
URL:  http://bucket.s3portal.demo.netapp.com:8080/ [ copy
Key LastModified ETag Size Storage Class Owner Versionld
cluster]_demo_s3_user_s3_user
revision #: 1 (current) 3/23/2024 112325 PM acf4c9543e97ef3678b2bGedba60e 1bc 157 bytes STANDARD Unknown (Unknown) MzgOMQTMDAWL
cluster!_svm_demo_s3_details (1)
revision # 1 (current) 3/23/2024 11:2325PM 407753b646a6cfef19fde71eefS4 211bytes STANDARD Unknown (Unknown) NDgOMQIMDAW.
cluster!_svm_demo_s3_details txt
revision #: 1 (current) 3/23/2024 11:2325PM 17d206518561480a587af3%feccc10e2 211bytes STANDARD Unknown (Unknown) NTU2NzZIOMDAWL
[hfs exe
revision # 3 curent)
revision|, ;2 3/23/2024 112336 PM 9e8557€982d1269372ff0ace91d63477 207MB STANDARD Unknown (Unknown) NzQ1OTE4MDAW.
revision #: 1 3/23/2024 11:2325PM 9e8557698ed1269372Mace91d63477 207MB STANDARD Unknown (Unknown) Njk20DI3MDAWLN.
[@putty.exe
revision #: 1 (curent) 3/23/2024 11:2325PM 54cb91395¢cdaad9dd7882533c21c0e9 83405KB STANDARD Unknown (Unknown) NzE2NZEyMDAWL.
[Es3browser-11-67.exe
revision #: 1 (current) 3/23/2024 11:2326 PM 2e36/b970514782962d6937c5df08210-2 958MB STANDARD Unknown (Unknown) NDY20DcwMDEU

Wenn wir uns die StorageGRID-Seite ansehen, sehen wir, dass auch in diesem Bucket eine neue Version
erstellt wurde, aber die erste Version vor der SnapMirror-Beziehung fehlt.

[ 3 Browser 11.6.7 - Free Version (for non-commercial use only) - Bucket (Migration Temp)

—
w 2
Accounts  Buckets Files Bookmarks Tools UpgradetoPro!  Help
o New bucket s Add external bucket 2 Refresh path: [/ | /8
] bucket Name Sze Type LastModified Storage Class
&l sg-dummy clusterl_dem... 157bytes TextDocument  3/24/2024 121353AM  STANDARD
 clusterl_svm.. 211bytes TextDocument  3/24/2024121353AM  STANDARD
211bytes TextDocument  3/24/2024 121353AM  STANDARD
83405KB Application 3/24/2024 121428 AM  STANDARD
207MB Application 3/24/2024 121456 AM  STANDARD
[Es3browser-11.. 953MB Application 3/24/2024 121353AM  STANDARD
4 Upload + | g Download | g Delte LT:Q”'W Folder |, Reresh 108 (20708
Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog
URL:  http://192.168.0.80:8080/bucket/hfs.exe [P
Key L LastModified ETag Size Storage Class Owner Version Id
[hfs.exe i
[revision#:2(curenty ———— [3/24/2004 121456 AM *928557e98ed1269372f0ace9 1k LTAM 207MB STANDARD tenant_demo (27041610751 OEMR]YANDgIRT.
revision # 1 3/24/2024 121353 AM "9¢8557e98ed1269372f0ace9 | iRLNEM STANDARD tenant_demo (27041610751... | NjUSRDhCNDIRT.

Dies liegt daran, dass der ONTAP SnapMirror S3-Prozess nur die aktuelle Version des Objekts repliziert. Aus
diesem Grund haben wir auf der StorageGRID-Seite einen versionierten Bucket erstellt, um das Ziel zu sein.
Auf diese Weise kann StorageGRID einen Versionsverlauf der Objekte verwalten.

Von Rafael Guedes und Aron Klein

Die Losung ermoglicht S3 der Enterprise-Klasse durch die nahtlose Migration von
objektbasiertem Storage von ONTAP S3 zu StorageGRID

Die Lésung ermdglicht S3 der Enterprise-Klasse durch die nahtlose Migration von
objektbasiertem Storage von ONTAP S3 zu StorageGRID
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Migrieren Sie S3 Schliissel

Bei einer Migration sollten Sie die Anmeldeinformationen fiir die Benutzer meistens migrieren, statt auf der
Zielseite neue Anmeldeinformationen zu generieren. StorageGRID stellt API's bereit, mit denen s3 Schlissel in

einen Benutzer importiert werden kénnen.

Durch die Anmeldung bei der StorageGRID-Management-Ul (nicht der Mandanten-Manager-Ul) wird die Seite
»,API Documentation“ gedffnet.

Q @~ ZARootv

= N NetApp | StorageGRID Grid Manager

DASHBOARD Documentation Center

wers @ Dashboard S

NODES
About
Health @ Available Storage @

TENANTS
[ Overall st

CONFIGURATION

MAINTENANCE

Erweitern Sie den Abschnitt "Accounts”, wahlen Sie "POST /Grid/Account-enable-s3-key-Import", klicken Sie
auf "Try it out" und klicken Sie dann auf die Schaltflache Ausfihren.

accounts Operations on accounts

; SR Enables the Import S3 Credentials feature on this node. Warning: Enabling this feature allows Grid Manager users with Change Tenant Root Password permission o
/grid/account-enable-s3-key-import ;o fyll access to tenant data. This feature should be disabled immediately after use

Parameters

No parameters

T |

Scrollen Sie jetzt noch unter ,Accounts” nach unten zu ,POST /Grid/Accounts/{id}/users/{user_id}/s3-Access-
keys*

Hier werden wir die Mieter-ID und die Benutzer-Konto-ID eingeben, die wir zuvor gesammelt haben. Fillen Sie
die Felder und die Schlissel von unserem ONTAP-Benutzer in der json-Box. Sie kdnnen den Ablauf der
Schlissel einstellen, oder entfernen Sie die ", "lauft ab": 123456789" und klicken Sie auf Ausfliihren.
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m /grid/accounts/{id}/users/{user_id}/s3-access-keys Imports S3 credentials for a given user in a tenant account

Parameters
Name Description
Id * required
string ID of Storage Tenant Account
(path)

27041610751165610501
user_id " reauired
string ID of user in tenant account
(path)

ebc132e2-cfc3-42c0-a445-3b4465cb523c
body * e

Edit Value Model

(body)

{
"accessKey": “3TVPI142)GE3Y7FV2KCO",
"secretAccessKey™: "75a1QqKBU4quA132twI4g41CaGg5PP30OncyOsPES™

Nachdem Sie alle Benutzerschlisselimporte abgeschlossen haben, sollten Sie die Schlisselimportfunktion in
»<Accounts® ,POST /Grid/Account-disable-s3-key-Import* deaktivieren.

m /grid/account-disable-s3-key-import Disables the Import S3 Credentials feature on this node. a
Parameters Caﬁ‘iﬂ
No parameters
Responses Response content type I application/json v ]

Wenn wir uns das Benutzerkonto in der Mandantenmanager-Ul ansehen, sehen wir, dass der neue Schlissel
hinzugefugt wurde.
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- Demo S3 User

Overview
Full name: @ Demo S3 User /'
Username: @ demo_s3_user
User type: @ Local
Denied access: @ Yes
Access mode: @ Read-only
Group membership: @ Demo S3 Group
Password Access Access keys Groups

Manage access keys

Add or delete access keys for this user.

AccesskeylD S Expirationtime $

................ 86TR None

................ E None

Der letzte Cut-Over

Wenn beabsichtigt ist, einen standig replizierenden Bucket von ONTAP auf StorageGRID zu haben, kénnen
Sie hier enden. Wenn es sich um eine Migration von ONTAP S3 zu StorageGRID handelt, ist es an der Zeit,
diese zu beenden und sie zu Ubernehmen.

Bearbeiten Sie im ONTAP System Manager die S3-Gruppe und stellen Sie sie auf ,ReadOnly Access" ein.
Dadurch wird verhindert, dass Benutzer Daten in den ONTAP S3-Bucket schreiben.
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Edit group

NAME

demo_s3_group

USERS

demo_s3_user x

POLICIES

ReadOnlyAccess x

Jetzt missen Sie nur noch DNS konfigurieren, der vom ONTAP Cluster zum StorageGRID-Endpunkt fiihrt.
Stellen Sie sicher, dass Ihr Endpunktzertifikat korrekt ist, und fligen Sie die Domanennamen des Endpunkts in
StorageGRID hinzu, wenn Anforderungen nach virtuellem Hosted-Stil erforderlich sind
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Endpoint Domain Names

Virtual Hosted-Style Requests
Enable support of S3 virtual hosted-style requests by specifying APl endpoint domain names. Support is disabled if this list is empty. Examples: s3.example.com,

s3.example.co.uk, s3-east.example.com

Endpoint 1 s3portal.demo.netapp.com +

Ihre Clients missen entweder warten, bis die TTL ablauft, oder DNS bereinigen, um das neue System
aufzulésen, damit Sie testen kénnen, ob alles funktioniert. Alles, was noch (ibrig ist, ist die Bereinigung der
anfanglichen temporaren S3-Schlissel, die wir zum Testen des StorageGRID-Datenzugriffs (NICHT der
importierten Schlissel) verwendet haben, um die SnapMirror-Beziehungen zu entfernen und die ONTAP-Daten

zu entfernen.

Von Rafael Guedes und Aron Klein
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Tool- und Anwendungsleitfaden

Nutzen Sie Hadoop S3A-Connector von Cloudera mit
StorageGRID

Von Angela Cheng

Hadoop ist bereits seit einiger Zeit ein beliebtes Datenwissenschaftlerteam. Hadoop ermdoglicht die verteilte
Verarbeitung grol3er Datensatze iber Computer-Cluster mithilfe von einfachen ProgrammierFrameworks.
Hadoop wurde entwickelt, um von einzelnen Servern auf Tausende von Machines zu skalieren, wobei jede
Maschine tber lokale Computing- und Storage-Ressourcen verflgt.

Vorteile von S3A fiir Hadoop Workflows

Mit der Zeit hat das Datenvolumen zugenommen, aber die Nutzung der IT-Infrastruktur mit eigenen
Computing- und Storage-Ressourcen ist ineffizient. Lineare Skalierung flhrt zu Herausforderungen bei der
effizienten Nutzung von Ressourcen und dem Management der Infrastruktur.

Zur Bewaltigung dieser Herausforderungen bietet der Hadoop S3A-Client hochperformante 1/0-Vorgange im
Vergleich zu S3-Objekt-Storage. Durch die Implementierung eines Hadoop Workflows mit S3A kénnen Sie
Objekt-Storage als Daten-Repository nutzen und Computing- und Storage-Ressourcen separat voneinander
skalieren. Dadurch wiederum kénnen Sie Computing- und Storage-Ressourcen unabhangig voneinander
skalieren. Die Abkopplung von Computing und Storage eréffnet Ihnen auch die Méglichkeit, die passende
Menge an Ressourcen fiir lnre Rechneraufgaben zu beanspruchen und Kapazitaten basierend auf der GroRke
Ihres Datensatzes zu bereitstellen. Somit lassen sich die Gesamtbetriebskosten fiir Hadoop Workflows
verringern.

S3A-Anschluss fur die Verwendung von StorageGRID konfigurieren

Voraussetzungen

» Einen StorageGRID S3-Endpunkt-URL, einen S3-Zugriffsschlissel fur Mandanten und einen geheimen
Schlussel fir Hadoop S3A-Verbindungstests.

* Ein Cloudera Cluster und Root- oder sudo-Berechtigung fiir jeden Host im Cluster, um das Java-Paket zu
installieren.

Seit April 2022 wurde Java 11.0.14 mit Cloudera 7.1.7 gegen StorageGRID 11.5 und 11.6 getestet. Die Java-
Versionsnummer kann jedoch bei einer neuen Installation unterschiedlich sein.

Installieren Sie das Java-Paket

1. Prifen Sie die "Cloudera Support-Matrix" Fir die unterstutzte JDK-Version.

2. Laden Sie die herunter "Java 11.x-Paket" Das dem Cloudera Cluster-Betriebssystem entspricht. Kopieren
Sie dieses Paket auf jeden Host im Cluster. In diesem Beispiel wird das rpm-Paket flir CentOS verwendet.

3. Melden Sie sich bei jedem Host als Root an oder verwenden Sie ein Konto mit sudo-Berechtigung. Fiihren
Sie fur jeden Host folgende Schritte durch:

a. Installieren Sie das Paket:
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https://docs.cloudera.com/cdp-private-cloud-upgrade/latest/release-guide/topics/cdpdc-java-requirements.html
https://www.oracle.com/java/technologies/downloads/

$ sudo rpm -Uvh jdk-11.0.14 linux-x64 bin.rpm

b. Uberpriifen Sie, wo Java installiert ist. Wenn mehrere Versionen installiert sind, legen Sie die neu
installierte Version als Standard fest:

alternatives --config java

There are 2 programs which provide 'java'.

Selection Command
+1 /usr/java/jrel.8.0 291-amd64/bin/java
2 /usr/java/jdk-11.0.14/bin/java

Enter to keep the current selection[+], or type selection number: 2

C. Fligen Sie diese Zeile am Ende von hinzu /etc/profile. Der Pfad sollte dem Pfad der obigen
Auswabhl entsprechen:

export JAVA HOME=/usr/java/jdk-11.0.14

d. Fihren Sie den folgenden Befehl aus, damit das Profil wirksam wird:

source /etc/profile

Konfiguration von Cloudera HDFS S3A
Schritte

1. Wahlen Sie in der Cloudera Manager GUI Cluster > HDFS aus, und wahlen Sie Konfiguration aus.

2. Wahlen Sie unter KATEGORIE die Option Erweitert aus, und blattern Sie nach unten, um zu suchen

Cluster-wide Advanced Configuration Snippet (Safety Valve) for core-site.xml.

3. Klicken Sie auf das (+)-Zeichen und fligen Sie folgende Wertpaare hinzu.

Name Wert

fs.s3a.access.key  <S3-Zugriffsschliissel des Mandanten von StorageGRID>
fs.s3a.secret.key <Mandant s3 geheimen Schliissel von StorageGRID>

fs.s3a.connection.s [Wahr oder falsch] (Standardeinstellung: Https, wenn dieser Eintrag fehlt)
sl.enabled
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Name Wert
fs.s3a.Endpunkt <StorageGRID S3 Endpunkt:Port>

fs.s3a.mpl Org.apache.hadoop.fs.s3a.S3AFileSystem

fs.s3a.path.style.Ac [True oder false] (Standard ist der Stil des virtuellen Hosts, wenn dieser Eintrag
cess fehlt)

Beispiel Screenshot
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Cluster-wide Advanced HOFS (Service-Wide) O Undo @

Configuration Snippet (Safety
Valve) for core-site.xml

Name
O core_site_safety_valve

Value

Description

Name

Value

Description

MName

Value

Description

Name

Value

Description

Name

Value

Description

View as XML
‘ fs.s3a.endpoint | BE®

‘ sgdemo.netapp.com:10443

‘ StorageGRID s3 load balancer endpoint

Final

‘ fs.53a.access key

‘ OM st & AN

‘ SG CDP 53 access key

Final

‘ fs.s3a. secret key

‘ mapzdimmkehiimiShihaRtesuamas 0

‘ SG CDP 53 secret key

Final

‘ fs.s3a.impl

‘ org.apache hadoop fs.53a S3AFileSystem

Final

‘ fs.s3a.path.style.access

‘ true

Final

|
|
| B®
|
|
| @e
|
|
| B®
|
|
| @e
|
|
“luster-wide Advanced Configuration Snippet (Safety Valve) for core-site.xml ‘

Klicken Sie auf die Schaltflache Anderungen speichern. Wahlen Sie in der HDFS-Menlileiste das Symbol
,veraltete Konfiguration aus, wahlen Sie auf der nachsten Seite ,veraltete Dienste neu starten“ und
anschlielend ,Jetzt neu starten® aus.



M CLOUDZ=RA CDP Cluster

Manager

search @ HDFS  swons-  (H[B

Stale Configuration: Client
Status  Instances  Configu configuration redeployment
needed

Clusters

Hosts

S3A-Verbindung mit StorageGRID testen

Fihren Sie einen grundlegenden Verbindungstest durch

Melden Sie sich bei einem der Hosts im Cloudera Cluster an, und geben Sie ein hadoop fs -1s
s3a://<bucket-name>/.

Im folgenden Beispiel wird Pfadsyle mit einem vorhandenen hdfs-Test-Bucket und einem Testobjekt
verwendet.

[root@ce-nl ~]# hadoop fs -1s s3a://hdfs-test/

22/02/15 18:24:37 WARN impl.MetricsConfig: Cannot locate configuration:
tried hadoop-metrics2-s3a-file-system.properties,hadoop-
metrics2.properties

22/02/15 18:24:37 INFO impl.MetricsSystemImpl: Scheduled Metric snapshot
period at 10 second(s).

22/02/15 18:24:37 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system started

22/02/15 18:24:37 INFO Configuration.deprecation: No unit for
fs.s3a.connection.request.timeout (0) assuming SECONDS

Found 1 items

—rW-rw-rw- 1 root root 1679 2022-02-14 16:03 s3a://hdfs-test/test
22/02/15 18:24:38 INFO impl.MetricsSystemImpl: Stopping s3a-file-system
metrics system...

22/02/15 18:24:38 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system stopped.

22/02/15 18:24:38 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system shutdown complete.

Fehlerbehebung

Szenario 1

Verwenden Sie eine HTTPS-Verbindung zu StorageGRID, und holen Sie ein handshake failure Fehler
nach einem Timeout von 15 Minuten.

Grund: alte JRE/JDK-Version mit veralteter oder nicht unterstitzter TLS-Chiffre-Suite fur die Verbindung zu
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StorageGRID.

Beispiel-Fehlermeldung

[root@ce-nl ~]# hadoop fs -1s s3a://hdfs-test/

22/02/15 18:52:34 WARN impl.MetricsConfig: Cannot locate configuration:
tried hadoop-metrics2-s3a-file-system.properties, hadoop-
metrics2.properties

22/02/15 18:52:34 INFO impl.MetricsSystemImpl: Scheduled Metric snapshot
period at 10 second(s) .

22/02/15 18:52:34 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system started

22/02/15 18:52:35 INFO Configuration.deprecation: No unit for
fs.s3a.connection.request.timeout (0) assuming SECONDS

22/02/15 19:04:51 INFO impl.MetricsSystemImpl: Stopping s3a-file-system
metrics system...

22/02/15 19:04:51 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system stopped.

22/02/15 19:04:51 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system shutdown complete.

22/02/15 19:04:51 WARN fs.FileSystem: Failed to initialize fileystem
s3a://hdfs-test/: org.apache.hadoop.fs.s3a.AWSClientIOException:
doesBucketExistV2 on hdfs: com.amazonaws.SdkClientException: Unable to
execute HTTP request: Received fatal alert: handshake failure: Unable to
execute HTTP request: Received fatal alert: handshake failure

1ls: doesBucketExistV2 on hdfs: com.amazonaws.SdkClientException: Unable to
execute HTTP request: Received fatal alert: handshake failure: Unable to
execute HTTP request: Received fatal alert: handshake failure

Auflésung: stellen Sie sicher, dass JDK 11.x oder hdher installiert ist und auf die Java-Bibliothek eingestellt
ist. Siehe Installieren Sie das Java-Paket Weitere Informationen finden Sie in.

Szenario 2:

Fehler beim Herstellen der Verbindung zum StorageGRID mit Fehlermeldung Unable to find valid
certification path to requested target.

Grund: StorageGRID S3-Endpoint-Server-Zertifikat wird nicht von Java-Programm vertrauenswurdig.

Beispielfehlermeldung:
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[root@hdp6 ~]# hadoop fs -1s s3a://hdfs-test/

22/03/11 20:58:12 WARN impl.MetricsConfig: Cannot locate configuration:
tried hadoop-metrics2-s3a-file-system.properties, hadoop-
metrics2.properties

22/03/11 20:58:13 INFO impl.MetricsSystemImpl: Scheduled Metric snapshot
period at 10 second(s).

22/03/11 20:58:13 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system started

22/03/11 20:58:13 INFO Configuration.deprecation: No unit for
fs.s3a.connection.request.timeout (0) assuming SECONDS

22/03/11 21:12:25 INFO impl.MetricsSystemImpl: Stopping s3a-file-system
metrics system...

22/03/11 21:12:25 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system stopped.

22/03/11 21:12:25 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system shutdown complete.

22/03/11 21:12:25 WARN fs.FileSystem: Failed to initialize fileystem
s3a://hdfs-test/: org.apache.hadoop.fs.s3a.AWSClientIOException:
doesBucketExistV2 on hdfs: com.amazonaws.SdkClientException: Unable to
execute HTTP request: PKIX path building failed:
sun.security.provider.certpath.SunCertPathBuilderException: unable to find
valid certification path to requested target: Unable to execute HTTP
request: PKIX path building failed:
sun.security.provider.certpath.SunCertPathBuilderException: unable to find
valid certification path to requested target

Auflosung: NetApp empfiehlt die Verwendung eines Serverzertifikats, das von einer bekannten o6ffentlichen
Zertifizierungsstelle ausgestellt wurde, um die Sicherheit der Authentifizierung sicherzustellen. Alternativ
kénnen Sie dem Java Trust Store ein benutzerdefiniertes CA- oder Serverzertifikat hinzufigen.

Fuhren Sie die folgenden Schritte aus, um eine benutzerdefinierte StorageGRID-Zertifizierungsstelle oder ein
Serverzertifikat zum Java-Treuhandspeicher hinzuzufiigen.

1. Sichern Sie die vorhandene Standard-Java-Cacaerts-Datei.

cp —ap SJAVA HOME/lib/security/cacerts
$JAVA HOME/lib/security/cacerts.orig

2. Importieren Sie das StorageGRID S3-Endpunktcert in den Java-Treuhandspeicher.

keytool -import -trustcacerts -keystore $JAVA HOME/lib/security/cacerts
-storepass changeit -noprompt -alias sg-1lb -file <StorageGRID CA or

server cert in pem format>
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Tipps zur Fehlerbehebung
1. Erhéhen sie den hadoop Protokolllevel zum DEBUGGEN.
export HADOOP ROOT LOGGER=hadoop.root.logger=DEBUG,console

2. Fuhren Sie den Befehl aus und leiten Sie die Protokolimeldungen an ERROR.log.

hadoop fs -1s s3a://<bucket-name>/ &>error.log

Von Angela Cheng

Verwenden Sie S3cmd, um den S3-Zugriff auf StorageGRID
zu testen und zu demonstrieren

Von Aron Klein

S3cmd ist ein kostenloses Befehlszeilen-Tool und Client fur S3-Vorgange. Sie kdnnen s3cmd verwenden, um
den s3-Zugriff auf StorageGRID zu testen und zu demonstrieren.

S3cmd installieren und konfigurieren

Um S3cmd auf einer Workstation oder einem Server zu installieren, laden Sie ihn von herunter
"Kommandozeile S3-Client". S3cmd ist vorinstalliert auf jedem StorageGRID-Knoten als Tool zur Unterstitzung
der Fehlerbehebung.

Erste Konfigurationsschritte

1. S3cmd --configure

2. Geben Sie nur Access_Key und Secret_Key an, fiir den Rest behalten Sie die Standardeinstellungen.
3. Zugriff mit den angegebenen Zugangsdaten testen? [J/n]: n (den Test umgehen, da er fehlschlagt)

4. Einstellungen speichern? [J/N] J

a. Konfiguration in '/root/.s3cfg' gespeichert

[($)]

. In .s3cfg make fields Host_base and Host_bucket leerer nach dem "=" Zeichen :
a. Host Base =
b. Host_Bucket =

(D Wenn Sie in Schritt 4 Host_Base und Host_Bucket angeben, missen Sie in der CLI keinen
Endpunkt mit --Host angeben. Beispiel:

host base = 192.168.1.91:8082
host bucket = bucketX.192.168.1.91:8082
s3cmd 1ls s3://bucketX —--no-check-certificate
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Beispiele fiir grundlegende Befehle

* Erstellen Sie einen Eimer:

s3cmd mb s3://s3cmdbucket --host=<endpoint>:<port> --no-check-certificate
 Alle Buckets auflisten:

s3cmd 1s --host=<endpoint>:<port> --no-check-certificate
 Alle Eimer und deren Inhalt auflisten:

s3cmd la --host=<endpoint>:<port> --no-check-certificate
* Objekte in einem bestimmten Bucket auflisten:

s3cmd 1s s3://<bucket> —--host=<endpoint>:<port> --no-check-certificate
* Ein Eimer I16schen:

s3cmd rb s3://s3cmdbucket --host=<endpoint>:<port> --no-check-certificate
* Legen Sie ein Objekt:

s3cmd put <file> s3://<bucket> --host=<endpoint>:<port> --no-check-certificate
* Holen Sie sich ein Objekt:

s3cmd get s3://<bucket>/<object> <file> --host=<endpoint>:<port> --no-check
-certificate

* Ein Objekt I6schen:

s3cmd del s3://<bucket>/<object> --host=<endpoint>:<port> --no-check
-certificate

Vertica Eon-Modus-Datenbank mit NetApp StorageGRID als
gemeinschaftliche Storage-Losung

Von Angela Cheng

In diesem Leitfaden werden die Verfahren zum Erstellen einer Vertica Eon-Modus-Datenbank mit
gemeinsamem Speicher auf NetApp StorageGRID beschrieben.

Einflihrung

Vertica ist eine Software flr das Analyse-Datenbankmanagement. Es handelt sich um eine spaltenbasierte
Storage-Plattform zur Verarbeitung grofer Datenvolumen. Damit ermoglicht sie eine sehr schnelle Abfrage-
Performance in einem klassisch intensiven Szenario. Eine Vertica-Datenbank lauft in einem der beiden Modi:
Eon oder Enterprise. Beide Modi kdnnen sowohl lokal als auch in der Cloud implementiert werden.

Eon- und Enterprise-Modi unterscheiden sich hauptsachlich darin, wo sie Daten speichern:

1M



* Die Eon-Modus-Datenbanken verwenden einen gemeinsamen Speicher fir ihre Daten. Dies wird von
Vertica empfohlen.

 Die Enterprise-Mode-Datenbanken speichern die Daten lokal im Dateisystem der Knoten, aus denen die
Datenbank besteht.

Eon-Mode-Architektur

Eon-Modus trennt die Computing-Ressourcen von der gemeinsamen Storage-Schicht der Datenbank, wodurch
Computing- und Storage-Ressourcen getrennt skaliert werden kénnen. Vertica im Eon-Modus ist fiir variable
Workloads optimiert und kann durch die Nutzung separater Computing- und Storage-Ressourcen voneinander
isoliert werden.

Eon-Modus speichert Daten in einem gemeinsam genutzten Objektspeicher, dem sogenannten Communal
Storage — einem S3-Bucket, der entweder lokal oder in Amazon S3 gehostet wird.

'

Statt Daten lokal zu speichern, verwendet der Eon-Modus einen einzigen gemeinsamen Speicherort fir alle
Daten und den Katalog (Metadaten). Der zentrale Speicherort der Datenbank, der von den Datenbank-Nodes
gemeinsam genutzt wird, ist die gemeinsame Speicherung.

]/'

Gemeinschaftsspeicher

Kommunale Lagerung hat folgende Eigenschaften:
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« Kommunaler Storage in der Cloud oder On-Premises-Objekt-Storage ist ausfallsicherer und anfallig fur
Datenverluste aufgrund von Storage-Ausfallen als Storage auf Festplatte an individuellen Maschinen.

Alle Daten kdnnen von jedem Node aus denselben Pfad gelesen werden.
» Die Kapazitat ist nicht durch den Festplattenspeicher auf Nodes begrenzt.

« Da Daten communal gespeichert werden, kdnnen Sie den Cluster flexibel skalieren, um den sich
andernden Anforderungen gerecht zu werden. Falls die Daten lokal auf den Nodes gespeichert wurden,
mussten beim Hinzufligen oder Entfernen von Nodes umfangreiche Datenmengen zwischen Nodes
verschoben werden, um sie entweder von entfernten Nodes oder auf neu erstellte Nodes zu verschieben.

Das Depot

Ein Nachteil der kommunalen Lagerung ist seine Geschwindigkeit. Der Zugriff auf Daten von einem
gemeinsam genutzten Cloud-Speicherort ist langsamer als das Lesen von einer lokalen Festplatte. Dartber
hinaus kann die Verbindung zu kommunalem Storage zu einem Engpass werden, wenn viele Nodes die Daten
gleichzeitig lesen. Zur Verbesserung der Zugriffsgeschwindigkeit fir Daten flhren die Knoten in einer Eon-
Modus-Datenbank einen lokalen Festplatten-Cache mit Daten, die als Depot bezeichnet werden. Bei der
Ausfihrung einer Abfrage prifen die Knoten zunachst, ob sich die erforderlichen Daten im Depot befinden. Ist
dies der Fall, wird die Abfrage beendet, indem die lokale Kopie der Daten verwendet wird. Wenn sich die
Daten nicht im Depot befindet, ruft der Knoten die Daten aus dem gemeinsamen Lager ab und speichert eine
Kopie im Depot.

NetApp StorageGRID-Empfehlungen

Vertica speichert Datenbankdaten im Objekt-Storage als Tausende (oder Millionen) komprimierter Objekte (die
beobachtete Grofle betragt 200 bis 500 MB pro Objekt. Wenn ein Benutzer Datenbankabfragen ausfuhrt, ruft
Vertica den ausgewahlten Datenbereich aus diesen komprimierten Objekten parallel mit dem GET-Aufruf des
Byte-Bereichs ab. Jeder Byte-Bereich HAT ca. 8 KB.

Wahrend des 10-TB-Datenbankdepots zur Prifung von Benutzeranfragen wurden 4,000 bis 10,000 GET-
Anforderungen (Byte-Bereich GET) pro Sekunde an das Grid gesendet. Bei diesem Test werden SG6060
Appliances eingesetzt, obwohl die CPU-Auslastung des % pro Appliance-Node niedrig ist (etwa 20 bis 30 %),
warten 2/3 der CPU-Zeit auf 1/0 Bei SGF6024 wird ein sehr kleiner Prozentsatz (0 % bis 0.5 %) des I/O-
Wartens beobachtet.

Aufgrund der hohen Anforderungen an kleine IOPS mit sehr niedrigen Latenzanforderungen (der Durchschnitt
liegt bei weniger als 0.01 Sekunden) empfiehlt NetApp die Verwendung von SFG6024 fir Objekt-Storage-
Services. Falls das SG6060 fur sehr grol3e Datenbanken bendtigt wird, sollte der Kunde mit dem Vertica
Account-Team zusammenarbeiten, um den aktiv abgefragten Datensatz zu unterstiitzen.

Fir den Admin-Node und den API-Gateway-Node kann der Kunde das SG100 oder SG1000 verwenden. Die
Wahl hangt von der Anzahl der Abfragen der Benutzer in paralleler und Datenbank-Grélke ab. Wenn der
Kunde einen Drittanbieter-Load-Balancer einsetzen méchte, empfiehlt NetApp einen dedizierten Load
Balancer flir Workloads mit hohen Performance-Anforderungen. Informationen zur StorageGRID
Dimensionierung erhalten Sie vom NetApp Account Team.

Weitere Empfehlungen fiir die StorageGRID-Konfiguration:

» Grid-Topologie. Kombinieren Sie SGF6024 nicht mit anderen Storage Appliance-Modellen am selben
Grid-Standort. Wenn Sie den SG6060 fiir den langfristigen Archivierungsschutz verwenden maochten,
sollten Sie den SGF6024 mit einem dedizierten Grid Load Balancer am eigenen Grid-Standort (entweder
am physischen oder logischen Standort) fur eine aktive Datenbank aufbewahren, um die Performance zu
steigern. Die Kombination verschiedener Appliance-Modelle am selben Standort verringert die
Gesamtleistung am Standort.
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« Datenschutz. Verwenden Sie Replizieren-Kopien fir die Sicherheit. Verwenden Sie kein Erasure Coding
fur eine aktive Datenbank. Der Kunde kann das Verfahren zur Einhaltung von Datenkonsistenz (Erasure
Coding) verwenden, um inaktive Datenbanken langfristig zu schitzen.

» Gitterkompression nicht aktivieren. Vertica komprimiert Objekte, bevor sie in Objekt-Storage
gespeichert werden. Durch die Aktivierung der Grid-Komprimierung wird die Storage-Auslastung nicht
weiter gesenkt und DIE GET-Performance im Byte-Bereich wird deutlich verringert.

e HTTP im Vergleich zu HTTPS S3-Endpunktverbindung. Wahrend des Benchmark-Tests konnten wir bei
der Verwendung einer HTTP S3-Verbindung vom Vertica Cluster zum StorageGRID Load Balancer-
Endpunkt eine Performance-Steigerung von ca. 5 % feststellen. Diese Auswahl sollte auf den
Sicherheitsanforderungen des Kunden basieren.

Empfehlungen fir eine Vertica Konfiguration sind:

» Die Standardeinstellungen des Vertica Datenbank-Depots sind aktiviert (Wert = 1) fiir Lese- und
Schreibvorgange. NetApp empfiehlt dringend, diese Depoteinstellungen flr die Performance-Steigerung
zu aktivieren.

« Streaming-Einschrankungen deaktivieren. Weitere Informationen zur Konfiguration finden Sie im
Abschnitt Deaktivieren von Streaming-Einschrankungen.

Installation von Eon-Modus vor Ort mit kommunalem Speicher auf StorageGRID

In den folgenden Abschnitten wird das Verfahren beschrieben, um den Eon-Modus vor Ort mit kommunalem
Speicher auf StorageGRID zu installieren. Das Verfahren zur Konfiguration von S3-kompatiblem
Objektspeicher (Simple Storage Service) ahnelt dem Verfahren im Vertica-Leitfaden. "Installation einer On-
Premises-Eon-Mode-Datenbank".

Fir den Funktionstest wurde folgendes Setup verwendet:

» StorageGRID 11.4.0.4

 Vertica 10.1.0

* Drei Virtual Machines (VMs) mit CentOS 7.x OS fur Vertica Nodes zu einem Cluster bilden. Dieses Setup
gilt nur fur den Funktionstest, nicht fir das Produktions-Datenbank-Cluster der Vertica.

Diese drei Nodes sind mit einem SSH-SchlUssel (Secure Shell) eingerichtet, um SSH ohne Passwort zwischen
den Nodes innerhalb des Clusters zuzulassen.

Erforderliche Informationen von NetApp StorageGRID

Um den Eon-Modus vor Ort mit kommunalem Speicher auf StorageGRID zu installieren, missen Sie die
folgenden Vorbedingung-Informationen haben.

* IP-Adresse oder vollstandig qualifizierter Domain-Name (FQDN) und Portnummer des StorageGRID S3-
Endpunkts. Wenn Sie HTTPS verwenden, verwenden Sie eine CA (Custom Certificate Authority) oder ein
selbstsigniertes SSL-Zertifikat, das am StorageGRID S3-Endpunkt implementiert wurde.

* Bucket-Name Er muss vorexistieren und leer sein.

« Schlissel-ID und geheimer Zugriffsschlissel mit Lese- und Schreibzugriff auf den Bucket

Erstellen einer Autorisierungsdatei fiir den Zugriff auf den S3-Endpunkt

Beim Erstellen einer Autorisierungsdatei fir den Zugriff auf den S3-Endpunkt gelten die folgenden
Voraussetzungen:

114


https://www.vertica.com/docs/10.1.x/HTML/Content/Authoring/InstallationGuide/EonOnPrem/InstallingEonOnPremiseWithMinio.htm?tocpath=Installing%20Vertica%7CInstalling%20Vertica%20For%20Eon%20Mode%20on-Premises%7C<em>_</em>2
https://www.vertica.com/docs/10.1.x/HTML/Content/Authoring/InstallationGuide/EonOnPrem/InstallingEonOnPremiseWithMinio.htm?tocpath=Installing%20Vertica%7CInstalling%20Vertica%20For%20Eon%20Mode%20on-Premises%7C<em>_</em>2

» Vertica ist installiert.

« Ein Cluster ist fir die Datenbankerstellung eingerichtet, konfiguriert und bereit.
So erstellen Sie eine Autorisierungsdatei fir den Zugriff auf den S3-Endpunkt:

1. Melden Sie sich beim Vertica-Knoten an, auf dem Sie ausgefiihrt werden admintools So erstellen Sie die
Eon-Modus-Datenbank.

Der Standardbenutzer ist dbadmin, Erstellt wahrend der Vertica Cluster Installation.
2. VVerwenden Sie einen Texteditor, um eine Datei unter dem zu erstellen /home/dbadmin Verzeichnis. Der

Dateiname kann alles sein, was Sie wollen, z. B. sg_auth.conf.

3. Wenn der S3-Endpunkt einen Standard-HTTP-Port 80 oder HTTPS-Port 443 verwendet, Uberspringen Sie
die Portnummer. Um HTTPS zu verwenden, legen Sie die folgenden Werte fest:

° awsenablehttps = 1, Sonst setzen Sie den Wert auf 0.
° awsauth = <s3 access key ID>:<secret access key>

° awsendpoint = <StorageGRID s3 endpoint>:<port>

Um eine benutzerdefinierte CA oder ein selbstsigniertes SSL-Zertifikat fur die HTTPS-Verbindung des
StorageGRID S3-Endpunkts zu verwenden, geben Sie den vollstandigen Dateipfad und den
Dateinamen des Zertifikats an. Diese Datei muss sich am selben Speicherort auf jedem Vertica-Knoten
befinden und iber Leseberechtigung fiir alle Benutzer verfiigen. Uberspringen Sie diesen Schritt, wenn
das StorageGRID S3 Endpoint SSL-Zertifikat von einer 6ffentlich bekannten CA signiert wurde.

- awscafile = <filepath/filename>

Informationen hierzu finden Sie beispielsweise in der folgenden Beispieldatei:

awsauth = MNVU40OYFAY2xyz123:03vuO4MAKmdfwffT8ngnBmnMVTr78Gu9wANabcxyz
awsendpoint = s3.england.connectlab.io:10443

awsenablehttps = 1

awscafile = /etc/custom-cert/grid.pem

In einer Produktionsumgebung muss der Kunde ein Serverzertifikat implementieren, das von
einer offentlich bekannten CA auf einem StorageGRID S3 Load Balancer-Endpunkt
unterzeichnet wurde.

Auswihlen eines Depotpfads auf allen Vertica-Knoten

Wahlen Sie auf jedem Knoten ein Verzeichnis fir den Depot-Speicherpfad aus oder erstellen Sie ein
Verzeichnis. Das Verzeichnis, das Sie fur den Parameter Depot-Speicherpfad bereitstellen, muss Folgendes
haben:

* Derselbe Pfad auf allen Nodes im Cluster (z. B. /home /dbadmin/depot)

* VVom dbadmin-Benutzer lesbar und beschreibbar sein
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* Ausreichende Lagerung

StandardmaRig verwendet Vertica 60 % des Dateisystemspeichers, der das Verzeichnis fiir die
Depotspeicherung enthalt. Sie kdnnen die Grofe des Depots mithilfe der begrenzen -—depot-size
Argument in create db Befehl. Siehe "Dimensionierung des Vertica Clusters fir eine Eon-Mode-
Datenbank" Artikel fur allgemeine Vertica GroRenrichtlinien oder wenden Sie sich an lhren Vertica Account
Manager.

Der admintools create db Das Tool versucht, den Depotpfad flr Sie zu erstellen, wenn dieser nicht
vorhanden ist.

Erstellen der On-Premises-Datenbank von Eon

So erstellen Sie die On-Premises-Datenbank von Eon:
1. Verwenden Sie zum Erstellen der Datenbank die admintools create db Werkzeug.

Die folgende Liste enthalt eine kurze Erlduterung der Argumente, die in diesem Beispiel verwendet
werden. Eine detaillierte Erlauterung aller erforderlichen und optionalen Argumente finden Sie im
Dokument Vertica.

o -X <Pfad/Dateiname der in erstellten Autorisierungsdatei ,Erstellen einer Autorisierungsdatei fir den
Zugriff auf den S3-Endpunkt® >.

Die Autorisierungsdetails werden nach erfolgreicher Erstellung in der Datenbank gespeichert. Sie
koénnen diese Datei entfernen, um zu vermeiden, dass der S3-Geheimschlissel offengelegt wird.

o --communal-Storage-location <s3://storagegrid buchname>
o -S <kommagetrennte Liste der Vertica-Knoten, die fur diese Datenbank verwendet werden sollen>

o -D <Name der zu erstellenden Datenbank>

o -P <Kennwort flr diese neue Datenbank> festlegen. Den folgenden Beispielbefehl kénnen Sie z. B.
einsehen:

admintools -t create db -x sg auth.conf --communal-storage
-location=s3://vertica --depot-path=/home/dbadmin/depot --shard
-count=6 -s vertica-vml,vertica-vm2,vertica-vm3 -d vmart -p
'<password>"'

Das Erstellen einer neuen Datenbank dauert abhangig von der Anzahl der Nodes fir die Datenbank
mehrere Minuten. Wenn Sie die Datenbank zum ersten Mal erstellen, werden Sie aufgefordert, die
Lizenzvereinbarung zu akzeptieren.

Informationen hierzu finden Sie z. B. in der folgenden Beispielautorisierungsdatei und create db Befehl:

[dbadmin@vertica-vml ~]$ cat sg auth.conf

awsauth = MNVU40OYFAY2CPKVXVxxxx:03vuO4M4KmdfwffT8ngnBmnMVTr78GuIwAN+xxXXX
awsendpoint = s3.england.connectlab.io:10445

awsenablehttps = 1
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[dbadmin@vertica-vml ~]$ admintools -t create db -x sg auth.conf

-—-communal-storage-location=s3://vertica --depot-path=/home/dbadmin/depot

--shard-count=6 -s vertica-vml,vertica-vm2,vertica-vm3 -d vmart -p

' XXXXXXXX'

Default depot size in use

Distributing changes to cluster.
Creating database vmart

Starting bootstrap node v_vmart node0007

Starting nodes:
(10.45.74.
Starting Vertica on all nodes.

v_vmart node0007

(10.45.74.19)

19)

Please wait, databases with a large

catalog may take a while to initialize.

Node Status: v _vmart node0007:
Node Status: v_vmart node0007:
Node Status: v_vmart node0007:
Node Status: v_vmart node0007:

Creating database nodes
Creating node v _vmart node0008
Creating node v_vmart node0009

(DOWN)
(DOWN)
(DOWN)
(UP)

(host 10.45.74.29)
(host 10.45.74.39)

Generating new configuration information

Stopping single node db before
Database shutdown complete
Starting all nodes

adding additional nodes.

Start hosts = ['10.45.74.19', '10.45.74.29', '10.45.74.39"']
Starting nodes:
v_vmart node0007 (10.45.74.19)
v_vmart node0008 (10.45.74.29)
v_vmart node0009 (10.45.74.39)

Starting Vertica on all nodes.

Please wait, databases with a large

catalog may take a while to initialize.

Node Status: v_vmart node0007:
v_vmart node0009: (DOWN)

Node Status: v_vmart node0007:
v_vmart node0009: (DOWN)

Node Status: v_vmart node0007:
v_vmart node0009: (DOWN)

Node Status: v_vmart node0007:
v_vmart node0009: (DOWN)

Node Status: v_vmart node0007:

v_vmart node0009: (UP)

(DOWN) v _vmart node0008: (DOWN)
(DOWN) v vmart node0008: (DOWN)
(DOWN) v vmart node0008: (DOWN)
(DOWN) v _vmart node0008: (DOWN)
(UP) v_vmart node0008: (UP)

Creating depot locations for 3 nodes

Communal storage detected:

Waiting for rebalance shards.
Installing AWS package

rebalancing shards

We will wait for at most 36000 seconds.
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Success: package AWS installed
Installing ComplexTypes package

Success: package ComplexTypes installed
Installing MachineLearning package

Success: package MachinelLearning installed
Installing ParquetExport package

Success: package ParquetExport installed
Installing VFunctions package

Success: package VFunctions installed
Installing approximate package

Success: package approximate installed
Installing flextable package

Success: package flextable installed
Installing kafka package

Success: package kafka installed
Installing logsearch package

Success: package logsearch installed
Installing place package

Success: package place installed
Installing txtindex package

Success: package txtindex installed
Installing voltagesecure package

Success: package voltagesecure installed
Syncing catalog on vmart with 2000 attempts.

Database creation SQL tasks completed successfully. Database vmart created

successfully.

ObjektgroRe (Byte)

Bucket/Objektschliissel vollstiandiger Pfad

s3://vertica/051/026d63ae9d4a33237bf0e2
c2¢cf2a794a00a0000000021a07/026d63ae9d4a
33237b£f0e2c2cf2a794a00a0000000021a07 0

s3://vertica/2c4/026d63ae9d4a33237bf0e2
c2cf2a794a00a0000000021a3d/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a3d 0

61

0.dfs
145

0.dfs
146
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ObjektgroRe (Byte) Bucket/Objektschliissel vollstandiger Pfad

40 s3://vertica/382/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a31/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a31 0
0.dfs

145 s3://vertica/42f/026d63ae9d4a33237bf0e?
c2cf2a794a00a0000000021a21/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a21 0
0.dfs

34 s3://vertica/472/026d63ae9d4a33237bf0e?2
c2¢cf2a794a00a0000000021a25/026d63ae9d4a
33237b£f0e2c2cf2a794a00a0000000021a25 0
0.dfs

41 s3://vertica/476/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a2d/026d63ae9d4a
33237b£f0e2c2cf2a794a00a0000000021a2d 0
0.dfs

61 s3://vertica/52a/026d63ae9d4a33237bf0e2
c2¢cf2a794a00a0000000021a5d/026d63ae9d4a
33237b£f0e2c2c£f2a794a00a0000000021a5d 0
0.dfs

131 s3://vertica/5d2/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a19/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a1% 0
0.dfs

91 s3://vertica/5f7/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021all1/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021al11 0
0.dfs

118 s3://vertica/82d/026d63ae9d4a33237bf0e2
c2¢cf2a794a00a0000000021al15/026d63ae9d4a
33237b£f0e2c2cf2a794a00a0000000021al15 0
0.dfs

115 s3://vertica/%9a2/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a61/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a61 0
0.dfs
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ObjektgroRe (Byte)

33

133

38

38

21521920

6865408

204217344

16109056

12853248

120

Bucket/Objektschliissel vollstandiger Pfad

s3://vertica/acd/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a29/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a29 0
0.dfs

s3://vertica/b98/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a4d/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a4d 0
0.dfs

s3://vertica/db3/026d63ae9d4a33237bf0e?2
c2¢cf2a794a00a0000000021a49/026d63ae9d4a
33237b£f0e2c2cf2a794a00a0000000021a49 0
0.dfs

s3://vertica/eba/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a59/026d63ae9d4a
33237b£f0e2c2cf2a794a00a0000000021a59 0
0.dfs

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2¢c2¢cf2a794a00a00000
000215e2/026d63ae9d4a33237bf0e2c2cf2a79
4a00a00000000215e2.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2¢cf2a794a00a00000
00021602/026d63ae9d4a33237bf0e2c2cf2a79
4a00a0000000021602.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
00021610/026d63ae9d4a33237bf0e2c2cf2a79
4a00a0000000021610.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
000217e0/026d63ae9d4a33237bf0e2c2cf2a79
4a00a00000000217e0.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
00021800/026d63ae9d4a33237bf0e2c2cf2a79
4a00a0000000021800.tar



ObjektgroRe (Byte)

8937984

56260608

53947904

44932608

256306688

8062464

20024832

10444

823266

Bucket/Objektschliissel vollstandiger Pfad

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
0002187a/026d63ae9d4a33237bf0e2c2cf2a79
4a00a000000002187a.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2¢c2¢cf2a794a00a00000
000218b2/026d63ae9d4a33237bf0e2c2cf2a79
4a00a00000000218b2.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
000219ba/026d63ae9d4a33237bf0e2c2cf2a79
4a00a00000000219%ba.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
000219de/026d63ae9d4a33237bf0e2c2cf2a79
4a00a00000000219de. tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2¢c2¢cf2a794a00a00000
00021a6e/026d63ae9d4a33237bf0e2c2cf2a79
4a00a0000000021a6e.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2¢cf2a794a00a00000
00021e34/026d63ae9d4a33237bf0e2c2cf2a79
4a00a0000000021e34.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
00021e70/026d63ae9d4a33237bf0e2c2cf2a79
4a00a0000000021e70.tar

s3://vertica/metadata/VMart/cluster con
fig.json

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/cl3 13/chkpt 1.
cat.gz
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ObjektgroRe (Byte)

254

2958

231

822521

231

746513

2596

821065

6440

8518
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Bucket/Objektschliissel vollstandiger Pfad

s3://vertica/metadata/VMart/nodes/v_vma
rt_node0016/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/cl3 13/complete
d

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/c2 2/chkpt l.ca
t.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/c2_ 2/completed

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/c4 _4/chkpt 1l.ca
t.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/c4 4/completed

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 14 gl4.cat

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 3 g3.cat.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 4 g4.cat.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn_5 g5.cat

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 8 g8.cat



ObjektgroRe (Byte)

0

822922

232

822930

755033

822922

232

822930

755033

Bucket/Objektschliissel vollstandiger Pfad

s3://vertica/metadata/VMart/nodes/v_vma
rt_node0016/Catalog/859703b06a3456d95d0
be28575a673/tiered catalog.cat

s3://vertica/metadata/VMart/nodes/v_vma
rt node0017/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/cl4 7/chkpt 1.c
at.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0017/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/cl4d 7/completed

s3://vertica/metadata/VMart/nodes/v_vma
rt_node0017/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 14 g7.cat.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0017/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn_15 g8.cat

s3://vertica/metadata/VMart/nodes/v_vma
rt_node0017/Catalog/859703b06a3456d95d0
be28575a673/tiered catalog.cat

s3://vertica/metadata/VMart/nodes/v_vma
rt node0018/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/cl4 7/chkpt 1.c
at.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0018/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/cl4d 7/completed

s3://vertica/metadata/VMart/nodes/v_vma
rt node0018/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 14 g7.cat.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0018/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn_15 g8.cat

s3://vertica/metadata/VMart/nodes/v_vma
rt_node0018/Catalog/859703b06a3456d95d0
be28575a673/tiered catalog.cat
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Deaktivieren von Streaming-Einschrankungen

Dieses Verfahren basiert auf dem Vertica-Leitfaden fir andere On-Premises-Objektspeicher und sollte fir
StorageGRID angewendet werden.

1. Deaktivieren Sie nach dem Erstellen der Datenbank das AWSStreamingConnectionPercentage
Konfigurationsparameter durch Festlegen auf 0. Diese Einstellung ist flir eine On-Premises-Installation im
Eon-Modus mit kommunalem Speicher nicht erforderlich. Dieser Konfigurationsparameter steuert die
Anzahl der Verbindungen zu dem Objektspeicher, den Vertica flr das Streaming von Lesevorgangen
verwendet. In einer Cloud-Umgebung verhindert diese Einstellung, dass aus dem Objektspeicher Daten
gestreamt werden, alle verfligbaren Datei-Handles nutzen. Einige Datei-Handles stehen fiir andere
Objektspeichervorgange zur Verfliigung. Aufgrund der niedrigen Latenz von On-Premises-Objektspeichern
ist diese Option nicht erforderlich.

2. Verwenden Sie A vsgl Anweisung zum Aktualisieren des Parameterwerts. Das Passwort ist das
Datenbank-Passwort, das Sie unter ,Erstellen der On-Premises-Datenbank von Eon* festgelegt haben.
Informationen hierzu finden Sie z. B. in der folgenden Beispielausgabe:

[dbadmin@vertica-vml ~]$ vsqgl
Password:
Welcome to vsqgl, the Vertica Analytic Database interactive terminal.
Type: \h or \? for help with vsgl commands
\g or terminate with semicolon to execute query
\g to quit
dbadmin=> ALTER DATABASE DEFAULT SET PARAMETER
AWSStreamingConnectionPercentage = 0; ALTER DATABASE
dbadmin=> \qg

Depot-Einstellungen werden uberprift

Standarddepot-Einstellungen der Vertica-Datenbank sind aktiviert (Wert = 1) flr Lese- und Schreibvorgange.
NetApp empfiehlt dringend, diese Depoteinstellungen fir die Performance-Steigerung zu aktivieren.

vsgql -c 'show current all;' | grep -i UseDepot
DATABASE | UseDepotForReads | 1
DATABASE | UseDepotForWrites | 1

Laden von Probendaten (optional)

Wenn diese Datenbank zu Testzwecken bereit ist und entfernt werden wird, kdbnnen Sie Beispieldaten zu
Testzwecken in diese Datenbank laden. Vertica kommt mit Probendatensatz, VMart, gefunden unter
/opt/vertica/examples/VMart Schema/ Aufjedem Vertica-Knoten. Weitere Informationen zu diesem
Beispieldatensatz finden Sie hier "Hier".

FUhren Sie die folgenden Schritte aus, um die Probendaten zu laden:

1. Melden Sie sich als dbadmin an einem der Vertica-Knoten an: cd /opt/vertica/examples/VMart_Schema/

2. Laden Sie Beispieldaten in die Datenbank, und geben Sie das Datenbank-Passwort ein, wenn Sie in den
Unterschritten ¢ und d aufgefordert werden:

124


https://www.vertica.com/docs/10.1.x/HTML/Content/Authoring/GettingStartedGuide/IntroducingVMart/IntroducingVMart.htm?zoom_highlight=VMart

a. cd /opt/vertica/examples/VMart Schema
b. ./vmart gen

C. vsql < vmart define schema.sqgl

d. vsql < vmart load data.sgl

3. Es gibt mehrere vordefinierte SQL-Abfragen. Sie kénnen einige davon ausflhren, um zu bestatigen, dass
die Testdaten erfolgreich in die Datenbank geladen wurden. Beispiel: vsql < vmart queriesl.sql

Wo Sie weitere Informationen finden

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr lber die in diesem Dokument
beschriebenen Informationen zu erfahren:

* "NetApp StorageGRID 11.7 Produktdokumentation"
* "Datenblatt zu StorageGRID"

« "Vertica 10.1 Produktdokumentation"

Versionsverlauf

Version Datum Versionsverlauf des Dokuments

Version 1.0 September 2021 Erste Version.

Von Angela Cheng

StorageGRID-Protokollanalyse mit ELK-Stack
Von Angela Cheng

Mit der StorageGRID syslog Forward-Funktion kénnen Sie einen externen Syslog-Server konfigurieren, um
StorageGRID-Protokollmeldungen zu sammeln und zu analysieren. ELK (Elasticsearch, Logstash, Kibana) hat
sich zu einer der beliebtesten Log-Analytics-Lésungen entwickelt. Im sehen Sie "Storage GRID-
Protokollanalyse mit ELK-Video" sich eine Beispielkonfiguration fir ELK an und erfahren, wie diese verwendet
werden kann, um fehlgeschlagene S3-Anfragen zu identifizieren und Fehler zu beheben. StorageGRID 11.9
unterstitzt den Export des Load Balancer-Endpunktzugriffsprotokolls auf externen Syslog-Server. Hier
"Youtube-Video" erfahren Sie mehr Uber diese neue Funktion. Dieser Artikel enthalt Beispieldateien der
Logstash-Konfiguration, Kibana-Abfragen, Diagramme und Dashboard, die lhnen einen schnellen Einstieg in
die StorageGRID-Protokollverwaltung und -Analyse ermdglichen.

Anforderungen

» StorageGRID 11.6.0.2 oder hoher
* ELK (Elasticsearch, Logstash und Kibana) 7.1x oder héher installiert und in Betrieb

Beispieldateien

» "Laden Sie das Paket Logstash 7.x Beispieldateien herunter" + md5 Priifsumme
148c23d0021d9a4bb4a6c0287464deab + sha256 Priifsumme
f51ec9e2e3f842d5a786156b167a561beb4373038b4e7bb3c8be3d522adf2d6
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https://docs.netapp.com/us-en/storagegrid-117/
https://www.netapp.com/pdf.html?item=/media/7931-ds-3613.pdf
https://www.vertica.com/documentation/vertica/10-1-x-documentation/
https://media.netapp.com/video-detail/3d090a61-23d7-5ad7-9746-4cebbb7452fb/storagegrid-log-analysis-using-elk-stack
https://media.netapp.com/video-detail/3d090a61-23d7-5ad7-9746-4cebbb7452fb/storagegrid-log-analysis-using-elk-stack
https://youtu.be/hnnT0QqLSgA?si=tDMPc4bdbqumYzFz
https://docs.netapp.com/de-de/storagegrid-enable/media/elk-config/elk7-sample.zip

» "Laden Sie das Paket Logstash 8.x Beispieldateien herunter" + md5 Priifsumme
e11bae3a662f87c310ef363d0fe06835 + sha256 Priifsumme
5c670755742cfd5aa723a596ba087e0153a65bcae3934afddddddddd68d

+ "Laden Sie das Paket mit den Logstash 8.x-Beispieldateien fiir StorageGRID 11.9 herunter" + md5-
Priifsumme 41272857c4a54600f95995f6ed74800d + Sha256-Priifsumme
67048ee8661052719990851e1ad960d4902fe537a6e135e8600177188da677c9

Annahme

Leser kennen die Terminologie und den Betrieb von StorageGRID und ELK.

Anweisung

Zwei Beispielversionen werden aufgrund von Unterschieden in Namen bereitgestellt, die durch grok-Muster
definiert wurden. + zum Beispiel definiert das SYSLOGBASE-grok-Muster in der Logstash config-Datei
Feldnamen je nach installierter Logstash-Version unterschiedlich.

match => {"message" => '<%{POSINT:syslog pri}>%{SYSLOGBASE}
% {GREEDYDATA:msg-details}'}

Logstash 7.17 Beispiel

Field Value

¢! _id 7C1MaYEBRHBUbTKNI1lsE

t _index sgrid2-2622.86.15

# _score -

t _type _doc

M etimestamp Junm 15, 2822 & 17.36:46.838
t host gridz-site2-s1

t |[logsource SITE2-51

t msg-details Reloading syslog service
t pid £28

t [program update-sysl

t ;yslﬂg_pri 37

t ftimestamp | Junm 1% 27:36:46
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https://docs.netapp.com/de-de/storagegrid-enable/media/elk-config/elk8-sample.zip
https://docs.netapp.com/de-de/storagegrid-enable/media/elk-config/elk8-sample-for-sg119.zip

Logstash 8.23 Beispiel

Table JSON

Q) Search field names

Actions Field Value
ooo B _dd YUhDiIEBVPOKXAEWqCyU
oo _index[’\& sglog-2822.86.21
LLL # _score =
k! £ @timestamp Jun 21, 2822 & 18:487:45.444
ooo t event.original =28=Jun 21 22:87:45 SITE2-53 ADE: syslog messages being dropped
ooo t host.hostname SITEZ-83
ooo t |msg-details syslog messages being dropped
ooo t | process.name ADE
oo t|syslog_pri 28
ooo t timestamp Jun 271 22:87:45
Schritte

1. Entpacken Sie das angegebene Muster anhand lhrer installierten ELK-Version. + der Beispielordner
enthalt zwei Logstash-Konfigurationsbeispiele: + sglog-2-file.conf: Diese Konfigurationsdatei gibt
StorageGRID-Protokollnachrichten ohne Datentransformation in eine Datei auf Logstash aus. Sie kénnen
auf diese Weise bestatigen, dass Logstash StorageGRID Nachrichten empfangen oder StorageGRID-
Protokollmuster verstehen. + sglog-2-es.conf: Diese Konfigurationsdatei wandelt StorageGRID-
Protokollmeldungen mithilfe verschiedener Muster und Filter um. Dazu gehoéren beispielsweise Drop-
Statements, die Meldungen basierend auf Mustern oder Filtern ablegen. Die Ausgabe wird zur Indizierung
an Elasticsearch gesendet. + Passen Sie die ausgewahlte Konfigurationsdatei entsprechend der
Anweisung in der Datei an.

2. Testen Sie die benutzerdefinierte Konfigurationsdatei:

/usr/share/logstash/bin/logstash --config.test and exit -f <config-file-
path/file>

Wenn die letzte zuriickgegebene Zeile der unten angegebenen Zeile dhnelt, weist die Konfigurationsdatei
keine Syntaxfehler auf:

[LogStash::Runner] runner - Using config.test and exit mode. Config
Validation Result: OK. Exiting Logstash

3. Benutzerdefinierte conf-Datei auf den Logstash-Server kopieren.config: /Etc/logstash/conf.d + Wenn Sie
config.reload.automatic in /etc/logstash/logstash.yml nicht aktiviert haben, starten Sie den Logstash-Dienst
neu. Andernfalls warten Sie, bis das Neueintervall der Konfiguration abgelaufen ist.
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4.

10.
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grep reload /etc/logstash/logstash.yml
# Periodically check if the configuration has changed and reload the
pipeline
config.reload.automatic: true
config.reload.interval: 5s

Prifen Sie /var/log/logstash/logstash-plain.log und vergewissern Sie sich, dass beim Starten von Logstash
mit der neuen Konfigurationsdatei keine Fehler auftreten.

Bestatigen Sie, dass der TCP-Port gestartet wurde und Sie zuhéren. + in diesem Beispiel wird der TCP-
Port 5000 verwendet.

netstat -ntpa | grep 5000
tcpb6 0 0 :::5000 383%
LISTEN 25744 /java

Konfigurieren Sie Uiber die StorageGRID Manager-GUI einen externen Syslog-Server, um
Protokollmeldungen an Logstash zu senden. Weitere Informationen finden Sie im "Demovideo" .

Sie mussen die Firewall auf dem Logstash-Server konfigurieren oder deaktivieren, damit StorageGRID-
Knoten eine Verbindung zum definierten TCP-Port herstellen kénnen.

Wahlen Sie in der Kibana GUI die Option Management — Dev Tools. Flihren Sie auf der Konsolenseite
diesen BEFEHL GET aus, um zu bestatigen, dass neue Indizes auf Elasticsearch erstellt werden.

GET /_ cat/indices/*?v=true&s=index

Erstellen Sie in der Kibana GUI Indexmuster (ELK 7.x) oder Datenansicht (ELK 8.x).

Geben Sie in der Kibana GUI in das Suchfeld, das sich in der oberen Mitte befindet, ,abgetackte Objekte"
ein. + Wahlen Sie auf der Seite gespeicherte Objekte die Option Importieren. Wahlen Sie unter
»importoptionen® die Option ,Aktion flr Konflikt anfordern“ aus.


https://media.netapp.com/video-detail/3d090a61-23d7-5ad7-9746-4cebbb7452fb/storagegrid-log-analysis-using-elk-stack

Import saved objects

Select a file to import

&y
Import
Import options
o Check for existing objects ®

Automatically overwrite conflicts

% Request action on conflict
=

Create new objects with random IDs @

Importieren Sie elk<Version>-query-Chart-sample.ndjson. + Wahlen Sie bei Aufforderung zur L6sung des
Konflikts das in Schritt 8 erstellte Indexmuster oder die Datenansicht aus.
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Sie

Import saved objects

€ Data Views Conflicts

The following saved objects use data views that do not
exisl. Please select the dala views you'd like re-associated
with them. You can create a new data view if necessary.

D Count Sample of aff... New data view

594f91a0-
d1892-11ec-
b30i- 2 sglog
09f67aedd
ds

B0cf3620-
e5fa-11ec-
afvy1- 1 sglog W
Bf6e9B80dBe -
b0

Die folgenden Kibana-Objekte werden importiert: + Query + * Audit-msg-s3rg-orim + * bycast log s3-
bezogene Nachrichten + * Loglevel Warnung oder héher + * fehlgeschlagenes Sicherheitsereignis
bycast.log + * nginx-gw-Endpunkt-Zugriffsprotokoll (nur verfigbar in elk8-sample-for-sg119.zip) + *
Dashboard Chart* + * S3-Fehlerstatusdiagramme Uber S3 * Meldungsdaten *

kénnen nun die StorageGRID-Protokollanalyse mit Kibana durchfiihren.

Weitere Ressourcen
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"Syslog101"

"Was ist der ELK-Stack"

"Liste der Tulenmuster"

"Ein Anfangerfiihrer zum Logstash: Grok"

"Eine praktische Anleitung zum Logstash: Syslog Deep Dive"
"Kibana Guide — Erkunden Sie das Dokument"

"Referenz fur StorageGRID-Prufprotokolle"


https://coralogix.com/blog/syslog-101-everything-you-need-to-know-to-get-started/
https://www.elastic.co/what-is/elk-stack
https://github.com/hpcugent/logstash-patterns/blob/master/files/grok-patterns
https://logz.io/blog/logstash-grok/
https://coralogix.com/blog/a-practical-guide-to-logstash-syslog-deep-dive/
https://www.elastic.co/guide/en/kibana/master/document-explorer.html
https://docs.netapp.com/us-en/storagegrid-116/audit/index.html

Mit Prometheus und Grafana konnen Sie die Aufbewahrung
Ihrer Kennzahlen erweitern

Von Aron Klein

Dieser technische Bericht enthalt detaillierte Anweisungen zur Konfiguration von NetApp StorageGRID mit
externen Prometheus- und Grafana-Diensten.

Einfihrung

StorageGRID speichert Kennzahlen mithilfe von Prometheus und visualisiert diese Kennzahlen Gber integrierte
Grafana Dashboards. Die Kennzahlen von Prometheus kénnen Uber StorageGRID sicher abgerufen werden,
indem Client-Zugriffszertifikate konfiguriert und prometheus-Zugriff flir den angegebenen Client ermdglicht
wird. Derzeit wird die Aufbewahrung dieser metrischen Daten durch die Storage-Kapazitat des
Administrations-Nodes begrenzt. Um eine langere Dauer zu erreichen und individuelle Visualisierungen dieser
Kennzahlen zu erstellen, werden wir einen neuen Prometheus- und Grafana-Server einsetzen, unseren neuen
Server flr die Scrape der Kennzahlen aus der StorageGRIDs-Instanz konfigurieren und ein Dashboard mit den
fur uns wichtigen Kennzahlen erstellen. Weitere Informationen zu den in der erfassten Prometheus-
Kennzahlen finden Sie unter "StorageGRID-Dokumentation".

Foderate Prometheus

Labordetails

Fir die Zwecke dieses Beispiels werde ich alle virtuellen Maschinen fiir StorageGRID 11.6 Knoten und einen
Debian 11-Server verwenden. Die StorageGRID-Managementoberflache ist mit einem o6ffentlich
vertrauenswurdigen CA-Zertifikat konfiguriert. Dieses Beispiel wird die Installation und Konfiguration des
StorageGRID-Systems oder der Debian linux-Installation nicht durchlaufen. Sie kénnen jeden gewlnschten
Linux-Geschmack verwenden, der von Prometheus und Grafana unterstitzt wird. Sowohl Prometheus als
auch Grafana kénnen als Docker-Container installiert, aus der Quelle erstellt oder vorkompilierte Binardateien
erstellt werden. In diesem Beispiel werde ich sowohl Prometheus- als auch Grafana-Binardateien direkt auf
dem gleichen Debian-Server installieren. Laden Sie sich die grundlegenden Installationsanweisungen von
herunter https://prometheus.io Und https://grafana.com/grafana/ Jeweils.

Konfigurieren Sie StorageGRID fiir Prometheus Client-Zugriff

Um Zugriff auf gespeicherte prometheus-Kennzahlen zu StorageGRIDs zu erhalten, missen Sie ein
Clientzertifikat mit privatem Schllssel generieren oder hochladen und die Berechtigung fur den Client
aktivieren. Die StorageGRID-Schnittstelle muss ein SSL-Zertifikat haben. Dieses Zertifikat muss vom
prometheus-Server entweder von einer vertrauenswirdigen CA oder manuell vertrauenswurdig sein, wenn es
selbst signiert ist. Weitere Informationen finden Sie auf der "StorageGRID-Dokumentation”.

1. Wahlen Sie in der StorageGRID-Managementoberflache unten links die Option ,KONFIGURATION® und
klicken Sie in der zweiten Spalte unter ,Sicherheit* auf Zertifikate.

2. Wahlen Sie auf der Seite Zertifikate die Registerkarte ,Client* aus und klicken Sie auf die Schaltflache
LAdd".

3. Geben Sie einen Namen fir den Client an, dem Zugriff gewahrt wird, und verwenden Sie dieses Zertifikat.
Klicken Sie auf das Feld unter ,Berechtigungen® vor ,Prometheus zulassen® und klicken Sie auf die
Schaltflache ,Weiter".
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Add a client certificate

- i -“. - a 1
o Enterdetails ——— (2) Enterdetails

Certificate details
Certificate name @

prometheus

Permissions

Allow prometheus @

4. Wenn Sie ein CA-signiertes Zertifikat haben, kdnnen Sie das Optionsfeld fur "Zertifikat hochladen" wahlen,
aber in unserem Fall werden wir StorageGRID das Client-Zertifikat generieren lassen, indem Sie das
Optionsfeld fur "Zertifikat generieren”. Die Pflichtfelder werden angezeigt, in die ausgefullt werden soll.
Geben Sie den FQDN fir den Client-Server, die IP des Servers, den Betreff und die glltigen Tage ein.
Dann klicken Sie auf die Schaltflache ,Erzeugen®.
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Add a client certificate

Certificate type

Upload certificate @ Generate certificate

Domain name @

prometheus.grid.local
Add another domain

P

192.168.0.10
Add another IP address

Subject ©

,l'CN=F'mme!heu5i

Days valid @

730

Generate i

Previous

Be mindful of the certificate days valid entry as you will need
@ to renew this certificate in both StorageGRID and the Prometheus

server before it expires to maintain uninterrupted collection.

1. Laden Sie die Pem-Datei des Zertifikats und die Pem-Datei des privaten Schllissels herunter.
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Gnerate

Certificate details e
Download certificate | | Copy certificate PEM

Subject DN: JCM=Prometheus

Serial Number: T2DEEDT:04:CC4F 29 66:08:-CA:53:24: T9: 1B:09:45: 3B C:56

Issiner [¥N: {CH=Prometheus

Issued On: 2022-08-22T17:54:33.000Z

Enpires On: 2024-08-21T17:54:33.0002

5HA-1 Fingerpeint: 10n4T-GE:FDET:DE53:ET6E-E5:DE-AADF BD:A5:94:04:53:4T: 1E

SHA-256 Fingerprint:  T4:23:C2:0Q:3A DS 08 COEECL:FE59 BATCAE L BAB: BT D2 L3 LIPS EBAF BRAF 9E.CT.O0CHFAET
Alternative Names: DNS:prometheus.grid.local
IP Address:192. 168,010

Certificate private key @

A Youwill not be able to view the certificate private key after you close this dialog. To save the keys for future reference, copy and paste
the values to another location.

Download private key | Copy private key

-————BEGIN RSA PRIVATE KEY
MITEpATBAAKCAQEAIbTCYIEpMWPKS ritVpMkmIDKLT jaTHIertq23VeAMLwxz Lall

e T Pl BT W P T FE Ll T F e B AR P AT e i Pl T T E R AS A -

(:) This is the only time you can download the private key, so make
sure you do not skip this step.

Bereiten Sie den Linux-Server fiir die Prometheus-Installation vor

Vor der Installation von Prometheus mdchte ich meine Umgebung mit einem Prometheus-Benutzer, der
Verzeichnisstruktur vorbereiten und die Kapazitat fir den Speicherort der Kennzahlen konfigurieren.
1. Erstellen Sie den Prometheus-Benutzer.
sudo useradd -M -r -s /bin/false Prometheus
2. Erstellen Sie die Verzeichnisse fiir Prometheus, Clientzertifikat und Kennzahlendaten.

sudo mkdir /etc/Prometheus /etc/Prometheus/cert /var/lib/Prometheus

3. Ich formatierte die Festplatte, die ich fur die Aufbewahrung der Kennzahlen mit einem ext4 Dateisystem
verwende.

mkfs -t ext4 /dev/sdb
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4. Ich montierte dann das Dateisystem in das Prometheus-Kennzahlenverzeichnis.

sudo mount -t auto /dev/sdb /var/lib/prometheus/

5. Holen Sie die UUID der Festplatte, die Sie fiir Inre Kennzahlendaten verwenden.

sudo ls -al /dev/disk/by-uuid/
lrwxrwxrwx 1 root root 9 Aug 18 17:02 9af2c5a3-bfc2-4ecl-85d9-
ebab850bb4al -> ../../sdb

6. Hinzufligen eines Eintrags in /etc/fstab/ das Hinzufiigen des Mount bei Neustarts mit der UUID von
/dev/sdb.

/etc/fstab
UUID=%9af2cb5a3-bfc2-4ecl-85d9-ebab850bb4al /var/lib/prometheus extd
defaults 0 0

Installation und Konfiguration von Prometheus

Nachdem der Server nun bereit ist, kann ich die Prometheus-Installation starten und den Service konfigurieren.

1. Extrahieren Sie das Prometheus Installationspaket

tar xzf prometheus-2.38.0.linux-amd64.tar.gz

2. Kopieren Sie die Binardateien in /usr/local/bin, und &ndern Sie das Eigentumsrecht in den zuvor erstellten
prometheus-Benutzer

sudo cp prometheus-2.38.0.linux-amd64/{prometheus, promtool }
/usr/local/bin
sudo chown prometheus:prometheus /usr/local/bin/{prometheus,promtool}

3. Kopieren Sie die Konsolen und Bibliotheken auf /etc/prometheus

sudo cp -r prometheus—2.38.0.linux—amd64/{consoles,consoleilibraries}

/etc/prometheus/

4. Kopieren Sie das Clientzertifikat und die pem-Dateien mit privaten Schllisseln, die zuvor von StorageGRID
heruntergeladen wurden, in /etc/prometheus/certs

5. Erstellen Sie die yaml-Konfigurationsdatei fir prometheus
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6.

sudo nano /etc/prometheus/prometheus.yml

Geben Sie die folgende Konfiguration ein. Der Jobname kann alles sein, was Sie wiinschen. Andern Sie
die ,-Targets: [']“ in den FQDN des Admin-Knotens. Wenn Sie die Namen des Zertifikats und der
Dateinamen des privaten Schllssels gedndert haben, aktualisieren Sie bitte den abschnitt tls_config, um
mit dem Eintrag Ubereinstimmen. Speichern Sie anschlieRend die Datei. Wenn lhre Grid-Management-
Schnittstelle ein selbstsigniertes Zertifikat verwendet, laden Sie das Zertifikat herunter und legen Sie es mit
dem Clientzertifikat mit einem eindeutigen Namen ab, und fligen Sie im Abschnitt tls_config Ca_file:
[Etc/prometheus/cert/UICert.pem hinzu

a. In diesem Beispiel sammle ich alle Kennzahlen, die mit alertmanager, cassandra, Node und
StorageGRID beginnen. Weitere Informationen zu den Prometheus-Kennzahlen finden Sie im
"StorageGRID-Dokumentation”.

# my global config
global:
scrape interval: 60s # Set the scrape interval to every 15 seconds.

Default is every 1 minute.

scrape configs:
- job name: 'StorageGRID'
honor labels: true
scheme: https
metrics path: /federate
scrape interval: 60s
scrape timeout: 30s
tls config:
cert file: /etc/prometheus/cert/certificate.pem
key file: /etc/prometheus/cert/private key.pem
params:
match[]:
'{ name =~"alertmanager .*|cassandra .*|node .*|storagegrid .*"}'
static configs:

- targets: ['sgdemo-rtp.netapp.com:9091"]

Wenn Ihre Grid-Managementoberflédche ein selbstsigniertes Zertifikat verwendet, laden Sie das
Zertifikat herunter, und legen Sie es mit dem Clientzertifikat mit einem eindeutigen Namen ab.
Flgen Sie im Abschnitt tls_config das Zertifikat iber dem Clientzertifikat und den privaten

@ Schllsselzeilen hinzu

1.
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Andern Sie das Eigentum aller Dateien und Verzeichnisse in /etc/prometheus und /var/lib/prometheus in
den prometheus-Benutzer
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sudo chown -R prometheus:prometheus /etc/prometheus/
sudo chown -R prometheus:prometheus /var/lib/prometheus/

2. Erstellen Sie eine prometheus-Servicedatei in /etc/systemd/System

sudo nano /etc/systemd/system/prometheus.service

3. Fugen Sie die folgenden Zeilen ein, beachten Sie die --Storage.tsdb.Retention.time=1y, welche die
Aufbewahrung der metrischen Daten auf 1 Jahr festlegt. Alternativ kdnnen Sie zur Basis-Aufbewahrung auf
Storage-Beschrankungen --Storage.tsdb.Retention.size=300gib verwenden. Dies ist der einzige
Speicherort, der die Aufbewahrung von Kennzahlen vornimmt.

[Unit]
Description=Prometheus Time Series Collection and Processing Server
Wants=network-online.target

After=network-online.target

[Service]

User=prometheus

Group=prometheus

Type=simple

ExecStart=/usr/local/bin/prometheus \
--config.file /etc/prometheus/prometheus.yml \
--storage.tsdb.path /var/lib/prometheus/ \
--storage.tsdb.retention.time=1y \
--web.console.templates=/etc/prometheus/consoles \
--web.console.libraries=/etc/prometheus/console libraries

[Install]
WantedBy=multi-user.target

4. Laden Sie den systemd-Dienst erneut, um den neuen prometheus-Service zu registrieren. Dann starten
und aktivieren sie den prometheus Service.

sudo systemctl daemon-reload
sudo systemctl start prometheus

sudo systemctl enable prometheus

5. Uberpriifen Sie, ob der Service ordnungsgeman lauft

sudo systemctl status prometheus
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® prometheus.service - Prometheus Time Series Collection and Processing
Server
Loaded: loaded (/etc/systemd/system/prometheus.service; enabled;
vendor preset: enabled)
Active: active (running) since Mon 2022-08-22 15:14:24 EDT; 2s ago
Main PID: 6498 (prometheus)
Tasks: 13 (limit: 28818)
Memory: 107.7M
CPU: 1.143s
CGroup: /system.slice/prometheus.service
L—ca98 /usr/local/bin/prometheus --config.file
/etc/prometheus/prometheus.yml --storage.tsdb.path /var/lib/prometheus/
--web.console.templates=/etc/prometheus/consoles --web.con>

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T719:14:24.510Z caller=head.go:544 level=info component=tsdb
msg="Replaying WAL, this may take a while"

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.816Z caller=head.go:615 level=info component=tsdb msg="WAL
segment loaded" segment=0 maxSegment=1

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.816Z caller=head.go:615 level=info component=tsdb msg="WAL
segment loaded" segment=1 maxSegment=1

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.816Z caller=head.go:621 level=info component=tsdb msg="WAL
replay completed" checkpoint replay duration=55.57us wal rep>

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.8317Z caller=main.go:997 level=info fs type=EXT4 SUPER MAGIC
Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.83172 caller=main.go:1000 level=info msg="TSDB started"

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T719:14:24.831Z caller=main.go:1181 level=info msg="Loading
configuration file" filename=/etc/prometheus/prometheus.yml

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T719:14:24.832Z caller=main.go:1218 level=info msg="Completed loading
of configuration file" filename=/etc/prometheus/prometheus.y>

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.8327Z caller=main.go:961 level=info msg="Server is ready to
receive web requests."

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.8327Z caller=manager.go:941 level=info component="rule

manager" msg="Starting rule manager..."

6. Sie sollten nun in der Lage sein, auf die Benutzeroberflache Ihres prometheus-Servers zu navigieren
http://Prometheus-server:9090 Und siehe Ul
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9 Prometheus Alerts Graph Status- Hel

B Use local time @ Enable query history ® Enable autocomplete

No data quer

Remove Pane

Add Panel

7. Unter "Status" Targets sehen Sie den Status des StorageGRID Endpunkts, den wir in prometheus.yml
konfiguriert haben

9 Prometheus Alerts Graph Status~ Help

Runtime & Build Information
Targets
TSDB Status
Command-Line Flags
Al Unhealthy Collapse Al v
Configuration
Rules
Targets

- Service Discovery
Endpoint

9 Prometheus Alerts Graph

Targets

All  Unhealthy Collapse All

show less

Last Scrape
Endpoint State Labels Scrape Duration  Error

up instance="sgdemo-rtp.netapp.com:9091" 43.396sa 280.876ms
match[]="{__name__=~"alertmanager_~|cassandra_"|node_"|storagegrid_""}" job="StorageGRID" go

8. Auf der Seite Diagramm kénnen Sie eine Testabfrage ausfihren und Uberprifen, ob die Daten erfolgreich
abgefangen wurden. Geben Sie beispielsweise ,storagegrid_Node_cpu_Utiltiy _percenty” in die
Abfrageleiste ein und klicken Sie auf die Schaltflache Ausflihren.




9 Prometheus

B Use local time & Er
Q  storagegrid_node_cpu_utilization_percentage Execute
Table

>
u_utilization_percentage{instance="TD-SG-Adm01", job="node", node_id="fc1f00fc-d148-42b6-b9c4-72b34c2cd0c3", site_id="a3d223fd- 3.4062500000005547
7246ad35", site_name="Tera01"}

storagegrid_node_cpu_utilization_percentage{instance="TD-5G-GW01", job="node" node_id="97b62a35-c5f0-4ccd-alf8-24e6ddfc770b" site_id="a3d223fd- 3.264583333336901
cc25-4255-8987-771e724B8ad35", site_name="Tera01"}

storagegrid_node_cpu_utilization_percentage{instance="TD-SG-SN01", job="node", node_id="17bal4f4-53fc-44fd-alcc-96d2525c31db", site_id="a3d223fd-
cc25-4255-8987-771e7246ad35", site_name="Tera01"}

storagegrid_node_cpu_utilization_percentage{instance="TD-SG-SN02", job="node", node_jd="b4343{55-16fd-4471-993c-1cd749867718", site_id="a3d223fd- 14.618749999999494
cc25-4255-8987-771e7246ad35", site_name="Tera01"}

storagegrid_nod u_utilization_percentage{instance="TD-5G-SN03", job="node", node_id="77313bb8-0300-45af-b748-98cd128dd39d", site_id="a3d223fd- 10.620833333423812
cc25-4255-898 24B6ad35", site_name="Tera01"}

Add Panel

Installation und Konfiguration von Grafana

Nach der Installation und dem Betrieb von prometheus kénnen wir nun zur Installation von Grafana und zur
Konfiguration eines Dashboards wechseln

Grafana-Instalation

1. Installieren Sie die neueste Enterprise Edition von Grafana

sudo apt-get install -y apt-transport-https

sudo apt-get install -y software-properties-common wget
sudo wget -g -O /usr/share/keyrings/grafana.key
https://packages.grafana.com/gpg.key

2. Dieses Repository fir stabile Versionen hinzuflgen:

echo "deb [signed-by=/usr/share/keyrings/grafana.key]
https://packages.grafana.com/enterprise/deb stable main" | sudo tee -a

/etc/apt/sources.list.d/grafana.list

3. Nachdem Sie das Repository hinzugefligt haben.

sudo apt-get update

sudo apt-get install grafana-enterprise

4. Laden Sie den systemd-Dienst neu, um den neuen grafana-Dienst zu registrieren. Starten und aktivieren
Sie dann den Grafana-Service.
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sudo systemctl daemon-reload
sudo systemctl start grafana-server

sudo systemctl enable grafana-server.service

5. Grafana wird jetzt installiert und ausgefihrt. Wenn Sie einen Browser zu HTTP://Prometheus-Server:3000
offnen, werden Sie mit der Grafana-Anmeldeseite begrufit.

6. Die Standard-Anmeldeinformationen sind admin/admin. Sie sollten ein neues Passwort festlegen, wenn
Sie dazu aufgefordert werden.

Erstellen eines Grafana Dashboards fiir StorageGRID

Mit der Installation und dem Betrieb von Grafana und Prometheus ist es jetzt an der Zeit, beide zu verbinden.
Dazu wird eine Datenquelle erstellt und ein Dashboard erstellt

1. Erweitern Sie im linken Fensterbereich ,Konfiguration“ und wahlen Sie ,Datenquellen®, und klicken Sie
dann auf die Schaltflache ,Datenquelle hinzufiigen®

2. Prometheus wird eine der wichtigsten Datenquellen zur Auswahl sein. Wenn nicht, dann verwenden Sie
die Suchleiste zu finden "Prometheus”

3. Konfigurieren Sie die Prometheus-Quelle, indem Sie die URL der prometheus-Instanz und das Scrape-
Intervall eingeben, um das Prometheus-Intervall zu entsprechen. Ich habe auch den Abschnitt
~-Warnungen® deaktiviert, da ich den Alarmmanager auf prometheus nicht konfiguriert habe.
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tit Settings

Prometheus Default [ ]

HTTP

URL htip:/flocalhost:9090
Access Server (default)
Allowed cookles

Timeout

Auth

Basic auth With Credentiats
TLS Client Auth With CA Cert
Skip TLE Verlly

Forward DAuth ldemity

Custom HTTP Headers

+ Add header

Alerting
Manage slerts via Alerting Ul

Alsrimanager dats source

Scrape interval
Query timeout

HTTP Mathod

4. Blattern Sie nach unten, und klicken Sie auf ,Speichern & Testen®, wenn Sie die gewlinschten
Einstellungen eingegeben haben.

5. Nachdem der Konfigurationstest erfolgreich abgeschlossen wurde, klicken Sie auf die Schaltflache
Explore.

a. Im Erkundungs-Fenster kdnnen Sie die gleiche Metrik verwenden, die wir Prometheus mit
,storagegrid_Node_ cpu_Utifficienty percenty” getestet haben, und auf die Schaltflache ,Run query*®
klicken




I T

6. Nachdem die Datenquelle konfiguriert ist, kdnnen wir jetzt ein Dashboard erstellen.
a. Erweitern Sie im linken Fensterbereich ,Dashboards® und wahlen Sie ,+ neues Dashboard“ aus.
b. Wahlen Sie ,Neues Bedienfeld hinzufiigen“ aus.

c. Konfigurieren Sie das neue Panel durch Auswahl einer Metrik, wieder werde ich
"storagegrid_Node cpu_Utilement_percenty" verwenden, einen Titel fir das Panel eingeben, unten
"Optionen" erweitern und fir Legende andern zu Custom und geben Sie "{{instance}}" ein, um die
Knotennamen zu definieren, und im rechten Fensterbereich unter "Standardoptionen" setzen "Einheit"
auf "Misc/Prozent(0-100)". Klicken Sie dann auf ,Ubernehmen“, um das Panel im Dashboard zu
speichern.
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7.

144

Wir kdnnten unser Dashboard fiir jede gewlinschte Metrik weiter ausbauen, aber glicklicherweise verflgt
StorageGRID bereits tUiber Dashboards mit Panels, die wir in unsere benutzerdefinierten Dashboards
kopieren kénnen.

a. Wahlen Sie im linken Fensterbereich der StorageGRID-Managementoberflache ,Support® und klicken
Sie unten in der Spalte ,Tools* auf ,Metriken®.

b. Innerhalb von Kennzahlen wahle ich den Link ,,Grid“ oben in der mittleren Spalte aus.

Metrics

Rooeis Charts and mwtrics o help (roubisshaot Hsue
10 Fig s avniiaiin o= S zage arw Friemied fue uue Sy e Soeead soppars Some festures e s e wdbon the insh ane s esneadly ron fasclisnad

Frometheus

Prometheus in an apen-sours toolki for collecting metiice. The Prometheus siedace allows you ta query the curtent values of metrics andd to view charts of the values over tere

B tee Mromat hai, UT waieg tha link below You mand B vignad in i the Grid Msnage

N 11 57 Pt
Grafana

Gratung i open wuets sofwirs fof meties viuallastion. The Grales istelsce providen pre-conmiructed debbes iy Sk conbin graghs of mgartant melr valied gy thne

Boress the Grafana dashboardy using Lhe links balow. You ment be sgred o fothe Grid Manages

ar s ' r
[t Sriadats lociup
AT S——
COMFIGURKTION mtiasdae o Chsndion s
- v
ENTEHAMCE -
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c. Wahlen Sie im Grid-Dashboard den Bereich ,Storage Used - Object Metadata“ aus. Klicken Sie auf



den kleinen Pfeil nach unten und auf das Ende des Bedienfeldtitels, um ein Menl zu 6ffnen. Wahlen
Sie in diesem Menu ,Inspect” und ,Panel JSON* aus.

d. Kopieren Sie den JSON-Code und schlie3en Sie das Fenster.
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Inspect: Storage Used - Object Metadata

“datasource"
“"decimals™:

1,

"values™:
|
"lines": true
*linewidth": 1,
“links": [],
"aullPointMode": "nu
“options™: {

LlertThreshold": tr

“"parcentage": false

"renderer”: “fl
"seriesOverrides":

i

e. Klicken Sie in unserem neuen Dashboard auf das Symbol, um ein neues Panel hinzuzuftigen.
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thi+

Add panel

f. Wenden Sie das neue Bedienfeld an, ohne Anderungen vorzunehmen

g. Wie bei dem StorageGRID-Panel sollten Sie auch die JSON Uberprifen. Entfernen Sie den gesamten
JSON-Code, und ersetzen Sie ihn durch den kopierten Code aus dem StorageGRID-Fenster.

Panal Tels

h. Bearbeiten Sie das neue Bedienfeld, und auf der rechten Seite sehen Sie eine Migrationsmeldung mit
einem "Migrate"-Button. Klicken Sie auf die Schaltflache und dann auf die Schaltflache ,Ubernehmen*.

Sravige Lned - Doject Metndats

Wiy
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8. Sobald Sie alle Panels eingerichtet und so konfiguriert haben, wie Sie mochten. Speichern Sie das
Dashboard, indem Sie oben rechts auf das Festplatten-Symbol klicken und Ihrem Dashboard einen Namen
geben.

Schlussfolgerung

Jetzt verfugen wir Uber einen Prometheus Server mit anpassbarer Datenaufbewahrung und Storage-Kapazitat.
Damit kénnen wir unsere eigenen Dashboards mit den fiir unsere Betriebsablaufe wichtigsten Kennzahlen
weiterentwickeln. Weitere Informationen zu den in der erfassten Prometheus-Kennzahlen finden Sie unter
"StorageGRID-Dokumentation".

Verwenden Sie F5 DNS fur den globalen Lastausgleich von
StorageGRID.

Von Steve Gorman (F5)

Dieser technische Bericht enthalt detaillierte Anweisungen zur Konfiguration von NetApp StorageGRID mit F5
DNS-Diensten fir den globalen Lastausgleich, um eine bessere Datenverfligbarkeit und hohere
Datenkonsistenz zu erreichen sowie das S3-Transaktionsrouting zu optimieren, wenn Ihr Grid Gber mehrere
Standorte und/oder HA-Gruppen verteilt ist.

Einflihrung

Die F5 BIG-IP DNS-L6sung, die friher BIG-IP GTM (Global Traffic Manager) und informell GSLB (Global
Server Load Balancing) genannt wurde, ermdglicht einen nahtlosen Zugriff iber mehrere aktive HA-Gruppen
und aktive, standortlibergreifende StorageGRID Lésungen hinweg.
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F5 BIG-IP Multi-Site StorageGRID -Konfiguration

Unabhangig von der Anzahl der zu unterstitzenden StorageGRID Standorte missen mindestens zwei BIG-IP-
Appliances, physisch oder virtuell, Uber das aktivierte und eingerichtete BIG-IP-DNS-Modul verfligen. Je mehr
DNS-Appliances, desto grofder ist der Grad an Redundanz, von dem ein Unternehmen profitiert.

BIG-IP DNS - Erste Schritte bei der Ersteinrichtung

Sobald die BIG-IP-Appliance mindestens initial provisioniert wurde, verwenden Sie einen Webbrowser, um sich
in die TMUI (BIG-IP GUI)-Oberflache einzuloggen und wahlen Sie System — Ressourcenbereitstellung. Wie
bereits erwahnt, muss sichergestellt werden, dass das Modul ,Global Traffic (DNS)“ ein Hakchen aufweist und
als lizenziert angezeigt wird. Beachten Sie, dass es, wie im Bild dargestellt, Ublich ist, dass ,Local Traffic
(LTM)“ auf demselben Gerat bereitgestellt werden kann.
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DNS-Protokoll-Grundelemente konfigurieren

Der erste Schritt zur globalen Verkehrssteuerung fur StorageGRID -Sites besteht darin, die Registerkarte DNS
auszuwahlen, wo praktisch die gesamte globale Verkehrssteuerung konfiguriert wird, und dann
Einstellungen— GLSB auszuwabhlen. Aktivieren Sie die beiden Synchronisierungsoptionen und wahlen Sie
einen DNS-Gruppennamen, der von allen teilnehmenden BIG-IP-Appliances gemeinsam genutzt werden soll.
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Navigieren Sie anschlieBend zu DNS > Zustellung > Profile > DNS: Erstellen und erstellen Sie ein Profil, das
die DNS-Funktionen steuert, die Sie aktivieren oder deaktivieren mochten. Wenn Sie an der Generierung
spezifischer DNS-Protokolle interessiert sind, finden Sie den vorherigen Link zum DNS-Schulungsleitfaden.
Hier ist ein Beispiel fur ein funktionierendes DNS-Profil. Beachten Sie die vier Hervorhebungen, die wichtige
Werte fur die Einstellungen darstellen. Zur Verdeutlichung wird jede mdégliche Einstellung im folgenden F5 KB-
Artikel (Wissensdatenbank) erlautert. "Hier"Die
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An dieser Stelle kbnnen wir die Eigenschaften der UDP- und TCP-Protokolle Uber erstellte ,Profile“ anpassen,
die beide DNS-Verkehr mit BIG-IP Gbertragen kdnnen. Erstellen Sie einfach ein neues Profil fir UDP und TCP.

Unter der Annahme, dass der DNS-Datenverkehr WAN-Verbindungen durchlauft, ist es eine gute
Vorgehensweise, einfach die UDP- und TCP-Eigenschaften zu Gibernehmen, die bekanntermafen in WAN-

Umgebungen gut funktionieren. Um ein Protokoll hinzuzufiigen, klicken Sie einfach auf das ,+“-Symbol neben
dem jeweiligen Protokoll und legen Sie das Ubergeordnete Profil wie folgt fest:

UDP — Verwende das ,Ubergeordnete® Profil ,udp_gtm_dns"
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TCP — Verwenden Sie das ,ibergeordnete” Profil ,f5-tcp-wan*

DMN5 » Delivery : Profiles : DN5 » Properties : demo.nel_dns_profile

Caches iHules Dther TCP
Seftings Transiation o |Diop W |

S 1 aeal Teafis

Jetzt missen wir nur noch dem BIG-IP DNS eine IP-Adresse flir den UDP- und TCP-Datenverkehr zuweisen.
Fur diejenigen, die mit BIG-IP LTM vertraut sind, handelt es sich im Wesentlichen um die Erstellung virtueller
DNS-Server, und virtuelle Server bendétigen ,Listener‘-IP-Adressen. Folgen Sie, wie im Screenshot dargestellt,
den Pfeilen, um Listener/virtuelle Server fir DNS/UDP und DNS/TCP zu erstellen.

000, us-west-2 compute intsemal

| OMLINE (ACTIVE)
| Standalone

DNS » Delivery : L
1 - Listener Lisd

GSLB Listener List

Zones Load Balancing

Caches iRules

Settogs Teommtsion Add IP Address
R Locat T L Listeners for UDP
e | and TCP

Nachfolgend ein Beispiel aus einem laufenden BIG-IP DNS-System. Darin sehen wir die Einstellungen des
virtuellen TCP-Server-Listeners und kdnnen erkennen, wie viele der vorherigen Schritte miteinander verknupft
sind. Dies umfasst das Referenzieren des DNS-Profils und des Protokollprofils (TCP) sowie die Konfiguration
einer glltigen IP-Adresse fiir die Verwendung durch DNS. Wie bei allen Objekten, die man mit BIG-IP erstellt,
ist es hilfreich, einen aussagekraftigen Namen zu verwenden, der dazu dient, das Objekt selbst zu
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identifizieren, wie zum Beispiel dns/siteb/TCP53 im zugewiesenen Beispielnamen.
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Hiermit sind die vorbereitenden, in der Regel einmaligen Einrichtungsschritte einer BIG-IP-Appliance mit
aktiviertem DNS-Modul abgeschlossen. An diesem Punkt sind wir bereit, uns den Details der Einrichtung einer
globalen Traffic-Management-Losung mit unseren Appliances zuzuwenden, die selbstverstandlich mit den
Eigenschaften der StorageGRID Standorte verknUpft sein wird.

Einrichtung von Rechenzentrumsstandorten und Etablierung der Inter-BIG-IP-Kommunikation in vier
Schritten

Schritt eins: Rechenzentren erstellen

Jeder Standort, der Cluster von Knoten beherbergen soll, die lokal von BIG-IP LTM lastverteilt werden sollen,
muss in BIG-IP DNS eingetragen werden. Dies muss nur auf einem BIG-IP DNS-Server erfolgen, da wir eine
DNS-synchronisierte Gruppe zur Unterstiitzung des Traffic-Managements erstellen. Daher wird diese
Konfiguration von allen DNS-Mitgliedern der Gruppe gemeinsam genutzt.

Wahlen Sie Uber die TMUI-Benutzeroberflache DNS > GSLB > Rechenzentren > Rechenzentrumsliste und
erstellen Sie einen Eintrag fir jeden StorageGRID Standort. Bei Verwendung eines Netzwerkaufbaus geman
Abbildung 1 und DNS-Appliances an anderen Standorten als StorageGRID mussen zusatzlich zu den
Speicherstandorten auch Rechenzentren fir diese Standorte hinzugefligt werden. In diesem Beispiel werden
die Standorte a und b in Ohio und Oregon erstellt, die BIG-IPs sind Dual-DNS- und LTM-Appliances.
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Schritt zwei: Server erstellen (Liste aller BIG-IP-Appliances in der Losung)

Wir sind nun bereit, die einzelnen StorageGRID Standortcluster mit der BIG-IP-DNS-Konfiguration zu
verbinden. Zur Erinnerung: Die BIG-IP-Appliance an jedem Standort Gbernimmt den eigentlichen Lastausgleich
des S3-Datenverkehrs durch die Konfiguration virtueller Server, die eine erreichbare IP-Adresse/einen Port des
.Front-Ends® mit einem Satz von Back-End-,Pools” von Storage Node-Appliances verbinden, wobei ,Back-
End“-IP-Adressen/Ports verwendet werden.

Sollten beispielsweise alle Speicherknoten in einem Pool aus administrativen Griinden offline genommen
werden, etwa wegen der Stilllegung eines Standorts, oder unerwartet aufgrund fehlgeschlagener Echtzeit-
Zustandspriifungen, wird der Datenverkehr durch Anderung der DNS-Abfrageantworten auf andere Standorte
umgeleitet.

Um die StorageGrid-Sites, insbesondere die lokalen virtuellen Server, mit der BIG-IP-DNS-Konfiguration auf
jedem Gerat zu verknipfen, muss die Einrichtung nur einmal durchgefiihrt werden. In einem nachsten Schritt
werden die Konfigurationen aller BIG-IP DNS-Geréate synchronisiert.

Vereinfacht ausgedriickt erstellen wir eine Liste, die als Serverliste bezeichnet wird, aller unserer BIG-IP-
Appliances, unabhangig davon, ob sie fir DNS, LTM oder sowohl DNS als auch LTM lizenziert sind. Diese
Masterliste wird nach Fertigstellung der Liste mit allen BIG-IP DNS-Appliances synchronisiert.

Auf einem BIG-IP DNS-lizenzierten Gerat wahlen Sie DNS > GSLB > Server > Serverliste und klicken Sie auf
die Schaltflache "Hinzufigen" (+).
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Zu den vier wichtigsten Elementen beim Hinzufligen jedes BIG-IP gehdren: * Die Auswahl von BIG-IP aus dem
Produkt-Dropdown-Menu; andere Load Balancer sind zwar mdglich, bieten aber im Allgemeinen nicht die
Echtzeit-Transparenz und Reaktionsfahigkeit, wenn sich der Zustand der Backend-Knoten an den einzelnen
Standorten verschlechtert. * Fligen Sie die IP-Adresse der BIG-IP DNS-Appliance hinzu. Beim erstmaligen
Hinzufligen einer BIG-IP DNS-Appliance wird wahrscheinlich die Adresse der aktuell Gber die grafische
Benutzeroberflache aufgerufenen Appliance verwendet; zukinftige Appliances werden die Adressen der
anderen Appliances in der Losung verwenden. * Wahlen Sie einen Health Monitor aus. Verwenden Sie immer
,BIG-IP*, wenn der hinzuzufligende Load Balancer eine BIG-IP Appliance ist, um den Zustand der
StorageGRID Knoten im Backend zu berlcksichtigen. * Optional kann die automatische Erkennung virtueller
Server angefordert werden, wenn es sich bei dem Gerat um ein Dual-DNS/LTM-Gerat handelt.
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In bestimmten Situationen, wie z. B. bei voriibergehenden Netzwerkproblemen oder Firewall-ACL-Regeln
zwischen Netzwerkstandorten, werden bei der Hinzufligung einer Remote-Appliance in diesem Stadium
moglicherweise keine Eintrage flir Remote-Appliances mit konfiguriertem LTM bei der virtuellen
Servererkennung angezeigt. In solchen Fallen kbnnen nach dem Hinzufligen des neuen Gerats (,Servers®) die
virtuellen Server wie unten angegeben manuell hinzugefugt werden. Wenn Sie eine reine BIG-IP-DNS-
Appliance hinzufligen, werden keine virtuellen Server erkannt oder diesem Gerat hinzugeflgt.

i e S may manually add the virtual o

s 2 T EsErverisy al the Stora geGRID)S S e ST o 2 PR ey

Wir mUssen diese Servereintrage fir jedes Gerat in unserer Losung an allen Standorten hinzufiigen,
einschliel3lich BIG-IP DNS-Gerate, BIG-IP LTM-Gerate und aller Gerate, die die Doppelrolle sowohl als DNS-
als auch als LTM-Einheiten Ubernehmen.

Schritt drei: Vertrauensverhiltnis zwischen allen BIG-IP-Appliances herstellen

Im folgenden Beispiel wurden vier Appliances als Server hinzugefiigt; sie sind auf zwei Standorte verteilt.
Beachten Sie, dass jeder Standort Uber einen eigenen BIG-IP DNS-Server und BIG-IP LTM verfiigt. Allerdings
werden bei allen Geraten auRer dem aktuell angemeldeten Gerat blaue Symbole in der Spalte ,Status”
angezeigt. Dies bedeutet, dass noch keine Vertrauensbeziehung zu den anderen BIG-IP-Appliances
hergestellt wurde.
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Um Vertrauen zu schaffen, stellen Sie eine SSH-Verbindung zum BIG-IP her, auf dem die Konfigurationsdetails
soeben Uber die GUI eingegeben wurden, und verwenden Sie das Konto ,root*, um auf die BIG-IP-
Befehlszeilenschnittstelle zuzugreifen. Geben Sie an der Eingabeaufforderung folgenden einzelnen Befehl ein:
bigip_add

Der Befehl ,bigip_add” |adt das Verwaltungszertifikat von den Ziel-BIG-IP-Geraten herunter, um es beim
Aufbau des verschlisselten ,iQuery“-Kanals zwischen den GSLB-Servern im Cluster zu verwenden. iQuery
[auft standardmafig tber TCP-Port 4353 und dient als Heartbeat, um die Synchronisierung der BOG-IP-DNS-
Mitglieder zu gewahrleisten. Es verwendet XML und Gzip im verschlisselten Kanal. Wenn "bigip_add" ohne
Optionen ausgefihrt wird, wird der Befehl fur alle BIGIP-Gerate in der GSLB-Serverliste ausgefihrt, wobei der
aktuelle Benutzername verwendet wird, um eine Verbindung zu den Endpunkten herzustellen. Um den Erfolg
schnell zu Gberprifen, kehren Sie einfach zur BIG-IP-Benutzeroberflache zurtick und vergewissern Sie sich,
dass alle Server nun Zertifikate im angezeigten Dropdown-Menti aufweisen.
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Schritt vier: Synchronisieren Sie alle BIG-IP DNS-Appliances mit der DNS-Gruppe

Im letzten Schritt kdnnen alle BIG-IP DNS-Appliances vollstandig Gber die TMUI-Benutzeroberflache eines
einzigen Gerats konfiguriert werden. In einem Beispiel, in dem es zwei StorageGRID Standorte gibt, bedeutet
dies, dass man nun per SSH auf die Befehlszeile des BIG-IP-DNS des anderen Standorts zugreifen muss.
Nachdem Sie sich als Root angemeldet und sichergestellt haben, dass die Firewall-Richtlinien/ACLs die
Kommunikation der beiden BIG-IP-DNS-Gerate tber die TCP-Ports 22 (SSH), 443 (HTTPS) und 4354 (F5
iQuery-Protokoll) erlauben, geben Sie an der Eingabeaufforderung folgenden Befehl ein: gim_add <IP-Adresse
des ersten BIG-IP-DNS-Servers, an dem zuvor alle GUI-Schritte durchgefiihrt wurden>

An diesem Punkt kdnnen alle weiteren DNS-Konfigurationsarbeiten auf jedem BIG-IP DNS-Gerat durchgefiihrt
werden, das der Gruppe hinzugefligt wurde. Der obige Befehl gtm_add muss nicht auf Appliance-Mitgliedern
angewendet werden, die ausschlieRlich LTM sind. Nur Appliances, die DNS unterstiitzen, benétigen diesen
Befehl, um Teil der synchronisierten DNS-Gruppe zu werden.

Einrichtung von Rechenzentrumsstandorten und Aufbau der Inter-BIG-IP-Kommunikation

An diesem Punkt sind alle Schritte zur Erstellung der zugrunde liegenden, fehlerfreien BIG-IP DNS-Appliance-
Gruppe abgeschlossen. Wir kdnnen nun mit der Erstellung von Namen, FQDNSs, fortfahren, die auf unsere
verteilten Web-/S3-Dienste verweisen, die in jedem StorageGRID Rechenzentrum bereitgestellt werden.

Diese Namen werden als ,Wide IPs“ oder kurz WIPs bezeichnet und sind normale DNS-FQDNs mit DNS-A-
Ressourceneintragen. Anstatt jedoch wie ein herkdmmlicher A-Ressourceneintrag auf einen Server zu
verweisen, verweisen sie intern auf Pools von virtuellen BIG-IP-Servern. Jeder Pool kann einzeln aus einem
oder mehreren virtuellen Servern bestehen. Ein S3-Client, der eine IP-Adresse zur Namensauflésung

158



anfordert, erhalt die Adresse des virtuellen S3-Servers am optimalen, gemafl den Richtlinien ausgewahlten
StorageGRID Standort.

Weite IP-Adressen, Adresspools und virtuelle Server kurz erklart

Um ein einfaches, fiktives Beispiel zu nennen: Bei einem WIP fiir den Namen storage.quantumvault.com
kdnnte die BIG-IP DNS-L6sung mit zwei Pools potenzieller virtueller Server verknupft sein. Der erste Pool
koénnte aus 4 Standorten in Nordamerika bestehen; der zweite Pool kénnte aus 3 Standorten in Europa
bestehen.

Die Auswahl des Pools kdnnte durch eine Reihe von politischen Entscheidungen erfolgen; vielleicht kdnnte ein
einfaches Verhaltnis von 5:1 verwendet werden, um den Grof3teil des Datenverkehrs auf nordamerikanische
StorageGRID Standorte zu lenken. Wahrscheinlicher ist vielleicht eine topologiebasierte Wahl, bei der der Pool
so gewahlt wird, dass beispielsweise der gesamte aus Europa stammende S3-Datenverkehr an europaische
Standorte geleitet wird und der Gbrige weltweite S3-Datenverkehr an nordamerikanische Rechenzentren.

Sobald BIG-IP DNS einen Pool ermittelt hat — nehmen wir an, es wurde der nordamerikanische Pool
ausgewahlt —, kann der tatsachliche DNS-A-Ressourceneintrag, der zur Auflésung von
storage.quantumvault.com zurlickgegeben wird, einer der vier virtuellen Server sein, die von BIG-IP LTM an
einem der vier nordamerikanischen Standorte unterstiitzt werden. Auch hier ist die Wahl des Standorts
richtlinienbasiert. Es gibt einfache ,statische“ Verfahren wie Round-Robin, wahrend fortgeschrittenere
~-dynamische“ Auswahlverfahren wie Leistungstests zur Messung der Latenz jedes Standorts von lokalen DNS-
Resolvern durchgefiihrt und als Kriterium fur die Standortauswahl verwendet werden.

Um einen Pool von virtuellen Servern auf einem BIG-IP DNS einzurichten, folgen Sie dem Menupfad DNS >
GSLB > Pools > Pool List > Add (+). In diesem Beispiel sehen wir, wie verschiedene nordamerikanische
virtuelle Server zu einem Pool hinzugefligt werden und dass die bevorzugte Methode zum Lastausgleich,
wenn dieser Pool ausgewahlt wird, nach dem Tiering-Prinzip gewahlt wird.
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Wir figen die WIP (Wide IP), den Namen unseres Dienstes, der per DNS aufgel6st wird, einer Bereitstellung
hinzu, indem wir dem Pfad DNS > GSLB > Wide IPs > Wide IP List > Create (+) folgen. Im folgenden Beispiel
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stellen wir einen beispielhaften WIP fir einen S3-fahigen Speicherdienst bereit.
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DNS zur Unterstiitzung des globalen Datenverkehrsmanagements anpassen

An diesem Punkt sind alle unsere zugrunde liegenden BIG-IP-Appliances bereit, GSLB (Global Server Load
Balancing) durchzuftihren. Wir missen lediglich die fir die S3-Datenflisse verwendeten Namen anpassen und
zuweisen, um die Losung optimal nutzen zu kénnen. Der allgemeine Ansatz besteht darin, einen Teil der
bestehenden DNS-Domaéane eines Unternehmens an die Kontrolle von BIG-IP DNS zu delegieren. Dies
bedeutet, einen Abschnitt des Namensraums, eine Subdomain, zu ,exkl. ) und die Kontrolle Gber diese
Subdomain an die BIG-IP DNS-Appliances zu delegieren. Technisch gesehen geschieht dies dadurch, dass
sichergestellt wird, dass die BIG-IP DNS-Appliances tber A-DNS-Ressourceneintrage (RRs) im
Unternehmens-DNS verfigen und diese Namen/Adressen dann zu Name Server (NS)-DNS-
Ressourceneintragen fiir die delegierte Domane gemacht werden.

Es gibt heutzutage verschiedene Mdglichkeiten fur Unternehmen, ihr DNS zu verwalten; eine Methode ist eine
vollstandig gehostete Losung. Ein Beispiel hierfiir ware der Betrieb und die Verwaltung von DNS Uber
Windows Server 2025. Eine alternative Vorgehensweise fur ein Unternehmen kann darin bestehen, Cloud-
DNS-Anbieter wie AWS Route53 oder Squarespace zu nutzen.

Hier ist ein fiktives Beispiel zur Veranschaulichung. Wir haben StorageGRID, das das Lesen und Schreiben
von Objekten Uber das S3-Protokoll mit einer bestehenden, von AWS Route53 verwalteten Doméane
unterstitzt; die bestehende Beispieldomane ist f5demo.net.

Wir méchten die Subdomain engineering.f5demo.net den BIG-IP DNS-Appliances fur das globale Traffic-
Management zuweisen. Dazu erstellen wir einen neuen NS-Ressourceneintrag (Nameserver) fur
engineering.f5demo.net und verweisen diesen auf die Liste der BIG-IP DNS-Appliance-Namen. In unserem
Beispiel haben wir zwei BIG-IP DNS-Appliances, und daher erstellen wir zwei A-Ressourceneintrage dafur.
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Als Beispiel richten wir nun eine Wide IP (WIP) in unserem BIG-IP DNS ein. Da DNS die
Gruppensynchronisierung nutzt, missen wir die Einstellungen nur tber die GUI eines Gerats anpassen.
Innerhalb der BIG-IP DNS GUI gehen Sie zu DNS > GSLB > Wide IPs > Wide IP List (+). Zur Erinnerung: Bei
einer herkdmmlichen DNS-FQDN-Konfiguration misste man eine oder mehrere IPv4-Adressen eingeben; in
unserem Fall verweisen wir einfach auf einen oder mehrere Pools von StorageGRID Virtual-Servern.
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In unserem Beispiel verwenden wir generische HTTPS-Webserver, die sich sowohl an Standorten in Ohio als
auch in Oregon befinden. Mit einem einfachen ,Round-Robin“-Verfahren sollten wir sehen kénnen, wie der
globale DNS-Server auf Anfragen nach den A-Resource-Record-Zuordnungen fiir
www.wip.engineering.f5demo.net mit beiden virtuellen Server-IPs antwortet.
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Ein einfacher Test kann mit Webbrowsern durchgeflihrt werden oder, im Falle von S3 mit StorageGRID,
gegebenenfalls mit grafischen Tools wie S3Browser. Bei jeder DNS-Abfrage wird aufgrund unserer Wahl des
Round-Robin-Verfahrens innerhalb des Pools der nachste Rechenzentrumsstandort im Pool als Ziel fir den
nachfolgenden Datenverkehr verwendet.

In unserem Beispiel-Setup kénnen wir dig oder nslookup verwenden, um schnell eine Reihe von zwei DNS-
Abfragen zu generieren und sicherzustellen, dass BIG-IP DNS tatsachlich einen Round-Robin-Lastausgleich
durchfiihrt, sodass beide Websites im Laufe der Zeit Datenverkehr erhalten.

Command Prompt

C:\Users\gorman>nslookup www.wip.engineering.f5demo.net
Server: dns.google
Address: B8.8.8.8

Non-authoritative answer:
DNS request timed out.
timeout was 2 seconds.
Name : www . wip.engineering.f5demo.nek
Address: Lu4.250.237.176

C:\Users\gorman>nslookup www.wip.engineering.f5demo.net
Server: dns.google
Address: B8.8.8.8

Non-authoritative answer:
DNS request timed out.
timeout was 2 seconds.
Name : www . wip.engineering.f5demo gt
Address: 3.145.176.2U6

Vorschlage zur Erkundung fortgeschrittenerer Techniken

Eine von vielen mdglichen Vorgehensweisen ware die Verwendung des Modus ,Globale Verfligbarkeit®
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anstelle des oben genannten einfachen Beispiels ,Round Robin®. Mit Global Availability kann der Datenverkehr
gezielt auf die Reihenfolge der Pools oder virtuellen Server innerhalb eines einzelnen Pools geleitet werden.
Auf diese Weise kdnnte der gesamte S3-Datenverkehr standardmafig beispielsweise auf einen Standort in
New York City umgeleitet werden.

Wenn die Integritatsprifungen ein Problem mit der Verfligbarkeit von StorageGRID -Knoten an diesem
Standort anzeigen, konnte der Datenverkehr zu diesem Zeitpunkt nach St. Louis umgeleitet werden. Sollten in
St. Louis gesundheitliche Probleme auftreten, kdnnte im Gegenzug ein Standort in Frankfurt S3-Lese- oder
Schreibvorgange empfangen. Globale Verfligbarkeit ist somit ein Ansatz zur Gewahrleistung der
Ausfallsicherheit der gesamten S3 StorageGRID Losung. Ein anderer Ansatz besteht darin, verschiedene
Load-Balancing-Verfahren zu kombinieren, wobei ein gestaffeltes Verfahren zum Einsatz kommt.

DNS » GSLB: Pools : Pool Lizt »» Members : www_wip_engineening_f5test net pool : A

Statistics

Load Balancing
Preferred: [ Round Trip Time |
Load Ealancing Method Alternate: [ Ratio |
Fallback: |Fallback IP |
Fallback IP 4T 456
[ Update |

In diesem Beispiel ist die Option ,dynamisch® die erste Load-Balancing-Option fur die Standorte im
konfigurierten Pool. Im gezeigten Beispiel wird ein kontinuierlicher Messansatz beibehalten, bei dem die
Leistung des lokalen DNS-Resolvers aktiv iberwacht wird und der Ausloser fir die Standortauswabhl ist. Sollte
dieser Ansatz nicht verfligbar sein, kdnnen die einzelnen Standorte anhand des ihnen jeweils zugeordneten
Verhaltnisses ausgewahlt werden. Durch das Verhaltnis kdnnen gréRere StorageGRID Standorte mit héherer
Bandbreite mehr S3-Transaktionen empfangen als kleinere Standorte. Schlie3lich wird, falls im Falle eines
Notfalls alle Standorte im Pool ausfallen sollten, die angegebene Fallback-IP-Adresse als letzter Ausweg
genutzt. Eine der interessantesten Load-Balancing-Methoden von BIG-IP DNS ist die , Topologie“. Dabei wird
die eingehende Quelle der DNS-Anfragen, der lokale DNS-Resolver des S3-Benutzers, beobachtet und
anhand von Informationen zur Internettopologie der scheinbar ,nachstgelegene” Standort aus dem Pool
ausgewahilt.

Schlielich, wenn sich die Standorte tUber den gesamten Globus erstrecken, lohnt es sich mdglicherweise, die
Verwendung der dynamischen ,Probe“-Technologie in Betracht zu ziehen, die im F5 BIG-IP DNS-Handbuch
ausfuhrlich beschrieben wird. Mithilfe von Sonden kdnnen haufige Quellen von DNS-Anfragen tberwacht
werden, beispielsweise ein Geschaftspartner, dessen Datenverkehr im Allgemeinen denselben lokalen DNS-
Resolver verwendet. BIG-IP DNS-Probes kdnnen vom BIG-IP LTM an jedem Standort weltweit gestartet
werden, um allgemein zu ermitteln, welcher potenzielle Standort voraussichtlich die niedrigste Latenz fur S3-
Transaktionen bietet. Daher kdnnte der Datenverkehr aus Asien besser von asiatischen StorageGRID
Standorten bedient werden als von Standorten in Nordamerika oder Europa.

Schlussfolgerung

Die Integration von F5 BIG-IP mit NetApp StorageGRID adressiert technische Herausforderungen im
Zusammenhang mit der Datenverfigbarkeit und -konsistenz Giber mehrere Standorte hinweg sowie der
Optimierung des S3-Transaktionsroutings. Durch den Einsatz dieser Losung werden Speicherstabilitat,
Leistung und Zuverlassigkeit verbessert, wodurch sie sich ideal fir Unternehmen eignet, die eine robuste,
skalierbare und flexible Speicherinfrastruktur suchen.
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Weitere Informationen finden Sie in der offiziellen F5-Dokumentation fiir BIG-IP DNS unter diesem Link.
"Link"Die Ein geflhrter Leitfaden fur den Unterricht, der Schritt-flir-Schritt-Anleitungen fir ein Beispiel-Setup
bietet, ist ebenfalls verfliigbar. "Hier"Die

Datadog SNMP-Konfiguration

Von Aron Klein

Konfigurieren Sie Datadog, um StorageGRID-snmp-Metriken und Traps zu erfassen.

Konfigurieren Sie Das Datadog

Datadog ist eine Uberwachungsldsung, die Metriken, Visualisierungen und Warnmeldungen bereitstellt. Die
folgende Konfiguration wurde mit linux Agent Version 7.43.1 auf einem lokalen Ubuntu 22.04.1-Host auf dem
StorageGRID-System implementiert.

Datadog-Profil- und Trap-Dateien, die aus der StorageGRID-MIB-Datei generiert wurden

Datadog bietet eine Methode zum Konvertieren von Produkt-MIB-Dateien in Datadog-Referenzdateien, die fur
die Zuordnung der SNMP-Meldungen erforderlich sind.

Diese StorageGRID-yaml-Datei fiir die Datadog-Trap-Aufldsungszuordnung wurde nach der gefundenen
Anweisung erstellt "Hier". + Platzieren Sie diese Datei in /etc/datadog-Agent/conf.d/snmp.d/Traps_db/ +
+ "Laden Sie die Trap yaml-Datei herunter" +
o md5-Prifsumme 42e27e4210719945a46172b98c379517 +
> Sha256 Priifsumme d0fe5c8e6ca3c902d054f854b70a85f928cha8b7c76391d356f05d2cf73b6887 +
Diese yaml-Datei flr das StorageGRID-Profil fir die Datadog-Metrikzuordnung wurde nach der gefundenen
Anweisung generiert "Hier". + Platzieren Sie diese Datei in /etc/datadog-Agent/conf.d/snmp.d/profiles/ +
+ "Laden Sie die Profil-yaml-Datei herunter" +
o md5-Priifsumme 72bb7784f4801adda4e0c3ea77df19aa +
> Sha256 Priifsumme b6b7fadd33063422a8bb8e39b3ead8ab38349ee0229926eadc8585f0087b8cee +

SNMP-Datadog-Konfiguration fiir Metriken

Die Konfiguration von SNMP fur Metriken kann auf zwei Arten verwaltet werden. Sie kénnen fir die
automatische Erkennung konfigurieren, indem Sie einen Netzwerkadressbereich bereitstellen, der die
StorageGRID-Systeme enthalt, oder die IP-Adressen der einzelnen Gerate definieren. Der
Konfigurationsposition unterscheidet sich je nach getroffenen Entscheidungen. Die automatische Erkennung
wird in der Datei des Datadog-Agenten yaml definiert. Explizite Geratedefinitionen werden in der snmp-yaml-
Konfigurationsdatei konfiguriert. Im Folgenden finden Sie Beispiele fir jedes System eines StorageGRID.

Automatische Erkennung

Konfiguration befindet sich in /etc/datadog-Agent/datadog.yaml
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listeners:
- name: snmp
snmp listener:
workers: 100 # number of workers used to discover devices concurrently
discovery interval: 3600 # interval between each autodiscovery in
seconds
loader: core # use core check implementation of SNMP integration.
recommended
use device id as hostname: true # recommended
configs:
- network address: 10.0.0.0/24 # CIDR subnet
snmp version: 2
port: 161
community string: 'stOr@gegrid' # enclose with single quote

profile: netapp-storagegrid

Einzelne Gerite

/Etc/datadog-Agent/conf.d/snmp.d/conf.yaml

init config:

loader: core # use core check implementation of SNMP integration.
recommended

use device id as hostname: true # recommended
instances:
- ip address: '10.0.0.1"

profile: netapp-storagegrid

community string: 'stOr@gegrid' # enclose with single quote
- ip address: '10.0.0.2'

profile: netapp-storagegrid

community string: 'stOr@gegrid'
- ip address: '10.0.0.3"'

profile: netapp-storagegrid

community string: 'stOr@gegrid'
- ip address: '10.0.0.4"

profile: netapp-storagegrid

community string: 'stOr@gegrid'

SNMP-Konfiguration fiir Traps

Die Konfiguration fir SNMP-Traps wird in der Datei /etc/datadog-Agent/datadog.yaml der Datendog-
Konfiguration definiert
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network devices:
namespace: # optional, defaults to “default”.
snmp traps:
enabled: true
port: 9162 # on which ports to listen for traps
community strings: # which community strings to allow for v2 traps

- stOrQgegrid

Beispiel fiir eine StorageGRID-SNMP-Konfiguration

Der SNMP-Agent in Ihrem StorageGRID-System befindet sich auf der Registerkarte Konfiguration in der Spalte
Uberwachung. Aktivieren Sie SNMP und geben Sie die gewiinschten Informationen ein. Wenn Sie Traps
konfigurieren mdchten, wahlen Sie , Traps-Ziele“ und erstellen Sie ein Ziel fir den Datadog-Agent-Host, der die
Trap-Konfiguration enthalt.

SNMP Agent

You can configure SNMP for read-only MIB access and notifications. SNMPvL, SNMPv2e, SNMPv3 are supported. For SNMPv3, only User Security Model [LSM)
authentication is supported. All nodes in the grid share the same SNMP configuration,

Enable SNMP @

System Contact @
System Location @ lab

Enable SNMP Agent Notifications @
Enable Authentication Traps @ [
Community Strings

Default Trap Community @ stOr@gegrid

Read-Only Community 8

String 1 stOr@gegrid +
Other Configurations
Agent Addresses (0) USM Users (0) Trap Destinations (1)
._-.Ij_Creatz j
Version Type Hast Part Protocsl fl::r:rrwnitjl{usﬂ
SHMPVIE inform 10,193 52.241 8162 upP DA Comimunity:

stiniEgegrid
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Mit rclone konnen Sie Objekte auf StorageGRID migrieren,
VERSCHIEBEN und LOSCHEN

Von Siegfried Hepp und Aron Klein

Rclone ist ein kostenloses Kommandozeilen-Tool und Client fir S3-Vorgange. Sie kdnnen rclone verwenden,
um Objektdaten auf StorageGRID zu migrieren, zu kopieren und zu I6schen. Rclone bietet die Mdglichkeit,
Buckets auch dann zu Iéschen, wenn es nicht leer ist. Die Funktion ,purge® ist in einem Beispiel unten
dargestellt.

Installieren und Konfigurieren von rclone

Um rclone auf einer Workstation oder einem Server zu installieren, laden Sie es von herunter "rclone.org".

Erste Konfigurationsschritte
1. Erstellen Sie die rclone-Konfigurationsdatei, indem Sie entweder das Konfigurationsskript ausflihren oder
die Datei manuell erstellen.

2. In diesem Beispiel verwende ich sgdemo flir den Namen des entfernten StorageGRID S3-Endpunkts in der
rclone-Konfiguration.

a. Erstellen Sie die Konfigurationsdatei ~/.config/rclone/rclone.conf

[sgdemo]

type = s3

provider = Other

access key id = ABCDEFGH123456789JKL

secret access key = 123456789ABCDEFGHIJKLMNO123456789PQRST+V

endpoint = sgdemo.netapp.com

b. Flhren Sie rclone config aus
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# Rclone config

2023/04/13 14:22:45 NOTICE: Config file
"/root/.config/rclone/rclone.conf" not found - using defaults
No remotes found - make a new one

n) New remote

s) Set configuration password

g) Quit config

n/s/g> n

name> sgdemo

Option Storage.

Type of storage to configure.

Enter a string value. Press Enter for the default ("").

Choose a number from below, or type in your own value.
1 / 1Fichier

\ "fichier"

2 / Alias for an existing remote
\ "alias"

3 / Amazon Drive
\

"amazon cloud drive"

4 / Amazon S3 Compliant Storage Providers including AWS,
Alibaba, Ceph, Digital Ocean, Dreamhost, IBM COS, Minio,
SeaweedFS, and Tencent COS

\ "s3"

5 / Backblaze B2
\ "b2"

6 / Better checksums for other remotes
\ "hasher"

7 / Box
\ "box"

8 / Cache a remote
\ "cache"

9 / Citrix Sharefile
\ "sharefile"

10 / Compress a remote
\ "compress"

11 / Dropbox
\ "dropbox"

12 / Encrypt/Decrypt a remote
\ "crypt"

13 / Enterprise File Fabric
\ "filefabric"

14 / FTP Connection
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15

16

17

18

19

20

21

22

23

24

25

26

27

28

31

32

33

34

35

36

PN N N N U N N N O N N N N N N N - N N N

" ftp"

Google Cloud Storage (this is not Google Drive)

"google cloud storage"
Google Drive

"drive"

Google Photos

"google photos"

Hadoop distributed file system
"hdfs"

Hubic

"hubic"

In memory object storage system.
"memory"

Jottacloud

"jottacloud"

Koofr

"koofr"

Local Disk

"local"

Mail.ru Cloud

"mailru"

Mega

"mega"

Microsoft Azure Blob Storage
"azureblob"

Microsoft OneDrive
"onedrive"

OpenDrive

"opendrive"

OpenStack Swift (Rackspace Cloud Files,

"swift"

Pcloud

"pcloud"

Put.io

"putio"

QingCloud Object Storage
"gingstor"

SSH/SFTP Connection
"sftp"

Sia Decentralized Cloud
"sia"

Sugarsync

"sugarsync"

Tardigrade Decentralized Cloud Storage
"tardigrade"

Memset Memstore,



37

38

39

40

41

42

43

44

45

PN N N N N N N

Transparently chunk/split
"chunker"

Union merges the contents
"union"

Uptobox

"uptobox"

Webdav

"webdav"

Yandex Disk

"yandex"

Zoho

"zoho"

http Connection

i e ™

premiumize.me
"premiumizeme"

seafile

"seafile"

Storage> 4

large files

of several upstream fs
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Option provider.

Choose your S3 provider.

Enter a string value.

1

10

11

12

13

14

/

N 7N N N N N N N N N N N N o

~

Amazon Web Services (AWS) S3
"AWS"

Alibaba Cloud Object Storage System
"Alibaba"

Ceph Object Storage

"Ceph"

Digital Ocean Spaces
"DigitalOcean"

Dreamhost DreamObjects
"Dreamhost"

IBM COS S3

"IBMCOS"

Minio Object Storage

"Minio"

Netease Object Storage (NOS)
"Netease"

Scaleway Object Storage
"Scaleway"

SeaweedFS S3

"SeaweedFS"

StackPath Object Storage
"StackPath"

Tencent Cloud Object Storage (COS)
"TencentCOS"

Wasabi Object Storage

"Wasabi"

Any other S3 compatible provider
"Other"

provider> 14

(0SS)

Press Enter for the default ("").

Choose a number from below, or type in your own value.

formerly Aliyun



Option env_auth.

Get AWS credentials from runtime (environment variables or

EC2/ECS meta data if no env vars).

Only applies if access_key id and secret access_ key is blank.

Enter a boolean value (true or false). Press Enter for the

default ("false").

Choose a number from below, or type in your own value.

1 / Enter AWS credentials in the next step.

\ "false"

2 / Get AWS credentials from the environment (env vars or IAM).
\ "true"

env_auth> 1

Option access key id.

AWS Access Key ID.

Leave blank for anonymous access or runtime credentials.
Enter a string value. Press Enter for the default ("").
access key id> ABCDEFGH123456789JKL

Option secret access key.

AWS Secret Access Key (password).

Leave blank for anonymous access or runtime credentials.
Enter a string value. Press Enter for the default ("").
secret access key> 123456789ABCDEFGHIJKLMN0123456789PQRST+V

Option region.

Region to connect to.

Leave blank if you are using an S3 clone and you don't have a
region.

Enter a string value. Press Enter for the default ("").
Choose a number from below, or type in your own value.

/ Use this if unsure.

1 | Will use v4 signatures and an empty region.
\ mwn
/ Use this only if v4 signatures don't work.
2 | E.g. pre Jewel/v10 CEPH.

\ "other-v2-signature"
region> 1
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Option endpoint.

Endpoint for S3 API.

Required when using an S3 clone.

Enter a string value. Press Enter for the default ("").
endpoint> sgdemo.netapp.com

Option location constraint.

Location constraint - must be set to match the Region.
Leave blank if not sure. Used when creating buckets only.
Enter a string value. Press Enter for the default ("").

location constraint>



Option acl.
Canned ACL used when creating buckets and storing or copying
objects.
This ACL is used for creating objects and if bucket acl isn't
set, for creating buckets too.
For more info wvisit
https://docs.aws.amazon.com/AmazonS3/latest/dev/acl-
overview.html#canned-acl
Note that this ACL is applied when server-side copying objects as
S3
doesn't copy the ACL from the source but rather writes a fresh
one.
Enter a string value. Press Enter for the default ("").
Choose a number from below, or type in your own value.

/ Owner gets FULL CONTROL.

1 | No one else has access rights (default).
\ "private"
/ Owner gets FULL CONTROL.
2 | The AllUsers group gets READ access.
\ "public-read"
/ Owner gets FULL CONTROL.
3 | The AllUsers group gets READ and WRITE access.
| Granting this on a bucket is generally not recommended.
\ "public-read-write"
/ Owner gets FULL CONTROL.
4 | The AuthenticatedUsers group gets READ access.
\ "authenticated-read"
/ Object owner gets FULL CONTROL.
5 | Bucket owner gets READ access.
|

If you specify this canned ACL when creating a bucket,
Amazon S3 ignores it.

\ "bucket-owner-read"

/ Both the object owner and the bucket owner get FULL CONTROL
over the object.

6 | If you specify this canned ACL when creating a bucket,

Amazon S3 ignores it.

\ "bucket-owner-full-control"
acl>

Edit advanced config?

y) Yes
n) No (default)
y/n> n
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[sgdemo]

type = s3

provider = Other

access key id = ABCDEFGH123456789JKL

secret access key = 123456789ABCDEFGHIJKLMNO0123456789PQRST+V
endpoint = sgdemo.netapp.com:443

y) Yes this is OK (default)

e) Edit this remote

d) Delete this remote

y/e/d>

Current remotes:

Name Type
sgdemo s3

e) Edit existing remote

n) New remote

d) Delete remote

r) Rename remote

c) Copy remote

s) Set configuration password
g) Quit config

e/n/d/x/c/s/q> g

Beispiele fiir grundlegende Befehle

» Erstellen Sie einen Eimer:

rclone mkdir remote:bucket

# Rclone mkdir sgdemo:test01

@ Verwenden Sie --no-Check-Certificate, wenn Sie SSL-Zertifikate ignorieren missen.

» Alle Buckets auflisten:
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rclone 1lsd remote:

# Rclone Isd sgdemo:

* Objekte in einem bestimmten Bucket auflisten:

rclone 1ls remote:bucket

# Rclone Is sgdemo:test01

65536
65536
65536
65536
65536
65536
65536
65536
65536
65536
65536
65536
65536
65536
65536
65536
65536

TestObject.
TestObject.
TestObject.
TestObject.
TestObject.
TestObject.
TestObject.
TestObject.
TestObject.
TestObject.
TestObject.
TestObject.
TestObject.
TestObject.
TestObject.
TestObject.
TestObject.

33554432 bigobj

102

key.json

10
12
13
14
15
16
17
18

O 0 J o U1 W

47 lockedOl.txt

4294967296 sequential-read.0.0

15

116 version.txt

test.txt

e Ein Eimer loschen:

rclone rmdir remote:bucket

# Rclone rmdir sgdemo:test02

* Legen Sie ein Objekt:

rclone copy filename remote:bucket
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# Rclone copy ~/Test/testfile.txt sgdemo:test01

* Holen Sie sich ein Objekt:

rclone copy remote:bucket/objectname filename

# Rclone copy sgdemo:test01/testfile.txt ~/Test/testfileS3.txt

» Ein Objekt I6schen:

rclone delete remote:bucket/objectname

# Rclone delete sgdemo:testO1/testfile.txt

* Objekte in einen Bucket migrieren
rclone sync source:bucket destination:bucket --progress

rclone sync source directory destination:bucket --progress

# Rclone Sync sgdemo:test01 sgdemo:clone01 --progress

Transferred: 4.032 GiB / 4.032 GiB, 100%, 95.484 KiB/s, ETA
Os

Transferred: 22 / 22, 100%

Elapsed time: 1lm4.2s

@ Verwenden Sie --progress oder -P, um den Fortschritt der Aufgabe anzuzeigen. Andernfalls
gibt es keine Ausgabe.

» Loschen eines Buckets und aller Objektinhalte

rclone purge remote:bucket --progress
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# Rclone purge sgdemo:test01 --progress

Transferred: OB/ 0B, -, 0B/s, ETA -
Checks: 46 / 46, 100%

Deleted: 23 (files), 1 (dirs)

Elapsed time: 10.2s

# Rclone Is sgdemo:test01

2023/04/14 09:40:51 Failed to ls: directory not found

StorageGRID Best Practices fur die Implementierung mit
Veeam Backup and Replication

Von Oliver Haensel und Aron Klein

Dieser Leitfaden konzentriert sich auf die Konfiguration von NetApp StorageGRID und teilweise Veeam
Backup and Replication. Dieses Dokument richtet sich an Storage- und Netzwerkadministratoren, die mit
Linux-Systemen vertraut sind und mit der Wartung oder Implementierung eines NetApp StorageGRID-Systems
in Kombination mit Veeam Backup and Replication betraut sind.

Uberblick

Speicheradministratoren mochten das Wachstum ihrer Daten mit Losungen managen, die die Anforderungen
an Verflgbarkeit, schnelle Wiederherstellung erflllen, an ihre Bedirfnisse anpassen und ihre Richtlinien fir die
langfristige Aufbewahrung von Daten automatisieren. Diese Losungen sollten auch Schutz vor Verlust oder
bdswilligen Angriffen bieten. Veeam und NetApp haben gemeinsam eine Datensicherungsldsung entwickelt,
die Veeam Backup & Recovery mit NetApp StorageGRID kombiniert und damit Objekt-Storage vor Ort
ermoglicht.

Veeam und NetApp StorageGRID bieten eine benutzerfreundliche Lésung, die zusammen die Anforderungen
eines schnellen Datenwachstums und die zunehmenden Vorschriften weltweit erfillt. Cloud-basierter Objekt-
Storage ist flr seine Ausfallsicherheit, Skalierbarkeit, betriebliche Effizienz und Kosteneffizienz bekannt, die ihn
zur ersten Wahl fur Ihre Backups machen. Dieses Dokument enthalt Anleitungen und Empfehlungen fur die
Konfiguration lhrer Veeam Backup-L6sung und des StorageGRID Systems.

Der Objekt-Workload von Veeam erstellt eine gro3e Anzahl von gleichzeitigen PUT-, DELETE- und
LISTENVORGANGEN fiir kleine Objekte. Durch die Unveranderlichkeit wird die Anzahl der Anfragen an den
Objektspeicher zur Festlegung von Aufbewahrungs- und Listenversionen weiter addiert. Der Prozess eines
Backup-Jobs umfasst das Schreiben von Objekten fiir die tagliche Anderung. Nach Abschluss der neuen
Schreibvorgange I6scht der Job alle Objekte, die auf der Aufbewahrungsrichtlinie des Backups basieren. Die
Planung von Backup-Jobs wird sich fast immer (iberschneiden. Diese Uberschneidung flihrt zu einem groRen
Teil des Backup-Fensters, das aus 50/50 PUT/DELETE Workloads auf dem Objektspeicher besteht.
Anpassungen an die Anzahl gleichzeitiger Vorgange mit der Einstellung fur den Task-Slot vornehmen und die
ObjektgroRRe dadurch erhdhen, dass die Blockgrofe fir den Backup-Job erhdht wird, die Anzahl der Objekte in
den Anforderungen zum Ldschen mehrerer Objekte reduziert wird, und wenn Sie das maximale Zeitfenster fir
die Fertigstellung der Jobs auswahlen, wird die Losung hinsichtlich Performance und Kosten optimiert.
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Lesen Sie unbedingt die Produktdokumentation fur "Veeam Backup und Replication" Und "StorageGRID"
bevor Sie beginnen. Veeam bietet Rechner zum Verstandnis der Dimensionierung der Veeam-Infrastruktur und
der Kapazitatsanforderungen, die vor der Dimensionierung lhrer StorageGRID Lésung verwendet werden
sollten. Bitte Uberprifen Sie immer die Veeam- NetApp validierten Konfigurationen auf der Veeam Ready
Program Website fir "Veeam Ready Objekt, Unveranderlichkeit von Objekten und Repository" .

Veeam Konfiguration

Empfohlene Version

Es wird empfohlen, immer auf dem neuesten Stand zu bleiben und die neuesten Hotfixes fir Ihr Veeam
Backup & Replication 12- oder 12.1-System anzuwenden. Derzeit wird empfohlen, mindestens Veeam 12
Patch P20230718 zu installieren.

S3-Repository-Konfiguration

Ein Scale-out-Backup-Repository (SOBR) ist die Kapazitats-Tier des S3-Objekt-Storage. Die Kapazitats-Tier ist
eine Erweiterung des primaren Repositorys mit langeren Aufbewahrungszeitraumen und einer
kostengunstigeren Storage-Losung. Veeam ermdglicht Unveranderlichkeit Gber die S3 Object Lock API.

Veeam 12 kann mehrere Buckets in einem Scale-out-Repository verwenden. StorageGRID hat keine
Obergrenze fiir die Anzahl der Objekte oder Kapazitat in einem einzelnen Bucket. Die Verwendung mehrerer
Buckets verbessert moglicherweise die Performance beim Backup von sehr gro3en Datensatzen, bei denen
die Backup-Daten in Objekten bis in den Petabyte-Bereich skaliert werden kénnen.

Je nach Dimensionierung lhrer spezifischen Losung und den Anforderungen kénnen Sie gleichzeitige Tasks
beschranken. In den Standardeinstellungen wird fiir jeden CPU-Kern ein Repository-Tasksteckplatz und far
jeden Task-Steckplatz ein Limit von 64 gleichzeitig ausgeflihrten Tasksteckplatzen festgelegt. Wenn Ihr Server
beispielsweise 2 CPU-Kerne hat, werden insgesamt 128 gleichzeitige Threads fur den Objektspeicher
verwendet. Dies beinhaltet PUT, GET und Batch Delete. Es wird empfohlen, einen konservativen Grenzwert flr
die Taskslots auszuwahlen, um mit zu beginnen und diesen Wert einzustellen, sobald Veeam-Backups einen
stabilen Zustand von neuen Backups und auslaufenden Backupdaten erreicht haben. Arbeiten Sie mit lhrem
NetApp Account Team zusammen, um die Grolke des StorageGRID Systems entsprechend anzupassen, damit
die gewlinschten Zeitfenster und Leistungen eingehalten werden. Um die optimale LOsung zu bieten, missen
Sie die Anzahl der Aufgabenplatze und die Anzahl der Aufgaben pro Steckplatz anpassen.

Konfiguration des Backupjobs

Veeam Backup-Jobs kénnen mit anderen BlockgréRen konfiguriert werden, die besonders sorgfaltig gepruift
werden sollten. Die standardmaRige BlockgroRe betragt 1 MB und mit der Speichereffizienz, die Veeam mit
Komprimierung und Deduplizierung bietet, erzeugt Objektgrofien von ca. 500 KB fir das erste vollstandige
Backup und 100-200-KB-Objekte fir die inkrementellen Jobs. Wir kbnnen die Performance des
Objektspeichers deutlich steigern und die Anforderungen reduzieren, indem wir eine grof3ere Blockgrdle fur
Backups auswahlen. Obwohl die grofere Blockgrofie zu grofien Verbesserungen der Objektspeicher-
Performance fiihrt, geht dies zu Kosten, da potenziell hdhere Anforderungen an die Kapazitat des primaren
Storage aufgrund niedrigerer Storage-Effizienz-Performance entstehen. Es wird empfohlen, die Backup-Jobs
mit einer BlockgréRe von 4 MB zu konfigurieren, die ca. 2 MB Objekte fiir die vollstandigen Backups und
700kB-1MB ObjektgroRen fur inkrementelle Backups erzeugt. Kunden ziehen mdglicherweise sogar die
Konfiguration von Backup-Jobs mit einer BlockgréfRe von 8 MB in Betracht, die mithilfe des Veeam Supports
aktiviert werden kann.

Bei der Implementierung von unveranderlichen Backups wird auf S3 Object Lock im Objektspeicher gesetzt.

Die Option ,Unveranderlichkeit® generiert eine groflere Anzahl von Anfragen an den Objektspeicher zur
Auflistung und Aktualisierung der Aufbewahrung der Objekte.
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Wenn Backup-Retentions ablaufen, verarbeiten die Backup-Jobs das Loschen von Objekten. Veeam sendet
die Léschanforderungen je Anforderung in 1000 Objekten an den Objektspeicher. Bei kleinen Losungen muss
diese ggf. angepasst werden, um die Anzahl der Objekte pro Anfrage zu verringern. Eine Senkung dieses
Werts hat den zusatzlichen Vorteil, dass die Léschanforderungen gleichmaRig auf die Knoten im StorageGRID-
System verteilt werden. Es wird empfohlen, die Werte in der folgenden Tabelle als Ausgangspunkt fur die
Konfiguration der Grenze fir das Loschen mehrerer Objekte zu verwenden. Multiplizieren Sie den Wert in der
Tabelle mit der Anzahl der Knoten fiir den ausgewahlten Geratetyp, um den Wert fir die Einstellung in Veeam
zu erhalten. Wenn dieser Wert gleich oder gréRer als 1000 ist, muss der Standardwert nicht angepasst
werden. Wenn dieser Wert angepasst werden muss, wenden Sie sich an den Veeam-Support, um die
Anderung vorzunehmen.

Appliance-Modell S3MultiObjectDeleteLimit pro Knoten
SG5712 34

SG5760 75

SG6060 200

Wenden Sie sich an Ihr NetApp Account Team, um die empfohlene Konfiguration basierend auf
Ihren spezifischen Anforderungen zu erhalten. Die Empfehlungen fir die Veeam-
Konfigurationseinstellungen umfassen:

@ * Blockgrofe des Backupjobs = 4 MB
» SOBR-Task-Slot-Limit= 2-16
* Limit Fir Mehrere Objekte Léschen = 34-1000

StorageGRID-Konfiguration

Empfohlene Version

NetApp StorageGRID 11.9 oder 12.0 mit dem neuesten Hotfix sind die empfohlenen Versionen fir Veeam-
Bereitstellungen. Es wird immer empfohlen, auf dem neuesten Stand zu bleiben und die neuesten Hotfixes fir
Ihr StorageGRID System anzuwenden.

Load Balancer und S3-Endpunktkonfiguration

Fir Veeam muss der Endpunkt nur Gber HTTPS verbunden sein. Eine nicht verschlisselte Verbindung wird
von Veeam nicht unterstitzt. Das SSL-Zertifikat kann ein selbstsigniertes Zertifikat, eine private
vertrauenswurdige Zertifizierungsstelle oder eine 6ffentliche vertrauenswirdige Zertifizierungsstelle sein. Um
den kontinuierlichen Zugriff auf das S3-Repository zu gewahrleisten, wird die Verwendung von mindestens
zwei Load Balancern in einer HA-Konfiguration empfohlen. Beim Lastausgleich kann es sich um einen von
StorageGRID bereitgestellten integrierten Load Balancer handeln, der sich auf jedem Administrator-Node und
Gateway-Node oder bei Losungen von Drittanbietern wie F5, Kemp, HAProxy, Loadbalancer.org usw. befindet
Mithilfe eines StorageGRID Load Balancer kann man Traffic-Klassifikatoren (QoS-Regeln) festlegen, die den
Veeam Workload priorisieren konnen oder Veeam auf Workloads mit héherer Prioritat im StorageGRID System
beschranken.

S3-Bucket

StorageGRID ist ein sicheres Multi-Tenant-Speichersystem. Es wird empfohlen, einen dedizierten Mandanten
fur die Veeam-Workload zu erstellen. Optional kann ein Speicherkontingent zugewiesen werden. Aktivieren Sie
als Best Practice ,Eigene ldentitatsquelle verwenden®. Sichern Sie den Stammverwaltungsbenutzer des
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Mandanten mit einem entsprechenden Kennwort. Veeam Backup 12 erfordert eine starke Konsistenz fir S3-
Buckets. StorageGRID bietet mehrere Konsistenzoptionen, die auf Bucket-Ebene konfiguriert werden. Wahlen
Sie fur Bereitstellungen an mehreren Standorten, bei denen Veeam von mehreren Standorten auf die Daten
zugreift, ,strong-global“ aus. Wenn Veeam-Backups und -Wiederherstellungen nur an einem einzigen Standort
erfolgen, sollte die Konsistenzebene auf ,starker Standort” eingestellt werden. Weitere Informationen zu den
Eimerkonsistenzstufen finden Sie in der "Dokumentation” . Um StorageGRID fiir Veeam-
Unveranderlichkeitssicherungen zu verwenden, muss S3 Object Lock global aktiviert und wahrend der Bucket-
Erstellung im Bucket konfiguriert werden.

Lifecycle Management

StorageGRID unterstitzt Replizierung und Erasure Coding flr eine Sicherung auf Objektebene Utber
StorageGRID Nodes und Standorte hinweg. Erasure Coding erfordert mindestens eine ObjektgréRe von 200
kB. Die standardmafige BlockgroRRe fur Veeam von 1 MB erzeugt Objektgréflien, die oft unter dieser
empfohlenen Mindestgréf3e von 200 KB liegen kdnnen, nachdem Veeam die Storage-Effizienz erreicht hat. Fir
die Performance der L6sung wird empfohlen, kein Erasure Coding-Profil fir mehrere Standorte zu verwenden,
es sei denn, die Verbindung zwischen den Standorten reicht aus, um keine Latenz hinzuzufligen oder die
Bandbreite des StorageGRID-Systems zu beschranken. Bei einem StorageGRID System mit mehreren
Standorten kann die ILM-Regel so konfiguriert werden, dass eine einzige Kopie an jedem Standort gespeichert
wird. Um die ultimative Aufbewahrungszeit zu gewahrleisten, kann eine Regel firr die Speicherung einer Kopie,
die nach dem Verfahren zur Fehlerkorrektur codiert wurde, an jedem Standort konfiguriert werden. Die am
besten empfohlene Implementierung fiir diesen Workload ist der lokale Einsatz von zwei Kopien auf den
Veeam Backup Servern.

Leistung I6schen

Veeam ermd@glicht die Optimierung der Léschanforderungsrate und die Planung des Sicherungsléschvorgangs.
Um die Loéschleistung weiter zu optimieren, kdnnen Sie synchrone Léschvorgange deaktivieren und das
endgultige Léschen von Objekten dem ILM-Scanner Uberlassen.

Schritte zum Deaktivieren synchroner Loschungen

1. Offnen Sie den StorageGRID Grid Manager.

Wahlen Sie in der oberen rechten Ecke das Fragezeichen und dann API-Dokumentation aus.
Klicken Sie oben rechts auf den Link zur Seite ,Private API-Dokumentation®.

Erweitern Sie ilm-advanced.

Wahlen Sie GET ilm-advanced.

Wahlen Sie ,Ausprobieren” und dann ,Ausfiihren®.

N o ok~ 0 Db

Uberpriifen Sie das Antwortergebnis.

a. Wenn die Werte null sind, bedeutet dies, dass die standardmafigen ILM-Advanced-Werte verwendet
werden.

b. Wenn die Werte nicht null sind, bedeutet dies, dass benutzerdefinierte erweiterte ILM-Werte verwendet
werden. Kopieren Sie die gesamte Ausgabe nach ,data“:, beginnend mit { bis zum vorletzten }.

i. Speichern Sie es in einem Texteditor.

Beispielantwort:
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10.

1.

Response body

"responseTime”: "2025-09-19T715:01:28.142Z",
"status": "success",
"apiVersion": "4.2",
"data": {
"deletes": {
"synchronous"”: null,
"deleteQueueWorkers": null,
"asynchronousQueueRatio"”: null,
"synchronousTimeout”: null,
"asyncILMDeletes": null,
"maxConcurrentUnlinkTruncateOps": null
},
"scanner": {
"ignoreTimeSinceLastClientOp": null,
"ignoreTimeSinceLastILMOp": null,
"scanRate": null,
"leakedUUIDCheckRatio”: null,
"leakedUUIDMaxConcurrentWorkers": null,
"leakedUUIDIgnoreTimeSincelLastEvent": null,
"bucketDeleteObjectsMaxConcurrentWorkers"”: null

Wahlen Sie PUT ilm-advanced.
Wabhlen Sie ,,Ausprobieren” aus, um mit der Bearbeitung des API-Texts zu beginnen.

a. StandardmaRig enthalt der API-Text Standardwerte und keine zuvor konfigurierten benutzerdefinierten
Werte. Aus diesem Grund ist es SEHR wichtig, die Schritte 5 bis 7 auszufiihren.

Wenn in den Schritten 5-7 nicht standardmaRige Werte gefunden werden, ersetzen Sie den API-Text
durch die in Schritt 7 gespeicherte Ausgabe. . Andernfalls, wenn die Werte in den Schritten 57 null waren,
lassen Sie den API-Text unverandert.

Passen Sie die folgenden Parameter im API-Body-Feld an:
a. Setzen Sie den synchronen Wert auf false”.

Beispiel fur API-Textkorper:
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Edit Value Model

"deletes": {
“synchronous": false|,
"deleteQueueWorkers": null,
"asynchronousQueueRatio": 10,
"synchronousTimeout": 30,
"asyncILMDeletes": null,
"maxConcurrentUnlinkTruncateOps": null

},

"scanner": {
"ignoreTimeSincelLastClientOp": 3600,
"ignoreTimeSinceLastILMOp": 10800,
"scanRate": null,
"leakedUUIDCheckRatio": 10,
"leakedUUIDMaxConcurrentWorkers": 64,
"leakedUUIDIgnoreTimeSincelLastEvent": 3600,
"bucketDeleteObjectsMaxConcurrentWorkers": 64

12. Wenn Sie fertig sind, wahlen Sie Ausfihren

Zentrale Punkte bei der Implementierung

StorageGRID

Stellen Sie sicher, dass die Objektsperre auf dem StorageGRID System aktiviert ist, falls eine
Unveranderlichkeit erforderlich ist. Suchen Sie die Option in der Management-Ul unter Configuration/S3 Object
Lock.
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Configuration > 53 Object Lock

S3 Object Lock

o 53 Object Lock has been enabled for the grid and cannot be disabled.

Enable $3 Object Lock for your entire StorageGRID system if S3 tenant accounts need to satisfy regulatory compliance requirements when saving object data. After this setting is enabled, it cannot be
disabled.

Before enabling 53 Object Lock, you must ensure that the default rule in the active LM policy is compliant. A compliant rule satisfies the requirements of buckets with 53 Object Lock enabled.
It must create at least two replicated object copies or one erasure-coded copy.
These copies must exist on Storage Nodes for the entire duration of each line in the placement instructions.
Object copies cannot be saved in a Cloud Storage Pool.
Object copies cannot be saved on Archive Nodes.
At least one line of the placement instructions must start at day 0, using Ingest Time as the reference time.
At least one line of the placement instructions must be "forever".

Wahlen Sie bei der Erstellung des Buckets die Option ,S3 Object Lock aktivieren® aus, wenn dieser Bucket zur
Unveranderlichkeit von Backups verwendet werden soll. Dadurch wird die Bucket-Versionierung automatisch
aktiviert. Die Standardaufbewahrung bleibt deaktiviert, da Veeam die Objektaufbewahrung explizit festlegt.
Versionierung und S3 Object Lock sollten nicht ausgewahlt werden, wenn Veeam keine unveranderlichen
Backups erstellt.
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Manage object settings optional

Object versioning

Enable object versioning if you want to store every version of each object in this bucket. You can then retrieve previous versions of an

object as needed.

ﬂ Object versioning has been enabled automatically because this bucket has 53 Object Lock enabled.

53 Object Lock

53 Object Lock allows you to specify retention and legal hold settings for the objects ingested into a bucket. If you want to use 53
Object Lock, you must enable this setting when you create the bucket. You cannot add or disable 3 Object Lock after a bucket is
created.

If S3 Object Lock is enabled, object versioning is enabled for the bucket automatically and cannot be suspended.

Enable S3 Object Lock

Default retention @

Automatically protect new objects put into this bucket from being deleted or overwritten.

@) Dbisable

Enable

Sobald der Bucket erstellt wurde, gehen Sie zur Detailseite des erstellten Buckets. Wahlen Sie die
Konsistenzstufe aus.
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Buckets = veeam12

veeam12

Region: us-east-1

S3 Object Lock: Enabled

Date created: 2023-09-2108:01:38 GMT
Object count: 0

View bucket contents in Experimental 53 Console [4]

Delete objects in bucket | | Delete bucket
Bucket options Bucket access Platform services
Consistency level Read-after-new-write (default) [V
Last access time updates Disabled v
Object versioning Enabled v
S3 Object Lock Enabled v

Veeam erfordert eine hohe Konsistenz fir S3-Buckets. Wenn also Implementierungen an mehreren Standorten

implementiert werden, bei denen Veeam von diversen Standorten auf die Daten zugreifen kann, wahlen Sie
»otrong Global“. Wenn Veeam-Backups und -Restores nur an einem einzigen Standort durchgefihrt werden
sollte das Konsistenzniveau auf ,Strong-Site“ gesetzt werden. Speichern Sie die Anderungen.

Bucket options Bucket access Platform services

Change the consistency control for operations performed on the objects in the bucket. Consistency levels pravide a balance between the availability of objects and the consistency of those objects across different
Storage Nodes and sites.

In general, use the Read-after-new-write consistency level for your buckets. Then, if objects do not meet availability or consistency requirements, change the client application's behavior, or set the Consistency-
Control header for an individual API request, which overrides the bucket setting.

All

Pravides the highest guarantee of consistency. All nodes receive the data immediately, or the request will fail

@ Strong-global

Guarantees read-after-write consistency for all client requests across all sites.

Strong-site

Guarantees read-afier-write consistency for all client requests within a site.

Read-after-new-write (default)

Provides read-after-write consistency for new objects and eventual consistency for object updates. Offers high availability and data protection guarantees. Recommended for most cases.

Available
Provides eventual consistency for both new objects and object updates. For 53 buckets, use anly as required (for example, for a bucket that contains log values that are rarely read, or for HEAD or GET
operations on keys that do not exist). Not supported for FabricPool buckets.

Consistency level Read-after-new-write (default) A

Last access time updates Disabled Lo

StorageGRID bietet einen integrierten Load Balancer auf jedem Admin-Node und dedizierten Gateway-Nodes.
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Einer der vielen Vorteile dieser Load Balancer ist die Mdglichkeit zur Konfiguration von Richtlinien zur Traffic-
Klassifizierung (QoS). Diese dienen hauptsachlich der Beschrankung der Auswirkungen von Applikationen auf
andere Client-Workloads oder der Priorisierung von Workloads gegenlber anderen. Sie bieten jedoch auch
einen Bonus bei der Erfassung zusatzlicher Metriken zur Unterstiitzung des Monitorings.

Wahlen Sie auf der Registerkarte ,Konfiguration* die Option ,Traffic Classification“ aus, und erstellen Sie eine
neue Richtlinie. Benennen Sie die Regel, und wahlen Sie entweder den/die Bucket(s) oder den Mandanten als
Typ aus. Geben Sie die Namen der Bucket(s) oder Tenant ein. Falls QoS erforderlich ist, legen Sie eine
Grenze fest. Bei den meisten Implementierungen jedoch méchten wir nur die Monitoring-Vorteile hinzuftigen,
damit Sie keine Obergrenze festlegen kénnen.

Create a traffic classification policy

You can create traffic classification policies to monitor the network traffic for specific buckets, tenants, IP
addresses, subnets, or load balancer endpoints. You can optionally limit this traffic based on bandwidth,

number of concurrent requests, or the request rate.

@ Enter policy name —— @ Add matching rules —— @ Set limits —— o Review the policy
Review the policy

Policy Veeam
name:

Description:Policy to monitor
Veeam bucket
traffic

Matching rules

Type Inverse
Match value @
(7] v match @
Bucket test No
Veeam

Je nach Modell und Anzahl der StorageGRID Appliances kann es erforderlich sein, eine Begrenzung der
Anzahl gleichzeitiger Operationen auf dem Bucket auszuwahlen und zu konfigurieren.
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Name
Type in a name and description for this object storage repository,

MName:
|0bject storage repository 1|

Account _
Description:

HNEEer Created by SRVI2\Administrator at 2/3/2021 8:15 AM.

Summary

[+ Limit concurrent tasks to: E

Use this setting to limit the maximum number of tasks that can be processed concurrently in cases
when your object storage is overloaded or cannot keep up with the number of API requests issued by
multiple object storage offload tasks.

< Previous || MNext > || Finish || Cancel |

Folgen Sie der Veeam Dokumentation zur Konfiguration des Backup-Jobs in der Veeam Konsole, um den
Assistenten zu starten. Wahlen Sie nach dem Hinzufigen von VMs das SOBR-Repository aus.

Edit Backup Job v backup dmb b4

w Storage
- Specify processng proxy server to be used for source data refrieval, backup repositony to store the backup files produced by
m this joir and customize advanced job settings if requiired,

Hame Backup peoon )
| Bmiomatic seleckion | | Choose..
Yirnual Machines v
Backup repositony:
_ | bar=metal 4mb [Created by MUCCEC chaensel st 1403.2023 15:21) w
Gutst Processing é WA Mep beckup
Retention policy: [ 30 2 -
S policy: | 3 ~ | [days
¥} Keep certain full backups longer for archival purposes | Configure..
Summary

G weekly, 3 monthly

I Configure secandary destinasions for this job
Capy backups produced by this job to another batkup repository, or lape. We recommend to make
at least ons copy of your backups to & different storage devace that is located ofi-site.

Advanced job settings inchude backup mode, cormprassion and deduplication. block
size, notification settngs, automated post-iob acbivity and other settings, i e e

| <Previows [ MNem» || Fmisn || Concal
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Klicken Sie auf Erweiterte Einstellungen, und andern Sie die Einstellungen flir die Speicheroptimierung auf 4
MB oder mehr. Komprimierung und Deduplizierung sollen aktiviert werden. Andern Sie die Gasteinstellungen
entsprechend Ihren Anforderungen und konfigurieren Sie den Zeitplan fur den Backupjob.

Advanced Settings 4

Backup | Mainteriznce | Storage | Motifications | viphere | Infegration | Scripts

Data reduction
¥| Exclude swap file blocks [recommended)
i| Exclude deleted file blocks (recommended)
Compression levek
| Optimel {recommended) ~ |

Provides for the best -:Gmpue-s.;.u.:m to p-:ﬁ-_m.'."al'n:e ratia, lowest backup |.:~r:..x_\.-
CPU usage snd fastest restore

';h-:mgu- aptimiration:
AWE o

Required far processing rrachines with disks farger than 1007T8. Reduces
dedupe rabo and increasss the size of incrermental backups

Encrypteon

| Enable backup file encrypbicn

Save As Delault DK, Cancel

Monitoring von StorageGRID

Um sich ein vollstandiges Bild davon zu machen, wie Veeam und StorageGRID zusammenarbeiten, missen
Sie warten, bis die Aufbewahrungszeit der ersten Backups abgelaufen ist. Bis zu diesem Zeitpunkt besteht der
Veeam-Workload in erster Linie aus PUT-Vorgangen und es sind keine Léschungen aufgetreten. Sobald
Sicherungsdaten ablaufen und Clean-ups durchgefliihrt werden, kénnen Sie jetzt die vollstandige konsistente
Nutzung im Objektspeicher sehen und die Einstellungen in Veeam bei Bedarf anpassen.

StorageGRID bietet bequeme Diagramme zur Uberwachung des Betriebs des Systems auf der Registerkarte
,Support* auf der Seite ,Kennzahlen“. Sie sehen sich primar die S3 Ubersicht, ILM und die Richtlinie zur
Klassifizierung von Datenverkehr an, wenn eine Richtlinie erstellt wurde. Im S3-Ubersichts-Dashboard erhalten
Sie Informationen zu den S3-Betriebsraten, Latenzen und Anfragenreaktionen.

Bei Blick auf die S3-Raten und aktiven Anfragen sehen Sie, wie viel von der Last die einzelnen Nodes
verarbeiten, und wie viele Anfragen insgesamt nach Typ verarbeitet werden.
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Summarized Rates
600 ops/s 2.50K ops/s

400 ops/s Eiopse

200 ops/s | 1.50K ops/s

1K ops/s
0ops/s
12:00 14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00 06:00 500 ops/s
== 505712-tme-13 delete_object == sg5712-tme-13 get_object == sg5712-tme-13 get_usage
== 505712:tme-13 put_object == $g5712-tme-14 delete_object == sg5712-tme-14 get_object °°"5/fz£ B e e e o
$g5712-tme-14 put_object $g5712-tme-15 delete_object $g5712-tme-15 get_object

== $05712-tme-15 put_object $05712-tme-16 delete_obiject $a5712-tme-16 get_object == Sitel delete_object == Sitel get_object == Sitel get usage == Site1 put_object

Active Requests Summarized Active Requests

30K
25K
4K 20K
15K

2K
10K

0

12:00 14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00 5K

0

== 5g5712-tme-13 delete_object == $g5712-tme-13 put_object == sg5712-tme-14 delete_object
12:00 14:.00 16:00 18:00 20:00 22:00 00:00 02:00 04:00

== $05712-tme-14 put_object $g5712-tme-15 delete_object 5g5712-tme-15 put_object
$95712-tme-16 delete_object $g5712-tme-16 put_object == Site1 delete_object == Site1 put_object

Im Diagramm ,Durchschnittliche Dauer” wird die durchschnittliche Zeit angezeigt, die jeder Knoten flr jeden
Anforderungstyp einnimmt. Dies ist die durchschnittliche Latenz der Anfrage und kann ein guter Indikator dafir
sein, dass mdglicherweise zusatzliche Anpassungen erforderlich sind, oder dass das StorageGRID-System
mehr Last aufnehmen kann.

Average Duration

11:30 12:00 12:30 13:00 13:30 14:00 14:30 15:00 15:30 16:00 16:30 17:00 17:30 18:00 18:30
== 596060-tme-09 delete_object == sg6060-tme-09 put_object == sg6060-tme-10 delete_object == sg6060-tme-10 put_object $g6060-tme-11 delete_object $g6060-tme-11 put_object $g6060-tme-14 delete_object

Im Diagramm ,abgeschlossene Anforderungen gesamt” werden die Anforderungen nach Typ und
Antwortcodes angezeigt. Wenn Sie andere Antworten als 200 (OK) fir die Antworten sehen, kann dies auf ein
Problem hinweisen, wie das StorageGRID-System wird stark geladen Senden 503 (Slow Down) Antworten und
einige zusatzliche Tuning erforderlich sein, oder die Zeit ist gekommen, um das System fir die erhohte Last zu
erweitern.

Total Completed Requests

300 Mmil

200 Mil

100 Mil //

0

09/20 09/23 09/26 09/29 10/02

== 200 delete_bucket == 200 delete_object == 200 get_object == 200 head_bucket 200 list_buckets
200 other 200 put_bucket 200 put_object 404 other == 404 put_object = 405 put_object
500 delete_object 503 delete_object 503 head_bucket 503 put_object

Im ILM Dashboard kénnen Sie die Performance beim Léschen des StorageGRID Systems Gberwachen.




StorageGRID verwendet eine Kombination aus synchronen und asynchronen Loschungen auf jedem Node,
um die Gesamtleistung fur alle Anforderungen zu optimieren.

Average Delete Times

16:20 16:30 1640 16:50 17:00

1500 1510 1520 1530 1540 1550 16:00 1610

$g6060-tme-09 delete metadata == sg6060-tme-10 delete metadata == sg6060-tme-11 delete metadata
$g6060-tme-14 delete metadata $g6060-tme-09 cloc remove
$g6060-tme-11 cloc remove $g6060-tme-14 cloc remove
$a6060-tme-11 total $06060-tme-14 total

$g6060-tme-10 cloc remove
$g6060-tme-09 total == $g6060-tme-10 total

Rate of Client Driven Deletes
400 ops/s
300 ops/s
200 ops/s
100 ops/s

0ops/s .

1500 1510 1520 1530 1540 1550 16:00 1610 16220 16:30 16:40 1650 17:00

w—$06060-tme-09 sync == $g6060-tme-10 sync == $g6060-tme-11 sync == $g6060-tme-14 sync
$96060-tme-09 async $96060-tme-10 async
$g6060-tme-09 sync timed out == sg6060-tme-10 sync timed out $g6060-tme-11 sync timed out
$a6060-tme-14 sync timed out

$g6060-tme-11 async $g6060-tme-14 async

Active Deletes

! 1 L Al
15:.00 15:10 15220 15:30 15:40 15:50 16:00 16:10 16:20 16:30 16:40 16:50 17:00

== $06060-tme-09 common w== $g6060-tme-10 common == sg6060-tme-11 common

== $96060-tme-14 common

Rate of ILM Driven Deletes

200 ops/s

100 ops/s /=‘\

0 ops/s

— L A

1500 1510 1520 1530 1540 1550 16:00 16:10 16220 16:30 16:40 16:50 17:.00

== $506060-tme-09 queue == sg6060-tme-10 queue == sg6060-tme-11 queue == sg6060-tme-14 queue
$g6060-tme-09 MD purge $g6060-tme-10 MD purge $g6060-tme-11 MD purge
$g6060-tme-14 MD purge

Mithilfe einer Richtlinie zur Traffic-Klassifizierung kdnnen wir Kennzahlen zum Load Balancer
Anforderungsdurchsatz, zu Raten, zur Dauer sowie zu den Objektgrofien anzeigen, die Veeam sendet und

empfangt.

Load Balancer Request Traffic
8 Gb/s
6 Gb/s
4Gb/s
2Gb/s
Ob/s
09:53

== Received == Sent

Error Response Rate
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~N
a
=}

Requests per second
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Average Request Duration (Non-Error)



Write Request Rate by Object Size Read Request Rate by Object Size

+Inf

2 GiB
512 MiB
128 MiB
32 MiB
8 MiB
2MiB
512 KiB
128 KiB
32 KiB
8 KiB

4 KiB
1KiB

No data points

Wo Sie weitere Informationen finden

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr tber die in diesem Dokument
beschriebenen Informationen zu erfahren:

* "NetApp StorageGRID -Produktdokumentation”

* "Veeam Backup und Replication"

Dremio Datenquelle mit StorageGRID konfigurieren
Von Angela Cheng

Dremio unterstitzt eine Vielzahl von Datenquellen, einschlieRlich Cloud-basiertem oder lokalem
Objektspeicher. Sie kdnnen Dremio so konfigurieren, dass StorageGRID als Objektspeicher-Datenquelle
verwendet wird.

Dremio-Datenquelle konfigurieren

Voraussetzungen

* Eine StorageGRID S3-Endpunkt-URL, eine s3-Zugriffsschlissel-ID des Mandanten und ein geheimer
ZugriffsschlUssel.

« StorageGRID-Konfigurationsempfehlung: Deaktivieren Sie die Komprimierung (standardmafig deaktiviert).

Dremio verwendet Byte-Bereich GET, um wahrend der Abfrage verschiedene Byte-Bereiche aus
demselben Objekt gleichzeitig abzurufen. Die typische Grofde fiir Anforderungen im Byte-Bereich betragt 1
MB. Komprimiertes Objekt beeintrachtigt die GET-Performance im Byte-Bereich.

Dremio-Fuihrer

"Connecting to Amazon S3 - Configuring S3-Compatible Storage".

Anweisung

1. Klicken Sie auf der Seite Dremio Datasets auf + signieren, um eine Quelle hinzuzuflgen, und wahlen Sie
LAmazon S3*

2. Geben Sie einen Namen fir diese neue Datenquelle ein: StorageGRID S3-Mandanten-Zugriffsschltssel-1D
und geheimer Zugriffsschlissel.

3. Aktivieren Sie das Kontrollkastchen ,Verbindung verschlisseln®, wenn HTTPS fiir die Verbindung zum
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StorageGRID S3-Endpunkt verwendet wird.
Wenn Sie ein selbstsigniertes CA-Zertifikat fir diesen s3-Endpunkt verwenden, folgen Sie der Dremio-
Anleitung, um dieses CA-Zertifikat in den <JAVA HOME>/jre/lib/Security + des Dremio-Servers

hinzuzufligen
Beispiel Screenshot

Advanced Options
Reflection Refresh
Metadata

Privileges

‘ Amazon 53 Source

Name

Authentication

O AWS Access Key EC2 Metadata AWS Profile

All or allowlisted |

AWS Access Key

s ey

AWS Access Secret

IAM Role to Assume

Enerypt connection

Public Buckets

Buckets

(® Add bucket

f specified) buckets associated with this access key or IAM role to assume (if specified) will be available

No Authentication

4. Klicken Sie auf ,Erweiterte Optionen®, und aktivieren Sie ,Kompatibilititsmodus aktivieren®.

5. Klicken Sie unter Verbindungseigenschaften auf + Eigenschaften hinzufligen, und fligen Sie diese s3a-

Eigenschaften hinzu.

6. fs.s3a.Connection.die Standardeinstellung ist 100. Wenn |hre s3-Datensatze groRe Parkett-Dateien mit
100 oder mehr Spalten enthalten, muss ein Wert grof3er als 100 eingegeben werden. Diese Einstellung
finden Sie im Dremio-Handbuch.
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Name

Wert

fs.s3a.Endpunkt

fs.s3a.path.style.Access

fs.s3a.Verbindung.Maximum

Beispiel Screenshot

<StorageGRID S3 Endpunkt:Port>

Richtig

<ein Wert gréBer als 100>



General
Reflection Refresh
Metadata

Privileges

Enable asynchronous access when possitla
Enable compatibility mode

Apply requaster-pays to 53 requasts
Enable file status check

Enable partition column inference

Root Path

!

Server side encryption key ARN

Default CTAS Format

PARQUET

Connection Properties

Name Walua
fs.s3a.path.style.access true

MName Walua
fs.53a. endpoint sgdemo.netapp.com

Mame Value
fs.53a.connection.maximum 1000

(¥ Add property

Allowlisted buckats

& Add bucket

Cache Options

Enable local caching when possible
Max percent of total available cache space to use whan possible

100

. Konfigurieren Sie andere Dremio-Optionen gemal Ihren Unternehmens- oder Anwendungsanforderungen.

. Klicken Sie auf die Schaltflache Speichern, um diese neue Datenquelle zu erstellen.

. Sobald die StorageGRID-Datenquelle erfolgreich hinzugefligt wurde, wird im linken Bereich eine Liste der

Buckets angezeigt.
Beispiel Screenshot
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Datasets StorageGRID
(A) hdp-user Name T
v Spaces (0) @ [ apache-hive
[ cdp-cluster
[ cdp-tera
Mo spaces yet [ databrick-tpeds
Add space )
] delta-lake
R ® [ dicluster-tpeds
v Obiject Storage (2) [ dremio-10g-csv
&l StorageGRID 0 [ dremio-csv

NetApp StorageGRID mit GitLab
Von Angela Cheng

NetApp hat StorageGRID mit GitLab getestet. Siehe Beispielkonfiguration flr GitLab unten. Siehe "Gitlab
Leitfaden zur Konfiguration von Objektspeicher" Entsprechende Details.

Beispiel fiir eine Objekt-Storage-Verbindung
Fir Linux Package-Installationen ist dies ein Beispiel flir das connection Einstellung im konsolidierten

Formular. Bearbeiten /etc/gitlab/gitlab.rb Und figen Sie die folgenden Zeilen hinzu, um die
gewulnschten Werte zu ersetzen:
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# Consolidated object storage configuration

gitlab rails['object store']['enabled'] = true
gitlab rails['object store']['proxy download'] = true
gitlab rails['object store']['connection'] = {

'provider' => 'AWS',
'region' => 'us-east-1',
'endpoint' => 'https://<storagegrid-s3-endpoint:port>',
'path stype' => 'true',
'aws access key id' => '<AWS ACCESS KEY ID>',
'aws secret access key' => '<AWS SECRET ACCESS KEY>'
}
# OPTIONAL: The following lines are only needed if server side encryption
is required
gitlab rails['object store']['storage options'] = {
'server side encryption' => 'AES256'

}

gitlab rails['object store']['objects']['artifacts']['bucket'] = 'gitlab-
artifacts'

gitlab rails['object store']['objects']['external diffs']['bucket'] =
'gitlab-mr-diffs'

gitlab rails['object store']['objects']['lfs']['bucket'] = 'gitlab-1fs'
gitlab rails['object store']['objects']['uploads']['bucket'] = 'gitlab-
uploads'

gitlab rails['object store']['objects']['packages']['bucket'] = 'gitlab-
packages'

gitlab rails['object store']['objects']['dependency proxy']['bucket'] =
'gitlab-dependency-proxy'

gitlab rails['object store']['objects']['terraform state']['bucket'] =
'gitlab-terraform-state'

gitlab rails['object store']['objects']['pages']['bucket'] = 'gitlab-
pages'
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Beispiele fur Verfahren und APIs

Testen und Demonstrieren der S3
Verschlusselungsoptionen auf StorageGRID

Von Aron Klein

StorageGRID und die S3-API bieten verschiedene Methoden zur Verschlisselung von Daten im Ruhezustand.
Weitere Informationen finden Sie unter "Priufen Sie die StorageGRID Verschllisselungsmethoden".

In diesem Leitfaden werden die S3-API-Verschllisselungsmethoden demonstriert.

Serverseitige Verschlusselung (SSE)

Mit SSE kann der Client ein Objekt speichern und mit einem eindeutigen Schlissel verschlisseln, der von
StorageGRID verwaltet wird. Wenn das Objekt angefordert wird, wird das Objekt durch den in StorageGRID
gespeicherten Schllssel entschlisselt.

Beispiel: SSE

* SETZEN Sie ein Objekt mit SSE

aws s3api put-object --bucket <bucket> --key <file> --body "<file>"
--server-side-encryption AES256 --endpoint-url https://s3.example.com

* LEITEN Sie das Objekt, um die Verschllisselung zu Uberprifen

aws s3api head-object --bucket <bucket> --key <file> --endpoint-url
https://s3.example.com

"AcceptRanges": "bytes",

"LastModified": "2022-05-02T19:03:03+00:00",
"ContentLength": 47,

"ETag": "\"82e8bfb872e778a4687a26e6c0bl36bcl\"",
"ContentType": "text/plain",
"ServerSideEncryption": "AES256",

"Metadata": {}

* GET das Objekt
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aws s3api get-object --bucket <bucket> --key <file> <file> --endpoint
-url https://s3.example.com

Serverseitige Verschlisselung mit vom Kunden bereitgestellten Schliisseln (SSE-
C)

Mit SSE kann der Client ein Objekt speichern und mit einem eindeutigen Schllissel verschlisseln, der vom

Client mit dem Objekt bereitgestellt wird. Wenn das Objekt angefordert wird, muss derselbe Schlissel
bereitgestellt werden, um das Objekt zu entschllsseln und zurtickzugeben.

Beispiel SSE-C

» Sie kdnnen zu Test- oder Demonstrationszwecken einen Schlissel erstellen

o Erstellen eines Verschlisselungsschlissels

openssl enc -aes-128-cbc -pass pass:secret -P°

salt=ESDBB6603C7B3D2A
key=23832BAC16516152E560F933F261BF03
iv =71E87COF6EC3C45921C2754BA131A315

» Legen Sie ein Objekt mit dem generierten Schlissel

aws s3api put-object --bucket <bucket> --key <file> --body "file" --sse
-customer-algorithm AES256 --sse-customer-key
23832BAC16516152E560F933F261BF03 --endpoint-url https://s3.example.com

* Das Objekt in den Kopf stellen

aws s3api head-object --bucket <bucket> --key <file> --sse-customer
-algorithm AES256 --sse-customer-key 23832BACl6516152E560F933F261BF03
--endpoint-url https://s3.example.com
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®

* Get das Objekt

"AcceptRanges": "bytes",

"LastModified": "2022-05-02T19:20:02+00:00",
"ContentLength": 47,

"ETag": "\"f92ef20ab87e0e13951d9%ee862e9£9a\"",
"ContentType": "binary/octet-stream",
"Metadata": {},

"SSECustomerAlgorithm": "AES256",
"SSECustomerKeyMD5" : "rjGuMdjLpPVleRuotNaPMQ=="

Wenn Sie den Verschlisselungsschlissel nicht angeben, erhalten Sie einen Fehler ,ein Fehler
ist aufgetreten (404), wenn Sie den HeadObject-Vorgang aufrufen: Nicht gefunden®.

aws s3apl get-object --bucket <bucket> --key <file> <file> --sse
-customer-algorithm AES256 --sse-customer-key
23832BAC16516152E560F933F261BF03 --endpoint-url https://s3.example.com

®

Wenn Sie den Verschllsselungsschlissel nicht bereitstellen, erhalten Sie beim Aufruf des
GetObject-Vorgangs einen Fehler ,aufgetreten (InvalidRequest): Das Objekt wurde mit einer
Form von serverseitiger Verschllisselung gespeichert. Zum Abrufen des Objekts missen die
richtigen Parameter angegeben werden.*

Bucket-serverseitige Verschliisselung (SSE-S3)

Mit SSE-S3 kann der Client ein Standardverschlisselungsverhalten fir alle in einem Bucket gespeicherten
Objekte definieren. Die Objekte werden mit einem eindeutigen Schliissel verschlisselt, der von StorageGRID
gemanagt wird. Wenn das Objekt angefordert wird, wird das Objekt von dem in StorageGRID gespeicherten

Schlissel entschliisselt.

Beispiel fiir Bucket SSE-S3

« Erstellen eines neuen Buckets und Festlegen einer Standardverschlisselungsrichtlinie

o Erstellen eines neuen Buckets

aws s3api create-bucket --bucket <bucket> --region us-east-1
--endpoint-url https://s3.example.com

o Put Bucket-Verschlisselung
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aws s3apl put-bucket-encryption --bucket <bucket> --server-side
-encryption-configuration '{"Rules":
[{"ApplyServerSideEncryptionByDefault": {"SSEAlgorithm":
"AES256"}}]}' --endpoint-url https://s3.example.com

* Legen Sie ein Objekt in den Bucket

aws s3api put-object --bucket <bucket> --key <file> --body "file"
--endpoint-url https://s3.example.com

* Das Objekt in den Kopf stellen

aws s3api head-object --bucket <bucket> --key <file> --endpoint-url
https://s3.example.com

{

"AcceptRanges": "bytes",

"LastModified": "2022-05-02T20:16:23+00:00",
"ContentLength": 47,

"ETag": "\"82e8bfb872e778a4687a26e6c0b36bcl\"",
"ContentType": "binary/octet-stream",
"ServerSideEncryption": "AES256",

"Metadata": {}

}

» GET das Objekt

aws s3apl get-object --bucket <bucket> --key <file> <file> --endpoint
-url https://s3.example.com

S3-Objektsperre auf StorageGRID testen und demonstrieren
Von Aron Klein

Object Lock bietet ein WORM-Modell, um das Léschen oder Uberschreiben von Objekten zu verhindern. Die
StorageGRID Implementierung von Objektsperrung wird auf Cohasset Uberprift, um gesetzliche Vorgaben
einzuhalten, den gesetzlichen Aufbewahrungs- und Compliance-Modus fiir Objektspeicherung zu unterstitzen

und standardmaRige Bucket-Aufbewahrungsrichtlinien einzuhalten.

In diesem Handbuch wird die S3-Objekt-Lock-API demonstriert.

201



Gesetzliche Aufbewahrungspflichten

» Object Lock Legal Hold ist ein einfacher ein-/Ausschaltstatus, der auf ein Objekt angewendet wird.

aws s3api put-object-legal-hold --bucket <bucket> --key <file> --legal
-hold Status=ON --endpoint-url https://s3.company.com

+ Uberprifen Sie es mit EINEM GET-Vorgang.

aws s3api get-object-legal-hold --bucket <bucket> --key <file>
--endpoint-url https://s3.company.com

"LegalHold": {
"Status": "ON"

» Deaktivieren Sie die gesetzliche Aufbewahrungspflichten

aws s3api put-object-legal-hold --bucket <bucket> --key <file> --legal
-hold Status=0FF --endpoint-url https://s3.company.com

+ Uberpriifen Sie es mit EINEM GET-Vorgang.
aws s3api get-object-legal-hold --bucket <bucket> --key <file>

--endpoint-url https://s3.company.com

"LegalHold": {
"Status": "OFF"

Compliance-Modus

» Die Objektspeicherung erfolgt mit einer Aufbewahrung bis zum Zeitstempel.
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aws s3api put-object-retention --bucket <bucket> --key <file>
--retention '{"Mode":"COMPLIANCE", "RetainUntilDate": "2025-06-
10T16:00:00"}"' --endpoint-url https://s3.company.com

+ Uberpriifen Sie den Aufbewahrungsstatus

aws s3apl get-object-retention --bucket <bucket> --key <file> --endpoint
-url https://s3.company.com

+
{
"Retention": {
"Mode": "COMPLIANCE",
"RetainUntilDate": "2025-06-10T16:00:00+00:00"
}
}
Standardaufbewahrung

* Legen Sie den Aufbewahrungszeitraum in Tagen und Jahren als Aufbewahrungsdatum fest, das mit der
API pro Objekt definiert wurde.

aws s3api put-object-lock-configuration --bucket <bucket> --object-lock
-configuration '{"ObjectLockEnabled": "Enabled", "Rule": ({
"DefaultRetention": { "Mode": "COMPLIANCE", "Days": 10 }}}'

--endpoint
-url https://s3.company.com

« Uberpriifen Sie den Aufbewahrungsstatus

aws s3api get-object-lock-configuration --bucket <bucket> --endpoint-url
https://s3.company.com
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"ObjectLockConfiguration": {
"ObjectLockEnabled": "Enabled",
"Rule": {

"DefaultRetention": {
"Mode": "COMPLIANCE",
"Days": 10

» Legen Sie ein Objekt in den Bucket

aws s3api put-object --bucket <bucket> --key <file> --body "file"
--endpoint-url https://s3.example.com

+ Die auf dem Bucket festgelegte Aufbewahrungsdauer wird in einen Aufbewahrungszeitstempel des
Objekts konvertiert.

aws s3apl get-object-retention --bucket <bucket> --key <file> --endpoint
-url https://s3.company.com

"Retention": {
"Mode": "COMPLIANCE",
"RetainUntilDate": "2022-03-02T15:22:47.202000+00:00"

Testen Loschen eines Objekts mit einer definierten Aufbewahrung

Objekt Lock basiert auf der Versionierung. Die Aufbewahrung ist fiir eine Version des Objekts definiert. Wenn
versucht wird, ein Objekt mit einer definierten Aufbewahrung zu I6schen, und keine Version angegeben wird,
wird als aktuelle Version des Objekts eine Loschmarkierung erstellt.

* Léschen Sie das Objekt mit definierter Aufbewahrung

aws s3api delete-object --bucket <bucket> --key <file> --endpoint-url
https://s3.example.com
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« Listen Sie die Objekte im Bucket auf

aws s3api list-objects —--bucket <bucket> --endpoint-url
https://s3.example.com

o Beachten Sie, dass das Objekt nicht aufgefuhrt ist.

« Listen Sie Versionen auf, um die Loschen-Markierung und die urspriingliche gesperrte Version anzuzeigen

aws s3api list-object-versions --bucket <bucket> --prefix <file>
--endpoint-url https://s3.example.com

"Versions": [

{
"ETag": "\"82e8bfb872e778a4687a26e6c0b36bcl\"",

"Size": 47,

"StorageClass": "STANDARD",
"Key": "file.txt",
"VersionId":

"RDVDMj YWMTQtQkNDQSOxMUVDLThGOEUtN]jQ3NTAWQzAxXQTk1",
"IsLatest": false,
"LastModified": "2022-04-15T14:46:29.734000+00:00",
"Owner": {
"DisplayName": "TenantO01l",
"ID": "56622399308951294926"

1,

"DeleteMarkers": [
{
"Owner": {
"DisplayName": "TenantOl",

"ID": "56622399308951294926"
by
"Key": "fileOl.txt",
"VersionId":
"QjVDQzgzOTAtQOFGNiOxMUVDLThFMzgtQORGMIJAWQjkOMjML",
"IsLatest": true,
"LastModified": "2022-05-03T15:35:50.248000+00:00"
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* Léschen Sie die gesperrte Version des Objekts

aws s3api delete-object --bucket <bucket> --key <file> --version-id
"<VersionId>" --endpoint-url https://s3.example.com

An error occurred (AccessDenied) when calling the DeleteObject
operation: Access Denied

Richtlinien und Berechtigungen in StorageGRID
Hier sind Beispielrichtlinien und Berechtigungen in StorageGRID S3.

Die Struktur einer Richtlinie
In StorageGRID sind die Gruppenrichtlinien mit den S3 Service-Richtlinien fir AWS Benutzer (IAM) identisch.

Gruppenrichtlinien sind in StorageGRID erforderlich. Ein Benutzer mit S3-Zugriffsschllisseln, aber keiner
Benutzergruppe zugewiesen oder einer Gruppe ohne Richtlinie zugewiesen, die einige Berechtigungen erteilt,
kann auf keine Daten zugreifen.

Bucket- und Gruppenrichtlinien verwenden die meisten Elemente gemeinsam. Richtlinien werden im json-
Format erstellt und kdnnen mit dem erstellt werden "AWS-Richtliniengenerator”

Alle Richtlinien definieren den Effekt, die Aktion(en) und die Ressource(en). In Bucket-Richtlinien wird auch ein
Principal definiert.

Der Effekt wird entweder sein, die Anfrage zuzulassen oder abzulehnen.
Der * Principal®

* Gilt nur fur Bucket-Richtlinien.

* Der Hauptbenutzer ist der/die Konto(e)/Benutzer, dem/den die Berechtigungen gewahrt oder verweigert
werden.

* Kann definiert werden als:

o Ein Platzhalter ,+**

"Principal":"*"

"Principal" 9 { "AWS" . wxn }

o Eine Mandanten-ID fir alle Benutzer in einem Mandanten (entspricht AWS-Konto)
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"Principal": { "AWS": "27233906934684427525" }

o Ein Benutzer (lokal oder foderiert aus dem Mandanten, der sich im Bucket befindet, oder ein anderer
Mandant im Grid)

"Principal": { "AWS":
"arn:aws:iam: :76233906934699427431 :user/tenantluserl" }

"Principal": { "AWS": "arn:aws:iam::27233906934684427525:federated-
user/tenant2userl" }

o Eine Gruppe (lokal oder foderiert aus dem Mandanten, der sich im Bucket befindet, oder ein anderer
Mandant im Grid).

"Principal": { "AWS":
"arn:aws:iam::76233906934699427431 :group/DevOps"  }

"Principal": { "AWS": "arn:aws:iam::27233906934684427525:federated-
group/Managers" }

Die Aktion ist der Satz von S3-Operationen, die dem/den Benutzer(n) gewahrt oder verweigert werden.

(D Fr Gruppenrichtlinien ist die zuldssige Aktion s3:ListBucket erforderlich, damit Benutzer alle
S3-Aktionen ausflihren kénnen.

Die Ressource ist der Eimer oder Eimer, dem die Principals die Fahigkeit zur Ausfiihrung der Aktionen
gewahrt oder verweigert werden. Optional kann es eine Bedingung geben, wenn die Richtlinienaktion giltig
ist.

Das Format der JSON-Richtlinie sieht wie folgt aus:
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"Statement":

{

[

"Sid": "Custom name for this permission",
"Effect": "Allow or Deny",
"Principal": {
"AWS": [
"arn:aws:iam::tenant ID::user/User Name",
"arn:aws:iam::tenant ID::federated-user/User Name",
"arn:aws:iam::tenant ID:group/Group Name",
"arn:aws:iam::tenant ID:federated-group/Group Name",
"tenant ID"
]
by
"Action": [

"s3:ListBucket",

"s3:0ther Action"

I

"Resource":
"arn:aws:s3:::Example Bucket",
"arn:aws:s3:::Example Bucket/*"

1,

Verwenden des AWS-Richtliniengenerators

Der AWS Richtlinien-Generator ist ein groRartiges Werkzeug, um den json-Code mit dem richtigen Format und

den Informationen zu erhalten, die Sie zu implementieren versuchen.

So generieren Sie die Berechtigungen fur eine StorageGRID-Gruppenrichtlinie: * Wahlen Sie die IAM-Richtlinie
fur den Typ der Richtlinie aus. * Wahlen Sie die Schaltflache fiir den gewlinschten Effekt - Zulassen oder
verweigern. Es empfiehlt sich, Ihre Richtlinien mit den Deny-Berechtigungen zu starten und dann die Allow-
Berechtigungen * in das Dropdown-Menu Actions hinzuzufligen. Klicken Sie auf das Feld neben so vielen S3-
Aktionen, die Sie in diese Berechtigung oder das Feld ,All Actions" aufnehmen moéchten. * Geben Sie die
Bucket-Pfade in das Feld Amazon Resource Name (ARN) ein. Figen Sie vor dem Bucket-Namen

»-arn:aws:s3:::“ ein. Beispiel: ,arn:aws:s3::example_bucket®
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AWS Policy Generator

The AWS Policy Generatar is a toal that enables you to create policies that control access to Amazon Web Services [AWS) products and resources. For more information about
creating policies, see key concepts in Using AWS ldentity and Access Management. Here are sample policies.

Step 1: Select Policy Type
A Policy Is a container for permissions. The different types of policies you can create are an 1AM Policy, an 53 Bucket Policy, an SNS Togic Policy, a VPC Endpoint Policy, and an 5QS
Queue Policy.

Select Type of Policy | 1AM Policy w| d——— For qroun policy.choose 1AM Policy

Step 2: Add Statement(s)

A statement ks the formal description of a single permission. See a description of elements that you can use in statements.

Effect ) Allow @ Deny

AWS Service |__»‘_i_"}"_0_2_9['_§3_ ~| ": Al Services (')
& multinie stabeme ) mid amd for more than ane servion Choose Amazon 53 service
Actions - Select Actions -- # | [1AllActions (*) g Soluctihe 53 aclions o allow or deny

Amazon Resource Name (ARN) [ ] ¢ amawssdiBicke: Hame

Add Conditions (Optional)

Add Staternent No Action selected. You must select at least one Action

Step 3: Generate Policy
A poficy is a document (written in the Access Policy Language) that acts as a container for one or more statements,

Add one or more statements above to genarate a policy.

So generieren Sie die Berechtigungen fir eine Bucket-Richtlinie: * Wahlen Sie die S3-Bucket-Richtlinie fir den
Typ der Richtlinie aus. * Wahlen Sie die Schaltflache fur den gewiinschten Effekt - Zulassen oder verweigern.
Es empfiehlt sich, lhre Richtlinien mit den Berechtigungen ,verweigern® zu starten und anschlieend den Typ
.Berechtigungen zulassen“ * in die Benutzer- oder Gruppeninformationen fur den Prinzipal einzuftigen. *
Klicken Sie in der Dropdown-Liste Aktionen auf das Feld neben so vielen S3-Aktionen, die Sie in diese
Berechtigung oder das Feld "Alle Aktionen" aufnehmen mochten. * Geben Sie die Bucket-Pfade in das Feld
Amazon Resource Name (ARN) ein. Fligen Sie vor dem Bucket-Namen ,arn:aws:s3:::“ ein. Beispiel:
»arn:aws:s3::example_bucket"
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AWS Policy Generator

The AWS Policy Generator is a tool that enables you to create policies that control access to Amazon Web Services (AWS) products and resources, For more information about
creating palicies, see key concepts in Using AWS Identity and Access Management, Here are sample policies,

Step 1: Select Policy Type

A Policy |s a container for permissions, The different types of policles you can create are an TAM Policy, an 53 Bucket Policy, an SNS Topic Policy, a WPC Endpoint Policy, and an 5QS
Cuewe Palicy.

Select Type of Policy 4—— Eor buckst policy choose S3 Buckel Policy

Step 2: Add Statement(s)

A statement ks the formal description of a single permission. See a deseription of elements that you can use [n statements.

Effact @ Allow ) Deny
Principal | | ——————— griaws:iam: Tenanl \D:user/User Name
Ll @ COMET 10 SEORite Multiphe il e,
AWS Service  pmaron 53 . Al Services ('*')
Use mudtipie staternents (o add permissions far more than one service
Actions .. Select Actions -- e [ All Actions (') #——w—u— Saloct the 53 sctions to allow or dany
Amazon Resource Name (ARN) |_ | — arniaws:sd:Bucket Name

ARMN whowid follow &
Lisa & cormama o

matl arncawe:s3: 1 §{SucketRama )/ §{ KayName}

viliees

Add Conditions (Optianal)

(e movmere )

Step 3: Generate Policy
A policy s & document (written In the Access Policy Language) that acts as a contalner for one or more statements,

Add one or more statements above to generate a policy.

Wenn Sie beispielsweise eine Bucket-Richtlinie erstellen mdchten, die allen Benutzern die Ausfiihrung von
GetObject-Operationen fir alle Objekte im Bucket ermdglicht, wahrend nur Benutzern, die der Gruppe
,Marketing“ im angegebenen Konto angehdren, Vollzugriff gewahrt wird.

» Wahlen Sie als Richtlinientyp S3-Bucket-Richtlinie aus.

« Wahlen Sie den Zulassen-Effekt

* Geben Sie die Informationen der Marketinggruppe ein - arn:aws:iam::95390887230002558202:Federated-
Group/Marketing

 Klicken Sie auf das Feld fir ,Alle Aktionen®.

* Geben Sie die Bucket-Informationen ein - arn:aws:s3:::example_bucket,arn:aws:s3:::example_bucket/*
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AWS Policy Generator

The AWS Policy Generator is a tool that enables you to create policies that control access to Amazon Web Services (AWS) products an
creating policies, see key concepts in Using AWS Identity and Access Management. Here are sample policies.

Step 1: Select Policy Type

A Policy is a container for permissions. The different types of policies you can create are an IAM Policy, an S3 Bucket Policy, an SNS To

Queue Policy.

Select Type of Policy |53 BucketPolicy |

Step 2: Add Statement(s)

A statement is the formal description of a single permission. See a description of elements that you can use in statements.

Effect @ Allow ) Deny

Principal |am:aws:iam::95390887: «— arn:aws:iam;:;953908872300025568202:federated-group/Marketing

Use a comma to separate multiple values.

b All Services ('*')

Use multiple statements to add permissions for more than one service,

Actions

Amazon Resource Name (ARN) |amn:aws:s3::examplebu| €— arnaws:

All Actions (**")

plebucket arn:aws:s3:examplebucket™

ARN should follow the following format: am:aws:s3:::${BucketName}/s{KeyName}.

Use a comma to separate multiple values.

Add Conditions (Optional)

* Klicken Sie auf die Schaltflache ,Anweisung hinzufiigen®

You added the following statements. Click the button below to Generate a policy.

Principal(s) Effect Action
+ arniaws:lam::953908872300025568202:federated-group/Marketing Allow 53:*

« Wahlen Sie den Zulassen-Effekt

» Geben Sie das Sternchen +* flir alle ein

Resource Conditions

« arn:aws:53::iexamplebucket None
= arniaws:s3iiexamplebucket/*

« Klicken Sie auf das Feld neben GetObject und ListBucket Actions*
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1 Action(s) Selected
(] GetMultiRegionAccessPointRoutes

L L

GetObject
[ GetObjectAcl %
() GetObjectAttributes

/ (] GetObjectLegalHold
(] GetObjectRetention ali
(] GetObjectTagging
[] GetObjectTorrent

L L]

2 Action(s) Selected

() ListAccessPointsForObjectLambda
(] ListAllMyBuckets
ListBucket

/ [ ListBucketMultipartUploads
(] ListBucketVersions X
() ListCallerAccessGrants

C] ListJobs

» Geben Sie die Bucket-Informationen ein - arn:aws:s3:::example_bucket,arn:aws:s3:::example_bucket/*
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AWS Policy Generator

The AWS Policy Generator is a tool that enables you to create policies that control access to Amazon Web Services (AWS) products an
creating policies, see key concepts in Using AWS Identity and Access Management, Here are sample palicies.

Step 1: Select Policy Type

A Policy is a container for permissions. The different types of policies you can create are an 1AM Policy, an S3 Bucket Policy, an SNS Tt
Queue Policy.

Select Type of Policy [53 Bucket Palicy V]

Step 2: Add Statement(s)

A statement is the formal description of a single permission. See a description of elements that you can use in statements,

Effect @ Allow () Deny

Principal [ l

Use a2 comma to separate multiple values.

AWS Service Amazon 53 ! All Services (.*.)

Use multiple statements to add permissions for more than ane service.

Actions 2 Action(s) Selected ¢ [ All Actions ("*')

Amazon Resource Name (ARN) [arn:aws:sa'_::examplebu] 44— arn:aws:s3:examplebuckel, arn;aws:s3:examplebucket/*

ARN should follow the following format: arm:aws:s3: 18 {BucketName}/${KeyMame}.
Use a comma to separate multiple values.

Add Conditions (Optional)

(uscsomoneer

* Klicken Sie auf die Schaltflache ,Anweisung hinzufligen*

You added the followlng statements. Click the button below to Generate a policy,

Principal(s) Effect Action Resource Conditions

= arn:aws:iam::953%0887230002558202 federated-group/ Marketing Allow 53;% = arn:aws:s3:examplebucket Mone
= armiawsis3:examplebucket/™

a Allow » £3:GetObject = arnaws:s3:examplebucket None
+ s3:ListBucket + arniaws:s3:examplebucket/*

* Klicken Sie auf die Schaltflache ,Richtlinie generieren®. Daraufhin wird ein Popup-Fenster mit der erstellten
Richtlinie angezeigt.
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Policy JSON Document

Click below to edit. To save the policy, copy the text below to a text editor.
Changes made below will not be reflected in the policy generator tool,

{

“Id": "Policyl744399292233",

“"Version": "2812-10-17",

"Statement": [

{

"Sid": "Stmt1744399152838",
“Action": “s3:%",
"Effect": "Allow",
"Resource": [

"arn:aws:s3:::examplebucket”,
“arn:aws:s3:::examplebucket/*"
1
"Principal": {
"Aws": [

"Sid": "Stmt1744399288838",
"Action": [

» Kopieren Sie den vollstandigen json-Text, der wie folgt aussehen sollte:
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"Id": "Policyl1744399292233",
"Version": "2012-10-17",
"Statement": [

{

Dieser json kann wie sie ist verwendet werden, oder Sie kdnnen die ID- und Versionszeilen tber der Zeile
"Anweisung" entfernen und Sie kdnnen die Sid fUr jede Berechtigung mit einem aussagekraftigeren Titel fur

"Sid": "Stmtl1744399152830",

"Action": "s3:*",

"Effect": "Allow",

"Resource": [
"arn:aws:s3:::example bucket",
"arn:aws:s3:::example bucket/*"

1,

"Principal": {
"AWS": [

"arn:aws:iam::95390887230002558202

"Sid": "Stmt1744399280838",
"Action": [
"s3:GetObject",
"s3:ListBucket"

1,

"Effect": "Allow",

"Resource": [
"arn:aws:s3:::example bucket",
"arn:aws:s3:::example bucket/*"

1,

"Principal": "*"

:federated-group/Marketing"

jede Berechtigung anpassen oder diese kdnnen auch entfernt werden.

Beispiel:
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"Statement": |
{

"Sid": "MarketingAllowFull",

"Action": "s3:*",

"Effect": "Allow",

"Resource": |
"arn:aws:s3:::example bucket",
"arn:aws:s3:::example bucket/*"

1,

"Principal": ({

"AWS": [
"arn:aws:iam::95390887230002558202: federated-group/Marketing"

"Sid": "EveryoneReadOnly",
"Action": [
"s3:GetObject",
"s3:ListBucket"
I
"Effect": "Allow",
"Resource": [
"arn:aws:s3:::example bucket",
"arn:aws:s3:::example bucket/*"

1,

"Principal": "*"

Gruppenrichtlinien (IAM)

Bucket-Zugriff im Home Directory-Stil

Diese Gruppenrichtlinie erlaubt Benutzern nur den Zugriff auf Objekte im Bucket mit dem Namen ,username®.
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{

"Statement": |

{

"Sid": "AllowListBucketOfASpecificUserPrefix",

"Effect": "Allow",

"Action": "s3:ListBucket",
"Resource": "arn:aws:s3:::home",
"Condition": {

"StringLike": {

"s3:prefix": "S${aws:username}/*"

"Sid": "AllowUserSpecificActionsOnlyInTheSpecificUserPrefix",
"Effect": "Allow",
"Action": "s3:*Object",

"Resource": "arn:aws:s3:::home/?/?/${aws:username}/*"

Erstellung von Bucket-Objektsperrung verweigern

Diese Gruppenrichtlinie schrankt Benutzer am Erstellen eines Buckets ein, fir den die Objektsperre fir den
Bucket aktiviert ist.

®

Diese Richtlinie wird in der StorageGRID-Benutzeroberflache nicht durchgesetzt, sie wird nur
durch die S3-API durchgesetzt.
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"Statement": |

{

"Action": "s3:*",
"Effect": "Allow",
"Resource": "arn:aws:s3:::*"
by
{
"Action": [

"s3:PutBucketObjectLockConfiguration",
"s3:PutBucketVersioning"

1,

"Effect": "Deny",

"Resource": "arn:aws:s3:::*"

Aufbewahrungslimit fiir Objektsperre

Diese Bucket-Richtlinie beschrankt die Aufbewahrungsdauer der Objektsperre auf maximal 10 Tage

{
"Version":"2012-10-17",
"Id":"CustSetRetentionLimits",
"Statement": |
{
"Sid":"CustSetRetentionPeriod",
"Effect":"Deny",
"Principal":"*",
"Action": [
"s3:PutObjectRetention"
1,

"Resource":"arn:aws:s3:::testlock-01/*",
"Condition": {
"NumericGreaterThan": {

"s3:0bject-lock-remaining-retention-days":"10"
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Benutzer daran hindern, Objekte mit VersionID zu I6schen

Diese Gruppenrichtlinie schrankt Benutzer davon ab, versionierte Objekte nach VersionID zu I6schen

"Statement": [

{

"Action": [
"s3:DeleteObjectVersion”

1,

"Effect": "Deny",
"Resource": "arn:aws:s3:::*"
"Action": "s3:*",
"Effect": "Allow",
"Resource": "arn:aws:s3:::*"

Beschrénken Sie eine Gruppe auf ein einzelnes Unterverzeichnis (Prafix) mit Lesezugriff

Diese Richtlinie ermdglicht Mitgliedern der Gruppe schreibgeschiitzten Zugriff auf ein Unterverzeichnis (Prafix)
innerhalb eines Buckets. Der Bucket-Name lautet ,Study” und das Unterverzeichnis lautet ,study01“.

"Statement": |

{

"Sid": "AllowUserToSeeBucketListInTheConsole",
"Action": [
"s3:ListAl1MyBuckets"
I
"Effect": "Allow",
"Resource": [

"arn:aws:s3:::*"

"Sid": "AllowRootAndstudyListingOfBucket",
"Action": [

"s3:ListBucket"
1,

"Effect": "Allow",
"Resource": |
"arn:aws:s3::: study"
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1,
"Condition": {
"StringEquals": {
"s3:prefix": [
"study01/"
1,
"s3:delimiter": [

"/"

"Sid": "AllowListingOfstudyO1l",
"Action": [

"s3:ListBucket"
1,

"Effect": "Allow",
"Resource": |
"arn:aws:s3:::study"

I
"Condition": {
"StringLike": {
"s3:prefix": [
"study0l/*"

"Sid": "AllowAllS3ActionsInstudyOlFolder",
"Effect": "Allow",
"Action": [
"s3:Getobject"
1,
"Resource": [

"arn:aws:s3:::study/study01l/*"



Bucket-Richtlinien

Bucket auf einzelnen Benutzer mit schreibgeschiitztem Zugriff beschrianken

Diese Richtlinie erlaubt einem einzelnen Benutzer, schreibgeschiitzten Zugriff auf einen Bucket zu haben und
explizit allen anderen Benutzern den zugriff zu verweigert. Die Gruppierung der Ablehenserklarungen an der
Spitze der Richtlinie ist eine gute Methode flr eine schnellere Bewertung.

"Statement": |

{

"Sid": "Deny non userl",
"Effect": "Deny",
"NotPrincipal": {
"AWS": "arn:aws:iam::34921514133002833665:user/userl"
by
"Action": [
SRR
1,
"Resource": [
"arn:aws:s3:::bucketl",
"arn:aws:s3:::bucketl/*"

"Sid": "Allow userl read access to bucket bucketl",
"Effect": "Allow",
"Principal": ({

"AWS": "arn:aws:iam::34921514133002833665:user/userl"
by
"Action": [

"s3:GetObject",
"s3:ListBucket"

1,

"Resource": [
"arn:aws:s3:::bucketl",
"arn:aws:s3:::bucketl/*"

Beschranken Sie einen Bucket auf einige Benutzer mit schreibgeschitztem Zugriff.
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"Statement": [
{
"Sid": "Deny all S3 actions to employees 002-005",
"Effect": "deny",
"Principal": {

"AWS": [
"arn:aws:iam::46521514133002703882:user/employee-002",
"arn:aws:iam::46521514133002703882:user/employee-003",
"arn:aws:iam::46521514133002703882:user/employee-004",
"arn:aws:iam::46521514133002703882:user/employee-005"

]

b

"Action": "*x",

"Resource": [
"arn:aws:s3:::databucketl",
"arn:aws:s3:::databucketl/*"

"Sid": "Allow read-only access for employees 002-005",

"Effect": "Allow",
"Principal": {
"AWS": [

"arn:aws:iam::46521514133002703882:user/employee-002",
"arn:aws:iam::46521514133002703882:user/employee-003",
"arn:aws:iam::46521514133002703882:user/employee-004",
"arn:aws:iam::46521514133002703882:user/employee-005"
]
by
"Action": [
"s3:GetObject",
"s3:GetObjectTagging",
"s3:GetObjectVersion"
I

"Resource": |
"arn:aws:s3:::databucketl",
"arn:aws:s3:::databucketl/*"
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Beschrianken Sie das Loschen versionierter Objekte in einem Bucket

Diese Bucket-Richtlinie beschrankt das Loschen versionierter Objekte durch einen Benutzer (identifiziert durch
Benutzer-ID ,56622399308951294926%) nach VersionlD

"Statement": |

{

Bucket-Lebenszyklus in StorageGRID

"Action": [
"s3:DeleteObjectVersion”

I
"Effect": "Deny",

"Resource": "arn:aws:s3:::verdeny/*",

"Principal": {
"AWS" . [
"56622399308951294926"

"Action": "s3:*",
"Effect": "Allow",

"Resource": "arn:aws:s3:::verdeny/*",

"Principal": {
"AWS": [
"56622399308951294926"

Sie kdnnen eine S3-Lebenszyklukonfiguration erstellen, um zu steuern, wann bestimmte

Objekte aus dem StorageGRID System geldscht werden.

Was ist eine Lebenszykluskonfiguration?

Eine Lifecycle-Konfiguration ist ein Satz von Regeln, die auf die Objekte in bestimmten S3-Buckets

angewendet werden. Jede Regel gibt an, welche Objekte betroffen sind und wann diese Objekte ablaufen (an
einem bestimmten Datum oder nach einigen Tagen).

Jedes Objekt folgt den Aufbewahrungseinstellungen eines S3 Bucket-Lebenszyklus oder einer ILM-Richtlinie.

Wenn ein S3-Bucket-Lebenszyklus konfiguriert ist, iberschreiben die Lifecycle-Ablaufaktionen die ILM-

Richtlinie fir Objekte, die mit dem Bucket-Lifecycle-Filter (ibereinstimmen. Objekte, die nicht mit dem Bucket-
Lebenszyklusfilter Ubereinstimmen, verwenden die Aufbewahrungseinstellungen der ILM-Richtlinie. Wenn ein
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Objekt mit einem Bucket-Lebenszyklusfilter Gibereinstimmt und keine Ablaufaktionen explizit angegeben
werden, werden die Aufbewahrungseinstellungen der ILM-Richtlinie nicht verwendet, und es wird impliziert,
dass Objektversionen flr immer aufbewahrt werden.

Aus diesem Grund kann ein Objekt aus dem Grid entfernt werden, obwohl die Speicheranweisungen in einer
ILM-Regel noch auf das Objekt gelten. Oder ein Objekt kann auf dem Raster verbleiben, selbst wenn alle ILM-
Platzierungsanweisungen fir das Objekt abgelaufen sind.

StorageGRID unterstitzt in einer Lebenszykluskonfiguration bis zu 1,000 Lebenszyklusregeln. Jede Regel
kann die folgenden XML-Elemente enthalten:

 Ablauf: Léschen eines Objekts, wenn ein bestimmtes Datum erreicht wird oder wenn eine bestimmte
Anzahl von Tagen erreicht wird, beginnend mit dem Zeitpunkt der Aufnahme des Objekts.

* NoncurrentVersionExpiration: L6schen Sie ein Objekt, wenn eine bestimmte Anzahl von Tagen erreicht
wird, beginnend ab dem Zeitpunkt, an dem das Objekt nicht mehr aktuell wurde.

* Filter (Prafix, Tag)

» Status *ID
StorageGRID unterstitzt den Einsatz der folgenden Bucket-Operationen zum Management der
Lebenszykluskonfigurationen:

* DeleteBucketLifecycle

+ GetBucketLifecycleKonfiguration

 PutBucketLifecycleKonfiguration

Aufbau einer Lifecycle-Policy

Als erster Schritt beim Erstellen einer Lebenszykluskonfiguration erstellen Sie eine JSON-Datei mit einem oder
mehreren Regeln. Diese JSON-Datei enthalt beispielsweise drei Regeln:

1. Regel 1 gilt nur fir Objekte, die dem Prafix ,category1/“ entsprechen und den Wert ,key2“ von ,tag2“
haben. Der Parameter ,Expiration“ gibt an, dass Objekte, die dem Filter entsprechen, am 22. August 2020
um Mitternacht ablaufen.

2. Regel 2 gilt nur fir Objekte, die dem Prafix ,category2/“ entsprechen. Der Parameter ,Expiration“ gibt an,
dass Objekte, die dem Filter entsprechen, 100 Tage nach ihrer Aufnahme ablaufen.

Regeln, die eine Anzahl von Tagen angeben, sind relativ zu dem Zeitpunkt, an dem das

@ Objekt aufgenommen wurde. Wenn das aktuelle Datum das Aufnahmedatum plus die
Anzahl der Tage Uberschreitet, werden einige Objekte moglicherweise aus dem Bucket
entfernt, sobald die Lebenszykluskonfiguration angewendet wird.

3. Regel 3 gilt nur fiir Objekte mit dem Prafix ,category3/“. Der Parameter ,Expiration” gibt an, dass alle nicht
aktuellen Versionen Ubereinstimmender Objekte 50 Tage nach ihrer Nicht-Aktualisierung ablaufen.
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"Rules": [
{
"ID": "rulel",
"Filter": {
"And": |
"Prefix": "categoryl/",
"Tags": [
{
"Key": "key2",

"Value": "tag2"
}
]
}
by
"Expiration": {
"Date": "2020-08-22T00:00:002"
by
"Status": "Enabled"
}y
{
"ID": "rule2",
"Filter": {

"Prefix": "category2/"
bo
"Expiration™: {
"Days": 100
b
"Status": "Enabled"

"ID": "rule3",

"Filter": {
"Prefix": "category3/"

by

"NoncurrentVersionExpiration": {
"NoncurrentDays": 50

by

"Status": "Enabled"
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Lifecycle-Konfiguration auf Bucket anwenden

Nachdem Sie die Lebenszykluskonfigurationsdatei erstellt haben, wenden Sie sie auf einen Bucket an, indem
Sie eine Anforderung von PutkBucketLifecycleConfiguration ausgeben.

Diese Anforderung wendet die Lebenszykluskonfiguration in der Beispieldatei auf Objekte in einem Bucket mit
dem Namen “testbucket'an.

aws s3apli —-—endpoint-url <StorageGRID endpoint> put-bucket-lifecycle-
configuration
--bucket testbucket --lifecycle-configuration file://bktjson.json

Um zu Uberprifen, ob eine Lebenszykluskonfiguration erfolgreich auf den Bucket angewendet wurde, geben
Sie eine GetBucketLifecycleConfiguration-Anforderung aus. Beispiel:

aws s3api --endpoint-url <StorageGRID endpoint> get-bucket-lifecycle-
configuration
—--bucket testbucket

Beispiel-Lebenszyklusrichtlinien fiir Standard-Buckets (ohne Versionsangabe)

Objekte nach 90 Tagen I6schen

Anwendungsfall: Diese Richtlinie eignet sich ideal fir die Verwaltung zeitlich begrenzt relevanter Daten, wie z.
B. temporare Dateien, Protokolle oder Zwischenverarbeitungsdaten. Vorteil: Reduzieren Sie die
Speicherkosten und sorgen Sie fir einen Ubersichtlichen Bucket.

"Rules": [
{
"ID": "Delete after 90 day rule",
"Filtexr": {1},
"Status": "Enabled",
"Expiration": {
"Days": 90

Beispiel-Lebenszyklusrichtlinien fiir versionierte Buckets

Nicht aktuelle Versionen nach 10 Tagen lI6schen

Anwendungsfall: Diese Richtlinie hilft bei der Verwaltung der Speicherung veralteter Versionsobjekte, die sich
im Laufe der Zeit ansammeln und viel Speicherplatz beanspruchen kénnen. Vorteil: Optimieren Sie die
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Speichernutzung, indem Sie nur die neueste Version speichern.

"Rules": [
{
"ID": "NoncurrentVersionExpiration 10 day rule",
"Filter": {},
"Status": "Enabled",
"NoncurrentVersionExpiration": ({
"NoncurrentDays": 10

Behalten Sie 5 nicht aktuelle Versionen

Anwendungsfall: Nutzlich, wenn Sie eine begrenzte Anzahl friherer Versionen zu Wiederherstellungs- oder
Prufzwecken behalten méchten. Vorteil: Behalten Sie genligend nicht aktuelle Versionen, um ausreichend
Verlauf und Wiederherstellungspunkte sicherzustellen.

"Rules": [
{
"ID": "NewerNoncurrentVersions 5 version rule",
"Filter": {},
"Status": "Enabled",
"NoncurrentVersionExpiration": ({

"NewerNoncurrentVersions": 5

Léschmarkierungen entfernen, wenn keine anderen Versionen vorhanden sind

Anwendungsfall: Diese Richtlinie hilft bei der Verwaltung der L6schmarkierungen, die nach dem Entfernen aller
nicht aktuellen Versionen Ubrig bleiben und sich im Laufe der Zeit ansammeln kénnen. Vorteil: Reduzierung
unnétiger Unordnung.

227



"Rules": [

{
"ID": "Delete marker cleanup rule",
"Filtexr": {1},
"Status": "Enabled",
"Expiration": {
"ExpiredObjectDeleteMarker": true
}

Loschen Sie aktuelle Versionen nach 30 Tagen, I6schen Sie nicht aktuelle Versionen nach 60 Tagen
und entfernen Sie die Léschmarkierungen, die durch das Loschen der aktuellen Version erstelit
wurden, sobald keine anderen Versionen mehr vorhanden sind.

Anwendungsfall: Bereitstellung eines vollstandigen Lebenszyklus fir aktuelle und nicht aktuelle Versionen
inklusive Loschmarkierungen. Vorteil: Reduzieren Sie die Speicherkosten und sorgen Sie fiir einen
Ubersichtlichen Bucket, wahrend ausreichend Wiederherstellungspunkte und Verlauf erhalten bleiben.
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"Rules": [

{

"ID": "Delete current version",
"Filtexr": {1},
"Status": "Enabled",
"Expiration": {
"Days": 30
}
by
{
"ID": "noncurrent version retention",
"Filtexr": {1},
"Status": "Enabled",
"NoncurrentVersionExpiration": {
"NoncurrentDays": 60
}
by
{
"ID": "Markers",
"Filter": {1},
"Status": "Enabled",
"Expiration": {

"ExpiredObjectDeleteMarker": true

Entfernen Sie Loschmarkierungen, die keine anderen Versionen haben. Behalten Sie 4 nicht aktuelle
Versionen und mindestens 30 Tage Verlauf fiir Objekte mit dem Préafix ,,accounts_“ und behalten Sie 2
Versionen und mindestens 10 Tage Verlauf fiir alle anderen Objektversionen.

Anwendungsfall: Definieren Sie eindeutige Regeln fiir bestimmte Objekte neben anderen Objekten, um den
gesamten Lebenszyklus aktueller und nicht aktueller Versionen inklusive Loschmarkierungen zu verwalten.
Vorteil: Reduzieren Sie die Speicherkosten und sorgen Sie fir einen Ubersichtlichen Bucket. Gleichzeitig
bleiben ausreichend Wiederherstellungspunkte und Verlaufsdaten erhalten, um verschiedene
Kundenanforderungen zu erflllen.
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"Rules": [
{
"ID": "Markers",
"Filtexr": {1},
"Status": "Enabled",
"Expiration": {

"ExpiredObjectDeleteMarker": true

"ID": "accounts version retention",
"Filter": {"Prefix":"account "},
"Status": "Enabled",
"NoncurrentVersionExpiration": {
"NewerNoncurrentVersions": 4,

"NoncurrentDays": 30

"ID": "noncurrent version retention",

"Filtexr": {1},

"Status": "Enabled",

"NoncurrentVersionExpiration": {
"NewerNoncurrentVersions": 2,

"NoncurrentDays": 10

Schlussfolgerung

+ Uberpriifen und aktualisieren Sie Lebenszyklusrichtlinien regelmaRig und richten Sie sie an den ILM- und
Datenverwaltungszielen aus.

» Testen Sie Richtlinien in einer Nicht-Produktionsumgebung oder einem Bucket, bevor Sie sie allgemein
anwenden, um sicherzustellen, dass sie wie vorgesehen funktionieren.

* VVerwenden Sie beschreibende IDs fir Regeln, um sie intuitiver zu gestalten, da die logische Struktur
komplex werden kann

+ Uberwachen Sie die Auswirkungen dieser Bucket-Lebenszyklusrichtlinien auf die Speichernutzung und
Leistung, um die erforderlichen Anpassungen vorzunehmen.
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Technische Berichte

Einfuhrung in technische Berichte von StorageGRID

NetApp StorageGRID ist eine Suite fur softwaredefinierten Objekt-Storage, die eine
Vielzahl von Anwendungsfallen in Public-, Private- und Hybrid-Multi-Cloud-Umgebungen
unterstitzt. StorageGRID bietet nicht nur nativen Support fir die Amazon S3-API,
sondern auch branchenfuhrende Innovationen wie automatisiertes Lifecycle
Management. Damit konnen Sie unstrukturierte Daten kostengunstig Uber langere
Zeitraume hinweg speichern, sichern, schitzen und aufbewahren.

StorageGRID enthalt eine Dokumentation, in der Best Practices und Empfehlungen fiir verschiedene
Funktionen und Integrationen von StorageGRID behandelt werden.

NetApp StorageGRID und Big Data Analytics

Anwendungsfalle fur NetApp StorageGRID

Die NetApp StorageGRID Objekt-Storage-Losung bietet Skalierbarkeit, Datenverfligbarkeit, Sicherheit und
hohe Performance. Unternehmen jeder GréRe und Branche nutzen StorageGRID S3 fir zahlreiche
Anwendungsfalle. Sehen wir uns einige typische Szenarien an:

Big Data Analytics: StorageGRID S3 wird haufig als Data Lake verwendet, wo Unternehmen mit Tools wie
Apache Spark, Splunk SmartStore und Dremio gro3e Mengen an strukturierten und unstrukturierten Daten fiir
Analysen speichern.

Daten-Tiering: NetApp Kunden nutzen die FabricPool Funktion von ONTAP, um Daten automatisch zwischen
einem hochperformanten lokalen Tier zu StorageGRID zu verschieben. Durch Tiering wird teurer Flash-
Storage fur haufig abgerufene Daten frei. Kalte Daten werden auf kostenglinstigem Objekt-Storage
bereitgehalten. Dadurch werden Performance und Einsparungen maximiert.

Daten-Backup und Disaster Recovery: Unternehmen kdnnen StorageGRID S3 als zuverlassige und
kostengulinstige Losung fir Backup und Recovery kritischer Daten im Notfall einsetzen.

Datenspeicher fiir Anwendungen: StorageGRID S3 kann als Speicher-Backend flir Anwendungen
verwendet werden, so dass Entwickler Dateien, Bilder, Videos und andere Arten von Daten einfach speichern
und abrufen konnen.

Inhaltsbereitstellung: StorageGRID S3 kann verwendet werden, um statische Website-Inhalte,
Mediendateien und Software-Downloads fiir Benutzer auf der ganzen Welt zu speichern und bereitzustellen.
Dabei wird die geografische Distribution und der globale Namespace von StorageGRID fir eine schnelle und
zuverlassige Content-Bereitstellung genutzt.

Datenarchiv: StorageGRID bietet verschiedene Speichertypen und unterstitzt Tiering zu &ffentlichen,
langfristigen und kostenguinstigen Speicheroptionen. Damit ist es eine ideale Losung fur die Archivierung und
langfristige Aufbewahrung von Daten, die fir Compliance- oder historische Zwecke aufbewahrt werden
mussen.

Anwendungsfalle fiir Objekt-Storage
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Zu den oben genannten Fallen gehdrt Big-Data-Analysen zu den haufigsten Nutzungsfallen und die Nutzung
dieser Daten ist mit einem Aufwartstrend verbunden.

Warum StorageGRID fiir Data Lakes?

 Verstarkte Zusammenarbeit: Enorme, gemeinsam genutzte Mandantenfahigkeit mit branchentblicher API-
Zugriff

 Niedrigere Betriebskosten: Einfacher Betrieb in einer einzelnen, automatisierten Scale-out-Architektur mit
Selbstreparatur

« Skalierbarkeit — im Gegensatz zu herkdmmlichen Hadoop- und Data-Warehouse-Ldsungen entkoppelt der
StorageGRID S3 Objekt-Storage den Storage von Computing und Daten. So kénnen Unternehmen ihre
Storage-Anforderungen mit wachsendem Bedarf skalieren.

» Langlebigkeit und Zuverlassigkeit: StorageGRID bietet eine Lebensdauer von 99.999999999 %, was
bedeutet, dass die gespeicherten Daten sehr resistent gegen Datenverlust sind. Darliber hinaus ist
Hochverfiigbarkeit gewahrleistet, sodass die Daten jederzeit abrufbar sind.

« Sicherheit — StorageGRID bietet verschiedene Sicherheitsfunktionen, darunter Verschlisselung,
Zugriffssteuerungsrichtlinien, Daten-Lifecycle-Management, Objektsperre und Versionierung zum Schutz
der in S3 Buckets gespeicherten Daten

StorageGRID S3 Data Lakes
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Benchmarking von Data Warehouses und Lakehouses mit S3 Object Storage: Eine
vergleichende Studie

I?ieser Artikel stellt eine umfassende Benchmark verschiedener Data Warehouse- und Lakehouse-
Okosysteme vor, die NetApp StorageGRID verwenden. Ziel ist es zu ermitteln, welches System mit S3 Objekt-
Storage am besten funktioniert. In diesem Abschnitt "Apache Iceberg: Der Endgultige Fuhrer"erfahren Sie
mehr tUber Datawarehous/Lakehouse-Architekturen und Tischformate (Parkett und Iceberg).
* Benchmark-Tool - TPC-DS - https://www.tpc.org/tpcds/
 Big-Data-Ecosysteme
o Cluster von VMs mit jeweils 128 GB RAM und 24 vCPUs, SSD-Storage fur Systemfestplatte
o Hadoop 3.3.5 mit Hive 3.1.3 (1 Name Node + 4 Daten-Nodes)
o Delta Lake mit Spark 3.2.0 (1 Master + 4 Workers) und Hadoop 3.3.5
o Dremio v25.2 (1 Koordinator + 5 Ausflhrende)
> Trino v438 (1 Koordinator + 5 Mitarbeiter)
o Starburst v453 (1 Koordinator + 5 Mitarbeiter)
» Objekt-Storage
> NetApp® StorageGRID® 11.8 mit 3 SG6060 + 1 SG1000 Load Balancer
o Objektschutz — 2 Kopien (Ergebnis ist ahnlich wie EC 2+1)
» Datenbankgrofie 1.000 GB

+ Cache wurde in allen Okosystemen fiir jeden Abfragetest mit dem Parkettformat deaktiviert. Fiir das
Iceberg-Format haben wir die Anzahl der S3-GET-Anforderungen und die gesamte Abfragezeit zwischen
Cache-deaktivierten und Cache-fahigen Szenarien verglichen.

TPC-DS umfasst 99 komplexe SQL-Abfragen, die fir das Benchmarking entwickelt wurden. Wir haben die
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Gesamtdauer fur die Ausflihrung aller 99 Abfragen gemessen. Fr eine detaillierte Analyse haben wir die Art
und Anzahl der S3-Anfragen untersucht. Unsere Tests verglichen die Effizienz zweier beliebter Tischformate:

Parkett und Iceberg.

TPC-DS Abfrageergebnis mit Parkett-Tabellenformat

Ecosyste Hive Delta Lake Dremio Trino Starburst

m

TPCDS 1084 55 36 32 28

99

Abfragen

Minuten

gesamt

S3 GET 1,117,184 2,074,610 3.939.690 1.504.212

Anfragen

Aufschlis

selung

1.495.03 Beobachtung: 80% Bereich von  73% Bereich unter 90 % 1 MB- Bereich GET size:

9 Alle Reichweite 2 KB bis 2 MB von 100 KB von 32- Bereich von 50% unter 100KB,
ERHALTEN 32 MB Objekten, MB-Objekten, Objekten mit 256  16% um 1MB,

50 - 100 1000 - 1400 MB, 2500 bis 3000 27% 2MB-9MB,
Anfragen/Sek. Anforderungen/Se Anforderungen/Se 3500 - 4000
k. k. Anfragen/sec

Bereich  Objekte auflisten 312,053 24,158 120 509

GET size:

50%

unter

100KB,

16% um

1MB,

27%

2MB-

9MB,

4000 -

5000

Anfrage/s

ec

512 KOPF 156,027 12,103 96 0
(Nicht
vorhandenes
Objekt)

0 KOPF 982,126 922,732 0 0
(Vorhandenes
Objekt)

0 Gesamtanforderun 2,567,390 3,033,603 3.939,906 1.504.721
gen

' Hive konnte die Abfragenummer 72 nicht abschliefRen
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TPC-DS Abfrageergebnis mit Iceberg-Tabellenformat

Ecosystem Dremio Trino Starburst

TPCDS 99 Abfragen + 22 28 22

Summe Minuten

(Cache deaktiviert)

TPCDS 99 Abfragen + 16 28 21,5

Gesamtzahl Minuten 2

(Cache aktiviert)

S3 Anfragen — ABRUFEN (Cache 1.985.922 938.639

Aufschliisselung deaktiviert)

931.582 GET (Cache aktiviert) 611.347 30.158

3.281 Beobachtung: Bereich GET size: 67% 1 Bereich GET size: 42%
Alle Reichweite MB, 15% 100 KB, 10% 500 unter 100KB, 17% um
ERHALTEN KB, 3500 - 4500 1MB, 33% 2MB-9MB, 3500

Anfragen/sec - 4000 Anfragen/sec
Bereich GET size: Objekte auflisten 1465 0

43% unter 100KB,
17% um 1MB, 33%
2MB-9MB, 4000 -

5000 Anfragen/sec

0 KOPF 1464 0
(Nicht vorhandenes Objekt)

0 KOPF 3.702 509
(Vorhandenes Objekt)

509 Anfragen gesamt (Cache  1.992.553 939.148
deaktiviert)

2 die Performance von Trino/Starburst wird durch Computing-Ressourcen in Engpasse gebracht. Durch
Hinzuflgen von zusatzlichem RAM zum Cluster wird die gesamte Abfragezeit verringert.

Wie in der ersten Tabelle gezeigt, ist Hive deutlich langsamer als andere moderne Data-Lakehouse-
Okosysteme. Wir beobachteten, dass Hive eine grole Anzahl von S3-Listenobjektanfragen gesendet hat, die
in der Regel auf allen Objekt-Storage-Plattformen langsam sind, insbesondere bei Buckets, die zahlreiche
Objekte enthalten. Dadurch erhéht sich die gesamte Abfragedauer deutlich. Zusatzlich kénnen moderne
Lakehouse-Okosysteme eine hohe Anzahl von GET-Anfragen parallel senden, die von 2,000 bis 5,000
Anfragen pro Sekunde reichen, verglichen mit Hive’s 50 bis 100 Anfragen pro Sekunde. Die Standard-
Filesystem-Mimikry von Hive und Hadoop S3A tragt zur Langsamkeit von Hive bei der Interaktion mit S3-
Objektspeicher bei.

Bei der Nutzung von Hadoop (entweder auf HDFS oder S3 Objekt-Storage) mit Hive oder Spark sind
umfassende Kenntnisse sowohl zu Hadoop als auch zu Hive/Spark erforderlich. Aulierdem mussen Sie sich
mit den Einstellungen der einzelnen Services vertraut machen. Zusammen haben sie tber 1,000
Einstellungen, von denen viele miteinander verknlpft sind und nicht unabhangig voneinander geandert werden
kdénnen. Die optimale Kombination von Einstellungen und Werten zu finden, erfordert viel Zeit und Aufwand.

Wenn wir die Ergebnisse von Parkett und Iceberg vergleichen, stellen wir fest, dass das Tabellenformat ein
wichtiger Leistungsfaktor ist. Das Iceberg-Tabellenformat ist hinsichtlich der Anzahl der S3-Anfragen effizienter
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als das Parkett, mit 35% bis 50% weniger Anfragen im Vergleich zum Parkett-Format.

Die Leistung von Dremio, Trino oder Starburst wird in erster Linie durch die Rechenleistung des Clusters
angetrieben. Alle drei verwenden zwar den S3A-Connector fir die S3-Objektspeicher-Verbindung, bendtigen
jedoch kein Hadoop. Die meisten der fs.s3a-Einstellungen von Hadoop werden von diesen Systemen nicht
verwendet. Dies vereinfacht das Performance-Tuning und macht das Erlernen und Testen verschiedener
Hadoop S3A Einstellungen Uberflissig.

Aus diesem Benchmark-Ergebnis kdnnen wir schlielen, dass Big-Data-Analysesysteme fiir S3-basierte
Workloads zu einem wesentlichen Performance-Faktor werden. Moderne Lakehouses optimieren die
Abfrageausfihrung, nutzen Metadaten effizient und ermdglichen nahtlosen Zugriff auf S3-Daten. Dies
ermdglicht eine bessere Performance als Hive bei der Arbeit mit S3 Storage.

Hier "Seite" kdnnen Sie die Dremio S3-Datenquelle mit StorageGRID konfigurieren.

Unter den folgenden Links erfahren Sie mehr darlber, wie StorageGRID und Dremio gemeinsam eine
moderne und effiziente Data-Lake-Infrastruktur bereitstellen und wie NetApp von Hive + HDFS auf Dremio +
StorageGRID migrierte, um die Analyseeffizienz von Big Data drastisch zu steigern.

« "Mehr Performance fiir Big Data mit NetApp StorageGRID"

* "Moderne, leistungsstarke und effiziente Data-Lake-Infrastruktur mit StorageGRID und Dremio"

+ "Wie NetApp die Kundenerfahrung mit Produktanalysen neu definiert"

Hadoop S3A-Tuning
Von Angela Cheng

Der Hadoop S3A Connector ermdglicht die nahtlose Interaktion zwischen Hadoop-basierten Applikationen und
S3 Objektspeicher. Um die Performance bei der Arbeit mit S3-Objektspeicher zu optimieren, ist die Anpassung
des Hadoop S3A Connector unerlasslich. Bevor wir uns mit der Feinabstimmung befassen, wollen wir
zunéchst ein grundlegendes Verstandnis von Hadoop und seinen Komponenten haben.

Was ist Hadoop?

Hadoop ist ein leistungsfahiges Open-Source-Framework, das fir die Verarbeitung und Speicherung grof3er
Datenmengen entwickelt wurde. Sie ermdglicht verteilte Speicherung und parallele Verarbeitung tber Cluster
von Computern hinweg.

Die drei Kernkomponenten von Hadoop sind:
+ Hadoop HDFS (Hadoop Distributed File System): Dies verarbeitet Speicherung, teilt Daten in Blocke auf

und verteilt sie Uber Knoten.

+ Hadoop MapReduce: Verantwortlich fur die Verarbeitung der Daten durch Aufteilen von Aufgaben in
kleinere Blécke und deren parallele Ausfuhrung.

+ Hadoop YARN (noch ein weiterer Resource Negotiator): "Managt Ressourcen und plant Aufgaben
effizient"

Hadoop HDFS- und S3A-Steckverbinder

HDFS ist eine wichtige Komponente des Hadoop Ecosystems und spielt eine entscheidende Rolle bei der
effizienten Verarbeitung von Big Data. HDFS ermoglicht zuverlassige Speicherung und Verwaltung. Sie
ermoglicht die parallele Verarbeitung und optimiert den Datenspeicher, was zu schnellerem Datenzugriff und
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schnelleren Analysen fiihrt.

Bei der Big Data-Verarbeitung Uberzeugt HDFS durch fehlertoleranten Storage fur gro3e Datensatze. Es
erreicht dies durch Datenreplikation. Die IT kann groRe Mengen strukturierter und unstrukturierter Daten in
einer Data Warehouse-Umgebung speichern und managen. Dariber hinaus lasst sich die Software nahtlos in
fuhrende Big Data Processing Frameworks wie Apache Spark, Hive, Pig und Flink integrieren und ermdglicht
so eine skalierbare und effiziente Datenverarbeitung. Er ist mit Unix-basierten (Linux) Betriebssystemen
kompatibel und somit eine ideale Wahl fir Unternehmen, die Linux-basierte Umgebungen fir ihre Big-Data-
Verarbeitung bevorzugen.

Mit der Zeit wuchs das Datenvolumen. Daher ist es ineffizient, dem Hadoop Cluster neue Maschinen mit
eigenen Computing- und Storage-Ressourcen hinzuzufligen. Lineare Skalierung flhrt zu Herausforderungen
bei der effizienten Nutzung von Ressourcen und dem Management der Infrastruktur.

Als Antwort auf diese Herausforderungen bietet der Hadoop S3A Connector hochperformante 1/O fir S3
Objekt-Storage. Durch die Implementierung eines Hadoop Workflows mit S3A kénnen Sie Objekt-Storage als
Daten-Repository nutzen und Computing- und Storage-Ressourcen separat voneinander skalieren. Dadurch
wiederum kénnen Sie Computing- und Storage-Ressourcen unabhangig voneinander skalieren. Die
Abkopplung von Computing und Storage erlaubt es Ihnen auch, die richtige Menge an Ressourcen fur Ihre
Compute-Jobs bereitzustellen und die Kapazitat abhangig von der Grofie des Datensatzes bereitzustellen.
Somit lassen sich die Gesamtbetriebskosten fiir Hadoop Workflows verringern.

Hadoop S3A Connector Tuning

S3 verhalt sich anders als HDFS, und einige Versuche, das Aussehen eines Filesystems beizubehalten, sind
aggressiv suboptimal. Um die S3-Ressourcen moglichst effizient zu nutzen, sind sorgfaltiges
Tuning/Testen/Experimentieren erforderlich.

Die Hadoop Optionen in diesem Dokument basieren auf Hadoop 3.3.5, siehe "Hadoop 3.3.5 core-site.xml" Fur
alle verfugbaren Optionen.

Hinweis — einige Hadoop fs.s3a Einstellungen sind in den jeweiligen Hadoop Versionen unterschiedlich.
Uberpriifen Sie unbedingt den Standardwert Ihrer aktuellen Hadoop Version. Werden diese Einstellungen nicht
in Hadoop core-site.xml angegeben, so wird als Standardwert verwendet. Sie kdnnen den Wert zur Laufzeit
mithilfe der Konfigurationsoptionen Spark oder Hive Uberschreiben.

Sie mussen zu diesem gehen "Apache Hadoop Seite aufrufen” Um die einzelnen Optionen von fs.s3a zu
verstehen. Testen Sie diese nach Moglichkeit im nicht produktiven Hadoop Cluster, um die optimalen Werte zu
ermitteln.

Sie sollten lesen "Maximale Leistung bei der Arbeit mit dem S3A-Steckverbinder" Fir weitere
Optimierungsempfehlungen.

Sehen wir uns einige wichtige Uberlegungen an:

1. Datenkomprimierung

Aktivieren Sie die StorageGRID-Komprimierung nicht. Die meisten Big-Data-Systeme verwenden Byte-Bereich
get, anstatt das gesamte Objekt abzurufen. Die Verwendung von Byte Range Get mit komprimierten Objekten
beeintrachtigt die GET-Performance erheblich.

2. S3A Committer

Generell wird Magic s3a Committer empfohlen. Weitere Informationen finden Sie hier "Allgemeine Seite mit
den Optionen fur den S3A-Committer” Um ein besseres Verstandnis von Magic Committer und den damit
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verbundenen s3a-Einstellungen zu bekommen.

Magic Committer:

Der Magic Committer setzt speziell auf S3Guard, um konsistente Verzeichnisauflistungen im S3-

Objektspeicher zu bieten.

Mit konsistenten S3 (was jetzt der Fall ist), kann der Magic Committer sicher mit jedem S3-Bucket verwendet

werden.

Auswahl und Experimentieren:

Je nach Anwendungsfall kdnnen Sie zwischen dem Staging Committer (der auf einem Cluster HDFS-
Dateisystem basiert) und dem Magic Committer wahlen.

Experimentieren Sie mit beiden, um zu ermitteln, welche Loésung am besten zu lhrem Workload und lhren

Anforderungen passt.

Zusammenfassend stellen die S3A Committers eine Losung flr die grundlegende Herausforderung dar, die ein
konsistentes, leistungsstarkes und zuverlassiges Leistungsengagement fir S3 darstellt. Das interne Design
gewahrleistet einen effizienten Datentransfer bei gleichzeitiger Wahrung der Datenintegritat.

ksuccessfuliobs

of the job.

Option Meaning Default (Hadoop 3.3.5)
. Committer to create for output to S3A, one of: "file",

fs.s3a.committer.name .~ o o o file
directory”, "partitioned", "magic".

fs.s3a.buffer.dir Local filesystem directory for data being written and/or |${env.LOCAL_DIRS:-
staged. ${hadoop.tmp.dir}}/s3a

fs.s3a.committer.magic.enabled Enable “magic committer” support in the filesystem. true

fs.s3a.committer.abort.pending.uplo |(list and abort all pending uploads under the destination

ads path when the job is committed or aborted. true

fs.s3a.committer.threads Number of threads in committers for parallel operations 8
on files.

fs.s3a.committer.generate.uuid Generate a Job UUID if none is passed down from false
Spark

fs.s3a.committer.require.uuid Require the Job UUID to be passed down from Spark fakse

mapreduce fileoutputcommitter.mar |Write a _SUCCESS file on the successful completion true

mapreduce.outputcommitter.factory.
scheme.s3a

The committer factory to use when writing data to S3A
filesystems. If
mapreduce.outputcommitter.factory.class is set, it will
override this property.

(This property is set in mapred-default.xml)

org.apache.hadoop.fs.s3a.commit.S3A
CommitterFactory

3. Thread, GroRe des Verbindungspools und Blockgrofe

» Jeder S3A-Client, der mit einem einzelnen Bucket interagiert, hat einen eigenen dedizierten Pool von
offenen HTTP 1.1-Verbindungen und Threads flr Upload- und Kopiervorgange.

+ "Sie kénnen diese PoolgréfRen so anpassen, dass ein ausgewogenes Verhaltnis zwischen Leistung und
Speicher-/Thread-Nutzung erzielt wird".

» Beim Hochladen von Daten in S3 werden sie in Blocke unterteilt. Die standardmaRige BlockgrofRRe betragt
32 MB. Sie kdnnen diesen Wert anpassen, indem Sie die Eigenschaft fs.s3a.Block.size festlegen.

» GroRere BlockgroRen verbessern die Performance beim Hochladen grof3er Daten, da sich der
Managementaufwand fir mehrteilige Teile wahrend des Uploads verringert. Der empfohlene Wert ist 256
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MB oder hoher fiir gro’e Datensatze.

Option

Meaning

Default (Hadoop 3.3.5)

fs.s3a.threads.max

The total number of threads available in the filesystem for data
uploads *or any other queued filesystem operation™.

64

fs.s3a.connection.maximum

Controls the maximum number of simultaneous connections to
S3. This must be bigger than the value of fs.s3a.threads.max so
as to stop threads being blocked waiting for new HTTPS
connections. Why not equal? The AWS SDK transfer manager
also uses these connections.

fs.s3a.max total tasks

The number of operations which can be queued for execution.
This is in addition to the number of active threads in
fs.s3a.threads.max.

32

fs.s3a.committer.threads

Number of threads in committers for parallel operations on files
(upload, commit, abort, delete...)

fs.s3a.executor.capacity

The maximum number of submitted tasks which is a single
operation (e.g. rename(), delete()) may submit simultaneously for
execution -excluding the 10-heavy block uploads, whose capacity
is setin "fs.s3a.fast.upload.active.blocks" Al tasks are submitted
to the shared thread pool whose size is set in
"fs.s3a.threads.max"; the value of capacity should be less than
that of the thread pool itself, as the goal is to stop a single
operation from overloading that thread pool.

16

fs.s3a.fast.upload.active blocks
(see also related fs.s3a.fast.upload.buffer
option)

Maximum Number of blocks a single output stream can have
active (uploading, or queued to the central FileSystem instance's
pool of queued operations. This stops a single stream overloading
the shared thread pool.

fs.s3a.block size

Block size to use when reading files using s3a: file system. A
suffix from the set {K,M,G,T,P} may be used to scale the numeric
value.

32MB (tested 1TB data set with
256MB and 512MB block size
shows significant improvement

in both read and write)

4. Mehrteiliges Hochladen

s3a-Committer Always Verwenden Sie MPU (mehrteilige Uploads) zum Hochladen von Daten in s3-Buckets.
Dies ist erforderlich, um Folgendes zu ermdglichen: Task Failure, spekulative Ausfiihrung von Aufgaben und
Job Abbriiche vor Commit. Hier sind einige wichtige Spezifikationen flr mehrteilige Uploads:

* Maximale Objektgrofe: 5 tib (Terabyte).

* Maximale Anzahl von Teilen pro Upload: 10,000.

» Teilenummern: Von 1 bis 10,000 (inklusive).

* GroRe des Teils: Zwischen 5 MiB und 5 gib. Insbesondere gibt es keine Mindestgrofle fir den letzten Teil

Ihres mehrteiligen Uploads.

Die Verwendung kleinerer Teilgrofe flr S3-Multipart-Uploads hat sowohl vor- als auch Nachteile.

Vorteile:

» Schnelle Wiederherstellung von Netzwerkproblemen: Wenn Sie kleinere Teile hochladen, werden die

Auswirkungen des Neustarts eines fehlgeschlagenen Uploads aufgrund eines Netzwerkfehlers minimiert.
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Wenn ein Teil fehlschlagt, missen Sie nur dieses Teil neu hochladen, nicht das gesamte Objekt.

* Bessere Parallelisierung: Mehr Teile kdnnen parallel hochgeladen werden, wobei Multi-Threading oder
gleichzeitige Verbindungen genutzt werden kdnnen. Diese Parallelisierung verbessert die Performance,
insbesondere bei der Verarbeitung groRer Dateien.

Nachteil:

* Netzwerk-Overhead: Kleinere TeilegroRe bedeutet, dass mehr Teile hochgeladen werden mussen, jedes
Teil bendétigt eine eigene HTTP-Anforderung. Mehr HTTP-Anfragen erh6hen den Overhead beim Initiieren
und Abschlieen einzelner Anfragen. Die Verwaltung einer groRen Anzahl von Kleinteilen kann die
Leistung beeintrachtigen.

» Komplexitat: Die Verwaltung der Bestellung, die Nachverfolgung von Teilen und die Sicherstellung
erfolgreicher Uploads konnen umstandlich sein. Wenn der Upload abgebrochen werden muss, missen alle
bereits hochgeladenen Teile nachverfolgt und geléscht werden.

Fir Hadoop wird eine Teilegroe von 256 MB oder hoher fur fs.s3a.Multipart.size empfohlen. Stellen Sie
immer den Wert fs.s3a.mutlipart.threshold auf 2 x fs.s3a.multipart.size ein. Beispiel: Fs.s3a.multipart.size =
256M, fs.s3a.mutlipart.threshold sollte 512M sein.

GroRere TeilegrofRe fiir grofien Datensatz verwenden Es ist wichtig, eine TeilegroRe zu wahlen, die diese
Faktoren auf der Grundlage lhres spezifischen Anwendungsfalls und der Netzwerkbedingungen ausgleicht.

Ein mehrteiliges Hochladen ist ein "Prozess in drei Schritten":

1. Der Upload wird gestartet, StorageGRID gibt eine Upload-ID zuriick.
2. Die Objektteile werden mit der Upload-ID hochgeladen.

3. Sobald alle Objektteile hochgeladen sind, sendet die komplette mehrteilige Upload-Anfrage mit Upload-ID.
StorageGRID erstellt das Objekt aus den hochgeladenen Teilen, und der Client kann auf das Objekt
zugreifen.

Wenn die Anfrage zum vollstandigen Hochladen mehrerer Teile nicht erfolgreich gesendet wird, bleiben die
Teile in StorageGRID und erstellen kein Objekt. Dies geschieht, wenn Jobs unterbrochen, fehlgeschlagen oder
abgebrochen werden. Die Teile verbleiben im Raster, bis der Upload mehrerer Teile abgeschlossen ist oder
abgebrochen wird oder StorageGRID diese Teile 16scht, wenn 15 Tage nach dem Upload vergangen sind.
Wenn sich viele (einige Hunderttausend bis Millionen) mehrteilige Uploads in einem Bucket befinden und
Hadoop ‘list-Multipart-Uploads’ sendet (diese Anfrage filtert nicht nach Upload-id), kann die Bearbeitung der
Anfrage sehr viel Zeit in Anspruch nehmen oder eventuell eine bestimmte Zeit in Anspruch nehmen. Sie
kdnnen die Einstellung fs.s3a.mutlipart.purge mit dem entsprechenden Wert fs.s3a.Multipart.purge.age (z. B. 5
bis 7 Tage, verwenden Sie den Standardwert 86400, d. h. 1 Tag) auf true setzen. Oder wenden Sie sich an den
NetApp Support, um die Situation zu untersuchen.
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Default

Option Meaning (Hadoop 3.3.5)

How big (n bytes) to split upload or copy
operations up mto. A suffix from the set

fs.s3a.multipart.size {K.M,G,T.P} may be used to scale the numeric 64M
value.
How big (in bytes) to split upload or copy
operations up into. This also controls the partition
fs.s3a.multipart.threshold size in renamed files, as rename() mvolves copying 128M

the source file(s). A suffix from the set
{K,M,G,T,P} may be used to scale the numeric
value.

True if you want to purge existing multipart
uploads that may not have been completed/aborted
correctly. The corresponding purge age is defined
m fs.s3a.multipart.purge.age. If set, when the
filesystem is instantiated then all outstanding
fs.s3a.multipart.purge uploads older than the purge age will be terminated false
-across the entire bucket. This will impact
multipart uploads by other applications and users.
so should be used sparingly, with an age value
chosen to stop failed uploads, without breaking
ongoing operations.

Minimum age in seconds of multipart uploads to

fs.s3a.multipart. purge. ) . .
S-82a-Iuitpart-purge.age purge on startup if "fs.s3a.multipart. purge" is true

86400

5. Pufferschreibdaten im Speicher

Zur Verbesserung der Performance kénnen Sie Schreibdaten vor dem Hochladen in S3 zwischenspeichern.
Dies kann die Anzahl kleiner Schreibvorgange reduzieren und die Effizienz verbessern.

Default
Option Meaning (Hadoop
3.3.9)

The buffering mechanism to for data being written. Values: disk,
array, bytebuffer. "disk" will use the directories listed in

fs_s3a. buffer.dir as the location(s) to save data prior to being
uploaded. "array" uses arrays in the JVM heap "bytebuffer" uses
off-heap memory within the JVM. Both "array" and "bytebuffer" will
fs.s3a.fast.upload.buffer consume memory in a single stream up to the number of blocks disk
set by: fs.s3a.multipart.size * fs.s3a.fast.upload.active.blocks. If
using either of these mechanisms, keep this value low The total
number of threads performing work across all threads is set by
fs.s3a.threads.max, with fs.s3a.max.total.tasks values setting the
number of queued work items.

S3 und HDFS funktionieren jedoch auf unterschiedliche Weise. Um die S3-Ressourcen optimal zu nutzen, sind
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sorgfaltiges Tuning/Test/Experiment nétig.

TR-4871: Konfiguration von StorageGRID fur Backup und
Recovery mit CommVault

Backup und Recovery von Daten mit StorageGRID und CommVault

CommVault und NetApp haben gemeinsam eine gemeinsame Datensicherungslésung
entwickelt, die CommVault Complete Backup and Recovery for NetApp Software mit der
NetApp StorageGRID Software flir Cloud-Storage kombiniert. CommVault Complete
Backup and Recovery und NetApp StorageGRID bieten einzigartige, benutzerfreundliche
Lésungen, die Sie dabei unterstitzen, die Anforderungen eines schnellen
Datenwachstums und die zunehmenden Vorschriften weltweit zu erfullen.

Viele Unternehmen mdchten ihren Storage in die Cloud migrieren, ihre Systeme skalieren und ihre Richtlinien
zur langfristigen Aufbewahrung von Daten automatisieren. Cloud-basierter Objekt-Storage ist fir seine
Ausfallsicherheit, Skalierbarkeit und betriebliche und Kosteneffizienz bekannt, die es zur ersten Wahl fir Ihr
Backup machen. CommVault und NetApp haben ihre kombinierte Losung 2014 gemeinsam zertifiziert und
bieten seitdem eine engere Integration der beiden Losungen an. Kunden aller Branchen weltweit haben die
kombinierte Lésung CommVault Complete Backup and Recovery sowie StorageGRID eingefuhrt.

CommVault und StorageGRID

Die Software CommVault Complete Backup and Recovery ist eine integrierte Daten- und
Informationsmanagement-Lésung der Enterprise-Klasse, die von Grund auf auf auf einer einzigen Plattform
und mit einer einheitlichen Code-Basis aufgebaut wurde. Alle Funktionen sind mit Back-End-Technologien
ausgestattet und bieten so die unvergleichlichen Vorteile und Vorteile eines vollstandig integrierten Ansatzes
zum Schutz, Management und Zugriff auf Ihre Daten. Die Software enthalt Module zum Schiitzen, Archivieren,
Analysieren, Replizieren und Durchsuchen lhrer Daten. Die Module verfligen Uber gemeinsame Back-End-
Services und erweiterte Funktionen, die nahtlos miteinander interagieren. Die Losung deckt alle Aspekte des
Datenmanagements in lhrem Unternehmen ab und sorgt gleichzeitig flir grenzenlose Skalierbarkeit und
beispiellose Kontrolle Giber Daten und Informationen.

NetApp StorageGRID als Cloud-Tier von CommVault ist eine Objekt-Storage-Ldsung fiir die Hybrid Cloud der
Enterprise-Klasse. Sie kann an mehreren Standorten eingesetzt werden, entweder auf einer speziell
entwickelten Appliance oder als softwaredefinierte Implementierung. Mit StorageGRID kénnen Kunden
Richtlinien fir das Datenmanagement festlegen, die festlegen, wie Daten gespeichert und gesichert werden.
StorageGRID erfasst die Informationen, die Sie fir die Entwicklung und Durchsetzung von Richtlinien
bendtigen. Untersucht werden eine Vielzahl von Merkmalen und Anforderungen, darunter Performance,
Langlebigkeit, Verfligbarkeit, geografischer Standort Langlebigkeit und Kosten. Daten werden wahrend der
Verschiebung zwischen Standorten und mit zunehmendem Alter vollstandig gepflegt und geschutzt.

Die intelligente Richtlinien-Engine von StorageGRID bietet Ihnen eine der folgenden Optionen:

» Mit Erasure Coding kdnnen Sie Daten aus Resilience-heraus Uber mehrere Standorte hinweg sichern.

* Um Objekte an Remote-Standorte zu kopieren und so die WAN-Latenz und die Kosten zu minimieren.
Wenn ein Objekt von StorageGRID gespeichert wird, greifen Sie als ein Objekt auf es zu, unabhangig davon,
wo es sich befindet oder wie viele Kopien vorhanden sind. Dieses Verhalten ist bei der Disaster Recovery von

entscheidender Bedeutung, da StorageGRID lhre Daten selbst dann wiederherstellen kann, wenn eine
Sicherungskopie der Daten beschadigt ist.
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Die Aufbewahrung von Backup-Daten in Ihrem Primarspeicher kann kostspielig werden. Wenn Sie NetApp
StorageGRID verwenden, geben Sie Speicherplatz auf Ihrem primaren Storage frei, indem Sie inaktive
Backup-Daten in StorageGRID migrieren und gleichzeitig von den zahlreichen Funktionen von StorageGRID
profitieren. Der Wert von Backup-Daten &ndert sich im Laufe der Zeit, genauso wie die Kosten flir deren
Speicherung. StorageGRID kann die Kosten fiir primaren Storage minimieren und die Langlebigkeit der Daten
verbessern.

Wichtige Funktionen

Zu den wichtigsten Funktionen der CommVault Softwareplattform gehéren:

» Eine umfassende Datensicherungslosung, die alle wichtigen Betriebssysteme, Applikationen und
Datenbanken auf virtuellen und physischen Servern, NAS-Systemen, Cloud-basierten Infrastrukturen und
Mobilgeraten unterstitzt

* Vereinfachtes Management Uber eine einzige Konsole: Sie kdnnen alle Funktionen sowie alle Daten und
Informationen im gesamten Unternehmen anzeigen, managen und darauf zugreifen.

 Verschiedene Sicherungsmethoden wie Daten-Backup und -Archivierung, Snapshot-Management,
Datenreplizierung und Content-Indizierung fir E-Discovery

« Effizientes Storage-Management mit Deduplizierung fir Festplatten- und Cloud-Storage

* Integration in NetApp Storage-Arrays wie AFF, FAS, NetApp HCI und E-Series Arrays sowie”™ horizontal
skalierbare NetApp SolidFire” Storage-Systeme Auch in die NetApp Cloud Volumes ONTAP Software
integrierbar, um die Erstellung indizierter, applikationsgerechter NetApp Snapshot™ Kopien im gesamten
NetApp Storage-Portfolio zu automatisieren.

+ Umfassendes Management virtueller Infrastrukturen, das fiihrende lokale virtuelle Hypervisoren und
Hyperscaler-Plattformen fir Public Clouds unterstitzt

» Erweiterte Sicherheitsfunktionen zur Einschréankung des Zugriffs auf kritische Daten, zur Bereitstellung
granularer Verwaltungsfunktionen und zur Bereitstellung von Single-Sign-on-Zugriff fiir Active Directory-
Benutzer.

* Richtlinienbasiertes Datenmanagement, mit dem Daten je nach Geschéaftsanforderungen und nicht nach
physischem Standort gemanagt werden kénnen

» Eine hochmoderne End-User-Erfahrung, mit der Ihre Anwender ihre Daten selbst schitzen, finden und
wiederherstellen konnen.

» API-gestiitzte Automatisierung, sodass Sie zum Management Ihrer Datensicherungs- und Recovery-
Vorgange Tools von Drittanbietern wie vRealize Automation oder Service Now verwenden koénnen.

Weitere Informationen zu unterstitzten Workloads finden Sie unter "Die unterstitzten Technologien von
CommVault".

Backup-Optionen

Die Implementierung der CommVault Complete Backup and Recovery-Software mit Cloud-Storage bietet zwei
Backup-Optionen:

» Es wird ein Backup auf ein primares Festplattenziel erstellt und aulRerdem eine zusatzliche Kopie in einem
Cloud-Storage gesichert.
» Backup auf Cloud-Storage als primares Ziel,
In der Vergangenheit wurde Cloud- oder Objekt-Storage als zu leistungsschwach fiir das primare Backup

angesehen. Durch die Verwendung eines primaren Festplattenziels konnten Kunden schnellere Backup- und
Restore-Prozesse durchfiihren und eine zusatzliche Kopie als Cold Backup in der Cloud aufbewahren.
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StorageGRID ist die Objekt-Storage-Generation der nachsten Generation. StorageGRID bietet neben hoher

Performance und enormem Durchsatz auch Performance und Flexibilitat eine im Vergleich zu anderen Objekt-

Storage-Anbietern hervorragende Leistung.

In der folgenden Tabelle sind die Vorteile der einzelnen Backup-Optionen mit StorageGRID aufgefihrt:

Leistung

Implementierungsarchitektur

Erweiterte Funktionen (Live-
Wiederherstellung)

Primares Backup-to-Disk und
eine zusatzliche Kopie an
StorageGRID

Schnellste Recovery-Zeit mithilfe
von Live-Mounten oder Live-
Recovery: Ideal flr Tier O/Tier 1-
Workloads.

Verwendet rein Flash-basierten
oder rotierenden Festplatten als
erste Backup-Landing Tier.
StorageGRID wird als sekundare
Ebene verwendet.

Unterstutzt

Wo Sie weitere Informationen finden

Primares Backup auf
StorageGRID

Kann nicht fur Live-Mount- oder
Live-Recovery-Vorgange
verwendet werden. Ideal fir
Streaming-
Wiederherstellungsvorgange und
fur langfristige Aufbewahrung.

Vereinfacht die Implementierung
durch die Verwendung von
StorageGRID als umfassendes
Backup-Ziel.

Nicht unterstitzt

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr tber die in diesem Dokument
beschriebenen Informationen zu erfahren:

« StorageGRID 11.9 Dokumentationszentrum + https://docs.netapp.com/us-en/storagegrid-119/

* NetApp Produktdokumentation

https://docs.netapp.com

* CommVault Dokumentation

https://documentation.commvault.com/2024/essential/index.html

Ubersicht liber die getestete Lésung

Die getestete Losung kombiniert CommVault und NetApp Losungen in einer
leistungsstarken gemeinsamen Losung.

Losungseinrichtung

Die StorageGRID-Umgebung bestand in der Lab-Einrichtung aus vier NetApp StorageGRID SG5712
Appliances, einem virtuellen primaren Administrator-Node und einem virtuellen Gateway Node. Die SG5712
Appliance ist eine Entry-Level-Option — eine Basiskonfiguration. Durch die Auswahl von Optionen fir

Appliances mit héherer Performance, wie z. B. NetApp StorageGRID SG5760 oder SG6060, kdnnen deutliche

Performance-Vorteile erzielt werden. Wenden Sie sich an Ihren NetApp StorageGRID Solution Architect, um
Hilfe bei der Dimensionierung zu erhalten.
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Die StorageGRID Richtlinie fiir Datensicherung verwendet flir das Management und die Sicherung von Daten
eine Richtlinie fur integriertes Lifecycle Management (ILM). ILM-Regeln werden in einer Richtlinie von oben
nach unten bewertet. Die in der folgenden Tabelle dargestellte ILM-Richtlinie wurde implementiert:

ILM-Regel Kriterien Aufnahmeverhalten
Erasure Coding 2+1 Objekte Giber 200 KB Ausgeglichen
2 Kopien Alle Objekte Doppelte Provisionierung

Die Standardregel fir ILM 2 Kopien ist. Fir diesen Test wurde die Regel Erasure Coding 2+1 auf jedes Objekt
mit mindestens 200 KB angewendet. Die Standardregel wurde auf Objekte angewendet, die kleiner als 200 KB
sind. Die Anwendung der Regeln auf diese Weise ist eine StorageGRID Best Practice.

Technische Details zu dieser Testumgebung finden Sie im Abschnitt Solution Design and Best Practices in der
"NetApp Scale-out-Datensicherung mit CommVault" Technischer Bericht.

Hardware-Spezifikationen fiir StorageGRID

Die folgende Tabelle beschreibt die bei diesen Tests verwendete NetApp StorageGRID-Hardware. Die
StorageGRID SG5712 Appliance mit 10 Gbit/s-Netzwerkbetrieb ist die Einstiegsoption und stellt eine
Basiskonfiguration dar. Optional kann die SG5712 fiir 25-Gbit/s-Netzwerke konfiguriert werden.

Trennt Menge Festplatte Nutzbare Kapazitiat Netzwerk
StorageGRID 4 48 x4 TB (Nearline 136 TB 10 Gbit/s
SG5712 Appliances SAS-HDD)

Durch die Auswahl von Appliance-Optionen mit hdherer Performance, wie z. B. NetApp StorageGRID SG5760,
SG6060 oder All-Flash SGF6112 Appliances, konnen deutliche Performance-Vorteile erzielt werden. Wenden
Sie sich an Ihren NetApp StorageGRID Solution Architect, um Hilfe bei der Dimensionierung zu erhalten.

Softwareanforderungen von CommVault und StorageGRID

In den folgenden Tabellen sind die Software-Anforderungen fiir die auf der Software von VMware installierte
CommVault und NetApp StorageGRID fir unsere Tests aufgefuhrt. Vier MediaAgent
Datentbertragungsmanager und ein CommServe-Server wurden installiert. In den Tests wurden 10-Gbit-s-
Networking fur die VMware Infrastruktur implementiert. Der folgenden Tabelle zu entnehmen

In der folgenden Tabelle sind die Gesamtsystemanforderungen der CommVault Software aufgefihrt:

Komponente Menge Datenspeicher GroRe Gesamt Gesamte
erforderliche
IOPS
CommServe 1 BETRIEBSSYST 500 GB 500 GB 1. A
Server EM
SQL SERVER 500 GB 500 GB 1. A
GESCHULT
SIND
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Komponente Menge Datenspeicher GroRe Gesamt Gesamte
erforderliche

IOPS

MediaAgent 4 Virtuelle CPU 16 64 1. A

(vCPU)

RAM 128 GB 512 1. A

BETRIEBSSYST 500 GB 2TB 1. A

EM

Index-Cache 2TB 8TB 200+

DDB 27TB 8TB 200-80.000 K

In der Testumgebung wurden ein primarer virtueller Administrator-Node und ein virtueller Gateway-Node auf
VMware auf einem NetApp E-Series E2812 Storage-Array implementiert. Jeder Knoten befand sich auf einem
separaten Server mit den in der folgenden Tabelle beschriebenen Mindestanforderungen an die
Produktionsumgebung:

Die folgende Tabelle listet die Anforderungen fiir virtuelle StorageGRID-Admin-Nodes und Gateway-Nodes auf:

Node-Typ Menge VCPU RAM Storage

Gateway-Node 1 8 24 GB 100 GB LUN fur das
oS

Administrator-Node 1 8 24 GB 100 GB LUN fur das
oS

200-GB-LUN fir
Administrator-Node-
Tabellen

200 GB-LUN fur das
Admin-Node-
Revisionsprotokoll

Leitfaden zur StorageGRID Dimensionierung

Wenden Sie sich an lhre NetApp Datenschutzexperten, um Informationen zur
spezifischen Dimensionierung fur Ihre Umgebung zu erhalten. NetApp-Spezialisten
konnen mit dem CommVault Total Backup Storage Calculator die Anforderungen an die
Backup-Infrastruktur einschatzen. Fur das Tool ist der Zugriff auf das CommVault Partner
Portal erforderlich. Melden Sie sich bei Bedarf an, um darauf zuzugreifen.
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Eingaben zur CommVault-GroBenbestimmung

Die folgenden Aufgaben kdénnen zur Durchfiihrung einer Bestandsaufnahme fiir die Dimensionierung der
Datensicherheitslosung verwendet werden:

* Identifizieren Sie die System- oder Applikations-/Datenbank-Workloads und die entsprechende Front-End-
Kapazitat (in Terabyte [TB]), die geschitzt werden muss.

* Identifizieren Sie den VM-/Datei-Workload und ahnliche Front-End-Kapazitat (TB), die geschitzt werden
muss.

« Identifizieren Sie Anforderungen flr die kurzfristige und langfristige Datenaufbewahrung.

« Ermittlung der taglichen prozentualen Anderungsrate fiir die ermittelten Datenséatze/Workloads

* Ermittlung des prognostizierten Datenwachstums in den nachsten 12, 24 und 36 Monaten

* Definieren Sie RTO und RPO flr Datensicherung/Recovery entsprechend den geschaftlichen
Anforderungen.

Wenn diese Informationen verfligbar sind, kann die Dimensionierung der Backup-Infrastruktur vorgenommen
werden, was zu einer Aufschllisselung der bendtigten Speicherkapazitaten fuhrt.

Leitfaden zur StorageGRID Dimensionierung

Bevor Sie die NetApp StorageGRID Dimensionierung durchfiihren, sollten Sie die folgenden Aspekte fir lhre
Workloads berlicksichtigen:

* Nutzbare Kapazitat

* Worm-Modus

» Durchschnittliche Objektgrofie

» Performance-Anforderungen erfiillt

* ILM-Richtlinie angewendet

Die nutzbare Kapazitat muss der Grof3e des Backup-Workloads entsprechen, den Sie in StorageGRID
gestaffelt haben, sowie dem Aufbewahrungszeitplan.

Wird der WORM-Modus aktiviert oder nicht? Wenn WORM in CommVault aktiviert ist, wird dadurch die
Objektsperre auf StorageGRID konfiguriert. Dadurch wird die erforderliche Objektspeicher-Kapazitat erhoht.
Die erforderliche Kapazitat variiert basierend auf der Aufbewahrungsdauer und der Anzahl der
Objektanderungen bei jedem Backup.

Die durchschnittliche Objektgrofde ist ein Eingabeparameter, der bei der Dimensionierung fur die Performance
in einer StorageGRID Umgebung hilft. Die durchschnittliche ObjektgréRle, die fir einen CommVault-Workload
verwendet wird, hangt vom Backup-Typ ab.

In der folgenden Tabelle sind die durchschnittlichen ObjektgréRen nach Backup-Typ aufgeflhrt und die
Lesevorgange aus dem Objektspeicher werden durch den Wiederherstellungsprozess beschrieben:

Backup-Typ Durchschnittliche ObjektgroRe  Wiederherstellungsverhalten
Erstellen Sie eine Zusatzkopie in 32 MB Vollstédndiger Lesezugriff auf ein
StorageGRID 32-MB-Objekt
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Backup-Typ Durchschnittliche ObjektgroBe  Wiederherstellungsverhalten

Leiten des Backups auf 8 MB 1 MB zufalliger Lesebereich
StorageGRID (Deduplizierung

aktiviert)

Leiten Sie das Backup auf 32 MB Vollstandiger Lesezugriff auf ein
StorageGRID (Deduplizierung 32-MB-Objekt

deaktiviert)

Darlber hinaus sind Sie Uber die Performance-Anforderungen fur vollstandige Backups und inkrementelle
Backups in der Lage, die Dimensionierung fur die StorageGRID Storage-Nodes zu bestimmen. StorageGRID
Richtlinie fir Information Lifecycle Management (ILM) Datensicherungsmethoden bestimmen die zur
Speicherung von CommVault Backups bendétigte Kapazitat und wirken sich auf die Grid-Grole aus.

StorageGRID ILM-Replizierung ist einer von zwei Mechanismen, die StorageGRID zum Speichern von
Objektdaten verwendet. Wenn StorageGRID einer ILM-Regel Objekte zuweist, die Daten repliziert, erstellt das
System exakte Kopien der Objektdaten und speichert die Kopien auf Storage-Nodes.

Das Verfahren zur Einhaltung von Datenkonsistenz ist die zweite Methode, die von StorageGRID zum
Speichern von Objektdaten verwendet wird. Wenn StorageGRID einer ILM-Regel Objekte zuweist, die fir die
Erstellung von Kopien, die nach Erasure codiert wurden, konfiguriert wird, werden Objektdaten in
Datenfragmente unterteilt. Danach werden zusatzliche Paritatsfragmente berechnet und jedes Fragment auf
einem anderen Storage Node gespeichert. Wenn auf ein Objekt zugegriffen wird, wird es anhand der
gespeicherten Fragmente neu zusammengesetzt. Wenn ein Datenfragment oder ein Paritatsfragment
beschadigt wird oder verloren geht, kann der Algorithmus zur Fehlerkorrektur ein neues Fragment unter
Verwendung einer Untergruppe der verbleibenden Daten- und Paritatsfragmente erstellen.

Die beiden Mechanismen erfordern unterschiedliche Mengen an Storage, wie die folgenden Beispiele zeigen:

* Wenn Sie zwei replizierte Kopien speichern, verdoppelt sich |hr Storage-Overhead.
» Wenn Sie eine 2 Kopie, die nach der Datenléschung codiert wurde, speichern, erhoht sich lhr Storage-
Overhead um das 1.5-Fache.

Fir die getestete Losung wurde eine Entry-Level StorageGRID Implementierung an einem einzelnen Standort
genutzt:

* Admin-Node: VMware Virtual Machine (VM)
* Load Balancer: VMware VM
» Storage-Nodes: 4 x SG5712 mit 4-TB-Laufwerken

* Primarer Admin-Node und Gateway-Node: VMware VMs mit den Mindestanforderungen fiir Produktions-
Workloads

@ StorageGRID unterstitzt auch Load Balancer von Drittanbietern.

StorageGRID wird in der Regel an zwei oder mehr Standorten mit Datensicherungsrichtlinien implementiert,
die Daten replizieren, um vor Ausfallen auf Node- und Site-Ebene zu schiitzen. Wenn Sie Ihre Daten in
StorageGRID sichern, sind Ihre Daten durch mehrere Kopien oder durch Erasure Coding geschitzt, durch das
Daten zuverlassig durch einen Algorithmus getrennt und neu zusammengestellt werden.

Sie kénnen das Sizing-Tool verwenden "Fusion" Zur GrélRenbeaufstellung des Rasters.
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Skalierbarkeit

Ein NetApp StorageGRID System lasst sich mit weiteren Storage-Nodes erweitern, einem vorhandenen
Standort neue Grid-Nodes hinzufiigen oder ein neues Datacenter hinzufligen. Eine Erweiterung kann
vorgenommen werden, ohne den Betrieb des aktuellen Systems zu unterbrechen.

StorageGRID skaliert die Performance mithilfe von Nodes mit héherer Performance flr die Storage-Nodes
oder der physischen Appliance mit dem Load Balancer und den Admin-Nodes oder durch einfaches
Hinzufligen weiterer Nodes.

@ Weitere Informationen zur Erweiterung des StorageGRID-Systems finden Sie unter
"StorageGRID 11.9 Erweiterungsleitfaden".

Einen Datensicherungsauftrag ausfiihren

Zur Konfiguration von StorageGRID mit CommVault Complete Backup and Recovery for
NetApp wurden folgende Schritte durchgefuhrt, um StorageGRID als Cloud-Bibliothek
innerhalb der CommVault Software hinzuzufligen.

Schritt: CommVault mit StorageGRID konfigurieren

Schritte

1. Melden Sie sich beim CommVault Command Center an. Klicken Sie im linken Fensterbereich auf Storage
> Cloud > Add, um das Dialogfeld Add Cloud anzuzeigen und darauf zu antworten:
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Add cloud

Name
Type
MediaAgent

Server host

Bucket

Credentials

‘Use saved credentials

Name

‘ Use deduplication

Deduplication DB location

NetApp StorageGRID

Select MediaAgent -~

<ip-address-or-host-name=:<port=

<Name-of-the-bucket-in-SG=

Select credentials -
£

Cancel




2. Wahlen Sie fur Typ die Option NetApp StorageGRID aus.

3. Wahlen Sie fur MediaAgent alle mit der Cloud-Bibliothek verknipften Optionen aus.

4. Geben Sie unter Serverhost die IP-Adresse oder den Hostnamen des StorageGRID-Endpunkts und die
Portnummer ein.

Folgen Sie den Schritten in der StorageGRID-Dokumentation auf "So konfigurieren Sie einen Load
Balancer-Endpunkt (Port)". Stellen Sie sicher, dass Sie Uber einen HTTPS-Port mit einem selbstsignierten
Zertifikat und der IP-Adresse oder dem Domanennamen des StorageGRID-Endpunkts verfligen.

5. Wenn Sie Deduplizierung verwenden mdchten, aktivieren Sie diese Option und geben den Pfad zum
Speicherort der Deduplizierungsdatenbank an.

6. Klicken Sie auf Speichern .

Schritt 2: Erstellen eines Backup-Plans mit StorageGRID als primares Ziel

Schritte

1. Wahlen Sie im linken Fensterbereich Verwalten > Plane aus, um das Dialogfeld Serverbackup-Plan
erstellen anzuzeigen und darauf zu antworten.
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Create server backup plan e

Plan name

Backup destinations Add copy
Name Storage Retention period +

Primary storageGRID final test 30

RPO

Backup frequency Runsevery 4 [ Hours =

B Add full backup

Backup window Monday through Sunday : All day
Full backup window Monday through Sunday : All day
Folders to backup v
Snapshot options v
Database options v
Override restrictions v
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2. Geben Sie einen Plannamen ein.

3. Wahlen Sie das zuvor erstellte Backup-Ziel fur den StorageGRID Simple Storage Service (S3) Storage
aus.

4. Geben Sie die gewlinschte Backup-Aufbewahrungsfrist und das Recovery Point Objective (RPO) ein.

5. Klicken Sie auf Speichern .

Schritt 3: Starten Sie einen Backup-Job zum Schutz lhrer Workloads
Schritte
1. Navigieren Sie im CommVault Command Center zu Protect > Virtualization.
2. Flgen Sie einen VMware vCenter Server-Hypervisor hinzu.
3. Klicken Sie auf den Hypervisor, den Sie gerade hinzugeftigt haben.

4. Klicken Sie auf VM-Gruppe hinzufigen, um auf das Dialogfeld VM-Gruppe hinzufiigen zu antworten, damit
Sie die vCenter-Umgebung sehen kdnnen, die Sie schiitzen mdchten.
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Add VM group e

254

Name

Browse and select VMs Hosts and clusters -

[T

[
D
;)

ect all

1]
o

5
]

] BsGoL1
O P AaoD

ghsG

1 @ 10.193.92.169

] @ 10.193.92.170

] @ 1019392171

] [ 10.193.92.203

] @ 10.193.92.227

[ | 10.193.92.97

] @ 10.193.92.98

] [ 10.193.92.99

@ Ahmad

| & Arpita

[7] & Ask Ahmad before screwing around :)
] @ Baremetal-VM-hosts
| @ CVLT HCI POD

| & DO-NOT-TOUCH

| & Felix

| & Jonathan

1 @ JosephK]

| & NAS Bridge Migration Test
| @ steve

| @Yahoo Japan Test

| & Cloned-GW

] &) GroupA-GW1

| $1john

Backup configuration

‘ Use backup plan

Plan to SG- No dedup v




5. Wahlen Sie einen Datenspeicher, eine VM oder eine Sammlung von VMs aus und geben Sie einen Namen
daflr ein.

6. Wahlen Sie den Backup-Plan aus, den Sie in der vorherigen Aufgabe erstellt haben.
7. Klicken Sie auf Speichern, um die erstellte VM-Gruppe anzuzeigen.

8. Wahlen Sie oben rechts im VM-Gruppenfenster die Option Backup:

COMMVAULT @& q

& adminv
Command Center e

VM groups

-DSN-server

Overview CDHngUrE[iDH s
VMs Content
9 0 0 @ DNS-server-Bootcamp
Summary
Not set
-

@ Feedback

9. Wahlen Sie als Sicherungsebene die Option voll aus, fordern Sie (optional) eine E-Mail an, wenn die
Sicherung abgeschlossen ist, und klicken Sie dann auf OK, um den Sicherungsauftrag zu starten:
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Select backup level

@ Full

Incremental

Synthetic full

When the job completes, notify me via email
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10. Navigieren Sie zur Seite mit der Jobzusammenfassung, um die Jobmetriken anzuzeigen:

COMMVAULT @& aq ® 2 admin

Command Center

Job 21531 - [Backup] suspend Kill More actions v

Job summary Job details

Type Backup Agent Virtual Server
MA_win-jmt87h11uo3
12.87GB

7.27GB

40 min 0 sec

Jul 13,2020 4:29:41 PM

Jul 14, 2020 12:40:38 AM
Scheduled

to-sg-head-test

No

Events

Events o

No data available

Performance-Tests der Baseline priifen

Beim Aux-Kopiervorgang haben vier CommVault MediaAgents Daten auf einem NetApp
AFF A300-System gesichert und eine zusatzliche Kopie auf NetApp StorageGRID
erstellt. Details zur Test-Setup-Umgebung finden Sie im Abschnitt Solution Design and
Best Practices im "NetApp Scale-out-Datensicherung mit CommVault" technischen
Bericht.

Die Tests wurden mit 100 VMs und 1000 VMs durchgeflhrt, wobei beide Tests mit einer Kombination aus
Windows und CentOS VMs 50/50 durchgefiihrt wurden. Die folgende Tabelle enthalt die Ergebnisse unserer
grundlegenden Performance-Tests:

Betrieb Backup-Geschwindigkeit Wiederherstellungsgeschwindigk
eit

Aux-Kopie 2 TB/Stunde 1.27 TB/Stunde

Direkt zum und vom Objekt 2.2 TB/Stunde 1.22 TB/Stunde

(Deduplizierung ein)

Um eine Performance-Steigerung zu testen, wurden 2.5 Millionen Objekte geldscht. Wie in den Abbildungen 2
und 3 dargestellt, wurde die Léschung in weniger als 3 Stunden abgeschlossen und mehr als 80 TB an
Speicherplatz freigegeben. Der Léschvorgang begann um 10:30 UHR.

Abbildung 1: Léschung von 2.5 Millionen (80 TB) Objekten in weniger als 3 Stunden
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Abbildung 2: Freigabe von bis zu 80 TB Storage in weniger als 3 Stunden
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Empfehlung fiir die Bucket-Konsistenzstufe

Mit NetApp StorageGRID kann der Endbenutzer die Konsistenzstufe fur Vorgange
auswahlen, die fur Objekte in S3-Buckets (Simple Storage Service) durchgefuhrt werden.

CommVault MediaAgents sind die Data Mover in einer CommVault-Umgebung. In den meisten Fallen werden
MediaAgents so konfiguriert, dass sie lokal in einen primaren StorageGRID-Standort schreiben. Aus diesem
Grund wird eine hohe Konsistenz innerhalb eines lokalen primaren Standorts empfohlen. Beachten Sie die
folgenden Richtlinien, wenn Sie die Konsistenzstufe fir CommVault Buckets festlegen, die in StorageGRID
erstellt wurden.

Wenn Sie eine CommVault-Version vor 11.0.0 - Service Pack 16 haben, sollten Sie ein Upgrade
@ von CommVault auf die neueste Version in Betracht ziehen. Wenn dies keine Option ist,
beachten Sie bitte die Richtlinien fir Ihre Version.

* CommVault-Versionen vor 11.0.0 - Service Pack 16.* in Versionen vor 11.0.0 - Service Pack 16 fuhrt
CommVault S3 HEAD und GET-Operationen an nicht vorhandenen Objekten als Teil des
Wiederherstellungs- und Beschneidungsprozesses durch. Wenn Sie die Konsistenzstufe fir Bucket auf
starke Standorte festlegen, wird die optimale Konsistenzstufe flir CommVault Backups auf StorageGRID
erreicht.

258



e CommVault-Versionen 11.0.0 - Service Pack 16 und hdher.* in Version 11.0.0 - Service Pack 16 und hoher
wird die Anzahl der S3-HEAD- und GET-Vorgange fur nicht vorhandene Objekte minimiert. Setzen Sie die
Standard-Bucket-Konsistenzstufe auf ,Read-after-New-write“, um eine hohe Konsistenzstufe in der
CommVault- und StorageGRID-Umgebung zu gewahrleisten.

TR-4626: Load Balancer

Verwenden Sie Load Balancer von Drittanbietern mit StorageGRID

Erfahren Sie mehr Uber die Rolle eines Drittanbieters und globaler Load Balancer in
einem Objektspeicher-System wie StorageGRID.

Allgemeine Hinweise fiir die Implementierung von NetApp® StorageGRID® mit Load Balancern von
Drittanbietern.

Objekt-Storage ist gleichbedeutend mit dem Begriff Cloud-Storage. Wie Sie erwarten wirden, adressieren
Applikationen, die Cloud-Storage nutzen, diesen Storage Uber eine URL. Unter dieser einfachen URL
StorageGRID lasst sich die Kapazitat, Performance und Langlebigkeit auf einen einzelnen Standort oder Uber
geografisch verteilte Standorte skalieren. Die Komponente, die diese Einfachheit ermdglicht, ist ein Load
Balancer.

Dieses Dokument dient dazu, StorageGRID Kunden tber Load Balancer-Optionen zu informieren und
allgemeine Hinweise zur Konfiguration von Load Balancern anderer Anbieter zu geben.

Grundlagen der Lastverteilung

Load Balancer sind eine wesentliche Komponente von Objekt-Storage-Systemen der Enterprise-Klasse wie
StorageGRID. StorageGRID besteht aus mehreren Storage-Nodes, von denen jeder den gesamten S3-
Namensraum (Simple Storage Service) flr eine bestimmte StorageGRID Instanz darstellen kann. Load
Balancer erzeugen einen hochverfligbaren Endpunkt, hinter dem StorageGRID Nodes platziert werden
kénnen. StorageGRID ist einzigartig unter S3-kompatiblen Objektspeichersystemen, da es einen eigenen Load
Balancer anbietet, aber auch Load Balancer von Drittanbietern oder Mehrzweck-Systemen wie F5, Citrix
NetScaler, HA Proxy, NGINX usw. unterstitzt.

In der folgenden Abbildung wird der Beispiel-URL/ Fully Qualified Domain Name (FQDN) ,s3.company.com”
verwendet. Der Load Balancer erstellt eine virtuelle IP (VIP), die Gber DNS in den FQDN aufgeldst wird und
leitet dann alle Anforderungen von Anwendungen an einen Pool von StorageGRID-Knoten weiter. Der Load
Balancer flihrt eine Integritatsprifung fir jeden Node durch und stellt nur Verbindungen zu funktionstiichtigen
Nodes her.

Pool of Storage Nodes

-------------------------------------------------------------

S3\HTTP
Endpoint

Applications

Load Balancer

“https:ﬂss.company.com

HA Group

. .
------------------------------------------------------------

Die Abbildung zeigt den von StorageGRID bereitgestellten Load Balancer, das Konzept ist jedoch dasselbe bei
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Load Balancern von Drittanbietern. Anwendungen richten eine HTTP-Sitzung mithilfe der VIP auf dem Load
Balancer ein und der Datenverkehr wird tber den Load Balancer zu den Speicher-Nodes geleitet.
StandardmalRig wird der gesamte Datenverkehr von der Anwendung zum Load Balancer und vom Load
Balancer zum Speicher-Node tber HTTPS verschlisselt. HTTP ist eine unterstiitzte Option.

Lokale und globale Load Balancer

Es gibt zwei Arten von Load Balancern:

* * Local Traffic Manager (LTM)*. Verteilt Verbindungen Uber einen Node-Pool an einem einzelnen Standort.

* Global Service Load Balancer (GSLB). Verteilt Verbindungen Uber mehrere Standorte und sorgt so fir
einen effektiven Lastenausgleich bei LTM-Load-Balancern. Stellen Sie sich ein GSLB als intelligenten
DNS-Server vor. Wenn ein Client eine StorageGRID-Endpunkt-URL anfordert, 16st die GSLB sie auf
Grundlage der Verfiigbarkeit oder anderer Faktoren in die VIP eines LTM auf (z. B. welche Website kann
eine niedrigere Latenz fir die Anwendung bereitstellen). Es ist zwar immer ein LTM erforderlich, abhangig
von der Anzahl der StorageGRID-Standorte und Ihren Applikationsanforderungen ist jedoch ein GSLB
optional.

Wo Sie weitere Informationen finden

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr tber die in diesem Dokument
beschriebenen Informationen zu erfahren:

* NetApp StorageGRID Dokumentationscenterhttps://docs.netapp.com/us-en/storagegrid/[]

* NetApp StorageGRID Enablement https://docs.netapp.com/us-en/storagegrid-enable/

+ Uberlegungen zum Design der StorageGRID f5 Load Balancer https://www.netapp.com/blog/storagegrid-
f5-load-balancer-design-considerations/

* Loadbalancer.org—Load NetApp StorageGRID ausgleichen https://www.loadbalancer.org/applications/
load-balancing-netapp-storagegrid/

» Kemp — Load Balancing NetApp StorageGRID https://support.kemptechnologies.com/hc/en-us/articles/
360045186451-NetApp-StorageGRID

Verwenden Sie StorageGRID Load Balancer
Erfahren Sie mehr Uber die Rolle eines StorageGRID Gateway Node-Load Balancers.

Allgemeine Anleitung zur Implementierung von NetApp® StorageGRID® Gateway Nodes.

Load Balancer fiir StorageGRID-Gateway-Nodes im Vergleich zum Load Balancer eines Drittanbieters

StorageGRID ist einzigartig unter S3-kompatiblen Objekt-Storage-Anbietern und bietet einen nativen Load
Balancer als speziell entwickelte Appliance, VM oder Container. Der von StorageGRID bereitgestellte Load
Balancer wird auch als Gateway-Node bezeichnet.

Fir Kunden, die noch keinen Load Balancer wie F5, Citrix usw. besitzen, kann die Implementierung eines Load
Balancers eines Drittanbieters sehr komplex sein. Der StorageGRID Load Balancer vereinfacht den Load
Balancer erheblich.

Der Gateway Node ist ein hochverfigbarer und hochperformanter Load Balancer der Enterprise-Klasse.

Kunden kdnnen den Gateway Node, den Load Balancer eines Drittanbieters oder sogar beide in einem Grid
implementieren. Der Gateway Node ist ein lokaler Traffic-Manager und kein GSLB.
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Der StorageGRID Load Balancer bietet folgende Vorteile:

« Einfachheit. Automatische Konfiguration von Ressourcen-Pools, Zustandsprifungen, Patching und
Wartung, alle gemanagt durch StorageGRID.

* Leistung. Der StorageGRID Load Balancer ist speziell fir StorageGRID vorgesehen, kann Hochleistungs-
Caching bereitstellen und Sie konkurrieren nicht mit anderen Anwendungen um Bandbreite.

» Kosten. Die Versionen fir Virtual Machines (VM) und Container werden ohne zusatzliche Kosten
bereitgestellt.

* Verkehrsklassifizierungen. Die Funktion zur erweiterten Traffic-Klassifizierung ermdglicht fur
StorageGRID spezifische QoS-Regeln sowie Workload-Analysen.

» Zukiinftige StorageGRID-spezifische Funktionen. StorageGRID wird den Load Balancer in kiinftigen
Versionen weiter optimieren und um innovative Funktionen erweitern.

Als integrierter Knoten von StorageGRID kann der lokale Verkehrsmanager erweiterte Integritatsprifungen
durchfihren, um Anfragen basierend auf der Integritat, Auslastung und Ressourcenverfigbarkeit des
Speicherknotens zu verteilen. Dartiber hinaus besteht die Moglichkeit, die Last auf mehrere Standorte zu
verteilen, wenn die StorageGRID Verbindungskosten zwischen den Standorten auf ,0“ gesetzt sind. Falls die
Speicherknoten nicht verfugbar sind, der Gateway-Knoten an einem Standort jedoch verfugbar ist, wird die
Last automatisch an einen anderen Standort im Netz umgeleitet.

Die Load Balancer-Caching-Funktion des Gateway-Knotens soll eine erhebliche Leistungsverbesserung fir
bestimmte Workloads (wie z. B. KI-Training) bieten, bei denen ein Datensatz im Rahmen der Verarbeitung
dieser Daten mehrmals erneut gelesen wird. Caching-Gateway-Knoten kénnen auch physisch vom Rest des
Grids entfernt bereitgestellt werden, was bei einigen Workloads eine bessere Leistung und eine geringere
WAN-Netzwerkauslastung ermoglicht. Der Cache arbeitet in einem Ricklesemodus, in dem Schreibvorgange
nicht zwischengespeichert werden und den Zustand des Caches nicht andern. Jeder Caching-Gateway-
Knoten arbeitet unabhangig von allen anderen Caching-Gateway-Knoten.

Weitere Informationen zum Bereitstellen des StorageGRID Gateway Node finden Sie im "StorageGRID-
Dokumentation” .

Erfahren Sie, wie Sie SSL-Zertifikate flir HTTPS in StorageGRID implementieren

Verstehen Sie die Wichtigkeit und die Schritte zur Implementierung von SSL-Zertifikaten
in StorageGRID.

Wenn Sie HTTPS verwenden, missen Sie Uber ein SSL-Zertifikat (Secure Sockets Layer) verfigen. Das SSL-
Protokoll identifiziert die Clients und Endpunkte und validiert sie als vertrauenswirdig. SSL bietet auch die
Verschlisselung des Datenverkehrs. Das SSL-Zertifikat muss von den Clients vertrauenswirdig sein. Dazu
kann das SSL-Zertifikat von einer global vertrauenswirdigen Zertifizierungsstelle (CA) wie DigiCert, einer
privaten Zertifizierungsstelle, die in lhrer Infrastruktur ausgefihrt wird, oder einem vom Host generierten
selbstsignierten Zertifikat stammen.

Die Verwendung eines global vertrauenswirdigen Zertifizierungsstellenzertifikats ist die bevorzugte Methode,
da keine zusatzlichen clientseitigen Aktionen erforderlich sind. Das Zertifikat wird in den Load Balancer oder
StorageGRID geladen, und die Clients vertrauen dem Endpunkt und stellen eine Verbindung her.

Fir die Verwendung einer privaten Zertifizierungsstelle muss der Stammverzeichnis und alle untergeordneten
Zertifikate zum Client hinzugeflgt werden. Der Prozess zum Vertrauen auf ein privates CA-Zertifikat kann je
nach Client-Betriebssystem und -Anwendungen variieren. Beispielsweise miussen Sie in ONTAP flur FabricPool
jedes Zertifikat in der Kette einzeln (Stammzertifikat, untergeordnetes Zertifikat, Endpunktzertifikat) auf das
ONTAP-Cluster hochladen.
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Bei Verwendung eines selbstsignierten Zertifikats muss der Client dem bereitgestellten Zertifikat vertrauen,
ohne dass eine Zertifizierungsstelle die Authentizitat Gberprift. Einige Anwendungen akzeptieren
méglicherweise keine selbstsignierten Zertifikate und kénnen die Uberpriifung nicht ignorieren.

Die Platzierung des SSL-Zertifikats im StorageGRID-Pfad des Client Load Balancer hangt davon ab, wo Sie
die SSL-Terminierung bendtigen. Sie kdnnen einen Load Balancer als Abschlussendpunkt fir den Client
konfigurieren und dann erneut verschlisseln oder mit einem neuen SSL-Zertifikat fir den Load Balancer zur
StorageGRID-Verbindung verschlisseln. Sie kénnen auch den Datenverkehr passieren und StorageGRID als
Endpunkt fir die SSL-Terminierung verwenden. Wenn der Load Balancer der SSL-Abschlussendpunkt ist, wird
das Zertifikat auf dem Load Balancer installiert und enthalt den Betreffnamen fir den DNS-Namen/die DNS-
URL sowie alle alternativen URL-/DNS-Namen, fur die ein Client fir die Verbindung mit dem StorageGRID-Ziel
Uber den Load Balancer konfiguriert ist. einschlielich aller Platzhalternamen. Wenn der Load Balancer fur
Passthrough konfiguriert ist, muss das SSL-Zertifikat in StorageGRID installiert werden. Auch hier muss das
Zertifikat den Subject-Namen fiir den DNS-Namen/die URL sowie alle alternativen URL-/DNS-Namen
enthalten, fur die ein Client konfiguriert ist, um Uber den Load Balancer eine Verbindung zum StorageGRID-
Ziel herzustellen, einschlief3lich aller Platzhalternamen. Einzelne Storage-Node-Namen muissen nicht im
Zertifikat enthalten sein, sondern nur die Endpunkt-URLs.

Subject DN: /C=US/postalCode=94089/ST=California/L=Sunnyvale/street=495 East Java Dr/O=NetApp, Inc./OU=IT1/0OU=Unified Communication
s/CN=webscaledemo.netapp.com
Serial Number: 37:4C:6B:51:61:84:50:F8:7A:29:09:83:24:12:36:2C
Issuer DN: /C=GB/ST=Greater Manchester/L=Salford/O=Sectigo Limited/CN=Sectigo RSA Organization Validation Secure Server CA
Issued On: 2019-05-23T00:00:00.000Z
Expires On: 2021-05-22T723:59:59.000Z
Alternative Names: DNS:webscaledemo.netapp.com
DNS:*.webscaledemo-rtp.netapp.com
DNS:*.webscaledemo.netapp.com
DNS:webscaledemo-rtp.netapp.com
SHA-1 Fingerprint: 60:91:44:E5:4F:7E:25:6B:B5:A0:19:87:D1:F2:8C:DD:AD:3A:88:CD
SHA-256 Fingerprint: FE:21:5D:BF:08:D9:5A:E5:09:CF:F6:3F:D3:5C:1E:9B:33:63:63:CA:25:2D:3F:39:08:6A:B8:EC:08:BC:57:43

Konfigurieren Sie den Load Balancer eines vertrauenswiirdigen Drittanbieters in
StorageGRID

Erfahren Sie, wie Sie einen vertrauenswurdigen Drittanbieter-Load Balancer in
StorageGRID konfigurieren.

Wenn Sie einen oder mehrere externe Layer-7-Load-Balancer und IP-basierte S3-Bucket oder
Gruppenrichtlinien verwenden, muss StorageGRID die IP-Adresse des tatsachlichen Absenders ermitteln. Dies
geschieht durch einen Blick auf den X-Forwarded-for (XFF) Header, der vom Load Balancer in die Anfrage
eingefiigt wird. Da der XFF-Header einfach in Anfragen gespoooofing werden kann, die direkt an die
Speicherknoten gesendet werden, muss StorageGRID bestatigen, dass jede Anforderung von einem
vertrauenswurdigen Layer 7-Load-Balancer weitergeleitet wird. Wenn StorageGRID der Quelle der
Anforderung nicht vertrauen kann, ignoriert er den XFF-Header. Es gibt eine Grid-Management-API, Gber die
eine Liste vertrauenswiurdiger externer Load Balancer der Ebene 7 konfiguriert werden kann. Diese neue API
ist privat und kann sich bei zukiinftigen StorageGRID Versionen andern. Die aktuellsten Informationen finden
Sie im KB-Artikel, "So konfigurieren Sie StorageGRID fiir die Verwendung mit Layer-7-Load-Balancern von
Drittanbietern”.

Informieren Sie sich liber Load Balancer fir lokale Traffic Manager

Informieren Sie sich Uber die Richtlinien fur den Lastenausgleich von lokalen Traffic-
Managern und ermitteln Sie die optimale Konfiguration.
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Die folgenden Informationen werden als allgemeine Anleitung fir die Konfiguration von Load Balancern von
Drittanbietern dargestellt. Ermitteln Sie zusammen mit dem Load Balancer-Administrator die optimale
Konfiguration fur Ihre Umgebung.

Erstellen Sie eine Ressourcengruppe von Storage-Nodes

Gruppieren Sie StorageGRID-Speicherknoten in einen Ressourcen-Pool oder eine Dienstgruppe (die
Terminologie kann sich von bestimmten Load Balancern unterscheiden). StorageGRID-Storage-Nodes stellen
die S3-API auf den folgenden Ports zur Verfigung:

* S3HTTPS: 18082

*+ S3HTTP: 18084

Die meisten Kunden entscheiden sich dafir, die APIs auf dem virtuellen Server iber die standardmaRigen
HTTPS- und HTTP-Ports (443 und 80) bereitzustellen.

@ Fir jeden StorageGRID-Standort sind standardmaRig drei Storage-Nodes erforderlich, von
denen zwei ordnungsgeman sein mussen.

Zustandsprifung

Load Balancer von Drittanbietern erfordern eine Methode, um den Zustand der einzelnen Nodes und ihre
Eignung fir den Empfang von Traffic zu bestimmen. NetApp empfiehlt zur Durchfliihrung der Integritatsprifung
die HTTP- oPTI0ONS Methode. Der Load Balancer sendet HTTP- 0OPTIONS Anforderungen an jeden einzelnen
Speicher-Node und erwartet eine 200 Statusantwort.

Wenn ein Speicher-Node keine Antwort bereitstellt, kann dieser Node keine 200 Speicheranforderungen
bearbeiten. Ihre Anwendungs- und Geschéaftsanforderungen sollten das Zeitlimit fir diese Prifungen und die
MaRnahmen bestimmen, die lhr Load Balancer ergreift.

Wenn beispielsweise drei von vier Storage-Nodes in Datacenter 1 ausgefallen sind, kdnnen Sie den gesamten
Datenverkehr an Datacenter 2 leiten.

Das empfohlene Abfrageintervall betragt einmal pro Sekunde und markiert den Knoten nach drei
fehlgeschlagenen Uberpriifungen offline.

Beispiel fiir S3-Integritatspriifung

Im folgenden Beispiel senden wir OPTIONS und Uberpriifen nach 200 0OK. Wir verwenden OPTIONS , da
Amazon S3) nicht autorisierte Anfragen unterstutzt.
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curl -X OPTIONS https://10.63.174.75:18082 --verbose --insecure
* Rebuilt URL to: https://10.63.174.75:18082/

% Trying 10.63.174.75...

* TCP_NODELAY set

* Connected to 10.63.174.75 (10.63.174.75) port 18082 (#0)

* TLS 1.2 connection using TLS ECDHE RSA WITH AES 256 GCM SHA384
* Server certificate: webscale.stl.netapp.com

* Server certificate: NetApp Corp Issuing CA 1

* Server certificate: NetApp Corp Root CA

OPTIONS / HTTP/1.1

Host: 10.63.174.75:18082

User-Agent: curl/7.51.0

Accept: /

HTTP/1.1 200 OK

Date: Mon, 22 May 2017 15:17:30 GMT
Connection: KEEP-ALIVE

Server: StorageGRID/10.4.0
x—amz-request-id: 3023514741

AN N N AN ANV V V V V

Zustandspriifungen fiir Dateien oder Inhalte

Im Allgemeinen werden von NetApp keine dateibasierten Zustandsprifungen empfohlen. In der Regel wird
eine kleine Datei — healthcheck.htm’z. B. in einem Bucket mit einer schreibgeschiitzten Richtlinie erstellt.
Diese Datei wird dann vom Load Balancer abgerufen und ausgewertet. Dieser Ansatz hat mehrere Nachteile:

» Abhangig von einem einzigen Konto. Wenn das Konto, dem die Datei gehort, deaktiviert ist, schlagt die
Integritatsprifung fehl und es werden keine Speicheranforderungen verarbeitet.

* Datenschutzregeln. Das standardmaflige Datensicherungsschema hat einen Ansatz mit zwei Kopien.
Wenn in diesem Szenario die beiden Speicherknoten, auf denen die Zustandspeckdatei gehostet wird,
nicht verfugbar sind, schlagt die Integritatsprifung fehl, und Speicheranforderungen werden nicht an
funktionstlichtige Speicherknoten gesendet, wodurch das Grid offline geschaltet wird.

» Audit Log Bloat. Der Load Balancer ruft die Datei alle X Minuten von jedem Storage-Node ab und erstellt
so viele Audit-Log-Eintrage.

* Ressourcenintensiv. Das Abrufen der Zustandspeckdatei von jedem Node alle paar Sekunden verbraucht
Grid- und Netzwerkressourcen.

Wenn eine inhaltsbasierte Zustandsprifung erforderlich ist, verwenden Sie einen dedizierten Mandanten mit
einem dedizierten S3-Bucket.

Persistenz der Sitzung

Sitzungspersistence oder Stickiness bezieht sich auf den Zeitpunkt, zu dem eine bestimmte HTTP-Sitzung
bestehen darf. Standardmafig werden Sitzungen von Storage-Nodes nach 10 Minuten getrennt. Langere
Persistenz kann zu besserer Performance flihren, da die Applikationen nicht fur jede Aktion neu Sitzungen
erstellen mussen. Offen zu halten, verbraucht jedoch Ressourcen. Wenn Sie feststellen, dass |hr Workload
von Vorteil ist, kdnnen Sie die Persistenz der Sitzung bei einem Load Balancer eines Drittanbieters verringern.
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Virtuelle Hosted-Style-Adressierung

Virtual Hosted-Style ist jetzt die Standardmethode fiir AWS S3. Wahrend StorageGRID und viele Applikationen
weiterhin Pfadstil unterstiitzen, empfiehlt es sich, Unterstiitzung im Virtual Hosted-Stil zu implementieren.
Virtuelle Anforderungen im gehosteten Stil enthalten den Bucket als Teil des Host-Namens.

Gehen Sie wie folgt vor, um Virtual Hosted-Style zu unterstitzen:

 Unterstutzung von Wildcard-DNS-Suchvorgangen: *.s3.company.com

* Verwenden Sie ein SSL-Zertifikat mit Subject alt-Namen, um Wildcard zu unterstiitzen: *.s3.company.com
einige Kunden haben Sicherheitsbedenken beziiglich der Verwendung von Wildcard-Zertifikaten geaul3ert.
StorageGRID unterstitzt wie wichtige Applikationen wie FabricPool weiterhin den Zugriff auf Pfadstil.
Allerdings schlagen bestimmte S3-API-Aufrufe fehl oder verhalten sich ohne virtuelle gehostete
Unterstltzung nicht ordnungsgemal.

SSL-Terminierung

Die SSL-Terminierung bei Load Balancern von Drittanbietern bietet Sicherheitsvorteile. Wenn der Load
Balancer beschadigt ist, wird das Grid unterteilt.

Es gibt drei unterstutzte Konfigurationen:
» SSL-Passthrough. Das SSL-Zertifikat wird auf StorageGRID als benutzerdefiniertes Serverzertifikat

installiert.

* SSL-Terminierung und Re-Verschliisselung (empfohlen). Dies kdnnte von Vorteil sein, wenn Sie bereits
die SSL-Zertifikatsverwaltung auf dem Load Balancer ausflihren, anstatt das SSL-Zertifikat auf
StorageGRID zu installieren. Diese Konfiguration bietet den zusatzlichen Sicherheitsvorteil, wenn die
Angriffsflache auf den Load Balancer begrenzt wird.

* SSL-Terminierung mit HTTP. In dieser Konfiguration wird SSL auf dem Load Balancer des Drittanbieters
beendet und die Kommunikation vom Load Balancer zu StorageGRID ist unverschlisselt, um die Vorteile
von SSL-Off-Load zu nutzen (bei SSL-Bibliotheken, die in moderne Prozessoren integriert sind, ist dies nur
ein begrenzter Vorteil).

Konfiguration durchlaufen

Wenn Sie den Load Balancer fur Passthrough konfigurieren méchten, missen Sie das Zertifikat auf
StorageGRID installieren. Gehen Sie zum MenU:Konfiguration[Serverzertifikate > Object Storage API Service
Endpoints Server Certificate].

IP-Sichtbarkeit des Quell-Clients

Mit StorageGRID 11.4 wurde das Konzept eines vertrauenswirdigen Load Balancers eines Drittanbieters
eingefthrt. Um die Client-Anwendungs-IP an StorageGRID weiterzuleiten, missen Sie diese Funktion
konfigurieren. Weitere Informationen finden Sie unter "So konfigurieren Sie StorageGRID fur die Verwendung
mit Layer-7-Load-Balancern von Drittanbietern."

So aktivieren Sie den XFF-Header, um die IP-Adresse der Client-Anwendung anzuzeigen:

Schritte
1. Notieren Sie die Client-IP im Uberwachungsprotokoll.

2. Verwendung von aws : SourceIp S3-Bucket oder Gruppenrichtlinien
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Strategien fiir die Lastverteilung

Die meisten Lastausgleichslésungen bieten mehrere Strategien flr den Lastausgleich. Es folgen gangige
Strategien:

* * Rundrobin.” Universelle Passform, jedoch mit wenigen Knoten und grofR3en Transfers, die einzelne
Knoten verstopfen

* Geringste Verbindung. Eignet sich fir kleine und gemischte Objekt-Workloads, sodass die Verbindungen
auf alle Nodes gleichmaRig verteilt werden.

Die Auswahl des Algorithmus wird mit einer wachsenden Anzahl von Storage-Nodes weniger wichtig.

Datenpfad

Alle Daten flieRen Uber den Lastenausgleich des lokalen Traffic Managers. StorageGRID unterstitzt kein
direktes Server-Routing (DSR).

Uberpriifen der Verteilung der Verbindungen

Um zu Uberprifen, ob Ihre Methode die Last gleichmafig auf die Storage-Nodes verteilt, Gberprifen Sie die
festgelegten Sitzungen auf jedem Node an einem bestimmten Standort:

+ Ul-Methode. Gehen Sie zum Menii:Support[Kennzahlen > S3-Ubersicht > LDR HTTP-Sitzungen]

* Metrics APIL. Verwenden storagegrid http sessions incoming currently established

Lernen Sie einige Anwendungsfalle fur StorageGRID Konfigurationen kennen

Sehen Sie sich einige Anwendungsfalle fur StorageGRID-Konfigurationen an, die von
Kunden und NetApp IT implementiert wurden.

Die folgenden Beispiele veranschaulichen die Konfigurationen, die von StorageGRID Kunden, einschliel3lich
NetApp IT, implementiert wurden.

Systemzustandsiiberwachung von F5 BIG-IP Local Traffic Manager fiir S3 Bucket

Gehen Sie wie folgt vor, um die Integritatsprifung fir den F5 BIG-IP Local Traffic Manager zu konfigurieren:

Schritte
1. Erstellen Sie einen neuen Monitor.

a. Geben Sie im Feld Typ HTTPS.
b. Konfigurieren Sie das Intervall und die Zeitiberschreitung nach Bedarf.

C. Geben Sie im Feld Send String \r\n sind Wagenrtcklaufe ein OPTIONS / HTTP/1.1\r\n\r\n. ;
verschiedene Versionen der BIG-IP-Software erfordern Null, einen oder zwei Satze von \r\n
Sequenzen. Weitere Informationen finden Sie unter https://support.f5.com/csp/article/K10655.

d. Geben Sie im Feld Empfangszeichenfolge Folgendes ein: HTTP/1.1 200 OK.
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2. Erstellen Sie in Create Pool fir jeden erforderlichen Port einen Pool.
a. Weisen Sie die im vorherigen Schritt erstellte Systemzustandsiberwachung zu.
b. Wahlen Sie eine Lastausgleichsmethode aus.
c. Wahlen Sie Service Port: 18082 (S3).

d. Nodes hinzuftigen.

Citrix NetScaler

Citrix NetScaler erstellt einen virtuellen Server fur den Speicherendpunkt und verweist auf StorageGRID-
Speicherknoten als Anwendungsserver, die dann in Dienste gruppiert werden.

Verwenden Sie die HTTPS-ECV-Integritatsprifung, um einen benutzerdefinierten Monitor zu erstellen, der die

empfohlene Integritatsprifung mithilfe der OPTIONSANFRAGE und des Empfangs durchfihrt 200. HTTP-ECV
ist mit einem Sendestring konfiguriert und validiert eine Empfangszeichenfolge.
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Weitere Informationen finden Sie in der Citrix-Dokumentation, "Beispielkonfiguration fir HTTP-ECV-
Integritatsprifung".

Monitors

Configurs Mondbor

T MAGE TR PP A L O
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Bane Fwimmwton

2] ]

Loadbalancer.org

Loadbalancer.org hat eigene Integrationstests mit StorageGRID durchgefiihrt und hat einen umfassenden
Konfigurationsleitfaden: https://pdfs.loadbalancer.org/NetApp StorageGRID Deployment Guide.pdf.

Kemp

Kemp hat eigene Integrationstests mit StorageGRID durchgefiihrt und verfligt Gber einen umfassenden
Konfigurationsleitfaden: https://kemptechnologies.com/solutions/netapp/.

HAProxy

Konfigurieren Sie HAProxy so, dass die OPTIONS-Anfrage verwendet wird, und prifen Sie auf eine 200-
Statusantwort fiir die Integritatsprifung in haproxy.cfg. Sie kdnnen den Bind-Port am Front-End in einen
anderen Port andern, z. B. 443.

Im Folgenden finden Sie ein Beispiel flr die SSL-Terminierung auf HAProxy:
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frontend s3
bind *:443 crt /etc/ssl/server.pem ssl
default backend s3-serve
rs
backend s3-servers
balance leastconn
option httpchk
http-check expect status 200
server dcl-sl 10.63.174.71:18082 ssl verify none check inter 3000
server dcl-s2 10.63.174.72:18082 ssl verify none check inter 3000
server dcl-s3 10.63.174.73:18082 ssl verify none check inter 3000

Im Folgenden ein Beispiel fir SSL-Passthrough:

frontend s3
mode tcp
bind *:443
default backend s3-servers
backend s3-servers
balance leastconn
option httpchk
http-check expect status 200
server dcl-sl 10.63.174.71:18082 check-ssl verify none inter 3000
server dcl-s2 10.63.174.72:18082 check-ssl verify none inter 3000
server dcl-s3 10.63.174.73:18082 check-ssl verify none inter 3000

Vollstandige Beispiele fur Konfigurationen fir StorageGRID finden Sie unter "Beispiele fur die HAProxy-
Konfiguration" auf GitHub.

SSL-Verbindung in StorageGRID validieren
Erfahren Sie, wie Sie die SSL-Verbindung in StorageGRID validieren.
Nachdem der Load Balancer konfiguriert ist, sollten Sie die Verbindung mit Tools wie OpenSSL und der AWS

CLI validieren. Andere Anwendungen, wie beispielsweise S3 Browser, ignorieren moglicherweise eine
fehlerhafte SSL-Konfiguration.

Informationen zu den globalen Lastausgleichsanforderungen fur StorageGRID

Informieren Sie sich Uber die Designuberlegungen und Anforderungen fur den globalen
Lastausgleich in StorageGRID.

Globaler Lastausgleich erfordert die Integration in DNS, um intelligentes Routing tiber mehrere StorageGRID-
Standorte hinweg zu ermdglichen. Diese Funktion fallt nicht in die StorageGRID-Domane und muss von einer
Drittanbieterldsung bereitgestellt werden, z. B. den bereits erlauterten Load Balancer-Produkten und/oder einer
DNS-L6sung zur Traffic-Kontrolle wie Infoblox. Dieser Lastenausgleich der obersten Ebene bietet intelligentes
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Routing zum nachsten Zielstandort im Namespace sowie Ausfallerkennung und Umleitung zum nachsten
Standort im Namespace. Eine typische GSLB-Implementierung besteht aus dem GSLB der obersten Ebene
mit Standortpools mit standortlokalen Load Balancern. Die Standortlastverteiler enthalten Pools der lokalen
Speicher-Nodes am Standort. Dies kann eine Kombination aus Load Balancern von Drittanbietern fir GSLB-
Funktionen und StorageGRID fiir den lokalen Lastausgleich oder eine Kombination aus Drittanbietern sein.
Oder viele der zuvor besprochenen Drittanbieter bieten sowohl GSLB als auch einen standortweiten lokalen
Lastausgleich.
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TR-4645: Sicherheitsfunktionen

Sichern von StorageGRID-Daten und -Metadaten in einem Objektspeicher

Entdecken Sie die integrierten Sicherheitsfunktionen der StorageGRID Objekt-Storage-
Losung.

Dies ist eine Ubersicht iber die zahlreichen Sicherheitsfunktionen in NetApp® StorageGRID®, die
Datenzugriff, Objekte und Metadaten, Administratorzugriff und Plattformsicherheit abdecken. Es wurde
aktualisiert, um die neuesten Funktionen zu enthalten, die mit StorageGRID 12.0 verdéffentlicht wurden.

Sicherheit ist ein integraler Bestandteil der NetApp StorageGRID Objekt-Storage-Ldsung. Die Sicherheit ist
besonders wichtig, da viele Arten von umfangreichen Datenmengen, die gut fir Objekt-Storage geeignet sind,
ebenfalls sehr sensibel sind und gesetzlichen Vorschriften und Compliance unterliegen. Wahrend sich die
Funktionen von StorageGRID weiterentwickeln, stellt die Software viele Sicherheitsfunktionen zur Verfugung,
die von unschatzbarem Wert sind, um die Sicherheit eines Unternehmens zu schiitzen und dem Unternehmen
dabei zu helfen, die Best Practices der Branche einzuhalten.

Dieses Dokument bietet einen Uberblick (iber die zahlreichen Sicherheitsfunktionen in StorageGRID 12.0,
unterteilt in finf Kategorien:

« Sicherheitsfunktionen fur den Datenzugriff
« Sicherheitsfunktionen fiir Objekte und Metadaten

 Sicherheitsfunktionen fir die Administration
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* Plattformsicherheitsfunktionen

¢ Cloud-Integration
Dieses Dokument ist als Sicherheitsdatenblatt gedacht. Es enthalt keine detaillierten Informationen zur
Konfiguration des Systems, um die darin aufgefuhrten Sicherheitsfunktionen zu unterstiitzen, die nicht

standardmafig konfiguriert sind. Der "Leitfaden zum StorageGRID Hardening" ist auf der offiziellen
"StorageGRID-Dokumentation" Seite.

Zusatzlich zu den in diesem Bericht beschriebenen Funktionen folgt StorageGRID den "NetApp Richtlinie zur
Reaktion auf und Benachrichtigung bei Produktsicherheitsschwachstellen". Gemeldete Schwachstellen werden
Uberprift und entsprechend dem Reaktionsprozess fur Produktsicherheitsvorfalle reagiert.

NetApp StorageGRID bietet erweiterte Sicherheitsfunktionen fir aullerst anspruchsvolle Enterprise-Objekt-
Storage-Anwendungsfalle.

Wo Sie weitere Informationen finden

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr tber die in diesem Dokument
beschriebenen Informationen zu erfahren:

* NetApp StorageGRID: Bewertung DER Compliance-Anforderungen gemafd SEC 17a-4(f), FINRA 4511(c)
und CFTC 1.31(c)-(d) https://www.netapp.com/media/9041-ar-cohasset-netapp-storagegrid-sec-
assessment.pdf

* NetApp StorageGRID NIST FIPS 140-3 Kernel Crypto-Zertifizierung https://csrc.nist.gov/projects/
cryptographic-module-validation-program/certificate/5097

* NetApp StorageGRID NIST SP 800-90B Entropie-Zertifizierung https://csrc.nist.gov/projects/cryptographic-
module-validation-program/entropy-validations/certificate/223

* NetApp StorageGRID Canadian Centre for Cyber Security Common Criteria Zertifizierung
https://www.commoncriteriaportal.org/nfs/ccpfiles/files/epfiles/565-LSS%20CT%20v1.0.pdf

» StorageGRID -Dokumentationsseitehttps://docs.netapp.com/us-en/storagegrid/[]

* NetApp Produktdokumentation https://www.netapp.com/support-and-training/documentation/

Begriffe und Akronyme

Dieser Abschnitt enthalt Definitionen fir die im Dokument verwendete Terminologie.

Begriff oder Akronym Definition
S3 Simple Storage Service.
Client Eine Applikation, die eine Schnittstelle zu StorageGRID entweder

Uber das S3-Protokoll fir den Datenzugriff oder das HTTP-
Protokoll fir das Management bietet.

Mandantenadministrator Der Administrator des StorageGRID-Mandantenkontos
Mandantenbenutzer Ein Benutzer in einem StorageGRID-Mandantenkonto
TLS Sicherheit In Transportschicht

ILM Information Lifecycle Management

LAN Lokales Netzwerk

Grid-Administrator Der Administrator des StorageGRID-Systems
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https://www.netapp.com/us/legal/vulnerability-response.aspx
https://www.netapp.com/media/9041-ar-cohasset-netapp-storagegrid-sec-assessment.pdf
https://www.netapp.com/media/9041-ar-cohasset-netapp-storagegrid-sec-assessment.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/5097
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/5097
https://csrc.nist.gov/projects/cryptographic-module-validation-program/entropy-validations/certificate/223
https://csrc.nist.gov/projects/cryptographic-module-validation-program/entropy-validations/certificate/223
https://www.commoncriteriaportal.org/nfs/ccpfiles/files/epfiles/565-LSS%20CT%20v1.0.pdf
https://www.netapp.com/support-and-training/documentation/

Begriff oder Akronym
Raster

Eimer

LDAP

SEK.

FINRA

CFTC

NIST

Definition

Dem StorageGRID-System

Ein Container fir in S3 gespeicherte Objekte
Lightweight Directory Access Protocol

Securities and Exchange Commission; regelt Bérsenmitglieder,
Makler oder Handler

Aufsichtsbehdrde flr die Finanzindustrie; entspricht den Format-
und Medienanforderungen der SEC Rule 17a-4(f)

Commodities Futures Trading Commissions; regelt den Handel
mit Rohstofftermingeschaften

National Institute of Standards and Technology

Sicherheitsfunktionen fur den Datenzugriff

Erfahren Sie mehr Uber die Sicherheitsfunktionen fur den Datenzugriff in StorageGRID.
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Funktion Funktion

Konfigurierbare TLS TLS erstellt ein Handshake-
(Transport Layer Protokoll fiir die Kommunikation
Security) zwischen einem Client und

einem StorageGRID-Gateway-
Node, Speicher-Node oder
Load Balancer-Endpunkt.

StorageGRID unterstitzt die
folgenden
Verschlusselungssuites fir
TLS:

TLS_AES_256_GCM_SHA
384

TLS_AES_128 _GCM_SHA
256

+ ECDHE-ECDSA-AES256-
GCM-SHA384

+ ECDHE-RSA-AES256-
GCM-SHA384

+ ECDHE-ECDSA-AES128-
GCM-SHA256

 ECDHE-RSA-AES128-
GCM-SHA256

TLS_AES_256_GCM_SHA
384

* DHE-RSA-AES128-GCM-
SHA256

* DHE-RSA-AES256-GCM-
SHA384

* AES256-GCM-SHA384
* AES128-GCM-SHA256

TLS_CHACHA20 POLY13
05_SHA256

+ ECDHE-ECDSA-
CHACHA20-POLY1305

+ ECDHE-RSA-CHACHAZ20-
POLY1305

TLS v1.2 und 1.3 unterstitzt.

SSLv3, TLS v1.1 und friher

werden nicht unterstiitzt.

VoI LT TiSwull
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Auswirkungen Einhaltung
gesetzlicher

Vorschriften

Ein Client und ein StorageGRID —
koénnen sich gegenseitig
identifizieren und
authentifizieren und mit
Vertraulichkeit und
Datenintegritdt kommunizieren.
Stellt die Verwendung einer
aktuellen TLS-Version sicher.
Die Chiffren kénnen jetzt unter
den Konfigurations-
/Sicherheitseinstellungen
konfiguriert werden



Funktion

Konfigurierbares
Serverzertifikat
(Load Balancer
Endpoint)

Konfigurierbares
Serverzertifikat (API-
Endpunkt)

Funktion

Grid-Administratoren kdnnen
Load-Balancer-Endpunkte
konfigurieren, um ein
Serverzertifikat zu erstellen
oder zu verwenden.

Grid-Administratoren kdnnen
alle StorageGRID-API-
Endpunkte zentral so
konfigurieren, dass ein von der
vertrauenswurdigen CA ihres
Unternehmens signiertes

Serverzertifikat verwendet wird.

Auswirkungen

Ermoglicht die Verwendung von
digitalen Zertifikaten, die von
ihrer standardmafigen
vertrauenswirdigen
Zertifizierungsstelle (CA)
signiert wurden, um Objekt-API-
Vorgange zwischen Grid und
Client pro Load Balancer-
Endpunkt zu authentifizieren.

Ermoglicht die Verwendung von
digitalen Zertifikaten, die von
ihrer standardmafigen
vertrauenswurdigen
Zertifizierungsstelle signiert
wurden, um Objekt-API-
Vorgange zwischen einem
Client und dem Grid zu
authentifizieren.

Einhaltung
gesetzlicher
Vorschriften
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Funktion Funktion

Mandantenfahigkeit StorageGRID unterstutzt
mehrere Mandanten pro Grid,
wobei jeder Mandant einen
eigenen Namespace besitzt.
Ein Mandant stellt ein S3-
Protokoll bereit. StandardmaRig
ist der Zugriff auf
Buckets/Container und Objekte
auf Benutzer in dem Konto
beschrankt. Mandanten konnen
einen Benutzer (z. B. eine
Unternehmensimplementierung
, bei der jeder Benutzer ein
eigenes Konto hat) oder
mehrere Benutzer (z. B. eine
Service-Provider-
Implementierung, bei der jedes
Konto ein Unternehmen und ein
Kunde des Service-Providers
ist) aufweisen. Benutzer
kdnnen lokal oder foderiert
sein; foderierte Benutzer
werden durch Active Directory
oder Lightweight Directory
Access Protocol (LDAP)
definiert. StorageGRID bietet
ein mandantenfahiges
Dashboard, in dem sich
Benutzer mit ihren lokalen oder
foderierten Kontoinformationen
anmelden kdnnen. Benutzer
kénnen auf visualisierte
Berichte zur
Mandantennutzung anhand des
vom Grid-Administrator
zugewiesenen Kontingents
zugreifen, einschlief3lich
Nutzungsinformationen in
Daten und Objekten, die von
Buckets gespeichert sind.
Benutzer mit
Administratorrechten kénnen
Systemadministrationsaufgabe
n auf Mandantenebene
durchfiihren, wie zum Beispiel
Benutzer und Gruppen und
Zugriffsschlissel managen.
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Auswirkungen

StorageGRID-Administratoren
kénnen Daten von mehreren
Mandanten hosten, dabei den
Mandantenzugriff isolieren und
die Benutzeridentitat festlegen,
indem Benutzer mit einem
externen Identitatsanbieter wie
Active Directory oder LDAP
verknupft werden.

Einhaltung
gesetzlicher
Vorschriften

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)



Funktion

Nichtabstreitbarkeit
der Zugangsdaten

Anonymer Zugriff
deaktiviert

Compliance-WORM

Funktion

Jeder S3-Vorgang wird mit
einem eindeutigen
Mandantenkonto, einem
eindeutigen Benutzer und
einem Zugriffsschlissel
identifiziert und protokolliert.

StandardmaRig ist der
anonyme Zugriff fir S3-Konten
deaktiviert. Ein Anforderer
muss Uber gultige
Zugangsdaten fiir einen
gultigen Benutzer im
Mandantenkonto verfligen, um
auf Buckets, Container oder
Objekte innerhalb des Kontos
zugreifen zu kénnen. Anonymer
Zugriff auf S3-Buckets oder
-Objekte kann mit einer
expliziten IAM-Richtlinie
aktiviert werden.

Entwickelt, um die
Anforderungen der SEC Rule
17a-4(f) zu erfillen und von
Cohasset validiert. Kunden
kénnen Compliance auf
Bucket-Ebene aktivieren. Die
Aufbewahrung kann erweitert,
aber nie reduziert werden.
Regeln fur Information Lifecycle
Management (ILM) setzen
minimale
Datensicherungsstufen fest.

Auswirkungen Einhaltung
gesetzlicher

Vorschriften

Ermdglicht Grid-Administratoren —
festzulegen, welche API-

Aktionen von welchen

Personen ausgeflihrt werden.

Ermdoglicht Grid- —
Administratoren, den anonymen
Zugriff auf Buckets/Container

und Objekte zu deaktivieren

oder zu steuern.

Mandanten mit gesetzlichen
Datenaufbewahrungsanforderu
ngen ermoglichen WORM-
Schutz bei gespeicherten
Objekten und Objektmetadaten.

4511(c)

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
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Funktion

WORM

KMS-Host-Server-
Verschllsselungssc
hlisselverwaltung

278

Funktion

Grid-Administratoren kdnnen
den WORM fir das gesamte
Grid aktivieren, indem sie die
Option Client-Anderung
deaktivieren aktivieren, die
verhindert, dass Clients

Objekte oder Objektmetadaten

in allen Mandantenkonten
Uberschreiben oder loschen.

S3-Mandantenadministratoren

konnen WORM auch nach
Mandant, Bucket oder

Objektprafix durch Angabe der

IAM-Richtlinie aktivieren, die
die benutzerdefinierte S3:
PutOverwriteObject-
Berechtigung fur Objekt- und
Metadatentberschreibungen
umfasst.

Grid-Administratoren kénnen
einen oder mehrere externe
KMS (Key Management
Server) im Grid Manager
konfigurieren, um
Verschlisselungen fir
StorageGRID Services und
Storage Appliances
bereitzustellen. Jeder KMS-
Hostserver oder KMS-
Hostserver-Cluster verwendet
das Key Management
Interoperability Protocol
(KMIP), um einen

Verschllsselungsschlissel fur

die Appliance-Nodes am
zugehorigen StorageGRID-
Standort bereitzustellen.

Auswirkungen

Grid-Administratoren und
Mandantenadministratoren
kénnen die WORM-Sicherung
von gespeicherten Objekten
und Objektmetadaten steuern.

Die Verschlusselung ruhender
Daten wird erreicht. Nachdem
die Appliance-Volumes
verschlisselt wurden, konnen
Sie nur auf Daten auf der
Appliance zugreifen, wenn der
Node mit dem KMS-Hostserver
kommunizieren kann.

Einhaltung
gesetzlicher
Vorschriften

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)



Funktion Funktion

Automatisiertes
Failover

StorageGRID bietet integrierte
Redundanz und automatisiertes
Failover. Der Zugriff auf
Mandantenkonten, Buckets und
Objekte kann auch bei diversen
Ausfallen — von Festplatten
oder Nodes bis hin zu ganzen
Standorten — fortgesetzt
werden. StorageGRID erkennt
Ressourcen und leitet Anfragen
automatisch an verfiigbare
Nodes und Datenspeicherorte
um. StorageGRID Standorte
kdnnen sogar im Inselmodus
betrieben werden. Wenn ein
WAN-Ausfall die Verbindung
eines Standorts zum restlichen
System trennt, kbnnen Lese-
und Schreibvorgange mit den
lokalen Ressourcen fortgesetzt
werden, und die Replizierung
wird automatisch wieder
aufgenommen, sobald das
WAN wiederhergestellt ist.

S3-spezifische AWS Signature Version 2 und
Datenzugriffssiche Version 4
rheitsfunktionen

Auswirkungen Einhaltung
gesetzlicher

Vorschriften

Ermdglicht Grid-
Administratoren, Uptime, SLA
und andere vertragliche
Verpflichtungen zu erfullen und
Business-Continuity-Plane zu
implementieren.

Das Signieren von API-
Anforderungen bietet eine
Authentifizierung fir S3-API-
Vorgange. Amazon unterstitzt
zwei Versionen von Signature
Version 2 und Version 4. Beim
Signaturprozess wird die
Identitat des Anforderers
Uberpruft, die Daten wahrend
der Ubertragung geschiitzt und
vor potenziellen Replay-
Angriffen geschitzt.

Entspricht der AWS-
Empfehlung fur
Signature Version 4
und ermdglicht
Abwartskompatibilita
t mit alteren
Anwendungen mit
Signature Version 2.
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Funktion

SEC-Regel 17a-4(f)
CTFC 1.31(c)~(d)
(FINRA) Regel
4511(c)

280

Funktion

S3-Objektsperre

Sichere Speicherung der S3

Zugangsdaten

Zeitgebundene S3-
Zugriffsschlissel

Mehrere Zugriffsschlissel pro

Benutzerkonto

Auswirkungen

Die S3-Objektsperrfunktion in
StorageGRID ist eine
Objektschutzldsung, die S3-
Objektsperrung in Amazon S3
entspricht.

S3-Zugriffsschlissel werden in
einem Format gespeichert, das
durch eine Passwort-Hashing-
Funktion (SHA-2) geschiitzt ist.

Beim Erstellen eines S3
Zugriffsschlissels fur einen
Benutzer konnen Kunden ein
Ablaufdatum und eine Uhrzeit
flr den Zugriffsschlissel
festlegen.

Mit StorageGRID kénnen
mehrere Zugriffsschllssel
erstellt und gleichzeitig fur ein
Benutzerkonto aktiv werden.
Da jede API-Aktion mit einem
Mandanten-Benutzerkonto und
einem Zugriffsschlissel
protokolliert wird, bleibt die
Nichtabstreitbarkeit erhalten,
obwohl mehrere Schllissel aktiv
sind.

Einhaltung
gesetzlicher
Vorschriften

Ermoglicht
Mandanten, Buckets
mit aktivierter S3
Object Lock zu
erstellen, um
Vorschriften zu
erfillen, fur die
bestimmte Objekte
fUr einen
festgelegten
Zeitraum oder auf
unbestimmte Zeit
aufbewahrt werden
mussen.

Ermdoglicht die
sichere Speicherung
von
Zugriffsschlisseln
durch eine
Kombination aus
Schlussellange (10%
zuféllig generierte
Nummer) und einem
Passwort-Hashing-
Algorithmus.

Bietet Grid-
Administratoren die
Méoglichkeit,
temporare S3-
Zugriffsschlussel
bereitzustellen.

Ermdglicht Clients
das
unterbrechungsfreie
Drehen von
Zugriffsschlisseln
und ermoglicht
jedem Client einen
eigenen SchlUssel,
wodurch die
gemeinsame
Nutzung von
Schlusseln Gber
Clients hinweg
vermieden wird.



Funktion

Funktion

S3 IAM-Zugriffsrichtlinie

S3 Security Token Service API
AssumeRole

Auswirkungen

StorageGRID unterstitzt S3
IAM-Richtlinien, sodass Grid-
Administratoren granulare
Zugriffssteuerung nach
Mandanten, Bucket oder
Objektprafix angeben konnen.
StorageGRID unterstitzt
aulRerdem IAM-
Richtlinienbedingungen und
-Variablen, wodurch
dynamischere
Zugriffssteuerungsrichtlinien
ermoglicht werden.

StorageGRID unterstitzt die S3

STS API AssumeRole, um
temporare
Sicherheitsanmeldeinformation
en (Zugriffsschlissel-ID,
geheimer Zugriffsschlissel,
Sitzungstoken) mit
eingeschrankten

Berechtigungen und begrenzter

Dauer bereitzustellen. Inline-
Sitzungsrichtlinien zur weiteren
Einschrankung von
Berechtigungen wahrend der
Sitzung werden als Teil der
AssumeRole-API unterstitzt.

Einhaltung
gesetzlicher
Vorschriften

Ermaoglicht Grid-
Administratoren, die
Zugriffssteuerung
nach
Benutzergruppen flr
den gesamten
Mandanten
festzulegen;
ermdglicht es den
Mandantenbenutzer
n auch, die
Zugriffssteuerung fur
ihre eigenen Buckets
und Objekte
festzulegen.

Ermoglicht
Mandantenadministr
atoren, sicheren
temporaren Zugriff
auf Objektdaten
bereitzustellen.
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Funktion

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)
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Funktion

Einfacher
Benachrichtigungsdienst

Serverseitige Verschlisselung
mit Uber StorageGRID
gemanagten Schlisseln (SSE)

Serverseitige Verschlisselung
mit vom Kunden
bereitgestellten
Verschlisselungsschlisseln
(SSE-C)

Auswirkungen Einhaltung
gesetzlicher
Vorschriften

StorageGRID unterstitzt das Ermoglicht

Senden von Mandantenadministr
Benachrichtigungen beim atoren die
Objektzugriff. Die folgenden Uberwachung des
Ereignistypen werden Zugriffs auf Objekte
unterstitzt:

* s3:0bjekt erstellt:

* s3:0bjektErstellt:Put

* s3:0bjektErstellt:Post
* s3:0bjektErstellt:Kopie

s3:0bjekterstellt:Mehrteilige
rUpload abgeschlossen

* s3:0bjekt entfernt:
+ s3:0bjekt entfernt:L6schen

» s3:0bjekt
entfernt:DeleteMarker
erstellt

* s3:0bjectRestore:Post

StorageGRID unterstutzt SSE ~ Ermdoglicht

und ermoglicht Mandanten die

mandantenfahigen Schutz von  Verschlisselung von

Daten im Ruhezustand mit von Objekten. Zum

StorageGRID gemanagten Schreiben und

VerschlUsselungen. Abrufen dieser
Objekte ist ein
Verschlisselungssc
hlissel erforderlich.

StorageGRID unterstitzt SSE- Ermdglicht Clients
C und ermdglicht damit die Verschlisselung
mandantenfahigen Schutz von  von Objekten mit
Daten im Ruhezustand mit vom den Schlisseln, die

Client gemanagten sie steuern. Zum
Verschliusselungsschlisseln. Schreiben und
Abrufen dieser
Obwohl StorageGRID alle Objekte ist ein
Objektverschlusselung und Verschlisselungssc
-Entschlisselung managt, hlissel erforderlich.

muss der Client bei SSE-C die
Schlissel selbst managen.



Sicherheit von Objekten und Metadaten

Entdecken Sie die Sicherheitsfunktionen fur Objekte und Metadaten in StorageGRID.

Funktion Funktion

Advanced
Encryption Standard
(AES) Server-seitige
Objektverschlisselu
ng

StorageGRID bietet
serverseitige
Objektverschlisselung nach
AES 128 und AES 256. Grid-
Administratoren kdnnen die
Verschlisselung als globale
Standardeinstellung aktivieren.
StorageGRID unterstiitzt
auflerdem den S3 x-amz-
Server-seitigen
Verschlisselungsheader, um
die Verschlisselung fir
einzelne Objekte zu aktivieren
oder zu deaktivieren. Wenn
diese Option aktiviert ist,
werden die Objekte bei der
Speicherung bzw. Ubertragung
zwischen den Grid-Nodes
verschlisselt.

Integriertes
Verschllsselungsma
nagement

Bei aktivierter Verschlisselung
wird jedes Objekt mit einem
zufallig generierten eindeutigen
symmetrischen Schllssel
verschlisselt, der ohne
externen Zugriff in
StorageGRID gespeichert wird.

FIPS 140-2-2-
konforme
Verschlisselungsfes
tplatten (Federal
Information
Processing Standard

Die StorageGRID Appliances
SG5812, SG5860, SG6160 und
SGF6024 bieten die
Moglichkeit, FIPS 140-2-2-
konforme
Verschllsselungsfestplatten
anzubieten. Die Schlussel fur
die Festplatten kdnnen optional
von einem externen KMIP-
Server gemanagt werden.

Auswirkungen Einhaltung
gesetzlicher

Vorschriften

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)

Unterstitzt die sichere
Speicherung und Ubertragung
von Objekten, unabhangig von
der zugrunde liegenden
Storage-Hardware.

Ermoglicht die Verschliisselung
von Objekten ohne externes
Verschllisselungsmanagement

Ermoglicht sichere Speicherung SEC-Regel 17a-4(f)
von Systemdaten, Metadaten ~ CTFC 1.31(c)-(d)
und Objekten StorageGRID (FINRA) Regel
bietet aullerdem 4511(c)
softwarebasierte

Objektverschlisselung, die die

Storage und die Ubertragung

von Objekten sichert.
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Funktion

Federal Information
Processing Standard
(FIPS) 140-3-
konforme
Verschlisselung fiir
Knoten

Hintergrundintegritat
sprifung und
Selbstheilung

284

Funktion

Die StorageGRID -Gerate
SG5812, SG5860, SG6160,
SGF6112, SG1100 und SG110
bieten die Option einer FIPS
140-3-konformen
Knotenverschlisselung. Die
Verschllsselungsschlissel fir
die Knoten werden von einem
externen KMIP-Server
verwaltet.

StorageGRID nutzt einen
Verriegelungsmechanismus
aus Hashes, Prifsummen und
zyklischen
Redundanzprifungen (Cyclic
Redundancy Checks, CRCs)
auf Objekt- und
Unterobjektebene, um sich
sowohl im Storage- als auch
auf der Ubertragungsstrecke
vor Dateninkonsistenz,

Manipulation oder Anderung zu

schitzen. StorageGRID
erkennt beschadigte und
manipulierte Objekte
automatisch und ersetzt sie.
Gleichzeitig werden die
geanderten Daten in
Quarantane verschoben und
der Administrator
benachrichtigt.

Auswirkungen

Ermdglicht sichere Speicherung
von Systemdaten, Metadaten
und Objekten StorageGRID
bietet aulerdem
softwarebasierte
Objektverschlisselung, die die
Storage und die Ubertragung
von Objekten sichert.

Grid-Administratoren kdnnen
SLAs, Vorschriften und andere
Verpflichtungen hinsichtlich der
Datenaufbewahrung erfullen.
Unterstitzt Kunden dabei,
Ransomware oder Viren zu
erkennen, die versuchen, Daten
zu verschliusseln, zu
manipulieren oder zu andern.

Einhaltung
gesetzlicher
Vorschriften

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)



Funktion Funktion

Richtlinienbasierte
Objektplatzierung
und -Aufbewahrung

Mit StorageGRID kénnen Grid-
Administratoren ILM-Regeln
konfigurieren, die die
Objektaufbewahrung,
-Platzierung, -Sicherung,
-Ubertragung und
-Verfallsdaten festlegen. Grid-
Administratoren kénnen
StorageGRID konfigurieren, um
Objekte nach Metadaten zu
filtern und Regeln auf
verschiedenen
Granularitatsebenen
anzuwenden, einschlielilich
Grid-weiter, Mandant, Bucket,
Schllsselprafix, und
benutzerdefinierte Metadaten-
Schlissel-Wert-Paare.
StorageGRID hilft
sicherzustellen, dass Objekte
wahrend ihrer gesamten
Lebenszyklen gemafl den ILM-
Regeln gespeichert werden, es
sei denn, sie werden vom
Client ausdrucklich geldscht.

Metadaten werden
im Hintergrund
gescannt

StorageGRID scannt
regelmafig Objektmetadaten
im Hintergrund, um
Anderungen an der Platzierung
oder Sicherung von
Objektdaten gemaf ILM
anzuwenden.

Mandanten kdnnen
Konsistenzstufen auf Bucket-
Ebene auswahlen, um
sicherzustellen, dass
Ressourcen wie
standortiibergreifende
Konnektivitat verfigbar sind.

Abstimmbare
Konsistenz

Auswirkungen

Hilft bei der Durchsetzung von
Datenablage, Datensicherheit

und Datenhaltung. Unterstitzt

Kunden bei der Einhaltung von
SLAs fur Langlebigkeit,

Verflgbarkeit und Performance.

Hilft bei der Erkennung
beschadigter Objekte.

Bietet die Moglichkeit,
Schreibvorgange nur dann in
das Grid zu ubertragen, wenn
eine erforderliche Anzahl von
Standorten oder Ressourcen
verfugbar ist.

Sicherheitsfunktionen fiir die Administration

Einhaltung
gesetzlicher
Vorschriften

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)

Entdecken Sie die Sicherheitsfunktionen fur die Administration in StorageGRID.
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Funktion

Serverzertifikat
(Grid-
Managementoberfla
che)

Administrative
Benutzerauthentifizie
rung

SAML Support
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Funktion

Grid-Administratoren kénnen
die Grid-
Managementoberflache so
konfigurieren, dass ein von der
vertrauenswirdigen CA ihres
Unternehmens signiertes
Serverzertifikat verwendet wird.

Administratorbenutzer werden
mit Benutzername und
Passwort authentifiziert.
Administrative Benutzer und
Gruppen kénnen lokal oder
foderiert sein und aus dem
Active Directory oder LDAP des
Kunden importiert werden.
Lokale Kontokennworter
werden in einem durch bcrypt
geschitzten Format
gespeichert; Kommandozeilen-
Passworter werden in einem
durch SHA-2 geschiitzten
Format gespeichert.

StorageGRID unterstitzt Single
Sign-On (SSO) unter
Verwendung des SAML 2.0-
Standards (Security Assertion
Markup Language 2.0). Wenn
SSO aktiviert ist, missen alle
Benutzer von einem externen
Identitats-Provider
authentifiziert werden, bevor sie
auf den Grid Manager, den
Mandanten-Manager, die Grid-
Management-API| oder die
Mandantenmanagement-API
zugreifen kdnnen. Lokale
Benutzer kdnnen sich nicht bei
StorageGRID anmelden.

Auswirkungen

Ermoglicht die Verwendung von
digitalen Zertifikaten, die von
ihrer standardmafigen
vertrauenswirdigen
Zertifizierungsstelle signiert
sind, um die Management-Ul
und den API-Zugriff zwischen
einem Management-Client und
dem Grid zu authentifizieren.

Authentifiziert den
administrativen Zugriff auf die
Management-Ul und -APls.

Zusatzliche Sicherheitsstufen
far Grid- und
Mandantenadministratoren wie
SSO und Multi-Faktor-
Authentifizierung (MFA)

Einhaltung
gesetzlicher
Vorschriften

NIST SP800-63



Funktion

Granulare
Berechtigungskontro
lle

Funktion

Grid-Administratoren kdnnen
Rollen Berechtigungen
zuweisen und administrativen
Benutzergruppen Rollen
zuweisen. Dadurch werden die
Aufgaben erzwungen, die
administrative Clients sowonhl
Uber die Management-Ul als
auch Uber APIs ausfiihren
dirfen.

Auswirkungen

Einhaltung
gesetzlicher
Vorschriften

Ermdglicht Grid-Administratoren —

das Management der
Zugriffssteuerung fur Admin-
Benutzer und -Gruppen.
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Funktion

Verteilte Audit-
Protokollierung

288

Funktion

StorageGRID bietet eine
integrierte, verteilte Audit-
Protokollierungs-Infrastruktur,
die auf Hunderte Nodes an bis
zu 16 Standorten skalierbar ist.
Die StorageGRID-Software-
Knoten erzeugen Audit-
Meldungen, die Uber ein
redundantes Audit-Relay-
System Ubertragen und
schlief3lich in einem oder
mehreren Audit-Log-
Repositorys erfasst werden.
Audit-Meldungen erfassen
Ereignisse auf Objektebene, z.
B. Client-initiierte S3-API-
Operationen, Objekt-
Lebenszyklus-Ereignisse durch
ILM, Zustandsprifungen von
Objekten im Hintergrund sowie
Konfigurationsanderungen, die
Uber die Management-Ul oder
-APls vorgenommen werden.

Prifprotokolle kénnen per
Syslog exportiert werden,
sodass Prifmeldungen von
Tools wie Splunk und ELK
ausgewertet werden kdnnen.
Es gibt vier Arten von
Prifmeldungen:

» Systemaudits Meldungen

* Audit-Meldungen zu Objekt-
Storage

* HTTP-
Protokollauditmeldungen

* Meldungen von
Management-Audits

Prifprotokolle kdnnen zur
langfristigen Aufbewahrung und
fur den Anwendungszugriff in
einem S3-Bucket gespeichert
werden.

Auswirkungen Einhaltung
gesetzlicher

Vorschriften

Bietet Grid-Administratoren —
einen bewahrten und
skalierbaren Audit-Service und
ermdglicht es ihnen, Audit-
Daten flir verschiedene Ziele zu
extrahieren. Zu diesen Zielen
gehoren Fehlerbehebung,
Revision der SLA-Performance,
Client-Datenzugriffs-API-
Operationen und Anderungen
der Managementkonfiguration.



Funktion

Systempriifung

Objekt-Storage-
Prifung

HTTP-Protokollaudit

Management-
Prifung

Funktion

Systemauditmeldungen
erfassen systembezogene
Ereignisse, wie Grid-Node-
Status, Erkennung
beschadigter Objekte, Objekte,
die per ILM-Regel an allen
angegebenen Standorten
festgelegt wurden, und den
Fortschritt systemweiter
Wartungsaufgaben (Grid-
Aufgaben).

Objekt-Storage-Audit-
Nachrichten erfassen Objekt-
API-Transaktionen und
Lifecycle-bezogene Ereignisse.
Zu diesen Ereignissen gehoren
Objekt-Storage und -Abruf,
Grid-Node zu Grid-Node-
Transfers und Uberpriifungen.

HTTP-Protokollauditmeldungen
erfassen HTTP-
Protokollinteraktionen im
Zusammenhang mit Client-
Anwendungen und
StorageGRID-Knoten. Dartiber
hinaus kdnnen Kunden
bestimmte HTTP-
Anforderungsheader (z. B. X-
Forwarded-for und Benutzer-
Metadaten [x-amz-meta-*]) in
einem Audit erfassen.

Management Audit-Nachrichten
protokollieren
Benutzeranforderungen von
Administratoren an die
Management-Ul (Grid
Management Interface) oder
APls. Jede Anfrage, die keine
GET- oder HEAD-Anforderung
an die APl ist, protokolliert eine
Antwort mit dem
Benutzernamen, der IP und der
Art der Anfrage an die API.

Auswirkungen Einhaltung
gesetzlicher

Vorschriften

Unterstitzt Kunden bei der —
Behebung von

Systemproblemen und liefert

den Nachweis, dass Objekte
gemald SLA gespeichert

werden. SLAs werden durch
StorageGRID ILM-Regeln
implementiert und sind
integritatsgeschutzt.

Unterstitzt Kunden bei der —
Prufung des Fortschritts der

Daten Uber das System und bei

der Bereitstellung von SLAs mit
dem Namen StorageGRID ILM.

Unterstutzt Kunden beim Prifen —
von API-Operationen fiir den
Datenzugriff zwischen Clients
und StorageGRID und bei der
Nachverfolgung einer Aktion auf
ein einzelnes Benutzerkonto
und einen Zugriffsschliissel.
Kunden kénnen zudem
Benutzermetadaten bei einem
Audit protokollieren und mithilfe
von Tools fur das Mining wie
Splunk oder ELK nach Objekt-
Metadaten suchen.

Hilft Grid-Administratoren, eine —
Aufzeichnung der Anderungen

an der Systemkonfiguration zu
erstellen, die von welchem
Benutzer von welcher Quell-IP

und welcher Ziel-IP zu welchem
Zeitpunkt vorgenommen

wurden.
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Funktion

TLS 1.3-
Unterstitzung fur
Management Ul-
und API-Zugriff

SNMPv3 fir
StorageGRID-
Uberwachung

Client-Zertifikate fur
Prometheus
Kennzahlenexport

Funktion

TLS erstellt ein Handshake-
Protokoll fir die Kommunikation
zwischen einem Admin-Client
und einem StorageGRID-
Admin-Node.

SNMPv3 bietet Sicherheit
durch eine starke
Authentifizierung und
Datenverschlisselung zum
Schutz der Privatsphare. Mit v3
werden die
Protokolldateneinheiten
verschlisselt, wobei CBC-DES
fur das
Verschlisselungsprotokoll
verwendet wird.

Die Benutzerauthentifizierung,
wer die Protokolldateneinheit
gesendet hat, wird entweder
Uber das HMAC-SHA- oder das
HMAC-MD5-
Authentifizierungsprotokoll
bereitgestellt.

SNMPv2 und v1 werden
weiterhin unterstiutzt.

Grid-Administratoren kdnnen
Client-Zertifikate hochladen
oder generieren, die fir einen
sicheren, authentifizierten
Zugriff auf die StorageGRID
Prometheus-Datenbank
verwendet werden konnen.

Plattformsicherheitsfunktionen

Auswirkungen

Ein administrativer Client und
ein StorageGRID konnen sich
gegenseitig identifizieren und
authentifizieren und
kommunizieren mit
Vertraulichkeit und
Datenintegritat.

Unterstitzt Grid-
Administratoren bei der
Uberwachung des
StorageGRID-Systems durch
Aktivieren eines SNMP-
Agenten auf dem Admin-
Knoten.

Grid-Administratoren kdnnen
StorageGRID mithilfe von
Client-Zertifikaten extern mit
Applikationen wie Grafana
Uberwachen.

Einhaltung
gesetzlicher
Vorschriften

Erfahren Sie mehr Uber die Plattformsicherheitsfunktionen in StorageGRID.
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Funktion

Interne Public-Key-
Infrastruktur (PKI),
Node-Zertifikate und
TLS

Knoten-Firewall

OS-Sicherung

Regelmalige
Plattform- und
Software-Updates

Root-Anmeldung
Uber Secure Shell
(SSH) deaktiviert

Automatisierte
Zeitsynchronisierung

Funktion

StorageGRID verwendet
interne PKI- und Node-
Zertifikate zur Authentifizierung
und Verschlisselung der
Kommunikation zwischen den
Knoten. Die Kommunikation
zwischen den Knoten ist durch
TLS gesichert.

StorageGRID konfiguriert
automatisch IP-Tabellen und
Firewallregeln zur Steuerung
von eingehendem und
ausgehendem Netzwerk-Traffic
sowie zum Schlief3en nicht
verwendeter Ports.

Das Basis-Betriebssystem der
physischen Appliances und
virtuellen Nodes von
StorageGRID ist gehartet;
zugehdrige Softwarepakete
werden entfernt.

StorageGRID veroffentlicht
regelmafige Software-
Versionen, die das
Betriebssystem, Binardateien
von Applikationen und Software
Updates enthalten.

Die Root-Anmeldung Uber SSH
ist auf allen StorageGRID
Nodes deaktiviert. SSH-Zugriff
verwendet
Zertifikatauthentifizierung.

StorageGRID synchronisiert
Systemuhren jedes Node
automatisch mit mehreren
externen NTP-Servern (Time
Network Time Protocol).
Mindestens vier NTP-Server
von Stratum 3 oder hdher sind
erforderlich.

Auswirkungen

Unterstiitzt den sicheren
Systemdatenverkehr Gber LAN
oder WAN, insbesondere bei
standortibergreifenden
Bereitstellungen.

Der Schutz von StorageGRID-
Systemen, Daten und
Metadaten vor
unaufgefordertem
Netzwerkverkehr

Minimiert mogliche
Angriffsflachen.

Hilft dabei, das StorageGRID
System mit aktueller Software
und Binardateien zu
aktualisieren.

Hilft Kunden, sich vor einem
mdglichen Remote-Passwort-
Cracking der Root-Anmeldung
zu schutzen.

Stellt die gleiche Zeitreferenz
fur alle Knoten sicher.

Einhaltung
gesetzlicher
Vorschriften

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)
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Funktion

Getrennte
Netzwerke fir Client-
, Admin- und
internen Grid-Traffic

Mehrere virtuelle
LAN-Schnittstellen
(VLAN)

Nicht
Vertrauenswirdiges
Client-Netzwerk

Konfigurierbare
Firewall

Erweitertes SSH-

Funktion

StorageGRID Software Nodes
und Hardware Appliances
unterstltzen mehrere virtuelle
und physische
Netzwerkschnittstellen, sodass
die Kunden den Client-,
Administrations- und internen
Grid-Traffic Uber verschiedene
Netzwerke trennen konnen.

StorageGRID unterstitzt die
Konfiguration von VLAN-
Schnittstellen auf Ihren
StorageGRID-Client- und Grid-
Netzwerken.

Die nicht vertrauenswirdige
Client-Netzwerkschnittstelle
akzeptiert eingehende
Verbindungen nur an Ports, die
explizit als Load-Balancer-
Endpunkte konfiguriert wurden.

Verwaltung offener und
geschlossener Ports flir Admin-
, Grid- und Client-Netzwerke.

Deaktivieren Sie SSH

Einhaltung
gesetzlicher
Vorschriften

Auswirkungen

Grid-Administratoren kdnnen
internen und externen
Netzwerkverkehr trennen und
Datenverkehr Uber Netzwerke
mit unterschiedlichen SLAs
bereitstellen.

Grid-Administratoren kdnnen
den Datenverkehr von
Applikationen partitionieren und
isolieren, um so Sicherheit,
Flexibilitdt und Performance zu
gewahrleisten.

Stellt sicher, dass Schnittstellen
geschitzt sind, die nicht
vertrauenswurdigen
Netzwerken zuganglich sind.

Ermoglichen Sie Grid-
Administratoren, den Zugriff auf
Ports zu steuern und den
genehmigten Geratezugriff auf
die Ports zu verwalten.

Verbessert den

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)

Verhalten standardmalig vor der
Installation. Im
Standardzustand ist der SSH-
Zugriff nur auf die Adresse der
Link-Local-Verwaltungsports
aktiviert. Die Passworter fur die
Benutzer ,Admin“ und ,Root"
sind auf die Seriennummer des
Compute Controllers des
Geréts eingestellt. Die
Anmeldung ist nur auf der
seriellen Konsole und der
grafischen Konsole (BMC KVM)
zulassig. SSH ist auf allen
Netzwerkports deaktiviert.

Netzwerkzugriffsschutz.
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Funktion

Node-
Verschlisselung

Funktion

Als Teil der neuen KMS-Host-
Server-
Verschlisselungsfunktion wird
dem StorageGRID-Appliance-
Installationsprogramm eine

Auswirkungen

Diese Einstellung muss
wahrend der
Hardwarekonfigurationsphase
der Appliance-Installation
aktiviert werden.

Einhaltung
gesetzlicher
Vorschriften

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)

neue Einstellung fur die
Knotenverschlisselung
hinzugeflugt.

Cloud-Integration

Integration von StorageGRID in Cloud-Services

Funktion Funktion Auswirkungen

Mandantenadministratoren kdnnen
einen Virus-Scan von Daten mithilfe
von externen Cloud-Computing-
Services auslosen.

Benachrichtigungs-basierte
Virus-Scan

Die StorageGRID Plattform-Services
unterstitzen
Ereignisbenachrichtigungen.
Ereignisbenachrichtigungen kénnen
mit externen Cloud Computing
Services verwendet werden, um
Workflows zur Virenprufung der
Daten zu starten.

TR-4921: Ransomware-Verteidigung

StorageGRID S3 Objekte vor Ransomware schitzen

Informieren Sie sich Uber Ransomware-Angriffe und den Schutz von Daten mit
StorageGRID Sicherheits-Best Practices.

Ransomware-Angriffe sind auf dem Vormarsch. Dieses Dokument enthalt einige Empfehlungen zum Schutz
Ihrer Objektdaten auf StorageGRID.

Ransomware heute ist die allgegenwartige Gefahr im Datacenter. Ransomware wurde entwickelt, um Daten zu
verschlisseln und sie fir Benutzer und Applikationen, die darauf angewiesen sind, nicht nutzbar zu machen.
Der Schutz beginnt mit den Gblichen SchutzmaRnahmen fir gehartete Netzwerke und solide
Benutzersicherheitspraktiken, und wir missen die Sicherheitsverfahren fir den Datenzugriff befolgen.

Ransomware ist eine der grof3ten Sicherheitsbedrohungen von heute. Das NetApp StorageGRID Team
arbeitet mit unseren Kunden zusammen, um diesen Bedrohungen einen Schritt voraus zu sein. Mit der
Verwendung von Objektsperre und Versionierung kénnen Sie sich vor unerwiinschten Anderungen schiitzen
und sich vor béswilligen Angriffen erholen. Datensicherheit ist ein Multi-Layer-Unternehmen, dessen Objekt-
Storage nur ein Teil in lhrem Datacenter ist.
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Best Practices von StorageGRID

Fir StorageGRID sollten Sicherheits-Best-Practices die Verwendung von HTTPS mit signierten Zertifikaten fur
Management und Objektzugriff umfassen. Erstellen Sie dedizierte Benutzerkonten fir Anwendungen und
Personen und verwenden Sie die Mandanten-Root-Konten nicht flr den Zugriff auf Anwendungen oder
Benutzerdaten. Mit anderen Worten, folgen Sie dem Prinzip der geringsten Privilegien. Verwenden Sie
Sicherheitsgruppen mit definierten IAM-Richtlinien (Identity and Access Management) zur Steuerung von
Benutzerrechten und Zugriffskonten fir spezifische Anwendungen und Benutzer. Mit diesen MalRnahmen
mussen Sie dennoch sicherstellen, dass lhre Daten geschiitzt sind. Bei Simple Storage Service (S3) wird bei
Anderungen von Objekten zur Verschliisselung das urspriingliche Objekt tiberschrieben.

Verteidigungsmethoden

Der primare Mechanismus zum Schutz vor Ransomware in der S3-API ist die Implementierung von
Objektsperrung. Nicht alle Anwendungen sind mit Objektsperre kompatibel, daher gibt es zwei weitere
Optionen zum Schutz Ihrer Objekte, die in diesem Bericht beschrieben werden: Replikation in einen anderen
Bucket mit aktivierter Versionierung und Versionierung mit IAM-Richtlinien.

Wo Sie weitere Informationen finden

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr tber die in diesem Dokument
beschriebenen Informationen zu erfahren:

* NetApp StorageGRID Dokumentationscenterhttps://docs.netapp.com/us-en/storagegrid/[]
* NetApp StorageGRID Enablement https://docs.netapp.com/us-en/storagegrid-enable/

* NetApp Produktdokumentation https://www.netapp.com/support-and-training/documentation/

Ransomware-Verteidigung mit Objektsperre

Entdecken Sie, wie die Objektsperre in StorageGRID ein WORM-Modell bietet, das das
Loschen oder Uberschreiben von Daten verhindert, und wie es die gesetzlichen
Vorgaben erflllt.

Die Objektsperrung verflugt tber ein WORM-Modell, mit dem verhindert wird, dass Objekte geléscht oder
Uberschrieben werden. Die StorageGRID-Implementierung von Objektsperrung "Cohasset bewertet"
unterstltzt die Einhaltung gesetzlicher Vorgaben; sie unterstiitzt die gesetzliche Aufbewahrungspflichten, den
Compliance-Modus und den Governance-Modus flr die Objektaufbewahrung sowie die standardmafigen
Bucket-Aufbewahrungsrichtlinien. Sie missen die Objektsperre als Teil der Bucket-Erstellung und
-Versionierung aktivieren. Eine bestimmte Version eines Objekts ist gesperrt, und wenn keine Versions-ID
definiert ist, wird die Aufbewahrung auf die aktuelle Version des Objekts platziert. Wenn fur die aktuelle Version
die Aufbewahrung konfiguriert ist und versucht wird, das Objekt zu I6schen, zu andern oder zu Gberschreiben,
wird eine neue Version mit einer Loschmarkierung oder der neuen Revision des Objekts als aktuelle Version
erstellt. und die gesperrte Version wird als nicht aktuelle Version beibehalten. Fir Applikationen, die noch nicht
kompatibel sind, kdnnen Sie moglicherweise noch Objektsperre und eine Standardkonfiguration fir die
Aufbewahrung auf dem Bucket nutzen. Nach der Definition der Konfiguration wird dabei eine
Objektaufbewahrung auf jedes neue Objekt angewendet, das in den Bucket aufgenommen wird. Dies
funktioniert, solange die Anwendung so konfiguriert ist, dass die Objekte nicht vor Ablauf der
Aufbewahrungszeit geléscht oder Gberschrieben werden.

Wenn Sie in der Benutzeroberflache der Mandantenverwaltung einen Bucket erstellen, kdnnen Sie die
Objektsperre aktivieren und einen Standardaufbewahrungsmodus und eine Standardaufbewahrungsdauer
konfigurieren. Wenn dies konfiguriert ist, wird flr jedes Objekt, das in diesen Bucket aufgenommen wird, eine
Mindestaufbewahrungsdauer fiir die Objektsperre festgelegt.
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S3 Object Lock

Allows you to specify retention and legal hold settings for the objects ingested into a bucket. If you want to use S3 Object
Lock, you must enable this setting when you create the bucket. You cannot add or disable S3 Object Lock after a bucket is
created.

If S3 Object Lock is enabled, object versioning is enabled for the bucket automatically and cannot be suspended.

Enable 53 Object Lock

Default retention

Disable
O New objects added to the bucket will not be protected from being deleted or overwritten, Does not apply to objects already in the bucket
or to objects that have their own retain-until-dates.

Enable
@ New objects added to the bucket will be protected from being deleted or overwritten based on the default retention mode and period
you specify below, Does not apply to objects already in the bucket or to objects that have their own retain-until-dates.

Default retention mode

Governance
Users with special permissions can change an object's retention settings or they can override these settings to delete the object.

@ Compliance
No users can overwrite or delete protected object versions during the retention period.

Default retention period @

90 Days ~

Maximum retention period on this tenant: 100 years

Hier sind einige Beispiele fur die Verwendung der Objektsperre API:

Objektsperre Legal Hold ist ein einfacher ein/aus-Status, der auf ein Objekt angewendet wird.

aws s3api put-object-legal-hold --bucket mybucket --key myfile.txt --legal
-hold Status=ON --endpoint-url https://s3.company.com

Wenn Sie den Legal Hold-Status festlegen, wird bei Erfolg kein Wert zurlickgegeben, sodass er mit einer GET-

Operation Uberprift werden kann.
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aws s3api get-object-legal-hold --bucket mybucket --key myfile.txt
-—endpoint-url https://s3.company.com
{
"LegalHold": {
"Status": "ON"

Um die Legal Hold-Taste zu deaktivieren, wenden Sie den AUS-Status an.

aws s3api put-object-legal-hold --bucket mybucket --key myfile.txt --legal
-hold Status=0FF --endpoint-url https://s3.company.com
aws s3api get-object-legal-hold --bucket mybucket --key myfile.txt
-—endpoint-url https://s3.company.com
{
"LegalHold": {
"Status": "OFE"

Die Objektaufbewahrung wird mit einem Zeitstempel bis beibehalten.

aws s3apli put-object-retention --bucket mybucket --key myfile.txt
--retention '{"Mode":"COMPLIANCE", "RetainUntilDate": "2022-06-
10T16:00:00"}'"'" --endpoint-url https://s3.company.com

Auch hier gibt es keinen zuriickgegebenen Wert auf Erfolg, so dass Sie den Status der Aufbewahrung ahnlich
mit einem get Call Uberprifen kdnnen.

aws s3apli get-object-retention --bucket mybucket --key myfile.txt
-—endpoint-url https://s3.company.com
{

"Retention": {
"Mode": "COMPLIANCE",
"RetainUntilDate": "2022-06-10T16:00:00+00:00"

Wenn fir einen Bucket mit aktivierter Objektsperre eine Standardaufbewahrung eingerichtet wird, wird eine
Aufbewahrungsfrist in Tagen und Jahren verwendet.
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aws s3api put-object-lock-configuration --bucket mybucket --object-lock
-configuration '{ "ObjectLockEnabled": "Enabled", "Rule": {
"DefaultRetention": { "Mode": "COMPLIANCE", "Days": 1 }}}'
https://s3.company.com

—--endpoint-url

Wie bei den meisten dieser Operationen wird bei Erfolg keine Antwort zuriickgegeben. Daher kdnnen wir ein
GET durchfihren, damit die Konfiguration Uberpruft werden kann.

aws s3api get-object-lock-configuration --bucket mybucket --endpoint-url
https://s3.company.com

{
"ObjectLockConfiguration": {
"ObjectLockEnabled": "Enabled",
"Rule": {
"DefaultRetention": {

"Mode": "COMPLIANCE",
"Days": 1

Als Nachstes kdnnen Sie ein Objekt mit der angewandten Aufbewahrungskonfiguration in den Bucket legen.
aws s3 cp myfile.txt s3://mybucket --endpoint-url https://s3.company.com
Der PUT-Vorgang gibt eine Antwort zurtck.
upload: ./myfile.txt to s3://mybucket/myfile.txt

Fir das Aufbewahrungs-Objekt wird die Aufbewahrungsdauer, die im vorhergehenden Beispiel auf dem Bucket
festgelegt wurde, in einen Aufbewahrungszeitstempel fiir das Objekt konvertiert.

aws s3apil get-object-retention --bucket mybucket --key myfile.txt
-—endpoint-url https://s3.company.com
{

"Retention": {
"Mode": "COMPLIANCE",
"RetainUntilDate": "2022-03-02T15:22:47.202000+00:00"
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Ransomware-Verteidigung durch replizierten Bucket mit Versionierung

Erfahren Sie, wie Sie Objekte mit StorageGRID CloudMirror in einen sekundaren Bucket
replizieren.

Nicht alle Applikationen und Workloads werden mit Objektsperre kompatibel sein. Eine weitere Option besteht
darin, die Objekte auf einen sekundaren Bucket zu replizieren, entweder im selben Grid (vorzugsweise ein
anderer Mandant mit eingeschranktem Zugriff) oder auf einen anderen S3-Endpunkt mit dem StorageGRID-
Plattformservice CloudMirror.

StorageGRID CloudMirror ist eine Komponente von StorageGRID, die so konfiguriert werden kann, dass
Objekte eines Buckets auf ein definiertes Ziel repliziert werden, da sie in den Quell-Bucket aufgenommen
werden und Léschungen nicht repliziert werden. Da CloudMirror eine integrierte Komponente von
StorageGRID ist, kann sie nicht durch einen S3-API-basierten Angriff deaktiviert oder manipuliert werden. Sie
kdénnen diesen replizierten Bucket mit aktivierter Versionierung konfigurieren. In diesem Szenario bendtigen
Sie eine automatisierte Bereinigung der alten Versionen des replizierten Buckets, die sicher zu verwerfen sind.
Dazu kénnen Sie die StorageGRID ILM-Richtlinien-Engine verwenden. Erstellen Sie Regeln, um die
Objektplatzierung auf Basis der nicht aktuellen Zeit fir mehrere Tage zu verwalten, die ausreichend sind, um
einen Angriff identifiziert und wiederhergestellt zu haben.

Ein Nachteil dieses Ansatzes besteht darin, dass mehr Storage verbraucht wird. Dazu ist eine vollstandige
zweite Kopie des Buckets und mehrere Versionen der Objekte verfiigbar, die einige Zeit aufbewahrt werden.
Darlber hinaus missen die Objekte, die absichtlich aus dem primaren Bucket geléscht wurden, manuell aus
dem replizierten Bucket entfernt werden. Aulerhalb des Produkts gibt es weitere Replizierungsoptionen, wie z.
B. NetApp CloudSync, mit denen Léschvorgange fir eine ahnliche Lésung repliziert werden kdnnen. Ein
weiterer Nachteil fir den sekundaren Bucket, bei dem die Versionierung aktiviert und nicht die Objektsperre
aktiviert ist, besteht darin, dass eine Reihe privilegierter Konten vorhanden ist, die verwendet werden kénnten,
um Schaden am sekundaren Standort zu verursachen. Der Vorteil ist, dass es sich um ein eindeutiges Konto
fur diesen Endpunkt oder Mandanten-Bucket handeln sollte, und der Kompromiss wahrscheinlich keinen
Zugriff auf Konten am primaren Standort oder umgekehrt umfasst.

Nachdem die Quell- und Ziel-Buckets erstellt und das Ziel mit Versionierung konfiguriert wurde, kénnen Sie die
Replikation wie folgt konfigurieren und aktivieren:

Schritte
1. Erstellen Sie zum Konfigurieren von CloudMirror einen Plattformservices-Endpunkt fir das S3-Ziel.
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Create endpoint

: - Select : 1tication type
o Enter details : (E) elect authentication type
Optional

Enter endpoint details

Enter the endpoint's display name, URI, and URN.
Display name @

MyGrid

URI ©

https://s3.company.com

URN @

arn:aws:s3:::mybucket

2. Konfigurieren Sie auf dem Quell-Bucket die Replikation zur Verwendung des konfigurierten Endpunkts.

<ReplicationConfiguration>
<Role></Role>
<Rule>
<Status>Enabled</Status>
<Prefix></Prefix>
<Destination>
<Bucket>arn:aws:s3:::mybucket</Bucket>
<StorageClass>STANDARD</StorageClass>
</Destination>
</Rule>
</ReplicationConfiguration>

3. Erstellen Sie ILM-Regeln, um die Storage-Platzierung und das Versionsspeicherzeitmanagement zu
managen. In diesem Beispiel werden die nicht aktuellen Versionen der zu speichernden Objekte
konfiguriert.
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Create |LM Rule Step 1 of 3: Define Basics

Mama | WyTenamt - verslsn petantian

Description | rwinis non-current versions for 30 days

eriytarnirl [PERELA SIR00 BEY 150471)
Tenart Aot ourits [opticonad] @

Buckel Mame conining mrytsckoed

Create [LM Rule step 2 of 3: Define Placements

Configure placement instructions to specily how you want elfects matched by this rule to be stored

MyTenant - version retknbion
ST ABA-CatPen weridtes for 30 iy

Arube that uses Moncurrent Time only applies to noncurrent versions ol 53 objects.
You cannot use this rule as the default rale in an ILM policy because it does nat apply to current object versions.

Reference Tims D Monsurfenl Time
Placements D 11 Son by start day
Framday 0 store  or - 3 days m
Type | replicated = Location || sitel Copies 2 & Temporary location | - Dplional - - + |
Retention Diagram @ L delresh
rigmes
wni =

An Standort 1 sind 30 Tage lang zwei Kopien vorhanden. Sie konfigurieren aulRerdem die Regeln fir die
aktuelle Version der Objekte basierend auf der Verwendung der Aufnahmezeit als Referenzzeit in der ILM-
Regel, um der Speicherdauer des Quell-Buckets anzupassen. Die Storage-Platzierung fur die
Objektversionen kann Erasure Coded oder repliziert werden.

Ransomware-Verteidigung durch Versionierung mit Schutz-IAM-Richtlinie

Erfahren Sie, wie Sie Ihre Daten schitzen, indem Sie die Versionierung auf dem Bucket
aktivieren und IAM-Richtlinien auf Benutzersicherheitsgruppen in StorageGRID
implementieren.

Eine Methode zum Schutz lhrer Daten ohne Objektsperre oder Replikation besteht darin, die Versionierung auf
dem Bucket zu aktivieren und IAM-Richtlinien auf den Benutzersicherheitsgruppen zu implementieren, um die
Fahigkeit des Benutzers zu beschranken, Versionen der Objekte zu verwalten. Im Falle eines Angriffs werden
neue fehlerhafte Versionen der Daten als aktuelle Version erstellt, und die neueste nicht-aktuelle Version ist die
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sichere saubere Daten. Die Konten, die fir den Zugriff auf die Daten kompromittiert wurden, haben keinen
Zugriff auf das Loschen oder anderweitige Andern der nicht-aktuellen Version, um sie fiir spatere
Wiederherstellungsvorgange zu schitzen. Wie im vorherigen Szenario verwalten ILM-Regeln die
Aufbewahrung der nicht aktuellen Versionen mit einer Dauer Ihrer Wahl. Der Nachteil ist, dass es immer noch
die Mdglichkeit von privilegierten Konten flr einen schlechten Akteurangriff gibt, aber alle
Anwendungsdienstkonten und Benutzer missen mit einem restriktiveren Zugriff konfiguriert werden. Die
restriktive Gruppenrichtlinie muss jede Aktion, die Benutzer oder Anwendungen ausflihren sollen, ausdricklich
zulassen und alle Aktionen, die nicht ausgefihrt werden sollen, ausdricklich ablehnen. NetApp empfiehlt keine
Platzhalterfunktion, da in Zukunft méglicherweise eine neue Aktion eingefihrt wird. Sie sollten dann
kontrollieren, ob sie erlaubt oder verweigert wird. Fir diese Losung muss die Deny-Liste DeleteObjectVersion,
PutBucketPolicy, DeleteBucketPolicy, PutLifecycleConfiguration und PutBucketVersioning enthalten, um die
Versionskonfiguration des Buckets und Objektversionen vor Benutzer- oder programmatischen Anderungen zu
schitzen.

In StorageGRID erleichtert die S3-Gruppenrichtlinienoption ,Ransomware Mitigation* die Implementierung
dieser Losung. Wenn Sie im Mandanten eine Benutzergruppe erstellen, kbnnen Sie nach Auswahl der
Gruppenberechtigungen diese optionale Richtlinie sehen.

Create group

e T i - .
() Choosea group type ()} Manage permissions 'o Sat 53 group policy
e -

Set 53 group policy @

A 53 group palicy éontrols user acceds permissions to specilic specific 53 resources, including buckets. Wen.roof uiérs have no access

by default.
No 53 Access
Read Only Access "Statermont”; [
|
Full Access “ERect™: "Allow"®,
“Action™ |
@ Ransomware Mitigation @ s CreateBuchet”,
"33 Deleteiucket,
Custom "si:DeletefteplicationConfiguration”,
Murid be a valld JSON karmatted siring ) “s3:DeleteBucketMetadataMotification”,

"sd:-Get BuckethAc]™
“s¥:GetBucketCompliance®,

r-lrhxu;r:.l I

Im Folgenden finden Sie den Inhalt der Gruppenrichtlinie, die die meisten verfligbaren Vorgange explizit
erlaubt und das erforderliche Minimum abgelehnt enthait.

"Statement": |
{
"Effect": "Allow",
"Action": [
"s3:CreateBucket",
"s3:DeleteBucket",
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"s3:DeleteReplicationConfiguration",
"s3:DeleteBucketMetadataNotification",
"s3:GetBucketAcl",
"s3:GetBucketCompliance",
"s3:GetBucketConsistency",
"s3:GetBucketLastAccessTime",
"s3:GetBucketLocation",
"s3:GetBucketNotification"
"s3:GetBucketObjectLockConfiguration",
"s3:GetBucketPolicy",
"s3:GetBucketMetadataNotification",
"s3:GetReplicationConfiguration",
"s3:GetBucketCORS",
"s3:GetBucketVersioning",
"s3:GetBucketTagging",
"s3:GetEncryptionConfiguration",
"s3:GetLifecycleConfiguration",
"s3:ListBucket",
"s3:ListBucketVersions",
"s3:ListAl1MyBuckets",
"s3:ListBucketMultipartUploads",
"s3:PutBucketConsistency",
"s3:PutBucketLastAccessTime",
"s3:PutBucketNotification",
"s3:PutBucketObjectLockConfiguration",
"s3:PutReplicationConfiguration",
"s3:PutBucketCORS",
"s3:PutBucketMetadataNotification",
"s3:PutBucketTagging",
"s3:PutEncryptionConfiguration",
"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:DeleteObjectTagging",
"s3:DeleteObjectVersionTagging",
"s3:GetObject",
"s3:GetObjectAcl",
"s3:GetObjectLegalHold",
"s3:GetObjectRetention",
"s3:GetObjectTagging",
"s3:GetObjectVersion",
"s3:GetObjectVersionAcl",
"s3:GetObjectVersionTagging",
"s3:ListMultipartUploadParts",
"s3:PutObject",
"s3:PutObjectAcl",
"s3:PutObjectLegalHold",
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"s3:PutObjectRetention",
"s3:PutObjectTagging",
"s3:PutObjectVersionTagging",
"s3:RestoreObject",
"s3:ValidateObject",
"s3:PutBucketCompliance",
"s3:PutObjectVersionAcl"

1,

"Resource": "arn:aws:s3:::*"
b
{

"Effect": "Deny",

"Action": [

"s3:DeleteObjectVersion",
"s3:DeleteBucketPolicy",
"s3:PutBucketPolicy",
"s3:PutLifecycleConfiguration",
"s3:PutBucketVersioning"

1,

"Resource": "arn:aws:s3:::*"

Untersuchung und Behebung von Ransomware

Erfahren Sie, wie Sie Buckets nach einem mdglichen Ransomware-Angriff mit
StorageGRID untersuchen und beheben.

In StorageGRID 12.0 wurde die neue Branch-Bucket-Funktion hinzugefligt, um die Nitzlichkeit der
Versionierung fur die Ransomware-Abwehr zu erweitern. Ein Branch-Bucket bietet Zugriff auf Objekte in einem
Bucket, wie sie zu einem bestimmten Zeitpunkt existierten, sofern sie noch im Bucket vorhanden sind. Branch-
Buckets kénnen nur fur versionierungsfahige Basis-Buckets erstellt werden.

Das bedeutet, dass Sie bei Verdacht auf einen Ransomware-Angriff einen Lese-/Schreib- oder
schreibgeschutzten Branch-Bucket erstellen kénnen, der alle Objekte und Versionen enthalt, die vor dem
ersten Angriff vorhanden waren. Sie kénnen diesen Zweig-Bucket zum Vergleich mit dem Inhalt des Basis-
Buckets verwenden, um herauszufinden, welche Objekte geandert wurden und ob die Anderung Teil des
Angriffs war oder nicht. Sie kdbnnen auch einen Branch-Bucket verwenden, um die Clientvorgange mithilfe des
Clean-Branch fortzusetzen, wahrend Sie den Angriff untersuchen.

Erstellen eines Branch-Buckets

* Navigieren Sie zur Detailseite des Basis-Buckets und zur Registerkarte ,Branches, um einen Branch-
Bucket zu erstellen.
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n StorageGRID Tenant Manager

OASHBOARD
Buckets » bass-bucket
STORAGE (%17 "
. base-bucket
Ty Regean us-east-1 Space used: 0 bytes
ACCESS == o
AR AGERE T Dale creatsd 2025-06-25 MOTAT 5T Capacity |imit —
Ofsject cownt; a Ciopect count limit
et o

53 Console Ducket optiars Buckei access

Branch buckeis for base-bucket

A branch bucket provides access to objects in s buckel as they sxsted ot o certain teme, A& branch bucket provisdes access 1o protected data. but doesn'tserve a5 4 backup, To continue 1o
arotect dats sk thege {egbres on base buckote 53 Object Lock, cross-grid repicatian for base buckets, or bucket palicies for versioned budoots to clean up old object versons

m &
a

lranch tnscieet name 3 Branch bucket ype (71 2 Before time (31 2 Dwiw orested . 3

brandh backet- 1 Read-write 2005-06-25 1deD52 IST I05-06-25 140607 IST

» Sobald Sie auf die Schaltflache ,Zweig-Bucket erstellen” klicken, wird ein Popup mit vorab ausgefiillten
Details der mit dem Basis-Bucket verkniipften Region geoffnet.

* Geben Sie vor der Zeit den Namen des Branch-Buckets ein und wahlen Sie aus, welcher Branch-Bucket-
Typ erstellt werden soll.
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Create branch bucket of base-bucket

Manage settings
o Enter details 9 9
Optional

Enter branch bucket details

Branch bucket name ()

Required

Region @)

Before time (3)

6/25/2025 = 03 :| o4 PM | IST

Branch bucket type
@ Read-write

In the branch bucket, you can add or delete objects or object versions,

O Read-only
in the branch bucket, you can't modify objects. In the user interface, bucket settings related to the modification of objects
will be disabled.

Cancel

TR-4765: Monitor StorageGRID

Einfuhrung in das StorageGRID-Monitoring

Erfahren Sie, wie Sie Ihr StorageGRID System mit externen Applikationen wie Splunk
Uberwachen.

Durch die effektive Uberwachung des objektbasierten Storage von NetApp StorageGRID kénnen
Administratoren umgehend auf dringende Probleme reagieren und Ressourcen proaktiv hinzufiigen, um
wachsende Workloads zu bewaéltigen. Dieser Bericht bietet allgemeine Hinweise zur Uberwachung wichtiger
Kennzahlen und zur Nutzung externer Uberwachungsanwendungen. Es soll das bestehende Handbuch zur
Uberwachung und Fehlerbehebung ergéanzen.

Eine NetApp StorageGRID-Implementierung besteht in der Regel aus mehreren Standorten und mehreren
Nodes, die ein verteiltes und fehlertolerantes Objekt-Storage-System erzeugen. In einem verteilten und
robusten Storage-System wie StorageGRID existieren Fehlerbedingungen, wahrend das Grid weiterhin normal
arbeitet. Die Herausforderung fir Sie als Administrator besteht darin, die Schwelle zu verstehen, bei der
Fehlerbedingungen (z. B. Knoten ausgefallen) ein Problem darstellen, das sofort behoben werden sollte, und
Informationen, die analysiert werden sollten. Durch die Analyse der von StorageGRID gespeicherten Daten
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kénnen Sie einen besseren Uberblick tiber Ihren Workload haben und fundierte Entscheidungen treffen,
beispielsweise wenn Sie zusatzliche Ressourcen hinzufligen mochten.

StorageGRID bietet eine exzellente Dokumentation, die tief in das Thema Monitoring eintaucht. In diesem
Bericht wird vorausgesetzt, dass Sie mit StorageGRID vertraut sind und die Dokumentation dartber gepruft
haben. Anstatt diese Informationen zu wiederholen, beziehen wir uns in der Produktdokumentation in diesem
Handbuch. Die Produktdokumentation von StorageGRID ist online und als PDF verflgbar.

Ziel dieses Dokuments ist die Ergéanzung der Produktdokumentation und die Erlauterung der Uberwachung
Ihres StorageGRID Systems mit externen Applikationen wie Splunk.

Datenquellen

Fir die erfolgreiche Uberwachung von NetApp StorageGRID ist es wichtig zu wissen, wo Daten (ber den
Zustand und die Vorgange lhres StorageGRID Systems erfasst werden muissen.

* Web Ul und Dashboard. Der StorageGRID-Grid-Manager bietet eine Ansicht der wichtigsten
Informationen, die Sie als Administrator in einer logischen Prasentation anzeigen missen. Als
Administrator kbnnen Sie sich aulerdem tiefer mit Service-Level-Informationen fir die Fehlerbehebung
und Protokollsammlung befassen.

* Priifprotokolle. StorageGRID speichert granulare Prifprotokolle von Mandantenaktionen wie PUT, GET
und DELETE. Sie kdnnen auch den Lebenszyklus eines Objekts von der Aufnahme bis zur Anwendung
der Datenmanagement-Regeln nachverfolgen.

» Metrics APIl. Dem StorageGRID GMI liegen offene APIs zugrunde, da die Benutzeroberflache API-basiert
ist. Dieser Ansatz erméglicht es Ihnen, Daten mithilfe externer Uberwachungs- und Analysetools zu
extrahieren.

Wo Sie weitere Informationen finden

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr Gber die in diesem Dokument
beschriebenen Informationen zu erfahren:

* NetApp StorageGRID Dokumentationszentrum https://docs.netapp.com/us-en/storagegrid-118/
* NetApp StorageGRID Enablement https://docs.netapp.com/us-en/storagegrid-enable/
* NetApp Produktdokumentation https://www.netapp.com/support-and-training/documentation/

* NetApp StorageGRID App fir Splunk https://splunkbase.splunk.com/app/3898/#/details

Verwenden Sie das GMI-Dashboard, um StorageGRID zu liberwachen

Das StorageGRID Grid Management Interface (GMI) Dashboard bietet eine zentrale
Ansicht der StorageGRID Infrastruktur. So haben Sie die Mdoglichkeit, den Zustand, die
Performance und die Kapazitat des gesamten Grids zu Uberwachen.

Verwenden Sie das GMI-Dashboard, um jede Kernkomponente des Rasters zu untersuchen.
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Informationen, die Sie regelmaBig liberwachen sollten

In einer vorherigen Version dieses technischen Berichts sind die Kennzahlen aufgeflihrt, die regelmaRig
Uberprift werden missen, verglichen mit den Trends. Diese Informationen sind nun in der "Leitfaden zur
Uberwachung und Fehlerbehebung".

Uberwachen Sie den Speicher

Eine vorherige Version dieses technischen Berichts war aufgeflihrt, wo wichtige Kennzahlen wie Objekt-
Storage-Platzbedarf, Metadaten-Speicherplatz, Netzwerkressourcen usw. Uberwacht werden missen. Diese
Informationen sind nun in der "Leitfaden zur Uberwachung und Fehlerbehebung".

Verwenden Sie Warnmeldungen, um StorageGRID zu uberwachen

Erfahren Sie, wie Sie das Warnsystem in StorageGRID verwenden, um Probleme zu
Uberwachen, benutzerdefinierte Warnmeldungen zu verwalten und Benachrichtigungen
per SNMP oder E-Mail zu erweitern.

Warnmeldungen liefern wichtige Informationen, mit denen Sie die verschiedenen Ereignisse und Zustande in
Ihrem StorageGRID-System tberwachen kdnnen.

Das Warnmeldungssystem ist das priméare Tool fir die Uberwachung von Problemen, die in Inrem
StorageGRID-System auftreten konnen. Das Alarmsystem konzentriert sich auf umsetzbare Probleme im
System und bietet eine benutzerfreundliche Oberflache.

Wir bieten eine Reihe von Standardwarnungsregeln an, mit denen Sie lhr System iberwachen und Fehler
beheben kénnen. Sie kdnnen Warnmeldungen weiter verwalten, indem Sie benutzerdefinierte Warnmeldungen
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erstellen, Standardwarnungen bearbeiten oder deaktivieren und Warnmeldungen stummschalten.
Alarme kdénnen auch tber SNMP oder E-Mail-Benachrichtigungen erweitert werden.

Weitere Informationen zu Warnmeldungen finden Sie im "Produktdokumentation” Online- und im PDF-Format.

Erweiterte Uberwachung in StorageGRID

Erfahren Sie, wie Sie auf Kennzahlen zugreifen und diese exportieren, um Probleme zu
beheben.

Anzeigen von Kennzahlen-API iiber eine Prometheus-Abfrage

Prometheus ist eine Open-Source-Software zur Erfassung von Kennzahlen. Uber das GMI kénnen Sie auf die
in StorageGRID eingebetteten Prometheus zugreifen: Support[Metriken].

Metrics

Access charts and metrics to help troubleshoot issues.
@ The tools available on this page are intended for use by technical support. Some features and menu items within these tools are intentionally non-functional

Prometheus

Prometheus is an open-source toolkit for collecting metrics. The Prometheus interface allows you to query the current values of metrics and to view charts of the values over time.
Access the Prometheus Ul using the link below. You must be signed in to the Grid Manager.

= hittps:/iwebscalegmi.netapp.com/metrics/graph

Grafana

Grafana is open-source software for metrics visualization. The Grafana interface provides pre-constructed dashboards that contain graphs of impertant metric values over time

Access the Grafana dashboards using the links below. You must be signed in to the Grid Manager,

ADE Grid Replicated Read Path Qverview
Account Service Overview LM 53 - Node

Alertmanager Identity Service Overview 53 Overview

Audit Overview Ingests Site

Cassandra Cluster Overview Node Streaming EC - ADE
Cassandra Network Qverview Node (Internal Use) Streaming EC - Chunk Service
Cassandra Node Overview Platform Services Commits Support

Cloud Storage Poal Overview Platform Services Overview Traces

EC Read (11.3) - Node Platform Services Pracessing Traffic Classification Policy

EC Read (11.3) - Overview Renamed Metrics Virtual Memory (vmstat)

Alternativ kdnnen Sie direkt zu dem Link navigieren.

Prometheus -

100 Evaiie cuery istoy,
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Mit dieser Ansicht kdnnen Sie auf die Prometheus-Schnittstelle zugreifen. Von dort aus kdnnen Sie die
verfiigbaren Metriken durchsuchen und sogar mit Abfragen experimentieren.

Gehen Sie wie folgt vor, um eine Prometheus-URL-Abfrage durchzufiihren:

Schritte

1. Beginnen Sie mit der Eingabe im Textfeld fir die Abfrage. Bei der Eingabe werden die Metriken aufgelistet.
Fir unsere Zwecke sind nur Metriken wichtig, die mit StorageGRID und Node beginnen.

2. Um die Anzahl der HTTP-Sitzungen fiir jeden Knoten anzuzeigen, geben Sie ein storagegrid http,
und wahlen Sie storagegrid http sessions incoming currently established. Klicken Sie
auf Ausfiihren und zeigen Sie die Informationen in einem Diagramm- oder Konsolenformat an.

Abfragen und Diagramme, die Sie Uber diese URL erstellen, bleiben nicht erhalten. Komplexe
@ Abfragen verbrauchen Ressourcen auf dem Admin-Node. NetApp empfiehlt, die verfligbaren
Metriken in dieser Ansicht zu prufen.

Es wird nicht empfohlen, eine direkte Schnittstelle zu unserer Prometheus Instanz zu
@ verwenden, da hierzu zusatzliche Ports ge6ffnet werden missen. Der Zugriff auf Kennzahlen
Uber unsere API ist die empfohlene und sichere Methode.

Exportieren von Kennzahlen iiber die API

AuRerdem kénnen Sie Uber die StorageGRID Management-API auf dieselben Daten zugreifen.
Gehen Sie wie folgt vor, um Metriken Uber die API zu exportieren:

1. Wahlen Sie im GMI die Option MENU:Help[API Documentation].

2. Scrollen Sie nach unten zu Metriken und wahlen Sie GET /Grid/metric-query.
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metrics Operations on metrics

7_ /grid/metric-labels/{label}/values Lists the values for a metric label

/grid/metric-names Lists all available mefric names

/grid/metric-query Performs an instant mefric query at a single point in time

The format of metric queries is controlied by Prometheus. See https//prometheus io/docs/querying/basics

Parameters
Name Description
query = =i
string Prometheus query string
(query)

storagegrid_http_sessions_incoming_current
time .
string($date- query start, default current time (date-time)
time)
imn time - query start, default current time (date-t/
timeout :
string timeout (duration)
(query)

120s

)

Die Antwort enthalt dieselben Informationen, die Sie tber eine Prometheus URL-Abfrage erhalten kénnen.
Sie kénnen wieder die Anzahl der HTTP-Sitzungen anzeigen, die derzeit auf jedem Storage-Node
eingerichtet sind. Sie kdnnen die Antwort zur Lesbarkeit auch im JSSON-Format herunterladen. Die
folgende Abbildung zeigt beispielhafte Prometheus Abfrageantworten.

content type pplication/json ~

Responses

Curl

" -H "accept: application/json™ -H "X-Csrf-Token:

curl -X GET "https://10.193.92.238/api/v3/grid/metric-query?query=storagegrid http_sessions_incoming curremtly established&timeout=120s’
0b94918621b19c120b4488d2e537e374"

0/api/v3/grid/met V' |_http_sessions_incoming_currently_established&timeo

Server response

Code Details.

200 Response body

{
"responseTime”™: "2820-06-02T21:26:36.008Z",
"status": “success”,

“resultType": "vector®,
"result®: [
“metric®: {
*_name__": "storagegrid_http_sessions_incoming currently_established",
instance™: “us-storage-1",
"job": "storagegrid”,
a8¢c5d26-b52a-4d78-95ec-8F21e76c61bd",
1dr",
: "fc56d838-cd56-423b- edeBalaz8asd”,
: "us-east-fuse”

2 ‘toragegrid_http_sessions_incoming currently_established",
instance”: "us-storage-2",
job™: "storagegrid”,

@ Der Vorteil der Verwendung der API besteht darin, dass Sie authentifizierte Abfragen
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Zugriff auf Metriken mithilfe von Curl in StorageGRID
Erfahren Sie, wie Sie mithilfe von Curl Uber die CLI auf Metriken zugreifen.

Um diesen Vorgang auszuflihren, missen Sie zunachst ein Autorisierungs-Token anfordern. So fordern Sie ein
Token an:

Schritte
1. Wahlen Sie im GMI die Option MENU:Help[API Documentation].

2. Blattern Sie nach unten zu Auth, um nach Vorgangen fir die Autorisierung zu suchen. Der folgende
Screenshot zeigt die Parameter fir die POST-Methode.

auth Operations on authorization R
m Jfauthorize Getauthorization token »
Mame Description
body *

object Example Value  Model
(body)
{
“username”: “MylserName®,
“password”: “MyPassword™,

“cookie®: true,
“csrfToken™: false

}

Farameter content type

[ application/jsen w

Responses Response content type | application/jsen v ]

3. Klicken Sie auf Try IT Out, und bearbeiten Sie den Text mit Inrem GMI-Benutzernamen und -Kennwort.
4. Klicken Sie Auf Ausfihren.

5. Kopieren Sie den Befehl curl, der im Abschnitt curl angegeben ist, und fugen Sie ihn in ein Terminalfenster
ein. Der Befehl sieht wie folgt aus:

curl -X POST "https:// <Primary Admin IP>/api/v3/authorize" -H "accept:
application/json" -H "Content-Type: application/json" -H "X-Csrf-Token:
dc30b080elca9%c05ddb81104381d8c8" -d "{ \"username\": \"MyUsername\",
\"password\": \"MyPassword\", \"cookie\": true, \"csrfToken\": false}"
-k

@ Wenn lhr GMI-Passwort Sonderzeichen enthalt, vergessen Sie nicht, \ zu verwenden, um
Sonderzeichen zu umgehen. Zum Beispiel ersetzen ! Mit \!

6. Nachdem Sie den vorherigen Curl-Befehl ausgefiihrt haben, erhalten Sie in der Ausgabe ein
Autorisierungstoken wie das folgende Beispiel:

311



{"responseTime" :"2020-06-
03T00:12:17.0312z","status":"success", "apiVersion":"3.2","data":"8ale528d
-18a7-4283-9%9a5e-b2e6d731e0b2"}

Jetzt kdnnen Sie die Zeichenfolge flr das Autorisierungstoken verwenden, um auf Metriken durch Curl
zuzugreifen. Der Prozess fiir den Zugriff auf Kennzahlen ahnelt den Schritten in Abschnitt "Erweiterte
Uberwachung in StorageGRID". Zu Demonstrationszwecken zeigen wir jedoch ein Beispiel mit GET
/GRID/metric-Labels/{Label}/values, das in der Kategorie Metrics ausgewahlt wurde.

. Beispiel: Der folgende Curl-Befehl mit dem vorangehenden Autorisierungstoken flhrt die Standortnamen in

StorageGRID auf.

curl -X GET "https://10.193.92.230/api/v3/grid/metric-
labels/site name/values" -H "accept: application/json" -H
"Authorization: Bearer 8aleb528d-18a7-4283-%9a5e-b2e6d731e0b2"

Der Befehl Curl erzeugt die folgende Ausgabe:

{"responseTime":"2020-06-
03T00:17:00.844z","status":"success", "apiVersion":"3.2","data": ["us-
east-fuse","us-west-fuse"]}

Anzeigen von Kennzahlen tiber das Grafana-Dashboard in StorageGRID

Erfahren Sie, wie Sie mit der Grafana-Schnittstelle Ihre StorageGRID-Daten visualisieren
und uberwachen.

Grafana ist eine Open-Source-Software fur die metrische Visualisierung. Wir verfigen standardmaRig uber
vorgefertigte Dashboards mit nitzlichen und aussagekraftigen Informationen zu Ihrem StorageGRID System.

Diese vorgefertigten Dashboards sind nicht nur fir die Uberwachung, sondern auch fir die Fehlerbehebung
bei einem Problem nitzlich. Einige sind fir den technischen Support bestimmt. Um z. B. die Metriken eines
Storage-Nodes anzuzeigen, fuhren Sie die folgenden Schritte aus.

Schritte
1. Im GMI MenU:Support[Metriken].

2. Wahlen Sie im Abschnitt Grafana das Knoten-Dashboard aus.
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Grafana

Grafana is open-source software for metrics visualization. The Grafana interface provides pre-constructed dashboards that centain graphs of important metric values over time.

Access the Grafana dashboards using the links below. You must be signed in to the Grid Manager.

ADE Grid Replicated Read Path Overview
Account Service Overview ILM 53 - Node

Alertmanager Identity Service Qverview $3 Overview

Audit Overview Ingests Site

Cassandra Cluster Overview Node Streaming EC - ADE

Cassandra Network Oven Node (Internal Use) Streaming EC - Chunk Service
Cassandra Node Ove Platform Services Commits Support

Cloud Storage Pool Overview Platform ices Overview Traffic Classification Policy
EC Read - Node Platform Services Processing

EC Read - Overview Renamed Metrics

3. Legen Sie in Grafana den Host auf den Node fest, fur den Sie Metriken anzeigen méchten. In diesem Fall
ist ein Storage-Node ausgewahlt. Es werden mehr Informationen bereitgestellt als die folgenden
Screenshot-Aufnahmen.

Verwenden Sie Richtlinien zur Verkehrsklassifizierung im StorageGRID

Erfahren Sie, wie Sie Richtlinien zur Verkehrsklassifizierung einrichten und konfigurieren,
um den Netzwerkverkehr in StorageGRID zu managen und zu optimieren.

Richtlinien zur Traffic-Klassifizierung bieten eine Methode zur Uberwachung und/oder Begrenzung des
Datenverkehrs auf der Grundlage eines bestimmten Mandanten, Buckets, IP-Subnetzes oder Load-Balancer-
Endpunkts. Netzwerkkonnektivitat und Bandbreite sind besonders wichtige Kenngrofien fir StorageGRID.

Gehen Sie wie folgt vor, um eine Richtlinie zur Traffic-Klassifizierung zu konfigurieren:

Schritte
1. Navigieren Sie im GMI zu MENU:Configuration[System Settings > Traffic Classification].

2. Klicken Sie Auf Erstellen +

3. Geben Sie einen Namen und eine Beschreibung flr Ihre Richtlinie ein.
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4. Erstellen Sie eine Ubereinstimmende Regel.

Create Matching Rule

Matching Rules

Type @ | Tenant v

Tenant Jonathan.Wong (22497137670163214180) Change Account

Inverse Match @ [

5. Legen Sie eine Grenze fest (optional).

Create Limit

Limits (Optional)

Type @ — Choose One —

— Choose One —
Aggregate Bandwidth In

Val

alie © Aggregate Bandwidth Out

Concurrent Read Requests

Concurrent Write Requests

Per-Request Bandwidth In

Per-Request Bandwidth Out
Read Request Rate
Write Reguest Rate

6. Speichern Sie lhre Richtlinie
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Create Traffic Classification Policy
Policy
Mame Match a Temant
Description {optional)
Matching Rules

Traffic that matches any rule is included in the policy.

4 Create || # Edit || % Remove

Type Inverse Match Match Value
® Tenant Jonathan.Wong (22497137670163214190)

Displaying 1 matching rule.
Limits (Optional)

=+ Create
Type Value Units

fm Jimmibe Emps
No limits found.

= |

Um die Metriken anzuzeigen, die Ihrer Richtlinie zur Traffic-Klassifizierung zugeordnet sind, wahlen Sie
Ihre Richtlinie aus, und klicken Sie auf Kennzahlen. Es wird ein Grafana Dashboard mit Informationen wie
Load Balancer Request Traffic und Average Request Duration erstellt.

B8 Traffic C cation Policy -

Load Balancer Request Complstion Rate

Write Request Rate by Dbject Size
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Verwenden Sie Priifprotokolle, um StorageGRID zu tiiberwachen

Erfahren Sie, wie Sie das StorageGRID-Revisionsprotokoll detaillierte Einblicke in
Mandanten- und Grid-Aktivitaten erhalten und wie Sie Tools wie Splunk flr
Protokollanalysen nutzen kdnnen.

Mit dem StorageGRID Revisionsprotokoll kénnen Sie detaillierte Informationen tiber Mandanten und Grid-
Aktivitaten erfassen. Das Revisionsprotokoll kann zur Analyse durch NFS offengelegt werden. Ausfihrliche
Anweisungen zum Exportieren des Uberwachungsprotokolls finden Sie im Administratorhandbuch.

Nach dem Export der Prifung kdnnen Sie Protokollanalyse-Tools wie Splunk oder Logstash + Elasticsearch
verwenden, um die Mandantenaktivitat zu verstehen oder detaillierte Rechnungs- und Chargeback-Berichte zu
erstellen.

Details zu Audit-Meldungen sind in der StorageGRID-Dokumentation enthalten. Siehe "Audit-Meldungen".

Die StorageGRID App fiir Splunk

Die NetApp StorageGRID App fur Splunk ermdglicht Monitoring und Analyse lhrer
StorageGRID-Umgebung innerhalb der Splunk Plattform.

Splunk ist eine Softwareplattform, die Maschinendaten importiert und indiziert, um leistungsstarke Such- und
Analysefunktionen zu bieten. Die NetApp StorageGRID App ist ein Add-on fiir Splunk, das die aus
StorageGRID verwendeten Daten importiert und anreichert.

Anweisungen zur Installation, Aktualisierung und Konfiguration des StorageGRID Add-ons finden Sie hier:
https://splunkbase.splunk.com/app/3895/#/details

TR-4882: Installation eines StorageGRID Bare-Metal Grid

Einfihrung in die Installation von StorageGRID
Erfahren Sie, wie Sie StorageGRID auf Bare-Metal-Hosts installieren.

TR-4882 bietet eine praktische Schritt-flir-Schritt-Anleitung, die zu einer funktionierenden Installation von
NetApp StorageGRID fiihrt. Die Installation kann entweder auf Bare-Metal-Systemen oder auf Virtual Machines
(VMs) erfolgen, die unter Red hat Enterprise Linux (RHEL) ausgeflihrt werden. Der Ansatz besteht darin, eine
Lopinionierte“ Installation von sechs StorageGRID Container-Services auf drei physischen (oder virtuellen)
Maschinen mit einer vorgegebenen Layout- und Storage-Konfiguration durchzufiihren. Einige Kunden finden
es unter Umstanden leichter, den Implementierungsprozess zu verstehen, indem sie dem Beispiel folgen, das
in diesem TR bereitgestellt wird.

Weitere Informationen zu StorageGRID und dem Installationsprozess finden Sie unter https://docs.netapp.com/
us-en/storagegrid-118/landing-install-upgrade/index.html [StorageGRID installieren, aktualisieren und Hotfix] in
der Produktdokumentation.

Bevor Sie mit der Implementierung beginnen, sollten wir die Computing-, Storage- und
Netzwerkanforderungen fiir NetApp StorageGRID Software untersuchen. StorageGRID wird als Container-
Service in Podman oder Docker ausgeflihrt. Einige Anforderungen beziehen sich in diesem Modell auf das
Host-Betriebssystem (das Betriebssystem, auf dem Docker gehostet wird, auf dem die StorageGRID Software
ausgefuhrt wird). Einige Ressourcen werden direkt den Docker Containern zugewiesen, die innerhalb jedes
Hosts ausgeflihrt werden. In dieser Implementierung implementieren wir zur Maximierung der
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Hardwarenutzung zwei Services pro physischem Host. Weitere Informationen finden Sie im nachsten
Abschnitt. "Voraussetzungen fur die Installation von StorageGRID"

Die in dieser TR beschriebenen Schritte fihren zu einer funktionierenden StorageGRID-Installation auf sechs
Bare-Metal-Hosts. Sie verfligen jetzt tiber ein funktionierendes Grid- und Client-Netzwerk, das in den meisten
Testszenarien nutzlich ist.

Wo Sie weitere Informationen finden

Folgende Dokumentationsressourcen enthalten weitere Informationen zu den in diesem TR enthaltenen
Informationen:

* NetApp StorageGRID Dokumentationszentrum https://docs.netapp.com/us-en/storagegrid-118/
* NetApp StorageGRID Enablement https://docs.netapp.com/us-en/storagegrid-enable/

* NetApp Produktdokumentation https://www.netapp.com/support-and-training/documentation/

Voraussetzungen fir die Installation von StorageGRID

Informieren Sie sich uber die Computing-, Storage-, Netzwerk-, Docker- und Node-
Anforderungen fur die Implementierung von StorageGRID.

Computing-Anforderungen

In der folgenden Tabelle sind die unterstiitzten Mindestanforderungen an Ressourcen fiir jeden Typ von
StorageGRID-Knoten aufgefiihrt. Dies sind die Mindestressourcen, die fir StorageGRID Nodes erforderlich
sind.

Node-Typ CPU-Kerne RAM

Admin 8 24 GB
Storage 8 24 GB
Gateway 8 24 GB

Darlber hinaus sollte jedem physischen Docker Host mindestens 16 GB RAM zugewiesen sein, um den
ordnungsgemalen Betrieb zu gewahrleisten. Um beispielsweise zwei der in der Tabelle beschriebenen
Services gemeinsam auf einem physischen Docker Host zu hosten, fihren Sie die folgende Berechnung aus:

24 + 24 +16 = 64 GB RAM und 8 + 8 = 16 Cores

Da viele moderne Server diese Anforderungen ubertreffen, kombinieren wir sechs Services (StorageGRID-
Container) auf drei physischen Servern.

Netzwerkanforderungen
Zu den drei Arten von StorageGRID-Datenverkehr gehoren:
* Netzverkehr (erforderlich). Der interne StorageGRID-Datenverkehr zwischen allen Nodes im Grid.

* Admin Traffic (optional). Der fir die Systemadministration und -Wartung verwendete Datenverkehr.

« Client Traffic (optional). Der Datenverkehr zwischen externen Client-Applikationen und dem Grid,
einschlieBlich aller Objekt-Storage-Anforderungen von S3 und Swift Clients
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Sie kdnnen bis zu drei Netzwerke zur Verwendung mit dem StorageGRID-System konfigurieren. Jeder
Netzwerktyp muss sich in einem separaten Subnetz ohne Uberschneidung befinden. Wenn sich alle Nodes im
gleichen Subnetz befinden, ist keine Gateway-Adresse erforderlich.

Fir diese Auswertung werden wir in zwei Netzwerken bereitstellen, die den Grid- und Client-Datenverkehr
enthalten. Es ist moglich, spater ein Admin-Netzwerk hinzuzufligen, um diese zusatzliche Funktion zu
unterstitzen.

Es ist sehr wichtig, die Netzwerke konsistent den Schnittstellen aller Hosts zuzuordnen. Wenn beispielsweise
auf jedem Node zwei Schnittstellen vorhanden sind, ens192 und ens224, sollten sie alle auf allen Hosts dem
gleichen Netzwerk oder VLAN zugeordnet werden. In dieser Installation ordnet das Installationsprogramm
diese in den Docker Containern als ethO@if2 und eth2@if3 zu (da der Loopback if1 im Container ist), und
daher ist ein konsistentes Modell sehr wichtig.

Hinweis zu Docker Networking

StorageGRID verwendet Netzwerke, die von einigen Docker Container-Implementierungen abweichen. Es wird
nicht das von Docker (oder Kubernetes oder Swarm) bereitgestellte Netzwerk verwendet. Stattdessen gibt
StorageGRID den Container als --net=none aus, sodass Docker flir das Netzwerken des Containers nichts tut.
Nachdem der Container vom StorageGRID-Dienst erstellt wurde, wird ein neues macvlan-Gerat aus der in der
Node-Konfigurationsdatei definierten Schnittstelle erstellt. Dieses Gerat verflgt Gber eine neue MAC-Adresse
und fungiert als separates Netzwerkgerat, das Pakete von der physischen Schnittstelle empfangen kann. Das
macvlan-Gerat wird dann in den Container-Namespace verschoben und in eth0, eth1 oder eth2 innerhalb des
Containers umbenannt. Zu diesem Zeitpunkt ist das Netzwerkgerat im Host-Betriebssystem nicht mehr
sichtbar. In unserem Beispiel ist das Grid-Netzwerkgerat eth0 in den Docker Containern und das Client-
Netzwerk eth2. Bei einem Admin-Netzwerk ware das Gerat im Container eth1.

Die neue MAC-Adresse des Container-Netzwerkgerats erfordert moglicherweise die Aktivierung
des Promiscuous-Modus in einigen Netzwerk- und virtuellen Umgebungen. In diesem Modus
kann das physische Gerat Pakete fir MAC-Adressen empfangen und senden, die sich von der

@ bekannten physischen MAC-Adresse untersche_i_den. Wenn Sie in VMware vSphere ausgefihrt
werden, mussen Sie den Promiscuous-Modus, Anderungen der MAC-Adresse und gefalschte
Ubertragungen in den Portgruppen akzeptieren, die StorageGRID-Datenverkehr beim
Ausflihren von RHEL unterstiitzen. Ubuntu oder Debian funktioniert unter den meisten
Umsténden ohne diese Anderungen.

Storage-Anforderungen erfiillt

Die Nodes erfordern entweder SAN-basierte oder lokale Festplattengerate der in der folgenden Tabelle
angegebenen Grolen.

Die Zahlen in der Tabelle gelten fir jeden StorageGRID-Servicetyp und nicht fiir das gesamte
Grid oder jeden physischen Host. Basierend auf den Bereitstellungsoptionen berechnen wir die
Zahlen fir jeden physischen Host in, spater in "Physisches Host-Layout und
Anforderungen"diesem Dokument. die mit einem Sternchen markierten Pfade oder

@ Dateisysteme werden vom Installer selbst im StorageGRID-Container erstellt. Der Administrator
bendtigt keine manuelle Konfiguration oder Dateisystemerstellung, aber die Hosts bendtigen
Blockgerate, um diese Anforderungen zu erfiillen. Mit anderen Worten: Das Blockgerat sollte mit
dem Befehl angezeigt 1sb1k werden, jedoch nicht innerhalb des Host-Betriebssystems
formatiert oder gemountet sein.
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Node-Typ

Alle

Alle Nodes

Admin

Admin

Storage-Nodes

Zweck der LUN

Admin-Node-
Systemspeicherplatz
/var/local (SSD
hier hilfreich)

Docker Storage-Pool
in
/var/lib/docker
for container
pool

Audit-Protokolle flr
Admin-Node
(Systemdaten im
Admin-Container)
/var/local/audi
t/export

Admin-Node-
Tabellen
(Systemdaten im
Admin-Container)
/var/local/mysqg
1 ibdata

Objekt-Storage
(Block-Gerate)
/var/local/rang
edb0 (SSD hier
hilfreich)
/var/local/rang
edbl
/var/local/rang
edb2

Anzahl LUNs

Einer fir jeden
Admin-Node

Einer fur jeden
Host (physisch
oder VM)

Einer fur jeden
Admin-Node

Einer flr jeden
Admin-Node

Drei fUr jeden
Lagerbehalter

Minimale
GroRe der
LUN

90GB

100 GB pro
Container

200GB

200GB

4000GB

Manuelles
Dateisystem
erforderlich

Nein

Ja —etx4

Nein

Nein

Nein

Vorgeschlagener
Node-
Konfigurationseintr

ag

BLOCK DEVICE VA
R LOCAL =
/dev/mapper/ADM
-VAR-LOCAL

NA — Formatieren
und Mounten als
Host-Dateisystem
(nicht im Container
zugeordnet)

BLOCK DEVICE AU
DIT LOGS
=/dev/mapper/AD
M-0S

BLOCK_DEVICE TA
BLES =
/dev/mapper/ADM
-MySQL

BLOCK DEVICE RA
NGEDB_000 =
/dev/mapper/SN-
Db00

BLOCK DEVICE RA
NGEDB_001 =
/dev/mapper/SN-
Db01

BLOCK DEVICE RA
NGEDB 002 =
/dev/mapper/SN-
Db02

In diesem Beispiel sind die in der folgenden Tabelle gezeigten FestplattengroRen pro Containertyp erforderlich.
Die Anforderungen pro physischem Host werden in beschrieben, spater in "Physisches Host-Layout und
Anforderungen"diesem Dokument.

FestplattengroBen pro Containertyp

Admin-Container

Name

Docker-Store

GroRe (gib)

100 (pro Container)
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Name GroRe (gib)

ADM-OS 90
Adm-Audit 200
ADM-MySQL 200

Storage-Container

Name GroRe (gib)
Docker-Store 100 (pro Container)
SN-OS 90

Rangedb-0 4096

Rangedb-1 4096

Rangedb-2 4096

Gateway-Container

Name GroRe (gib)
Docker-Store 100 (pro Container)
/Var/local 90

Physisches Host-Layout und Anforderungen

Wenn Sie die in der obigen Tabelle aufgefliihrten Computing- und Netzwerkanforderungen kombinieren,
erhalten Sie einen grundlegenden Hardware-Satz, der fir diese Installation erforderlich ist: Drei physische
(oder virtuelle) Server mit 16 Kernen, 64 GB RAM und zwei Netzwerkschnittstellen. Wenn ein hdherer
Durchsatz gewiinscht wird, ist es moglich, zwei oder mehr Schnittstellen im Grid oder Client-Netzwerk zu
verbinden und eine VLAN-getaggte Schnittstelle wie bond0.520 in der Node-Konfigurationsdatei zu
verwenden. Wenn Sie mit intensiveren Workloads rechnen, ist mehr Speicher sowohl fiir den Host als auch fiir
die Container besser.

Wie in der folgenden Abbildung dargestellt, hosten diese Server sechs Docker Container, zwei pro Host. Der
RAM wird mithilfe von 24 GB pro Container und 16 GB fiir das Host-Betriebssystem selbst berechnet.
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Host 1

Admin Node
+

Storage Node 1

Host 2

Host 3

Gateway 1 Gateway 2
- -
Storage Node 2 Storage Node 3

Der gesamte pro physischem Host (oder VM) erforderliche RAM betragt 24 x 2 + 16 = 64 GB. In der folgenden

Tabelle ist der erforderliche Festplattenspeicher fur die Hosts 1, 2 und 3 aufgefihrt.

Host 1

Docker Store

200 (100 x 2)

BLOCK DEVICE VAR LOCAL
BLOCK DEVICE AUDIT LOGS
BLOCK DEVICE TABLES

Lagercontainer

90
4096
4096

Host 2

Docker Store

200 (100 x 2)

GW-0S */var/local

GroRe (gib)

/var/lib/docker (Dateisystem)
Admin-Container

90
200
200

SN-OS
/var/local (Geréat)

Rangedb-0 (Gerat)
Rangedb-1 (Gerat)
Rangedb-2 (Gerat)

GroRe (gib)

/var/lib/docker (Freigegeben)
Gateway-Container

100
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Host 2 GroRe (gib)

Lagercontainer */var/local

100 Rangedb-0

4096 Rangedb-1

4096 Rangedb-2

Host 3 GroRe (gib)

Docker Store /var/lib/docker (Freigegeben)
200 (100 x 2) Gateway-Container
*/var/local 100
Lagercontainer */var/local

100 Rangedb-0

4096 Rangedb-1

4096 Rangedb-2

Der Docker Store wurde berechnet, indem 100 GB je /var/local (pro Container) x zwei Container = 200 GB
zugelassen wurden.

Vorbereiten der Knoten

Um die Erstinstallation von StorageGRID vorzubereiten, installieren Sie zunachst RHEL Version 9.2 und
aktivieren Sie SSH. Richten Sie Netzwerkschnittstellen, das Network Time Protocol (NTP), DNS und den Host-
Namen gemal den Best Practices ein. Sie bendtigen mindestens eine aktivierte Netzwerkschnittstelle im Grid-
Netzwerk und eine weitere flir das Client-Netzwerk. Wenn Sie eine VLAN-getaggte Schnittstelle verwenden,
konfigurieren Sie sie wie in den folgenden Beispielen. Andernfalls gentigt eine einfache Konfiguration der
Standard-Netzwerkschnittstelle.

Wenn Sie ein VLAN-Tag auf der Grid-Netzwerkschnittstelle verwenden mussen, sollte lhre Konfiguration zwei
Dateien im folgenden Format haben /etc/sysconfig/network-scripts/ :
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# cat /etc/sysconfig/network-scripts/ifcfg-enp67s0

# This is the parent physical device

TYPE=Ethernet

BOOTPROTO=none

DEVICE=enp67s0

ONBOOT=yes

# cat /etc/sysconfig/network-scripts/ifcfg-enp67s0.520
# The actual device that will be used by the storage node file
DEVICE=enp67s0.520

BOOTPROTO=none

NAME=enp67s0.520

IPADDR=10.10.200.31

PREFIX=24

VLAN=yes

ONBOOT=yes

In diesem Beispiel wird davon ausgegangen, dass lhr physisches Netzwerkgerat flr das Grid-Netzwerk
enp67s0 ist. Es kdnnte auch ein gebundenes Gerat wie bond0 sein. Unabhangig davon, ob Sie Bonding oder
eine Standard-Netzwerkschnittstelle verwenden, miissen Sie die VLAN-getaggte Schnittstelle in Ihrer Node-
Konfigurationsdatei verwenden, wenn Ihr Netzwerkport kein Standard-VLAN hat oder wenn das Standard-
VLAN nicht mit dem Grid-Netzwerk verkntpft ist. Der StorageGRID-Container selbst entkennzeichnet keine
Ethernet-Frames, daher muss er vom tbergeordneten Betriebssystem verarbeitet werden.

Optionale Speichereinrichtung mit iSCSI

Wenn Sie keinen iSCSI-Speicher verwenden, missen Sie sicherstellen, dass host1, host2 und host3
Blockgerate von ausreichender GroRRe enthalten, um ihre Anforderungen zu erfillen. Informationen zu den
Speicheranforderungen fir host1, host2 und host3 finden Sie unter "Festplattengrélien pro Containertyp” .

Gehen Sie wie folgt vor, um Speicher mit iISCSI einzurichten:

Schritte

1. Wenn Sie externen iSCSI-Speicher wie NetApp E-Serie oder NetApp ONTAP® Datenmanagement-
Software verwenden, installieren Sie die folgenden Pakete:

sudo yum install iscsi-initiator-utils
sudo yum install device-mapper-multipath

2. Suchen Sie auf jedem Host nach der Initiator-ID.

# cat /etc/iscsi/initiatorname.iscsi
InitiatorName=ign.2006-04.com.example.nodel

3. Ordnen Sie unter Verwendung des Initiatornamens aus Schritt 2 den einzelnen Storage-Nodes LUNs auf
Ihrem Speichergerat (der in der Tabelle angegebenen Anzahl und GroéRe "Storage-Anforderungen erfullt" )
ZU.
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4. Ermitteln Sie die neu erstellten LUNs mit i scsiadm und melden Sie sich bei ihnen an.

# iscsiadm -m discovery -t st -p target-ip-address

# iscsiadm -m node -T ign.2006-04.com.example:3260 -1

Logging in to [iface: default, target: ign.2006-04.com.example:3260,
portal: 10.64.24.179,3260] (multiple)

Login to [iface: default, target: ign.2006-04.com.example:3260, portal:
10.64.24.179,3260] successful.

(D Weitere Informationen finden Sie "Erstellen eines iSCSI-Initiators" im Red hat Customer
Portal.

5. Fuhren Sie den folgenden Befehl aus, um die Multipath-Gerate und ihre zugehérigen LUN-WWIDs
anzuzeigen:

# multipath -11

Wenn Sie iSCSI nicht mit Multipath-Geraten verwenden, mounten Sie lhr Gerat einfach mit einem
eindeutigen Pfadnamen, der Anderungen am Gerat und Neustarts beibehalten wird.

/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:1:0

Die einfache Verwendung von /dev/sdx Geratenamen kann spater Probleme verursachen,
wenn Gerate entfernt oder hinzugefuigt werden. Wenn Sie Multipath-Gerate verwenden,
andern Sie die /etc/multipath.conf Datei wie folgt, um Aliase zu verwenden.

@ Diese Gerate sind je nach Layout moglicherweise auf allen Knoten vorhanden oder nicht.
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multipaths {
multipath {
wwid 36d039ea00005f06a000003c45fa8f3dc
alias Docker-Store
}
multipath {
wwid 36d039ea00006891b000004025fa8£597
alias Adm-Audit
}
multipath {
wwid 36d039ea00005f06a000003c65fa8£f3£f0
alias Adm-MySQL
}
multipath {
wwid 36d039ea00006891b000004015fa8f58¢c
alias Adm-0S
}
multipath {
wwid 36d039ea00005f06a000003c55fa8f3e4
alias SN-0S
}
multipath {
wwid 36d039ea00006891b000004035fa8f5a2
alias SN-Db0O
}
multipath {
wwid 36d039ea00005£06a000003c75fa8f3fc
alias SN-Db01
}
multipath {
wwid 36d039ea00006891b000004045fa8fbaf
alias SN-Db02
}
multipath {
wwid 36d039ea00005f06a000003c85fa8f40a
alias GW-0S
}
}

Bevor Sie Docker in Inrem Host-Betriebssystem installieren, formatieren Sie die LUN oder die Festplatten-
Backups, und mounten ‘/var/lib/docker’Sie sie. Die anderen LUNSs sind in der Node-Konfigurationsdatei
definiert und werden direkt von den StorageGRID Containern verwendet. Das heil3t, sie werden nicht im Host-
Betriebssystem angezeigt; sie erscheinen in den Containern selbst, und diese Dateisysteme werden vom
Installer verwaltet.

Wenn Sie eine iSCSI-gestltzte LUN verwenden, platzieren Sie etwas Ahnliches wie die folgende Zeile in lhrer
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fstab-Datei. Wie bereits erwahnt, missen die anderen LUNs nicht im Host-Betriebssystem gemountet werden,
sondern mussen als verfligbare Blockgerate angezeigt werden.

/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:1:0 /var/lib/docker ext4
defaults 0 O

Vorbereiten der Docker-Installation
Gehen Sie wie folgt vor, um die Installation von Docker vorzubereiten:

Schritte
1. Erstellen Sie auf allen drei Hosts ein Filesystem auf dem Docker Storage-Volume.

# sudo mkfs.ext4 /dev/sd?

Wenn Sie iISCSI-Gerate mit Multipath verwenden, verwenden Sie /dev/mapper/Docker-Store.

2. Bereitstellungspunkt fir das Docker Storage-Volume erstellen:

# sudo mkdir -p /var/lib/docker

3. Flgen Sie einen ahnlichen Eintrag fiir das Docker-Storage-Volume-device zu hinzu /etc/fstab.

/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:1:0 /var/lib/docker extd
defaults 0 O

Die folgende netdev Option wird nur empfohlen, wenn Sie ein iSCSI-Gerat verwenden. Wenn Sie ein
lokales Blockgerat verwenden netdev , ist dies nicht erforderlich und defaults wird empfohlen.

/dev/mapper/Docker-Store /var/lib/docker ext4 netdev 0 O

4. Mounten Sie das neue Dateisystem und zeigen Sie die Festplattennutzung an.

# sudo mount /var/lib/docker
[root@hostl]# df -h | grep docker
/dev/sdb 200G 33M 200G 1% /var/lib/docker

5. Schalten Sie den Swap aus und deaktivieren Sie ihn aus Leistungsgrinden.

$ sudo swapoff --all
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6. Um die Einstellungen beizubehalten, entfernen Sie alle Swap-Eintrage aus /etc/fstab, z. B.:

/dev/mapper/rhel-swap swap defaults 0 O

@ Wenn Sie den Auslagerungsaustausch nicht vollstandig deaktivieren, kann die Leistung
erheblich gesenkt werden.

7. Fuhren Sie einen Testneustart des Node durch, um sicherzustellen, dass das /var/lib/docker Volume
persistent ist und alle Festplattengerate wieder verflgbar sind.

Installieren Sie Docker fur StorageGRID
Erfahren Sie, wie Sie Docker fur StorageGRID installieren.

Gehen Sie wie folgt vor, um Docker zu installieren:

Schritte
1. Konfigurieren Sie den yum repo fir Docker.

sudo yum install -y yum-utils
sudo yum-config-manager --add-repo \
https://download.docker.com/linux/rhel/docker-ce.repo

2. Installieren Sie die bendtigten Pakete.
sudo yum install docker-ce docker-ce-cli containerd.io
3. Starten Sie Docker.
sudo systemctl start docker
4. Docker Testen.
sudo docker run hello-world
5. Stellen Sie sicher, dass Docker beim Systemstart ausgefihrt wird.

sudo systemctl enable docker
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Vorbereiten der Node-Konfigurationsdateien fiir StorageGRID
Erfahren Sie, wie Sie die Node-Konfigurationsdateien fur StorageGRID vorbereiten.

Die Node-Konfiguration umfasst im allgemeinen die folgenden Schritte:

Schritte

1. Erstellen Sie das /etc/storagegrid/nodes Verzeichnis auf allen Hosts.
sudo [root@hostl ~]# mkdir -p /etc/storagegrid/nodes

2. Erstellen Sie die erforderlichen Dateien pro physischem Host, um sie dem Layout von Container/Node-Typ
anzupassen. In diesem Beispiel haben wir zwei Dateien pro physischem Host auf jedem Hostcomputer
erstellt.

@ Der Name der Datei definiert den tatsachlichen Node-Namen fir die Installation. Wird zum
Beispiel dc1-adml.conf zu einem Knoten mit dem Namen dc1-adml.

— Host1:
dcl-adml.conf
dcl-snl.conf

— Host2:
dcl-gwl.conf
dcl-sn2.conf

— Host3:
dcl-gw2.conf
dcl-sn3.conf

Vorbereiten der Node-Konfigurationsdateien

Die folgenden Beispiele verwenden das /dev/disk/by-path Format. Sie kdnnen die korrekten Pfade
Uberprifen, indem Sie die folgenden Befehle ausfiihren:
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[root@hostl ~]# 1lsblk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
sda 8:0 0 90G 0 disk

F—sdal 8:1 0 1G 0 part /boot

L—sda2 8:2 0 89G 0 part

—rhel-root 253:0 0 50G 0 lvm /
F—rhel—swap 253:1 0 9G 0 lvm
lL—rhel-home 253:2 0 30G 0 lvm /home

sdb 8:16 0 200G 0 disk /var/lib/docker
sdc 8:32 0 90G 0 disk

sdd 8:48 0 200G 0 disk

sde 8:64 0 200G 0 disk

sdf 8:80 0 4T 0 disk

sdg 8:96 0 4T 0 disk

sdh 8:112 0 4T 0 disk

sdi 8:128 0 90G 0 disk

sr0 11:0 1 1024M 0 rom

Und diese Befehle:
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[root@hostl ~]# 1ls -1 /dev/disk/by-path/

total O

lrwxrwxrwx 1 root

../ ../sxr0

lrwxrwxrwx 1 root

../../sda

lrwxrwxrwx 1 root

->

../../sdal

lrwxrwxrwx 1 root

lrwxrwxrwx 1 root

-> ../../sda2
../../sdb
1lrwxrwxrwx
../../sdc
lrwxrwxrwx
../../sdd
lrwxXrwxrwx
../../sde
1lrwXrwxrwx
../../sdf
lrwxrwxrwx
../../sdg
lrwxXrwxrwx
../../sdh
lrwxrwxrwx
../ ../sdi

root

root

root

root

root

root

root

root 9 Dec 21 16:42 pci-0000:02:01.0-ata-1.0 ->

root 9 Dec 21 16:42 pci-0000:03:00.0-scsi-0:0:0:0 ->

root

root

root

root

root

root

root

root

root

root

Beispiel fur einen Dateinamen:

10 Dec 21 16:42 pci-0000:03:00.0-scsi-0:0:0:0-partl

10 Dec 21 16:42 pci-0000:03:00.0-scsi-0:0:0:0-part?2

9 Dec 21 16:

9 Dec

9 Dec

9 Dec

9 Dec

9 Dec

9 Dec

9 Dec

Beispiel fiir primaren Admin-Node

21

21

21

21

21

21

21

16:

16:

16:

16:

16:

16:

16:

42

42

42

42

42

42

42

42

/etc/storagegrid/nodes/dcl-adml.conf

Inhalt der Beispieldatei:

pci-0000:

pci-0000:

pci-0000:

pci-0000:

pci-0000:

pci-0000:

pci-0000:

pci-0000:

03:

03:

03:

03:

03:

03:

03:

03:

00

00.

00

00.

00.

00.

00.

00.

.0-scsi-0:

O-scsi-0:

.0-scsi-0:

O-scsi-0:

O-scsi-0:

O-scsi-0:

O-scsi-0:

O-scsi-0:

0:1:0 ->
0:2:0 ->
0:3:0 ->
0:4:0 ->
0:5:0 ->
0:6:0 ->
0:8:0 ->
0:9:0 ->

Festplattenpfade kénnen den folgenden Beispielen folgen oder Stilnamen verwenden
/dev/mapper/alias . Verwenden Sie keine Blockgeratnamen, z. B. /dev/sdb weil sie sich
beim Neustart andern kdnnen und das Raster beschadigen kénnen.
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NODE TYPE = VM Admin Node
ADMIN ROLE = Primary
MAXIMUM RAM = 24g

BLOCK_DEVICE VAR LOCAL = /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:2:0
BLOCK DEVICE AUDIT LOGS = /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:3:0

BLOCK DEVICE TABLES = /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:4:0

GRID NETWORK TARGET = ensl92
CLIENT NETWORK TARGET = ens224
GRID NETWORK IP = 10.193.204.43
GRID NETWORK MASK = 255.255.255.0

GRID NETWORK GATEWAY = 10.193.204.1

CLIENT NETWORK CONFIG = STATIC
CLIENT NETWORK IP = 10.193.205.43

CLIENT NETWORK MASK = 255.255.255.0
CLIENT NETWORK GATEWAY = 10.193.205.1

Beispiel fir einen Storage-Node

Beispiel flr einen Dateinamen:

/etc/storagegrid/nodes/dcl-snl.conf

Inhalt der Beispieldatei:

NODE TYPE = VM Storage Node
MAXIMUM RAM = 24g
ADMIN IP = 10.193.174.43

BLOCK_DEVICE VAR LOCAL = /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:9:0
BLOCK DEVICE RANGEDB 00 = /dev/disk/by-path/pci-0000:03:00.0-scsi-0:
/dev/disk/by-path/pci-0000:03:00.0-scsi-0:
/dev/disk/by-path/pci-0000:03:00.0-scsi-0:

BLOCK DEVICE RANGEDB 01
BLOCK DEVICE RANGEDB 02
GRID NETWORK TARGET = ensl92
CLIENT NETWORK TARGET = ens224
GRID NETWORK IP = 10.193.204.44
GRID NETWORK MASK = 255.255.255.0

GRID NETWORK GATEWAY = 10.193.204.1

Beispiel fiir Gateway Node

Beispiel fir einen Dateinamen:

/etc/storagegrid/nodes/dcl-gwl.conf

0353
0:6:
0:8:

o O O
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Inhalt der Beispieldatei:

NODE TYPE = VM API Gateway

MAXIMUM RAM = 24g

ADMIN IP = 10.193.204.43
BLOCK_DEVICE VAR LOCAL = /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:1:0
GRID NETWORK TARGET = ensl92

CLIENT NETWORK TARGET = ens224

GRID NETWORK IP = 10.193.204.47

GRID NETWORK MASK = 255.255.255.0
GRID NETWORK GATEWAY = 10.193.204.1
CLIENT NETWORK IP = 10.193.205.47
CLIENT NETWORK MASK = 255.255.255.0
CLIENT NETWORK GATEWAY = 10.193.205.1

Installieren von StorageGRID-Abhangigkeiten und -Paketen

Erfahren Sie, wie Sie StorageGRID-Abhangigkeiten und -Pakete installieren.

Um die StorageGRID-Abhangigkeiten und -Pakete zu installieren, fiihren Sie die folgenden Befehle aus:
[root@hostl rpms]# yum install -y python-netaddr

[root@hostl rpms]# rpm -ivh StorageGRID-Webscale-Images-*.rpm
[root@hostl rpms]# rpm -ivh StorageGRID-Webscale-Service-*.rpm

Validieren Sie die StorageGRID-Konfigurationsdateien
Erfahren Sie, wie Sie den Inhalt der Konfigurationsdateien fur StorageGRID validieren.

Nachdem Sie die Konfigurationsdateien in fUr jeden lhrer StorageGRID Nodes erstellt
/etc/storagegrid/nodes haben, missen Sie den Inhalt dieser Dateien validieren.

Um den Inhalt der Konfigurationsdateien zu validieren, flihren Sie folgenden Befehl auf jedem Host aus:
sudo storagegrid node validate all

Wenn die Dateien korrekt sind, wird in der Ausgabe fir jede Konfigurationsdatei UBERGEBEN angezeigt:
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Checking
Checking
Checking
Checking
Checking
Checking
Checking

-

for misnamed node configuration files.. PRASSED
configuration file for node dcl-adml..
configuration file for node dcl-gwl..
configuration file for node dcl-snl..
configuration file for node dcl-sn2..
configuration file for node dcl-sn3i.
for duplication of unigue wvaluss between nodes.. PA

Wenn die Konfigurationsdateien nicht korrekt sind, werden die Probleme als WARNUNG und FEHLER

angezeigt. Wenn

Konfigurationsfehler gefunden werden, missen Sie sie korrigieren, bevor Sie mit der

Installation fortfahren.

Checking

Checking
ERROR :

ERROR:
ERROR :

Checking
ERRCE :

ERRCR :
Checking
Checking

Checking
ERROR:

ERROR:

ERROR:

for misnamed node configuration files..
ignoring /etc/storagegrid/nodes/dcl-adml
ignoring /etc/storagegrid/nodes/dcl-snZ.conf.keep
ignoring /etc/storagegrid/nodes/my-file.txt
configuration file for node dcl-adml..
NODE TYPE = VM Foo Node
VM Foo Node is not a valid node type. See *.conf.sample
ADMTN ROLE = Foo
Foo is not a valid admin role. See *.conf.sample
BLOCK DEVICE VAR LOCAL = /dev/mapper/sgws-gwl-var-local
/dev/mapper/sgws—gwl—-var-local is not a valid block device
configuraticon file for node dcl-gwl..
GEID NETWORR TARGET = bond0.1001
bond0.1001 is not & valid interface. See “ip link show’
GRID NETWORK TP = 10.1.3
10.1.3 is not a wvalid IPv4 address
GRID NETWORK MASK = 255.248.255.0
255.248.255.0 is not a wvalid IPv4 subnet mask
configuration file for node dcl-sni..
GRID NETWORK GATEWAY = 16.2.0.71
10.2.0.1 is not on the local subnet
ADMIN NETWORK ESL = 182.168.100.0/21,172.16.0fc0
Could not parse subnet list
configuration file for node dcl-snl..
configuration file for node dcl-zn3.. PRSS
for duplication of unicque wvalues between nodes.
GRID NETWORK IP = 10.1.0.4
dcl-snZ and dcl-sn3 have the same GRID NETWCREK IP
BLOCK DEVICE VAR LOCAL = /dev/mapper/sgws—-snZ-var-local
dcl-snZ and dcl-sn2 have the same BLOCK DEVICE VAE LOCAL
BLOCK DEVICE RANGEDE 00 = /dev/mapper/sgws-snZ-rangedb-0
dcl-snZ and dcl-sn3 have the same BLOCE DEVICE RANGEDB 00
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Starten Sie den StorageGRID Host Service
Erfahren Sie, wie Sie den StorageGRID Host Service starten.

Um die StorageGRID-Nodes zu starten und sicherzustellen, dass sie nach einem Neustart des Hosts neu
gestartet werden, missen Sie den StorageGRID-Hostdienst aktivieren und starten.

Flhren Sie zum Starten des StorageGRID Host Service die folgenden Schritte aus.

Schritte
1. Fuhren Sie auf jedem Host folgende Befehle aus:

sudo systemctl enable storagegrid
sudo systemctl start storagegrid

(D Der Startvorgang kann bei der ersten Ausfiihrung einige Zeit in Anspruch nehmen.

2. Fihren Sie den folgenden Befehl aus, um sicherzustellen, dass die Bereitstellung fortgesetzt wird:

sudo storagegrid node status node-name

3. Flhren Sie flr jeden Knoten, der den Status oder zuriickgibt Not -Running Stopped, den folgenden
Befehl aus:

sudo storagegrid node start node-name
Beispielsweise wirden Sie angesichts der folgenden Ausgabe den Node starten dc1-adml :

[user@hostl]# sudo storagegrid node status
Name Config-State Run-State

dcl-adml Configured Not-Running

dcl-snl Configured Running

4. Wenn Sie den StorageGRID-Host-Service bereits aktiviert und gestartet haben (oder wenn Sie nicht sicher
sind, ob der Service aktiviert und gestartet wurde), fiihren Sie auch den folgenden Befehl aus:

sudo systemctl reload-or-restart storagegrid

Konfigurieren Sie den Grid-Manager in StorageGRID

Erfahren Sie, wie Sie den Grid-Manager in StorageGRID auf dem primaren Admin-Node
konfigurieren.
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SchlieRen Sie die Installation ab, indem Sie das StorageGRID-System tber die Grid Manager-
Benutzeroberflache auf dem primaren Admin-Node konfigurieren.

Allgemeine Schritte

Das Konfigurieren des Grids und das Abschlief3en der Installation umfassen die folgenden Aufgaben:

Schritte

1.

© © N o g H~ 0D

Navigieren Sie zu Grid Manager

"Geben Sie die StorageGRID Lizenzinformationen an"
"Flgen Sie Sites zu StorageGRID hinzu"

"Subnetze flir das Grid-Netzwerk angeben"

"Ausstehende Grid-Nodes genehmigen"

"Geben Sie die NTP-Serverinformationen an"

"Geben Sie die Serverinformationen des DNS-Systems an"
"Geben Sie die Passworter fur das StorageGRID-System an”

"Uberprifung der Konfiguration und vollstéandige Installation"

Navigieren Sie zu Grid Manager

Definieren Sie mit dem Grid Manager alle Informationen, die fur die Konfiguration des StorageGRID Systems
erforderlich sind.

Bevor Sie beginnen, muss der primare Admin-Node bereitgestellt und die erste Startsequenz abgeschlossen
sein.

FUhren Sie die folgenden Schritte aus, um mit Grid Manager Informationen zu definieren.

Schritte

1.

2. Klicken Sie auf StorageGRID-System installieren. Die Seite, die zum Konfigurieren eines StorageGRID-

Greifen Sie Uber die folgende Adresse auf den Grid Manager zu:

https://primary admin node grid ip

Alternativ kdnnen Sie auf den Grid Manager auf Port 8443 zugreifen.

https://primary admin node ip:8443

Rasters verwendet wird, wird angezeigt.
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NetApp® StorageGRID®

Install
o 2 3 4 5] 6 ¥ g
License Sites Grid Metwork Grid Modes MTP DMNS Fasswords Summary
License

Enter a grid name and upload the license file provided by Metipp for your StorageGRID system.

Grid Mame

License File Browse

Details zur StorageGRID-Lizenz hinzufligen

Erfahren Sie, wie Sie die StorageGRID Lizenzdatei hochladen.

Sie mussen den Namen lhres StorageGRID Systems angeben und die Lizenzdatei von NetApp hochladen.
Gehen Sie wie folgt vor, um die StorageGRID-Lizenzinformationen anzugeben:

Schritte

1. Geben Sie auf der Lizenzseite im Feld Rastername einen Namen fur Ihr StorageGRID-System ein. Nach
der Installation wird der Name als oberste Ebene in der Grid-Topologiestruktur angezeigt.

2. Klicken Sie auf Durchsuchen, suchen Sie die NetApp-Lizenzdatei (NLF-unique-id. txt) und klicken Sie
auf Offnen. Die Lizenzdatei wird validiert, die Seriennummer und die lizenzierte Speicherkapazitat werden
angezeigt.

Das StorageGRID Installationsarchiv enthalt eine kostenlose Lizenz, die keinen Support-

CD Anspruch auf das Produkt bietet. Sie kdnnen nach der Installation auf eine Lizenz
aktualisieren, die Support bietet.
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NetApp® StorageGRID® Help «
Install
I_i{xénse Sites Grid Network Grid Nodes NTP DMNS Passwords

Summary

Sites
In a single-site deployment, infrastructure and operations are centralized in one site.

In a multi-site deployment, infrastructure can be distributed asymmetrically across sites, and propertional to the needs of each site.
Typically, sites are located in geographically different locations. Having multiple sites also allows the use of distributed replication and
erasure coding for increased availability and resiliency.

Site Name 1 MNew York +

B - |-

3. Klicken Sie Auf Weiter.

Fugen Sie Sites zu StorageGRID hinzu

Erfahren Sie, wie Sie StorageGRID Standorte hinzufligen, um die Zuverlassigkeit und
Storage-Kapazitat zu verbessern.

Wenn Sie StorageGRID installieren, miissen Sie mindestens einen Standort erstellen. Sie kdnnen weitere
Standorte erstellen, um die Zuverlassigkeit und Storage-Kapazitat Ihres StorageGRID Systems zu erhdhen.

So fligen Sie Sites hinzu:

Schritte
1. Geben Sie auf der Seite Sites den Standortnamen ein.

2. Um weitere Sites hinzuzufiigen, klicken Sie auf das Pluszeichen neben dem letzten Standorteintrag, und
geben Sie den Namen in das Textfeld ,Neuer Standortname” ein. Fligen Sie so viele zusatzliche Standorte
wie fir lhre Grid-Topologie hinzu. Sie kdnnen bis zu 16 Standorte hinzufligen.
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NetApp® StorageGRID® Help =

Install

@—o 3 4 5 6 7
Sites

Lirise Grid Network Grid Nodes NTP DMNS Passwords

Summary

Sites
In a single-site deployment, infrastructure and operations are centralized in one site.

In a multi-site deployment, infrastructure can be distributed asymmetrically across sites, and propertional to the needs of each site.
Typically, sites are located in geographically different locations. Having multiple sites also allows the use of distributed replication and
erasure coding for increased availability and resiliency.

Site Name 1 MNew York +

B - |-

3. Klicken Sie Auf Weiter.

Grid-Netzwerk-Subnetze fir StorageGRID angeben
Erfahren Sie, wie Sie die Grid-Netzwerk-Subnetze fir StorageGRID konfigurieren.
Sie mussen die Subnetze angeben, die im Grid-Netzwerk verwendet werden.

Die Subnetzeintrage umfassen die Subnetze fiir das Grid-Netzwerk fir jeden Standort im StorageGRID-
System sowie alle Subnetze, die Gber das Grid-Netzwerk erreichbar sein missen (z. B. die Subnetze, auf
denen lhre NTP-Server gehostet werden).

Wenn Sie mehrere Grid-Subnetze haben, ist das Grid-Netzwerk-Gateway erforderlich. Alle angegebenen Grid-
Subnetze missen Uber dieses Gateway erreichbar sein.

Fuhren Sie die folgenden Schritte aus, um Subnetze fir das Grid-Netzwerk anzugeben:

Schritte

1. Geben Sie im Textfeld Subnetz 1 die CIDR-Netzwerkadresse fir mindestens ein Grid-Netzwerk an.
2. Klicken Sie auf das Pluszeichen neben dem letzten Eintrag, um einen zusatzlichen Netzwerkeintrag
hinzuzufigen. Wenn Sie bereits mindestens einen Knoten bereitgestellt haben, klicken Sie auf Subnetze

von Grid Networks ermitteln, um die Subnetzliste des Grid-Netzwerks automatisch mit den Subnetzen zu
fullen, die von Grid-Nodes gemeldet wurden, die bei Grid Manager registriert sind.
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NetApp” StoragaGRID® Hnip =

E @ o 4 b i [

Sileg Grid Netwark Grid Mosdes HNTE ONE Faggwarnds

Summary

Grd Network

fou miust specty the subnets that are used an the Gnd Metwork. These enimes fypicaly Include the subnets for the Gnd Nedwork for
each 5% N your SloragedRID system. Select Discovar Sdd Networks fo aulomalicaly add subnets Lased on the nebwork.
configuration of all registered nodes,

Hole: You must manualy add any subneds Sor NTP, DNS. LDAP. or glher extornal sarvers accessed through the Gnd Network gatesay,

Subvet 1 10,193, 204 0724 ®

Subrel 2 000 + X

| - | - |

3. Klicken Sie Auf Weiter.

Grid-Nodes fur StorageGRID genehmigen

Erfahren Sie, wie Sie ausstehende Grid-Nodes, die dem StorageGRID-System beitreten,

prufen und genehmigen.

Sie mussen jeden Grid-Node genehmigen, bevor er dem StorageGRID-System Beitritt.

CD Bevor Sie beginnen, missen alle Grid-Nodes der virtuellen und StorageGRID-Appliance
implementiert werden.

Fuhren Sie die folgenden Schritte aus, um ausstehende Rasterknoten zu genehmigen:

Schritte

1. Uberpriifen Sie die Liste Ausstehende Knoten, und vergewissern Sie sich, dass alle von lhnen
bereitgestellten Grid-Knoten angezeigt werden.

CD Wenn ein Grid-Node fehlt, bestatigen Sie, dass er erfolgreich bereitgestellt wurde.

2. Klicken Sie auf das Optionsfeld neben einem ausstehenden Knoten, den Sie genehmigen méchten.
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3.

NetApp® StorageGRID® Help ~

Install
O 0 0 0 - : 7
Llcensa Sites Grid Network Grid Nodes NTP DMNS Passwords
Summary
Grid Nodes
Approve and configure grid nodes, so that they are added correctly to your StorageGRID systemn.
Pending Nodes
Grid nodes are listed as pending until they are assigned to a site, configured, and approved.
| + Appm| | ® Remove Search Q

Name It

Grid Network MAC Address 1! Type I Platform 11 Grid Network IPv4 Address ~
© f6:8a:36:44:c4:80 del-adm1  Admin Node CeniOS Container 10.193.204.43/24
46:5a:b6:7a:6d:97 dc1-sn1 Storage Node CentOS Container | 10.193.204.44/24
ba:e5:f7:6e:ec:0b dct-snd  Storage Node CentOS Container  10.193.204.46/24
c6:89:e5:bf:Ba:47 del-gwi APl Gateway Node CentOS Container  10.193.204.47/24
fe:91:ad:e1:46:c0 dcl-gw2 APl Gateway Node CentOS Container  10.193.204.98/24

Klicken Sie Auf Genehmigen.

4. Andern Sie unter Aligemeine Einstellungen die Einstellungen fiir die folgenden Eigenschaften nach Bedarf.
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Admin Node Configuration

General Settings

Site MNew York ;]
Name dci-adm1

NTPRole | Automatic -

Grid Network

Configuration STATIC
IPv4 Address (CIDR) 10.193.204 .43/24

Gateway 10.193.204.1

Admin Network

Configuration  DISABLED

This network interface is not present. Add the network interface before configuring network settings.

IPv4 Address (CIDR)
Gateway

Subnets (CIDR)

Client Network

Configuration STATIC
IPv4 Address (CIDR) 10.193.205.43/24

Gateway 10.193.205.1

— Standort: Der Systemname des Standorts flr diesen Grid-Knoten.

— Name: Der Hostname, der dem Knoten zugewiesen wird, und der Name, der im Grid-Manager
angezeigt wird. Der Name wird standardmafig mit dem Namen verwendet, den Sie wahrend der Node-
Bereitstellung angegeben haben. Sie kdnnen den Namen jedoch bei Bedarf andern.

— NTP-Rolle: Die NTP-Rolle des Grid-Knotens. Die Optionen lauten automatisch, Primar und Client.
Durch Auswahl der Option automatisch wird die primare Rolle den Administratorknoten, den Speicher-
Nodes mit ADC-Diensten (Administrative Domain Controller), den Gateway-Nodes und allen Grid-Nodes
mit nicht statischen IP-Adressen zugewiesen. Allen anderen Grid-Nodes wird die Client-Rolle zugewiesen.

341



342

Vergewissern Sie sich, dass mindestens zwei Nodes an jedem Standort auf mindestens vier
externe NTP-Quellen zugreifen kdnnen. Wenn nur ein Node an einem Standort die NTP-

@ Quellen erreichen kann, treten Probleme mit dem Timing auf, wenn dieser Node ausfallt.
Durch die Festlegung von zwei Nodes pro Standort als primare NTP-Quellen ist zudem ein
genaues Timing gewahrleistet, wenn ein Standort vom Rest des Grid isoliert ist.

— ADC-Dienst (nur Speicher-Nodes): Wahlen Sie automatisch, damit das System bestimmen kann, ob
der Knoten den ADC-Dienst benétigt. Der ADC-Dienst verfolgt den Standort und die Verfligbarkeit von
Grid-Services. Mindestens drei Speicherknoten an jedem Standort missen den ADC-Dienst enthalten. Der
ADC-Dienst kann nicht einem Node hinzugefiigt werden, nachdem er bereitgestellt wurde.

. Andern Sie in Grid Network die Einstellungen fiir die folgenden Eigenschaften nach Bedarf:

—IPv4-Adresse (CIDR): Die CIDR-Netzwerkadresse fir die Netzschnittstelle (ethO im Container).
*192.168.1.234/24 Beispiel: .

— Gateway: Das Grid Network Gateway. *192.168.0.1 Beispiel: .

@ Wenn mehrere Grid-Subnetze vorhanden sind, ist das Gateway erforderlich.

Wenn Sie DHCP fir die Grid-Netzwerkkonfiguration ausgewahlt haben und den Wert hier
andern, wird der neue Wert als statische Adresse auf dem Node konfiguriert. Stellen Sie
sicher, dass sich die resultierende IP-Adresse nicht in einem DHCP-Adressenpool befindet.

. Um das Admin-Netzwerk fiir den Grid-Knoten zu konfigurieren, fliigen Sie die Einstellungen im Abschnitt

Admin-Netzwerk nach Bedarf hinzu oder aktualisieren Sie diese.

Geben Sie die Zielsubnetze der Routen aus dieser Schnittstelle in das Textfeld Subnetze (CIDR) ein. Wenn
es mehrere Admin-Subnetze gibt, ist das Admin-Gateway erforderlich.

Wenn Sie fur die Netzwerkkonfiguration fir den Admin DHCP ausgewahlt haben und diesen

@ Wert hier andern, wird der neue Wert als statische Adresse auf dem Node konfiguriert.
Stellen Sie sicher, dass sich die resultierende |IP-Adresse nicht in einem DHCP-
Adressenpool befindet.

Appliances: Wenn bei einer StorageGRID-Appliance das Admin-Netzwerk bei der Erstinstallation nicht mit
dem StorageGRID-Gerat-Installationsprogramm konfiguriert wurde, kann es nicht in diesem Dialogfeld des
Grid-Managers konfiguriert werden. Stattdessen mussen Sie folgende Schritte ausfluhren:

a. Starten Sie die Appliance neu: Wahlen Sie im Installationsprogramm der Appliance die Option
MENU:Advanced[Neustart]. Ein Neustart kann mehrere Minuten dauern.

b. Wahlen Sie MENU:Configure Networking [Link Configuration], und aktivieren Sie die entsprechenden
Netzwerke.

c. Wahlen Sie MENU:Configure Networking[IP Configuration], und konfigurieren Sie die aktivierten
Netzwerke.

d. Kehren Sie zur Startseite zurlick, und klicken Sie auf Installation starten.

e. Im Grid Manager: Wenn der Knoten in der Tabelle genehmigte Knoten aufgefiihrt ist, setzen Sie den
Knoten zurtick.

f. Entfernen Sie den Knoten aus der Tabelle Ausstehende Knoten.

g. Warten Sie, bis der Knoten wieder in der Liste Ausstehende Knoten angezeigt wird.



h.

Vergewissern Sie sich, dass Sie die entsprechenden Netzwerke konfigurieren kénnen. Sie sollten
bereits mit den Informationen ausgefiillt werden, die Sie auf der Seite IP-Konfiguration angegeben
haben. Weitere Informationen finden Sie in der Installations- und Wartungsanleitung fir lhr
Geratemodell.

7. Wenn Sie das Client-Netzwerk flir den Grid-Node konfigurieren mdchten, fligen Sie die Einstellungen im
Abschnitt Client-Netzwerk nach Bedarf hinzu oder aktualisieren Sie sie. Wenn das Client-Netzwerk
konfiguriert ist, ist das Gateway erforderlich, und es wird nach der Installation zum Standard-Gateway fur
den Node.

Appliances: Wenn bei einer StorageGRID-Appliance das Clientnetzwerk bei der Erstinstallation nicht mit
dem StorageGRID-Gerat-Installationsprogramm konfiguriert wurde, kann es nicht in diesem Dialogfeld des
Grid-Managers konfiguriert werden. Stattdessen mussen Sie folgende Schritte ausfuhren:

a.

Starten Sie die Appliance neu: Wahlen Sie im Installationsprogramm der Appliance die Option
MENU:Advanced[Neustart]. Ein Neustart kann mehrere Minuten dauern.

. Wahlen Sie MENU:Configure Networking [Link Configuration], und aktivieren Sie die entsprechenden

Netzwerke.

. Wahlen Sie MENU:Configure Networking[IP Configuration], und konfigurieren Sie die aktivierten

Netzwerke.

. Kehren Sie zur Startseite zuriick, und klicken Sie auf Installation starten.

. Im Grid Manager: Wenn der Knoten in der Tabelle genehmigte Knoten aufgefiihrt ist, setzen Sie den

Knoten zurlick.

. Entfernen Sie den Knoten aus der Tabelle Ausstehende Knoten.

g. Warten Sie, bis der Knoten wieder in der Liste Ausstehende Knoten angezeigt wird.

h. Vergewissern Sie sich, dass Sie die entsprechenden Netzwerke konfigurieren kdnnen. Sie sollten

bereits mit den Informationen ausgefillt werden, die Sie auf der Seite IP-Konfiguration angegeben
haben. Weitere Informationen finden Sie in der Installations- und Wartungsanleitung fir |hr Gerat.

8. Klicken Sie auf Speichern . Der Eintrag des Rasterknoten wird in die Liste der genehmigten Knoten
verschoben.
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NetApp® StorageGRID®

Install
A N
[ - - ) = -
"*jjfﬁ’ < e o 5
I_icténse Sites Grid Network Grid Nodes NTP
Summary
Grid Nodes

Approve and configure grid nodes, so that they are added correctly to your StorageGRID systemn.

Pending Nodes

Grid nodes are listed as pending until they are assigned to a site, configured, and approved.

w iTRemmrei

Grid Network MAC Address !l Name Il Type I Platform i1
© f6:8a;36:44:c4:80 del-adm1  Admin Node CentDS Container
46:5a:b6:7a:6d:97 dc1-sn1 Storage Node CentOS Container
ba:e5:f7:6eec:0b dct-sn3 Storage Node CentOS Container
c6:89:e5:bf:8a:47 del-gw1 AP| Gateway Node  CentOS Container
fe:91:ad:e1:46:c0 dcl-gw2 APl Gateway Node CentOS Container

Help ~
6 7
DNS Passwords
Search Q

Grid Network IPv4 Address
10.193.204.43/24
10.193.204.44/24
10.193.204.46/24
10.193.204.47/24
10.193.204.98/24

9. Wiederholen Sie die Schritte 1-8 fir jeden ausstehenden Rasterknoten, den Sie genehmigen moéchten.

Sie mussen alle Knoten genehmigen, die Sie im Raster bendtigen. Sie kénnen jedoch jederzeit zu dieser
Seite zurtickkehren, bevor Sie auf der Seite Zusammenfassung auf Installieren klicken. Um die
Eigenschaften eines genehmigten Gitterknotens zu andern, klicken Sie auf das entsprechende Optionsfeld

und anschlielend auf Bearbeiten.

10. Wenn Sie die Genehmigung fiir Rasterknoten abgeschlossen haben, klicken Sie auf Weiter.

Geben Sie NTP-Serverdetails fiur StorageGRID an

Erfahren Sie, wie Sie NTP-Konfigurationsinformationen fur Ihr StorageGRID-System
angeben, damit Vorgange auf separaten Servern synchronisiert werden konnen.

Um Probleme mit Zeitabweichungen zu vermeiden, missen Sie vier externe NTP-Serverreferenzen von

Stratum 3 oder hdher angeben.

Wenn Sie die externe NTP-Quelle fir eine StorageGRID-Installation auf Produktionsebene

angeben, verwenden Sie den Windows Time-Dienst (W32Time) nicht auf einer Windows-
@ Version als Windows Server 2016. Der Zeitdienst in friheren Versionen von Windows ist nicht

ausreichend genau und wird von Microsoft nicht fur den Einsatz in anspruchsvollen

Umgebungen wie StorageGRID unterstitzt.

Die externen NTP-Server werden von den Nodes verwendet, denen Sie zuvor die primaren NTP-Rollen
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zugewiesen haben.

Das Client-Netzwerk wird im Installationsvorgang nicht frih genug aktiviert, um die einzige
@ Quelle fir NTP-Server zu sein. Stellen Sie sicher, dass mindestens ein NTP-Server Uiber das
Grid-Netzwerk oder das Admin-Netzwerk erreicht werden kann.

Fihren Sie die folgenden Schritte aus, um NTP-Serverinformationen anzugeben:

Schritte
1. Geben Sie in den Textfeldern Server 1 bis Server 4 die IP-Adressen fur mindestens vier NTP-Server an.

2. Klicken Sie bei Bedarf auf das Pluszeichen neben dem letzten Eintrag, um weitere Servereintrage
hinzuzufiigen.

NetApp® StorageGRID® Help ~

Install

O—0 0O O =« @ G

License Sites Grid Network Grid Nodes NTP DNS Passwords Summary

Network Time Protocol

Enter the |P addresses for at least four Network Time Protocol (NTP) servers, so that operations performed on separate servers are kept in
sync.

Server 1 10.193.204.1

Server 2 10.193.204.1

Server 3 10.193.174.249

Server 4 _ 10.193.174.250 e

oo | EZIEE

3. Klicken Sie Auf Weiter.

Geben Sie Details zum DNS-Server fiir StorageGRID an
Erfahren Sie, wie Sie den DNS-Server flr StorageGRID konfigurieren.

Sie mussen die DNS-Informationen fur |hr StorageGRID-System angeben, damit Sie mithilfe von Hostnamen
anstelle von IP-Adressen auf externe Server zugreifen kénnen.

Durch die Angabe von DNS-Serverinformationen kdnnen Sie vollstandig qualifizierte Domanennamen (FQDN)

statt IP-Adressen fur E-Mail-Benachrichtigungen und NetApp AutoSupport®-Nachrichten verwenden. NetApp
empfiehlt die Angabe von mindestens zwei DNS-Servern.
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@ Wahlen Sie DNS-Server aus, auf die jeder Standort lokal zugreifen kann, wenn das Netzwerk
landet.

Fihren Sie die folgenden Schritte aus, um DNS-Serverinformationen anzugeben:

Schritte
1. Geben Sie im Textfeld Server 1 die IP-Adresse fiir einen DNS-Server an.

2. Klicken Sie bei Bedarf auf das Pluszeichen neben dem letzten Eintrag, um weitere Server hinzuzufligen.

NetApp® StorageGRID® Help ~
Install
9 O © ©OU © 7 8
License Sites Grid Network Grid Nodes NTP DNS Passwords Summary

Domain Name Service

Enter the IP address for at least one Domain Name System (DNS) server, so that server hostnames can be used instead of IP addresses.
Specifying at least two DNS servers is recommended. Configuring DNS enables server connectivity, email notifications, and NetApp

AutoSupport.
Server 1 10.193.204.101 3
Server 2 10.193.204.102 + X

oo I

3. Klicken Sie Auf Weiter.

Geben Sie die Systemkennworter fiir StorageGRID an

Erfahren Sie, wie Sie Ihr StorageGRID-System sichern, indem Sie die Passphrase fur
das Provisioning und das Root-Benutzerpasswort fur das Grid-Management festlegen.

So geben Sie die Passworter ein, die zum Schutz Ihres StorageGRID-Systems verwendet werden sollen:

Schritte

1. Geben Sie in Provisioning Passphrase die Provisionierungs-Passphrase ein, die fir Anderungen an der
Grid-Topologie des StorageGRID-Systems erforderlich ist. Sie sollten dieses Kennwort an einem sicheren
Ort speichern.

2. Geben Sie unter Provisionierungspassphrase bestatigen die Provisionierungs-Passphrase erneut ein.

3. Geben Sie unter Grid Management Root User Password das Passwort ein, das fur den Zugriff auf Grid
Manager als Root-Benutzer verwendet werden soll.

4. Geben Sie unter Root-Benutzerpasswort bestatigen das Grid Manager-Kennwort erneut ein.
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NetApp® StorageGRID”

Install

OO0 6 0 0

License Sites Grid Metwork Grid Modes NTP

Passwords Summary

Passwords

Enter secure passwords that meet your organization’s security policies. A text file containing the command line passwords must be downloaded
during the final installation step.

Provisioning ssssEEen
Passphrase

Confirm (TTIITYT]
Frovisioning
Passphrase

Grid Management sssseEEE
Root User
Password

Confirm Root User ssssseee
Passwaord

W Create random command ling passwords.

5. Wenn Sie ein Raster fiir Proof-of-Concept- oder Demo-Zwecke installieren, deaktivieren Sie die Option
,Random Command Line Passwords erstellen®.

Bei Produktionsimplementierungen sollten zufallige Passworter immer aus Sicherheitsgrinden verwendet
werden. Deaktivieren Sie die Option Random Command Line Passwords erstellen nur fir Demo-Raster,
wenn Sie Standardpassworter verwenden moéchten, um Uber die Befehlszeile mithilfe des Root- oder
Administratorkontos auf Grid-Nodes zuzugreifen.

Wenn Sie auf der Seite Zusammenfassung auf Installieren klicken, werden Sie aufgefordert,
die Wiederherstellungspaket-Datei herunterzuladen (sgws-recovery-packageid-

@ revision.zip). Sie mussen diese Datei herunterladen, um die Installation abzuschlieRen.
Die Passworter flr den Zugriff auf das System werden in der in der Recovery Package-Datei
enthaltenen Datei gespeichert Passwords. txt .

6. Klicken Sie Auf Weiter.

Uberpriifen Sie die Konfiguration und schlieBen Sie die StorageGRID Installation
ab

Erfahren Sie, wie Sie die Grid-Konfigurationsinformationen validieren und den
StorageGRID Installationsprozess abschlief3en.

Um sicherzustellen, dass die Installation erfolgreich abgeschlossen wird, Uberprifen Sie die von lhnen
eingegebenen Konfigurationsinformationen sorgfaltig. Auszufihrende Schritte:

Schritte
1. Zeigen Sie die Ubersichtsseite an.
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NetApp® StorageGRID® Help ~

Install
License Sites Grid Network Grid Nodes NTP DNS Passwords Summary
Summary

Verify that all of the grid configuration information is correct, and then click Install. You can view the status of each grid node as it installs. Click the
Modify links to go back and change the associated information.

General Settings

This is an unsupported license and does not provide any support entittement for this product.

Grid Name Morth America Modify License

Passwords StorageGRID demo grid passwords. Modify Passwords
Networking

NTP 10.193.204.101 10.193.204.102 10.193.174.249 10.54.17.30 Modify NTP

DNS 10.193.204.101 10.193.204.102 Modify DNS

Grid Network 10.193.204 .0/24 Modify Grid Network

Topology
Topology MNew York Modify Sites Modify Grid Nodes

dcl-adm1  dcl-gwi1 dctgw2 dcil-sm1  dci-sn2  dci-sn3

==y [

2. Vergewissern Sie sich, dass alle Informationen zur Grid-Konfiguration korrekt sind. Verwenden Sie die
Links zum Andern auf der Seite Zusammenfassung, um zuriick zu gehen und Fehler zu beheben.

3. Klicken Sie Auf Installieren.

Wenn ein Knoten fur die Verwendung des Client-Netzwerks konfiguriert ist, wechselt das
Standard-Gateway fir diesen Knoten vom Grid-Netzwerk zum Client-Netzwerk, wenn Sie

CD auf Installieren klicken. Wenn die Verbindung unterbrochen wird, stellen Sie sicher, dass Sie
Uber ein zugangliches Subnetz auf den primaren Admin-Node zugreifen. Weitere
Informationen finden Sie unter ,Netzwerkinstallation und -Bereitstellung®.

4. Klicken Sie Auf Wiederherstellungspaket Herunterladen.

Wenn die Installation bis zu dem Punkt fortschreitet, an dem die Rastertopologie definiert ist, werden Sie
aufgefordert, die Wiederherstellungspaket-Datei herunterzuladen (. zip) und zu bestatigen, dass Sie auf
den Inhalt dieser Datei zugreifen kdnnen. Sie mussen die Wiederherstellungspaket-Datei herunterladen,
damit Sie das StorageGRID-System wiederherstellen kdnnen, falls ein oder mehrere Grid-Nodes ausfallen.

Vergewissern Sie sich, dass Sie den Inhalt der Datei extrahieren und anschlielend an zwei sicheren und
separaten Speicherorten speichern kénnen . zip .
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Die Recovery Package-Datei muss gesichert sein, weil sie Verschlisselungsschlissel und
Passworter enthalt, die zum Abrufen von Daten vom StorageGRID-System verwendet
werden kdnnen.

5. Wahlen Sie die Option Ich habe die Wiederherstellungspaket-Datei erfolgreich heruntergeladen und
verifiziert, und klicken Sie dann auf Weiter.

Download Recovery Package
Before proceeding, you must download the Recovery Package file. This file is necessary to recover the StorageGRID system if a failure
OCOUrS.

When the download completes, open the zip file and confirm it includes g "gpt-backup” directory and a second zip file. Then, extract
this inner zip file and confirm you can open the passwords.td file,

After you have verified the contents, copy the Recovery Package file to two safe, secure, and separate locations. The Recovery Package
file must be secured because it contains encryption keys and passwords that can be used to obtain data from the StorageGRID
system.

€ The Recavery Package is required for recovery procedures and must be stared in a secure location.

Bownload Recovery Package

[T | have successfully downloaded and verified the Recovery Package file.

Wenn die Installation noch lauft, wird die Seite Installationsstatus gedffnet. Auf dieser Seite wird der
Installationsfortschritt fir jeden Grid-Knoten angezeigt.

Inslataton Status

Hneceasary, you may & Dovnload fie Recomry Package file again

Q
Hame i Site i1 Grid Natwark [Pvé Addimss ~ Progiess it Suge ]
e t-adm Sifs1 17216421521 M s Staing sereces
wtst 172 6 4 2180 I e
detat Site 172464 21T . . | Waiting for Dynastic 1P Sérvice peart
detal Sited 172 16.4 218721 . Dlownlozding hotf fram primany Admren if

nasdad

s S5 R = Dawnloading hotfx lram peimary Adimn i

nesded

Wenn die komplette Phase fir alle Grid-Knoten erreicht ist, wird die Anmeldeseite fir Grid Manager
geodffnet.

6. Melden Sie sich beim Grid Manager als Root-Benutzer mit dem Passwort an, das Sie bei der Installation
angegeben haben.

Upgrade von Bare-Metal-Nodes in StorageGRID
Erfahren Sie mehr Uber den Upgrade-Prozess fur Bare-Metal-Nodes in StorageGRID.
Der Upgrade-Prozess fiir Bare-Metal-Nodes unterscheidet sich von dem fiir Appliances oder VMware Nodes.

Bevor Sie ein Upgrade eines Bare-Metal-Knotens durchfiihren, miissen Sie zunachst die RPM-Dateien auf
allen Hosts aktualisieren, bevor Sie das Upgrade tber die GUI ausfiihren.
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[root@hostl rpms]# rpm -Uvh StorageGRID-Webscale-Images-*.rpm
[root@hostl rpms]# rpm -Uvh StorageGRID-Webscale-Service-*.rpm

Jetzt kdnnen Sie mit dem Software-Upgrade ber die GUI fortfahren.

TR-4907: Konfigurieren Sie StorageGRID mit veritas
Enterprise Vault

Einflihrung in die Konfiguration von StorageGRID fiir Site Failover

Erfahren Sie, wie veritas Enterprise Vault StorageGRID als primares Storage-Ziel flr
Disaster Recovery verwendet.

Diese Konfigurationsanleitung enthalt die Schritte zur Konfiguration von NetApp® StorageGRID® als primares
Speicherziel mit veritas Enterprise Vault. Es wird auch beschrieben, wie StorageGRID fir ein Standort-Failover
in einem Disaster Recovery-Szenario (DR) konfiguriert wird.

Referenzarchitektur von NetApp dar

StorageGRID bietet ein lokales, S3-kompatibles Cloud-Backup-Ziel fur veritas Enterprise Vault. Die folgende
Abbildung zeigt die Architektur von veritas Enterprise Vault und StorageGRID.
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Wo Sie weitere Informationen finden

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr tber die in diesem Dokument
beschriebenen Informationen zu erfahren:

* NetApp StorageGRID Dokumentationszentrum https://docs.netapp.com/us-en/storagegrid-118/
* NetApp StorageGRID Enablement https://docs.netapp.com/us-en/storagegrid-enable/
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* NetApp Produktdokumentation https://www.netapp.com/support-and-training/documentation/

Konfigurieren Sie StorageGRID und veritas Enterprise Vault

Erfahren Sie, wie Sie grundlegende Konfigurationen fur StorageGRID 11.5 oder hoher
und veritas Enterprise Vault 14.1 oder hoher implementieren.

Dieser Konfigurationsleitfaden basiert auf StorageGRID 11.5 und Enterprise Vault 14.1. Fir WORM-Modus
(Write Once, Read Many) wurde Storage mit S3 Object Lock, StorageGRID 11.6 und Enterprise Vault 14.2.2
verwendet. Weitere Details zu diesen Richtlinien finden Sie auf der "StorageGRID-Dokumentation" Seite oder
bei einem StorageGRID Experten.

Voraussetzungen fiir die Konfiguration von StorageGRID und veritas Enterprise Vault

» Bevor Sie StorageGRID mit veritas Enterprise Vault konfigurieren, tUberprifen Sie die folgenden
Voraussetzungen:

@ Fir WORM Storage (Objektsperre) ist StorageGRID 11.6 oder hdher erforderlich.
+ veritas Enterprise Vault 14.1 oder hdher ist installiert.
(i)  Fir WORM Storage (Object Lock) ist Enterprise Vault ab Version 14.2.2 erforderlich.

 Vault-Speichergruppen und ein Vault-Speicher wurden erstellt. Weitere Informationen finden Sie im veritas
Enterprise Vault Administration Guide.

 Ein StorageGRID-Mandant, Zugriffsschlissel, geheimer Schliissel und Bucket wurden erstellt.
 Ein StorageGRID-Load-Balancer-Endpunkt wurde erstellt (entweder HTTP oder HTTPS).

* Wenn Sie ein selbstsigniertes Zertifikat verwenden, fligen Sie das selbstsignierte StorageGRID-CA-
Zertifikat zu den Enterprise Vault-Servern hinzu. Weitere Informationen finden Sie in diesem "Artikel der
veritas Knowledge Base".

« Aktualisieren Sie die aktuelle Enterprise Vault-Konfigurationsdatei, und wenden Sie sie an, um unterstitzte
Speicherlésungen wie NetApp StorageGRID zu ermdglichen. Weitere Informationen finden Sie in diesem
"Artikel der veritas Knowledge Base".

Konfigurieren Sie StorageGRID mit veritas Enterprise Vault

So konfigurieren Sie StorageGRID mit veritas Enterprise Vault:

Schritte
1. Starten Sie die Enterprise Vault Administration-Konsole.
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2. Erstellen Sie eine neue Vault-Speicherpartition im entsprechenden Vault-Speicher. Erweitern Sie den
Ordner Vault Store Groups und anschliel3end den entsprechenden Vault-Speicher. Klicken Sie mit der
rechten Maustaste auf Partition, und wahlen Sie MENU:New|[Partition].
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3. Folgen Sie dem Assistenten zum Erstellen neuer Partitionen. Wahlen Sie aus dem Dropdown-MenU
Speichertyp die Option NetApp StorageGRID (S3) aus. Klicken Sie Auf Weiter.
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MNew Partition

VERITAS

Enterprise Vault can oreate a Vault Store Parfiion on vanous types of
storage. Clidk Help for more nformation.

Storage type!
hetApp StorageGRID (53 ~
Storage descripbon:

T ]
stevage.

For essential information regarding the support of these devices, see
the Enterprse Vault Compatibility Charts,

4. Lassen Sie die Option Daten im WORM-Modus mit S3 Objektsperre speichern deaktiviert. Klicken Sie Auf

Weiter.
Mew Partition K.
Hawr do you want Enterprise Yault to store data in the Netipp
StoragelRID (53 budket?
Cick Help for more information
VERITAS
<gack [ pea> | | cancel Hep |

5. Geben Sie auf der Seite Verbindungseinstellungen folgende Informationen ein:

o Zugriffsschlissel-ID

o Geheimer Zugriffsschlissel

> Service-Host-Name: Stellen Sie sicher, dass der in StorageGRID konfigurierte Load Balancer-
Endpunkt (LBE)-Port (z. B. https://<hostname>:<LBE_port>) einbezogen wird.
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o Bucket-Name: Name des zuvor erstellten Ziel-Buckets. veritas Enterprise Vault erstellt den Bucket
nicht.

° Bucket-Region: us-east-1 Ist der Standardwert.

MNew Partition X
NetApo StorageGRID (53) cannection settings

Setting 4 Value il

£ Access key 1D SKAZKHHIS0B932...

% Bucket access type Path

0 Bucket narme object-lock-exam...

7 Bucket region us-east-1

£ Log level Mo logging

N Read chunk size (MB) 5 -
Reset Al Test Modify

Descripbon

VERITAS Enter the geograptvcal regon where the bucket is ceated,

T R

6. Um die Verbindung zum StorageGRID-Bucket zu tberpriifen, klicken Sie auf Test. Uberpriifen Sie, ob der
Verbindungstest erfolgreich war. Klicken Sie auf OK und dann auf Weiter.

Metipp StorageGRID {53} connecton setings

Setting Value
| &% Access key (D SMMMI‘NEE‘}_E,.

Enterprise Vault X

o Metdpp StorageGRID (53) connection test succesded.

7. StorageGRID unterstltzt den S3-Replizierungsparameter nicht. Zum Schutz Ihrer Objekte verwendet
StorageGRID Regeln fir Information Lifecycle Management (ILM), um Datensicherungsschemata
festzulegen — mehrere Kopien oder Erasure Coding. Wahlen Sie die Option Wenn archivierte Dateien im
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Speicher vorhanden sind aus, und klicken Sie auf Weiter.

MNew Partition

VERITNS

(C) When ardhived files are replicsied on the storage

(8 When archived fles sxst on the storage

Configure partition scan nterval to | 60 = minutes

T v

Enterprse Vault seores the archived iems n the 53-compliant
storage at the configurad stan intenval.

Hep

8. Uberpriifen Sie die Informationen auf der Ubersichtsseite, und klicken Sie auf Fertig stellen.

New Partition

Vault Store Partition:

You have now entered al the information required to create the new

.4

Vault Store Partiton

Name:
Description:

Storage:
Service host name:
Bkt riame:
Bucket regon:
Bucket access type!
Storage dass:

stoeagegnd
Parthon of Vault Store FEAVSPerf

<ok [T ] | ooms | | rep

9. Nachdem die neue Vault-Speicherpartition erfolgreich erstellt wurde, kdnnen Sie Daten in Enterprise Vault

mit StorageGRID als primarem Speicher archivieren, wiederherstellen und suchen.
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Mew Partition b 4

The new Vault Store Partition has been successfully oeated and s
ready for use,

VERITAS

Konfigurieren Sie die StorageGRID S3 Objektsperre fiir WORM Storage
Erfahren Sie, wie Sie StorageGRID fur WORM-Storage mit S3 Object Lock konfigurieren.

Voraussetzungen fiir die Konfiguration von StorageGRID fiir WORM Storage

Bei WORM-Storage verwendet StorageGRID S3 Objektsperre, um Objekte zwecks Compliance
aufzubewahren. Dies erfordert StorageGRID 11.6 oder hdher. Dabei wurde die standardmafige S3 Object
Lock Bucket-Aufbewahrung eingefihrt. Enterprise Vault erfordert auf3erdem Version 14.2.2 oder hdher.

Konfigurieren Sie die standardmaRige Bucket-Aufbewahrung von StorageGRID S3 Object Lock

FUhren Sie die folgenden Schritte aus, um die standardmaRige Bucket-Aufbewahrung von StorageGRID S3
Object Lock zu konfigurieren:

Schritte
1. Erstellen Sie in StorageGRID-Mandantenmanager einen Bucket, und klicken Sie auf Fortfahren
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Enter bucket details

Enter the bucket's name and select the bucket's region

Bucket mame ﬁ

uh|acl-|a|:h-e-an1pl|:4

Reglon &

L -ast-1

2. Wahlen Sie die Option S3-Objektsperre aktivieren aus, und klicken Sie auf Bucket erstellen.
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Create bucket

= o -
t’__J Ente tetails o Manage object settings
M 1

Manage object settings

Ohject versioning

Enable object wersioning If you want to Store every Yersion of each object in This bcket. You can then retnese previous versons of an

object as nesdad,

n Oibgect versloning has been enabled automatically because this bucket haz 53 Object Lock enabled

53 Object Lock

53 Object Lock allows you to specify rétention and legal hold settings for the objects ingestéd into a bucket, if you want to use 53 Object
Laeh, Yol must enable this setting when yau creats the bucket. Yau cannat add or disable 53 Object Lock after & buckst ks cieated

1T 53 Object Lock Is enabled, object versioning it enabled for the bucket automatically and cannot be suspended.

Enable 3 Object Lock

S m

3. Nachdem der Bucket erstellt wurde, wahlen Sie den Bucket aus, um die Bucket-Optionen anzuzeigen.
Erweitern Sie die Dropdown-Option S3 Object Lock.
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4. Wahlen Sie unter Standardaufbewahrung die Option Aktivieren aus, und legen Sie eine
Standardaufbewahrungsfrist von 1 Tag fest. Klicken Sie Auf Anderungen Speichern.

53 Object Lotk Esabied L

B Dorpert Lo ol by, v w sy et ] Bagad bl settrrggs dan whe alyencts Dnggsalnd i @ Boactesi s asamr s G Dyt Loach, i omond vl bike Hie setiog wbisn i omest = e puis el s connue gnasds ar
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Der Bucket kann jetzt von Enterprise Vault zur Speicherung von WORM-Daten verwendet werden.

Enterprise Vault Konfigurieren

Gehen Sie wie folgt vor, um Enterprise Vault zu konfigurieren:

Schritte
1. Wiederholen Sie die Schritte 1-3 im "Basiskonfiguration" Abschnitt, wahlen Sie jedoch diesmal die Option
Daten im WORM-Modus mit S3 Objektsperre speichern. Klicken Sie Auf Weiter.

Mew Partition x

How do you want Enterprise Vault to store data in the NetApp
StorageGRID (53) budket?

Cick Help for more information

VERITAS

<gack || Wet> | | Concel Heb

2. Stellen Sie bei der Eingabe der S3 Bucket-Verbindungseinstellungen sicher, dass Sie den Namen eines
S3-Buckets eingeben, fiir den die S3 Object Lock Default Retention aktiviert ist.

3. Testen Sie die Verbindung, um die Einstellungen zu Gberprifen.

Konfigurieren Sie StorageGRID-Standort-Failover fur Disaster Recovery

Erfahren Sie, wie Sie ein StorageGRID-Standort-Failover in einem Disaster-Recovery-
Szenario konfigurieren.

Eine Implementierung einer StorageGRID-Architektur hat gemein mehrere Standorte. Standorte kdnnen
entweder aktiv/aktiv oder aktiv/Passiv fir DR sein. Stellen Sie in einem DR-Szenario sicher, dass veritas
Enterprise Vault die Verbindung zu seinem primaren Speicher (StorageGRID) aufrechterhalten kann und bei
einem Standortausfall weiterhin Daten aufnehmen und abrufen kann. Dieser Abschnitt enthalt allgemeine
Konfigurationsanleitungen fir eine aktiv/Passiv-Bereitstellung an zwei Standorten. Detaillierte Informationen zu
diesen Richtlinien finden Sie auf der "StorageGRID-Dokumentation" Seite oder bei einem StorageGRID

Experten.

Voraussetzungen fiir die Konfiguration von StorageGRID mit veritas Enterprise Vault

Uberprifen Sie vor dem Konfigurieren des StorageGRID-Standort-Failover die folgenden Voraussetzungen:
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https://docs.netapp.com/de-de/storagegrid-enable/technical-reports/configure-storagegrid-s3-object-lock.html#configure-storagegrid-s3-object-lock-default-bucket-retention
https://docs.netapp.com/us-en/storagegrid-118/

* Es gibt eine StorageGRID-Bereitstellung an zwei Standorten, z. B. Standort 1 und STANDORT 2.

» Es wurde an jedem Standort ein Admin-Node erstellt, auf dem der Load Balancer ausgefuhrt wird, oder ein
Gateway-Node zum Lastausgleich.

* Ein Endpunkt des StorageGRID Load Balancer wurde erstellt.

Konfigurieren Sie das StorageGRID Site Failover
Flihren Sie zum Konfigurieren des StorageGRID-Standort-Failover die folgenden Schritte aus:

Schritte

1. Konfigurieren Sie eine HA-Gruppe (High Availability, Hochverfligbarkeit), um die Verbindung zu
StorageGRID bei Standortausfallen sicherzustellen. Klicken Sie in der StorageGRID-Grid-Manager-
Oberflache (GMI) auf Konfiguration, Hochverfligbarkeitsgruppen und + Erstellen.

[Vertias/veritas-create-High-Availability-Group]

2. Geben Sie die erforderlichen Informationen ein. Klicken Sie auf Schnittstellen auswahlen und schliefen Sie
sowohl die Netzwerkschnittstellen von SITE 1 als auch von SITEZ2 ein, wobei SITE 1 (der primare Standort)
der bevorzugte Master ist. Weisen Sie eine virtuelle IP-Adresse innerhalb desselben Subnetzes zu. Klicken
Sie auf Speichern .

Edit High Availability Group 'site1-HA'

High Availability Group

T LlETHA,
Dazcrplion EilE 1-HA
Interfaces
Salec] mberfaces to mohete n e HA group, AS inderfaces must be o e tame network Subnet

Salecl nlertaces

MHode Name Interface IPvd Subnet Praferred Master
SITE 1-ADM1 eth2 05 024 .
SITEZ-ADM1 wtha 6 24

Dinplaying 2 intorfaces

Virtual IP Addresses

Vinual P Sutne?r 10 103 205 0728 AR vl 1P sddrasEas miksl Da within Tl fubael Thans muil bs ol
Meast 1 &l fo Mo Ban 10 viftual [P addesies

Virtual 1P Addrets 1 -.‘('T'z 40 +

3. Diese virtuelle IP (VIP)-Adresse sollte dem S3-Hostnamen zugeordnet werden, der wahrend der
Partitionskonfiguration von veritas Enterprise Vault verwendet wird. Die VIP-Adresse |6st Datenverkehr an
STANDORT 1 auf. Wahrend STANDORT 1-Fehler leitet die VIP-Adresse den Datenverkehr transparent an
STANDORT 2 um.
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4. Stellen Sie sicher, dass die Daten sowohl an STANDORT 1 als auch an STANDORT 2 repliziert werden.
So sind die Objektdaten auch bei Ausfall von STANDORT 1 von SITE2 aus verfligbar. Dazu mussen
zunachst die Speicherpools konfiguriert werden.

Klicken Sie in StorageGRID GMI auf ILM, Speicherpools und dann auf Erstellen. Folgen Sie dem

Assistenten, um zwei Speicherpools zu erstellen: Einen fir STANDORT 1 und einen anderen fir
STANDORT 2.

Storage-Pools sind logische Gruppen von Nodes, die zur Definition der Objektplatzierung verwendet
werden

Storage Pool Detaiks - sited

Flten ke Bl Lissms

Storage Grade; Al Siorage Rindes

M Famms
STE1-83
SITE1-S4
SITE1-52
SITEY-51

Storaga Pool Detalls - site

iy Incdisd ol | I

Numiser of Nodes: 4
Sterage Orade: AR Slrage Modkes

Mads Nama - Simn Marw sl (%) O i
siTEzE EITE2 L
SITE3SY ETED DdiTs
SITE?G3 SITED D434
SITE2-54 SITEZ BN
=

5. Klicken Sie in StorageGRID GMI auf ILM, Regeln und dann auf + Erstellen. Befolgen Sie den Assistenten,

um eine ILM-Regel zu erstellen, die eine Kopie angibt, die pro Standort mit einem ausgewogenen
Aufnahmeverhalten gespeichert werden soll.

6. Flgen Sie die ILM-Regel einer ILM-Richtlinie hinzu und aktivieren Sie die Richtlinie.
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Diese Konfiguration hat das folgende Ergebnis:

* Eine virtuelle S3-Endpunkt-IP, wobei STANDORT 1 der primare und STANDORT 2 der sekundare
Endpunkt ist. Wenn STANDORT 1 ausfallt, erfolgt ein Failover der VIP auf STANDORT 2.

» Wenn archivierte Daten von veritas Enterprise Vault gesendet werden, stellt StorageGRID sicher, dass
eine Kopie auf SITE 1 gespeichert wird und eine andere DR-Kopie in SITE2 gespeichert wird. Wenn

STANDORT 1 ausfallt, wird Enterprise Vault weiterhin von STANDORT 2 aufgenommen und abgerufen.

Beide Konfigurationen sind flr veritas Enterprise Vault transparent. Der S3-Endpunkt, der
@ Bucket-Name, die Zugriffsschlissel usw. sind identisch. Es ist nicht notwendig, die S3-
Verbindungseinstellungen auf der veritas Enterprise Vault-Partition neu zu konfigurieren.
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Schritte, um auf die StorageGRID
Evaluierungssoftware zuzugreifen

Diese Schulung richtet sich an NetApp Vertriebsmitarbeiter, Partner und potenzielle
Kunden, die mit NetApp zusammenarbeiten.

Fur ein Konto registrieren

1. Registrieren Sie sich fur ein Konto auf der "NetApp Support Website" mit Ihrer geschaftlichen E-Mail-
Adresse.

a. Stellen Sie sicher, dass Sie nicht mit dem neu erstellten Konto angemeldet sind.

b. Wenn Sie bereits Uber ein Konto verfligen, stellen Sie sicher, dass Sie nicht angemeldet sind, und

2. Erstellen Sie einen nicht-technischen Support-Fall, um die Zugriffsebenen auf ,Interessenten® zu erhéhen.

fahren Sie mit dem nachsten Schritt fort.

Klicken Sie dazu auf den ""Problem melden"Link , in der FuRRzeile der Website.

3. Wahlen Sie als Feedback-Kategorie ,Registrierungsproblem* aus.

4. Schreiben Sie im Kommentarbereich: "Meine Konto-E-Mail-Adresse ist Your-Email-Adresse. Ilch mochte

potenziellen Kunden Zugang erhalten, um die StorageGRID Evaluierungssoftware herunterzuladen.*

a. Nennen Sie den Namen der internen Person von NetApp, die den Antrag auf Zugang fiir einen

potenziellen Kunden vorgeschlagen hat.

Laden Sie StorageGRID herunter

1. Nachdem |hr Support-Fall geprtift und genehmigt wurde, werden Sie vom NetApp Support per E-Mail
daruber informiert, dass |hr Konto potenziellen Kunden Zugang gewahrt wurde.

2. Laden Sie die herunter "StorageGRID Evaluierungssoftware".

®
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Die Evaluierungslizenzdatei befindet sich in der ZIP-Datei. Es handelt sich um StorageGRID-
Webscale-<version>, die nach der ZIP-Datei\vsphere\NLF000000.txt verwendet wurde.

Beim Herunterladen der Software handelt es sich um einen Prozess, der MalRnahmen zur
Einhaltung der gesetzlichen Vorschriften beinhaltet. Um die Compliance sicherzustellen,
mussen Benutzer ein Konto erstellen und einen Support-Fall eréffnen, bevor sie Zugang
erhalten. Dieser Prozess hilft uns dabei, die Kontrolle und Dokumentation aufrechtzuerhalten
und Interessenten die fiir die Produktion benétigte Software zur Verfligung zu stellen.

Wir stellen die ,produktionsbereite” Version von StorageGRID bereit, die weder eine Open
Source noch eine alternative Version ist. Es ist wichtig zu beachten, dass Support nicht zur
Verfuigung gestellt wird es sei denn, der potenzielle Kunde aktualisiert auf eine
Produktionslizenz.

Bitte wenden Sie sich an StorageGRID.Feedback@netapp.com, wenn Sie Probleme mit den
oben genannten Schritten haben.


https://mysupport.netapp.com/site/user/registration
https://mysupport.netapp.com/site/help?relevanturl=%2Fuser%2Fregistration
https://mysupport.netapp.com/site/downloads/evaluation/storagegrid
mailto:StorageGRID.Feedback@netapp.com

NetApp StorageGRID-Blogs

Hier finden Sie einige der grolRartigen NetApp StorageGRID Blogs:

Februar 16 2024: "Neu: StorageGRID 11.8: Mehr Sicherheit, Einfachheit und Benutzerfreundlichkeit"
Februar 16 2024: "Wir stellen vor: StorageGRID 11.8"
Februar 2 2024: "Wir stellen vor: Die StorageGRID + LakeFS Ldsung im Uberblick"

Dezember 12 2023: "Big Data Analytics auf StorageGRID: Dremio arbeitet 23-mal schneller als Apache
Hive"

Nov. 7 2023: "Spectra Logic On-Premises-Gletscher mit StorageGRID"
Okt. 17 2023: "Weiter aus Hadoop: Datenanalysen modernisieren mit Dremio und StorageGRID"

September 2023: "Mithilfe von Cloud Insights kénnen Sie Protokolle mithilfe von Fluent Bit Gberwachen
und erfassen”

August 30 2023: "Bereitstellungspunkt fir Amazon S3 File System ist jetzt allgemein verfigbar"

Mai 16 2023: "Wir stellen vor: StorageGRID 11.7 und die neue All-Flash Objekt-Storage Appliance
SGF6112"

Mai 16 2023: "Neuerungen bei der StorageGRID Objekt-Storage-Produktfamilie”
Marz 30 2023: "Mountpoint fir Amazon S3 Alpha-Version mit StorageGRID"
Marz 30 2023: "Mit BlueXP schitzen Sie Epic EHR durch eine Backup-Richtlinie, die 3:2:1-konform ist"

Mérz 14 2023: "So sichern Sie EHR-Datenbanken von Epic Systems mit einem Befehl in einer 3:2:1-
konformen Architektur"

Februar 14 2023: "Was haben Schokolade, Skifahren, Uhren und Mainframes gemeinsam?"
Januar 18 2023: "StorageGRID S3 Object Lock validiert fir veritas NetBackup"

Januar 16 2023: "StorageGRID erneuert die NF203- und ISO/IEC 25051-Compliance-Zertifizierung"
Dezember 6 2022: "StorageGRID erhalt die KPMG-Compliance-Zertifizierung"

Nov. 23 2022: "Erklarbare Al mit MLOps von NetApp und Modzy"

Nov. 7 2022: "Unterstitzung von StorageGRID und ONTAP S3: Unterschiede, Gemeinsamkeiten und
Integration”

Okt. 5 2022: "NetApp Cloud Insights bietet StorageGRID Galerie-Dashboards"

Okt. 5 2022: "Auftauen Sie lhre Daten auf StorageGRID fir Snowflake"

September 26 2022: "NetApp StorageGRID fir Service Provider"

September 19 2022: "Unterstitzung von DataLock und Ransomware-Schutz fur StorageGRID"
September 2022: "Nehmen Sie diese Metriken und graten Sie sie"

August 23 2022: "Data-Lake-Losung auf Basis von StorageGRID"

August 17 2022: "Es beginnt alles mit Objekt sperren... Aufbau eines S3-Storage-Ecosystems fur kritische
Backup-Applikationen"

August 16 2022: "Integration von StorageGRID in den Open-Source-ELK Stack fir mehr
Benutzerfreundlichkeit"

August 5 2022: "NetApp StorageGRID erhalt eine Common Criteria Security-Zertifizierung"

Juli 26 2022: "Die wachsende Liste validierter Partnerlésungen fiir StorageGRID nimmt zu"
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https://www.netapp.com/blog/storagegrid-11-8-enhanced-security-and-simplicity/
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Introducing-StorageGRID-11-8/ba-p/450762
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Announcing-the-StorageGRID-lakeFS-Solution-Brief/ba-p/451465
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Big-data-analytics-on-StorageGRID-Dremio-performs-23-times-faster-than-Apache/ba-p/449695
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Big-data-analytics-on-StorageGRID-Dremio-performs-23-times-faster-than-Apache/ba-p/449695
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Spectra-Logic-On-Prem-Glacier-with-StorageGRID/ba-p/448686
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Moving-on-from-Hadoop-Modernizing-Data-Analytics-with-Dremio-and-StorageGRID/ba-p/448335
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Leveraging-Cloud-Insights-to-Monitor-and-Collect-Logs-Using-Fluent-Bit/ba-p/447301
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Leveraging-Cloud-Insights-to-Monitor-and-Collect-Logs-Using-Fluent-Bit/ba-p/447301
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Mountpoint-for-Amazon-S3-File-System-is-Now-GA/ba-p/447314
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Introducing-StorageGRID-11-7-and-the-new-all-flash-object-storage-appliance/ba-p/444095
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Introducing-StorageGRID-11-7-and-the-new-all-flash-object-storage-appliance/ba-p/444095
https://www.netapp.com/blog/storagegrid-object-storage-platform/
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Mountpoint-for-Amazon-S3-alpha-release-with-StorageGRID/ba-p/442993
https://www.netapp.com/blog/3-2-1-backup-bluexp-ontap-storagegrid-rest-apis/
https://community.netapp.com/t5/Tech-ONTAP-Blogs/How-to-back-up-Epic-Systems-EHR-databases-with-one-command-in-a-3-2-1-compliant/ba-p/442426#M171
https://community.netapp.com/t5/Tech-ONTAP-Blogs/How-to-back-up-Epic-Systems-EHR-databases-with-one-command-in-a-3-2-1-compliant/ba-p/442426#M171
https://www.netapp.com/blog/bedag-storagegrid-story/
https://community.netapp.com/t5/Tech-ONTAP-Blogs/StorageGRID-S3-Object-Lock-validated-for-veritas-NetBackup/ba-p/440916
https://community.netapp.com/t5/Tech-ONTAP-Blogs/StorageGRID-renews-NF203-and-ISO-IEC-25051-compliance-certification/ba-p/440942
https://community.netapp.com/t5/Tech-ONTAP-Blogs/StorageGRID-achieves-KPMG-compliance-certification/ba-p/440343
https://www.netapp.com/blog/explainable-AI-netapp-modzy/
https://community.netapp.com/t5/Tech-ONTAP-Blogs/StorageGRID-and-ONTAP-S3-support-Differences-similarities-and-integration/ba-p/439706
https://community.netapp.com/t5/Tech-ONTAP-Blogs/StorageGRID-and-ONTAP-S3-support-Differences-similarities-and-integration/ba-p/439706
https://community.netapp.com/t5/Tech-ONTAP-Blogs/NetApp-Cloud-Insights-adds-StorageGRID-gallery-dashboards/ba-p/438882#M130
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Defrost-your-data-on-StorageGRID-for-Snowflake/ba-p/438883#M131
https://community.netapp.com/t5/Tech-ONTAP-Blogs/NetApp-StorageGRID-for-service-providers/ba-p/438658
https://community.netapp.com/t5/Tech-ONTAP-Blogs/DataLock-and-Ransomware-Protection-Support-for-StorageGRID/ba-p/438222
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Take-these-Metrics-and-Graph-it/ba-p/437919
https://www.netapp.com/blog/build-your-data-lake-storagegrid/
https://community.netapp.com/t5/Tech-ONTAP-Blogs/It-all-starts-with-Object-Locking-Building-a-S3-storage-ecosystem-for-critical/ba-p/437464
https://community.netapp.com/t5/Tech-ONTAP-Blogs/It-all-starts-with-Object-Locking-Building-a-S3-storage-ecosystem-for-critical/ba-p/437464
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Integrating-StorageGRID-with-the-open-source-ELK-stack-to-enhance-customer/ba-p/437420
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Integrating-StorageGRID-with-the-open-source-ELK-stack-to-enhance-customer/ba-p/437420
https://community.netapp.com/t5/Tech-ONTAP-Blogs/NetApp-StorageGRID-earns-Common-Criteria-security-certification/ba-p/437143
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Check-out-the-growing-list-of-validated-partner-solutions-for-StorageGRID/ba-p/436908

» Juni 9 2022: "Nutzen Sie Hadoop S3A-Connector von Cloudera mit StorageGRID"

Mai 26 2022: "StorageGRID — Speichern und Managen von Backup- und Replizierungsdaten On-
Premises"

+ Mai 24 2022: "Modernisieren Sie lhre Analyse-Workloads mit NetApp und Alluxio"
* Mai 10 2022: "Lab on Demand ist lhr bestes Vertriebstool fiir StorageGRID"
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https://community.netapp.com/t5/Tech-ONTAP-Blogs/StorageGRID-storing-and-managing-the-on-premises-backup-and-replication-data/ba-p/435322#M94
https://www.netapp.com/blog/modernize-analytics-workloads-netapp-alluxio/
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Lab-on-Demand-is-one-of-your-best-sales-tools-for-StorageGRID/ba-p/434876

NetApp StorageGRID-Dokumentation

Die vollstandige Dokumentation zu jeder NetApp StorageGRID Version finden Sie hier:

+ "StorageGRID Appliances"
+ "StorageGRID Software 11.5 - 12.0"
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Rechtliche Hinweise

Rechtliche Hinweise ermoglichen den Zugriff auf Copyright-Erklarungen, Marken, Patente
und mehr.

Urheberrecht

"https://www.netapp.com/company/legal/copyright/"

Marken

NetApp, das NETAPP Logo und die auf der NetApp Markenseite aufgeflihrten Marken sind Marken von
NetApp Inc. Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.

"https://www.netapp.com/company/legal/trademarks/"

Patente
Eine aktuelle Liste der NetApp Patente finden Sie unter:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Datenschutzrichtlinie

"https://www.netapp.com/company/legal/privacy-policy/"

Open Source

In den Benachrichtigungsdateien finden Sie Informationen zu Urheberrechten und Lizenzen von Drittanbietern,
die in der NetApp Software verwendet werden.

https://library.netapp.com/ecm/ecm_download_file/2879263

https://library.netapp.com/ecm/ecm_download_file/2881511
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