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TR-4921: Ransomware-Verteidigung

StorageGRID S3 Objekte vor Ransomware schitzen

Informieren Sie sich Uber Ransomware-Angriffe und den Schutz von Daten mit
StorageGRID Sicherheits-Best Practices.

Ransomware-Angriffe sind auf dem Vormarsch. Dieses Dokument enthalt einige Empfehlungen zum Schutz
Ihrer Objektdaten auf StorageGRID.

Ransomware heute ist die allgegenwartige Gefahr im Datacenter. Ransomware wurde entwickelt, um Daten zu
verschlisseln und sie fur Benutzer und Applikationen, die darauf angewiesen sind, nicht nutzbar zu machen.
Der Schutz beginnt mit den Ublichen Schutzmallnahmen fir gehartete Netzwerke und solide
Benutzersicherheitspraktiken, und wir missen die Sicherheitsverfahren fiir den Datenzugriff befolgen.

Ransomware ist eine der grofiten Sicherheitsbedrohungen von heute. Das NetApp StorageGRID Team
arbeitet mit unseren Kunden zusammen, um diesen Bedrohungen einen Schritt voraus zu sein. Mit der
Verwendung von Objektsperre und Versionierung kénnen Sie sich vor unerwiinschten Anderungen schiitzen
und sich vor bdswilligen Angriffen erholen. Datensicherheit ist ein Multi-Layer-Unternehmen, dessen Objekt-
Storage nur ein Teil in Inrem Datacenter ist.

Best Practices von StorageGRID

Fir StorageGRID sollten Sicherheits-Best-Practices die Verwendung von HTTPS mit signierten Zertifikaten fir
Management und Objektzugriff umfassen. Erstellen Sie dedizierte Benutzerkonten fur Anwendungen und
Personen und verwenden Sie die Mandanten-Root-Konten nicht fir den Zugriff auf Anwendungen oder
Benutzerdaten. Mit anderen Worten, folgen Sie dem Prinzip der geringsten Privilegien. Verwenden Sie
Sicherheitsgruppen mit definierten IAM-Richtlinien (Identity and Access Management) zur Steuerung von
Benutzerrechten und Zugriffskonten fur spezifische Anwendungen und Benutzer. Mit diesen Malinahmen
mussen Sie dennoch sicherstellen, dass lhre Daten geschutzt sind. Bei Simple Storage Service (S3) wird bei
Anderungen von Objekten zur Verschllisselung das urspriingliche Objekt tiberschrieben.

Verteidigungsmethoden

Der primare Mechanismus zum Schutz vor Ransomware in der S3-API ist die Implementierung von
Objektsperrung. Nicht alle Anwendungen sind mit Objektsperre kompatibel, daher gibt es zwei weitere
Optionen zum Schutz Ihrer Objekte, die in diesem Bericht beschrieben werden: Replikation in einen anderen
Bucket mit aktivierter Versionierung und Versionierung mit IAM-Richtlinien.

Wo Sie weitere Informationen finden

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr Gber die in diesem Dokument
beschriebenen Informationen zu erfahren:

* NetApp StorageGRID Dokumentationscenterhttps://docs.netapp.com/us-en/storagegrid/[]

* NetApp StorageGRID Enablement https://docs.netapp.com/us-en/storagegrid-enable/

* NetApp Produktdokumentation https://www.netapp.com/support-and-training/documentation/


https://docs.netapp.com/us-en/storagegrid-enable/
https://www.netapp.com/support-and-training/documentation/

Ransomware-Verteidigung mit Objektsperre

Entdecken Sie, wie die Objektsperre in StorageGRID ein WORM-Modell bietet, das das
Léschen oder Uberschreiben von Daten verhindert, und wie es die gesetzlichen
Vorgaben erfullt.

Die Objektsperrung verflgt tber ein WORM-Modell, mit dem verhindert wird, dass Objekte geléscht oder
Uberschrieben werden. Die StorageGRID-Implementierung von Objektsperrung "Cohasset bewertet"
unterstitzt die Einhaltung gesetzlicher Vorgaben; sie unterstitzt die gesetzliche Aufbewahrungspflichten, den
Compliance-Modus und den Governance-Modus fir die Objektaufbewahrung sowie die standardmaRigen
Bucket-Aufbewahrungsrichtlinien. Sie miissen die Objektsperre als Teil der Bucket-Erstellung und
-Versionierung aktivieren. Eine bestimmte Version eines Objekts ist gesperrt, und wenn keine Versions-ID
definiert ist, wird die Aufbewahrung auf die aktuelle Version des Objekts platziert. Wenn fir die aktuelle Version
die Aufbewahrung konfiguriert ist und versucht wird, das Objekt zu I6schen, zu dndern oder zu Uberschreiben,
wird eine neue Version mit einer Léschmarkierung oder der neuen Revision des Objekts als aktuelle Version
erstellt. und die gesperrte Version wird als nicht aktuelle Version beibehalten. Fur Applikationen, die noch nicht
kompatibel sind, kbnnen Sie moglicherweise noch Objektsperre und eine Standardkonfiguration fiir die
Aufbewahrung auf dem Bucket nutzen. Nach der Definition der Konfiguration wird dabei eine
Objektaufbewahrung auf jedes neue Objekt angewendet, das in den Bucket aufgenommen wird. Dies
funktioniert, solange die Anwendung so konfiguriert ist, dass die Objekte nicht vor Ablauf der
Aufbewahrungszeit geléscht oder Gberschrieben werden.

Wenn Sie in der Benutzeroberflache der Mandantenverwaltung einen Bucket erstellen, kdnnen Sie die
Objektsperre aktivieren und einen Standardaufbewahrungsmodus und eine Standardaufbewahrungsdauer
konfigurieren. Wenn dies konfiguriert ist, wird fir jedes Objekt, das in diesen Bucket aufgenommen wird, eine
Mindestaufbewahrungsdauer flr die Objektsperre festgelegt.


https://www.netapp.com/media/9041-ar-cohasset-netapp-storagegrid-sec-assessment.pdf

S3 Object Lock

Allows you to specify retention and legal hold settings for the objects ingested into a bucket. If you want to use 53 Object
Lock, you must enable this setting when you create the bucket. You cannot add or disable 53 Object Lock after a bucket is
created.

If S3 Object Lock is enabled, object versioning is enabled for the bucket automatically and cannot be suspended.

Enable S3 Object Lock

Default retention

Disable
O New objects added to the bucket will not be protected from being deleted or overwritten. Does not apply to objects already in the bucket
ar to objects that have their own retain-until-dates,

Enable
@ New objects added to the bucket will be protected from being deleted or overwritten based on the default retention mode and period
you specify below, Does not apply to objects already in the bucket or to objects that have their own retain-until-dates.

Default retention mode

Governance
Users with special permissions can change an object’s retention settings or they can override these settings to delete the object.

@ Compliance
Mo users can overwrite or delete protected object versions during the retention pericd.

Default retention period @

90 Days v

Maximum retention period on this tenant: 100 years

Hier sind einige Beispiele flr die Verwendung der Objektsperre API:

Objektsperre Legal Hold ist ein einfacher ein/aus-Status, der auf ein Objekt angewendet wird.

aws s3apl put-object-legal-hold --bucket mybucket --key myfile.txt --legal
-hold Status=ON --endpoint-url https://s3.company.com

Wenn Sie den Legal Hold-Status festlegen, wird bei Erfolg kein Wert zurlickgegeben, sodass er mit einer GET-
Operation Uberprift werden kann.

aws s3apl get-object-legal-hold --bucket mybucket --key myfile.txt
-—endpoint-url https://s3.company.com
{
"LegalHold": {
"Status": "ON"



Um die Legal Hold-Taste zu deaktivieren, wenden Sie den AUS-Status an.

aws s3api put-object-legal-hold --bucket mybucket --key myfile.txt --legal
-hold Status=0FF --endpoint-url https://s3.company.com
aws s3api get-object-legal-hold --bucket mybucket --key myfile.txt
-—endpoint-url https://s3.company.com
{
"LegalHold": {
"Status": "OFE"

Die Objektaufbewahrung wird mit einem Zeitstempel bis beibehalten.

aws s3apl put-object-retention --bucket mybucket --key myfile.txt
-—-retention '{"Mode":"COMPLIANCE", "RetainUntilDate": "2022-06-
10T16:00:00"}"'" --endpoint-url https://s3.company.com

Auch hier gibt es keinen zuriickgegebenen Wert auf Erfolg, so dass Sie den Status der Aufbewahrung ahnlich
mit einem get Call Gberprifen kdénnen.

aws s3apli get-object-retention --bucket mybucket --key myfile.txt
-—-endpoint-url https://s3.company.com
{

"Retention": {
"Mode": "COMPLIANCE",
"RetainUntilDate": "2022-06-10T16:00:00+00:00"

Wenn fUr einen Bucket mit aktivierter Objektsperre eine Standardaufbewahrung eingerichtet wird, wird eine
Aufbewahrungsfrist in Tagen und Jahren verwendet.

aws s3apli put-object-lock-configuration --bucket mybucket --object-lock
-configuration '{ "ObjectLockEnabled": "Enabled", "Rule": {
"DefaultRetention": { "Mode": "COMPLIANCE", "Days": 1 }}}' —--endpoint-url

https://s3.company.com

Wie bei den meisten dieser Operationen wird bei Erfolg keine Antwort zurtickgegeben. Daher kdnnen wir ein
GET durchfiihren, damit die Konfiguration tUberpruft werden kann.



aws s3api get-object-lock-configuration --bucket mybucket --endpoint-url
https://s3.company.com

{
"ObjectLockConfiguration": {
"ObjectLockEnabled": "Enabled",
"Rule": {
"DefaultRetention": {
"Mode": "COMPLIANCE",
"Days": 1

Als Nachstes kénnen Sie ein Objekt mit der angewandten Aufbewahrungskonfiguration in den Bucket legen.

aws s3 cp myfile.txt s3://mybucket --endpoint-url https://s3.company.com

Der PUT-Vorgang gibt eine Antwort zurtck.

upload: ./myfile.txt to s3://mybucket/myfile.txt

Fir das Aufbewahrungs-Objekt wird die Aufbewahrungsdauer, die im vorhergehenden Beispiel auf dem Bucket
festgelegt wurde, in einen Aufbewahrungszeitstempel fir das Objekt konvertiert.

aws s3apl get-object-retention --bucket mybucket --key myfile.txt
-—endpoint-url https://s3.company.com
{

"Retention": {
"Mode": "COMPLIANCE",
"RetalinUntilDate": "2022-03-02T15:22:47.202000+00:00"

Ransomware-Verteidigung durch replizierten Bucket mit
Versionierung

Erfahren Sie, wie Sie Objekte mit StorageGRID CloudMirror in einen sekundaren Bucket
replizieren.

Nicht alle Applikationen und Workloads werden mit Objektsperre kompatibel sein. Eine weitere Option besteht
darin, die Objekte auf einen sekundaren Bucket zu replizieren, entweder im selben Grid (vorzugsweise ein



anderer Mandant mit eingeschranktem Zugriff) oder auf einen anderen S3-Endpunkt mit dem StorageGRID-
Plattformservice CloudMirror.

StorageGRID CloudMirror ist eine Komponente von StorageGRID, die so konfiguriert werden kann, dass
Objekte eines Buckets auf ein definiertes Ziel repliziert werden, da sie in den Quell-Bucket aufgenommen
werden und Ldschungen nicht repliziert werden. Da CloudMirror eine integrierte Komponente von
StorageGRID ist, kann sie nicht durch einen S3-API-basierten Angriff deaktiviert oder manipuliert werden. Sie
koénnen diesen replizierten Bucket mit aktivierter Versionierung konfigurieren. In diesem Szenario bendtigen
Sie eine automatisierte Bereinigung der alten Versionen des replizierten Buckets, die sicher zu verwerfen sind.
Dazu kénnen Sie die StorageGRID ILM-Richtlinien-Engine verwenden. Erstellen Sie Regeln, um die
Objektplatzierung auf Basis der nicht aktuellen Zeit fir mehrere Tage zu verwalten, die ausreichend sind, um
einen Angriff identifiziert und wiederhergestellt zu haben.

Ein Nachteil dieses Ansatzes besteht darin, dass mehr Storage verbraucht wird. Dazu ist eine vollstandige
zweite Kopie des Buckets und mehrere Versionen der Objekte verfiigbar, die einige Zeit aufbewahrt werden.
Daruber hinaus missen die Objekte, die absichtlich aus dem primaren Bucket geldéscht wurden, manuell aus
dem replizierten Bucket entfernt werden. AulRerhalb des Produkts gibt es weitere Replizierungsoptionen, wie z.
B. NetApp CloudSync, mit denen Léschvorgange fiir eine ahnliche Losung repliziert werden kdnnen. Ein
weiterer Nachteil fir den sekundaren Bucket, bei dem die Versionierung aktiviert und nicht die Objektsperre
aktiviert ist, besteht darin, dass eine Reihe privilegierter Konten vorhanden ist, die verwendet werden kdnnten,
um Schaden am sekundaren Standort zu verursachen. Der Vorteil ist, dass es sich um ein eindeutiges Konto
fur diesen Endpunkt oder Mandanten-Bucket handeln sollte, und der Kompromiss wahrscheinlich keinen
Zugriff auf Konten am priméren Standort oder umgekehrt umfasst.

Nachdem die Quell- und Ziel-Buckets erstellt und das Ziel mit Versionierung konfiguriert wurde, kdnnen Sie die
Replikation wie folgt konfigurieren und aktivieren:

Schritte
1. Erstellen Sie zum Konfigurieren von CloudMirror einen Plattformservices-Endpunkt flr das S3-Ziel.



Create endpoint

: - Select : 1tication type
o Enter details : (E) elect authentication type
Optional

Enter endpoint details

Enter the endpoint's display name, URI, and URN.
Display name @

MyGrid

URI ©

https://s3.company.com

URN @

arn:aws:s3:::mybucket

2. Konfigurieren Sie auf dem Quell-Bucket die Replikation zur Verwendung des konfigurierten Endpunkts.

<ReplicationConfiguration>
<Role></Role>
<Rule>
<Status>Enabled</Status>
<Prefix></Prefix>
<Destination>
<Bucket>arn:aws:s3:::mybucket</Bucket>
<StorageClass>STANDARD</StorageClass>
</Destination>
</Rule>
</ReplicationConfiguration>

3. Erstellen Sie ILM-Regeln, um die Storage-Platzierung und das Versionsspeicherzeitmanagement zu
managen. In diesem Beispiel werden die nicht aktuellen Versionen der zu speichernden Objekte
konfiguriert.



Create |LM Rule Step 1 of 3: Define Basics

Mama | WyTenamt - verslsn petantian

Description | rwinis non-current versions for 30 days

eriytarnirl [PERELA SIR00 BEY 150471)
Tenart Aot ourits [opticonad] @

Buckel Mame conining mrytsckoed

Create [LM Rule step 2 of 3: Define Placements

Configure placement instructions to specily how you want elfects matched by this rule to be stored

MyTenant - version retknbion
ST ABA-CatPen weridtes for 30 iy

Arube that uses Moncurrent Time only applies to noncurrent versions ol 53 objects.
You cannot use this rule as the default rale in an ILM policy because it does nat apply to current object versions.

Reference Tims D Monsurfenl Time
Placements D 11 Son by start day
Framday 0 store  or - 3 days m
Type | replicated = Location || sitel Copies 2 & Temporary location | - Dplional - - + |
Retention Diagram @ L delresh
rigmes
e — 1 I
- |
[T T ¥ s

An Standort 1 sind 30 Tage lang zwei Kopien vorhanden. Sie konfigurieren aulRerdem die Regeln fir die
aktuelle Version der Objekte basierend auf der Verwendung der Aufnahmezeit als Referenzzeit in der ILM-
Regel, um der Speicherdauer des Quell-Buckets anzupassen. Die Storage-Platzierung fur die
Objektversionen kann Erasure Coded oder repliziert werden.

Ransomware-Verteidigung durch Versionierung mit Schutz-
IAM-Richtlinie
Erfahren Sie, wie Sie Ihre Daten schutzen, indem Sie die Versionierung auf dem Bucket

aktivieren und IAM-Richtlinien auf Benutzersicherheitsgruppen in StorageGRID
implementieren.

Eine Methode zum Schutz lhrer Daten ohne Objektsperre oder Replikation besteht darin, die Versionierung auf
dem Bucket zu aktivieren und IAM-Richtlinien auf den Benutzersicherheitsgruppen zu implementieren, um die



Fahigkeit des Benutzers zu beschranken, Versionen der Objekte zu verwalten. Im Falle eines Angriffs werden
neue fehlerhafte Versionen der Daten als aktuelle Version erstellt, und die neueste nicht-aktuelle Version ist die
sichere saubere Daten. Die Konten, die fir den Zugriff auf die Daten kompromittiert wurden, haben keinen
Zugriff auf das Léschen oder anderweitige Andern der nicht-aktuellen Version, um sie fiir spatere
Wiederherstellungsvorgange zu schitzen. Wie im vorherigen Szenario verwalten ILM-Regeln die
Aufbewahrung der nicht aktuellen Versionen mit einer Dauer |hrer Wahl. Der Nachteil ist, dass es immer noch
die Moglichkeit von privilegierten Konten flr einen schlechten Akteurangriff gibt, aber alle
Anwendungsdienstkonten und Benutzer missen mit einem restriktiveren Zugriff konfiguriert werden. Die
restriktive Gruppenrichtlinie muss jede Aktion, die Benutzer oder Anwendungen ausflihren sollen, ausdriicklich
zulassen und alle Aktionen, die nicht ausgefuihrt werden sollen, ausdriicklich ablehnen. NetApp empfiehlt keine
Platzhalterfunktion, da in Zukunft méglicherweise eine neue Aktion eingefiihrt wird. Sie sollten dann
kontrollieren, ob sie erlaubt oder verweigert wird. Fir diese Losung muss die Deny-Liste DeleteObjectVersion,
PutBucketPolicy, DeleteBucketPolicy, PutLifecycleConfiguration und PutBucketVersioning enthalten, um die
Versionskonfiguration des Buckets und Objektversionen vor Benutzer- oder programmatischen Anderungen zu
schitzen.

In StorageGRID erleichtert die S3-Gruppenrichtlinienoption ,Ransomware Mitigation“ die Implementierung
dieser Losung. Wenn Sie im Mandanten eine Benutzergruppe erstellen, kbnnen Sie nach Auswahl der
Gruppenberechtigungen diese optionale Richtlinie sehen.

group

— ) i . -
{+) Choose agroup type IL } Manage parmissions o Set 53 group policy
ol —

Set 53 group policy @

An 53 group palicy controls user acceds permissions to specific specific 53 resources, including buckets. Mon.root users have no access

by default.
Mo 53 Access
Read Only Access "Staternent”; [
!
Full Access PERet™: "Allow",
“Action™; |
@ Ransomware Mitigation @ "s3:CroateBucket”,
"5 Depletuiiprket”,
Custom "si:DeletefeplicationConfiguration”,
Murid be o valld JSON karmatted string ) “sd:DeleteBucketMetadataMotification”,
"53:Get Buckethel™

“sd:GetBucketCompliance®,

n:-“u;r:.l I

Im Folgenden finden Sie den Inhalt der Gruppenrichtlinie, die die meisten verfigbaren Vorgange explizit
erlaubt und das erforderliche Minimum abgelehnt enthait.

"Statement": |

{
"Effect": "Allow",

"Action": [



"s3:CreateBucket",
"s3:DeleteBucket",
"s3:DeleteReplicationConfiguration",

"s3:DeleteBucketMetadataNotification",
"s3:GetBucketAcl",
"s3:GetBucketCompliance",
"s3:GetBucketConsistency",
"s3:GetBucketLastAccessTime",
"s3:GetBucketLocation",
"s3:GetBucketNotification"

"s3:GetBucketObjectLockConfiguration",
"s3:GetBucketPolicy",
"s3:GetBucketMetadataNotification",
"s3:GetReplicationConfiguration",
"s3:GetBucketCORS",
"s3:GetBucketVersioning",
"s3:GetBucketTagging",
"s3:GetEncryptionConfiguration",
"s3:GetLifecycleConfiguration",
"s3:ListBucket",
"s3:ListBucketVersions",
"s3:ListAl1MyBuckets",
"s3:ListBucketMultipartUploads",
"s3:PutBucketConsistency",
"s3:PutBucketLastAccessTime",
"s3:PutBucketNotification",

"s3:PutBucketObjectLockConfiguration",
"s3:PutReplicationConfiguration",
"s3:PutBucketCORS",
"s3:PutBucketMetadataNotification",
"s3:PutBucketTagging",
"s3:PutEncryptionConfiguration",
"s3:AbortMultipartUpload",
"s3:DeletelObject"”,
"s3:DeleteObjectTagging",
"s3:DeleteObjectVersionTagging",
"s3:GetObject",
"s3:GetObjectAcl",
"s3:GetObjectLegalHold",
"s3:GetObjectRetention",
"s3:GetObjectTagging",
"s3:GetObjectVersion",
"s3:GetObjectVersionAcl",
"s3:GetObjectVersionTagging",
"s3:ListMultipartUploadParts",
"s3:PutObject",



"s3:PutObjectAcl",
"s3:PutObjectlLegalHold",
"s3:PutObjectRetention",
"s3:PutObjectTagging",
"s3:PutObjectVersionTagging",
"s3:RestoreObject",
"s3:ValidateObject",
"s3:PutBucketCompliance",
"s3:PutObjectVersionAcl"

1,

"Resource": "arn:aws:s3:::*"
by
{

"Effect": "Deny",

"Action": [

"s3:DeleteObjectVersion",
"s3:DeleteBucketPolicy",
"s3:PutBucketPolicy",
"s3:PutLifecycleConfiguration",
"s3:PutBucketVersioning"

1,

"Resource": "arn:aws:s3:::*"

Untersuchung und Behebung von Ransomware

Erfahren Sie, wie Sie Buckets nach einem maéglichen Ransomware-Angriff mit
StorageGRID untersuchen und beheben.

In StorageGRID 12.0 wurde die neue Branch-Bucket-Funktion hinzugefligt, um die Nutzlichkeit der
Versionierung fur die Ransomware-Abwehr zu erweitern. Ein Branch-Bucket bietet Zugriff auf Objekte in einem
Bucket, wie sie zu einem bestimmten Zeitpunkt existierten, sofern sie noch im Bucket vorhanden sind. Branch-
Buckets konnen nur fur versionierungsfahige Basis-Buckets erstellt werden.

Das bedeutet, dass Sie bei Verdacht auf einen Ransomware-Angriff einen Lese-/Schreib- oder
schreibgeschiitzten Branch-Bucket erstellen kénnen, der alle Objekte und Versionen enthalt, die vor dem
ersten Angriff vorhanden waren. Sie kdnnen diesen Zweig-Bucket zum Vergleich mit dem Inhalt des Basis-
Buckets verwenden, um herauszufinden, welche Objekte gedndert wurden und ob die Anderung Teil des
Angriffs war oder nicht. Sie kdnnen auch einen Branch-Bucket verwenden, um die Clientvorgange mithilfe des
Clean-Branch fortzusetzen, wahrend Sie den Angriff untersuchen.

Erstellen eines Branch-Buckets

» Navigieren Sie zur Detailseite des Basis-Buckets und zur Registerkarte ,Branches”, um einen Branch-
Bucket zu erstellen.

11



n StorageGRID Tenant Manager

OASHBOARD
Buckets » bass-bucket
STORAGE (%17 "
. base-bucket
Ty Regean us-east-1 Space used: 0 bytes
ACCESS == o
AR AGERE T Dale creatsd 2025-06-25 MOTAT 5T Capacity |imit —
Ofsject cownt; a Ciopect count limit
et o

53 Console Ducket optiars Buckei access

Branch buckeis for base-bucket

A branch bucket provides access to objects in s buckel as they sxsted ot o certain teme, A& branch bucket provisdes access 1o protected data. but doesn'tserve a5 4 backup, To continue 1o
arotect dats sk thege {egbres on base buckote 53 Object Lock, cross-grid repicatian for base buckets, or bucket palicies for versioned budoots to clean up old object versons

m &
a

lranch tnscieet name 3 Branch bucket ype (71 2 Before time (31 2 Dwiw orested . 3

brandh backet- 1 Read-write 2005-06-25 1deD52 IST I05-06-25 140607 IST

» Sobald Sie auf die Schaltflache ,Zweig-Bucket erstellen” klicken, wird ein Popup mit vorab ausgefiillten
Details der mit dem Basis-Bucket verkniipften Region geoffnet.

* Geben Sie vor der Zeit den Namen des Branch-Buckets ein und wahlen Sie aus, welcher Branch-Bucket-
Typ erstellt werden soll.

12



Create branch bucket of base-bucket

Manage settings
o Enter details 9 R QII 9
ptional

Enter branch bucket details

Branch bucket name ()

Required

Region @)

Before time (2)

6/25/2025 = 03 :| o4 PM | IST

Branch bucket type
@ Read-write

In the branch bucket, you can add or delete objects or object versions,

O Read-only

in the branch bucket, you can't modify objects. In the user interface, bucket settings related to the modification of objects
will be disabled.

Cancel
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andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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