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TR-4645: Sicherheitsfunktionen

Sichern von StorageGRID-Daten und -Metadaten in einem
Objektspeicher

Entdecken Sie die integrierten Sicherheitsfunktionen der StorageGRID Objekt-Storage-
L sung.

Dies ist ein berblick ber die vielen Sicherheitsfunktionen in NetApp® StorageGRID®, die Datenzugriff,
Objekte und Metadaten, administrativen Zugriff und Plattformsicherheit abdecken. Es wurde aktualisiert und
enth It nun die neuesten Funktionen, die mit StorageGRID 11.8 ver ffentlicht wurden.

Sicherheit ist ein integraler Bestandteil der NetApp StorageGRID Objekt-Storage-L sung. Die Sicherheit ist
besonders wichtig, da viele Arten von umfangreichen Datenmengen, die gut f r Objekt-Storage geeignet sind,
ebenfalls sehr sensibel sind und gesetzlichen Vorschriften und Compliance unterliegen. W hrend sich die
Funktionen von StorageGRID weiterentwickeln, stellt die Software viele Sicherheitsfunktionen zur Verf gung,
die von unsch tzbarem Wert sind, um die Sicherheit eines Unternehmens zu sch tzen und dem Unternehmen
dabei zu helfen, die Best Practices der Branche einzuhalten.

Dieses Dokument bietet einen berblick ber die zahlreichen Sicherheitsfunktionen in StorageGRID 11.8, die
in f nf Kategorien unterteilt sind:

« Sicherheitsfunktionen f r den Datenzugriff

« Sicherheitsfunktionen f r Objekte und Metadaten

« Sicherheitsfunktionen f r die Administration

* Plattformsicherheitsfunktionen

* Cloud-Integration
Dieses Dokument ist als Sicherheitsdatenblatt gedacht. Es enth It keine Angaben dazu, wie das System so
konfiguriert wird, dass es die in aufgef hrten Sicherheitsfunktionen unterst tzt, die nicht standardm Rig

konfiguriert sind. Das "Leitfaden zum StorageGRID Hardening" ist auf der offiziellen Seite verf gbar
"StorageGRID-Dokumentation" .

Zus tzlich zu den in diesem Bericht beschriebenen Funktionen folgt StorageGRID den "NetApp Richtlinie zur
Reaktion auf und Benachrichtigung bei Produktsicherheitsschwachstellen". Gemeldete Schwachstellen werden
berpr ft und entsprechend dem Reaktionsprozess f r Produktsicherheitsvorf lle reagiert.

NetApp StorageGRID bietet erweiterte Sicherheitsfunktionen f r uRerst anspruchsvolle Enterprise-Objekt-
Storage-Anwendungsf lle.

Wo Sie weitere Informationen finden

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr ber die in diesem Dokument
beschriebenen Informationen zu erfahren:

* NetApp StorageGRID: Bewertung DER Compliance-Anforderungen gem [ SEC 17a-4(f), FINRA 4511(c)
und CFTC 1.31(c)-(d) https://www.netapp.com/media/9041-ar-cohasset-netapp-storagegrid-sec-
assessment.pdf

« StorageGRID 11.8 Dokumentationsseite https://docs.netapp.com/us-en/storagegrid-118/


https://docs.netapp.com/us-en/storagegrid-118/harden/index.html
https://docs.netapp.com/us-en/storagegrid-118/
https://www.netapp.com/us/legal/vulnerability-response.aspx
https://www.netapp.com/us/legal/vulnerability-response.aspx
https://www.netapp.com/media/9041-ar-cohasset-netapp-storagegrid-sec-assessment.pdf
https://www.netapp.com/media/9041-ar-cohasset-netapp-storagegrid-sec-assessment.pdf
https://docs.netapp.com/us-en/storagegrid-118/

« StorageGRID Dokumentations-Ressourcen https://www.netapp.com/data-storage/storagegrid/

documentation/

* NetApp Produktdokumentation https://www.netapp.com/support-and-training/documentation/

Begriffe und Akronyme

Dieser Abschnitt enth It Definitionen f r die im Dokument verwendete Terminologie.

Begriff oder Akronym
S3
Client

Mandantenadministrator
Mandantenbenutzer
TLS

ILM

LAN

Grid-Administrator
Raster

Eimer

LDAP

SEK.

FINRA

CFTC

NIST

Definition
Simple Storage Service.

Eine Applikation, die eine Schnittstelle zu StorageGRID entweder
ber das S3-Protokoll f r den Datenzugriff oder das HTTP-
Protokoll f r das Management bietet.

Der Administrator des StorageGRID-Mandantenkontos
Ein Benutzer in einem StorageGRID-Mandantenkonto
Sicherheit In Transportschicht

Information Lifecycle Management

Lokales Netzwerk

Der Administrator des StorageGRID-Systems

Dem StorageGRID-System

Ein Container f rin S3 gespeicherte Objekte
Lightweight Directory Access Protocol

Securities and Exchange Commission; regelt B rsenmitglieder,
Makler oder H ndler

Aufsichtsbeh rde f r die Finanzindustrie; entspricht den Format-
und Medienanforderungen der SEC Rule 17a-4(f)

Commodities Futures Trading Commissions; regelt den Handel
mit Rohstofftermingesch ften

National Institute of Standards and Technology

Sicherheitsfunktionen f r den Datenzugriff

Erfahren Sie mehr ber die Sicherheitsfunktionen f r den Datenzugriff in StorageGRID.


https://www.netapp.com/data-storage/storagegrid/documentation/
https://www.netapp.com/data-storage/storagegrid/documentation/
https://www.netapp.com/support-and-training/documentation/




Funktion

Konfigurierbare TLS
(Transport Layer
Security)

Funktion

TLS erstellt ein Handshake-
Protokoll f r die Kommunikation
zwischen einem Client und
einem StorageGRID-Gateway-
Node, Speicher-Node oder
Load Balancer-Endpunkt.

StorageGRID unterst tzt die
folgenden

Verschl sselungssuites f r
TLS:

TLS_AES_256_GCM_SHA
384

TLS_AES_128 _GCM_SHA
256

+ ECDHE-ECDSA-AES256-
GCM-SHA384

+ ECDHE-RSA-AES256-
GCM-SHA384

+ ECDHE-ECDSA-AES128-
GCM-SHA256

 ECDHE-RSA-AES128-
GCM-SHA256

TLS_AES_256_GCM_SHA
384

* DHE-RSA-AES128-GCM-
SHA256

* DHE-RSA-AES256-GCM-
SHA384

* AES256-GCM-SHA384
* AES128-GCM-SHA256

TLS_CHACHA20 POLY13
05_SHA256

+ ECDHE-ECDSA-
CHACHA20-POLY1305

+ ECDHE-RSA-CHACHAZ20-
POLY1305

TLS v1.2 und 1.3 unterst tzt.

SSLv3, TLS v1.1 und fr here
Versionen werden nicht mehr

oY TIiUT

unterst tzt.

Einhaltung
gesetzlicher
Vorschriften

Auswirkungen

Ein Client und ein StorageGRID —
k nnen sich gegenseitig
identifizieren und
authentifizieren und mit
Vertraulichkeit und
Datenintegrit t kommunizieren.
Stellt die Verwendung einer
aktuellen TLS-Version sicher.
Die Chiffren k nnen jetzt unter
den Konfigurations-
/Sicherheitseinstellungen
konfiguriert werden



Funktion

Konfigurierbares
Serverzertifikat
(Load Balancer
Endpoint)

Konfigurierbares
Serverzertifikat (API-
Endpunkt)

Funktion

Grid-Administratoren k nnen
Load-Balancer-Endpunkte
konfigurieren, um ein
Serverzertifikat zu erstellen
oder zu verwenden.

Grid-Administratoren k nnen
alle StorageGRID-API-
Endpunkte zentral so
konfigurieren, dass ein von der
vertrauensw rdigen CA ihres
Unternehmens signiertes

Serverzertifikat verwendet wird.

Auswirkungen

Erm glicht die Verwendung von
digitalen Zertifikaten, die von
ihrer standardm Rigen
vertrauensw rdigen
Zertifizierungsstelle (CA)
signiert wurden, um Objekt-API-
Vorg nge zwischen Grid und
Client pro Load Balancer-
Endpunkt zu authentifizieren.

Erm glicht die Verwendung von
digitalen Zertifikaten, die von
ihrer standardm Rigen
vertrauensw rdigen
Zertifizierungsstelle signiert
wurden, um Objekt-API-

Vorg nge zwischen einem
Client und dem Grid zu
authentifizieren.

Einhaltung
gesetzlicher
Vorschriften



Funktion

Mandantenf higkeit

Funktion

StorageGRID unterst tzt
mehrere Mandanten pro Grid,
wobei jeder Mandant einen
eigenen Namespace besitzt.
Ein Mandant stellt ein S3-
Protokoll bereit. Standardm Rig
ist der Zugriff auf
Buckets/Container und Objekte
auf Benutzer in dem Konto
beschr nkt. Mandanten k nnen
einen Benutzer (z. B. eine
Unternehmensimplementierung
, bei der jeder Benutzer ein
eigenes Konto hat) oder
mehrere Benutzer (z. B. eine
Service-Provider-
Implementierung, bei der jedes
Konto ein Unternehmen und ein
Kunde des Service-Providers
ist) aufweisen. Benutzer

k nnen lokal oder f deriert
sein; f derierte Benutzer
werden durch Active Directory
oder Lightweight Directory
Access Protocol (LDAP)
definiert. StorageGRID bietet
ein mandantenf higes
Dashboard, in dem sich
Benutzer mit ihren lokalen oder
f derierten Kontoinformationen
anmelden k nnen. Benutzer

k nnen auf visualisierte
Berichte zur
Mandantennutzung anhand des
vom Grid-Administrator
zugewiesenen Kontingents
zugreifen, einschlief3lich
Nutzungsinformationen in
Daten und Objekten, die von
Buckets gespeichert sind.
Benutzer mit
Administratorrechten k nnen
Systemadministrationsaufgabe
n auf Mandantenebene

durchf hren, wie zum Beispiel
Benutzer und Gruppen und
Zugriffsschl ssel managen.

Auswirkungen

StorageGRID-Administratoren
k nnen Daten von mehreren
Mandanten hosten, dabei den
Mandantenzugriff isolieren und
die Benutzeridentit t festlegen,
indem Benutzer mit einem
externen ldentit tsanbieter wie
Active Directory oder LDAP
verkn pft werden.

Einhaltung
gesetzlicher
Vorschriften

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)



Funktion

Nichtabstreitbarkeit
der Zugangsdaten

Anonymer Zugriff
deaktiviert

Compliance-WORM

Funktion

Jeder S3-Vorgang wird mit
einem eindeutigen
Mandantenkonto, einem
eindeutigen Benutzer und
einem Zugriffsschl ssel
identifiziert und protokolliert.

Standardm Rig ist der
anonyme Zugriff f r S3-Konten
deaktiviert. Ein Anforderer
muss ber g ltige
Zugangsdaten f r einen

g ltigen Benutzer im
Mandantenkonto verf gen, um
auf Buckets, Container oder
Objekte innerhalb des Kontos
zugreifen zu k nnen. Anonymer
Zugriff auf S3-Buckets oder
-Objekte kann mit einer
expliziten IAM-Richtlinie
aktiviert werden.

Entwickelt, um die
Anforderungen der SEC Rule
17a-4(f) zu erf llen und von
Cohasset validiert. Kunden

k nnen Compliance auf
Bucket-Ebene aktivieren. Die
Aufbewahrung kann erweitert,
aber nie reduziert werden.
Regeln f r Information Lifecycle
Management (ILM) setzen
minimale
Datensicherungsstufen fest.

Auswirkungen Einhaltung
gesetzlicher

Vorschriften

Erm glicht Grid-Administratoren —
festzulegen, welche API-

Aktionen von welchen

Personen ausgef hrt werden.

Erm glicht Grid-
Administratoren, den anonymen
Zugriff auf Buckets/Container
und Objekte zu deaktivieren
oder zu steuern.

Mandanten mit gesetzlichen
Datenaufbewahrungsanforderu
ngen erm glichen WORM-
Schutz bei gespeicherten
Objekten und Objektmetadaten.

(FINRA) Regel
4511(c)

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)



Funktion

WORM

KMS-Host-Server-
Verschl sselungssc
hl sselverwaltung

Funktion

Grid-Administratoren k nnen
den WORM f r das gesamte
Grid aktivieren, indem sie die
Option Client- nderung
deaktivieren aktivieren, die
verhindert, dass Clients

Objekte oder Objektmetadaten

in allen Mandantenkonten
berschreiben oder | schen.

S3-Mandantenadministratoren

k nnen WORM auch nach
Mandant, Bucket oder

Objektpr fix durch Angabe der

IAM-Richtlinie aktivieren, die
die benutzerdefinierte S3:
PutOverwriteObject-
Berechtigung f r Objekt- und
Metadaten berschreibungen
umfasst.

Grid-Administratoren k nnen
einen oder mehrere externe
KMS (Key Management
Server) im Grid Manager
konfigurieren, um

Verschl sselungen f r
StorageGRID Services und
Storage Appliances
bereitzustellen. Jeder KMS-
Hostserver oder KMS-
Hostserver-Cluster verwendet
das Key Management
Interoperability Protocol
(KMIP), um einen

Verschl sselungsschl ssel f r

die Appliance-Nodes am
zugeh rigen StorageGRID-
Standort bereitzustellen.

Auswirkungen

Grid-Administratoren und
Mandantenadministratoren

k nnen die WORM-Sicherung
von gespeicherten Objekten
und Objektmetadaten steuern.

Die Verschl sselung ruhender
Daten wird erreicht. Nachdem
die Appliance-Volumes

verschl sselt wurden, k nnen
Sie nur auf Daten auf der
Appliance zugreifen, wenn der
Node mit dem KMS-Hostserver
kommunizieren kann.

Einhaltung
gesetzlicher
Vorschriften

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)



Funktion Funktion

Automatisiertes
Failover

StorageGRID bietet integrierte
Redundanz und automatisiertes
Failover. Der Zugriff auf
Mandantenkonten, Buckets und
Objekte kann auch bei diversen
Ausf llen — von Festplatten
oder Nodes bis hin zu ganzen
Standorten — fortgesetzt
werden. StorageGRID erkennt
Ressourcen und leitet Anfragen
automatisch an verf gbare
Nodes und Datenspeicherorte
um. StorageGRID Standorte

k nnen sogar im Inselmodus
betrieben werden. Wenn ein
WAN-Ausfall die Verbindung
eines Standorts zum restlichen
System trennt, k nnen Lese-
und Schreibvorg nge mit den
lokalen Ressourcen fortgesetzt
werden, und die Replizierung
wird automatisch wieder
aufgenommen, sobald das
WAN wiederhergestellt ist.

S3-spezifische AWS Signature Version 2 und
Datenzugriffssiche Version 4
rheitsfunktionen

Auswirkungen

Erm glicht Grid-
Administratoren, Uptime, SLA
und andere vertragliche
Verpflichtungen zu erf llen und
Business-Continuity-Pl ne zu
implementieren.

Das Signieren von API-
Anforderungen bietet eine
Authentifizierung f r S3-API-
Vorg nge. Amazon unterst tzt
zwei Versionen von Signature
Version 2 und Version 4. Beim
Signaturprozess wird die
Identit t des Anforderers

berpr ft, die Daten w hrend
der bertragung gesch tzt und
vor potenziellen Replay-
Angriffen gesch tzt.

Einhaltung
gesetzlicher
Vorschriften

Entspricht der AWS-
Empfehlung f r
Signature Version 4
und erm glicht
Abw rtskompatibilit
t mit lteren
Anwendungen mit
Signature Version 2.



Funktion Funktion

— S3-Objektsperre

SEC-Regel 17a-4(f)
CTFC 1.31(c)~(d)
(FINRA) Regel
4511(c)

Sichere Speicherung der S3
Zugangsdaten

— Zeitgebundene S3-
Zugriffsschl ssel

— Mehrere Zugriffsschl ssel pro
Benutzerkonto

10

Auswirkungen

Die S3-Objektsperrfunktion in
StorageGRID ist eine
Objektschutzl sung, die S3-
Objektsperrung in Amazon S3
entspricht.

S3-Zugriffsschl ssel werden in
einem Format gespeichert, das
durch eine Passwort-Hashing-
Funktion (SHA-2) gesch tzt ist.

Beim Erstellen eines S3
Zugriffsschl ssels f r einen
Benutzer k nnen Kunden ein
Ablaufdatum und eine Uhrzeit
f r den Zugriffsschl ssel
festlegen.

Mit StorageGRID k nnen
mehrere Zugriffsschl ssel
erstellt und gleichzeitig f r ein
Benutzerkonto aktiv werden.
Da jede API-Aktion mit einem
Mandanten-Benutzerkonto und
einem Zugriffsschl ssel
protokolliert wird, bleibt die
Nichtabstreitbarkeit erhalten,
obwohl mehrere Schl ssel aktiv
sind.

Einhaltung
gesetzlicher
Vorschriften

Erm glicht
Mandanten, Buckets
mit aktivierter S3
Object Lock zu
erstellen, um
Vorschriften zu

erf llen, f r die
bestimmte Objekte
f reinen
festgelegten
Zeitraum oder auf
unbestimmte Zeit
aufbewahrt werden
m ssen.

Erm glicht die
sichere Speicherung
von

Zugriffsschl sseln
durch eine
Kombination aus
Schl ssell nge (10%
zuf llig generierte
Nummer) und einem
Passwort-Hashing-
Algorithmus.

Bietet Grid-
Administratoren die
M glichkeit,
tempor re S3-
Zugriffsschl ssel
bereitzustellen.

Erm glicht Clients
das
unterbrechungsfreie
Drehen von
Zugriffsschl sseln
und erm glicht
jedem Client einen
eigenen Schl ssel,
wodurch die
gemeinsame
Nutzung von

Schl sseln ber
Clients hinweg
vermieden wird.



Funktion

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)

Funktion

S3 IAM-Zugriffsrichtlinie

Serverseitige Verschl sselung
mit ber StorageGRID
gemanagten Schl sseln (SSE)

Serverseitige Verschl sselung
mit vom Kunden
bereitgestellten

Verschl sselungsschl sseln
(SSE-C)

Auswirkungen

StorageGRID unterst tzt S3
IAM-Richtlinien, sodass Grid-
Administratoren granulare
Zugriffssteuerung nach
Mandanten, Bucket oder
Objektpr fix angeben k nnen.
StorageGRID unterst tzt
aulRerdem IAM-
Richtlinienbedingungen und
-Variablen, wodurch
dynamischere
Zugriffssteuerungsrichtlinien
erm glicht werden.

StorageGRID unterst tzt SSE
und erm glicht

mandantenf higen Schutz von
Daten im Ruhezustand mit von
StorageGRID gemanagten
Verschl sselungen.

StorageGRID unterst tzt SSE-
C und erm glicht damit
mandantenf higen Schutz von

Daten im Ruhezustand mit vom

Client gemanagten
Verschl sselungsschl sseln.

Obwonhl StorageGRID alle
Objektverschl sselung und
-Entschl sselung managt,
muss der Client bei SSE-C die
Schl ssel selbst managen.

Sicherheit von Objekten und Metadaten

Einhaltung
gesetzlicher
Vorschriften

Erm glicht Grid-
Administratoren, die
Zugriffssteuerung
nach
Benutzergruppen f r
den gesamten
Mandanten
festzulegen;

erm glicht es den
Mandantenbenutzer
n auch, die
Zugriffssteuerung f r
ihre eigenen Buckets
und Objekte
festzulegen.

Erm glicht
Mandanten die
Verschl sselung von
Objekten. Zum
Schreiben und
Abrufen dieser
Objekte ist ein
Verschl sselungssc
hl ssel erforderlich.

Erm glicht Clients
die Verschl sselung
von Objekten mit
den Schl sseln, die
sie steuern. Zum
Schreiben und
Abrufen dieser
Objekte ist ein
Verschl sselungssc
hl ssel erforderlich.

Entdecken Sie die Sicherheitsfunktionen f r Objekte und Metadaten in StorageGRID.

11



Funktion

Advanced
Encryption Standard
(AES) Server-seitige
Objektverschl sselu
ng

Integriertes
Verschl sselungsma
nagement

FIPS 140-2-2-
konforme

Verschl sselungsfes
tplatten (Federal
Information
Processing Standard

12

Funktion

StorageGRID bietet
serverseitige

Objektverschl sselung nach
AES 128 und AES 256. Grid-
Administratoren k nnen die
Verschl sselung als globale
Standardeinstellung aktivieren.
StorageGRID unterst tzt
aulerdem den S3 x-amz-
Server-seitigen

Verschl sselungsheader, um
die Verschl sselungf r
einzelne Objekte zu aktivieren
oder zu deaktivieren. Wenn
diese Option aktiviert ist,
werden die Objekte bei der
Speicherung bzw. bertragung
zwischen den Grid-Nodes
verschl sselt.

Bei aktivierter Verschl sselung
wird jedes Objekt mit einem
zuf llig generierten eindeutigen
symmetrischen Schl ssel
verschl sselt, der ohne
externen Zugriff in
StorageGRID gespeichert wird.

Die StorageGRID Appliances
SG5712, SG5760, SG6060 und
SGF6024 bieten die

M glichkeit, FIPS 140-2-2-
konforme

Verschl sselungsfestplatten
anzubieten. Die Schl ssel f r
die Festplatten k nnen optional
von einem externen KMIP-
Server gemanagt werden.

Auswirkungen Einhaltung
gesetzlicher
Vorschriften

Unterst tzt die sichere SEC-Regel 17a-4(f)

Speicherung und bertragung CTFC 1.31(c)-(d)
von Objekten, unabh ngig von (FINRA) Regel
der zugrunde liegenden 4511(c)
Storage-Hardware.

Erm glicht die Verschl sselung
von Objekten ohne externes
Verschl sselungsmanagement

Erm glicht sichere Speicherung SEC-Regel 17a-4(f)
von Systemdaten, Metadaten  CTFC 1.31(c)-(d)
und Objekten StorageGRID (FINRA) Regel
bietet aulerdem 4511(c)
softwarebasierte

Objektverschl sselung, die die

Storage und die bertragung

von Objekten sichert.



Funktion

Hintergrundintegrit t
spr fung und
Selbstheilung

Richtlinienbasierte
Objektplatzierung
und -Aufbewahrung

Funktion

StorageGRID nutzt einen
Verriegelungsmechanismus

aus Hash

es, Pr fsummen und

zyklischen

Redundanzpr fungen (Cyclic
Redundancy Checks, CRCs)
auf Objekt- und
Unterobjektebene, um sich
sowohl im Storage- als auch

auf der

bertragungsstrecke

vor Dateninkonsistenz,

Manipulation oder

sch tzen. StorageGRID

erkennt b

esch digte und

manipulierte Objekte
automatisch und ersetzt sie.
Gleichzeitig werden die

ge nderten Daten in

Quarant

ne verschoben und

der Administrator
benachrichtigt.

Mit StorageGRID k nnen Grid-
Administratoren ILM-Regeln
konfigurieren, die die
Objektaufbewahrung,

-Platzieru
- bertrag
-Verfallsd

ng, -Sicherung,
ung und
aten festlegen. Grid-

Administratoren k nnen

StorageGRID konfigurieren, um

Objekte nach Metadaten zu
filtern und Regeln auf
verschiedenen

Granularit tsebenen
anzuwenden, einschlielilich
Grid-weiter, Mandant, Bucket,
Schl sselpr fix, und
benutzerdefinierte Metadaten-
Schl ssel-Wert-Paare.
StorageGRID hilft
sicherzustellen, dass Objekte

w hrend

ihrer gesamten

Lebenszyklen gem R den ILM-
Regeln gespeichert werden, es

sei denn,

sie werden vom

Client ausdr cklich gel scht.

nderung zu

Auswirkungen

Grid-Administratoren k nnen
SLAs, Vorschriften und andere
Verpflichtungen hinsichtlich der
Datenaufbewahrung erf llen.
Unterst tzt Kunden dabei,
Ransomware oder Viren zu
erkennen, die versuchen, Daten

zu verschl sseln, zu

manipulieren oder zu ndern.

Hilft bei der Durchsetzung von
Datenablage, Datensicherheit
und Datenhaltung. Unterst tzt
Kunden bei der Einhaltung von
SLAs f r Langlebigkeit,

Verf gbarkeit und Performance.

Einhaltung
gesetzlicher
Vorschriften

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)

13



Funktion

Metadaten werden
im Hintergrund
gescannt

Abstimmbare
Konsistenz

Funktion

StorageGRID scannt
regelm Rig Objektmetadaten
im Hintergrund, um

nderungen an der Platzierung
oder Sicherung von
Objektdaten gem R ILM
anzuwenden.

Mandanten k nnen
Konsistenzstufen auf Bucket-
Ebene ausw hlen, um
sicherzustellen, dass
Ressourcen wie

standort bergreifende
Konnektivit t verf gbar sind.

Einhaltung
gesetzlicher
Vorschriften

Auswirkungen

Hilft bei der Erkennung
besch digter Objekte.

Bietet die M glichkeit,
Schreibvorg nge nur dann in
das Grid zu bertragen, wenn
eine erforderliche Anzahl von
Standorten oder Ressourcen
verf gbar ist.

Sicherheitsfunktionen f r die Administration

Entdecken Sie die Sicherheitsfunktionen f r die Administration in StorageGRID.

Funktion

Serverzertifikat
(Grid-
Managementoberfi
che)
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Funktion

Grid-Administratoren k nnen
die Grid-

Managementoberfl che so
konfigurieren, dass ein von der
vertrauensw rdigen CA ihres
Unternehmens signiertes
Serverzertifikat verwendet wird.

Einhaltung
gesetzlicher
Vorschriften

Auswirkungen

Erm glicht die Verwendung von —
digitalen Zertifikaten, die von

ihrer standardm Rigen
vertrauensw rdigen
Zertifizierungsstelle signiert

sind, um die Management-Ul

und den API-Zugriff zwischen

einem Management-Client und

dem Grid zu authentifizieren.



Funktion

Administrative
Benutzerauthentifizie
rung

SAML Support

Granulare
Berechtigungskontro
lle

Funktion

Administratorbenutzer werden
mit Benutzername und
Passwort authentifiziert.
Administrative Benutzer und
Gruppen k nnen lokal oder

f deriert sein und aus dem
Active Directory oder LDAP des
Kunden importiert werden.
Lokale Kontokennw rter
werden in einem durch bcrypt
gesch tzten Format
gespeichert; Kommandozeilen-
Passw rter werden in einem
durch SHA-2 gesch tzten
Format gespeichert.

StorageGRID unterst tzt Single
Sign-On (SSO) unter
Verwendung des SAML 2.0-
Standards (Security Assertion
Markup Language 2.0). Wenn
SSO aktiviert ist, m ssen alle
Benutzer von einem externen
Identit ts-Provider
authentifiziert werden, bevor sie
auf den Grid Manager, den
Mandanten-Manager, die Grid-
Management-API oder die
Mandantenmanagement-API
zugreifen k nnen. Lokale
Benutzer k nnen sich nicht bei
StorageGRID anmelden.

Grid-Administratoren k nnen
Rollen Berechtigungen
zuweisen und administrativen
Benutzergruppen Rollen
zuweisen. Dadurch werden die
Aufgaben erzwungen, die
administrative Clients sowonhl
ber die Management-Ul als
auch ber APIs ausf hren
d rfen.

Auswirkungen

Authentifiziert den
administrativen Zugriff auf die
Management-Ul und -APls.

Zus tzliche Sicherheitsstufen
f r Grid- und
Mandantenadministratoren wie
SSO und Multi-Faktor-
Authentifizierung (MFA)

Einhaltung
gesetzlicher
Vorschriften

NIST SP800-63

Erm glicht Grid-Administratoren —

das Management der
Zugriffssteuerung f r Admin-
Benutzer und -Gruppen.

15



Funktion

Verteilte Audit-
Protokollierung

16

Funktion

StorageGRID bietet eine
integrierte, verteilte Audit-
Protokollierungs-Infrastruktur,
die auf Hunderte Nodes an bis
zu 16 Standorten skalierbar ist.
Die StorageGRID-Software-
Knoten erzeugen Audit-
Meldungen, die ber ein
redundantes Audit-Relay-
System bertragen und
schlief3lich in einem oder
mehreren Audit-Log-
Repositorys erfasst werden.
Audit-Meldungen erfassen
Ereignisse auf Objektebene, z.
B. Client-initiierte S3-API-
Operationen, Objekt-
Lebenszyklus-Ereignisse durch
ILM, Zustandspr fungen von
Objekten im Hintergrund sowie
Konfigurations nderungen, die
ber die Management-Ul oder
-APls vorgenommen werden.

Audit-Protokolle k nnen ber
CIFS oder NFS von Admin-
Nodes exportiert werden,
sodass Audit-Meldungen durch
Tools wie Splunk und ELK
abgebaut werden. Es gibt vier
Arten von
berwachungsmeldungen:

» Systemaudits Meldungen

* Audit-Meldungen zu Objekt-
Storage

o HTTP-
Protokollauditmeldungen

* Meldungen von
Management-Audits

Auswirkungen Einhaltung
gesetzlicher

Vorschriften

Bietet Grid-Administratoren —
einen bew hrten und
skalierbaren Audit-Service und
erm glicht es ihnen, Audit-
Daten f r verschiedene Ziele zu
extrahieren. Zu diesen Zielen
geh ren Fehlerbehebung,
Revision der SLA-Performance,
Client-Datenzugriffs-API-
Operationen und nderungen
der Managementkonfiguration.



Funktion

Systempr fung

Objekt-Storage-
Pr fung

HTTP-Protokollaudit

Management-
Pr fung

Funktion

Systemauditmeldungen
erfassen systembezogene
Ereignisse, wie Grid-Node-
Status, Erkennung

besch digter Objekte, Objekte,
die per ILM-Regel an allen
angegebenen Standorten
festgelegt wurden, und den
Fortschritt systemweiter
Wartungsaufgaben (Grid-
Aufgaben).

Objekt-Storage-Audit-
Nachrichten erfassen Objekt-
API-Transaktionen und
Lifecycle-bezogene Ereignisse.
Zu diesen Ereignissen geh ren
Objekt-Storage und -Abruf,
Grid-Node zu Grid-Node-
Transfers und berpr fungen.

HTTP-Protokollauditmeldungen
erfassen HTTP-
Protokollinteraktionen im
Zusammenhang mit Client-
Anwendungen und
StorageGRID-Knoten. Dar ber
hinaus k nnen Kunden
bestimmte HTTP-
Anforderungsheader (z. B. X-
Forwarded-for und Benutzer-
Metadaten [x-amz-meta-*]) in
einem Audit erfassen.

Management Audit-Nachrichten
protokollieren
Benutzeranforderungen von
Administratoren an die
Management-Ul (Grid
Management Interface) oder
APls. Jede Anfrage, die keine
GET- oder HEAD-Anforderung
an die APl ist, protokolliert eine
Antwort mit dem
Benutzernamen, der IP und der
Art der Anfrage an die API.

Auswirkungen Einhaltung
gesetzlicher

Vorschriften

Unterst tzt Kunden bei der —
Behebung von

Systemproblemen und liefert

den Nachweis, dass Objekte

gem B SLA gespeichert

werden. SLAs werden durch
StorageGRID ILM-Regeln
implementiert und sind

integrit tsgesch tzt.

Unterst tzt Kunden bei der —
Pr fung des Fortschritts der

Daten ber das System und bei

der Bereitstellung von SLAs mit
dem Namen StorageGRID ILM.

Unterst tzt Kunden beim Pr fen —
von API-Operationen f r den
Datenzugriff zwischen Clients
und StorageGRID und bei der
Nachverfolgung einer Aktion auf
ein einzelnes Benutzerkonto
und einen Zugriffsschl ssel.
Kunden k nnen zudem
Benutzermetadaten bei einem
Audit protokollieren und mithilfe
von Tools f r das Mining wie
Splunk oder ELK nach Objekt-
Metadaten suchen.

Hilft Grid-Administratoren, eine —
Aufzeichnung der nderungen

an der Systemkonfiguration zu
erstellen, die von welchem
Benutzer von welcher Quell-IP

und welcher Ziel-IP zu welchem
Zeitpunkt vorgenommen

wurden.
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Funktion

TLS 1.3-

Unterst tzungf r
Management Ul-
und API-Zugriff

SNMPV3 f r
StorageGRID-
berwachung

Client-Zertifikate f r
Prometheus
Kennzahlenexport

Funktion

TLS erstellt ein Handshake-
Protokoll f r die Kommunikation
zwischen einem Admin-Client
und einem StorageGRID-
Admin-Node.

SNMPv3 bietet Sicherheit
durch eine starke
Authentifizierung und
Datenverschl sselung zum
Schutz der Privatsph re. Mit v3
werden die
Protokolldateneinheiten
verschl sselt, wobei CBC-DES
f rdas

Verschl sselungsprotokoll
verwendet wird.

Die Benutzerauthentifizierung,
wer die Protokolldateneinheit
gesendet hat, wird entweder

ber das HMAC-SHA- oder das
HMAC-MD5-
Authentifizierungsprotokoll
bereitgestellt.

SNMPv2 und v1 werden
weiterhin unterst tzt.

Grid-Administratoren k nnen
Client-Zertifikate hochladen
oder generieren, die f r einen
sicheren, authentifizierten
Zugriff auf die StorageGRID
Prometheus-Datenbank
verwendet werden k nnen.

Auswirkungen

Ein administrativer Client und
ein StorageGRID k nnen sich
gegenseitig identifizieren und
authentifizieren und
kommunizieren mit
Vertraulichkeit und
Datenintegrit t.

Unterst tzt Grid-
Administratoren bei der

berwachung des
StorageGRID-Systems durch
Aktivieren eines SNMP-
Agenten auf dem Admin-
Knoten.

Grid-Administratoren k nnen

StorageGRID mithilfe von

Client-Zertifikaten extern mit

Applikationen wie Grafana
berwachen.

Plattformsicherheitsfunktionen

Einhaltung
gesetzlicher
Vorschriften

Erfahren Sie mehr ber die Plattformsicherheitsfunktionen in StorageGRID.
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Funktion

Interne Public-Key-
Infrastruktur (PKI),
Node-Zertifikate und
TLS

Knoten-Firewall

OS-Sicherung

Regelm Rige
Plattform- und
Software-Updates

Root-Anmeldung
ber Secure Shell
(SSH) deaktiviert

Automatisierte
Zeitsynchronisierung

Funktion

StorageGRID verwendet
interne PKI- und Node-
Zertifikate zur Authentifizierung
und Verschl sselung der
Kommunikation zwischen den
Knoten. Die Kommunikation
zwischen den Knoten ist durch
TLS gesichert.

StorageGRID konfiguriert
automatisch IP-Tabellen und
Firewallregeln zur Steuerung
von eingehendem und
ausgehendem Netzwerk-Traffic
sowie zum Schlief3en nicht
verwendeter Ports.

Das Basis-Betriebssystem der
physischen Appliances und
virtuellen Nodes von
StorageGRID ist geh rtet;
zugeh rige Softwarepakete
werden entfernt.

StorageGRID ver ffentlicht
regelm Rige Software-
Versionen, die das
Betriebssystem, Bin rdateien
von Applikationen und Software
Updates enthalten.

Die Root-Anmeldung ber SSH
ist auf allen StorageGRID
Nodes deaktiviert. SSH-Zugriff
verwendet
Zertifikatauthentifizierung.

StorageGRID synchronisiert
Systemuhren jedes Node
automatisch mit mehreren
externen NTP-Servern (Time
Network Time Protocol).
Mindestens vier NTP-Server
von Stratum 3 oder h her sind
erforderlich.

Auswirkungen

Unterst tzt den sicheren
Systemdatenverkehr ber LAN
oder WAN, insbesondere bei
standort bergreifenden
Bereitstellungen.

Der Schutz von StorageGRID-
Systemen, Daten und
Metadaten vor
unaufgefordertem
Netzwerkverkehr

Minimiert m gliche
Angriffsfl chen.

Hilft dabei, das StorageGRID
System mit aktueller Software
und Bin rdateien zu
aktualisieren.

Hilft Kunden, sich vor einem
m glichen Remote-Passwort-
Cracking der Root-Anmeldung
zu sch tzen.

Stellt die gleiche Zeitreferenz
f r alle Knoten sicher.

Einhaltung
gesetzlicher
Vorschriften

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)
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Funktion

Getrennte
Netzwerke f r Client-
, Admin- und
internen Grid-Traffic

Mehrere virtuelle
LAN-Schnittstellen
(VLAN)

Nicht
Vertrauensw rdiges
Client-Netzwerk

Konfigurierbare
Firewall

Erweitertes SSH-
Verhalten

Node-
Verschl sselung

Funktion

StorageGRID Software Nodes
und Hardware Appliances
unterst tzen mehrere virtuelle
und physische
Netzwerkschnittstellen, sodass
die Kunden den Client-,
Administrations- und internen
Grid-Traffic ber verschiedene
Netzwerke trennen k nnen.

StorageGRID unterst tzt die
Konfiguration von VLAN-
Schnittstellen auf Ihren
StorageGRID-Client- und Grid-
Netzwerken.

Die nicht vertrauensw rdige
Client-Netzwerkschnittstelle
akzeptiert eingehende
Verbindungen nur an Ports, die
explizit als Load-Balancer-
Endpunkte konfiguriert wurden.

Verwaltung offener und
geschlossener Ports f r Admin-
, Grid- und Client-Netzwerke.

Beim Upgrade eines Node auf
StorageGRID 11.5 werden
neue SSH-Hostzertifikate und
Hostschl ssel generiert.

Als Teil der neuen KMS-Host-
Server-

Verschl sselungsfunktion wird
dem StorageGRID-Appliance-
Installationsprogramm eine
neue Einstellung f r die
Knotenverschl sselung
hinzugef gt.

Cloud-Integration

Auswirkungen Einhaltung
gesetzlicher

Vorschriften

Grid-Administratoren k nnen
internen und externen
Netzwerkverkehr trennen und
Datenverkehr ber Netzwerke
mit unterschiedlichen SLAs
bereitstellen.

Grid-Administratoren k nnen
den Datenverkehr von
Applikationen partitionieren und
isolieren, um so Sicherheit,
Flexibilit t und Performance zu
gew hrleisten.

Stellt sicher, dass Schnittstellen
gesch tzt sind, die nicht
vertrauensw rdigen
Netzwerken zug nglich sind.

Erm glichen Sie Grid-
Administratoren, den Zugriff auf
Ports zu steuern und den
genehmigten Ger tezugriff auf
die Ports zu verwalten.

Verbessert den man-in-the-

Middle-Angriffsschutz.
(FINRA) Regel
4511(c)

Diese Einstellung muss

w hrend der
Hardwarekonfigurationsphase
der Appliance-Installation
aktiviert werden.

(FINRA) Regel
4511(c)

Integration von StorageGRID in Cloud-Services
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Funktion

Benachrichtigungs-basierte
Virus-Scan

Funktion

Die StorageGRID Plattform-Services
unterst tzen
Ereignisbenachrichtigungen.
Ereignisbenachrichtigungen k nnen
mit externen Cloud Computing
Services verwendet werden, um
Workflows zur Virenpr fung der
Daten zu starten.

Auswirkungen

Mandantenadministratoren k nnen
einen Virus-Scan von Daten mithilfe
von externen Cloud-Computing-
Services ausl sen.
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