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TR-4871: Konfiguration von StorageGRID fur
Backup und Recovery mit CommVault

Backup und Recovery von Daten mit StorageGRID und
CommVault

CommVault und NetApp haben gemeinsam eine gemeinsame Datensicherungslésung
entwickelt, die CommVault Complete Backup and Recovery for NetApp Software mit der
NetApp StorageGRID Software fur Cloud-Storage kombiniert. CommVault Complete
Backup and Recovery und NetApp StorageGRID bieten einzigartige, benutzerfreundliche
Losungen, die Sie dabei unterstutzen, die Anforderungen eines schnellen
Datenwachstums und die zunehmenden Vorschriften weltweit zu erfillen.

Viele Unternehmen mdchten ihren Storage in die Cloud migrieren, ihre Systeme skalieren und ihre Richtlinien
zur langfristigen Aufbewahrung von Daten automatisieren. Cloud-basierter Objekt-Storage ist fur seine
Ausfallsicherheit, Skalierbarkeit und betriebliche und Kosteneffizienz bekannt, die es zur ersten Wahl fur Ihr
Backup machen. CommVault und NetApp haben ihre kombinierte Lésung 2014 gemeinsam zertifiziert und
bieten seitdem eine engere Integration der beiden Losungen an. Kunden aller Branchen weltweit haben die
kombinierte Losung CommVault Complete Backup and Recovery sowie StorageGRID eingefiihrt.

CommVault und StorageGRID

Die Software CommVault Complete Backup and Recovery ist eine integrierte Daten- und
Informationsmanagement-Lésung der Enterprise-Klasse, die von Grund auf auf auf einer einzigen Plattform
und mit einer einheitlichen Code-Basis aufgebaut wurde. Alle Funktionen sind mit Back-End-Technologien
ausgestattet und bieten so die unvergleichlichen Vorteile und Vorteile eines vollstandig integrierten Ansatzes
zum Schutz, Management und Zugriff auf Ihre Daten. Die Software enthalt Module zum Schutzen, Archivieren,
Analysieren, Replizieren und Durchsuchen lhrer Daten. Die Module verfligen Giber gemeinsame Back-End-
Services und erweiterte Funktionen, die nahtlos miteinander interagieren. Die Losung deckt alle Aspekte des
Datenmanagements in Ihrem Unternehmen ab und sorgt gleichzeitig flr grenzenlose Skalierbarkeit und
beispiellose Kontrolle tiber Daten und Informationen.

NetApp StorageGRID als Cloud-Tier von CommVault ist eine Objekt-Storage-Lésung fir die Hybrid Cloud der
Enterprise-Klasse. Sie kann an mehreren Standorten eingesetzt werden, entweder auf einer speziell
entwickelten Appliance oder als softwaredefinierte Implementierung. Mit StorageGRID kénnen Kunden
Richtlinien fir das Datenmanagement festlegen, die festlegen, wie Daten gespeichert und gesichert werden.
StorageGRID erfasst die Informationen, die Sie fiir die Entwicklung und Durchsetzung von Richtlinien
bendtigen. Untersucht werden eine Vielzahl von Merkmalen und Anforderungen, darunter Performance,
Langlebigkeit, Verfugbarkeit, geografischer Standort Langlebigkeit und Kosten. Daten werden wahrend der
Verschiebung zwischen Standorten und mit zunehmendem Alter vollstandig gepflegt und geschitzt.

Die intelligente Richtlinien-Engine von StorageGRID bietet Ihnen eine der folgenden Optionen:

* Mit Erasure Coding kénnen Sie Daten aus Resilience-heraus Uber mehrere Standorte hinweg sichern.

* Um Objekte an Remote-Standorte zu kopieren und so die WAN-Latenz und die Kosten zu minimieren.

Wenn ein Objekt von StorageGRID gespeichert wird, greifen Sie als ein Objekt auf es zu, unabhangig davon,
wo es sich befindet oder wie viele Kopien vorhanden sind. Dieses Verhalten ist bei der Disaster Recovery von
entscheidender Bedeutung, da StorageGRID lhre Daten selbst dann wiederherstellen kann, wenn eine
Sicherungskopie der Daten beschadigt ist.



Die Aufbewahrung von Backup-Daten in Ihrem Primarspeicher kann kostspielig werden. Wenn Sie NetApp
StorageGRID verwenden, geben Sie Speicherplatz auf Ihrem primaren Storage frei, indem Sie inaktive
Backup-Daten in StorageGRID migrieren und gleichzeitig von den zahlreichen Funktionen von StorageGRID
profitieren. Der Wert von Backup-Daten andert sich im Laufe der Zeit, genauso wie die Kosten flir deren
Speicherung. StorageGRID kann die Kosten fir primaren Storage minimieren und die Langlebigkeit der Daten
verbessern.

Wichtige Funktionen
Zu den wichtigsten Funktionen der CommVault Softwareplattform gehoren:

» Eine umfassende Datensicherungslosung, die alle wichtigen Betriebssysteme, Applikationen und
Datenbanken auf virtuellen und physischen Servern, NAS-Systemen, Cloud-basierten Infrastrukturen und
Mobilgeraten unterstitzt

* Vereinfachtes Management Uber eine einzige Konsole: Sie kdnnen alle Funktionen sowie alle Daten und
Informationen im gesamten Unternehmen anzeigen, managen und darauf zugreifen.

» Verschiedene Sicherungsmethoden wie Daten-Backup und -Archivierung, Snapshot-Management,
Datenreplizierung und Content-Indizierung fir E-Discovery

« Effizientes Storage-Management mit Deduplizierung fur Festplatten- und Cloud-Storage

* Integration in NetApp Storage-Arrays wie AFF, FAS, NetApp HCI und E-Series Arrays sowie”™ horizontal
skalierbare NetApp SolidFire” Storage-Systeme Auch in die NetApp Cloud Volumes ONTAP Software
integrierbar, um die Erstellung indizierter, applikationsgerechter NetApp Snapshot™ Kopien im gesamten
NetApp Storage-Portfolio zu automatisieren.

* Umfassendes Management virtueller Infrastrukturen, das fihrende lokale virtuelle Hypervisoren und
Hyperscaler-Plattformen fir Public Clouds unterstitzt

» Erweiterte Sicherheitsfunktionen zur Einschrankung des Zugriffs auf kritische Daten, zur Bereitstellung
granularer Verwaltungsfunktionen und zur Bereitstellung von Single-Sign-on-Zugriff fiir Active Directory-
Benutzer.

* Richtlinienbasiertes Datenmanagement, mit dem Daten je nach Geschéaftsanforderungen und nicht nach
physischem Standort gemanagt werden kénnen

» Eine hochmoderne End-User-Erfahrung, mit der Ihre Anwender ihre Daten selbst schitzen, finden und
wiederherstellen konnen.

» API-gestiitzte Automatisierung, sodass Sie zum Management Ihrer Datensicherungs- und Recovery-
Vorgange Tools von Drittanbietern wie vRealize Automation oder Service Now verwenden koénnen.

Weitere Informationen zu unterstitzten Workloads finden Sie unter "Die unterstitzten Technologien von
CommVault".

Backup-Optionen

Die Implementierung der CommVault Complete Backup and Recovery-Software mit Cloud-Storage bietet zwei
Backup-Optionen:

» Es wird ein Backup auf ein primares Festplattenziel erstellt und auRerdem eine zusatzliche Kopie in einem
Cloud-Storage gesichert.
» Backup auf Cloud-Storage als primares Ziel,
In der Vergangenheit wurde Cloud- oder Objekt-Storage als zu leistungsschwach fiir das primare Backup

angesehen. Durch die Verwendung eines primaren Festplattenziels konnten Kunden schnellere Backup- und
Restore-Prozesse durchfiihren und eine zusatzliche Kopie als Cold Backup in der Cloud aufbewahren.


https://www.commvault.com/supported-technologies
https://www.commvault.com/supported-technologies

StorageGRID ist die Objekt-Storage-Generation der nachsten Generation. StorageGRID bietet neben hoher
Performance und enormem Durchsatz auch Performance und Flexibilitat eine im Vergleich zu anderen Objekt-
Storage-Anbietern hervorragende Leistung.

In der folgenden Tabelle sind die Vorteile der einzelnen Backup-Optionen mit StorageGRID aufgefihrt:

Leistung

Implementierungsarchitektur

Erweiterte Funktionen (Live-
Wiederherstellung)

Primares Backup-to-Disk und
eine zusatzliche Kopie an
StorageGRID

Schnellste Recovery-Zeit mithilfe
von Live-Mounten oder Live-
Recovery: Ideal flr Tier O/Tier 1-
Workloads.

Verwendet rein Flash-basierten
oder rotierenden Festplatten als
erste Backup-Landing Tier.
StorageGRID wird als sekundare
Ebene verwendet.

Unterstutzt

Wo Sie weitere Informationen finden

Primares Backup auf
StorageGRID

Kann nicht fur Live-Mount- oder
Live-Recovery-Vorgange
verwendet werden. Ideal fir
Streaming-
Wiederherstellungsvorgange und
fur langfristige Aufbewahrung.

Vereinfacht die Implementierung
durch die Verwendung von
StorageGRID als umfassendes
Backup-Ziel.

Nicht unterstitzt

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr Uber die in diesem Dokument
beschriebenen Informationen zu erfahren:

» StorageGRID 11.9 Dokumentationszentrum + https://docs.netapp.com/us-en/storagegrid-119/

* NetApp Produktdokumentation

https://docs.netapp.com

* CommVault Dokumentation

https://documentation.commvault.com/2024/essential/index.html

Ubersicht iiber die getestete Lésung

Die getestete Losung kombiniert CommVault und NetApp Lésungen in einer
leistungsstarken gemeinsamen Losung.

Losungseinrichtung

Die StorageGRID-Umgebung bestand in der Lab-Einrichtung aus vier NetApp StorageGRID SG5712
Appliances, einem virtuellen primaren Administrator-Node und einem virtuellen Gateway Node. Die SG5712
Appliance ist eine Entry-Level-Option — eine Basiskonfiguration. Durch die Auswahl von Optionen fiir
Appliances mit hdherer Performance, wie z. B. NetApp StorageGRID SG5760 oder SG6060, kénnen deutliche
Performance-Vorteile erzielt werden. Wenden Sie sich an lhren NetApp StorageGRID Solution Architect, um
Hilfe bei der Dimensionierung zu erhalten.


https://docs.netapp.com/us-en/storagegrid-119/
https://docs.netapp.com
https://documentation.commvault.com/2024/essential/index.html

Die StorageGRID Richtlinie fur Datensicherung verwendet fir das Management und die Sicherung von Daten
eine Richtlinie fur integriertes Lifecycle Management (ILM). ILM-Regeln werden in einer Richtlinie von oben
nach unten bewertet. Die in der folgenden Tabelle dargestellte ILM-Richtlinie wurde implementiert:

ILM-Regel Kriterien Aufnahmeverhalten
Erasure Coding 2+1 Objekte Uber 200 KB Ausgeglichen
2 Kopien Alle Objekte Doppelte Provisionierung

Die Standardregel fir ILM 2 Kopien ist. Fur diesen Test wurde die Regel Erasure Coding 2+1 auf jedes Objekt
mit mindestens 200 KB angewendet. Die Standardregel wurde auf Objekte angewendet, die kleiner als 200 KB
sind. Die Anwendung der Regeln auf diese Weise ist eine StorageGRID Best Practice.

Technische Details zu dieser Testumgebung finden Sie im Abschnitt Solution Design and Best Practices in der
"NetApp Scale-out-Datensicherung mit CommVault" Technischer Bericht.

Hardware-Spezifikationen fir StorageGRID

Die folgende Tabelle beschreibt die bei diesen Tests verwendete NetApp StorageGRID-Hardware. Die
StorageGRID SG5712 Appliance mit 10 Gbit/s-Netzwerkbetrieb ist die Einstiegsoption und stellt eine
Basiskonfiguration dar. Optional kann die SG5712 fiir 25-Gbit/s-Netzwerke konfiguriert werden.

Trennt Menge Festplatte Nutzbare Kapazitat Netzwerk
StorageGRID 4 48 x4 TB (Nearline 136 TB 10 Gbit/s
SG5712 Appliances SAS-HDD)

Durch die Auswahl von Appliance-Optionen mit hdherer Performance, wie z. B. NetApp StorageGRID SG5760,
SG6060 oder All-Flash SGF6112 Appliances, kdnnen deutliche Performance-Vorteile erzielt werden. Wenden
Sie sich an Ihren NetApp StorageGRID Solution Architect, um Hilfe bei der Dimensionierung zu erhalten.

Softwareanforderungen von CommVault und StorageGRID

In den folgenden Tabellen sind die Software-Anforderungen fiir die auf der Software von VMware installierte
CommVault und NetApp StorageGRID fir unsere Tests aufgefiihrt. Vier MediaAgent
Datenubertragungsmanager und ein CommServe-Server wurden installiert. In den Tests wurden 10-Gbit-s-
Networking fur die VMware Infrastruktur implementiert. Der folgenden Tabelle zu entnehmen

In der folgenden Tabelle sind die Gesamtsystemanforderungen der CommVault Software aufgefihrt:

Komponente Menge Datenspeicher GroRe Gesamt Gesamte
erforderliche
IOPS
CommServe 1 BETRIEBSSYST 500 GB 500 GB 1. A
Server EM
SQL SERVER 500 GB 500 GB 1. A
GESCHULT
SIND


https://www.netapp.com/us/media/tr-4831.pdf

Komponente

MediaAgent 4

Menge

Datenspeicher GroRe

Virtuelle CPU 16
(vCPU)

RAM 128 GB

BETRIEBSSYST 500 GB
EM

Index-Cache 2TB

DDB 27TB

Gesamt

64

512

2TB

8TB

8TB

Gesamte
erforderliche
IOPS

1. A

1. A

1. A

200+

200-80.000 K

In der Testumgebung wurden ein primarer virtueller Administrator-Node und ein virtueller Gateway-Node auf
VMware auf einem NetApp E-Series E2812 Storage-Array implementiert. Jeder Knoten befand sich auf einem
separaten Server mit den in der folgenden Tabelle beschriebenen Mindestanforderungen an die

Produktionsumgebung:

Die folgende Tabelle listet die Anforderungen fiir virtuelle StorageGRID-Admin-Nodes und Gateway-Nodes auf:

Node-Typ
Gateway-Node

Administrator-Node

Menge

1

1

VCPU
8

RAM
24 GB

24 GB

Leitfaden zur StorageGRID Dimensionierung

Storage

100 GB LUN flr das
0oSs

100 GB LUN fur das
(ON]

200-GB-LUN fir
Administrator-Node-
Tabellen

200 GB-LUN fur das
Admin-Node-
Revisionsprotokoll

Wenden Sie sich an lhre NetApp Datenschutzexperten, um Informationen zur
spezifischen Dimensionierung fur Ihre Umgebung zu erhalten. NetApp-Spezialisten
konnen mit dem CommVault Total Backup Storage Calculator die Anforderungen an die
Backup-Infrastruktur einschatzen. Fur das Tool ist der Zugriff auf das CommVault Partner
Portal erforderlich. Melden Sie sich bei Bedarf an, um darauf zuzugreifen.



Eingaben zur CommVault-GroRenbestimmung

Die folgenden Aufgaben konnen zur Durchfiihrung einer Bestandsaufnahme fur die Dimensionierung der
Datensicherheitsldsung verwendet werden:

+ |dentifizieren Sie die System- oder Applikations-/Datenbank-Workloads und die entsprechende Front-End-
Kapazitat (in Terabyte [TB]), die geschitzt werden muss.

* Identifizieren Sie den VM-/Datei-Workload und ahnliche Front-End-Kapazitat (TB), die geschitzt werden
muss.

* Identifizieren Sie Anforderungen fiir die kurzfristige und langfristige Datenaufbewahrung.

« Ermittlung der taglichen prozentualen Anderungsrate fiir die ermittelten Datensatze/Workloads

* Ermittlung des prognostizierten Datenwachstums in den nachsten 12, 24 und 36 Monaten

* Definieren Sie RTO und RPO flr Datensicherung/Recovery entsprechend den geschaftlichen
Anforderungen.

Wenn diese Informationen verflgbar sind, kann die Dimensionierung der Backup-Infrastruktur vorgenommen
werden, was zu einer Aufschlisselung der bendtigten Speicherkapazitaten fuhrt.

Leitfaden zur StorageGRID Dimensionierung

Bevor Sie die NetApp StorageGRID Dimensionierung durchfiihren, sollten Sie die folgenden Aspekte fir lhre
Workloads berucksichtigen:

* Nutzbare Kapazitat

* Worm-Modus

* Durchschnittliche Objektgrofe

» Performance-Anforderungen erfullt

* ILM-Richtlinie angewendet

Die nutzbare Kapazitdt muss der GroRRe des Backup-Workloads entsprechen, den Sie in StorageGRID
gestaffelt haben, sowie dem Aufbewahrungszeitplan.

Wird der WORM-Modus aktiviert oder nicht? Wenn WORM in CommVault aktiviert ist, wird dadurch die
Objektsperre auf StorageGRID konfiguriert. Dadurch wird die erforderliche Objektspeicher-Kapazitat erhoht.
Die erforderliche Kapazitat variiert basierend auf der Aufbewahrungsdauer und der Anzahl der
Objektanderungen bei jedem Backup.

Die durchschnittliche Objektgrofie ist ein Eingabeparameter, der bei der Dimensionierung fiir die Performance
in einer StorageGRID Umgebung hilft. Die durchschnittliche ObjektgréfRRe, die fir einen CommVault-Workload
verwendet wird, hangt vom Backup-Typ ab.

In der folgenden Tabelle sind die durchschnittlichen ObjektgréRen nach Backup-Typ aufgeflhrt und die
Lesevorgange aus dem Objektspeicher werden durch den Wiederherstellungsprozess beschrieben:

Backup-Typ Durchschnittliche ObjektgroRe  Wiederherstellungsverhalten
Erstellen Sie eine Zusatzkopie in 32 MB Vollstéandiger Lesezugriff auf ein
StorageGRID 32-MB-Objekt



Backup-Typ Durchschnittliche ObjektgroBe  Wiederherstellungsverhalten

Leiten des Backups auf 8 MB 1 MB zufalliger Lesebereich
StorageGRID (Deduplizierung

aktiviert)

Leiten Sie das Backup auf 32 MB Vollstandiger Lesezugriff auf ein
StorageGRID (Deduplizierung 32-MB-Objekt

deaktiviert)

Darlber hinaus sind Sie Uber die Performance-Anforderungen fur vollstandige Backups und inkrementelle
Backups in der Lage, die Dimensionierung fur die StorageGRID Storage-Nodes zu bestimmen. StorageGRID
Richtlinie fir Information Lifecycle Management (ILM) Datensicherungsmethoden bestimmen die zur
Speicherung von CommVault Backups bendétigte Kapazitat und wirken sich auf die Grid-Grole aus.

StorageGRID ILM-Replizierung ist einer von zwei Mechanismen, die StorageGRID zum Speichern von
Objektdaten verwendet. Wenn StorageGRID einer ILM-Regel Objekte zuweist, die Daten repliziert, erstellt das
System exakte Kopien der Objektdaten und speichert die Kopien auf Storage-Nodes.

Das Verfahren zur Einhaltung von Datenkonsistenz ist die zweite Methode, die von StorageGRID zum
Speichern von Objektdaten verwendet wird. Wenn StorageGRID einer ILM-Regel Objekte zuweist, die fir die
Erstellung von Kopien, die nach Erasure codiert wurden, konfiguriert wird, werden Objektdaten in
Datenfragmente unterteilt. Danach werden zusatzliche Paritatsfragmente berechnet und jedes Fragment auf
einem anderen Storage Node gespeichert. Wenn auf ein Objekt zugegriffen wird, wird es anhand der
gespeicherten Fragmente neu zusammengesetzt. Wenn ein Datenfragment oder ein Paritatsfragment
beschadigt wird oder verloren geht, kann der Algorithmus zur Fehlerkorrektur ein neues Fragment unter
Verwendung einer Untergruppe der verbleibenden Daten- und Paritatsfragmente erstellen.

Die beiden Mechanismen erfordern unterschiedliche Mengen an Storage, wie die folgenden Beispiele zeigen:

* Wenn Sie zwei replizierte Kopien speichern, verdoppelt sich |hr Storage-Overhead.
» Wenn Sie eine 2 Kopie, die nach der Datenléschung codiert wurde, speichern, erhoht sich lhr Storage-
Overhead um das 1.5-Fache.

Fir die getestete Losung wurde eine Entry-Level StorageGRID Implementierung an einem einzelnen Standort
genutzt:

* Admin-Node: VMware Virtual Machine (VM)

* Load Balancer: VMware VM

» Storage-Nodes: 4 x SG5712 mit 4-TB-Laufwerken

* Primarer Admin-Node und Gateway-Node: VMware VMs mit den Mindestanforderungen fiir Produktions-
Workloads

@ StorageGRID unterstitzt auch Load Balancer von Drittanbietern.

StorageGRID wird in der Regel an zwei oder mehr Standorten mit Datensicherungsrichtlinien implementiert,
die Daten replizieren, um vor Ausfallen auf Node- und Site-Ebene zu schiitzen. Wenn Sie Ihre Daten in
StorageGRID sichern, sind Ihre Daten durch mehrere Kopien oder durch Erasure Coding geschitzt, durch das
Daten zuverlassig durch einen Algorithmus getrennt und neu zusammengestellt werden.

Sie kénnen das Sizing-Tool verwenden "Fusion" Zur GrélRenbeaufstellung des Rasters.


https://fusion.netapp.com

Skalierbarkeit

Ein NetApp StorageGRID System lasst sich mit weiteren Storage-Nodes erweitern, einem vorhandenen
Standort neue Grid-Nodes hinzufligen oder ein neues Datacenter hinzufligen. Eine Erweiterung kann
vorgenommen werden, ohne den Betrieb des aktuellen Systems zu unterbrechen.

StorageGRID skaliert die Performance mithilfe von Nodes mit héherer Performance fir die Storage-Nodes
oder der physischen Appliance mit dem Load Balancer und den Admin-Nodes oder durch einfaches
Hinzuflgen weiterer Nodes.

@ Weitere Informationen zur Erweiterung des StorageGRID-Systems finden Sie unter
"StorageGRID 11.9 Erweiterungsleitfaden".

Einen Datensicherungsauftrag ausfuhren

Zur Konfiguration von StorageGRID mit CommVault Complete Backup and Recovery for
NetApp wurden folgende Schritte durchgefuhrt, um StorageGRID als Cloud-Bibliothek
innerhalb der CommVault Software hinzuzufligen.

Schritt: CommVault mit StorageGRID konfigurieren

Schritte

1. Melden Sie sich beim CommVault Command Center an. Klicken Sie im linken Fensterbereich auf Storage
> Cloud > Add, um das Dialogfeld Add Cloud anzuzeigen und darauf zu antworten:


https://docs.netapp.com/us-en/storagegrid-119/landing-expand/index.html

Add cloud

Name
Type
MediaAgent

Server host

Bucket

Credentials

‘Use saved credentials

Name

‘ Use deduplication

Deduplication DB location

NetApp StorageGRID -

Select MediaAgent R

<ip-address-or-host-name=:<port=

<Name-of-the-bucket-in-SG=>

Select credentials v =

Cancel




Wahlen Sie fir Typ die Option NetApp StorageGRID aus.

3. Wahlen Sie fur MediaAgent alle mit der Cloud-Bibliothek verknipften Optionen aus.

Geben Sie unter Serverhost die IP-Adresse oder den Hostnamen des StorageGRID-Endpunkts und die
Portnummer ein.

Folgen Sie den Schritten in der StorageGRID-Dokumentation auf "So konfigurieren Sie einen Load
Balancer-Endpunkt (Port)". Stellen Sie sicher, dass Sie Uber einen HTTPS-Port mit einem selbstsignierten
Zertifikat und der IP-Adresse oder dem Domanennamen des StorageGRID-Endpunkts verfligen.

Wenn Sie Deduplizierung verwenden méchten, aktivieren Sie diese Option und geben den Pfad zum
Speicherort der Deduplizierungsdatenbank an.

. Klicken Sie auf Speichern .

Schritt 2: Erstellen eines Backup-Plans mit StorageGRID als primares Ziel

Schritte

1.

10

Wahlen Sie im linken Fensterbereich Verwalten > Plane aus, um das Dialogfeld Serverbackup-Plan
erstellen anzuzeigen und darauf zu antworten.


https://docs.netapp.com/sgws-113/topic/com.netapp.doc.sg-admin/GUID-54FCAB84-143C-4A5D-B078-A837886BB242.html
https://docs.netapp.com/sgws-113/topic/com.netapp.doc.sg-admin/GUID-54FCAB84-143C-4A5D-B078-A837886BB242.html

Create server backup plan e

Plan name

Backup destinations Add copy
Name Storage Retention period +

Primary storageGRID final test 30

RPO

Backup frequency Runsevery 4 [ Hours =

B Add full backup

Backup window Monday through Sunday : All day
Full backup window Monday through Sunday : All day
Folders to backup v
Snapshot options v
Database options v
Override restrictions v




2. Geben Sie einen Plannamen ein.

3. Wahlen Sie das zuvor erstellte Backup-Ziel fur den StorageGRID Simple Storage Service (S3) Storage
aus.

4. Geben Sie die gewlinschte Backup-Aufbewahrungsfrist und das Recovery Point Objective (RPO) ein.

5. Klicken Sie auf Speichern .

Schritt 3: Starten Sie einen Backup-Job zum Schutz Ihrer Workloads
Schritte

1. Navigieren Sie im CommVault Command Center zu Protect > Virtualization.

2. Fligen Sie einen VMware vCenter Server-Hypervisor hinzu.

3. Klicken Sie auf den Hypervisor, den Sie gerade hinzugefiigt haben.

4. Klicken Sie auf VM-Gruppe hinzufligen, um auf das Dialogfeld VM-Gruppe hinzufigen zu antworten, damit
Sie die vCenter-Umgebung sehen kdnnen, die Sie schitzen mdchten.

12



Add VM group e

Name

Browse and select VMs Hosts and clusters -

[T

[
D
;)

ect all

1]
o

5
]

] BsGoL1
O P AaoD

ghsG

1 @ 10.193.92.169

] @ 10.193.92.170

] @ 1019392171

] [ 10.193.92.203

] @ 10.193.92.227

[ | 10.193.92.97

] @ 10.193.92.98

] [ 10.193.92.99

@ Ahmad

| & Arpita

[7] & Ask Ahmad before screwing around :)
] @ Baremetal-VM-hosts
| @ CVLT HCI POD

| & DO-NOT-TOUCH

| & Felix

| & Jonathan

1 @ JosephK]

| & NAS Bridge Migration Test
| @ steve

| @Yahoo Japan Test

| & Cloned-GW

] &) GroupA-GW1

| $1john

Backup configuration

‘ Use backup plan

Plan to SG- No dedup v
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5. Wahlen Sie einen Datenspeicher, eine VM oder eine Sammlung von VMs aus und geben Sie einen Namen
daflr ein.

6. Wahlen Sie den Backup-Plan aus, den Sie in der vorherigen Aufgabe erstellt haben.
7. Klicken Sie auf Speichern, um die erstellte VM-Gruppe anzuzeigen.

8. Wahlen Sie oben rechts im VM-Gruppenfenster die Option Backup:

COMMVAULT @& q

& adminv
Command Center e

VM groups

-DSN-server

Overview CDHngUrE[iDH s
VMs Content
9 0 0 @ DNS-server-Bootcamp
Summary
Not set
-

@ Feedback

9. Wahlen Sie als Sicherungsebene die Option voll aus, fordern Sie (optional) eine E-Mail an, wenn die
Sicherung abgeschlossen ist, und klicken Sie dann auf OK, um den Sicherungsauftrag zu starten:
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Select backup level

@ Full

Incremental

Synthetic full

When the job completes, notify me via email

Cancel
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10. Navigieren Sie zur Seite mit der Jobzusammenfassung, um die Jobmetriken anzuzeigen:

COMMVAULT @& aq ® 2 admin

Command Center

Suspend Kill More actions v

Job 21531 - [Backup]

Job summary Job details

Backup Agent Virtual Server

Type

MA_winjmt87h11uo3
12.87GB

7.27GB

40 min 0 sec

Jul 13,2020 4:29:41 PM

Jul 14, 2020 12:40:38 AM

Scheduled

to-sg-head-test

No

Events

Events

No data available

Performance-Tests der Baseline prufen

Beim Aux-Kopiervorgang haben vier CommVault MediaAgents Daten auf einem NetApp
AFF A300-System gesichert und eine zusatzliche Kopie auf NetApp StorageGRID
erstellt. Details zur Test-Setup-Umgebung finden Sie im Abschnitt Solution Design and
Best Practices im "NetApp Scale-out-Datensicherung mit CommVault" technischen

Bericht.

Die Tests wurden mit 100 VMs und 1000 VMs durchgeflihrt, wobei beide Tests mit einer Kombination aus
Windows und CentOS VMs 50/50 durchgefiihrt wurden. Die folgende Tabelle enthalt die Ergebnisse unserer
grundlegenden Performance-Tests:

Betrieb Backup-Geschwindigkeit Wiederherstellungsgeschwindigk
eit

Aux-Kopie 2 TB/Stunde 1.27 TB/Stunde

Direkt zum und vom Objekt 2.2 TB/Stunde 1.22 TB/Stunde

(Deduplizierung ein)

Um eine Performance-Steigerung zu testen, wurden 2.5 Millionen Objekte geléscht. Wie in den Abbildungen 2
und 3 dargestellt, wurde die Léschung in weniger als 3 Stunden abgeschlossen und mehr als 80 TB an
Speicherplatz freigegeben. Der Léschvorgang begann um 10:30 UHR.

Abbildung 1: Loschung von 2.5 Millionen (80 TB) Objekten in weniger als 3 Stunden
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https://www.netapp.com/us/media/tr-4831.pdf
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Abbildung 2: Freigabe von bis zu 80 TB Storage in weniger als 3 Stunden
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Empfehlung fur die Bucket-Konsistenzstufe

10:00

12200

Mit NetApp StorageGRID kann der Endbenutzer die Konsistenzstufe fur Vorgange
auswahlen, die fur Objekte in S3-Buckets (Simple Storage Service) durchgefuhrt werden.

CommVault MediaAgents sind die Data Mover in einer CommVault-Umgebung. In den meisten Fallen werden
MediaAgents so konfiguriert, dass sie lokal in einen primaren StorageGRID-Standort schreiben. Aus diesem
Grund wird eine hohe Konsistenz innerhalb eines lokalen primaren Standorts empfohlen. Beachten Sie die
folgenden Richtlinien, wenn Sie die Konsistenzstufe fir CommVault Buckets festlegen, die in StorageGRID
erstellt wurden.

®

Wenn Sie eine CommVault-Version vor 11.0.0 - Service Pack 16 haben, sollten Sie ein Upgrade

beachten Sie bitte die Richtlinien fiir Ihre Version.

von CommVault auf die neueste Version in Betracht ziehen. Wenn dies keine Option ist,

» CommVault-Versionen vor 11.0.0 - Service Pack 16.* in Versionen vor 11.0.0 - Service Pack 16 fihrt
CommVault S3 HEAD und GET-Operationen an nicht vorhandenen Objekten als Teil des
Wiederherstellungs- und Beschneidungsprozesses durch. Wenn Sie die Konsistenzstufe flr Bucket auf
starke Standorte festlegen, wird die optimale Konsistenzstufe fir CommVault Backups auf StorageGRID

erreicht.
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e CommVault-Versionen 11.0.0 - Service Pack 16 und hdher.* in Version 11.0.0 - Service Pack 16 und hoher
wird die Anzahl der S3-HEAD- und GET-Vorgange fur nicht vorhandene Objekte minimiert. Setzen Sie die
Standard-Bucket-Konsistenzstufe auf ,Read-after-New-write“, um eine hohe Konsistenzstufe in der
CommVault- und StorageGRID-Umgebung zu gewahrleisten.
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