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TR-4907: Konfigurieren Sie StorageGRID mit
veritas Enterprise Vault

Einfuhrung in die Konfiguration von StorageGRID fuir Site
Failover

Erfahren Sie, wie veritas Enterprise Vault StorageGRID als primares Storage-Ziel fur
Disaster Recovery verwendet.

Diese Konfigurationsanleitung enthalt die Schritte zur Konfiguration von NetApp® StorageGRID® als primares
Speicherziel mit veritas Enterprise Vault. Es wird auch beschrieben, wie StorageGRID fir ein Standort-Failover
in einem Disaster Recovery-Szenario (DR) konfiguriert wird.

Referenzarchitektur von NetApp dar

StorageGRID bietet ein lokales, S3-kompatibles Cloud-Backup-Ziel fir veritas Enterprise Vault. Die folgende
Abbildung zeigt die Architektur von veritas Enterprise Vault und StorageGRID.
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Wo Sie weitere Informationen finden

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr Gber die in diesem Dokument
beschriebenen Informationen zu erfahren:

* NetApp StorageGRID Dokumentationszentrum https://docs.netapp.com/us-en/storagegrid-118/

* NetApp StorageGRID Enablement https://docs.netapp.com/us-en/storagegrid-enable/

« StorageGRID Dokumentations-Ressourcen https://www.netapp.com/data-storage/storagegrid/
documentation/

* NetApp Produktdokumentation https://www.netapp.com/support-and-training/documentation/


https://docs.netapp.com/us-en/storagegrid-118/
https://docs.netapp.com/us-en/storagegrid-enable/
https://www.netapp.com/data-storage/storagegrid/documentation/
https://www.netapp.com/data-storage/storagegrid/documentation/
https://www.netapp.com/support-and-training/documentation/

Konfigurieren Sie StorageGRID und veritas Enterprise Vault

Erfahren Sie, wie Sie grundlegende Konfigurationen fir StorageGRID 11.5 oder héher
und veritas Enterprise Vault 14.1 oder hoher implementieren.

Dieser Konfigurationsleitfaden basiert auf StorageGRID 11.5 und Enterprise Vault 14.1. Fir WORM-Modus
(Write Once, Read Many) wurde Storage mit S3 Object Lock, StorageGRID 11.6 und Enterprise Vault 14.2.2
verwendet. Weitere Details zu diesen Richtlinien finden Sie auf der "StorageGRID-Dokumentation" Seite oder
bei einem StorageGRID Experten.

Voraussetzungen fir die Konfiguration von StorageGRID und veritas Enterprise
Vault

» Bevor Sie StorageGRID mit veritas Enterprise Vault konfigurieren, tberprifen Sie die folgenden
Voraussetzungen:

@ Fir WORM Storage (Objektsperre) ist StorageGRID 11.6 oder hdher erforderlich.
« veritas Enterprise Vault 14.1 oder hoher ist installiert.
@ Fir WORM Storage (Object Lock) ist Enterprise Vault ab Version 14.2.2 erforderlich.

 Vault-Speichergruppen und ein Vault-Speicher wurden erstellt. Weitere Informationen finden Sie im veritas
Enterprise Vault Administration Guide.

 Ein StorageGRID-Mandant, Zugriffsschlissel, geheimer Schlissel und Bucket wurden erstellt.
 Ein StorageGRID-Load-Balancer-Endpunkt wurde erstellt (entweder HTTP oder HTTPS).

* Wenn Sie ein selbstsigniertes Zertifikat verwenden, fliigen Sie das selbstsignierte StorageGRID-CA-
Zertifikat zu den Enterprise Vault-Servern hinzu. Weitere Informationen finden Sie in diesem "Artikel der
veritas Knowledge Base".

« Aktualisieren Sie die aktuelle Enterprise Vault-Konfigurationsdatei, und wenden Sie sie an, um unterstitzte
Speicherlésungen wie NetApp StorageGRID zu ermdéglichen. Weitere Informationen finden Sie in diesem
"Artikel der veritas Knowledge Base".

Konfigurieren Sie StorageGRID mit veritas Enterprise Vault
So konfigurieren Sie StorageGRID mit veritas Enterprise Vault:

Schritte
1. Starten Sie die Enterprise Vault Administration-Konsole.


https://docs.netapp.com/us-en/storagegrid-118/
https://www.veritas.com/support/en_US/article.100049744
https://www.veritas.com/support/en_US/article.100049744
https://www.veritas.com/content/support/en_US/article.100039174
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2. Erstellen Sie eine neue Vault-Speicherpartition im entsprechenden Vault-Speicher. Erweitern Sie den
Ordner Vault Store Groups und anschliel3end den entsprechenden Vault-Speicher. Klicken Sie mit der
rechten Maustaste auf Partition, und wahlen Sie MENU:New|[Partition].
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3. Folgen Sie dem Assistenten zum Erstellen neuer Partitionen. Wahlen Sie aus dem Dropdown-MenU
Speichertyp die Option NetApp StorageGRID (S3) aus. Klicken Sie Auf Weiter.



MNew Partition >,

Enterprise Vault can oreate a Vault Store Parfiion on vanous types of
storage. Clidk Help for more nformation.

Storage type!
hetApp StorageGRID (53 ~
Storage descripbon:

T ]
stevage.

VERITAS
For essential information regarding the support of these devices, see
the Enterprse Vault Compatibility Charts,

4. Lassen Sie die Option Daten im WORM-Modus mit S3 Objektsperre speichern deaktiviert. Klicken Sie Auf
Weiter.

MNew Partition x

How do you want Eterprise Vault to store data in the NietApp
StorageGRID {53) bucket?

Cick Help for more information

VERITAS

<ok [dea> ]| conce Hep |

5. Geben Sie auf der Seite Verbindungseinstellungen folgende Informationen ein:
o Zugriffsschlissel-ID
o Geheimer Zugriffsschlissel

> Service-Host-Name: Stellen Sie sicher, dass der in StorageGRID konfigurierte Load Balancer-
Endpunkt (LBE)-Port (z. B. https://<hostname>:<LBE_port>) einbezogen wird.



o Bucket-Name: Name des zuvor erstellten Ziel-Buckets. veritas Enterprise Vault erstellt den Bucket
nicht.

° Bucket-Region: us-east-1 Ist der Standardwert.

MNew Partition X
NetApo StorageGRID (53) cannection settings

Setting 4 Value il

£ Access key 1D SKAZKHHIS0B932...

% Bucket access type Path

0 Bucket narme object-lock-exam...

7 Bucket region us-east-1

£ Log level Mo logging

N Read chunk size (MB) 5 -
Reset Al Test Modify

Descripbon

VERITAS Enter the geograptvcal regon where the bucket is ceated,
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6. Um die Verbindung zum StorageGRID-Bucket zu tberpriifen, klicken Sie auf Test. Uberpriifen Sie, ob der
Verbindungstest erfolgreich war. Klicken Sie auf OK und dann auf Weiter.

Metipp StorageGRID {53} connecton setings

Setting Value
| &% Access key (D SMMMI‘NEE‘}_E,.

Enterprise Vault X

o Metdpp StorageGRID (53) connection test succesded.

7. StorageGRID unterstltzt den S3-Replizierungsparameter nicht. Zum Schutz Ihrer Objekte verwendet
StorageGRID Regeln fir Information Lifecycle Management (ILM), um Datensicherungsschemata
festzulegen — mehrere Kopien oder Erasure Coding. Wahlen Sie die Option Wenn archivierte Dateien im



Speicher vorhanden sind aus, und klicken Sie auf Weiter.
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8. Uberpriifen Sie die Informationen auf der Ubersichtsseite, und klicken Sie auf Fertig stellen.

New Partition x

You have now entered al the information required to create the new
Vault Store Partition:
Vault Store Partison -~
hama: o stoeagegnd
Deseripion: Partrtion of Vault Store FEAVSPerf
Storage: Netipp SterageGRID (53)
Service host name: hitps: [ fegs060-gd 1.spdemo.neta
Bkt riame: object dock -example
Bucket regeon: us-sast-1
Bucket access type! Path
Storage dass: 53 Standard N

VERITAS = '
Clhick Firesh to oeate the new Partition,

<ok [T ] | ooms | | rep

9. Nachdem die neue Vault-Speicherpartition erfolgreich erstellt wurde, kdnnen Sie Daten in Enterprise Vault
mit StorageGRID als primarem Speicher archivieren, wiederherstellen und suchen.



MNew Partition X

The new Vault Store Partition has been successfully oeated and s
ready for use,

VERITAS

Konfigurieren Sie die StorageGRID S3 Objektsperre fur
WORM Storage

Erfahren Sie, wie Sie StorageGRID fur WORM-Storage mit S3 Object Lock konfigurieren.

Voraussetzungen fur die Konfiguration von StorageGRID fiir WORM Storage

Bei WORM-Storage verwendet StorageGRID S3 Objektsperre, um Objekte zwecks Compliance
aufzubewahren. Dies erfordert StorageGRID 11.6 oder hdher. Dabei wurde die standardmafige S3 Object
Lock Bucket-Aufbewahrung eingefiihrt. Enterprise Vault erfordert auRerdem Version 14.2.2 oder héher.

Konfigurieren Sie die standardmaRige Bucket-Aufbewahrung von StorageGRID S3
Object Lock

FUhren Sie die folgenden Schritte aus, um die standardmaRige Bucket-Aufbewahrung von StorageGRID S3
Object Lock zu konfigurieren:

Schritte
1. Erstellen Sie in StorageGRID-Mandantenmanager einen Bucket, und klicken Sie auf Fortfahren



Enter bucket details

Enter the bucket's name and select the bucket's region

Bucket mame ﬁ

uh|acl-|a|:h-e-an1pl|:4

Reglon &

L -ast-1

2. Wahlen Sie die Option S3-Objektsperre aktivieren aus, und klicken Sie auf Bucket erstellen.



Create bucket

= o -
t’__J Ente tetails o Manage object settings
M 1

Manage object settings

Ohject versioning

Enable object wersioning If you want to Store every Yersion of each object in This bcket. You can then retnese previous versons of an

object as nesdad,

n Oibgect versloning has been enabled automatically because this bucket haz 53 Object Lock enabled

53 Object Lock

53 Object Lock allows you to specify rétention and legal hold settings for the objects ingestéd into a bucket, if you want to use 53 Object
Laeh, Yol must enable this setting when yau creats the bucket. Yau cannat add or disable 53 Object Lock after & buckst ks cieated

1T 53 Object Lock Is enabled, object versioning it enabled for the bucket automatically and cannot be suspended.

Enable 3 Object Lock

S m

3. Nachdem der Bucket erstellt wurde, wahlen Sie den Bucket aus, um die Bucket-Optionen anzuzeigen.
Erweitern Sie die Dropdown-Option S3 Object Lock.
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4. Wahlen Sie unter Standardaufbewahrung die Option Aktivieren aus, und legen Sie eine

10

Standardaufbewahrungsfrist von 1 Tag fest. Klicken Sie Auf Anderungen Speichern.
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Der Bucket kann jetzt von Enterprise Vault zur Speicherung von WORM-Daten verwendet werden.

Enterprise Vault Konfigurieren

Gehen Sie wie folgt vor, um Enterprise Vault zu konfigurieren:

Schritte
1. Wiederholen Sie die Schritte 1-3 im "Basiskonfiguration" Abschnitt, wahlen Sie jedoch diesmal die Option
Daten im WORM-Modus mit S3 Objektsperre speichern. Klicken Sie Auf Weiter.

Mew Partition

How do you want Enterprise Vault to store data in the NetApp
StorageGRID (53) budket?

ik Help For mare inFormation

VERITAS

<gak | bedt> | | Concel Help

2. Stellen Sie bei der Eingabe der S3 Bucket-Verbindungseinstellungen sicher, dass Sie den Namen eines
S3-Buckets eingeben, fir den die S3 Object Lock Default Retention aktiviert ist.

3. Testen Sie die Verbindung, um die Einstellungen zu Uberprifen.

Konfigurieren Sie StorageGRID-Standort-Failover fur
Disaster Recovery

Erfahren Sie, wie Sie ein StorageGRID-Standort-Failover in einem Disaster-Recovery-
Szenario konfigurieren.

Eine Implementierung einer StorageGRID-Architektur hat gemein mehrere Standorte. Standorte kénnen
entweder aktiv/aktiv oder aktiv/Passiv fir DR sein. Stellen Sie in einem DR-Szenario sicher, dass veritas
Enterprise Vault die Verbindung zu seinem primaren Speicher (StorageGRID) aufrechterhalten kann und bei
einem Standortausfall weiterhin Daten aufnehmen und abrufen kann. Dieser Abschnitt enthalt allgemeine
Konfigurationsanleitungen fiir eine aktiv/Passiv-Bereitstellung an zwei Standorten. Detaillierte Informationen zu
diesen Richtlinien finden Sie auf der "StorageGRID-Dokumentation" Seite oder bei einem StorageGRID

Experten.
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Voraussetzungen fir die Konfiguration von StorageGRID mit veritas Enterprise
Vault

Uberprifen Sie vor dem Konfigurieren des StorageGRID-Standort-Failover die folgenden Voraussetzungen:

 Es gibt eine StorageGRID-Bereitstellung an zwei Standorten, z. B. Standort 1 und STANDORT 2.

* Es wurde an jedem Standort ein Admin-Node erstellt, auf dem der Load Balancer ausgefiihrt wird, oder ein
Gateway-Node zum Lastausgleich.

« Ein Endpunkt des StorageGRID Load Balancer wurde erstellt.

Konfigurieren Sie das StorageGRID Site Failover
Flhren Sie zum Konfigurieren des StorageGRID-Standort-Failover die folgenden Schritte aus:

Schritte

1. Konfigurieren Sie eine HA-Gruppe (High Availability, Hochverfliigbarkeit), um die Verbindung zu
StorageGRID bei Standortausfallen sicherzustellen. Klicken Sie in der StorageGRID-Grid-Manager-
Oberflache (GMI) auf Konfiguration, Hochverfligbarkeitsgruppen und + Erstellen.

[Vertias/veritas-create-High-Availability-Group]

2. Geben Sie die erforderlichen Informationen ein. Klicken Sie auf Schnittstellen auswahlen und schlieRen Sie
sowohl die Netzwerkschnittstellen von SITE 1 als auch von SITEZ2 ein, wobei SITE 1 (der primare Standort)
der bevorzugte Master ist. Weisen Sie eine virtuelle IP-Adresse innerhalb desselben Subnetzes zu. Klicken
Sie auf Speichern .

Edit High Availability Group 'site1-HA’

High Availability Group

Hama LA T-HA,
Datcrplion £l 1-HA
Interfaces
Salert mierfaces bo molats i Ihe HA group. A nferiscas must be i e £ama nelwork subnet

Salecl mlertaces

MHode Name Interface IPvd Subnet Praferred Master
SITE 1-ADM1 eth2 05 D24 -
SITEZ-ADM1 wtha e 24

Dinplaying 2 intorfaces

Yirtual IP Addresses

Virual IP Suenel 10 703 205 024 AR virual 1P adaresees musl ba wiEhin Tes subnel Thene mutl ba o
heast 1 @nd no mahe Ban 10 vidual [P addresses

Virtual IP Address 1 -.‘('T'z 0 +
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3. Diese virtuelle IP (VIP)-Adresse sollte dem S3-Hostnamen zugeordnet werden, der wahrend der
Partitionskonfiguration von veritas Enterprise Vault verwendet wird. Die VIP-Adresse |0st Datenverkehr an

STANDORT 1 auf. Wahrend STANDORT 1-Fehler leitet die VIP-Adresse den Datenverkehr transparent an
STANDORT 2 um.

4. Stellen Sie sicher, dass die Daten sowohl an STANDORT 1 als auch an STANDORT 2 repliziert werden.
So sind die Objektdaten auch bei Ausfall von STANDORT 1 von SITE2 aus verfligbar. Dazu missen
zunachst die Speicherpools konfiguriert werden.

Klicken Sie in StorageGRID GMI auf ILM, Speicherpools und dann auf Erstellen. Folgen Sie dem

Assistenten, um zwei Speicherpools zu erstellen: Einen fir STANDORT 1 und einen anderen flr
STANDORT 2.

Storage-Pools sind logische Gruppen von Nodes, die zur Definition der Objektplatzierung verwendet
werden

Storage Pool Delaiks - sited

Mumber of Hodea, 4
Storage Grade: Al Siorage hindes

Fcts Famu Used (%) ©
STE1-53 STE? O a0t
SITE1:34 SITET 0 A0
TE 52 STET | 39
STTEY-51 E oI

Storage Fool Detalls - sited

Humiber of Nodes: 4

Sterage Orads: Al Slorage Mok

Hade Nams Sitk Miw e (%) O 1
SITER-H2 £iTED e

EifEand =i e

SITEA-S3 SITE] o 434%,

SITEZ-54 SITED Bt

5. Klicken Sie in StorageGRID GMI auf ILM, Regeln und dann auf + Erstellen. Befolgen Sie den Assistenten,
um eine ILM-Regel zu erstellen, die eine Kopie angibt, die pro Standort mit einem ausgewogenen
Aufnahmeverhalten gespeichert werden soll.
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6. Flgen Sie die ILM-Regel einer ILM-Richtlinie hinzu und aktivieren Sie die Richtlinie.
Diese Konfiguration hat das folgende Ergebnis:

* Eine virtuelle S3-Endpunkt-IP, wobei STANDORT 1 der primare und STANDORT 2 der sekundare
Endpunkt ist. Wenn STANDORT 1 ausfallt, erfolgt ein Failover der VIP auf STANDORT 2.

* Wenn archivierte Daten von veritas Enterprise Vault gesendet werden, stellt StorageGRID sicher, dass
eine Kopie auf SITE 1 gespeichert wird und eine andere DR-Kopie in SITE2 gespeichert wird. Wenn
STANDORT 1 ausfallt, wird Enterprise Vault weiterhin von STANDORT 2 aufgenommen und abgerufen.

Beide Konfigurationen sind fir veritas Enterprise Vault transparent. Der S3-Endpunkt, der
@ Bucket-Name, die Zugriffsschlissel usw. sind identisch. Es ist nicht notwendig, die S3-
Verbindungseinstellungen auf der veritas Enterprise Vault-Partition neu zu konfigurieren.
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