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Technische Berichte

Einfuhrung in technische Berichte von StorageGRID

NetApp StorageGRID ist eine Suite fur softwaredefinierten Objekt-Storage, die eine
Vielzahl von Anwendungsfallen in Public-, Private- und Hybrid-Multi-Cloud-Umgebungen
unterstitzt. StorageGRID bietet nicht nur nativen Support fir die Amazon S3-API,
sondern auch branchenfuhrende Innovationen wie automatisiertes Lifecycle
Management. Damit konnen Sie unstrukturierte Daten kostengunstig Uber langere
Zeitraume hinweg speichern, sichern, schitzen und aufbewahren.

StorageGRID enthalt eine Dokumentation, in der Best Practices und Empfehlungen fiir verschiedene
Funktionen und Integrationen von StorageGRID behandelt werden.

NetApp StorageGRID und Big Data Analytics

Anwendungsfalle fur NetApp StorageGRID

Die NetApp StorageGRID Objekt-Storage-Losung bietet Skalierbarkeit, Datenverfligbarkeit, Sicherheit und
hohe Performance. Unternehmen jeder GréRe und Branche nutzen StorageGRID S3 fir zahlreiche
Anwendungsfalle. Sehen wir uns einige typische Szenarien an:

Big Data Analytics: StorageGRID S3 wird haufig als Data Lake verwendet, wo Unternehmen mit Tools wie
Apache Spark, Splunk SmartStore und Dremio gro3e Mengen an strukturierten und unstrukturierten Daten fiir
Analysen speichern.

Daten-Tiering: NetApp Kunden nutzen die FabricPool Funktion von ONTAP, um Daten automatisch zwischen
einem hochperformanten lokalen Tier zu StorageGRID zu verschieben. Durch Tiering wird teurer Flash-
Storage fur haufig abgerufene Daten frei. Kalte Daten werden auf kostenglinstigem Objekt-Storage
bereitgehalten. Dadurch werden Performance und Einsparungen maximiert.

Daten-Backup und Disaster Recovery: Unternehmen kdnnen StorageGRID S3 als zuverlassige und
kostengulinstige Losung fir Backup und Recovery kritischer Daten im Notfall einsetzen.

Datenspeicher fiir Anwendungen: StorageGRID S3 kann als Speicher-Backend flir Anwendungen
verwendet werden, so dass Entwickler Dateien, Bilder, Videos und andere Arten von Daten einfach speichern
und abrufen konnen.

Inhaltsbereitstellung: StorageGRID S3 kann verwendet werden, um statische Website-Inhalte,
Mediendateien und Software-Downloads fiir Benutzer auf der ganzen Welt zu speichern und bereitzustellen.
Dabei wird die geografische Distribution und der globale Namespace von StorageGRID fir eine schnelle und
zuverlassige Content-Bereitstellung genutzt.

Datenarchiv: StorageGRID bietet verschiedene Speichertypen und unterstitzt Tiering zu &ffentlichen,
langfristigen und kostenguinstigen Speicheroptionen. Damit ist es eine ideale Losung fur die Archivierung und
langfristige Aufbewahrung von Daten, die fir Compliance- oder historische Zwecke aufbewahrt werden
mussen.

Anwendungsfalle fiir Objekt-Storage
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Zu den oben genannten Fallen gehdrt Big-Data-Analysen zu den haufigsten Nutzungsfallen und die Nutzung
dieser Daten ist mit einem Aufwartstrend verbunden.

Warum StorageGRID fiir Data Lakes?

 Verstarkte Zusammenarbeit: Enorme, gemeinsam genutzte Mandantenfahigkeit mit branchentblicher API-
Zugriff

 Niedrigere Betriebskosten: Einfacher Betrieb in einer einzelnen, automatisierten Scale-out-Architektur mit
Selbstreparatur

« Skalierbarkeit — im Gegensatz zu herkdmmlichen Hadoop- und Data-Warehouse-Ldsungen entkoppelt der
StorageGRID S3 Objekt-Storage den Storage von Computing und Daten. So kénnen Unternehmen ihre
Storage-Anforderungen mit wachsendem Bedarf skalieren.

» Langlebigkeit und Zuverlassigkeit: StorageGRID bietet eine Lebensdauer von 99.999999999 %, was
bedeutet, dass die gespeicherten Daten sehr resistent gegen Datenverlust sind. Darliber hinaus ist
Hochverfiigbarkeit gewahrleistet, sodass die Daten jederzeit abrufbar sind.

« Sicherheit — StorageGRID bietet verschiedene Sicherheitsfunktionen, darunter Verschlisselung,
Zugriffssteuerungsrichtlinien, Daten-Lifecycle-Management, Objektsperre und Versionierung zum Schutz
der in S3 Buckets gespeicherten Daten

StorageGRID S3 Data Lakes
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Benchmarking von Data Warehouses und Lakehouses mit S3 Object Storage: Eine
vergleichende Studie

I?ieser Artikel stellt eine umfassende Benchmark verschiedener Data Warehouse- und Lakehouse-
Okosysteme vor, die NetApp StorageGRID verwenden. Ziel ist es zu ermitteln, welches System mit S3 Objekt-
Storage am besten funktioniert. In diesem Abschnitt "Apache Iceberg: Der Endgultige Fuhrer"erfahren Sie
mehr tUber Datawarehous/Lakehouse-Architekturen und Tischformate (Parkett und Iceberg).
* Benchmark-Tool - TPC-DS - https://www.tpc.org/tpcds/
 Big-Data-Ecosysteme
o Cluster von VMs mit jeweils 128 GB RAM und 24 vCPUs, SSD-Storage fur Systemfestplatte
o Hadoop 3.3.5 mit Hive 3.1.3 (1 Name Node + 4 Daten-Nodes)
o Delta Lake mit Spark 3.2.0 (1 Master + 4 Workers) und Hadoop 3.3.5
o Dremio v25.2 (1 Koordinator + 5 Ausflhrende)
> Trino v438 (1 Koordinator + 5 Mitarbeiter)
o Starburst v453 (1 Koordinator + 5 Mitarbeiter)
» Objekt-Storage
> NetApp® StorageGRID® 11.8 mit 3 SG6060 + 1 SG1000 Load Balancer
o Objektschutz — 2 Kopien (Ergebnis ist ahnlich wie EC 2+1)
» Datenbankgrofie 1.000 GB

+ Cache wurde in allen Okosystemen fiir jeden Abfragetest mit dem Parkettformat deaktiviert. Fiir das
Iceberg-Format haben wir die Anzahl der S3-GET-Anforderungen und die gesamte Abfragezeit zwischen
Cache-deaktivierten und Cache-fahigen Szenarien verglichen.

TPC-DS umfasst 99 komplexe SQL-Abfragen, die fir das Benchmarking entwickelt wurden. Wir haben die


https://www.dremio.com/wp-content/uploads/2023/02/apache-Iceberg-TDG_ER1.pdf?aliId=eyJpIjoieDRUYjFKN2ZMbXhTRnFRWCIsInQiOiJIUUw0djJsWnlJa21iNUsyQURRalNnPT0ifQ%253D%253D
https://www.tpc.org/tpcds/

Gesamtdauer fur die Ausflihrung aller 99 Abfragen gemessen. Fr eine detaillierte Analyse haben wir die Art
und Anzahl der S3-Anfragen untersucht. Unsere Tests verglichen die Effizienz zweier beliebter Tischformate:

Parkett und Iceberg.

TPC-DS Abfrageergebnis mit Parkett-Tabellenformat

Ecosyste Hive Delta Lake Dremio Trino Starburst

m

TPCDS 1084 55 36 32 28

99

Abfragen

Minuten

gesamt

S3 GET 1,117,184 2,074,610 3.939.690 1.504.212

Anfragen

Aufschlis

selung

1.495.03 Beobachtung: 80% Bereich von  73% Bereich unter 90 % 1 MB- Bereich GET size:

9 Alle Reichweite 2 KB bis 2 MB von 100 KB von 32- Bereich von 50% unter 100KB,
ERHALTEN 32 MB Objekten, MB-Objekten, Objekten mit 256  16% um 1MB,

50 - 100 1000 - 1400 MB, 2500 bis 3000 27% 2MB-9MB,
Anfragen/Sek. Anforderungen/Se Anforderungen/Se 3500 - 4000
k. k. Anfragen/sec

Bereich  Objekte auflisten 312,053 24,158 120 509

GET size:

50%

unter

100KB,

16% um

1MB,

27%

2MB-

9MB,

4000 -

5000

Anfrage/s

ec

512 KOPF 156,027 12,103 96 0
(Nicht
vorhandenes
Objekt)

0 KOPF 982,126 922,732 0 0
(Vorhandenes
Objekt)

0 Gesamtanforderun 2,567,390 3,033,603 3.939,906 1.504.721
gen

' Hive konnte die Abfragenummer 72 nicht abschliefRen



TPC-DS Abfrageergebnis mit Iceberg-Tabellenformat

Ecosystem Dremio Trino Starburst

TPCDS 99 Abfragen + 22 28 22

Summe Minuten

(Cache deaktiviert)

TPCDS 99 Abfragen + 16 28 21,5

Gesamtzahl Minuten 2

(Cache aktiviert)

S3 Anfragen — ABRUFEN (Cache 1.985.922 938.639

Aufschliisselung deaktiviert)

931.582 GET (Cache aktiviert) 611.347 30.158

3.281 Beobachtung: Bereich GET size: 67% 1 Bereich GET size: 42%
Alle Reichweite MB, 15% 100 KB, 10% 500 unter 100KB, 17% um
ERHALTEN KB, 3500 - 4500 1MB, 33% 2MB-9MB, 3500

Anfragen/sec - 4000 Anfragen/sec
Bereich GET size: Objekte auflisten 1465 0

43% unter 100KB,
17% um 1MB, 33%
2MB-9MB, 4000 -

5000 Anfragen/sec

0 KOPF 1464 0
(Nicht vorhandenes Objekt)

0 KOPF 3.702 509
(Vorhandenes Objekt)

509 Anfragen gesamt (Cache  1.992.553 939.148
deaktiviert)

2 die Performance von Trino/Starburst wird durch Computing-Ressourcen in Engpasse gebracht. Durch
Hinzuflgen von zusatzlichem RAM zum Cluster wird die gesamte Abfragezeit verringert.

Wie in der ersten Tabelle gezeigt, ist Hive deutlich langsamer als andere moderne Data-Lakehouse-
Okosysteme. Wir beobachteten, dass Hive eine grole Anzahl von S3-Listenobjektanfragen gesendet hat, die
in der Regel auf allen Objekt-Storage-Plattformen langsam sind, insbesondere bei Buckets, die zahlreiche
Objekte enthalten. Dadurch erhéht sich die gesamte Abfragedauer deutlich. Zusatzlich kénnen moderne
Lakehouse-Okosysteme eine hohe Anzahl von GET-Anfragen parallel senden, die von 2,000 bis 5,000
Anfragen pro Sekunde reichen, verglichen mit Hive’s 50 bis 100 Anfragen pro Sekunde. Die Standard-
Filesystem-Mimikry von Hive und Hadoop S3A tragt zur Langsamkeit von Hive bei der Interaktion mit S3-
Objektspeicher bei.

Bei der Nutzung von Hadoop (entweder auf HDFS oder S3 Objekt-Storage) mit Hive oder Spark sind
umfassende Kenntnisse sowohl zu Hadoop als auch zu Hive/Spark erforderlich. Aulierdem mussen Sie sich
mit den Einstellungen der einzelnen Services vertraut machen. Zusammen haben sie tber 1,000
Einstellungen, von denen viele miteinander verknlpft sind und nicht unabhangig voneinander geandert werden
kdénnen. Die optimale Kombination von Einstellungen und Werten zu finden, erfordert viel Zeit und Aufwand.

Wenn wir die Ergebnisse von Parkett und Iceberg vergleichen, stellen wir fest, dass das Tabellenformat ein
wichtiger Leistungsfaktor ist. Das Iceberg-Tabellenformat ist hinsichtlich der Anzahl der S3-Anfragen effizienter



als das Parkett, mit 35% bis 50% weniger Anfragen im Vergleich zum Parkett-Format.

Die Leistung von Dremio, Trino oder Starburst wird in erster Linie durch die Rechenleistung des Clusters
angetrieben. Alle drei verwenden zwar den S3A-Connector fir die S3-Objektspeicher-Verbindung, bendtigen
jedoch kein Hadoop. Die meisten der fs.s3a-Einstellungen von Hadoop werden von diesen Systemen nicht
verwendet. Dies vereinfacht das Performance-Tuning und macht das Erlernen und Testen verschiedener
Hadoop S3A Einstellungen Uberflissig.

Aus diesem Benchmark-Ergebnis kdnnen wir schlielen, dass Big-Data-Analysesysteme fiir S3-basierte
Workloads zu einem wesentlichen Performance-Faktor werden. Moderne Lakehouses optimieren die
Abfrageausfihrung, nutzen Metadaten effizient und ermdglichen nahtlosen Zugriff auf S3-Daten. Dies
ermdglicht eine bessere Performance als Hive bei der Arbeit mit S3 Storage.

Hier "Seite" kdnnen Sie die Dremio S3-Datenquelle mit StorageGRID konfigurieren.

Unter den folgenden Links erfahren Sie mehr darlber, wie StorageGRID und Dremio gemeinsam eine
moderne und effiziente Data-Lake-Infrastruktur bereitstellen und wie NetApp von Hive + HDFS auf Dremio +
StorageGRID migrierte, um die Analyseeffizienz von Big Data drastisch zu steigern.

« "Mehr Performance fiir Big Data mit NetApp StorageGRID"

* "Moderne, leistungsstarke und effiziente Data-Lake-Infrastruktur mit StorageGRID und Dremio"

+ "Wie NetApp die Kundenerfahrung mit Produktanalysen neu definiert"

Hadoop S3A-Tuning
Von Angela Cheng

Der Hadoop S3A Connector ermdglicht die nahtlose Interaktion zwischen Hadoop-basierten Applikationen und
S3 Objektspeicher. Um die Performance bei der Arbeit mit S3-Objektspeicher zu optimieren, ist die Anpassung
des Hadoop S3A Connector unerlasslich. Bevor wir uns mit der Feinabstimmung befassen, wollen wir
zunéchst ein grundlegendes Verstandnis von Hadoop und seinen Komponenten haben.

Was ist Hadoop?

Hadoop ist ein leistungsfahiges Open-Source-Framework, das fir die Verarbeitung und Speicherung grof3er
Datenmengen entwickelt wurde. Sie ermdglicht verteilte Speicherung und parallele Verarbeitung tber Cluster
von Computern hinweg.

Die drei Kernkomponenten von Hadoop sind:
+ Hadoop HDFS (Hadoop Distributed File System): Dies verarbeitet Speicherung, teilt Daten in Blocke auf

und verteilt sie Uber Knoten.

+ Hadoop MapReduce: Verantwortlich fur die Verarbeitung der Daten durch Aufteilen von Aufgaben in
kleinere Blécke und deren parallele Ausfuhrung.

+ Hadoop YARN (noch ein weiterer Resource Negotiator): "Managt Ressourcen und plant Aufgaben
effizient"

Hadoop HDFS- und S3A-Steckverbinder

HDFS ist eine wichtige Komponente des Hadoop Ecosystems und spielt eine entscheidende Rolle bei der
effizienten Verarbeitung von Big Data. HDFS ermoglicht zuverlassige Speicherung und Verwaltung. Sie
ermoglicht die parallele Verarbeitung und optimiert den Datenspeicher, was zu schnellerem Datenzugriff und


https://docs.netapp.com/us-en/storagegrid-enable/tools-apps-guides/configure-dremio-storagegrid.html
https://media.netapp.com/video-detail/de55c7b1-eb5e-5b70-8790-1241039209e2/boost-performance-for-your-big-data-with-netapp-storagegrid-1600-1
https://www.netapp.com/media/80932-SB-4236-StorageGRID-Dremio.pdf
https://youtu.be/Y57Gyj4De2I?si=nwVG5ohCj93TggKS
https://www.simplilearn.com/tutorials/hadoop-tutorial/what-is-hadoop
https://www.simplilearn.com/tutorials/hadoop-tutorial/what-is-hadoop

schnelleren Analysen fiihrt.

Bei der Big Data-Verarbeitung Uberzeugt HDFS durch fehlertoleranten Storage fur gro3e Datensatze. Es
erreicht dies durch Datenreplikation. Die IT kann groRe Mengen strukturierter und unstrukturierter Daten in
einer Data Warehouse-Umgebung speichern und managen. Dariber hinaus lasst sich die Software nahtlos in
fuhrende Big Data Processing Frameworks wie Apache Spark, Hive, Pig und Flink integrieren und ermdglicht
so eine skalierbare und effiziente Datenverarbeitung. Er ist mit Unix-basierten (Linux) Betriebssystemen
kompatibel und somit eine ideale Wahl fir Unternehmen, die Linux-basierte Umgebungen fir ihre Big-Data-
Verarbeitung bevorzugen.

Mit der Zeit wuchs das Datenvolumen. Daher ist es ineffizient, dem Hadoop Cluster neue Maschinen mit
eigenen Computing- und Storage-Ressourcen hinzuzufligen. Lineare Skalierung flhrt zu Herausforderungen
bei der effizienten Nutzung von Ressourcen und dem Management der Infrastruktur.

Als Antwort auf diese Herausforderungen bietet der Hadoop S3A Connector hochperformante 1/O fir S3
Objekt-Storage. Durch die Implementierung eines Hadoop Workflows mit S3A kénnen Sie Objekt-Storage als
Daten-Repository nutzen und Computing- und Storage-Ressourcen separat voneinander skalieren. Dadurch
wiederum kénnen Sie Computing- und Storage-Ressourcen unabhangig voneinander skalieren. Die
Abkopplung von Computing und Storage erlaubt es Ihnen auch, die richtige Menge an Ressourcen fur Ihre
Compute-Jobs bereitzustellen und die Kapazitat abhangig von der Grofie des Datensatzes bereitzustellen.
Somit lassen sich die Gesamtbetriebskosten fiir Hadoop Workflows verringern.

Hadoop S3A Connector Tuning

S3 verhalt sich anders als HDFS, und einige Versuche, das Aussehen eines Filesystems beizubehalten, sind
aggressiv suboptimal. Um die S3-Ressourcen moglichst effizient zu nutzen, sind sorgfaltiges
Tuning/Testen/Experimentieren erforderlich.

Die Hadoop Optionen in diesem Dokument basieren auf Hadoop 3.3.5, siehe "Hadoop 3.3.5 core-site.xml" Fur
alle verfugbaren Optionen.

Hinweis — einige Hadoop fs.s3a Einstellungen sind in den jeweiligen Hadoop Versionen unterschiedlich.
Uberpriifen Sie unbedingt den Standardwert Ihrer aktuellen Hadoop Version. Werden diese Einstellungen nicht
in Hadoop core-site.xml angegeben, so wird als Standardwert verwendet. Sie kdnnen den Wert zur Laufzeit
mithilfe der Konfigurationsoptionen Spark oder Hive Uberschreiben.

Sie mussen zu diesem gehen "Apache Hadoop Seite aufrufen” Um die einzelnen Optionen von fs.s3a zu
verstehen. Testen Sie diese nach Moglichkeit im nicht produktiven Hadoop Cluster, um die optimalen Werte zu
ermitteln.

Sie sollten lesen "Maximale Leistung bei der Arbeit mit dem S3A-Steckverbinder" Fir weitere
Optimierungsempfehlungen.

Sehen wir uns einige wichtige Uberlegungen an:

1. Datenkomprimierung

Aktivieren Sie die StorageGRID-Komprimierung nicht. Die meisten Big-Data-Systeme verwenden Byte-Bereich
get, anstatt das gesamte Objekt abzurufen. Die Verwendung von Byte Range Get mit komprimierten Objekten
beeintrachtigt die GET-Performance erheblich.

2. S3A Committer

Generell wird Magic s3a Committer empfohlen. Weitere Informationen finden Sie hier "Allgemeine Seite mit
den Optionen fur den S3A-Committer” Um ein besseres Verstandnis von Magic Committer und den damit


https://hadoop.apache.org/docs/r3.3.5/hadoop-project-dist/hadoop-common/core-default.xml
https://netapp.sharepoint.com/sites/StorageGRIDTME/Shared%20Documents/General/Partners/Dremio/SG%20data%20lake%20TR/Apache%20Hadoop%20Amazon%20Web%20Services%20support%20–%20Maximizing%20Performance%20when%20working%20with%20the%20S3A%20Connector
https://hadoop.apache.org/docs/stable/hadoop-aws/tools/hadoop-aws/performance.html
https://hadoop.apache.org/docs/current/hadoop-aws/tools/hadoop-aws/committers.html#Common_S3A_Committer_Options
https://hadoop.apache.org/docs/current/hadoop-aws/tools/hadoop-aws/committers.html#Common_S3A_Committer_Options

verbundenen s3a-Einstellungen zu bekommen.

Magic Committer:

Der Magic Committer setzt speziell auf S3Guard, um konsistente Verzeichnisauflistungen im S3-

Objektspeicher zu bieten.

Mit konsistenten S3 (was jetzt der Fall ist), kann der Magic Committer sicher mit jedem S3-Bucket verwendet

werden.

Auswahl und Experimentieren:

Je nach Anwendungsfall kdnnen Sie zwischen dem Staging Committer (der auf einem Cluster HDFS-
Dateisystem basiert) und dem Magic Committer wahlen.

Experimentieren Sie mit beiden, um zu ermitteln, welche Loésung am besten zu lhrem Workload und lhren

Anforderungen passt.

Zusammenfassend stellen die S3A Committers eine Losung flr die grundlegende Herausforderung dar, die ein
konsistentes, leistungsstarkes und zuverlassiges Leistungsengagement fir S3 darstellt. Das interne Design
gewahrleistet einen effizienten Datentransfer bei gleichzeitiger Wahrung der Datenintegritat.

ksuccessfuliobs

of the job.

Option Meaning Default (Hadoop 3.3.5)
. Committer to create for output to S3A, one of: "file",

fs.s3a.committer.name .~ o o o file
directory”, "partitioned", "magic".

fs.s3a.buffer.dir Local filesystem directory for data being written and/or |${env.LOCAL_DIRS:-
staged. ${hadoop.tmp.dir}}/s3a

fs.s3a.committer.magic.enabled Enable “magic committer” support in the filesystem. true

fs.s3a.committer.abort.pending.uplo |(list and abort all pending uploads under the destination

ads path when the job is committed or aborted. true

fs.s3a.committer.threads Number of threads in committers for parallel operations 8
on files.

fs.s3a.committer.generate.uuid Generate a Job UUID if none is passed down from false
Spark

fs.s3a.committer.require.uuid Require the Job UUID to be passed down from Spark fakse

mapreduce fileoutputcommitter.mar |Write a _SUCCESS file on the successful completion true

mapreduce.outputcommitter.factory.
scheme.s3a

The committer factory to use when writing data to S3A
filesystems. If
mapreduce.outputcommitter.factory.class is set, it will
override this property.

(This property is set in mapred-default.xml)

org.apache.hadoop.fs.s3a.commit.S3A
CommitterFactory

3. Thread, GroRe des Verbindungspools und Blockgrofe

» Jeder S3A-Client, der mit einem einzelnen Bucket interagiert, hat einen eigenen dedizierten Pool von
offenen HTTP 1.1-Verbindungen und Threads flr Upload- und Kopiervorgange.

+ "Sie kénnen diese PoolgréfRen so anpassen, dass ein ausgewogenes Verhaltnis zwischen Leistung und
Speicher-/Thread-Nutzung erzielt wird".

» Beim Hochladen von Daten in S3 werden sie in Blocke unterteilt. Die standardmaRige BlockgrofRRe betragt
32 MB. Sie kdnnen diesen Wert anpassen, indem Sie die Eigenschaft fs.s3a.Block.size festlegen.

» GroRere BlockgroRen verbessern die Performance beim Hochladen grof3er Daten, da sich der
Managementaufwand fir mehrteilige Teile wahrend des Uploads verringert. Der empfohlene Wert ist 256


https://hadoop.apache.org/docs/stable/hadoop-aws/tools/hadoop-aws/performance.html
https://hadoop.apache.org/docs/stable/hadoop-aws/tools/hadoop-aws/performance.html

MB oder hoher fiir gro’e Datensatze.

Option

Meaning

Default (Hadoop 3.3.5)

fs.s3a.threads.max

The total number of threads available in the filesystem for data
uploads *or any other queued filesystem operation™.

64

fs.s3a.connection.maximum

Controls the maximum number of simultaneous connections to
S3. This must be bigger than the value of fs.s3a.threads.max so
as to stop threads being blocked waiting for new HTTPS
connections. Why not equal? The AWS SDK transfer manager
also uses these connections.

fs.s3a.max total tasks

The number of operations which can be queued for execution.
This is in addition to the number of active threads in
fs.s3a.threads.max.

32

fs.s3a.committer.threads

Number of threads in committers for parallel operations on files
(upload, commit, abort, delete...)

fs.s3a.executor.capacity

The maximum number of submitted tasks which is a single
operation (e.g. rename(), delete()) may submit simultaneously for
execution -excluding the 10-heavy block uploads, whose capacity
is setin "fs.s3a.fast.upload.active.blocks" Al tasks are submitted
to the shared thread pool whose size is set in
"fs.s3a.threads.max"; the value of capacity should be less than
that of the thread pool itself, as the goal is to stop a single
operation from overloading that thread pool.
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fs.s3a.fast.upload.active blocks
(see also related fs.s3a.fast.upload.buffer
option)

Maximum Number of blocks a single output stream can have
active (uploading, or queued to the central FileSystem instance's
pool of queued operations. This stops a single stream overloading
the shared thread pool.

fs.s3a.block size

Block size to use when reading files using s3a: file system. A
suffix from the set {K,M,G,T,P} may be used to scale the numeric
value.

32MB (tested 1TB data set with
256MB and 512MB block size
shows significant improvement

in both read and write)

4. Mehrteiliges Hochladen

s3a-Committer Always Verwenden Sie MPU (mehrteilige Uploads) zum Hochladen von Daten in s3-Buckets.
Dies ist erforderlich, um Folgendes zu ermdglichen: Task Failure, spekulative Ausfiihrung von Aufgaben und
Job Abbriiche vor Commit. Hier sind einige wichtige Spezifikationen flr mehrteilige Uploads:

* Maximale Objektgrofe: 5 tib (Terabyte).

* Maximale Anzahl von Teilen pro Upload: 10,000.

» Teilenummern: Von 1 bis 10,000 (inklusive).

* GroRe des Teils: Zwischen 5 MiB und 5 gib. Insbesondere gibt es keine Mindestgrofle fir den letzten Teil

Ihres mehrteiligen Uploads.

Die Verwendung kleinerer Teilgrofe flr S3-Multipart-Uploads hat sowohl vor- als auch Nachteile.

Vorteile:

» Schnelle Wiederherstellung von Netzwerkproblemen: Wenn Sie kleinere Teile hochladen, werden die
Auswirkungen des Neustarts eines fehlgeschlagenen Uploads aufgrund eines Netzwerkfehlers minimiert.




Wenn ein Teil fehlschlagt, missen Sie nur dieses Teil neu hochladen, nicht das gesamte Objekt.

* Bessere Parallelisierung: Mehr Teile kdnnen parallel hochgeladen werden, wobei Multi-Threading oder
gleichzeitige Verbindungen genutzt werden kdnnen. Diese Parallelisierung verbessert die Performance,
insbesondere bei der Verarbeitung groRer Dateien.

Nachteil:

* Netzwerk-Overhead: Kleinere TeilegroRe bedeutet, dass mehr Teile hochgeladen werden mussen, jedes
Teil bendétigt eine eigene HTTP-Anforderung. Mehr HTTP-Anfragen erh6hen den Overhead beim Initiieren
und Abschlieen einzelner Anfragen. Die Verwaltung einer groRen Anzahl von Kleinteilen kann die
Leistung beeintrachtigen.

» Komplexitat: Die Verwaltung der Bestellung, die Nachverfolgung von Teilen und die Sicherstellung
erfolgreicher Uploads konnen umstandlich sein. Wenn der Upload abgebrochen werden muss, missen alle
bereits hochgeladenen Teile nachverfolgt und geléscht werden.

Fir Hadoop wird eine Teilegroe von 256 MB oder hoher fur fs.s3a.Multipart.size empfohlen. Stellen Sie
immer den Wert fs.s3a.mutlipart.threshold auf 2 x fs.s3a.multipart.size ein. Beispiel: Fs.s3a.multipart.size =
256M, fs.s3a.mutlipart.threshold sollte 512M sein.

GroRere TeilegrofRe fiir grofien Datensatz verwenden Es ist wichtig, eine TeilegroRe zu wahlen, die diese
Faktoren auf der Grundlage lhres spezifischen Anwendungsfalls und der Netzwerkbedingungen ausgleicht.

Ein mehrteiliges Hochladen ist ein "Prozess in drei Schritten":

1. Der Upload wird gestartet, StorageGRID gibt eine Upload-ID zuriick.
2. Die Objektteile werden mit der Upload-ID hochgeladen.

3. Sobald alle Objektteile hochgeladen sind, sendet die komplette mehrteilige Upload-Anfrage mit Upload-ID.
StorageGRID erstellt das Objekt aus den hochgeladenen Teilen, und der Client kann auf das Objekt
zugreifen.

Wenn die Anfrage zum vollstandigen Hochladen mehrerer Teile nicht erfolgreich gesendet wird, bleiben die
Teile in StorageGRID und erstellen kein Objekt. Dies geschieht, wenn Jobs unterbrochen, fehlgeschlagen oder
abgebrochen werden. Die Teile verbleiben im Raster, bis der Upload mehrerer Teile abgeschlossen ist oder
abgebrochen wird oder StorageGRID diese Teile 16scht, wenn 15 Tage nach dem Upload vergangen sind.
Wenn sich viele (einige Hunderttausend bis Millionen) mehrteilige Uploads in einem Bucket befinden und
Hadoop ‘list-Multipart-Uploads’ sendet (diese Anfrage filtert nicht nach Upload-id), kann die Bearbeitung der
Anfrage sehr viel Zeit in Anspruch nehmen oder eventuell eine bestimmte Zeit in Anspruch nehmen. Sie
kdnnen die Einstellung fs.s3a.mutlipart.purge mit dem entsprechenden Wert fs.s3a.Multipart.purge.age (z. B. 5
bis 7 Tage, verwenden Sie den Standardwert 86400, d. h. 1 Tag) auf true setzen. Oder wenden Sie sich an den
NetApp Support, um die Situation zu untersuchen.
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Default

Option Meaning (Hadoop 3.3.5)

How big (n bytes) to split upload or copy
operations up mto. A suffix from the set

fs.s3a.multipart.size {K.M,G,T.P} may be used to scale the numeric 64M
value.
How big (in bytes) to split upload or copy
operations up into. This also controls the partition
fs.s3a.multipart.threshold size in renamed files, as rename() mvolves copying 128M

the source file(s). A suffix from the set
{K,M,G,T,P} may be used to scale the numeric
value.

True if you want to purge existing multipart
uploads that may not have been completed/aborted
correctly. The corresponding purge age is defined
m fs.s3a.multipart.purge.age. If set, when the
filesystem is instantiated then all outstanding
fs.s3a.multipart.purge uploads older than the purge age will be terminated false
-across the entire bucket. This will impact
multipart uploads by other applications and users.
so should be used sparingly, with an age value
chosen to stop failed uploads, without breaking
ongoing operations.

Minimum age in seconds of multipart uploads to

fs.s3a.multipart. purge. ) . .
S-82a-Iuitpart-purge.age purge on startup if "fs.s3a.multipart. purge" is true

86400

5. Pufferschreibdaten im Speicher

Zur Verbesserung der Performance kénnen Sie Schreibdaten vor dem Hochladen in S3 zwischenspeichern.
Dies kann die Anzahl kleiner Schreibvorgange reduzieren und die Effizienz verbessern.

Default
Option Meaning (Hadoop
3.3.9)

The buffering mechanism to for data being written. Values: disk,
array, bytebuffer. "disk" will use the directories listed in

fs_s3a. buffer.dir as the location(s) to save data prior to being
uploaded. "array" uses arrays in the JVM heap "bytebuffer" uses
off-heap memory within the JVM. Both "array" and "bytebuffer" will
fs.s3a.fast.upload.buffer consume memory in a single stream up to the number of blocks disk
set by: fs.s3a.multipart.size * fs.s3a.fast.upload.active.blocks. If
using either of these mechanisms, keep this value low The total
number of threads performing work across all threads is set by
fs.s3a.threads.max, with fs.s3a.max.total.tasks values setting the
number of queued work items.

S3 und HDFS funktionieren jedoch auf unterschiedliche Weise. Um die S3-Ressourcen optimal zu nutzen, sind
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sorgfaltiges Tuning/Test/Experiment nétig.

TR-4871: Konfiguration von StorageGRID fur Backup und
Recovery mit CommVault

Backup und Recovery von Daten mit StorageGRID und CommVault

CommVault und NetApp haben gemeinsam eine gemeinsame Datensicherungslésung
entwickelt, die CommVault Complete Backup and Recovery for NetApp Software mit der
NetApp StorageGRID Software flir Cloud-Storage kombiniert. CommVault Complete
Backup and Recovery und NetApp StorageGRID bieten einzigartige, benutzerfreundliche
Lésungen, die Sie dabei unterstitzen, die Anforderungen eines schnellen
Datenwachstums und die zunehmenden Vorschriften weltweit zu erfullen.

Viele Unternehmen mdchten ihren Storage in die Cloud migrieren, ihre Systeme skalieren und ihre Richtlinien
zur langfristigen Aufbewahrung von Daten automatisieren. Cloud-basierter Objekt-Storage ist fir seine
Ausfallsicherheit, Skalierbarkeit und betriebliche und Kosteneffizienz bekannt, die es zur ersten Wahl fir Ihr
Backup machen. CommVault und NetApp haben ihre kombinierte Losung 2014 gemeinsam zertifiziert und
bieten seitdem eine engere Integration der beiden Losungen an. Kunden aller Branchen weltweit haben die
kombinierte Lésung CommVault Complete Backup and Recovery sowie StorageGRID eingefuhrt.

CommVault und StorageGRID

Die Software CommVault Complete Backup and Recovery ist eine integrierte Daten- und
Informationsmanagement-Lésung der Enterprise-Klasse, die von Grund auf auf auf einer einzigen Plattform
und mit einer einheitlichen Code-Basis aufgebaut wurde. Alle Funktionen sind mit Back-End-Technologien
ausgestattet und bieten so die unvergleichlichen Vorteile und Vorteile eines vollstandig integrierten Ansatzes
zum Schutz, Management und Zugriff auf Ihre Daten. Die Software enthalt Module zum Schiitzen, Archivieren,
Analysieren, Replizieren und Durchsuchen lhrer Daten. Die Module verfligen Uber gemeinsame Back-End-
Services und erweiterte Funktionen, die nahtlos miteinander interagieren. Die Losung deckt alle Aspekte des
Datenmanagements in lhrem Unternehmen ab und sorgt gleichzeitig flir grenzenlose Skalierbarkeit und
beispiellose Kontrolle Giber Daten und Informationen.

NetApp StorageGRID als Cloud-Tier von CommVault ist eine Objekt-Storage-Ldsung fiir die Hybrid Cloud der
Enterprise-Klasse. Sie kann an mehreren Standorten eingesetzt werden, entweder auf einer speziell
entwickelten Appliance oder als softwaredefinierte Implementierung. Mit StorageGRID kénnen Kunden
Richtlinien fir das Datenmanagement festlegen, die festlegen, wie Daten gespeichert und gesichert werden.
StorageGRID erfasst die Informationen, die Sie fir die Entwicklung und Durchsetzung von Richtlinien
bendtigen. Untersucht werden eine Vielzahl von Merkmalen und Anforderungen, darunter Performance,
Langlebigkeit, Verfligbarkeit, geografischer Standort Langlebigkeit und Kosten. Daten werden wahrend der
Verschiebung zwischen Standorten und mit zunehmendem Alter vollstandig gepflegt und geschutzt.

Die intelligente Richtlinien-Engine von StorageGRID bietet Ihnen eine der folgenden Optionen:

» Mit Erasure Coding kdnnen Sie Daten aus Resilience-heraus Uber mehrere Standorte hinweg sichern.

* Um Objekte an Remote-Standorte zu kopieren und so die WAN-Latenz und die Kosten zu minimieren.
Wenn ein Objekt von StorageGRID gespeichert wird, greifen Sie als ein Objekt auf es zu, unabhangig davon,
wo es sich befindet oder wie viele Kopien vorhanden sind. Dieses Verhalten ist bei der Disaster Recovery von

entscheidender Bedeutung, da StorageGRID lhre Daten selbst dann wiederherstellen kann, wenn eine
Sicherungskopie der Daten beschadigt ist.
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Die Aufbewahrung von Backup-Daten in Ihrem Primarspeicher kann kostspielig werden. Wenn Sie NetApp
StorageGRID verwenden, geben Sie Speicherplatz auf Ihrem primaren Storage frei, indem Sie inaktive
Backup-Daten in StorageGRID migrieren und gleichzeitig von den zahlreichen Funktionen von StorageGRID
profitieren. Der Wert von Backup-Daten &ndert sich im Laufe der Zeit, genauso wie die Kosten flir deren
Speicherung. StorageGRID kann die Kosten fiir primaren Storage minimieren und die Langlebigkeit der Daten
verbessern.

Wichtige Funktionen

Zu den wichtigsten Funktionen der CommVault Softwareplattform gehéren:

» Eine umfassende Datensicherungslosung, die alle wichtigen Betriebssysteme, Applikationen und
Datenbanken auf virtuellen und physischen Servern, NAS-Systemen, Cloud-basierten Infrastrukturen und
Mobilgeraten unterstitzt

* Vereinfachtes Management Uber eine einzige Konsole: Sie kdnnen alle Funktionen sowie alle Daten und
Informationen im gesamten Unternehmen anzeigen, managen und darauf zugreifen.

 Verschiedene Sicherungsmethoden wie Daten-Backup und -Archivierung, Snapshot-Management,
Datenreplizierung und Content-Indizierung fir E-Discovery

« Effizientes Storage-Management mit Deduplizierung fir Festplatten- und Cloud-Storage

* Integration in NetApp Storage-Arrays wie AFF, FAS, NetApp HCI und E-Series Arrays sowie”™ horizontal
skalierbare NetApp SolidFire” Storage-Systeme Auch in die NetApp Cloud Volumes ONTAP Software
integrierbar, um die Erstellung indizierter, applikationsgerechter NetApp Snapshot™ Kopien im gesamten
NetApp Storage-Portfolio zu automatisieren.

+ Umfassendes Management virtueller Infrastrukturen, das fiihrende lokale virtuelle Hypervisoren und
Hyperscaler-Plattformen fir Public Clouds unterstitzt

» Erweiterte Sicherheitsfunktionen zur Einschréankung des Zugriffs auf kritische Daten, zur Bereitstellung
granularer Verwaltungsfunktionen und zur Bereitstellung von Single-Sign-on-Zugriff fiir Active Directory-
Benutzer.

* Richtlinienbasiertes Datenmanagement, mit dem Daten je nach Geschéaftsanforderungen und nicht nach
physischem Standort gemanagt werden kénnen

» Eine hochmoderne End-User-Erfahrung, mit der Ihre Anwender ihre Daten selbst schitzen, finden und
wiederherstellen konnen.

» API-gestiitzte Automatisierung, sodass Sie zum Management Ihrer Datensicherungs- und Recovery-
Vorgange Tools von Drittanbietern wie vRealize Automation oder Service Now verwenden koénnen.

Weitere Informationen zu unterstitzten Workloads finden Sie unter "Die unterstitzten Technologien von
CommVault".

Backup-Optionen

Die Implementierung der CommVault Complete Backup and Recovery-Software mit Cloud-Storage bietet zwei
Backup-Optionen:

» Es wird ein Backup auf ein primares Festplattenziel erstellt und aulRerdem eine zusatzliche Kopie in einem
Cloud-Storage gesichert.
» Backup auf Cloud-Storage als primares Ziel,
In der Vergangenheit wurde Cloud- oder Objekt-Storage als zu leistungsschwach fiir das primare Backup

angesehen. Durch die Verwendung eines primaren Festplattenziels konnten Kunden schnellere Backup- und
Restore-Prozesse durchfiihren und eine zusatzliche Kopie als Cold Backup in der Cloud aufbewahren.
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StorageGRID ist die Objekt-Storage-Generation der nachsten Generation. StorageGRID bietet neben hoher

Performance und enormem Durchsatz auch Performance und Flexibilitat eine im Vergleich zu anderen Objekt-

Storage-Anbietern hervorragende Leistung.

In der folgenden Tabelle sind die Vorteile der einzelnen Backup-Optionen mit StorageGRID aufgefihrt:

Leistung

Implementierungsarchitektur

Erweiterte Funktionen (Live-
Wiederherstellung)

Primares Backup-to-Disk und
eine zusatzliche Kopie an
StorageGRID

Schnellste Recovery-Zeit mithilfe
von Live-Mounten oder Live-
Recovery: Ideal flr Tier O/Tier 1-
Workloads.

Verwendet rein Flash-basierten
oder rotierenden Festplatten als
erste Backup-Landing Tier.
StorageGRID wird als sekundare
Ebene verwendet.

Unterstutzt

Wo Sie weitere Informationen finden

Primares Backup auf
StorageGRID

Kann nicht fur Live-Mount- oder
Live-Recovery-Vorgange
verwendet werden. Ideal fir
Streaming-
Wiederherstellungsvorgange und
fur langfristige Aufbewahrung.

Vereinfacht die Implementierung
durch die Verwendung von
StorageGRID als umfassendes
Backup-Ziel.

Nicht unterstitzt

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr tber die in diesem Dokument
beschriebenen Informationen zu erfahren:

« StorageGRID 11.9 Dokumentationszentrum + https://docs.netapp.com/us-en/storagegrid-119/

* NetApp Produktdokumentation

https://docs.netapp.com

* CommVault Dokumentation

https://documentation.commvault.com/2024/essential/index.html

Ubersicht liber die getestete Lésung

Die getestete Losung kombiniert CommVault und NetApp Losungen in einer
leistungsstarken gemeinsamen Losung.

Losungseinrichtung

Die StorageGRID-Umgebung bestand in der Lab-Einrichtung aus vier NetApp StorageGRID SG5712
Appliances, einem virtuellen primaren Administrator-Node und einem virtuellen Gateway Node. Die SG5712
Appliance ist eine Entry-Level-Option — eine Basiskonfiguration. Durch die Auswahl von Optionen fir

Appliances mit héherer Performance, wie z. B. NetApp StorageGRID SG5760 oder SG6060, kdnnen deutliche

Performance-Vorteile erzielt werden. Wenden Sie sich an Ihren NetApp StorageGRID Solution Architect, um
Hilfe bei der Dimensionierung zu erhalten.
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Die StorageGRID Richtlinie fiir Datensicherung verwendet flir das Management und die Sicherung von Daten
eine Richtlinie fur integriertes Lifecycle Management (ILM). ILM-Regeln werden in einer Richtlinie von oben
nach unten bewertet. Die in der folgenden Tabelle dargestellte ILM-Richtlinie wurde implementiert:

ILM-Regel Kriterien Aufnahmeverhalten
Erasure Coding 2+1 Objekte Giber 200 KB Ausgeglichen
2 Kopien Alle Objekte Doppelte Provisionierung

Die Standardregel fir ILM 2 Kopien ist. Fir diesen Test wurde die Regel Erasure Coding 2+1 auf jedes Objekt
mit mindestens 200 KB angewendet. Die Standardregel wurde auf Objekte angewendet, die kleiner als 200 KB
sind. Die Anwendung der Regeln auf diese Weise ist eine StorageGRID Best Practice.

Technische Details zu dieser Testumgebung finden Sie im Abschnitt Solution Design and Best Practices in der
"NetApp Scale-out-Datensicherung mit CommVault" Technischer Bericht.

Hardware-Spezifikationen fiir StorageGRID

Die folgende Tabelle beschreibt die bei diesen Tests verwendete NetApp StorageGRID-Hardware. Die
StorageGRID SG5712 Appliance mit 10 Gbit/s-Netzwerkbetrieb ist die Einstiegsoption und stellt eine
Basiskonfiguration dar. Optional kann die SG5712 fiir 25-Gbit/s-Netzwerke konfiguriert werden.

Trennt Menge Festplatte Nutzbare Kapazitiat Netzwerk
StorageGRID 4 48 x4 TB (Nearline 136 TB 10 Gbit/s
SG5712 Appliances SAS-HDD)

Durch die Auswahl von Appliance-Optionen mit hdherer Performance, wie z. B. NetApp StorageGRID SG5760,
SG6060 oder All-Flash SGF6112 Appliances, konnen deutliche Performance-Vorteile erzielt werden. Wenden
Sie sich an Ihren NetApp StorageGRID Solution Architect, um Hilfe bei der Dimensionierung zu erhalten.

Softwareanforderungen von CommVault und StorageGRID

In den folgenden Tabellen sind die Software-Anforderungen fiir die auf der Software von VMware installierte
CommVault und NetApp StorageGRID fir unsere Tests aufgefuhrt. Vier MediaAgent
Datentbertragungsmanager und ein CommServe-Server wurden installiert. In den Tests wurden 10-Gbit-s-
Networking fur die VMware Infrastruktur implementiert. Der folgenden Tabelle zu entnehmen

In der folgenden Tabelle sind die Gesamtsystemanforderungen der CommVault Software aufgefihrt:

Komponente Menge Datenspeicher GroRe Gesamt Gesamte
erforderliche
IOPS
CommServe 1 BETRIEBSSYST 500 GB 500 GB 1. A
Server EM
SQL SERVER 500 GB 500 GB 1. A
GESCHULT
SIND
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Komponente Menge Datenspeicher GroRe Gesamt Gesamte
erforderliche

IOPS

MediaAgent 4 Virtuelle CPU 16 64 1. A

(vCPU)

RAM 128 GB 512 1. A

BETRIEBSSYST 500 GB 2TB 1. A

EM

Index-Cache 2TB 8TB 200+

DDB 27TB 8TB 200-80.000 K

In der Testumgebung wurden ein primarer virtueller Administrator-Node und ein virtueller Gateway-Node auf
VMware auf einem NetApp E-Series E2812 Storage-Array implementiert. Jeder Knoten befand sich auf einem
separaten Server mit den in der folgenden Tabelle beschriebenen Mindestanforderungen an die
Produktionsumgebung:

Die folgende Tabelle listet die Anforderungen fiir virtuelle StorageGRID-Admin-Nodes und Gateway-Nodes auf:

Node-Typ Menge VCPU RAM Storage

Gateway-Node 1 8 24 GB 100 GB LUN fur das
oS

Administrator-Node 1 8 24 GB 100 GB LUN fur das
oS

200-GB-LUN fir
Administrator-Node-
Tabellen

200 GB-LUN fur das
Admin-Node-
Revisionsprotokoll

Leitfaden zur StorageGRID Dimensionierung

Wenden Sie sich an lhre NetApp Datenschutzexperten, um Informationen zur
spezifischen Dimensionierung fur Ihre Umgebung zu erhalten. NetApp-Spezialisten
konnen mit dem CommVault Total Backup Storage Calculator die Anforderungen an die
Backup-Infrastruktur einschatzen. Fur das Tool ist der Zugriff auf das CommVault Partner
Portal erforderlich. Melden Sie sich bei Bedarf an, um darauf zuzugreifen.
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Eingaben zur CommVault-GroBenbestimmung

Die folgenden Aufgaben kdénnen zur Durchfiihrung einer Bestandsaufnahme fiir die Dimensionierung der
Datensicherheitslosung verwendet werden:

* Identifizieren Sie die System- oder Applikations-/Datenbank-Workloads und die entsprechende Front-End-
Kapazitat (in Terabyte [TB]), die geschitzt werden muss.

* Identifizieren Sie den VM-/Datei-Workload und ahnliche Front-End-Kapazitat (TB), die geschitzt werden
muss.

« Identifizieren Sie Anforderungen flr die kurzfristige und langfristige Datenaufbewahrung.

« Ermittlung der taglichen prozentualen Anderungsrate fiir die ermittelten Datenséatze/Workloads

* Ermittlung des prognostizierten Datenwachstums in den nachsten 12, 24 und 36 Monaten

* Definieren Sie RTO und RPO flr Datensicherung/Recovery entsprechend den geschaftlichen
Anforderungen.

Wenn diese Informationen verfligbar sind, kann die Dimensionierung der Backup-Infrastruktur vorgenommen
werden, was zu einer Aufschllisselung der bendtigten Speicherkapazitaten fuhrt.

Leitfaden zur StorageGRID Dimensionierung

Bevor Sie die NetApp StorageGRID Dimensionierung durchfiihren, sollten Sie die folgenden Aspekte fir lhre
Workloads berlicksichtigen:

* Nutzbare Kapazitat

* Worm-Modus

» Durchschnittliche Objektgrofie

» Performance-Anforderungen erfiillt

* ILM-Richtlinie angewendet

Die nutzbare Kapazitat muss der Grof3e des Backup-Workloads entsprechen, den Sie in StorageGRID
gestaffelt haben, sowie dem Aufbewahrungszeitplan.

Wird der WORM-Modus aktiviert oder nicht? Wenn WORM in CommVault aktiviert ist, wird dadurch die
Objektsperre auf StorageGRID konfiguriert. Dadurch wird die erforderliche Objektspeicher-Kapazitat erhoht.
Die erforderliche Kapazitat variiert basierend auf der Aufbewahrungsdauer und der Anzahl der
Objektanderungen bei jedem Backup.

Die durchschnittliche Objektgrofde ist ein Eingabeparameter, der bei der Dimensionierung fur die Performance
in einer StorageGRID Umgebung hilft. Die durchschnittliche ObjektgréRle, die fir einen CommVault-Workload
verwendet wird, hangt vom Backup-Typ ab.

In der folgenden Tabelle sind die durchschnittlichen ObjektgréRen nach Backup-Typ aufgeflhrt und die
Lesevorgange aus dem Objektspeicher werden durch den Wiederherstellungsprozess beschrieben:

Backup-Typ Durchschnittliche ObjektgroRe  Wiederherstellungsverhalten
Erstellen Sie eine Zusatzkopie in 32 MB Vollstédndiger Lesezugriff auf ein
StorageGRID 32-MB-Objekt
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Backup-Typ Durchschnittliche ObjektgroBe  Wiederherstellungsverhalten

Leiten des Backups auf 8 MB 1 MB zufalliger Lesebereich
StorageGRID (Deduplizierung

aktiviert)

Leiten Sie das Backup auf 32 MB Vollstandiger Lesezugriff auf ein
StorageGRID (Deduplizierung 32-MB-Objekt

deaktiviert)

Darlber hinaus sind Sie Uber die Performance-Anforderungen fur vollstandige Backups und inkrementelle
Backups in der Lage, die Dimensionierung fur die StorageGRID Storage-Nodes zu bestimmen. StorageGRID
Richtlinie fir Information Lifecycle Management (ILM) Datensicherungsmethoden bestimmen die zur
Speicherung von CommVault Backups bendétigte Kapazitat und wirken sich auf die Grid-Grole aus.

StorageGRID ILM-Replizierung ist einer von zwei Mechanismen, die StorageGRID zum Speichern von
Objektdaten verwendet. Wenn StorageGRID einer ILM-Regel Objekte zuweist, die Daten repliziert, erstellt das
System exakte Kopien der Objektdaten und speichert die Kopien auf Storage-Nodes.

Das Verfahren zur Einhaltung von Datenkonsistenz ist die zweite Methode, die von StorageGRID zum
Speichern von Objektdaten verwendet wird. Wenn StorageGRID einer ILM-Regel Objekte zuweist, die fir die
Erstellung von Kopien, die nach Erasure codiert wurden, konfiguriert wird, werden Objektdaten in
Datenfragmente unterteilt. Danach werden zusatzliche Paritatsfragmente berechnet und jedes Fragment auf
einem anderen Storage Node gespeichert. Wenn auf ein Objekt zugegriffen wird, wird es anhand der
gespeicherten Fragmente neu zusammengesetzt. Wenn ein Datenfragment oder ein Paritatsfragment
beschadigt wird oder verloren geht, kann der Algorithmus zur Fehlerkorrektur ein neues Fragment unter
Verwendung einer Untergruppe der verbleibenden Daten- und Paritatsfragmente erstellen.

Die beiden Mechanismen erfordern unterschiedliche Mengen an Storage, wie die folgenden Beispiele zeigen:

* Wenn Sie zwei replizierte Kopien speichern, verdoppelt sich |hr Storage-Overhead.
» Wenn Sie eine 2 Kopie, die nach der Datenléschung codiert wurde, speichern, erhoht sich lhr Storage-
Overhead um das 1.5-Fache.

Fir die getestete Losung wurde eine Entry-Level StorageGRID Implementierung an einem einzelnen Standort
genutzt:

* Admin-Node: VMware Virtual Machine (VM)
* Load Balancer: VMware VM
» Storage-Nodes: 4 x SG5712 mit 4-TB-Laufwerken

* Primarer Admin-Node und Gateway-Node: VMware VMs mit den Mindestanforderungen fiir Produktions-
Workloads

@ StorageGRID unterstitzt auch Load Balancer von Drittanbietern.

StorageGRID wird in der Regel an zwei oder mehr Standorten mit Datensicherungsrichtlinien implementiert,
die Daten replizieren, um vor Ausfallen auf Node- und Site-Ebene zu schiitzen. Wenn Sie Ihre Daten in
StorageGRID sichern, sind Ihre Daten durch mehrere Kopien oder durch Erasure Coding geschitzt, durch das
Daten zuverlassig durch einen Algorithmus getrennt und neu zusammengestellt werden.

Sie kénnen das Sizing-Tool verwenden "Fusion" Zur GrélRenbeaufstellung des Rasters.
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Skalierbarkeit

Ein NetApp StorageGRID System lasst sich mit weiteren Storage-Nodes erweitern, einem vorhandenen
Standort neue Grid-Nodes hinzufiigen oder ein neues Datacenter hinzufligen. Eine Erweiterung kann
vorgenommen werden, ohne den Betrieb des aktuellen Systems zu unterbrechen.

StorageGRID skaliert die Performance mithilfe von Nodes mit héherer Performance flr die Storage-Nodes
oder der physischen Appliance mit dem Load Balancer und den Admin-Nodes oder durch einfaches
Hinzufligen weiterer Nodes.

@ Weitere Informationen zur Erweiterung des StorageGRID-Systems finden Sie unter
"StorageGRID 11.9 Erweiterungsleitfaden".

Einen Datensicherungsauftrag ausfiihren

Zur Konfiguration von StorageGRID mit CommVault Complete Backup and Recovery for
NetApp wurden folgende Schritte durchgefuhrt, um StorageGRID als Cloud-Bibliothek
innerhalb der CommVault Software hinzuzufligen.

Schritt: CommVault mit StorageGRID konfigurieren

Schritte

1. Melden Sie sich beim CommVault Command Center an. Klicken Sie im linken Fensterbereich auf Storage
> Cloud > Add, um das Dialogfeld Add Cloud anzuzeigen und darauf zu antworten:
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Add cloud

Name
Type
MediaAgent

Server host

Bucket

Credentials

‘Use saved credentials

Name

‘ Use deduplication

Deduplication DB location

NetApp StorageGRID

Select MediaAgent -~

<ip-address-or-host-name=:<port=

<Name-of-the-bucket-in-SG=

Select credentials -
£

Cancel




2. Wahlen Sie fur Typ die Option NetApp StorageGRID aus.

3. Wahlen Sie fur MediaAgent alle mit der Cloud-Bibliothek verknipften Optionen aus.

4. Geben Sie unter Serverhost die IP-Adresse oder den Hostnamen des StorageGRID-Endpunkts und die
Portnummer ein.

Folgen Sie den Schritten in der StorageGRID-Dokumentation auf "So konfigurieren Sie einen Load
Balancer-Endpunkt (Port)". Stellen Sie sicher, dass Sie Uber einen HTTPS-Port mit einem selbstsignierten
Zertifikat und der IP-Adresse oder dem Domanennamen des StorageGRID-Endpunkts verfligen.

5. Wenn Sie Deduplizierung verwenden mdchten, aktivieren Sie diese Option und geben den Pfad zum
Speicherort der Deduplizierungsdatenbank an.

6. Klicken Sie auf Speichern .

Schritt 2: Erstellen eines Backup-Plans mit StorageGRID als primares Ziel

Schritte

1. Wahlen Sie im linken Fensterbereich Verwalten > Plane aus, um das Dialogfeld Serverbackup-Plan
erstellen anzuzeigen und darauf zu antworten.
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Create server backup plan e

Plan name

Backup destinations Add copy
Name Storage Retention period +

Primary storageGRID final test 30

RPO

Backup frequency Runsevery 4 [ Hours =

B Add full backup

Backup window Monday through Sunday : All day
Full backup window Monday through Sunday : All day
Folders to backup v
Snapshot options v
Database options v
Override restrictions v
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Geben Sie einen Plannamen ein.

3. Wahlen Sie das zuvor erstellte Backup-Ziel fur den StorageGRID Simple Storage Service (S3) Storage

aus.

Geben Sie die gewtinschte Backup-Aufbewahrungsfrist und das Recovery Point Objective (RPO) ein.

5. Klicken Sie auf Speichern .

Schritt 3: Starten Sie einen Backup-Job zum Schutz lhrer Workloads

Schritte

1.
2.
3.

. Klicken Sie auf VM-Gruppe hinzufiigen, um auf das Dialogfeld VM-Gruppe hinzufligen zu antworten, damit

Navigieren Sie im CommVault Command Center zu Protect > Virtualization.
Flgen Sie einen VMware vCenter Server-Hypervisor hinzu.

Klicken Sie auf den Hypervisor, den Sie gerade hinzugefligt haben.

Sie die vCenter-Umgebung sehen kdnnen, die Sie schiitzen mdchten.
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Add VM group e

Name

Browse and select VMs Hosts and clusters -

[T

[
D
;)

ect all

1]
o

5
]

] BsGoL1
O P AaoD

ghsG

1 @ 10.193.92.169

] @ 10.193.92.170

] @ 1019392171

] [ 10.193.92.203

] @ 10.193.92.227

[ | 10.193.92.97

] @ 10.193.92.98

] [ 10.193.92.99

@ Ahmad

| & Arpita

[7] & Ask Ahmad before screwing around :)
] @ Baremetal-VM-hosts
| @ CVLT HCI POD

| & DO-NOT-TOUCH

| & Felix

| & Jonathan

1 @ JosephK]

| & NAS Bridge Migration Test
| @ steve

| @Yahoo Japan Test

| & Cloned-GW

] &) GroupA-GW1

| $1john

Backup configuration

‘ Use backup plan

Plan to SG- No dedup v




5. Wahlen Sie einen Datenspeicher, eine VM oder eine Sammlung von VMs aus und geben Sie einen Namen
daflr ein.

6. Wahlen Sie den Backup-Plan aus, den Sie in der vorherigen Aufgabe erstellt haben.
7. Klicken Sie auf Speichern, um die erstellte VM-Gruppe anzuzeigen.

8. Wahlen Sie oben rechts im VM-Gruppenfenster die Option Backup:

COMMVAULT @& q

& adminv
Command Center e

VM groups

-DSN-server

Overview CDHngUrE[iDH s
VMs Content
9 0 0 @ DNS-server-Bootcamp
Summary
Not set
-

@ Feedback

9. Wahlen Sie als Sicherungsebene die Option voll aus, fordern Sie (optional) eine E-Mail an, wenn die
Sicherung abgeschlossen ist, und klicken Sie dann auf OK, um den Sicherungsauftrag zu starten:
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Select backup level

@ Full

Incremental

Synthetic full

When the job completes, notify me via email

Cancel




10. Navigieren Sie zur Seite mit der Jobzusammenfassung, um die Jobmetriken anzuzeigen:

Command Center

Job summary Job details

Type Backup Agent Virtual Server
MA_win-jmt87h11uo3
12.87GB

7.27GB

40 min 0 sec

Jul 13,2020 4:29:41 PM

Jul 14, 2020 12:40:38 AM
Scheduled

to-sg-head-test

No

Events

No data available

Performance-Tests der Baseline priifen

Beim Aux-Kopiervorgang haben vier CommVault MediaAgents Daten auf einem NetApp
AFF A300-System gesichert und eine zusatzliche Kopie auf NetApp StorageGRID
erstellt. Details zur Test-Setup-Umgebung finden Sie im Abschnitt Solution Design and
Best Practices im "NetApp Scale-out-Datensicherung mit CommVault" technischen
Bericht.

Die Tests wurden mit 100 VMs und 1000 VMs durchgeflhrt, wobei beide Tests mit einer Kombination aus
Windows und CentOS VMs 50/50 durchgefiihrt wurden. Die folgende Tabelle enthalt die Ergebnisse unserer
grundlegenden Performance-Tests:

Job 21531 - [Backup] suspend Kill More actions v

Events o

COMMVAULT @& aq ® 2 admin

Betrieb Backup-Geschwindigkeit Wiederherstellungsgeschwindigk
eit

Aux-Kopie 2 TB/Stunde 1.27 TB/Stunde

Direkt zum und vom Objekt 2.2 TB/Stunde 1.22 TB/Stunde

(Deduplizierung ein)

Um eine Performance-Steigerung zu testen, wurden 2.5 Millionen Objekte geldscht. Wie in den Abbildungen 2

und 3 dargestellt, wurde die Léschung in weniger als 3 Stunden abgeschlossen und mehr als 80 TB an
Speicherplatz freigegeben. Der Léschvorgang begann um 10:30 UHR.

Abbildung 1: Léschung von 2.5 Millionen (80 TB) Objekten in weniger als 3 Stunden

27


https://www.netapp.com/us/media/tr-4831.pdf

S$3 and Swift Objects vs Time
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Abbildung 2: Freigabe von bis zu 80 TB Storage in weniger als 3 Stunden
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Empfehlung fiir die Bucket-Konsistenzstufe

Mit NetApp StorageGRID kann der Endbenutzer die Konsistenzstufe fur Vorgange
auswahlen, die fur Objekte in S3-Buckets (Simple Storage Service) durchgefuhrt werden.

CommVault MediaAgents sind die Data Mover in einer CommVault-Umgebung. In den meisten Fallen werden
MediaAgents so konfiguriert, dass sie lokal in einen primaren StorageGRID-Standort schreiben. Aus diesem
Grund wird eine hohe Konsistenz innerhalb eines lokalen primaren Standorts empfohlen. Beachten Sie die
folgenden Richtlinien, wenn Sie die Konsistenzstufe fir CommVault Buckets festlegen, die in StorageGRID
erstellt wurden.

Wenn Sie eine CommVault-Version vor 11.0.0 - Service Pack 16 haben, sollten Sie ein Upgrade
@ von CommVault auf die neueste Version in Betracht ziehen. Wenn dies keine Option ist,
beachten Sie bitte die Richtlinien fir Ihre Version.

* CommVault-Versionen vor 11.0.0 - Service Pack 16.* in Versionen vor 11.0.0 - Service Pack 16 fuhrt
CommVault S3 HEAD und GET-Operationen an nicht vorhandenen Objekten als Teil des
Wiederherstellungs- und Beschneidungsprozesses durch. Wenn Sie die Konsistenzstufe fir Bucket auf
starke Standorte festlegen, wird die optimale Konsistenzstufe flir CommVault Backups auf StorageGRID
erreicht.
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e CommVault-Versionen 11.0.0 - Service Pack 16 und hdher.* in Version 11.0.0 - Service Pack 16 und hoher
wird die Anzahl der S3-HEAD- und GET-Vorgange fur nicht vorhandene Objekte minimiert. Setzen Sie die
Standard-Bucket-Konsistenzstufe auf ,Read-after-New-write“, um eine hohe Konsistenzstufe in der
CommVault- und StorageGRID-Umgebung zu gewahrleisten.

TR-4626: Load Balancer

Verwenden Sie Load Balancer von Drittanbietern mit StorageGRID

Erfahren Sie mehr Uber die Rolle eines Drittanbieters und globaler Load Balancer in
einem Objektspeicher-System wie StorageGRID.

Allgemeine Hinweise fiir die Implementierung von NetApp® StorageGRID® mit Load Balancern von
Drittanbietern.

Objekt-Storage ist gleichbedeutend mit dem Begriff Cloud-Storage. Wie Sie erwarten wirden, adressieren
Applikationen, die Cloud-Storage nutzen, diesen Storage Uber eine URL. Unter dieser einfachen URL
StorageGRID lasst sich die Kapazitat, Performance und Langlebigkeit auf einen einzelnen Standort oder Uber
geografisch verteilte Standorte skalieren. Die Komponente, die diese Einfachheit ermdglicht, ist ein Load
Balancer.

Dieses Dokument dient dazu, StorageGRID Kunden tber Load Balancer-Optionen zu informieren und
allgemeine Hinweise zur Konfiguration von Load Balancern anderer Anbieter zu geben.

Grundlagen der Lastverteilung

Load Balancer sind eine wesentliche Komponente von Objekt-Storage-Systemen der Enterprise-Klasse wie
StorageGRID. StorageGRID besteht aus mehreren Storage-Nodes, von denen jeder den gesamten S3-
Namensraum (Simple Storage Service) flr eine bestimmte StorageGRID Instanz darstellen kann. Load
Balancer erzeugen einen hochverfligbaren Endpunkt, hinter dem StorageGRID Nodes platziert werden
kénnen. StorageGRID ist einzigartig unter S3-kompatiblen Objektspeichersystemen, da es einen eigenen Load
Balancer anbietet, aber auch Load Balancer von Drittanbietern oder Mehrzweck-Systemen wie F5, Citrix
NetScaler, HA Proxy, NGINX usw. unterstitzt.

In der folgenden Abbildung wird der Beispiel-URL/ Fully Qualified Domain Name (FQDN) ,s3.company.com”
verwendet. Der Load Balancer erstellt eine virtuelle IP (VIP), die Gber DNS in den FQDN aufgeldst wird und
leitet dann alle Anforderungen von Anwendungen an einen Pool von StorageGRID-Knoten weiter. Der Load
Balancer flihrt eine Integritatsprifung fir jeden Node durch und stellt nur Verbindungen zu funktionstiichtigen
Nodes her.

Pool of Storage Nodes

-------------------------------------------------------------

S3\HTTP
Endpoint

Applications

Load Balancer

“https:ﬂss.company.com

HA Group

. .
------------------------------------------------------------

Die Abbildung zeigt den von StorageGRID bereitgestellten Load Balancer, das Konzept ist jedoch dasselbe bei
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Load Balancern von Drittanbietern. Anwendungen richten eine HTTP-Sitzung mithilfe der VIP auf dem Load
Balancer ein und der Datenverkehr wird tber den Load Balancer zu den Speicher-Nodes geleitet.
StandardmalRig wird der gesamte Datenverkehr von der Anwendung zum Load Balancer und vom Load
Balancer zum Speicher-Node tber HTTPS verschlisselt. HTTP ist eine unterstiitzte Option.

Lokale und globale Load Balancer

Es gibt zwei Arten von Load Balancern:

* * Local Traffic Manager (LTM)*. Verteilt Verbindungen Uber einen Node-Pool an einem einzelnen Standort.

* Global Service Load Balancer (GSLB). Verteilt Verbindungen Uber mehrere Standorte und sorgt so fir
einen effektiven Lastenausgleich bei LTM-Load-Balancern. Stellen Sie sich ein GSLB als intelligenten
DNS-Server vor. Wenn ein Client eine StorageGRID-Endpunkt-URL anfordert, 16st die GSLB sie auf
Grundlage der Verfiigbarkeit oder anderer Faktoren in die VIP eines LTM auf (z. B. welche Website kann
eine niedrigere Latenz fir die Anwendung bereitstellen). Es ist zwar immer ein LTM erforderlich, abhangig
von der Anzahl der StorageGRID-Standorte und Ihren Applikationsanforderungen ist jedoch ein GSLB
optional.

Load Balancer fiir StorageGRID-Gateway-Nodes im Vergleich zum Load Balancer eines Drittanbieters

StorageGRID ist einzigartig unter S3-kompatiblen Objekt-Storage-Anbietern und bietet einen nativen Load
Balancer als speziell entwickelte Appliance, VM oder Container. Der von StorageGRID bereitgestellte Load
Balancer wird auch als Gateway-Node bezeichnet.

Fir Kunden, die noch keinen Load Balancer wie F5, Citrix usw. besitzen, kann die Implementierung eines Load
Balancers eines Drittanbieters sehr komplex sein. Der StorageGRID Load Balancer vereinfacht den Load
Balancer erheblich.

Der Gateway Node ist ein hochverfiigbarer und hochperformanter Load Balancer der Enterprise-Klasse.
Kunden kdnnen den Gateway Node, den Load Balancer eines Drittanbieters oder sogar beide in einem Grid
implementieren. Der Gateway Node ist ein lokaler Traffic-Manager und kein GSLB.

Der StorageGRID Load Balancer bietet folgende Vorteile:
» Einfachheit. Automatische Konfiguration von Ressourcen-Pools, Zustandsprifungen, Patching und

Wartung, alle gemanagt durch StorageGRID.

 Leistung. Der StorageGRID Load Balancer ist speziell fir StorageGRID vorgesehen. Das heif3t, Sie
konkurrieren nicht mit anderen Anwendungen um Bandbreite.

» Kosten. Die Versionen fir Virtual Machines (VM) und Container werden ohne zusatzliche Kosten
bereitgestellt.

* Verkehrsklassifizierungen. Die Funktion zur erweiterten Traffic-Klassifizierung ermdéglicht fur
StorageGRID spezifische QoS-Regeln sowie Workload-Analysen.

» Zukunftige StorageGRID-spezifische Funktionen. StorageGRID wird den Load Balancer in kiinftigen
Versionen weiter optimieren und um innovative Funktionen erweitern.

Weitere Informationen zum Bereitstellen des StorageGRID-Gateway-Knotens finden Sie unter "StorageGRID-
Dokumentation"”.

Wo Sie weitere Informationen finden

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr Gber die in diesem Dokument
beschriebenen Informationen zu erfahren:
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https://docs.netapp.com/us-en/storagegrid-117/
https://docs.netapp.com/us-en/storagegrid-117/

* NetApp StorageGRID Dokumentationszentrum https://docs.netapp.com/us-en/storagegrid-118/
* NetApp StorageGRID Enablement https://docs.netapp.com/us-en/storagegrid-enable/

+ Uberlegungen zum Design der StorageGRID f5 Load Balancer https://www.netapp.com/blog/storagegrid-
f5-load-balancer-design-considerations/

» Loadbalancer.org—Load NetApp StorageGRID ausgleichen https://www.loadbalancer.org/applications/
load-balancing-netapp-storagegrid/

» Kemp — Load Balancing NetApp StorageGRID https://support.kemptechnologies.com/hc/en-us/articles/
360045186451-NetApp-StorageGRID

Erfahren Sie, wie Sie SSL-Zertifikate fur HTTPS in StorageGRID implementieren

Verstehen Sie die Wichtigkeit und die Schritte zur Implementierung von SSL-Zertifikaten
in StorageGRID.

Wenn Sie HTTPS verwenden, missen Sie Uber ein SSL-Zertifikat (Secure Sockets Layer) verfliigen. Das SSL-
Protokoll identifiziert die Clients und Endpunkte und validiert sie als vertrauenswirdig. SSL bietet auch die
Verschllsselung des Datenverkehrs. Das SSL-Zertifikat muss von den Clients vertrauenswirdig sein. Dazu
kann das SSL-Zertifikat von einer global vertrauenswirdigen Zertifizierungsstelle (CA) wie DigiCert, einer
privaten Zertifizierungsstelle, die in lhrer Infrastruktur ausgefiihrt wird, oder einem vom Host generierten
selbstsignierten Zertifikat stammen.

Die Verwendung eines global vertrauenswirdigen Zertifizierungsstellenzertifikats ist die bevorzugte Methode,
da keine zusatzlichen clientseitigen Aktionen erforderlich sind. Das Zertifikat wird in den Load Balancer oder
StorageGRID geladen, und die Clients vertrauen dem Endpunkt und stellen eine Verbindung her.

Fir die Verwendung einer privaten Zertifizierungsstelle muss der Stammverzeichnis und alle untergeordneten
Zertifikate zum Client hinzugefligt werden. Der Prozess zum Vertrauen auf ein privates CA-Zertifikat kann je
nach Client-Betriebssystem und -Anwendungen variieren. Beispielsweise mussen Sie in ONTAP flr FabricPool
jedes Zertifikat in der Kette einzeln (Stammzertifikat, untergeordnetes Zertifikat, Endpunktzertifikat) auf das
ONTAP-Cluster hochladen.

Bei Verwendung eines selbstsignierten Zertifikats muss der Client dem bereitgestellten Zertifikat vertrauen,
ohne dass eine Zertifizierungsstelle die Authentizitat Gberprift. Einige Anwendungen akzeptieren
méglicherweise keine selbstsignierten Zertifikate und kénnen die Uberpriifung nicht ignorieren.

Die Platzierung des SSL-Zertifikats im StorageGRID-Pfad des Client Load Balancer hangt davon ab, wo Sie
die SSL-Terminierung bendtigen. Sie kdnnen einen Load Balancer als Abschlussendpunkt fur den Client
konfigurieren und dann erneut verschlusseln oder mit einem neuen SSL-Zertifikat fir den Load Balancer zur
StorageGRID-Verbindung verschlisseln. Sie kdnnen auch den Datenverkehr passieren und StorageGRID als
Endpunkt fir die SSL-Terminierung verwenden. Wenn der Load Balancer der SSL-Abschlussendpunkt ist, wird
das Zertifikat auf dem Load Balancer installiert und enthalt den Betreffnamen fir den DNS-Namen/die DNS-
URL sowie alle alternativen URL-/DNS-Namen, fur die ein Client fir die Verbindung mit dem StorageGRID-Ziel
Uber den Load Balancer konfiguriert ist. einschlie3lich aller Platzhalternamen. Wenn der Load Balancer fur
Passthrough konfiguriert ist, muss das SSL-Zertifikat in StorageGRID installiert werden. Auch hier muss das
Zertifikat den Subject-Namen fiir den DNS-Namen/die URL sowie alle alternativen URL-/DNS-Namen
enthalten, fir die ein Client konfiguriert ist, um Uber den Load Balancer eine Verbindung zum StorageGRID-
Ziel herzustellen, einschlief3lich aller Platzhalternamen. Einzelne Storage-Node-Namen mussen nicht im
Zertifikat enthalten sein, sondern nur die Endpunkt-URLs.
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Subject DN: /C=US/postalCode=94089/ST=California/L=Sunnyvale/street=495 East Java Dr/O=NetApp, Inc./OU=IT1/OU=Unified Communication
s/CN=webscaledemo.netapp.com
Serial Number: 37:4C:6B:51:61:84:50:F8:7A:29:09:83:24:12:36:2C
Issuer DN: /C=GB/ST=Greater Manchester/L=Salford/O=Sectigo Limited/CN=Sectigo RSA Organization Validation Secure Server CA
Issued On: 2019-05-23T00:00:00.000Z
Expires On: 2021-05-22T723:59:59.000Z
Alternative Names: DNS:webscaledemo.netapp.com
DNS:*.webscaledemo-rtp.netapp.com
DNS:*.webscaledemo.netapp.com
DNS:webscaledemo-rip.netapp.com
SHA-1 Fingerprint: 60:91:44:E5:4F.7E:25:6B:B5:A0:19:87:D1:F2:8C:DD:AD:3A:88:CD
SHA-256 Fingerprint: FE:21:5D:BF:08:D09:5A:E5:09:CF:F6:3F:D3:5C:1E:9B:33:63:63:CA:25:2D:3F:39:0B:6A:B8:EC:08:BC:57:43

Konfigurieren Sie den Load Balancer eines vertrauenswirdigen Drittanbieters in
StorageGRID

Erfahren Sie, wie Sie einen vertrauenswiurdigen Drittanbieter-Load Balancer in
StorageGRID konfigurieren.

Wenn Sie einen oder mehrere externe Layer-7-Load-Balancer und IP-basierte S3-Bucket oder
Gruppenrichtlinien verwenden, muss StorageGRID die IP-Adresse des tatsachlichen Absenders ermitteln. Dies
geschieht durch einen Blick auf den X-Forwarded-for (XFF) Header, der vom Load Balancer in die Anfrage
eingeflgt wird. Da der XFF-Header einfach in Anfragen gespoooofing werden kann, die direkt an die
Speicherknoten gesendet werden, muss StorageGRID bestatigen, dass jede Anforderung von einem
vertrauenswurdigen Layer 7-Load-Balancer weitergeleitet wird. Wenn StorageGRID der Quelle der
Anforderung nicht vertrauen kann, ignoriert er den XFF-Header. Es gibt eine Grid-Management-API, Uber die
eine Liste vertrauenswurdiger externer Load Balancer der Ebene 7 konfiguriert werden kann. Diese neue API
ist privat und kann sich bei zukinftigen StorageGRID Versionen andern. Die aktuellsten Informationen finden
Sie im KB-Artikel, "So konfigurieren Sie StorageGRID fir die Verwendung mit Layer-7-Load-Balancern von
Drittanbietern”.

Informieren Sie sich liber Load Balancer fiir lokale Traffic Manager

Informieren Sie sich Uber die Richtlinien flr den Lastenausgleich von lokalen Traffic-
Managern und ermitteln Sie die optimale Konfiguration.

Die folgenden Informationen werden als allgemeine Anleitung fur die Konfiguration von Load Balancern von
Drittanbietern dargestellt. Ermitteln Sie zusammen mit dem Load Balancer-Administrator die optimale
Konfiguration fur Ihre Umgebung.

Erstellen Sie eine Ressourcengruppe von Storage-Nodes

Gruppieren Sie StorageGRID-Speicherknoten in einen Ressourcen-Pool oder eine Dienstgruppe (die
Terminologie kann sich von bestimmten Load Balancern unterscheiden). StorageGRID-Storage-Nodes stellen
die S3-API auf den folgenden Ports zur Verfligung:

* S3HTTPS: 18082
+ S3 HTTP: 18084

Die meisten Kunden entscheiden sich dafir, die APIs auf dem virtuellen Server (iber die standardmaRigen
HTTPS- und HTTP-Ports (443 und 80) bereitzustellen.
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@ Fir jeden StorageGRID-Standort sind standardmaRig drei Storage-Nodes erforderlich, von
denen zwei ordnungsgeman sein mussen.

Zustandsprifung

Load Balancer von Drittanbietern erfordern eine Methode, um den Zustand der einzelnen Nodes und ihre
Eignung fir den Empfang von Traffic zu bestimmen. NetApp empfiehlt zur Durchfiihrung der Integritatsprifung
die HTTP- oPTI0ONS Methode. Der Load Balancer sendet HTTP- 0OPTIONS Anforderungen an jeden einzelnen
Speicher-Node und erwartet eine 200 Statusantwort.

Wenn ein Speicher-Node keine Antwort bereitstellt, kann dieser Node keine 200 Speicheranforderungen
bearbeiten. Ihre Anwendungs- und Geschéaftsanforderungen sollten das Zeitlimit fir diese Prifungen und die
MaRnahmen bestimmen, die lhr Load Balancer ergreift.

Wenn beispielsweise drei von vier Storage-Nodes in Datacenter 1 ausgefallen sind, kdnnen Sie den gesamten
Datenverkehr an Datacenter 2 leiten.

Das empfohlene Abfrageintervall betragt einmal pro Sekunde und markiert den Knoten nach drei
fehlgeschlagenen Uberpriifungen offline.

Beispiel fiir S3-Integritatspriifung

Im folgenden Beispiel senden wir OPTIONS und Uberpriifen nach 200 0OK. Wir verwenden OPTIONS , da
Amazon S3) nicht autorisierte Anfragen unterstutzt.

curl -X OPTIONS https://10.63.174.75:18082 --verbose --insecure
* Rebuilt URL to: https://10.63.174.75:18082/

& Trying 10.63.174.75...

* TCP_NODELAY set

* Connected to 10.63.174.75 (10.63.174.75) port 18082 (#0)

* TLS 1.2 connection using TLS ECDHE RSA WITH AES 256 GCM SHA384
* Server certificate: webscale.stl.netapp.com

* Server certificate: NetApp Corp Issuing CA 1

* Server certificate: NetApp Corp Root CA

OPTIONS / HTTP/1.1

Host: 10.63.174.75:18082

User-Agent: curl/7.51.0

Accept: /

HTTP/1.1 200 OK

Date: Mon, 22 May 2017 15:17:30 GMT
Connection: KEEP-ALIVE

Server: StorageGRID/10.4.0
x—amz-request-id: 3023514741

AN N AN AN ANV V V V V

Zustandspriifungen fiir Dateien oder Inhalte

Im Allgemeinen werden von NetApp keine dateibasierten Zustandsprifungen empfohlen. In der Regel wird
eine kleine Datei — healthcheck.htm'z. B. in einem Bucket mit einer schreibgeschitzten Richtlinie erstellt.
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Diese Datei wird dann vom Load Balancer abgerufen und ausgewertet. Dieser Ansatz hat mehrere Nachteile:

* Abhédngig von einem einzigen Konto. Wenn das Konto, dem die Datei gehort, deaktiviert ist, schlagt die
Integritatsprifung fehl und es werden keine Speicheranforderungen verarbeitet.

» Datenschutzregeln. Das standardmaRige Datensicherungsschema hat einen Ansatz mit zwei Kopien.
Wenn in diesem Szenario die beiden Speicherknoten, auf denen die Zustandspeckdatei gehostet wird,
nicht verfligbar sind, schlagt die Integritatsprifung fehl, und Speicheranforderungen werden nicht an
funktionstlichtige Speicherknoten gesendet, wodurch das Grid offline geschaltet wird.

* Audit Log Bloat. Der Load Balancer ruft die Datei alle X Minuten von jedem Storage-Node ab und erstellt
so viele Audit-Log-Eintrage.

* Ressourcenintensiv. Das Abrufen der Zustandspeckdatei von jedem Node alle paar Sekunden verbraucht
Grid- und Netzwerkressourcen.

Wenn eine inhaltsbasierte Zustandsprifung erforderlich ist, verwenden Sie einen dedizierten Mandanten mit
einem dedizierten S3-Bucket.

Persistenz der Sitzung

Sitzungspersistence oder Stickiness bezieht sich auf den Zeitpunkt, zu dem eine bestimmte HTTP-Sitzung
bestehen darf. Standardmafig werden Sitzungen von Storage-Nodes nach 10 Minuten getrennt. Langere
Persistenz kann zu besserer Performance flhren, da die Applikationen nicht fir jede Aktion neu Sitzungen
erstellen mussen. Offen zu halten, verbraucht jedoch Ressourcen. Wenn Sie feststellen, dass |hr Workload
von Vorteil ist, kdnnen Sie die Persistenz der Sitzung bei einem Load Balancer eines Drittanbieters verringern.

Virtuelle Hosted-Style-Adressierung

Virtual Hosted-Style ist jetzt die Standardmethode fir AWS S3. Wahrend StorageGRID und viele Applikationen
weiterhin Pfadstil unterstiitzen, empfiehlt es sich, Unterstiitzung im Virtual Hosted-Stil zu implementieren.
Virtuelle Anforderungen im gehosteten Stil enthalten den Bucket als Teil des Host-Namens.

Gehen Sie wie folgt vor, um Virtual Hosted-Style zu unterstitzen:

 Unterstlitzung von Wildcard-DNS-Suchvorgangen: *.s3.company.com

* VVerwenden Sie ein SSL-Zertifikat mit Subject alt-Namen, um Wildcard zu unterstiitzen: *.s3.company.com
einige Kunden haben Sicherheitsbedenken beztiglich der Verwendung von Wildcard-Zertifikaten geaulert.
StorageGRID unterstitzt wie wichtige Applikationen wie FabricPool weiterhin den Zugriff auf Pfadstil.
Allerdings schlagen bestimmte S3-API-Aufrufe fehl oder verhalten sich ohne virtuelle gehostete
Unterstitzung nicht ordnungsgeman.

SSL-Terminierung

Die SSL-Terminierung bei Load Balancern von Drittanbietern bietet Sicherheitsvorteile. Wenn der Load
Balancer beschadigt ist, wird das Grid unterteilt.

Es gibt drei unterstitzte Konfigurationen:
+ SSL-Passthrough. Das SSL-Zertifikat wird auf StorageGRID als benutzerdefiniertes Serverzertifikat

installiert.

» SSL-Terminierung und Re-Verschliisselung (empfohlen). Dies kénnte von Vorteil sein, wenn Sie bereits
die SSL-Zertifikatsverwaltung auf dem Load Balancer ausfiihren, anstatt das SSL-Zertifikat auf
StorageGRID zu installieren. Diese Konfiguration bietet den zuséatzlichen Sicherheitsvorteil, wenn die
Angriffsflache auf den Load Balancer begrenzt wird.
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* SSL-Terminierung mit HTTP. In dieser Konfiguration wird SSL auf dem Load Balancer des Drittanbieters
beendet und die Kommunikation vom Load Balancer zu StorageGRID ist unverschlisselt, um die Vorteile
von SSL-Off-Load zu nutzen (bei SSL-Bibliotheken, die in moderne Prozessoren integriert sind, ist dies nur
ein begrenzter Vorteil).

Konfiguration durchlaufen

Wenn Sie den Load Balancer fir Passthrough konfigurieren méchten, missen Sie das Zertifikat auf
StorageGRID installieren. Gehen Sie zum Menti:Konfiguration[Serverzertifikate > Object Storage API Service
Endpoints Server Certificate].

IP-Sichtbarkeit des Quell-Clients

Mit StorageGRID 11.4 wurde das Konzept eines vertrauenswirdigen Load Balancers eines Drittanbieters
eingefiihrt. Um die Client-Anwendungs-IP an StorageGRID weiterzuleiten, missen Sie diese Funktion
konfigurieren. Weitere Informationen finden Sie unter "So konfigurieren Sie StorageGRID fir die Verwendung
mit Layer-7-Load-Balancern von Drittanbietern."

So aktivieren Sie den XFF-Header, um die IP-Adresse der Client-Anwendung anzuzeigen:

Schritte
1. Notieren Sie die Client-IP im Uberwachungsprotokoll.

2. Verwendung von aws : SourceIp S3-Bucket oder Gruppenrichtlinien

Strategien fiir die Lastverteilung

Die meisten Lastausgleichslésungen bieten mehrere Strategien flr den Lastausgleich. Es folgen gangige
Strategien:

* * Rundrobin.” Universelle Passform, jedoch mit wenigen Knoten und grof3en Transfers, die einzelne
Knoten verstopfen

» Geringste Verbindung. Eignet sich fiir kleine und gemischte Objekt-Workloads, sodass die Verbindungen
auf alle Nodes gleichmalfig verteilt werden.

Die Auswahl des Algorithmus wird mit einer wachsenden Anzahl von Storage-Nodes weniger wichtig.

Datenpfad

Alle Daten flieBen Uber den Lastenausgleich des lokalen Traffic Managers. StorageGRID unterstitzt kein
direktes Server-Routing (DSR).

Uberpriifen der Verteilung der Verbindungen

Um zu dberprifen, ob Ihre Methode die Last gleichmafig auf die Storage-Nodes verteilt, Gberprifen Sie die
festgelegten Sitzungen auf jedem Node an einem bestimmten Standort:

+ Ul-Methode. Gehen Sie zum Menii:Support[Kennzahlen > S3-Ubersicht > LDR HTTP-Sitzungen]

* Metrics APIL. Verwenden storagegrid http sessions_incoming currently established

Lernen Sie einige Anwendungsfalle fur StorageGRID Konfigurationen kennen

Sehen Sie sich einige Anwendungsfalle fur StorageGRID-Konfigurationen an, die von
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Kunden und NetApp IT implementiert wurden.

Die folgenden Beispiele veranschaulichen die Konfigurationen, die von StorageGRID Kunden, einschlieflich
NetApp IT, implementiert wurden.

Systemzustandsiiberwachung von F5 BIG-IP Local Traffic Manager fiir S3 Bucket

Gehen Sie wie folgt vor, um die Integritatsprifung fiir den F5 BIG-IP Local Traffic Manager zu konfigurieren:
Schritte
1. Erstellen Sie einen neuen Monitor.
a. Geben Sie im Feld Typ HTTPS.
b. Konfigurieren Sie das Intervall und die Zeitliberschreitung nach Bedarf.

C. Geben Sie im Feld Send String \r\n sind Wagenricklaufe ein OPTIONS / HTTP/1.1\r\n\r\n. ;
verschiedene Versionen der BIG-IP-Software erfordern Null, einen oder zwei Satze von \r\n
Sequenzen. Weitere Informationen finden Sie unter https://support.f5.com/csp/article/K10655.

d. Geben Sie im Feld Empfangszeichenfolge Folgendes ein: HTTP/1.1 200 OK.
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2. Erstellen Sie in Create Pool fir jeden erforderlichen Port einen Pool.
a. Weisen Sie die im vorherigen Schritt erstellte Systemzustandsiberwachung zu.
b. Wahlen Sie eine Lastausgleichsmethode aus.
c. Wahlen Sie Service Port: 18082 (S3).

d. Nodes hinzuftigen.

Citrix NetScaler

Citrix NetScaler erstellt einen virtuellen Server fur den Speicherendpunkt und verweist auf StorageGRID-
Speicherknoten als Anwendungsserver, die dann in Dienste gruppiert werden.

Verwenden Sie die HTTPS-ECV-Integritatsprifung, um einen benutzerdefinierten Monitor zu erstellen, der die

empfohlene Integritatsprifung mithilfe der OPTIONSANFRAGE und des Empfangs durchfihrt 200. HTTP-ECV
ist mit einem Sendestring konfiguriert und validiert eine Empfangszeichenfolge.
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Weitere Informationen finden Sie in der Citrix-Dokumentation, "Beispielkonfiguration fir HTTP-ECV-
Integritatsprifung".

Monitors

Configurs Mondbor

T MAGE TR PP A L O

ALY

Bane Fwimmwton

2] ]

Loadbalancer.org

Loadbalancer.org hat eigene Integrationstests mit StorageGRID durchgefiihrt und hat einen umfassenden
Konfigurationsleitfaden: https://pdfs.loadbalancer.org/NetApp StorageGRID Deployment Guide.pdf.

Kemp

Kemp hat eigene Integrationstests mit StorageGRID durchgefiihrt und verfligt Gber einen umfassenden
Konfigurationsleitfaden: https://kemptechnologies.com/solutions/netapp/.

HAProxy

Konfigurieren Sie HAProxy so, dass die OPTIONS-Anfrage verwendet wird, und prifen Sie auf eine 200-
Statusantwort fiir die Integritatsprifung in haproxy.cfg. Sie kdnnen den Bind-Port am Front-End in einen
anderen Port andern, z. B. 443.

Im Folgenden finden Sie ein Beispiel flr die SSL-Terminierung auf HAProxy:
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frontend s3
bind *:443 crt /etc/ssl/server.pem ssl
default backend s3-serve
rs
backend s3-servers
balance leastconn
option httpchk
http-check expect status 200
server dcl-sl 10.63.174.71:18082 ssl verify none check inter 3000
server dcl-s2 10.63.174.72:18082 ssl verify none check inter 3000
server dcl-s3 10.63.174.73:18082 ssl verify none check inter 3000

Im Folgenden ein Beispiel fir SSL-Passthrough:

frontend s3
mode tcp
bind *:443
default backend s3-servers
backend s3-servers
balance leastconn
option httpchk
http-check expect status 200
server dcl-sl 10.63.174.71:18082 check-ssl verify none inter 3000
server dcl-s2 10.63.174.72:18082 check-ssl verify none inter 3000
server dcl-s3 10.63.174.73:18082 check-ssl verify none inter 3000

Vollstandige Beispiele fur Konfigurationen fir StorageGRID finden Sie unter "Beispiele fur die HAProxy-
Konfiguration" auf GitHub.

SSL-Verbindung in StorageGRID validieren
Erfahren Sie, wie Sie die SSL-Verbindung in StorageGRID validieren.
Nachdem der Load Balancer konfiguriert ist, sollten Sie die Verbindung mit Tools wie OpenSSL und der AWS

CLI validieren. Andere Anwendungen, wie beispielsweise S3 Browser, ignorieren moglicherweise eine
fehlerhafte SSL-Konfiguration.

Informationen zu den globalen Lastausgleichsanforderungen fur StorageGRID

Informieren Sie sich Uber die Designuberlegungen und Anforderungen fur den globalen
Lastausgleich in StorageGRID.

Globaler Lastausgleich erfordert die Integration in DNS, um intelligentes Routing tiber mehrere StorageGRID-
Standorte hinweg zu ermdglichen. Diese Funktion fallt nicht in die StorageGRID-Domane und muss von einer
Drittanbieterldsung bereitgestellt werden, z. B. den bereits erlauterten Load Balancer-Produkten und/oder einer
DNS-L6sung zur Traffic-Kontrolle wie Infoblox. Dieser Lastenausgleich der obersten Ebene bietet intelligentes
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Routing zum nachsten Zielstandort im Namespace sowie Ausfallerkennung und Umleitung zum nachsten
Standort im Namespace. Eine typische GSLB-Implementierung besteht aus dem GSLB der obersten Ebene
mit Standortpools mit standortlokalen Load Balancern. Die Standortlastverteiler enthalten Pools der lokalen
Speicher-Nodes am Standort. Dies kann eine Kombination aus Load Balancern von Drittanbietern fir GSLB-
Funktionen und StorageGRID fiir den lokalen Lastausgleich oder eine Kombination aus Drittanbietern sein.
Oder viele der zuvor besprochenen Drittanbieter bieten sowohl GSLB als auch einen standortweiten lokalen
Lastausgleich.
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TR-4645: Sicherheitsfunktionen

Sichern von StorageGRID-Daten und -Metadaten in einem Objektspeicher

Entdecken Sie die integrierten Sicherheitsfunktionen der StorageGRID Objekt-Storage-
Losung.

Dies ist ein Uberblick (iber die vielen Sicherheitsfunktionen in NetApp® StorageGRID®, die Datenzugriff,
Objekte und Metadaten, administrativen Zugriff und Plattformsicherheit abdecken. Es wurde aktualisiert und
enthalt nun die neuesten Funktionen, die mit StorageGRID 11.9 veroffentlicht wurden.

Sicherheit ist ein integraler Bestandteil der NetApp StorageGRID Objekt-Storage-Ldsung. Die Sicherheit ist
besonders wichtig, da viele Arten von umfangreichen Datenmengen, die gut fir Objekt-Storage geeignet sind,
ebenfalls sehr sensibel sind und gesetzlichen Vorschriften und Compliance unterliegen. Wahrend sich die
Funktionen von StorageGRID weiterentwickeln, stellt die Software viele Sicherheitsfunktionen zur Verfugung,
die von unschatzbarem Wert sind, um die Sicherheit eines Unternehmens zu schiitzen und dem Unternehmen
dabei zu helfen, die Best Practices der Branche einzuhalten.

Dieses Dokument bietet einen Uberblick (iber die zahlreichen Sicherheitsfunktionen in StorageGRID 11.9, die
in finf Kategorien unterteilt sind:

« Sicherheitsfunktionen fur den Datenzugriff
« Sicherheitsfunktionen fiir Objekte und Metadaten

 Sicherheitsfunktionen fir die Administration
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» Plattformsicherheitsfunktionen

¢ Cloud-Integration

Dieses Dokument ist als Sicherheitsdatenblatt gedacht. Es enthalt keine Angaben dazu, wie das System so
konfiguriert wird, dass es die in aufgefiihrten Sicherheitsfunktionen unterstitzt, die nicht standardmaRig
konfiguriert sind. Das "Leitfaden zum StorageGRID Hardening" ist auf der offiziellen Seite verfigbar
"StorageGRID-Dokumentation” .

Zusatzlich zu den in diesem Bericht beschriebenen Funktionen folgt StorageGRID den "NetApp Richtlinie zur
Reaktion auf und Benachrichtigung bei Produktsicherheitsschwachstellen". Gemeldete Schwachstellen werden
Uberprift und entsprechend dem Reaktionsprozess fur Produktsicherheitsvorfalle reagiert.

NetApp StorageGRID bietet erweiterte Sicherheitsfunktionen fir aullerst anspruchsvolle Enterprise-Objekt-
Storage-Anwendungsfalle.

Wo Sie weitere Informationen finden

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr tber die in diesem Dokument
beschriebenen Informationen zu erfahren:

* NetApp StorageGRID: Bewertung DER Compliance-Anforderungen gemafd SEC 17a-4(f), FINRA 4511(c)
und CFTC 1.31(c)-(d) https://www.netapp.com/media/9041-ar-cohasset-netapp-storagegrid-sec-

assessment.pdf

» StorageGRID 11.9 Dokumentationsseite https://docs.netapp.com/us-en/storagegrid-119/

* NetApp Produktdokumentation https://www.netapp.com/support-and-training/documentation/

Begriffe und Akronyme

Dieser Abschnitt enthalt Definitionen fir die im Dokument verwendete Terminologie.

Begriff oder Akronym
S3
Client

Mandantenadministrator
Mandantenbenutzer
TLS

ILM

LAN

Grid-Administrator
Raster

Eimer

LDAP

SEK.

Definition
Simple Storage Service.

Eine Applikation, die eine Schnittstelle zu StorageGRID entweder
Uber das S3-Protokoll fir den Datenzugriff oder das HTTP-
Protokoll fir das Management bietet.

Der Administrator des StorageGRID-Mandantenkontos
Ein Benutzer in einem StorageGRID-Mandantenkonto
Sicherheit In Transportschicht

Information Lifecycle Management

Lokales Netzwerk

Der Administrator des StorageGRID-Systems

Dem StorageGRID-System

Ein Container fir in S3 gespeicherte Objekte
Lightweight Directory Access Protocol

Securities and Exchange Commission; regelt Bérsenmitglieder,
Makler oder Handler
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Begriff oder Akronym
FINRA

CFTC

NIST

Definition

Aufsichtsbehdrde fir die Finanzindustrie; entspricht den Format-
und Medienanforderungen der SEC Rule 17a-4(f)

Commodities Futures Trading Commissions; regelt den Handel
mit Rohstofftermingeschaften

National Institute of Standards and Technology

Sicherheitsfunktionen fur den Datenzugriff

Erfahren Sie mehr Uber die Sicherheitsfunktionen fur den Datenzugriff in StorageGRID.

42



43



Funktion

Konfigurierbare TLS
(Transport Layer
Security)

44

Funktion

TLS erstellt ein Handshake-
Protokoll fir die Kommunikation
zwischen einem Client und
einem StorageGRID-Gateway-
Node, Speicher-Node oder
Load Balancer-Endpunkt.

StorageGRID unterstitzt die
folgenden
Verschlusselungssuites fir
TLS:

TLS_AES_256_GCM_SHA
384

TLS_AES_128 _GCM_SHA
256

+ ECDHE-ECDSA-AES256-
GCM-SHA384

+ ECDHE-RSA-AES256-
GCM-SHA384

+ ECDHE-ECDSA-AES128-
GCM-SHA256

 ECDHE-RSA-AES128-
GCM-SHA256

TLS_AES_256_GCM_SHA
384

* DHE-RSA-AES128-GCM-
SHA256

* DHE-RSA-AES256-GCM-
SHA384

* AES256-GCM-SHA384
* AES128-GCM-SHA256

TLS_CHACHA20 POLY13
05_SHA256

+ ECDHE-ECDSA-
CHACHA20-POLY1305

+ ECDHE-RSA-CHACHAZ20-
POLY1305

TLS v1.2 und 1.3 unterstitzt.

SSLv3, TLS v1.1 und frihere
Versionen werden nicht mehr

oY TIiUT

unterstitzt.

Einhaltung
gesetzlicher
Vorschriften

Auswirkungen

Ein Client und ein StorageGRID —
koénnen sich gegenseitig
identifizieren und
authentifizieren und mit
Vertraulichkeit und
Datenintegritdt kommunizieren.
Stellt die Verwendung einer
aktuellen TLS-Version sicher.
Die Chiffren kénnen jetzt unter
den Konfigurations-
/Sicherheitseinstellungen
konfiguriert werden



Funktion

Konfigurierbares
Serverzertifikat
(Load Balancer
Endpoint)

Konfigurierbares
Serverzertifikat (API-
Endpunkt)

Funktion

Grid-Administratoren kdnnen
Load-Balancer-Endpunkte
konfigurieren, um ein
Serverzertifikat zu erstellen
oder zu verwenden.

Grid-Administratoren kdnnen
alle StorageGRID-API-
Endpunkte zentral so
konfigurieren, dass ein von der
vertrauenswurdigen CA ihres
Unternehmens signiertes

Serverzertifikat verwendet wird.

Auswirkungen

Ermoglicht die Verwendung von
digitalen Zertifikaten, die von
ihrer standardmafigen
vertrauenswirdigen
Zertifizierungsstelle (CA)
signiert wurden, um Objekt-API-
Vorgange zwischen Grid und
Client pro Load Balancer-
Endpunkt zu authentifizieren.

Ermoglicht die Verwendung von
digitalen Zertifikaten, die von
ihrer standardmafigen
vertrauenswurdigen
Zertifizierungsstelle signiert
wurden, um Objekt-API-
Vorgange zwischen einem
Client und dem Grid zu
authentifizieren.

Einhaltung
gesetzlicher
Vorschriften
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Funktion Funktion

Mandantenfahigkeit StorageGRID unterstutzt
mehrere Mandanten pro Grid,
wobei jeder Mandant einen
eigenen Namespace besitzt.
Ein Mandant stellt ein S3-
Protokoll bereit. StandardmaRig
ist der Zugriff auf
Buckets/Container und Objekte
auf Benutzer in dem Konto
beschrankt. Mandanten konnen
einen Benutzer (z. B. eine
Unternehmensimplementierung
, bei der jeder Benutzer ein
eigenes Konto hat) oder
mehrere Benutzer (z. B. eine
Service-Provider-
Implementierung, bei der jedes
Konto ein Unternehmen und ein
Kunde des Service-Providers
ist) aufweisen. Benutzer
kdnnen lokal oder foderiert
sein; foderierte Benutzer
werden durch Active Directory
oder Lightweight Directory
Access Protocol (LDAP)
definiert. StorageGRID bietet
ein mandantenfahiges
Dashboard, in dem sich
Benutzer mit ihren lokalen oder
foderierten Kontoinformationen
anmelden kdnnen. Benutzer
kénnen auf visualisierte
Berichte zur
Mandantennutzung anhand des
vom Grid-Administrator
zugewiesenen Kontingents
zugreifen, einschlief3lich
Nutzungsinformationen in
Daten und Objekten, die von
Buckets gespeichert sind.
Benutzer mit
Administratorrechten kénnen
Systemadministrationsaufgabe
n auf Mandantenebene
durchfiihren, wie zum Beispiel
Benutzer und Gruppen und
Zugriffsschlissel managen.
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Auswirkungen

StorageGRID-Administratoren
kénnen Daten von mehreren
Mandanten hosten, dabei den
Mandantenzugriff isolieren und
die Benutzeridentitat festlegen,
indem Benutzer mit einem
externen Identitatsanbieter wie
Active Directory oder LDAP
verknupft werden.

Einhaltung
gesetzlicher
Vorschriften

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)



Funktion

Nichtabstreitbarkeit
der Zugangsdaten

Anonymer Zugriff
deaktiviert

Compliance-WORM

Funktion

Jeder S3-Vorgang wird mit
einem eindeutigen
Mandantenkonto, einem
eindeutigen Benutzer und
einem Zugriffsschlissel
identifiziert und protokolliert.

StandardmaRig ist der
anonyme Zugriff fir S3-Konten
deaktiviert. Ein Anforderer
muss Uber gultige
Zugangsdaten fiir einen
gultigen Benutzer im
Mandantenkonto verfligen, um
auf Buckets, Container oder
Objekte innerhalb des Kontos
zugreifen zu kénnen. Anonymer
Zugriff auf S3-Buckets oder
-Objekte kann mit einer
expliziten IAM-Richtlinie
aktiviert werden.

Entwickelt, um die
Anforderungen der SEC Rule
17a-4(f) zu erfillen und von
Cohasset validiert. Kunden
kénnen Compliance auf
Bucket-Ebene aktivieren. Die
Aufbewahrung kann erweitert,
aber nie reduziert werden.
Regeln fur Information Lifecycle
Management (ILM) setzen
minimale
Datensicherungsstufen fest.

Auswirkungen Einhaltung
gesetzlicher

Vorschriften

Ermdglicht Grid-Administratoren —
festzulegen, welche API-

Aktionen von welchen

Personen ausgeflihrt werden.

Ermdoglicht Grid- —
Administratoren, den anonymen
Zugriff auf Buckets/Container

und Objekte zu deaktivieren

oder zu steuern.

Mandanten mit gesetzlichen
Datenaufbewahrungsanforderu
ngen ermoglichen WORM-
Schutz bei gespeicherten
Objekten und Objektmetadaten.

4511(c)

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
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Funktion

WORM

KMS-Host-Server-
Verschllsselungssc
hlisselverwaltung
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Funktion

Grid-Administratoren kdnnen
den WORM fir das gesamte
Grid aktivieren, indem sie die
Option Client-Anderung
deaktivieren aktivieren, die
verhindert, dass Clients

Objekte oder Objektmetadaten

in allen Mandantenkonten
Uberschreiben oder loschen.

S3-Mandantenadministratoren

konnen WORM auch nach
Mandant, Bucket oder

Objektprafix durch Angabe der

IAM-Richtlinie aktivieren, die
die benutzerdefinierte S3:
PutOverwriteObject-
Berechtigung fur Objekt- und
Metadatentberschreibungen
umfasst.

Grid-Administratoren kénnen
einen oder mehrere externe
KMS (Key Management
Server) im Grid Manager
konfigurieren, um
Verschlisselungen fir
StorageGRID Services und
Storage Appliances
bereitzustellen. Jeder KMS-
Hostserver oder KMS-
Hostserver-Cluster verwendet
das Key Management
Interoperability Protocol
(KMIP), um einen

Verschllsselungsschlissel fur

die Appliance-Nodes am
zugehorigen StorageGRID-
Standort bereitzustellen.

Auswirkungen

Grid-Administratoren und
Mandantenadministratoren
kénnen die WORM-Sicherung
von gespeicherten Objekten
und Objektmetadaten steuern.

Die Verschlusselung ruhender
Daten wird erreicht. Nachdem
die Appliance-Volumes
verschlisselt wurden, konnen
Sie nur auf Daten auf der
Appliance zugreifen, wenn der
Node mit dem KMS-Hostserver
kommunizieren kann.

Einhaltung
gesetzlicher
Vorschriften

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)



Funktion Funktion

Automatisiertes
Failover

StorageGRID bietet integrierte
Redundanz und automatisiertes
Failover. Der Zugriff auf
Mandantenkonten, Buckets und
Objekte kann auch bei diversen
Ausfallen — von Festplatten
oder Nodes bis hin zu ganzen
Standorten — fortgesetzt
werden. StorageGRID erkennt
Ressourcen und leitet Anfragen
automatisch an verfiigbare
Nodes und Datenspeicherorte
um. StorageGRID Standorte
kdnnen sogar im Inselmodus
betrieben werden. Wenn ein
WAN-Ausfall die Verbindung
eines Standorts zum restlichen
System trennt, kbnnen Lese-
und Schreibvorgange mit den
lokalen Ressourcen fortgesetzt
werden, und die Replizierung
wird automatisch wieder
aufgenommen, sobald das
WAN wiederhergestellt ist.

S3-spezifische AWS Signature Version 2 und
Datenzugriffssiche Version 4
rheitsfunktionen

Auswirkungen Einhaltung
gesetzlicher

Vorschriften

Ermdglicht Grid-
Administratoren, Uptime, SLA
und andere vertragliche
Verpflichtungen zu erfullen und
Business-Continuity-Plane zu
implementieren.

Das Signieren von API-
Anforderungen bietet eine
Authentifizierung fir S3-API-
Vorgange. Amazon unterstitzt
zwei Versionen von Signature
Version 2 und Version 4. Beim
Signaturprozess wird die
Identitat des Anforderers
Uberpruft, die Daten wahrend
der Ubertragung geschiitzt und
vor potenziellen Replay-
Angriffen geschitzt.

Entspricht der AWS-
Empfehlung fur
Signature Version 4
und ermdglicht
Abwartskompatibilita
t mit alteren
Anwendungen mit
Signature Version 2.
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Funktion

SEC-Regel 17a-4(f)
CTFC 1.31(c)~(d)
(FINRA) Regel
4511(c)
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Funktion

S3-Objektsperre

Sichere Speicherung der S3

Zugangsdaten

Zeitgebundene S3-
Zugriffsschlissel

Mehrere Zugriffsschlissel pro

Benutzerkonto

Auswirkungen

Die S3-Objektsperrfunktion in
StorageGRID ist eine
Objektschutzldsung, die S3-
Objektsperrung in Amazon S3
entspricht.

S3-Zugriffsschlissel werden in
einem Format gespeichert, das
durch eine Passwort-Hashing-
Funktion (SHA-2) geschiitzt ist.

Beim Erstellen eines S3
Zugriffsschlissels fur einen
Benutzer konnen Kunden ein
Ablaufdatum und eine Uhrzeit
flr den Zugriffsschlissel
festlegen.

Mit StorageGRID kénnen
mehrere Zugriffsschllssel
erstellt und gleichzeitig fur ein
Benutzerkonto aktiv werden.
Da jede API-Aktion mit einem
Mandanten-Benutzerkonto und
einem Zugriffsschlissel
protokolliert wird, bleibt die
Nichtabstreitbarkeit erhalten,
obwohl mehrere Schllissel aktiv
sind.

Einhaltung
gesetzlicher
Vorschriften

Ermoglicht
Mandanten, Buckets
mit aktivierter S3
Object Lock zu
erstellen, um
Vorschriften zu
erfillen, fur die
bestimmte Objekte
fUr einen
festgelegten
Zeitraum oder auf
unbestimmte Zeit
aufbewahrt werden
mussen.

Ermdoglicht die
sichere Speicherung
von
Zugriffsschlisseln
durch eine
Kombination aus
Schlussellange (10%
zuféllig generierte
Nummer) und einem
Passwort-Hashing-
Algorithmus.

Bietet Grid-
Administratoren die
Méoglichkeit,
temporare S3-
Zugriffsschlussel
bereitzustellen.

Ermdglicht Clients
das
unterbrechungsfreie
Drehen von
Zugriffsschlisseln
und ermoglicht
jedem Client einen
eigenen SchlUssel,
wodurch die
gemeinsame
Nutzung von
Schlusseln Gber
Clients hinweg
vermieden wird.



Funktion

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)

Funktion

S3 IAM-Zugriffsrichtlinie

Serverseitige Verschlisselung
mit Uber StorageGRID
gemanagten Schlisseln (SSE)

Serverseitige Verschlisselung
mit vom Kunden
bereitgestellten
Verschllsselungsschlisseln
(SSE-C)

Sicherheit von Objekten und Metadaten

Auswirkungen

StorageGRID unterstitzt S3
IAM-Richtlinien, sodass Grid-
Administratoren granulare
Zugriffssteuerung nach
Mandanten, Bucket oder
Objektprafix angeben konnen.
StorageGRID unterstitzt
aulRerdem IAM-
Richtlinienbedingungen und
-Variablen, wodurch
dynamischere
Zugriffssteuerungsrichtlinien
ermoglicht werden.

StorageGRID unterstitzt SSE
und ermoglicht
mandantenfahigen Schutz von
Daten im Ruhezustand mit von
StorageGRID gemanagten
Verschlisselungen.

StorageGRID unterstltzt SSE-
C und ermdglicht damit
mandantenfahigen Schutz von
Daten im Ruhezustand mit vom
Client gemanagten
Verschllsselungsschlisseln.

Obwonhl StorageGRID alle
Objektverschlisselung und
-Entschliisselung managt,
muss der Client bei SSE-C die
Schlussel selbst managen.

Einhaltung
gesetzlicher
Vorschriften

Ermaoglicht Grid-
Administratoren, die
Zugriffssteuerung
nach
Benutzergruppen flr
den gesamten
Mandanten
festzulegen;
ermdglicht es den
Mandantenbenutzer
n auch, die
Zugriffssteuerung fur
ihre eigenen Buckets
und Objekte
festzulegen.

Ermoglicht
Mandanten die
Verschlisselung von
Objekten. Zum
Schreiben und
Abrufen dieser
Objekte ist ein
Verschllsselungssc
hlissel erforderlich.

Ermoglicht Clients
die Verschlusselung
von Objekten mit
den SchluUsseln, die
sie steuern. Zum
Schreiben und
Abrufen dieser
Objekte ist ein
Verschlisselungssc
hlissel erforderlich.

Entdecken Sie die Sicherheitsfunktionen fur Objekte und Metadaten in StorageGRID.
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Funktion

Advanced
Encryption Standard
(AES) Server-seitige
Objektverschliisselu
ng

Integriertes
Verschlisselungsma
nagement

FIPS 140-2-2-
konforme
Verschlisselungsfes
tplatten (Federal
Information
Processing Standard

52

Funktion

StorageGRID bietet
serverseitige
Objektverschlisselung nach
AES 128 und AES 256. Grid-
Administratoren konnen die
Verschlisselung als globale
Standardeinstellung aktivieren.
StorageGRID unterstitzt
aulerdem den S3 x-amz-
Server-seitigen
Verschlisselungsheader, um
die Verschlisselung fir
einzelne Objekte zu aktivieren
oder zu deaktivieren. Wenn
diese Option aktiviert ist,
werden die Objekte bei der
Speicherung bzw. Ubertragung
zwischen den Grid-Nodes
verschlUsselt.

Bei aktivierter Verschlusselung
wird jedes Objekt mit einem
zufallig generierten eindeutigen
symmetrischen Schlissel
verschlisselt, der ohne
externen Zugriff in
StorageGRID gespeichert wird.

Die StorageGRID Appliances
SG5812, SG5860, SG6160 und
SGF6024 bieten die
Maoglichkeit, FIPS 140-2-2-
konforme
Verschllsselungsfestplatten
anzubieten. Die Schlussel fur
die Festplatten kbnnen optional
von einem externen KMIP-
Server gemanagt werden.

Auswirkungen Einhaltung
gesetzlicher
Vorschriften

Unterstitzt die sichere SEC-Regel 17a-4(f)

Speicherung und Ubertragung CTFC 1.31(c)-(d)
von Objekten, unabhangig von (FINRA) Regel
der zugrunde liegenden 4511(c)
Storage-Hardware.

Ermoglicht die Verschlisselung
von Objekten ohne externes
Verschlisselungsmanagement

Ermoglicht sichere Speicherung SEC-Regel 17a-4(f)
von Systemdaten, Metadaten  CTFC 1.31(c)-(d)
und Objekten StorageGRID (FINRA) Regel
bietet aulerdem 4511(c)
softwarebasierte

Objektverschlisselung, die die

Storage und die Ubertragung

von Objekten sichert.



Funktion

Hintergrundintegritat
sprifung und
Selbstheilung

Richtlinienbasierte
Objektplatzierung
und -Aufbewahrung

Funktion

StorageGRID nutzt einen
Verriegelungsmechanismus
aus Hashes, Prifsummen und
zyklischen
Redundanzprifungen (Cyclic
Redundancy Checks, CRCs)
auf Objekt- und
Unterobjektebene, um sich
sowohl im Storage- als auch
auf der Ubertragungsstrecke
vor Dateninkonsistenz,
Manipulation oder Anderung zu
schitzen. StorageGRID
erkennt beschadigte und
manipulierte Objekte
automatisch und ersetzt sie.
Gleichzeitig werden die
geanderten Daten in
Quarantane verschoben und
der Administrator
benachrichtigt.

Mit StorageGRID kénnen Grid-
Administratoren ILM-Regeln
konfigurieren, die die
Objektaufbewahrung,
-Platzierung, -Sicherung,
-Ubertragung und
-Verfallsdaten festlegen. Grid-
Administratoren kénnen
StorageGRID konfigurieren, um
Objekte nach Metadaten zu
filtern und Regeln auf
verschiedenen
Granularitatsebenen
anzuwenden, einschliellich
Grid-weiter, Mandant, Bucket,
Schllsselprafix, und
benutzerdefinierte Metadaten-
SchlUssel-Wert-Paare.
StorageGRID hilft
sicherzustellen, dass Objekte
wahrend ihrer gesamten
Lebenszyklen gemafl den ILM-
Regeln gespeichert werden, es
sei denn, sie werden vom
Client ausdricklich geldscht.

Auswirkungen

Grid-Administratoren kdnnen
SLAs, Vorschriften und andere
Verpflichtungen hinsichtlich der
Datenaufbewahrung erfillen.
Unterstutzt Kunden dabei,
Ransomware oder Viren zu
erkennen, die versuchen, Daten
zu verschlisseln, zu
manipulieren oder zu andern.

Hilft bei der Durchsetzung von
Datenablage, Datensicherheit
und Datenhaltung. Unterstitzt
Kunden bei der Einhaltung von
SLAs flr Langlebigkeit,
Verfligbarkeit und Performance.

Einhaltung
gesetzlicher
Vorschriften

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)
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Funktion

Metadaten werden
im Hintergrund
gescannt

Abstimmbare
Konsistenz

Funktion

StorageGRID scannt
regelmafig Objektmetadaten
im Hintergrund, um
Anderungen an der Platzierung
oder Sicherung von
Objektdaten gemaf ILM
anzuwenden.

Mandanten kdnnen
Konsistenzstufen auf Bucket-
Ebene auswahlen, um
sicherzustellen, dass
Ressourcen wie
standortiibergreifende
Konnektivitat verfigbar sind.

Einhaltung
gesetzlicher
Vorschriften

Auswirkungen

Hilft bei der Erkennung
beschadigter Objekte.

Bietet die Moglichkeit,
Schreibvorgange nur dann in
das Grid zu Ubertragen, wenn
eine erforderliche Anzahl von
Standorten oder Ressourcen
verflgbar ist.

Sicherheitsfunktionen fiir die Administration

Entdecken Sie die Sicherheitsfunktionen fur die Administration in StorageGRID.

Funktion

Serverzertifikat
(Grid-
Managementoberfla
che)
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Funktion

Grid-Administratoren kdnnen
die Grid-
Managementoberflache so
konfigurieren, dass ein von der
vertrauenswirdigen CA ihres
Unternehmens signiertes

Serverzertifikat verwendet wird.

Auswirkungen Einhaltung
gesetzlicher

Vorschriften

Ermoglicht die Verwendung von
digitalen Zertifikaten, die von
ihrer standardmaRigen
vertrauenswurdigen
Zertifizierungsstelle signiert
sind, um die Management-Ul
und den API-Zugriff zwischen
einem Management-Client und
dem Grid zu authentifizieren.



Funktion

Administrative
Benutzerauthentifizie
rung

SAML Support

Granulare
Berechtigungskontro
lle

Funktion

Administratorbenutzer werden
mit Benutzername und
Passwort authentifiziert.
Administrative Benutzer und
Gruppen konnen lokal oder
foderiert sein und aus dem
Active Directory oder LDAP des
Kunden importiert werden.
Lokale Kontokennworter
werden in einem durch bcrypt
geschitzten Format
gespeichert; Kommandozeilen-
Passworter werden in einem
durch SHA-2 geschitzten
Format gespeichert.

StorageGRID unterstutzt Single
Sign-On (SSO) unter
Verwendung des SAML 2.0-
Standards (Security Assertion
Markup Language 2.0). Wenn
SSO aktiviert ist, missen alle
Benutzer von einem externen
Identitats-Provider
authentifiziert werden, bevor sie
auf den Grid Manager, den
Mandanten-Manager, die Grid-
Management-API oder die
Mandantenmanagement-API
zugreifen kdnnen. Lokale
Benutzer kdnnen sich nicht bei
StorageGRID anmelden.

Grid-Administratoren kdnnen
Rollen Berechtigungen
zuweisen und administrativen
Benutzergruppen Rollen
zuweisen. Dadurch werden die
Aufgaben erzwungen, die
administrative Clients sowonhl
Uber die Management-Ul als
auch Uber APIs ausfiihren
dirfen.

Auswirkungen

Authentifiziert den
administrativen Zugriff auf die
Management-Ul und -APls.

Zusatzliche Sicherheitsstufen
far Grid- und
Mandantenadministratoren wie
SSO und Multi-Faktor-
Authentifizierung (MFA)

Einhaltung
gesetzlicher
Vorschriften

NIST SP800-63

Ermdglicht Grid-Administratoren —

das Management der
Zugriffssteuerung fur Admin-
Benutzer und -Gruppen.
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Funktion

Verteilte Audit-
Protokollierung
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Funktion

StorageGRID bietet eine
integrierte, verteilte Audit-
Protokollierungs-Infrastruktur,
die auf Hunderte Nodes an bis
zu 16 Standorten skalierbar ist.
Die StorageGRID-Software-
Knoten erzeugen Audit-
Meldungen, die Uber ein
redundantes Audit-Relay-
System Ubertragen und
schlief3lich in einem oder
mehreren Audit-Log-
Repositorys erfasst werden.
Audit-Meldungen erfassen
Ereignisse auf Objektebene, z.
B. Client-initiierte S3-API-
Operationen, Objekt-
Lebenszyklus-Ereignisse durch
ILM, Zustandsprifungen von
Objekten im Hintergrund sowie
Konfigurationsanderungen, die
Uber die Management-Ul oder
-APls vorgenommen werden.

Audit-Protokolle kénnen Gber
CIFS oder NFS von Admin-
Nodes exportiert werden,
sodass Audit-Meldungen durch
Tools wie Splunk und ELK
abgebaut werden. Es gibt vier
Arten von
Uberwachungsmeldungen:

» Systemaudits Meldungen

* Audit-Meldungen zu Objekt-
Storage

o HTTP-
Protokollauditmeldungen

* Meldungen von
Management-Audits

Auswirkungen Einhaltung
gesetzlicher

Vorschriften

Bietet Grid-Administratoren —
einen bewahrten und
skalierbaren Audit-Service und
ermdglicht es ihnen, Audit-
Daten flir verschiedene Ziele zu
extrahieren. Zu diesen Zielen
gehoren Fehlerbehebung,
Revision der SLA-Performance,
Client-Datenzugriffs-API-
Operationen und Anderungen
der Managementkonfiguration.



Funktion

Systempriifung

Objekt-Storage-
Prifung

HTTP-Protokollaudit

Management-
Prifung

Funktion

Systemauditmeldungen
erfassen systembezogene
Ereignisse, wie Grid-Node-
Status, Erkennung
beschadigter Objekte, Objekte,
die per ILM-Regel an allen
angegebenen Standorten
festgelegt wurden, und den
Fortschritt systemweiter
Wartungsaufgaben (Grid-
Aufgaben).

Objekt-Storage-Audit-
Nachrichten erfassen Objekt-
API-Transaktionen und
Lifecycle-bezogene Ereignisse.
Zu diesen Ereignissen gehoren
Objekt-Storage und -Abruf,
Grid-Node zu Grid-Node-
Transfers und Uberpriifungen.

HTTP-Protokollauditmeldungen
erfassen HTTP-
Protokollinteraktionen im
Zusammenhang mit Client-
Anwendungen und
StorageGRID-Knoten. Dartiber
hinaus kdnnen Kunden
bestimmte HTTP-
Anforderungsheader (z. B. X-
Forwarded-for und Benutzer-
Metadaten [x-amz-meta-*]) in
einem Audit erfassen.

Management Audit-Nachrichten
protokollieren
Benutzeranforderungen von
Administratoren an die
Management-Ul (Grid
Management Interface) oder
APls. Jede Anfrage, die keine
GET- oder HEAD-Anforderung
an die APl ist, protokolliert eine
Antwort mit dem
Benutzernamen, der IP und der
Art der Anfrage an die API.

Auswirkungen Einhaltung
gesetzlicher

Vorschriften

Unterstitzt Kunden bei der —
Behebung von

Systemproblemen und liefert

den Nachweis, dass Objekte
gemald SLA gespeichert

werden. SLAs werden durch
StorageGRID ILM-Regeln
implementiert und sind
integritatsgeschutzt.

Unterstitzt Kunden bei der —
Prufung des Fortschritts der

Daten Uber das System und bei

der Bereitstellung von SLAs mit
dem Namen StorageGRID ILM.

Unterstutzt Kunden beim Prifen —
von API-Operationen fiir den
Datenzugriff zwischen Clients
und StorageGRID und bei der
Nachverfolgung einer Aktion auf
ein einzelnes Benutzerkonto
und einen Zugriffsschliissel.
Kunden kénnen zudem
Benutzermetadaten bei einem
Audit protokollieren und mithilfe
von Tools fur das Mining wie
Splunk oder ELK nach Objekt-
Metadaten suchen.

Hilft Grid-Administratoren, eine —
Aufzeichnung der Anderungen

an der Systemkonfiguration zu
erstellen, die von welchem
Benutzer von welcher Quell-IP

und welcher Ziel-IP zu welchem
Zeitpunkt vorgenommen

wurden.
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Funktion

TLS 1.3-
Unterstitzung fur
Management Ul-
und API-Zugriff

SNMPv3 fir
StorageGRID-
Uberwachung

Client-Zertifikate fur
Prometheus
Kennzahlenexport

Funktion

TLS erstellt ein Handshake-
Protokoll fir die Kommunikation
zwischen einem Admin-Client
und einem StorageGRID-
Admin-Node.

SNMPv3 bietet Sicherheit
durch eine starke
Authentifizierung und
Datenverschlisselung zum
Schutz der Privatsphare. Mit v3
werden die
Protokolldateneinheiten
verschlisselt, wobei CBC-DES
fur das
Verschlisselungsprotokoll
verwendet wird.

Die Benutzerauthentifizierung,
wer die Protokolldateneinheit
gesendet hat, wird entweder
Uber das HMAC-SHA- oder das
HMAC-MD5-
Authentifizierungsprotokoll
bereitgestellt.

SNMPv2 und v1 werden
weiterhin unterstiutzt.

Grid-Administratoren kdnnen
Client-Zertifikate hochladen
oder generieren, die fir einen
sicheren, authentifizierten
Zugriff auf die StorageGRID
Prometheus-Datenbank
verwendet werden konnen.

Plattformsicherheitsfunktionen

Auswirkungen

Ein administrativer Client und
ein StorageGRID konnen sich
gegenseitig identifizieren und
authentifizieren und
kommunizieren mit
Vertraulichkeit und
Datenintegritat.

Unterstitzt Grid-
Administratoren bei der
Uberwachung des
StorageGRID-Systems durch
Aktivieren eines SNMP-
Agenten auf dem Admin-
Knoten.

Grid-Administratoren kdnnen
StorageGRID mithilfe von
Client-Zertifikaten extern mit
Applikationen wie Grafana
Uberwachen.

Einhaltung
gesetzlicher
Vorschriften

Erfahren Sie mehr Uber die Plattformsicherheitsfunktionen in StorageGRID.
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Funktion

Interne Public-Key-
Infrastruktur (PKI),
Node-Zertifikate und
TLS

Knoten-Firewall

OS-Sicherung

Regelmalige
Plattform- und
Software-Updates

Root-Anmeldung
Uber Secure Shell
(SSH) deaktiviert

Automatisierte
Zeitsynchronisierung

Funktion

StorageGRID verwendet
interne PKI- und Node-
Zertifikate zur Authentifizierung
und Verschlisselung der
Kommunikation zwischen den
Knoten. Die Kommunikation
zwischen den Knoten ist durch
TLS gesichert.

StorageGRID konfiguriert
automatisch IP-Tabellen und
Firewallregeln zur Steuerung
von eingehendem und
ausgehendem Netzwerk-Traffic
sowie zum Schlief3en nicht
verwendeter Ports.

Das Basis-Betriebssystem der
physischen Appliances und
virtuellen Nodes von
StorageGRID ist gehartet;
zugehdrige Softwarepakete
werden entfernt.

StorageGRID veroffentlicht
regelmafige Software-
Versionen, die das
Betriebssystem, Binardateien
von Applikationen und Software
Updates enthalten.

Die Root-Anmeldung Uber SSH
ist auf allen StorageGRID
Nodes deaktiviert. SSH-Zugriff
verwendet
Zertifikatauthentifizierung.

StorageGRID synchronisiert
Systemuhren jedes Node
automatisch mit mehreren
externen NTP-Servern (Time
Network Time Protocol).
Mindestens vier NTP-Server
von Stratum 3 oder hdher sind
erforderlich.

Auswirkungen

Unterstiitzt den sicheren
Systemdatenverkehr Gber LAN
oder WAN, insbesondere bei
standortibergreifenden
Bereitstellungen.

Der Schutz von StorageGRID-
Systemen, Daten und
Metadaten vor
unaufgefordertem
Netzwerkverkehr

Minimiert mogliche
Angriffsflachen.

Hilft dabei, das StorageGRID
System mit aktueller Software
und Binardateien zu
aktualisieren.

Hilft Kunden, sich vor einem
mdglichen Remote-Passwort-
Cracking der Root-Anmeldung
zu schutzen.

Stellt die gleiche Zeitreferenz
fur alle Knoten sicher.

Einhaltung
gesetzlicher
Vorschriften

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)

SEC-Regel 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) Regel
4511(c)
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Funktion

Getrennte
Netzwerke fir Client-
, Admin- und
internen Grid-Traffic

Mehrere virtuelle
LAN-Schnittstellen
(VLAN)

Nicht
Vertrauenswirdiges
Client-Netzwerk

Konfigurierbare
Firewall

Erweitertes SSH-
Verhalten

Node-
Verschlisselung

Funktion

StorageGRID Software Nodes
und Hardware Appliances
unterstltzen mehrere virtuelle
und physische
Netzwerkschnittstellen, sodass
die Kunden den Client-,
Administrations- und internen
Grid-Traffic Uber verschiedene
Netzwerke trennen konnen.

StorageGRID unterstitzt die
Konfiguration von VLAN-
Schnittstellen auf Ihren
StorageGRID-Client- und Grid-
Netzwerken.

Die nicht vertrauenswirdige
Client-Netzwerkschnittstelle
akzeptiert eingehende
Verbindungen nur an Ports, die
explizit als Load-Balancer-
Endpunkte konfiguriert wurden.

Verwaltung offener und
geschlossener Ports flir Admin-
, Grid- und Client-Netzwerke.

Beim Upgrade eines Node auf
StorageGRID 11.5 werden
neue SSH-Hostzertifikate und
Hostschllssel generiert.

Als Teil der neuen KMS-Host-
Server-
Verschlisselungsfunktion wird
dem StorageGRID-Appliance-
Installationsprogramm eine
neue Einstellung fir die
Knotenverschliisselung
hinzugeflgt.

Cloud-Integration

Auswirkungen Einhaltung
gesetzlicher

Vorschriften

Grid-Administratoren kdnnen
internen und externen
Netzwerkverkehr trennen und
Datenverkehr Uber Netzwerke
mit unterschiedlichen SLAs
bereitstellen.

Grid-Administratoren kdnnen
den Datenverkehr von
Applikationen partitionieren und
isolieren, um so Sicherheit,
Flexibilitdt und Performance zu
gewahrleisten.

Stellt sicher, dass Schnittstellen
geschitzt sind, die nicht
vertrauenswurdigen
Netzwerken zuganglich sind.

Ermoglichen Sie Grid-
Administratoren, den Zugriff auf
Ports zu steuern und den
genehmigten Geratezugriff auf
die Ports zu verwalten.

Verbessert den man-in-the-

Middle-Angriffsschutz.
(FINRA) Regel
4511(c)

Diese Einstellung muss
wahrend der
Hardwarekonfigurationsphase
der Appliance-Installation
aktiviert werden.

(FINRA) Regel
4511(c)

Integration von StorageGRID in Cloud-Services
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Funktion Funktion Auswirkungen

Benachrichtigungs-basierte Die StorageGRID Plattform-Services Mandantenadministratoren kénnen
Virus-Scan unterstitzen einen Virus-Scan von Daten mithilfe
Ereignisbenachrichtigungen. von externen Cloud-Computing-

Ereignisbenachrichtigungen kbénnen  Services auslésen.
mit externen Cloud Computing

Services verwendet werden, um

Workflows zur Virenprufung der

Daten zu starten.

TR-4921: Ransomware-Verteidigung

StorageGRID S3 Objekte vor Ransomware schitzen

Informieren Sie sich Uber Ransomware-Angriffe und den Schutz von Daten mit
StorageGRID Sicherheits-Best Practices.

Ransomware-Angriffe sind auf dem Vormarsch. Dieses Dokument enthalt einige Empfehlungen zum Schutz
Ihrer Objektdaten auf StorageGRID.

Ransomware heute ist die allgegenwartige Gefahr im Datacenter. Ransomware wurde entwickelt, um Daten zu
verschlisseln und sie fir Benutzer und Applikationen, die darauf angewiesen sind, nicht nutzbar zu machen.
Der Schutz beginnt mit den Gblichen SchutzmaRnahmen fiir gehartete Netzwerke und solide
Benutzersicherheitspraktiken, und wir missen die Sicherheitsverfahren fir den Datenzugriff befolgen.

Ransomware ist eine der grofdten Sicherheitsbedrohungen von heute. Das NetApp StorageGRID Team
arbeitet mit unseren Kunden zusammen, um diesen Bedrohungen einen Schritt voraus zu sein. Mit der
Verwendung von Objektsperre und Versionierung kénnen Sie sich vor unerwiinschten Anderungen schiitzen
und sich vor béswilligen Angriffen erholen. Datensicherheit ist ein Multi-Layer-Unternehmen, dessen Objekt-
Storage nur ein Teil in Inrem Datacenter ist.

Best Practices von StorageGRID

Fir StorageGRID sollten Sicherheits-Best-Practices die Verwendung von HTTPS mit signierten Zertifikaten fr
Management und Objektzugriff umfassen. Erstellen Sie dedizierte Benutzerkonten fir Anwendungen und
Personen und verwenden Sie die Mandanten-Root-Konten nicht flr den Zugriff auf Anwendungen oder
Benutzerdaten. Mit anderen Worten, folgen Sie dem Prinzip der geringsten Privilegien. Verwenden Sie
Sicherheitsgruppen mit definierten IAM-Richtlinien (Identity and Access Management) zur Steuerung von
Benutzerrechten und Zugriffskonten fir spezifische Anwendungen und Benutzer. Mit diesen Malinahmen
mussen Sie dennoch sicherstellen, dass lhre Daten geschiitzt sind. Bei Simple Storage Service (S3) wird bei
Anderungen von Objekten zur Verschllisselung das urspriingliche Objekt tiberschrieben.

Verteidigungsmethoden

Der primare Mechanismus zum Schutz vor Ransomware in der S3-API ist die Implementierung von
Objektsperrung. Nicht alle Anwendungen sind mit Objektsperre kompatibel, daher gibt es zwei weitere
Optionen zum Schutz Ihrer Objekte, die in diesem Bericht beschrieben werden: Replikation in einen anderen
Bucket mit aktivierter Versionierung und Versionierung mit IAM-Richtlinien.
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Wo Sie weitere Informationen finden

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr Gber die in diesem Dokument
beschriebenen Informationen zu erfahren:

* NetApp StorageGRID Dokumentationszentrum https://docs.netapp.com/us-en/storagegrid-118/
* NetApp StorageGRID Enablement https://docs.netapp.com/us-en/storagegrid-enable/

* NetApp Produktdokumentation https://www.netapp.com/support-and-training/documentation/

Ransomware-Verteidigung mit Objektsperre

Entdecken Sie, wie die Objektsperre in StorageGRID ein WORM-Modell bietet, das das
Léschen oder Uberschreiben von Daten verhindert, und wie es die gesetzlichen
Vorgaben erfullt.

Die Objektsperrung verflugt tber ein WORM-Modell, mit dem verhindert wird, dass Objekte geléscht oder
Uberschrieben werden. Die StorageGRID-Implementierung von Objektsperrung "Cohasset bewertet"
unterstitzt die Einhaltung gesetzlicher Vorgaben; sie unterstitzt die gesetzliche Aufbewahrungspflichten, den
Compliance-Modus und den Governance-Modus fir die Objektaufbewahrung sowie die standardmafigen
Bucket-Aufbewahrungsrichtlinien. Sie missen die Objektsperre als Teil der Bucket-Erstellung und
-Versionierung aktivieren. Eine bestimmte Version eines Objekts ist gesperrt, und wenn keine Versions-ID
definiert ist, wird die Aufbewahrung auf die aktuelle Version des Objekts platziert. Wenn fir die aktuelle Version
die Aufbewahrung konfiguriert ist und versucht wird, das Objekt zu I6schen, zu dndern oder zu Uberschreiben,
wird eine neue Version mit einer Léschmarkierung oder der neuen Revision des Objekts als aktuelle Version
erstellt. und die gesperrte Version wird als nicht aktuelle Version beibehalten. Fur Applikationen, die noch nicht
kompatibel sind, kdnnen Sie moglicherweise noch Objektsperre und eine Standardkonfiguration fir die
Aufbewahrung auf dem Bucket nutzen. Nach der Definition der Konfiguration wird dabei eine
Objektaufbewahrung auf jedes neue Objekt angewendet, das in den Bucket aufgenommen wird. Dies
funktioniert, solange die Anwendung so konfiguriert ist, dass die Objekte nicht vor Ablauf der
Aufbewahrungszeit geléscht oder Gberschrieben werden.

Hier sind einige Beispiele flir die Verwendung der Objektsperre API:

Objektsperre Legal Hold ist ein einfacher ein/aus-Status, der auf ein Objekt angewendet wird.

aws s3apl put-object-legal-hold --bucket mybucket --key myfile.txt --legal
-hold Status=ON --endpoint-url https://s3.company.com

Wenn Sie den Legal Hold-Status festlegen, wird bei Erfolg kein Wert zurlickgegeben, sodass er mit einer GET-
Operation Uberprift werden kann.

aws s3api get-object-legal-hold --bucket mybucket --key myfile.txt
-—endpoint-url https://s3.company.com
{
"LegalHold": ({
"Status": "ON"
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Um die Legal Hold-Taste zu deaktivieren, wenden Sie den AUS-Status an.

aws s3api put-object-legal-hold --bucket mybucket --key myfile.txt --legal
-hold Status=0FF --endpoint-url https://s3.company.com
aws s3api get-object-legal-hold --bucket mybucket --key myfile.txt
-—endpoint-url https://s3.company.com
{
"LegalHold": {
"Status": "OFE"

Die Objektaufbewahrung wird mit einem Zeitstempel bis beibehalten.

aws s3apl put-object-retention --bucket mybucket --key myfile.txt
-—-retention '{"Mode":"COMPLIANCE", "RetainUntilDate": "2022-06-
10T16:00:00"}"'" --endpoint-url https://s3.company.com

Auch hier gibt es keinen zuriickgegebenen Wert auf Erfolg, so dass Sie den Status der Aufbewahrung ahnlich
mit einem get Call Gberprifen kdénnen.

aws s3apli get-object-retention --bucket mybucket --key myfile.txt
-—-endpoint-url https://s3.company.com
{

"Retention": {
"Mode": "COMPLIANCE",
"RetainUntilDate": "2022-06-10T16:00:00+00:00"

Wenn fUr einen Bucket mit aktivierter Objektsperre eine Standardaufbewahrung eingerichtet wird, wird eine
Aufbewahrungsfrist in Tagen und Jahren verwendet.

aws s3apli put-object-lock-configuration --bucket mybucket --object-lock
-configuration '{ "ObjectLockEnabled": "Enabled", "Rule": {
"DefaultRetention": { "Mode": "COMPLIANCE", "Days": 1 }}}' —--endpoint-url

https://s3.company.com

Wie bei den meisten dieser Operationen wird bei Erfolg keine Antwort zurtickgegeben. Daher kdnnen wir ein
GET durchfiihren, damit die Konfiguration tUberpruft werden kann.
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aws s3api get-object-lock-configuration --bucket mybucket --endpoint-url
https://s3.company.com

{
"ObjectLockConfiguration": {
"ObjectLockEnabled": "Enabled",
"Rule": {
"DefaultRetention": {
"Mode": "COMPLIANCE",
"Days": 1

Als Nachstes kénnen Sie ein Objekt mit der angewandten Aufbewahrungskonfiguration in den Bucket legen.

aws s3 cp myfile.txt s3://mybucket --endpoint-url https://s3.company.com

Der PUT-Vorgang gibt eine Antwort zurtck.

upload: ./myfile.txt to s3://mybucket/myfile.txt

Fir das Aufbewahrungs-Objekt wird die Aufbewahrungsdauer, die im vorhergehenden Beispiel auf dem Bucket
festgelegt wurde, in einen Aufbewahrungszeitstempel fir das Objekt konvertiert.

aws s3apl get-object-retention --bucket mybucket --key myfile.txt
-—endpoint-url https://s3.company.com

{

"Retention": {
"Mode": "COMPLIANCE",
"RetalinUntilDate": "2022-03-02T15:22:47.202000+00:00"

Ransomware-Verteidigung durch replizierten Bucket mit Versionierung

Erfahren Sie, wie Sie Objekte mit StorageGRID CloudMirror in einen sekundaren Bucket
replizieren.

Nicht alle Applikationen und Workloads werden mit Objektsperre kompatibel sein. Eine weitere Option besteht
darin, die Objekte auf einen sekundaren Bucket zu replizieren, entweder im selben Grid (vorzugsweise ein
anderer Mandant mit eingeschranktem Zugriff) oder auf einen anderen S3-Endpunkt mit dem StorageGRID-
Plattformservice CloudMirror.
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StorageGRID CloudMirror ist eine Komponente von StorageGRID, die so konfiguriert werden kann, dass
Objekte eines Buckets auf ein definiertes Ziel repliziert werden, da sie in den Quell-Bucket aufgenommen
werden und Ldschungen nicht repliziert werden. Da CloudMirror eine integrierte Komponente von
StorageGRID ist, kann sie nicht durch einen S3-API-basierten Angriff deaktiviert oder manipuliert werden. Sie
kénnen diesen replizierten Bucket mit aktivierter Versionierung konfigurieren. In diesem Szenario bendtigen
Sie eine automatisierte Bereinigung der alten Versionen des replizierten Buckets, die sicher zu verwerfen sind.
Dazu kénnen Sie die StorageGRID ILM-Richtlinien-Engine verwenden. Erstellen Sie Regeln, um die
Objektplatzierung auf Basis der nicht aktuellen Zeit fir mehrere Tage zu verwalten, die ausreichend sind, um
einen Angriff identifiziert und wiederhergestellt zu haben.

Ein Nachteil dieses Ansatzes besteht darin, dass mehr Storage verbraucht wird. Dazu ist eine vollstandige
zweite Kopie des Buckets und mehrere Versionen der Objekte verfiigbar, die einige Zeit aufbewahrt werden.
Daruber hinaus missen die Objekte, die absichtlich aus dem primaren Bucket geldéscht wurden, manuell aus
dem replizierten Bucket entfernt werden. AulRerhalb des Produkts gibt es weitere Replizierungsoptionen, wie z.
B. NetApp CloudSync, mit denen Léschvorgange fiir eine ahnliche Losung repliziert werden kénnen. Ein
weiterer Nachteil fir den sekundaren Bucket, bei dem die Versionierung aktiviert und nicht die Objektsperre
aktiviert ist, besteht darin, dass eine Reihe privilegierter Konten vorhanden ist, die verwendet werden kénnten,
um Schaden am sekundaren Standort zu verursachen. Der Vorteil ist, dass es sich um ein eindeutiges Konto
fur diesen Endpunkt oder Mandanten-Bucket handeln sollte, und der Kompromiss wahrscheinlich keinen
Zugriff auf Konten am priméren Standort oder umgekehrt umfasst.

Nachdem die Quell- und Ziel-Buckets erstellt und das Ziel mit Versionierung konfiguriert wurde, kdnnen Sie die
Replikation wie folgt konfigurieren und aktivieren:

Schritte
1. Erstellen Sie zum Konfigurieren von CloudMirror einen Plattformservices-Endpunkt fir das S3-Ziel.
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Create endpoint

: - Select : 1tication type
o Enter details : (E) elect authentication type
Optional

Enter endpoint details

Enter the endpoint's display name, URI, and URN.
Display name @

MyGrid

URI ©

https://s3.company.com

URN @

arn:aws:s3:::mybucket

2. Konfigurieren Sie auf dem Quell-Bucket die Replikation zur Verwendung des konfigurierten Endpunkts.

<ReplicationConfiguration>
<Role></Role>
<Rule>
<Status>Enabled</Status>
<Prefix></Prefix>
<Destination>
<Bucket>arn:aws:s3:::mybucket</Bucket>
<StorageClass>STANDARD</StorageClass>
</Destination>
</Rule>
</ReplicationConfiguration>

3. Erstellen Sie ILM-Regeln, um die Storage-Platzierung und das Versionsspeicherzeitmanagement zu
managen. In diesem Beispiel werden die nicht aktuellen Versionen der zu speichernden Objekte
konfiguriert.
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Create |LM Rule Step 1 of 3: Define Basics

Mama | WyTenamt - verslsn petantian

Description | rwinis non-current versions for 30 days

eriytarnirl [PERELA SIR00 BEY 150471)
Tenart Aot ourits [opticonad] @

Buckel Mame conining mrytsckoed

Create [LM Rule step 2 of 3: Define Placements

Configure placement instructions to specily how you want elfects matched by this rule to be stored

MyTenant - version retknbion
ST ABA-CatPen weridtes for 30 iy

Arube that uses Moncurrent Time only applies to noncurrent versions ol 53 objects.
You cannot use this rule as the default rale in an ILM policy because it does nat apply to current object versions.

Reference Tims D Monsurfenl Time
Placements D 11 Son by start day
Framday 0 store  or - 3 days m
Type | replicated = Location || sitel Copies 2 & Temporary location | - Dplional - - + |
Retention Diagram @ L delresh
rigmes
wni =

An Standort 1 sind 30 Tage lang zwei Kopien vorhanden. Sie konfigurieren aulRerdem die Regeln fir die
aktuelle Version der Objekte basierend auf der Verwendung der Aufnahmezeit als Referenzzeit in der ILM-
Regel, um der Speicherdauer des Quell-Buckets anzupassen. Die Storage-Platzierung fur die
Objektversionen kann Erasure Coded oder repliziert werden.

Ransomware-Verteidigung durch Versionierung mit Schutz-IAM-Richtlinie

Erfahren Sie, wie Sie Ihre Daten schitzen, indem Sie die Versionierung auf dem Bucket
aktivieren und IAM-Richtlinien auf Benutzersicherheitsgruppen in StorageGRID
implementieren.

Eine Methode zum Schutz lhrer Daten ohne Objektsperre oder Replikation besteht darin, die Versionierung auf
dem Bucket zu aktivieren und IAM-Richtlinien auf den Benutzersicherheitsgruppen zu implementieren, um die
Fahigkeit des Benutzers zu beschranken, Versionen der Objekte zu verwalten. Im Falle eines Angriffs werden
neue fehlerhafte Versionen der Daten als aktuelle Version erstellt, und die neueste nicht-aktuelle Version ist die
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sichere saubere Daten. Die Konten, die fir den Zugriff auf die Daten kompromittiert wurden, haben keinen
Zugriff auf das Loschen oder anderweitige Andern der nicht-aktuellen Version, um sie fiir spatere
Wiederherstellungsvorgange zu schitzen. Wie im vorherigen Szenario verwalten ILM-Regeln die
Aufbewahrung der nicht aktuellen Versionen mit einer Dauer Ihrer Wahl. Der Nachteil ist, dass es immer noch
die Mdglichkeit von privilegierten Konten flr einen schlechten Akteurangriff gibt, aber alle
Anwendungsdienstkonten und Benutzer missen mit einem restriktiveren Zugriff konfiguriert werden. Die
restriktive Gruppenrichtlinie muss jede Aktion, die Benutzer oder Anwendungen ausflihren sollen, ausdricklich
zulassen und alle Aktionen, die nicht ausgefihrt werden sollen, ausdricklich ablehnen. NetApp empfiehlt keine
Platzhalterfunktion, da in Zukunft méglicherweise eine neue Aktion eingefihrt wird. Sie sollten dann
kontrollieren, ob sie erlaubt oder verweigert wird. Fir diese Losung muss die Deny-Liste DeleteObjectVersion,
PutBucketPolicy, DeleteBucketPolicy, PutLifecycleConfiguration und PutBucketVersioning enthalten, um die
Versionskonfiguration des Buckets und Objektversionen vor Benutzer- oder programmatischen Anderungen zu
schitzen.

In StorageGRID 11.7 wurde eine neue S3-Gruppenrichtlinienoption zur Risikominimierung eingefihrt, um die
Implementierung dieser Losung zu vereinfachen. Beim Erstellen einer Benutzergruppe im Mandanten wird
nach Auswahl der Gruppenberechtigungen diese neue optionale Richtlinie angezeigt.

Create group

e T i - .
() Choosea group type ()} Manage permissions 'o Sat 53 group policy
e -

Set 53 group policy @

A 53 group palicy éontrols user acceds permissions to specilic specific 53 resources, including buckets. Wen.roof uiérs have no access

by default.
No 53 Access
Read Only Access "Statermont”; [
|
Full Access “ERect™: "Allow"®,
“Action™ |
@ Ransomware Mitigation @ s CreateBuchet”,
"33 Deleteiucket,
Custom "si:DeletefteplicationConfiguration”,
Murid be a valld JSON karmatted siring ) “s3:DeleteBucketMetadataMotification”,

"sd:-Get BuckethAc]™
“s¥:GetBucketCompliance®,

r-lrhxu;r:.l I

Im Folgenden finden Sie den Inhalt der Gruppenrichtlinie, die die meisten verfligbaren Vorgange explizit
erlaubt und das erforderliche Minimum abgelehnt enthait.

"Statement": |
{
"Effect": "Allow",
"Action": [
"s3:CreateBucket",
"s3:DeleteBucket",
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"s3:DeleteReplicationConfiguration",
"s3:DeleteBucketMetadataNotification",
"s3:GetBucketAcl",
"s3:GetBucketCompliance",
"s3:GetBucketConsistency",
"s3:GetBucketLastAccessTime",
"s3:GetBucketLocation",
"s3:GetBucketNotification"
"s3:GetBucketObjectLockConfiguration",
"s3:GetBucketPolicy",
"s3:GetBucketMetadataNotification",
"s3:GetReplicationConfiguration",
"s3:GetBucketCORS",
"s3:GetBucketVersioning",
"s3:GetBucketTagging",
"s3:GetEncryptionConfiguration",
"s3:GetLifecycleConfiguration",
"s3:ListBucket",
"s3:ListBucketVersions",
"s3:ListAl1MyBuckets",
"s3:ListBucketMultipartUploads",
"s3:PutBucketConsistency",
"s3:PutBucketLastAccessTime",
"s3:PutBucketNotification",
"s3:PutBucketObjectLockConfiguration",
"s3:PutReplicationConfiguration",
"s3:PutBucketCORS",
"s3:PutBucketMetadataNotification",
"s3:PutBucketTagging",
"s3:PutEncryptionConfiguration",
"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:DeleteObjectTagging",
"s3:DeleteObjectVersionTagging",
"s3:GetObject",
"s3:GetObjectAcl",
"s3:GetObjectLegalHold",
"s3:GetObjectRetention",
"s3:GetObjectTagging",
"s3:GetObjectVersion",
"s3:GetObjectVersionAcl",
"s3:GetObjectVersionTagging",
"s3:ListMultipartUploadParts",
"s3:PutObject",
"s3:PutObjectAcl",
"s3:PutObjectLegalHold",



"s3:PutObjectRetention",
"s3:PutObjectTagging",
"s3:PutObjectVersionTagging",
"s3:RestoreObject",
"s3:ValidateObject",
"s3:PutBucketCompliance",
"s3:PutObjectVersionAcl"

1,

"Resource": "arn:aws:s3:::*"
b
{

"Effect": "Deny",

"Action": [

"s3:DeleteObjectVersion",
"s3:DeleteBucketPolicy",
"s3:PutBucketPolicy",
"s3:PutLifecycleConfiguration",
"s3:PutBucketVersioning"

1,

"Resource": "arn:aws:s3:::*"

TR-4765: Monitor StorageGRID

Einfihrung in das StorageGRID-Monitoring

Erfahren Sie, wie Sie |hr StorageGRID System mit externen Applikationen wie Splunk
uberwachen.

Durch die effektive Uberwachung des objektbasierten Storage von NetApp StorageGRID kénnen
Administratoren umgehend auf dringende Probleme reagieren und Ressourcen proaktiv hinzufiigen, um
wachsende Workloads zu bewéltigen. Dieser Bericht bietet allgemeine Hinweise zur Uberwachung wichtiger
Kennzahlen und zur Nutzung externer Uberwachungsanwendungen. Es soll das bestehende Handbuch zur
Uberwachung und Fehlerbehebung ergéanzen.

Eine NetApp StorageGRID-Implementierung besteht in der Regel aus mehreren Standorten und mehreren
Nodes, die ein verteiltes und fehlertolerantes Objekt-Storage-System erzeugen. In einem verteilten und
robusten Storage-System wie StorageGRID existieren Fehlerbedingungen, wahrend das Grid weiterhin normal
arbeitet. Die Herausforderung flr Sie als Administrator besteht darin, die Schwelle zu verstehen, bei der
Fehlerbedingungen (z. B. Knoten ausgefallen) ein Problem darstellen, das sofort behoben werden sollte, und
Informationen, die analysiert werden sollten. Durch die Analyse der von StorageGRID gespeicherten Daten
kénnen Sie einen besseren Uberblick iber Inren Workload haben und fundierte Entscheidungen treffen,
beispielsweise wenn Sie zusatzliche Ressourcen hinzufligen mdchten.

StorageGRID bietet eine exzellente Dokumentation, die tief in das Thema Monitoring eintaucht. In diesem
Bericht wird vorausgesetzt, dass Sie mit StorageGRID vertraut sind und die Dokumentation dartiber gepruift
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haben. Anstatt diese Informationen zu wiederholen, beziehen wir uns in der Produktdokumentation in diesem
Handbuch. Die Produktdokumentation von StorageGRID ist online und als PDF verflgbar.

Ziel dieses Dokuments ist die Ergénzung der Produktdokumentation und die Erlauterung der Uberwachung
Ihres StorageGRID Systems mit externen Applikationen wie Splunk.

Datenquellen

Fir die erfolgreiche Uberwachung von NetApp StorageGRID ist es wichtig zu wissen, wo Daten (ber den
Zustand und die Vorgange lhres StorageGRID Systems erfasst werden muissen.

* Web Ul und Dashboard. Der StorageGRID-Grid-Manager bietet eine Ansicht der wichtigsten
Informationen, die Sie als Administrator in einer logischen Prasentation anzeigen missen. Als
Administrator kdbnnen Sie sich aulerdem tiefer mit Service-Level-Informationen fir die Fehlerbehebung
und Protokollsammlung befassen.

* Priifprotokolle. StorageGRID speichert granulare Prufprotokolle von Mandantenaktionen wie PUT, GET
und DELETE. Sie kénnen auch den Lebenszyklus eines Objekts von der Aufnahme bis zur Anwendung
der Datenmanagement-Regeln nachverfolgen.

* Metrics API. Dem StorageGRID GMI liegen offene APIs zugrunde, da die Benutzeroberflache API-basiert
ist. Dieser Ansatz ermdglicht es Ihnen, Daten mithilfe externer Uberwachungs- und Analysetools zu
extrahieren.

Wo Sie weitere Informationen finden

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr tber die in diesem Dokument
beschriebenen Informationen zu erfahren:

* NetApp StorageGRID Dokumentationszentrum https://docs.netapp.com/us-en/storagegrid-118/
* NetApp StorageGRID Enablement https://docs.netapp.com/us-en/storagegrid-enable/
* NetApp Produktdokumentation https://www.netapp.com/support-and-training/documentation/

* NetApp StorageGRID App flr Splunk https://splunkbase.splunk.com/app/3898/#/details

Verwenden Sie das GMI-Dashboard, um StorageGRID zu liberwachen

Das StorageGRID Grid Management Interface (GMI) Dashboard bietet eine zentrale
Ansicht der StorageGRID Infrastruktur. So haben Sie die Moglichkeit, den Zustand, die
Performance und die Kapazitat des gesamten Grids zu Uberwachen.

Verwenden Sie das GMI-Dashboard, um jede Kernkomponente des Rasters zu untersuchen.
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Informationen, die Sie regelmaBig liberwachen sollten

In einer vorherigen Version dieses technischen Berichts sind die Kennzahlen aufgeflihrt, die regelmaRig
Uberprift werden missen, verglichen mit den Trends. Diese Informationen sind nun in der "Leitfaden zur
Uberwachung und Fehlerbehebung".

Uberwachen Sie den Speicher

Eine vorherige Version dieses technischen Berichts war aufgeflihrt, wo wichtige Kennzahlen wie Objekt-
Storage-Platzbedarf, Metadaten-Speicherplatz, Netzwerkressourcen usw. Uberwacht werden missen. Diese
Informationen sind nun in der "Leitfaden zur Uberwachung und Fehlerbehebung".

Verwenden Sie Warnmeldungen, um StorageGRID zu uberwachen

Erfahren Sie, wie Sie das Warnsystem in StorageGRID verwenden, um Probleme zu
Uberwachen, benutzerdefinierte Warnmeldungen zu verwalten und Benachrichtigungen
per SNMP oder E-Mail zu erweitern.

Warnmeldungen liefern wichtige Informationen, mit denen Sie die verschiedenen Ereignisse und Zustande in
Ihrem StorageGRID-System tberwachen kdnnen.

Das Warnmeldungssystem ist das priméare Tool fir die Uberwachung von Problemen, die in Inrem
StorageGRID-System auftreten konnen. Das Alarmsystem konzentriert sich auf umsetzbare Probleme im
System und bietet eine benutzerfreundliche Oberflache.

Wir bieten eine Reihe von Standardwarnungsregeln an, mit denen Sie lhr System iberwachen und Fehler
beheben kénnen. Sie kdnnen Warnmeldungen weiter verwalten, indem Sie benutzerdefinierte Warnmeldungen
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erstellen, Standardwarnungen bearbeiten oder deaktivieren und Warnmeldungen stummschalten.
Alarme kdénnen auch tber SNMP oder E-Mail-Benachrichtigungen erweitert werden.

Weitere Informationen zu Warnmeldungen finden Sie im "Produktdokumentation” Online- und im PDF-Format.

Erweiterte Uberwachung in StorageGRID

Erfahren Sie, wie Sie auf Kennzahlen zugreifen und diese exportieren, um Probleme zu
beheben.

Anzeigen von Kennzahlen-API iiber eine Prometheus-Abfrage

Prometheus ist eine Open-Source-Software zur Erfassung von Kennzahlen. Uber das GMI kénnen Sie auf die
in StorageGRID eingebetteten Prometheus zugreifen: Support[Metriken].

Metrics

Access charts and metrics to help troubleshoot issues.

@ The tools available on this page are intended for use by technical support. Some features and menu items within these tools are intentionally non-functional

Prometheus

Prometheus is an open-source toolkit for collecting metrics. The Prometheus interface allows you to query the current values of metrics and to view charts of the values over time.
Access the Prometheus Ul using the link below. You must be signed in to the Grid Manager.

= hittps:/iwebscalegmi.netapp.com/metrics/graph

Grafana

Grafana is open-source software for metrics visualization. The Grafana interface provides pre-constructed dashboards that contain graphs of impertant metric values over time

Access the Grafana dashboards using the links below. You must be signed in to the Grid Manager,

ADE Grid Replicated Read Path Qverview
Account Service Overview LM 53 - Node

Alertmanager Identity Service Overview 53 Overview

Audit Overview Ingests Site

Cassandra Cluster Overview Node Streaming EC - ADE
Cassandra Network Qverview Node (Internal Use) Streaming EC - Chunk Service
Cassandra Node Overview Platform Services Commits Support

Cloud Storage Poal Overview Platform Services Overview Traces

EC Read (11.3) - Node Platform Services Pracessing Traffic Classification Policy

EC Read (11.3) - Overview Renamed Metrics Virtual Memory (vmstat)

Alternativ kdnnen Sie direkt zu dem Link navigieren.

Prometheus -

100 Evaiie cuery istoy,
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Mit dieser Ansicht kdnnen Sie auf die Prometheus-Schnittstelle zugreifen. Von dort aus kdnnen Sie die
verfiigbaren Metriken durchsuchen und sogar mit Abfragen experimentieren.

Gehen Sie wie folgt vor, um eine Prometheus-URL-Abfrage durchzufiihren:

Schritte

1. Beginnen Sie mit der Eingabe im Textfeld fir die Abfrage. Bei der Eingabe werden die Metriken aufgelistet.
Fir unsere Zwecke sind nur Metriken wichtig, die mit StorageGRID und Node beginnen.

2. Um die Anzahl der HTTP-Sitzungen fiir jeden Knoten anzuzeigen, geben Sie ein storagegrid http,
und wahlen Sie storagegrid http sessions incoming currently established. Klicken Sie
auf Ausfiihren und zeigen Sie die Informationen in einem Diagramm- oder Konsolenformat an.

Abfragen und Diagramme, die Sie Uber diese URL erstellen, bleiben nicht erhalten. Komplexe
@ Abfragen verbrauchen Ressourcen auf dem Admin-Node. NetApp empfiehlt, die verfligbaren
Metriken in dieser Ansicht zu prufen.

Es wird nicht empfohlen, eine direkte Schnittstelle zu unserer Prometheus Instanz zu
@ verwenden, da hierzu zusatzliche Ports ge6ffnet werden missen. Der Zugriff auf Kennzahlen
Uber unsere API ist die empfohlene und sichere Methode.

Exportieren von Kennzahlen iiber die API

AuRerdem kénnen Sie Uber die StorageGRID Management-API auf dieselben Daten zugreifen.
Gehen Sie wie folgt vor, um Metriken Uber die API zu exportieren:

1. Wahlen Sie im GMI die Option MENU:Help[API Documentation].

2. Scrollen Sie nach unten zu Metriken und wahlen Sie GET /Grid/metric-query.
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metrics Operations on metrics -

7_ /grid/metric-labels/{label}/values Lists the values for a metric label a |

/grid/metric-names Lists all available mefric names ﬂ |

/grid/metric-query Performs an instant mefric query at a single point in time a

The format of metric queries is controlied by Prometheus. See https//prometheus io/docs/querying/basics

Parameters
Name Description
query = =i
string Prometheus query string
(query)

storagegrid_http_sessions_incoming_current
time .
string($date- query start, default current time (date-time)
time)
imn time - query start, default current time (date-t/
timeout :
string timeout (duration)
(query)

120s

)

Die Antwort enthalt dieselben Informationen, die Sie tber eine Prometheus URL-Abfrage erhalten kénnen.
Sie kénnen wieder die Anzahl der HTTP-Sitzungen anzeigen, die derzeit auf jedem Storage-Node
eingerichtet sind. Sie kdnnen die Antwort zur Lesbarkeit auch im JSSON-Format herunterladen. Die
folgende Abbildung zeigt beispielhafte Prometheus Abfrageantworten.

Responses content type pplication/json v

Curl

curl -X GET "https://10.193.92.230/api/v3/grid/metric-query2query=storagegrid_http_sessions_incoming currently_established&timeout=120s" -H "accept: application/json™ -H "X-Csrf-Token:
0b94918621b19c120b4488d2e537e374"

Request URL

Server response

Code Details.

200 Response body

{

"responseTime": "2020-06-02T21:26:36.008Z",
"status™:

“apiVersion™

“data": {

‘toragegrid_http_sessions_incoming currently_established",
us-storage-1°,

8cc5d26-b52a-4d78-95ec-0f21e76c61bd",

",
56d838-cd56-423b-af07 -edeBala288sd” ,
"us-east-fuse”

@ Der Vorteil der Verwendung der API besteht darin, dass Sie authentifizierte Abfragen
durchfthren kénnen
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Zugriff auf Metriken mithilfe von Curl in StorageGRID
Erfahren Sie, wie Sie mithilfe von Curl Uber die CLI auf Metriken zugreifen.

Um diesen Vorgang auszuflihren, missen Sie zunachst ein Autorisierungs-Token anfordern. So fordern Sie ein
Token an:

Schritte
1. Wahlen Sie im GMI die Option MENU:Help[API Documentation].

2. Blattern Sie nach unten zu Auth, um nach Vorgangen fir die Autorisierung zu suchen. Der folgende
Screenshot zeigt die Parameter fir die POST-Methode.

auth Operations on authorization R
m Jfauthorize Getauthorization token »
Mame Description
body *

object Example Value  Model
(body)
{
“username”: “MylserName®,
“password”: “MyPassword™,

“cookie®: true,
“csrfToken™: false

}

Farameter content type

[ application/jsen w

Responses Response content type | application/jsen v ]

3. Klicken Sie auf Try IT Out, und bearbeiten Sie den Text mit Inrem GMI-Benutzernamen und -Kennwort.
4. Klicken Sie Auf Ausfihren.

5. Kopieren Sie den Befehl curl, der im Abschnitt curl angegeben ist, und fugen Sie ihn in ein Terminalfenster
ein. Der Befehl sieht wie folgt aus:

curl -X POST "https:// <Primary Admin IP>/api/v3/authorize" -H "accept:
application/json" -H "Content-Type: application/json" -H "X-Csrf-Token:
dc30b080elca9%c05ddb81104381d8c8" -d "{ \"username\": \"MyUsername\",
\"password\": \"MyPassword\", \"cookie\": true, \"csrfToken\": false}"
-k

@ Wenn lhr GMI-Passwort Sonderzeichen enthalt, vergessen Sie nicht, \ zu verwenden, um
Sonderzeichen zu umgehen. Zum Beispiel ersetzen ! Mit \!

6. Nachdem Sie den vorherigen Curl-Befehl ausgefiihrt haben, erhalten Sie in der Ausgabe ein
Autorisierungstoken wie das folgende Beispiel:
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{"responseTime" :"2020-06-
03T00:12:17.0312z","status":"success", "apiVersion":"3.2","data":"8ale528d
-18a7-4283-9%9a5e-b2e6d731e0b2"}

Jetzt kdnnen Sie die Zeichenfolge flr das Autorisierungstoken verwenden, um auf Metriken durch Curl
zuzugreifen. Der Prozess fiir den Zugriff auf Kennzahlen ahnelt den Schritten in Abschnitt "Erweiterte
Uberwachung in StorageGRID". Zu Demonstrationszwecken zeigen wir jedoch ein Beispiel mit GET
/GRID/metric-Labels/{Label}/values, das in der Kategorie Metrics ausgewahlt wurde.

7. Beispiel: Der folgende Curl-Befehl mit dem vorangehenden Autorisierungstoken flhrt die Standortnamen in
StorageGRID auf.

curl -X GET "https://10.193.92.230/api/v3/grid/metric-
labels/site name/values" -H "accept: application/json" -H
"Authorization: Bearer 8aleb528d-18a7-4283-%9a5e-b2e6d731e0b2"

Der Befehl Curl erzeugt die folgende Ausgabe:

{"responseTime":"2020-06-
03T00:17:00.844z","status":"success", "apiVersion":"3.2","data": ["us-
east-fuse","us-west-fuse"]}

Anzeigen von Kennzahlen tiber das Grafana-Dashboard in StorageGRID

Erfahren Sie, wie Sie mit der Grafana-Schnittstelle Ihre StorageGRID-Daten visualisieren
und uberwachen.

Grafana ist eine Open-Source-Software fur die metrische Visualisierung. Wir verfigen standardmaRig uber
vorgefertigte Dashboards mit nitzlichen und aussagekraftigen Informationen zu Ihrem StorageGRID System.

Diese vorgefertigten Dashboards sind nicht nur fir die Uberwachung, sondern auch fir die Fehlerbehebung
bei einem Problem nitzlich. Einige sind fir den technischen Support bestimmt. Um z. B. die Metriken eines
Storage-Nodes anzuzeigen, fuhren Sie die folgenden Schritte aus.

Schritte
1. Im GMI MenU:Support[Metriken].

2. Wahlen Sie im Abschnitt Grafana das Knoten-Dashboard aus.
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Grafana

Grafana is open-source software for metrics visualization. The Grafana interface provides pre-constructed dashboards that centain graphs of important metric values over time.

Access the Grafana dashboards using the links below. You must be signed in to the Grid Manager.

ADE Grid Replicated Read Path Overview
Account Service Overview ILM 53 - Node

Alertmanager Identity Service Qverview $3 Overview

Audit Overview Ingests Site

Cassandra Cluster Overview Node Streaming EC - ADE
Cassandra Network Oven Node (Internal Use) Streaming EC - Chunk Service
Cassandra Node Ove Platform Services Commits Support

Cloud Storage Pool Overview Platform ices Overview Traffic Classification Palicy

EC Read - Node Platform Services Processing

EC Read - Overview Renamed Metrics

3. Legen Sie in Grafana den Host auf den Node fest, fur den Sie Metriken anzeigen méchten. In diesem Fall
ist ein Storage-Node ausgewahlt. Es werden mehr Informationen bereitgestellt als die folgenden
Screenshot-Aufnahmen.

Verwenden Sie Richtlinien zur Verkehrsklassifizierung im StorageGRID

Erfahren Sie, wie Sie Richtlinien zur Verkehrsklassifizierung einrichten und konfigurieren,
um den Netzwerkverkehr in StorageGRID zu managen und zu optimieren.

Richtlinien zur Traffic-Klassifizierung bieten eine Methode zur Uberwachung und/oder Begrenzung des
Datenverkehrs auf der Grundlage eines bestimmten Mandanten, Buckets, IP-Subnetzes oder Load-Balancer-
Endpunkts. Netzwerkkonnektivitat und Bandbreite sind besonders wichtige Kenngrofien fir StorageGRID.

Gehen Sie wie folgt vor, um eine Richtlinie zur Traffic-Klassifizierung zu konfigurieren:

Schritte
1. Navigieren Sie im GMI zu MENU:Configuration[System Settings > Traffic Classification].
2. Klicken Sie Auf Erstellen +

3. Geben Sie einen Namen und eine Beschreibung flr Ihre Richtlinie ein.
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4. Erstellen Sie eine Ubereinstimmende Regel.

Create Matching Rule

Matching Rules
Type @ | Tenant
Temant Jonathan.Wong (22497137670163214190)

Inverse Match @ [

Change Account

5. Legen Sie eine Grenze fest (optional).

Create Limit

Limits (Optional)

Type @ — Choose One —

— Choose One —
Aggregate Bandwidth In

Val

alie © Aggregate Bandwidth Out

Concurrent Read Requests

Concurrent Write Requests

Per-Request Bandwidth In

Per-Request Bandwidth Out
Read Request Rate
Write Reguest Rate

6. Speichern Sie lhre Richtlinie
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Create Traffic Classification Policy
Policy
Mame Match a Temant
Description {optional)
Matching Rules

Traffic that matches any rule is included in the policy.

4 Create || # Edit || % Remove

Type Inverse Match Match Value
® Tenant Jonathan.Wong (22497137670163214190)

Displaying 1 matching rule.
Limits (Optional)

=+ Create
Type Value Units

fm Jimmibe Emps
No limits found.

= |

Um die Metriken anzuzeigen, die Ihrer Richtlinie zur Traffic-Klassifizierung zugeordnet sind, wahlen Sie
Ihre Richtlinie aus, und klicken Sie auf Kennzahlen. Es wird ein Grafana Dashboard mit Informationen wie
Load Balancer Request Traffic und Average Request Duration erstellt.

B8 Traffic C cation Policy -

Load Balancer Request Complstion Rate

Write Request Rate by Dbject Size




Verwenden Sie Priifprotokolle, um StorageGRID zu tiiberwachen

Erfahren Sie, wie Sie das StorageGRID-Revisionsprotokoll detaillierte Einblicke in
Mandanten- und Grid-Aktivitaten erhalten und wie Sie Tools wie Splunk flr
Protokollanalysen nutzen kdnnen.

Mit dem StorageGRID Revisionsprotokoll kénnen Sie detaillierte Informationen tiber Mandanten und Grid-
Aktivitaten erfassen. Das Revisionsprotokoll kann zur Analyse durch NFS offengelegt werden. Ausfihrliche
Anweisungen zum Exportieren des Uberwachungsprotokolls finden Sie im Administratorhandbuch.

Nach dem Export der Prifung kdnnen Sie Protokollanalyse-Tools wie Splunk oder Logstash + Elasticsearch
verwenden, um die Mandantenaktivitat zu verstehen oder detaillierte Rechnungs- und Chargeback-Berichte zu
erstellen.

Details zu Audit-Meldungen sind in der StorageGRID-Dokumentation enthalten. Siehe "Audit-Meldungen".

Die StorageGRID App fiir Splunk

Die NetApp StorageGRID App fur Splunk ermdglicht Monitoring und Analyse lhrer
StorageGRID-Umgebung innerhalb der Splunk Plattform.

Splunk ist eine Softwareplattform, die Maschinendaten importiert und indiziert, um leistungsstarke Such- und
Analysefunktionen zu bieten. Die NetApp StorageGRID App ist ein Add-on fiir Splunk, das die aus
StorageGRID verwendeten Daten importiert und anreichert.

Anweisungen zur Installation, Aktualisierung und Konfiguration des StorageGRID Add-ons finden Sie hier:
https://splunkbase.splunk.com/app/3895/#/details

TR-4882: Installation eines StorageGRID Bare-Metal Grid

Einfihrung in die Installation von StorageGRID
Erfahren Sie, wie Sie StorageGRID auf Bare-Metal-Hosts installieren.

TR-4882 bietet eine praktische Schritt-flir-Schritt-Anleitung, die zu einer funktionierenden Installation von
NetApp StorageGRID fiihrt. Die Installation kann entweder auf Bare-Metal-Systemen oder auf Virtual Machines
(VMs) erfolgen, die unter Red hat Enterprise Linux (RHEL) ausgeflihrt werden. Der Ansatz besteht darin, eine
Lopinionierte“ Installation von sechs StorageGRID Container-Services auf drei physischen (oder virtuellen)
Maschinen mit einer vorgegebenen Layout- und Storage-Konfiguration durchzufiihren. Einige Kunden finden
es unter Umstanden leichter, den Implementierungsprozess zu verstehen, indem sie dem Beispiel folgen, das
in diesem TR bereitgestellt wird.

Weitere Informationen zu StorageGRID und dem Installationsprozess finden Sie unter https://docs.netapp.com/
us-en/storagegrid-118/landing-install-upgrade/index.html [StorageGRID installieren, aktualisieren und Hotfix] in
der Produktdokumentation.

Bevor Sie mit der Implementierung beginnen, sollten wir die Computing-, Storage- und
Netzwerkanforderungen fiir NetApp StorageGRID Software untersuchen. StorageGRID wird als Container-
Service in Podman oder Docker ausgeflihrt. Einige Anforderungen beziehen sich in diesem Modell auf das
Host-Betriebssystem (das Betriebssystem, auf dem Docker gehostet wird, auf dem die StorageGRID Software
ausgefuhrt wird). Einige Ressourcen werden direkt den Docker Containern zugewiesen, die innerhalb jedes
Hosts ausgeflihrt werden. In dieser Implementierung implementieren wir zur Maximierung der
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Hardwarenutzung zwei Services pro physischem Host. Weitere Informationen finden Sie im nachsten
Abschnitt. "Voraussetzungen fur die Installation von StorageGRID"

Die in dieser TR beschriebenen Schritte fihren zu einer funktionierenden StorageGRID-Installation auf sechs
Bare-Metal-Hosts. Sie verfligen jetzt tiber ein funktionierendes Grid- und Client-Netzwerk, das in den meisten
Testszenarien nutzlich ist.

Wo Sie weitere Informationen finden

Folgende Dokumentationsressourcen enthalten weitere Informationen zu den in diesem TR enthaltenen
Informationen:

* NetApp StorageGRID Dokumentationszentrum https://docs.netapp.com/us-en/storagegrid-118/
* NetApp StorageGRID Enablement https://docs.netapp.com/us-en/storagegrid-enable/

* NetApp Produktdokumentation https://www.netapp.com/support-and-training/documentation/

Voraussetzungen fir die Installation von StorageGRID

Informieren Sie sich uber die Computing-, Storage-, Netzwerk-, Docker- und Node-
Anforderungen fur die Implementierung von StorageGRID.

Computing-Anforderungen

In der folgenden Tabelle sind die unterstiitzten Mindestanforderungen an Ressourcen fiir jeden Typ von
StorageGRID-Knoten aufgefiihrt. Dies sind die Mindestressourcen, die fir StorageGRID Nodes erforderlich
sind.

Node-Typ CPU-Kerne RAM

Admin 8 24 GB
Storage 8 24 GB
Gateway 8 24 GB

Darlber hinaus sollte jedem physischen Docker Host mindestens 16 GB RAM zugewiesen sein, um den
ordnungsgemalen Betrieb zu gewahrleisten. Um beispielsweise zwei der in der Tabelle beschriebenen
Services gemeinsam auf einem physischen Docker Host zu hosten, fihren Sie die folgende Berechnung aus:

24 + 24 +16 = 64 GB RAM und 8 + 8 = 16 Cores

Da viele moderne Server diese Anforderungen ubertreffen, kombinieren wir sechs Services (StorageGRID-
Container) auf drei physischen Servern.

Netzwerkanforderungen
Zu den drei Arten von StorageGRID-Datenverkehr gehoren:
* Netzverkehr (erforderlich). Der interne StorageGRID-Datenverkehr zwischen allen Nodes im Grid.

* Admin Traffic (optional). Der fir die Systemadministration und -Wartung verwendete Datenverkehr.

« Client Traffic (optional). Der Datenverkehr zwischen externen Client-Applikationen und dem Grid,
einschlieBlich aller Objekt-Storage-Anforderungen von S3 und Swift Clients
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Sie kdnnen bis zu drei Netzwerke zur Verwendung mit dem StorageGRID-System konfigurieren. Jeder
Netzwerktyp muss sich in einem separaten Subnetz ohne Uberschneidung befinden. Wenn sich alle Nodes im
gleichen Subnetz befinden, ist keine Gateway-Adresse erforderlich.

Fir diese Auswertung werden wir in zwei Netzwerken bereitstellen, die den Grid- und Client-Datenverkehr
enthalten. Es ist moglich, spater ein Admin-Netzwerk hinzuzufligen, um diese zusatzliche Funktion zu
unterstitzen.

Es ist sehr wichtig, die Netzwerke konsistent den Schnittstellen aller Hosts zuzuordnen. Wenn beispielsweise
auf jedem Node zwei Schnittstellen vorhanden sind, ens192 und ens224, sollten sie alle auf allen Hosts dem
gleichen Netzwerk oder VLAN zugeordnet werden. In dieser Installation ordnet das Installationsprogramm
diese in den Docker Containern als ethO@if2 und eth2@if3 zu (da der Loopback if1 im Container ist), und
daher ist ein konsistentes Modell sehr wichtig.

Hinweis zu Docker Networking

StorageGRID verwendet Netzwerke, die von einigen Docker Container-Implementierungen abweichen. Es wird
nicht das von Docker (oder Kubernetes oder Swarm) bereitgestellte Netzwerk verwendet. Stattdessen gibt
StorageGRID den Container als --net=none aus, sodass Docker flir das Netzwerken des Containers nichts tut.
Nachdem der Container vom StorageGRID-Dienst erstellt wurde, wird ein neues macvlan-Gerat aus der in der
Node-Konfigurationsdatei definierten Schnittstelle erstellt. Dieses Gerat verflgt Gber eine neue MAC-Adresse
und fungiert als separates Netzwerkgerat, das Pakete von der physischen Schnittstelle empfangen kann. Das
macvlan-Gerat wird dann in den Container-Namespace verschoben und in eth0, eth1 oder eth2 innerhalb des
Containers umbenannt. Zu diesem Zeitpunkt ist das Netzwerkgerat im Host-Betriebssystem nicht mehr
sichtbar. In unserem Beispiel ist das Grid-Netzwerkgerat eth0 in den Docker Containern und das Client-
Netzwerk eth2. Bei einem Admin-Netzwerk ware das Gerat im Container eth1.

Die neue MAC-Adresse des Container-Netzwerkgerats erfordert moglicherweise die Aktivierung
des Promiscuous-Modus in einigen Netzwerk- und virtuellen Umgebungen. In diesem Modus
kann das physische Gerat Pakete fir MAC-Adressen empfangen und senden, die sich von der

@ bekannten physischen MAC-Adresse untersche_i_den. Wenn Sie in VMware vSphere ausgefihrt
werden, mussen Sie den Promiscuous-Modus, Anderungen der MAC-Adresse und gefalschte
Ubertragungen in den Portgruppen akzeptieren, die StorageGRID-Datenverkehr beim
Ausflihren von RHEL unterstiitzen. Ubuntu oder Debian funktioniert unter den meisten
Umsténden ohne diese Anderungen.

Storage-Anforderungen erfiillt

Die Nodes erfordern entweder SAN-basierte oder lokale Festplattengerate der in der folgenden Tabelle
angegebenen Grolen.

Die Zahlen in der Tabelle gelten fir jeden StorageGRID-Servicetyp und nicht fiir das gesamte
Grid oder jeden physischen Host. Basierend auf den Bereitstellungsoptionen berechnen wir die
Zahlen fir jeden physischen Host in, spater in "Physisches Host-Layout und
Anforderungen"diesem Dokument. die mit einem Sternchen markierten Pfade oder

@ Dateisysteme werden vom Installer selbst im StorageGRID-Container erstellt. Der Administrator
bendtigt keine manuelle Konfiguration oder Dateisystemerstellung, aber die Hosts bendtigen
Blockgerate, um diese Anforderungen zu erfiillen. Mit anderen Worten: Das Blockgerat sollte mit
dem Befehl angezeigt 1sb1k werden, jedoch nicht innerhalb des Host-Betriebssystems
formatiert oder gemountet sein.
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Node-Typ

Alle

Alle Nodes

Admin

Admin

Storage-Nodes

Zweck der LUN

Admin-Node-
Systemspeicherplatz
/var/local (SSD
hier hilfreich)

Docker Storage-Pool
in
/var/lib/docker
for container
pool

Audit-Protokolle flr
Admin-Node
(Systemdaten im
Admin-Container)
/var/local/audi
t/export

Admin-Node-
Tabellen
(Systemdaten im
Admin-Container)
/var/local/mysqg
1 ibdata

Objekt-Storage
(Block-Gerate)
/var/local/rang
edb0 (SSD hier
hilfreich)
/var/local/rang
edbl
/var/local/rang
edb2

Anzahl LUNs

Einer fir jeden
Admin-Node

Einer fur jeden
Host (physisch
oder VM)

Einer fur jeden
Admin-Node

Einer flr jeden
Admin-Node

Drei fUr jeden
Lagerbehalter

Minimale
GroRe der
LUN

90GB

100 GB pro
Container

200GB

200GB

4000GB

Manuelles
Dateisystem
erforderlich

Nein

Ja —etx4

Nein

Nein

Nein

Vorgeschlagener
Node-
Konfigurationseintr

ag

BLOCK DEVICE VA
R LOCAL =
/dev/mapper/ADM
-VAR-LOCAL

NA — Formatieren
und Mounten als
Host-Dateisystem
(nicht im Container
zugeordnet)

BLOCK DEVICE AU
DIT LOGS
=/dev/mapper/AD
M-0S

BLOCK_DEVICE TA
BLES =
/dev/mapper/ADM
-MySQL

BLOCK DEVICE RA
NGEDB_000 =
/dev/mapper/SN-
Db00

BLOCK DEVICE RA
NGEDB_001 =
/dev/mapper/SN-
Db01

BLOCK DEVICE RA
NGEDB 002 =
/dev/mapper/SN-
Db02

In diesem Beispiel sind die in der folgenden Tabelle gezeigten FestplattengroRen pro Containertyp erforderlich.
Die Anforderungen pro physischem Host werden in beschrieben, spater in "Physisches Host-Layout und
Anforderungen"diesem Dokument.

FestplattengroBen pro Containertyp

Admin-Container

Name

Docker-Store
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Name
ADM-0OS
Adm-Audit
ADM-MySQL

Storage-Container

Name
Docker-Store
SN-OS
Rangedb-0
Rangedb-1
Rangedb-2

Gateway-Container

Name
Docker-Store

/Var/local

Physisches Host-Layout und Anforderungen

GroRe (gib)
90

200

200

GroRe (gib)

100 (pro Container)
90

4096

4096

4096

GroRe (gib)
100 (pro Container)
90

Wenn Sie die in der obigen Tabelle aufgefliihrten Computing- und Netzwerkanforderungen kombinieren,
erhalten Sie einen grundlegenden Hardware-Satz, der fir diese Installation erforderlich ist: Drei physische
(oder virtuelle) Server mit 16 Kernen, 64 GB RAM und zwei Netzwerkschnittstellen. Wenn ein hdherer
Durchsatz gewiinscht wird, ist es moglich, zwei oder mehr Schnittstellen im Grid oder Client-Netzwerk zu
verbinden und eine VLAN-getaggte Schnittstelle wie bond0.520 in der Node-Konfigurationsdatei zu
verwenden. Wenn Sie mit intensiveren Workloads rechnen, ist mehr Speicher sowohl fiir den Host als auch fiir

die Container besser.

Wie in der folgenden Abbildung dargestellt, hosten diese Server sechs Docker Container, zwei pro Host. Der
RAM wird mithilfe von 24 GB pro Container und 16 GB fiir das Host-Betriebssystem selbst berechnet.
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Host 1

Admin Node
+

Storage Node 1

Host 2

Host 3

Gateway 1 Gateway 2
- -
Storage Node 2 Storage Node 3

Der gesamte pro physischem Host (oder VM) erforderliche RAM betragt 24 x 2 + 16 = 64 GB. In der folgenden

Tabelle ist der erforderliche Festplattenspeicher fur die Hosts 1, 2 und 3 aufgefihrt.

Host 1

Docker Store

200 (100 x 2)

BLOCK DEVICE VAR LOCAL
BLOCK DEVICE AUDIT LOGS
BLOCK DEVICE TABLES

Lagercontainer

90
4096
4096

Host 2

Docker Store

200 (100 x 2)

GW-0S */var/local
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GroRe (gib)

/var/lib/docker (Dateisystem)
Admin-Container

90
200
200

SN-OS
/var/local (Geréat)

Rangedb-0 (Gerat)
Rangedb-1 (Gerat)
Rangedb-2 (Gerat)

GroRe (gib)

/var/lib/docker (Freigegeben)
Gateway-Container

100



Host 2 GroRe (gib)

Lagercontainer */var/local

100 Rangedb-0

4096 Rangedb-1

4096 Rangedb-2

Host 3 GroRe (gib)

Docker Store /var/lib/docker (Freigegeben)
200 (100 x 2) Gateway-Container
*/var/local 100
Lagercontainer */var/local

100 Rangedb-0

4096 Rangedb-1

4096 Rangedb-2

Der Docker Store wurde berechnet, indem 100 GB je /var/local (pro Container) x zwei Container = 200 GB
zugelassen wurden.

Vorbereiten der Knoten

Um die Erstinstallation von StorageGRID vorzubereiten, installieren Sie zunachst RHEL Version 9.2 und
aktivieren Sie SSH. Richten Sie Netzwerkschnittstellen, das Network Time Protocol (NTP), DNS und den Host-
Namen gemal den Best Practices ein. Sie bendtigen mindestens eine aktivierte Netzwerkschnittstelle im Grid-
Netzwerk und eine weitere flir das Client-Netzwerk. Wenn Sie eine VLAN-getaggte Schnittstelle verwenden,
konfigurieren Sie sie wie in den folgenden Beispielen. Andernfalls gentigt eine einfache Konfiguration der
Standard-Netzwerkschnittstelle.

Wenn Sie ein VLAN-Tag auf der Grid-Netzwerkschnittstelle verwenden mussen, sollte lhre Konfiguration zwei
Dateien im folgenden Format haben /etc/sysconfig/network-scripts/ :
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# cat /etc/sysconfig/network-scripts/ifcfg-enp67s0

# This is the parent physical device

TYPE=Ethernet

BOOTPROTO=none

DEVICE=enp67s0

ONBOOT=yes

# cat /etc/sysconfig/network-scripts/ifcfg-enp67s0.520
# The actual device that will be used by the storage node file
DEVICE=enp67s0.520

BOOTPROTO=none

NAME=enp67s0.520

IPADDR=10.10.200.31

PREFIX=24

VLAN=yes

ONBOOT=yes

In diesem Beispiel wird davon ausgegangen, dass lhr physisches Netzwerkgerat flr das Grid-Netzwerk
enp67s0 ist. Es kdnnte auch ein gebundenes Gerat wie bond0 sein. Unabhangig davon, ob Sie Bonding oder
eine Standard-Netzwerkschnittstelle verwenden, miissen Sie die VLAN-getaggte Schnittstelle in Ihrer Node-
Konfigurationsdatei verwenden, wenn Ihr Netzwerkport kein Standard-VLAN hat oder wenn das Standard-
VLAN nicht mit dem Grid-Netzwerk verkntpft ist. Der StorageGRID-Container selbst entkennzeichnet keine
Ethernet-Frames, daher muss er vom tbergeordneten Betriebssystem verarbeitet werden.

Optionale Speichereinrichtung mit iSCSI

Wenn Sie keinen iSCSI-Speicher verwenden, missen Sie sicherstellen, dass host1, host2 und host3
Blockgerate von ausreichender GroRRe enthalten, um ihre Anforderungen zu erfillen. Informationen zu den
Speicheranforderungen fir host1, host2 und host3 finden Sie unter "Festplattengrélien pro Containertyp” .

Gehen Sie wie folgt vor, um Speicher mit iISCSI einzurichten:

Schritte

1. Wenn Sie externen iSCSI-Speicher wie NetApp E-Serie oder NetApp ONTAP® Datenmanagement-
Software verwenden, installieren Sie die folgenden Pakete:

sudo yum install iscsi-initiator-utils
sudo yum install device-mapper-multipath

2. Suchen Sie auf jedem Host nach der Initiator-ID.

# cat /etc/iscsi/initiatorname.iscsi
InitiatorName=ign.2006-04.com.example.nodel

3. Ordnen Sie unter Verwendung des Initiatornamens aus Schritt 2 den einzelnen Storage-Nodes LUNs auf
Ihrem Speichergerat (der in der Tabelle angegebenen Anzahl und GroéRe "Storage-Anforderungen erfullt" )
ZU.
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4. Ermitteln Sie die neu erstellten LUNs mit i scsiadm und melden Sie sich bei ihnen an.

# iscsiadm -m discovery -t st -p target-ip-address

# iscsiadm -m node -T ign.2006-04.com.example:3260 -1

Logging in to [iface: default, target: ign.2006-04.com.example:3260,
portal: 10.64.24.179,3260] (multiple)

Login to [iface: default, target: ign.2006-04.com.example:3260, portal:
10.64.24.179,3260] successful.

(D Weitere Informationen finden Sie "Erstellen eines iSCSI-Initiators" im Red hat Customer
Portal.

5. Fuhren Sie den folgenden Befehl aus, um die Multipath-Gerate und ihre zugehérigen LUN-WWIDs
anzuzeigen:

# multipath -11

Wenn Sie iSCSI nicht mit Multipath-Geraten verwenden, mounten Sie lhr Gerat einfach mit einem
eindeutigen Pfadnamen, der Anderungen am Gerat und Neustarts beibehalten wird.

/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:1:0

Die einfache Verwendung von /dev/sdx Geratenamen kann spater Probleme verursachen,
wenn Gerate entfernt oder hinzugefuigt werden. Wenn Sie Multipath-Gerate verwenden,
andern Sie die /etc/multipath.conf Datei wie folgt, um Aliase zu verwenden.

@ Diese Gerate sind je nach Layout moglicherweise auf allen Knoten vorhanden oder nicht.


https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/7/html/storage_administration_guide/osm-create-iscsi-initiator

multipaths {
multipath {
wwid 36d039ea00005f06a000003c45fa8f3dc
alias Docker-Store
}
multipath {
wwid 36d039ea00006891b000004025fa8£597
alias Adm-Audit
}
multipath {
wwid 36d039ea00005f06a000003c65fa8£f3£f0
alias Adm-MySQL
}
multipath {
wwid 36d039ea00006891b000004015fa8f58¢c
alias Adm-0S
}
multipath {
wwid 36d039ea00005f06a000003c55fa8f3e4
alias SN-0S
}
multipath {
wwid 36d039ea00006891b000004035fa8f5a2
alias SN-Db0O
}
multipath {
wwid 36d039ea00005£06a000003c75fa8f3fc
alias SN-Db01
}
multipath {
wwid 36d039ea00006891b000004045fa8fbaf
alias SN-Db02
}
multipath {
wwid 36d039ea00005f06a000003c85fa8f40a
alias GW-0S
}
}

Bevor Sie Docker in Inrem Host-Betriebssystem installieren, formatieren Sie die LUN oder die Festplatten-
Backups, und mounten ‘/var/lib/docker’Sie sie. Die anderen LUNSs sind in der Node-Konfigurationsdatei
definiert und werden direkt von den StorageGRID Containern verwendet. Das heil3t, sie werden nicht im Host-
Betriebssystem angezeigt; sie erscheinen in den Containern selbst, und diese Dateisysteme werden vom
Installer verwaltet.

Wenn Sie eine iSCSI-gestltzte LUN verwenden, platzieren Sie etwas Ahnliches wie die folgende Zeile in lhrer
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fstab-Datei. Wie bereits erwahnt, missen die anderen LUNs nicht im Host-Betriebssystem gemountet werden,
sondern mussen als verfligbare Blockgerate angezeigt werden.

/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:1:0 /var/lib/docker ext4
defaults 0 O

Vorbereiten der Docker-Installation
Gehen Sie wie folgt vor, um die Installation von Docker vorzubereiten:

Schritte
1. Erstellen Sie auf allen drei Hosts ein Filesystem auf dem Docker Storage-Volume.

# sudo mkfs.ext4 /dev/sd?

Wenn Sie iISCSI-Gerate mit Multipath verwenden, verwenden Sie /dev/mapper/Docker-Store.

2. Bereitstellungspunkt fir das Docker Storage-Volume erstellen:

# sudo mkdir -p /var/lib/docker

3. Flgen Sie einen ahnlichen Eintrag fiir das Docker-Storage-Volume-device zu hinzu /etc/fstab.

/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:1:0 /var/lib/docker extd
defaults 0 O

Die folgende netdev Option wird nur empfohlen, wenn Sie ein iSCSI-Gerat verwenden. Wenn Sie ein
lokales Blockgerat verwenden netdev , ist dies nicht erforderlich und defaults wird empfohlen.

/dev/mapper/Docker-Store /var/lib/docker ext4 netdev 0 O

4. Mounten Sie das neue Dateisystem und zeigen Sie die Festplattennutzung an.

# sudo mount /var/lib/docker
[root@hostl]# df -h | grep docker
/dev/sdb 200G 33M 200G 1% /var/lib/docker

5. Schalten Sie den Swap aus und deaktivieren Sie ihn aus Leistungsgrinden.

$ sudo swapoff --all
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6. Um die Einstellungen beizubehalten, entfernen Sie alle Swap-Eintrage aus /etc/fstab, z. B.:

/dev/mapper/rhel-swap swap defaults 0 O

@ Wenn Sie den Auslagerungsaustausch nicht vollstandig deaktivieren, kann die Leistung
erheblich gesenkt werden.

7. Fuhren Sie einen Testneustart des Node durch, um sicherzustellen, dass das /var/lib/docker Volume
persistent ist und alle Festplattengerate wieder verflgbar sind.

Installieren Sie Docker fur StorageGRID
Erfahren Sie, wie Sie Docker fur StorageGRID installieren.

Gehen Sie wie folgt vor, um Docker zu installieren:

Schritte
1. Konfigurieren Sie den yum repo fir Docker.

sudo yum install -y yum-utils
sudo yum-config-manager --add-repo \
https://download.docker.com/linux/rhel/docker-ce.repo

2. Installieren Sie die bendtigten Pakete.
sudo yum install docker-ce docker-ce-cli containerd.io
3. Starten Sie Docker.
sudo systemctl start docker
4. Docker Testen.
sudo docker run hello-world
5. Stellen Sie sicher, dass Docker beim Systemstart ausgefihrt wird.

sudo systemctl enable docker
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Vorbereiten der Node-Konfigurationsdateien fiir StorageGRID
Erfahren Sie, wie Sie die Node-Konfigurationsdateien fur StorageGRID vorbereiten.

Die Node-Konfiguration umfasst im allgemeinen die folgenden Schritte:

Schritte

1. Erstellen Sie das /etc/storagegrid/nodes Verzeichnis auf allen Hosts.
sudo [root@hostl ~]# mkdir -p /etc/storagegrid/nodes

2. Erstellen Sie die erforderlichen Dateien pro physischem Host, um sie dem Layout von Container/Node-Typ
anzupassen. In diesem Beispiel haben wir zwei Dateien pro physischem Host auf jedem Hostcomputer
erstellt.

@ Der Name der Datei definiert den tatsachlichen Node-Namen fir die Installation. Wird zum
Beispiel dc1-adml.conf zu einem Knoten mit dem Namen dc1-adml.

— Host1:
dcl-adml.conf
dcl-snl.conf

— Host2:
dcl-gwl.conf
dcl-sn2.conf

— Host3:
dcl-gw2.conf
dcl-sn3.conf

Vorbereiten der Node-Konfigurationsdateien

Die folgenden Beispiele verwenden das /dev/disk/by-path Format. Sie kdnnen die korrekten Pfade
Uberprifen, indem Sie die folgenden Befehle ausfiihren:
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[root@hostl ~]# 1lsblk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
sda 8:0 0 90G 0 disk

F—sdal 8:1 0 1G 0 part /boot

L—sda2 8:2 0 89G 0 part

—rhel-root 253:0 0 50G 0 lvm /
F—rhel—swap 253:1 0 9G 0 lvm
lL—rhel-home 253:2 0 30G 0 lvm /home

sdb 8:16 0 200G 0 disk /var/lib/docker
sdc 8:32 0 90G 0 disk

sdd 8:48 0 200G 0 disk

sde 8:64 0 200G 0 disk

sdf 8:80 0 4T 0 disk

sdg 8:96 0 4T 0 disk

sdh 8:112 0 4T 0 disk

sdi 8:128 0 90G 0 disk

sr0 11:0 1 1024M 0 rom

Und diese Befehle:
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[root@hostl ~]# 1ls -1 /dev/disk/by-path/

total O

lrwxrwxrwx 1 root

../ ../sxr0

lrwxrwxrwx 1 root

../../sda

lrwxrwxrwx 1 root

->

../../sdal

lrwxrwxrwx 1 root

lrwxrwxrwx 1 root

-> ../../sda2
../../sdb
1lrwxrwxrwx
../../sdc
lrwxrwxrwx
../../sdd
lrwxXrwxrwx
../../sde
1lrwXrwxrwx
../../sdf
lrwxrwxrwx
../../sdg
lrwxXrwxrwx
../../sdh
lrwxrwxrwx
../ ../sdi

root

root

root

root

root

root

root

root 9 Dec 21 16:42 pci-0000:02:01.0-ata-1.0 ->

root 9 Dec 21 16:42 pci-0000:03:00.0-scsi-0:0:0:0 ->

root

root

root

root

root

root

root

root

root

root

Beispiel fur einen Dateinamen:

10 Dec 21 16:42 pci-0000:03:00.0-scsi-0:0:0:0-partl

10 Dec 21 16:42 pci-0000:03:00.0-scsi-0:0:0:0-part?2

9 Dec 21 16:

9 Dec

9 Dec

9 Dec

9 Dec

9 Dec

9 Dec

9 Dec

Beispiel fiir primaren Admin-Node

21

21

21

21

21

21

21

16:

16:

16:

16:

16:

16:

16:

42

42

42

42

42

42

42

42

/etc/storagegrid/nodes/dcl-adml.conf

Inhalt der Beispieldatei:

pci-0000:

pci-0000:

pci-0000:

pci-0000:

pci-0000:

pci-0000:

pci-0000:

pci-0000:

03:

03:

03:

03:

03:

03:

03:

03:

00

00.

00

00.

00.

00.

00.

00.

.0-scsi-0:

O-scsi-0:

.0-scsi-0:

O-scsi-0:

O-scsi-0:

O-scsi-0:

O-scsi-0:

O-scsi-0:

0:1:0 ->
0:2:0 ->
0:3:0 ->
0:4:0 ->
0:5:0 ->
0:6:0 ->
0:8:0 ->
0:9:0 ->

Festplattenpfade kénnen den folgenden Beispielen folgen oder Stilnamen verwenden
/dev/mapper/alias . Verwenden Sie keine Blockgeratnamen, z. B. /dev/sdb weil sie sich
beim Neustart andern kdnnen und das Raster beschadigen kénnen.
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NODE_TYPE = VM Admin Node

ADMIN ROLE = Primary

MAXIMUM RAM = 24g

BLOCK_DEVICE VAR LOCAL = /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:2:0
BLOCK DEVICE AUDIT LOGS = /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:3:0
BLOCK DEVICE TABLES = /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:4:0
GRID NETWORK TARGET = ensl92

CLIENT NETWORK TARGET = ens224

GRID NETWORK IP = 10.193.204.43

GRID NETWORK MASK = 255.255.255.0

GRID NETWORK GATEWAY = 10.193.204.1

CLIENT NETWORK CONFIG = STATIC

CLIENT NETWORK IP = 10.193.205.43

CLIENT NETWORK MASK = 255.255.255.0

CLIENT NETWORK GATEWAY = 10.193.205.1

Beispiel fir einen Storage-Node

Beispiel fur einen Dateinamen:
/etc/storagegrid/nodes/dcl-snl.conf
Inhalt der Beispieldatei:

NODE TYPE = VM Storage Node

MAXIMUM RAM = 24g

ADMIN IP = 10.193.174.43

BLOCK_DEVICE VAR LOCAL = /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:9:0
BLOCK_DEVICE_RANGEDB 00 = /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:5:
BLOCK DEVICE RANGEDB 01 /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:6:
BLOCK DEVICE RANGEDB 02 /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:8:
GRID NETWORK TARGET = ensl92

CLIENT NETWORK TARGET = ens224

GRID NETWORK IP = 10.193.204.44

GRID NETWORK MASK = 255.255.255.0

GRID NETWORK GATEWAY = 10.193.204.1

Il
o o o

Beispiel fiir Gateway Node

Beispiel fir einen Dateinamen:

/etc/storagegrid/nodes/dcl-gwl.conf
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Inhalt der Beispieldatei:

NODE TYPE = VM API Gateway

MAXIMUM RAM = 24g

ADMIN IP = 10.193.204.43
BLOCK_DEVICE VAR LOCAL = /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:1:0
GRID NETWORK TARGET = ensl92

CLIENT NETWORK TARGET = ens224

GRID NETWORK IP = 10.193.204.47

GRID NETWORK MASK = 255.255.255.0
GRID NETWORK GATEWAY = 10.193.204.1
CLIENT NETWORK IP = 10.193.205.47
CLIENT NETWORK MASK = 255.255.255.0
CLIENT NETWORK GATEWAY = 10.193.205.1

Installieren von StorageGRID-Abhangigkeiten und -Paketen

Erfahren Sie, wie Sie StorageGRID-Abhangigkeiten und -Pakete installieren.

Um die StorageGRID-Abhangigkeiten und -Pakete zu installieren, fiihren Sie die folgenden Befehle aus:
[root@hostl rpms]# yum install -y python-netaddr

[root@hostl rpms]# rpm -ivh StorageGRID-Webscale-Images-*.rpm
[root@hostl rpms]# rpm -ivh StorageGRID-Webscale-Service-*.rpm

Validieren Sie die StorageGRID-Konfigurationsdateien
Erfahren Sie, wie Sie den Inhalt der Konfigurationsdateien fur StorageGRID validieren.

Nachdem Sie die Konfigurationsdateien in fUr jeden lhrer StorageGRID Nodes erstellt
/etc/storagegrid/nodes haben, missen Sie den Inhalt dieser Dateien validieren.

Um den Inhalt der Konfigurationsdateien zu validieren, flihren Sie folgenden Befehl auf jedem Host aus:
sudo storagegrid node validate all

Wenn die Dateien korrekt sind, wird in der Ausgabe fir jede Konfigurationsdatei UBERGEBEN angezeigt:
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Checking for misnamed node configuration files.. PASSED
Checking configuration file for node dcl-adml..
Checking configuration file for node dcl-gwl..
Checking configuraticon file for node dcl-snl..
Checking configuration file for node dcl-sn2..
Checking configuration file for node dcl-sni.
Checking for duplication of unigue valuss between nodes.. FLI

Wenn die Konfigurationsdateien nicht korrekt sind, werden die Probleme als WARNUNG und FEHLER
angezeigt. Wenn Konfigurationsfehler gefunden werden, missen Sie sie korrigieren, bevor Sie mit der
Installation fortfahren.

Checking for misnamed node configuration files..
' ignoring /etc/storagegrid/nodes/dcl-adml
ignoring /etc/storagegrid/nodes/dcl-snZ.conf.keep
ignoring /etc/storagegrid/nodes/my-file.txt
Checking configuration file for node dcl-adml..
ERRCR: NODE TYPE = VM Foo Node
VM Foo Node is not a valid node type. See *.conf.sample
ERROE: ADMIN ROLE = Foo
Foo is not a valid admin role. See *.conf.sample
ERRCR: BLOCK DEVICE VAR LOCAL = /dev/mapper/sgws-gwl-var-local
/dev/mapper/sgws—gwl—-var-local is not a valid block device
Checking configuraticon file for node dcl-gwl..
ERROR: GRID NETWOEK. TARGET = bond0.1001
bond0.1001 is not & valid interface. See “ip link show’
ERRCR: GRID NETWORK IP = 10.1.3
10.1.3 is not a wvalid IPv4 address
ERROR: GRID NETWORK MASK = 255.248.255.0
255.248.255.0 is not a wvalid IPv4 subnet mask
Checking configuration file for node dcl-sni..
ERRCE: GRID NETWORK GATEWAY = 16.2.0.71
10.2.0.1 is not on the local subnet
ERRCR: ADMIN NETWORK E3L = 182.168.100.0/21,172.16.0%f0c0
Could not parse subnet list
Checking configuration file for node dcl-snl..
Checking configuration file for node dcl-sn3.. PASS
Checking for duplication of unique wvalues between nodes.
ERROE: GRID NETWOEK TP = 19.1.0.4
dcl-snZ and dcl-sn3 have the same GRID NETWCREK IP
ERROR: BLOCK DEVICE VAR LOCAL = /dev/mapper/sgws—snZ-var-local
dcl-snZ and dcl-sn2 have the same BLOCK DEVICE VAE LOCAL
ERRCE: BLOCK DEVICE RANGEDE 00 = /dev/mapper/sgws-snZ-rangedb-0
dcl-snZ and dcl-sn3 have the same BLOCE DEVICE RANGEDB 00
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Starten Sie den StorageGRID Host Service
Erfahren Sie, wie Sie den StorageGRID Host Service starten.

Um die StorageGRID-Nodes zu starten und sicherzustellen, dass sie nach einem Neustart des Hosts neu
gestartet werden, missen Sie den StorageGRID-Hostdienst aktivieren und starten.

Flhren Sie zum Starten des StorageGRID Host Service die folgenden Schritte aus.

Schritte
1. Fuhren Sie auf jedem Host folgende Befehle aus:

sudo systemctl enable storagegrid
sudo systemctl start storagegrid

(D Der Startvorgang kann bei der ersten Ausfiihrung einige Zeit in Anspruch nehmen.

2. Fihren Sie den folgenden Befehl aus, um sicherzustellen, dass die Bereitstellung fortgesetzt wird:

sudo storagegrid node status node-name

3. Flhren Sie flr jeden Knoten, der den Status oder zuriickgibt Not -Running Stopped, den folgenden
Befehl aus:

sudo storagegrid node start node-name
Beispielsweise wirden Sie angesichts der folgenden Ausgabe den Node starten dc1-adml :

[user@hostl]# sudo storagegrid node status
Name Config-State Run-State

dcl-adml Configured Not-Running

dcl-snl Configured Running

4. Wenn Sie den StorageGRID-Host-Service bereits aktiviert und gestartet haben (oder wenn Sie nicht sicher
sind, ob der Service aktiviert und gestartet wurde), fiihren Sie auch den folgenden Befehl aus:

sudo systemctl reload-or-restart storagegrid

Konfigurieren Sie den Grid-Manager in StorageGRID

Erfahren Sie, wie Sie den Grid-Manager in StorageGRID auf dem primaren Admin-Node
konfigurieren.
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SchlieRen Sie die Installation ab, indem Sie das StorageGRID-System tber die Grid Manager-
Benutzeroberflache auf dem primaren Admin-Node konfigurieren.

Allgemeine Schritte
Das Konfigurieren des Grids und das Abschlief3en der Installation umfassen die folgenden Aufgaben:

Schritte
1. Navigieren Sie zu Grid Manager

"Geben Sie die StorageGRID Lizenzinformationen an"
"Flgen Sie Sites zu StorageGRID hinzu"

"Subnetze flir das Grid-Netzwerk angeben"

"Ausstehende Grid-Nodes genehmigen"

"Geben Sie die NTP-Serverinformationen an"

"Geben Sie die Serverinformationen des DNS-Systems an"

"Geben Sie die Passworter fur das StorageGRID-System an”

© © N o g H~ 0D

"Uberprifung der Konfiguration und vollstéandige Installation"

Navigieren Sie zu Grid Manager

Definieren Sie mit dem Grid Manager alle Informationen, die fur die Konfiguration des StorageGRID Systems
erforderlich sind.

Bevor Sie beginnen, muss der primare Admin-Node bereitgestellt und die erste Startsequenz abgeschlossen
sein.

FUhren Sie die folgenden Schritte aus, um mit Grid Manager Informationen zu definieren.

Schritte
1. Greifen Sie Uber die folgende Adresse auf den Grid Manager zu:

https://primary admin node grid ip

Alternativ kdnnen Sie auf den Grid Manager auf Port 8443 zugreifen.

https://primary admin node ip:8443

2. Klicken Sie auf StorageGRID-System installieren. Die Seite, die zum Konfigurieren eines StorageGRID-
Rasters verwendet wird, wird angezeigt.
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NetApp® StorageGRID®

Install
o 2 3 4 5] 6 ¥ g
License Sites Grid Metwork Grid Modes MTP DMNS Fasswords Summary
License

Enter a grid name and upload the license file provided by Metipp for your StorageGRID system.

Grid Mame

License File Browse

Details zur StorageGRID-Lizenz hinzufligen

Erfahren Sie, wie Sie die StorageGRID Lizenzdatei hochladen.

Sie mussen den Namen lhres StorageGRID Systems angeben und die Lizenzdatei von NetApp hochladen.
Gehen Sie wie folgt vor, um die StorageGRID-Lizenzinformationen anzugeben:

Schritte

1. Geben Sie auf der Lizenzseite im Feld Rastername einen Namen fur Ihr StorageGRID-System ein. Nach
der Installation wird der Name als oberste Ebene in der Grid-Topologiestruktur angezeigt.

2. Klicken Sie auf Durchsuchen, suchen Sie die NetApp-Lizenzdatei (NLF-unique-id. txt) und klicken Sie
auf Offnen. Die Lizenzdatei wird validiert, die Seriennummer und die lizenzierte Speicherkapazitat werden
angezeigt.

Das StorageGRID Installationsarchiv enthalt eine kostenlose Lizenz, die keinen Support-

CD Anspruch auf das Produkt bietet. Sie kdnnen nach der Installation auf eine Lizenz
aktualisieren, die Support bietet.
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Summary

Sites
In a single-site deployment, infrastructure and operations are centralized in one site.

In a multi-site deployment, infrastructure can be distributed asymmetrically across sites, and propertional to the needs of each site.
Typically, sites are located in geographically different locations. Having multiple sites also allows the use of distributed replication and
erasure coding for increased availability and resiliency.

Site Name 1 MNew York +

B - |-

3. Klicken Sie Auf Weiter.

Fugen Sie Sites zu StorageGRID hinzu

Erfahren Sie, wie Sie StorageGRID Standorte hinzufligen, um die Zuverlassigkeit und
Storage-Kapazitat zu verbessern.

Wenn Sie StorageGRID installieren, miissen Sie mindestens einen Standort erstellen. Sie kdnnen weitere
Standorte erstellen, um die Zuverlassigkeit und Storage-Kapazitat Ihres StorageGRID Systems zu erhdhen.

So fligen Sie Sites hinzu:

Schritte
1. Geben Sie auf der Seite Sites den Standortnamen ein.

2. Um weitere Sites hinzuzufiigen, klicken Sie auf das Pluszeichen neben dem letzten Standorteintrag, und
geben Sie den Namen in das Textfeld ,Neuer Standortname” ein. Fligen Sie so viele zusatzliche Standorte
wie fir lhre Grid-Topologie hinzu. Sie kdnnen bis zu 16 Standorte hinzufligen.
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Summary

Sites
In a single-site deployment, infrastructure and operations are centralized in one site.

In a multi-site deployment, infrastructure can be distributed asymmetrically across sites, and propertional to the needs of each site.
Typically, sites are located in geographically different locations. Having multiple sites also allows the use of distributed replication and
erasure coding for increased availability and resiliency.

Site Name 1 MNew York +

B - |-

3. Klicken Sie Auf Weiter.

Grid-Netzwerk-Subnetze fir StorageGRID angeben
Erfahren Sie, wie Sie die Grid-Netzwerk-Subnetze fir StorageGRID konfigurieren.
Sie mussen die Subnetze angeben, die im Grid-Netzwerk verwendet werden.

Die Subnetzeintrage umfassen die Subnetze fiir das Grid-Netzwerk fir jeden Standort im StorageGRID-
System sowie alle Subnetze, die Gber das Grid-Netzwerk erreichbar sein missen (z. B. die Subnetze, auf
denen lhre NTP-Server gehostet werden).

Wenn Sie mehrere Grid-Subnetze haben, ist das Grid-Netzwerk-Gateway erforderlich. Alle angegebenen Grid-
Subnetze missen Uber dieses Gateway erreichbar sein.

Fuhren Sie die folgenden Schritte aus, um Subnetze fir das Grid-Netzwerk anzugeben:

Schritte

1. Geben Sie im Textfeld Subnetz 1 die CIDR-Netzwerkadresse fir mindestens ein Grid-Netzwerk an.
2. Klicken Sie auf das Pluszeichen neben dem letzten Eintrag, um einen zusatzlichen Netzwerkeintrag
hinzuzufigen. Wenn Sie bereits mindestens einen Knoten bereitgestellt haben, klicken Sie auf Subnetze

von Grid Networks ermitteln, um die Subnetzliste des Grid-Netzwerks automatisch mit den Subnetzen zu
fullen, die von Grid-Nodes gemeldet wurden, die bei Grid Manager registriert sind.
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Summary

Grd Network

fou miust specty the subnets that are used an the Gnd Metwork. These enimes fypicaly Include the subnets for the Gnd Nedwork for
each 5% N your SloragedRID system. Select Discovar Sdd Networks fo aulomalicaly add subnets Lased on the nebwork.
configuration of all registered nodes,

Hole: You must manualy add any subneds Sor NTP, DNS. LDAP. or glher extornal sarvers accessed through the Gnd Network gatesay,

Subvet 1 10,193, 204 0724 ®

Subrel 2 000 + X

| - | - |

3. Klicken Sie Auf Weiter.

Grid-Nodes fur StorageGRID genehmigen

Erfahren Sie, wie Sie ausstehende Grid-Nodes, die dem StorageGRID-System beitreten,
prufen und genehmigen.

Sie mussen jeden Grid-Node genehmigen, bevor er dem StorageGRID-System Beitritt.

CD Bevor Sie beginnen, missen alle Grid-Nodes der virtuellen und StorageGRID-Appliance
implementiert werden.

Fuhren Sie die folgenden Schritte aus, um ausstehende Rasterknoten zu genehmigen:

Schritte
1. Uberpriifen Sie die Liste Ausstehende Knoten, und vergewissern Sie sich, dass alle von lhnen
bereitgestellten Grid-Knoten angezeigt werden.

CD Wenn ein Grid-Node fehlt, bestatigen Sie, dass er erfolgreich bereitgestellt wurde.

2. Klicken Sie auf das Optionsfeld neben einem ausstehenden Knoten, den Sie genehmigen méchten.
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Summary
Grid Nodes
Approve and configure grid nodes, so that they are added correctly to your StorageGRID system.
Pending Nodes
Grid nodes are listed as pending until they are assigned to a site, configured, and approved.
. Approve | % Remove Search Q
Grid Network MAC Address Il Name Il Type I Platform 11 Grid Network IPv4 Address ~
© 6:8a:36:44:04:80 det-adm1  Admin Node CentOS Container 10.193.204.43/24
46:5a:b6:7a:6d:97 dc1-sn1 Storage Node CentOS Container | 10.193.204.44/24
ba:e5:f7:6e:ec:0b dct-snd  Storage Node CentOS Container  10.193.204.46/24
c6:89:e5:bf:Ba:47 del-gwi APl Gateway Node CentOS Container  10.193.204.47/24
fe:91:ad:e1:46:c0 dcl-gw2 APl Gateway Node CentOS Container  10.193.204.98/24
1 L4

3. Klicken Sie Auf Genehmigen.

4. Andern Sie unter Aligemeine Einstellungen die Einstellungen fiir die folgenden Eigenschaften nach Bedarf.
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Admin Node Configuration

General Settings

Site MNew York ;]
Name dci-adm1

NTPRole | Automatic -

Grid Network

Configuration STATIC
IPv4 Address (CIDR) 10.193.204 .43/24

Gateway 10.193.204.1

Admin Network

Configuration  DISABLED

This network interface is not present. Add the network interface before configuring network settings.

IPv4 Address (CIDR)
Gateway

Subnets (CIDR)

Client Network

Configuration STATIC
IPv4 Address (CIDR) 10.193.205.43/24

Gateway 10.193.205.1

— Standort: Der Systemname des Standorts flr diesen Grid-Knoten.

— Name: Der Hostname, der dem Knoten zugewiesen wird, und der Name, der im Grid-Manager
angezeigt wird. Der Name wird standardmafig mit dem Namen verwendet, den Sie wahrend der Node-
Bereitstellung angegeben haben. Sie kdnnen den Namen jedoch bei Bedarf andern.

— NTP-Rolle: Die NTP-Rolle des Grid-Knotens. Die Optionen lauten automatisch, Primar und Client.
Durch Auswahl der Option automatisch wird die primare Rolle den Administratorknoten, den Speicher-
Nodes mit ADC-Diensten (Administrative Domain Controller), den Gateway-Nodes und allen Grid-Nodes
mit nicht statischen IP-Adressen zugewiesen. Allen anderen Grid-Nodes wird die Client-Rolle zugewiesen.



Vergewissern Sie sich, dass mindestens zwei Nodes an jedem Standort auf mindestens vier
externe NTP-Quellen zugreifen kdnnen. Wenn nur ein Node an einem Standort die NTP-

@ Quellen erreichen kann, treten Probleme mit dem Timing auf, wenn dieser Node ausfallt.
Durch die Festlegung von zwei Nodes pro Standort als primare NTP-Quellen ist zudem ein
genaues Timing gewahrleistet, wenn ein Standort vom Rest des Grid isoliert ist.

— ADC-Dienst (nur Speicher-Nodes): Wahlen Sie automatisch, damit das System bestimmen kann, ob
der Knoten den ADC-Dienst benétigt. Der ADC-Dienst verfolgt den Standort und die Verfligbarkeit von
Grid-Services. Mindestens drei Speicherknoten an jedem Standort missen den ADC-Dienst enthalten. Der
ADC-Dienst kann nicht einem Node hinzugefiigt werden, nachdem er bereitgestellt wurde.

. Andern Sie in Grid Network die Einstellungen fiir die folgenden Eigenschaften nach Bedarf:

—IPv4-Adresse (CIDR): Die CIDR-Netzwerkadresse fir die Netzschnittstelle (ethO im Container).
*192.168.1.234/24 Beispiel: .

— Gateway: Das Grid Network Gateway. *192.168.0.1 Beispiel: .

@ Wenn mehrere Grid-Subnetze vorhanden sind, ist das Gateway erforderlich.

Wenn Sie DHCP fir die Grid-Netzwerkkonfiguration ausgewahlt haben und den Wert hier
andern, wird der neue Wert als statische Adresse auf dem Node konfiguriert. Stellen Sie
sicher, dass sich die resultierende IP-Adresse nicht in einem DHCP-Adressenpool befindet.

. Um das Admin-Netzwerk fiir den Grid-Knoten zu konfigurieren, fliigen Sie die Einstellungen im Abschnitt
Admin-Netzwerk nach Bedarf hinzu oder aktualisieren Sie diese.

Geben Sie die Zielsubnetze der Routen aus dieser Schnittstelle in das Textfeld Subnetze (CIDR) ein. Wenn
es mehrere Admin-Subnetze gibt, ist das Admin-Gateway erforderlich.

Wenn Sie fur die Netzwerkkonfiguration fir den Admin DHCP ausgewahlt haben und diesen

@ Wert hier andern, wird der neue Wert als statische Adresse auf dem Node konfiguriert.
Stellen Sie sicher, dass sich die resultierende |IP-Adresse nicht in einem DHCP-
Adressenpool befindet.

Appliances: Wenn bei einer StorageGRID-Appliance das Admin-Netzwerk bei der Erstinstallation nicht mit
dem StorageGRID-Gerat-Installationsprogramm konfiguriert wurde, kann es nicht in diesem Dialogfeld des
Grid-Managers konfiguriert werden. Stattdessen mussen Sie folgende Schritte ausfluhren:

a. Starten Sie die Appliance neu: Wahlen Sie im Installationsprogramm der Appliance die Option
MENU:Advanced[Neustart]. Ein Neustart kann mehrere Minuten dauern.

b. Wahlen Sie MENU:Configure Networking [Link Configuration], und aktivieren Sie die entsprechenden
Netzwerke.

c. Wahlen Sie MENU:Configure Networking[IP Configuration], und konfigurieren Sie die aktivierten
Netzwerke.

d. Kehren Sie zur Startseite zurlick, und klicken Sie auf Installation starten.

e. Im Grid Manager: Wenn der Knoten in der Tabelle genehmigte Knoten aufgefiihrt ist, setzen Sie den
Knoten zurtick.

f. Entfernen Sie den Knoten aus der Tabelle Ausstehende Knoten.

g. Warten Sie, bis der Knoten wieder in der Liste Ausstehende Knoten angezeigt wird.
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h.

Vergewissern Sie sich, dass Sie die entsprechenden Netzwerke konfigurieren kénnen. Sie sollten
bereits mit den Informationen ausgefiillt werden, die Sie auf der Seite IP-Konfiguration angegeben
haben. Weitere Informationen finden Sie in der Installations- und Wartungsanleitung fir lhr
Geratemodell.

7. Wenn Sie das Client-Netzwerk flir den Grid-Node konfigurieren mdchten, fligen Sie die Einstellungen im
Abschnitt Client-Netzwerk nach Bedarf hinzu oder aktualisieren Sie sie. Wenn das Client-Netzwerk
konfiguriert ist, ist das Gateway erforderlich, und es wird nach der Installation zum Standard-Gateway fur
den Node.

Appliances: Wenn bei einer StorageGRID-Appliance das Clientnetzwerk bei der Erstinstallation nicht mit
dem StorageGRID-Gerat-Installationsprogramm konfiguriert wurde, kann es nicht in diesem Dialogfeld des
Grid-Managers konfiguriert werden. Stattdessen mussen Sie folgende Schritte ausfuhren:

a.

Starten Sie die Appliance neu: Wahlen Sie im Installationsprogramm der Appliance die Option
MENU:Advanced[Neustart]. Ein Neustart kann mehrere Minuten dauern.

. Wahlen Sie MENU:Configure Networking [Link Configuration], und aktivieren Sie die entsprechenden

Netzwerke.

. Wahlen Sie MENU:Configure Networking[IP Configuration], und konfigurieren Sie die aktivierten

Netzwerke.

. Kehren Sie zur Startseite zuriick, und klicken Sie auf Installation starten.

. Im Grid Manager: Wenn der Knoten in der Tabelle genehmigte Knoten aufgefiihrt ist, setzen Sie den

Knoten zurlick.

. Entfernen Sie den Knoten aus der Tabelle Ausstehende Knoten.

g. Warten Sie, bis der Knoten wieder in der Liste Ausstehende Knoten angezeigt wird.

h. Vergewissern Sie sich, dass Sie die entsprechenden Netzwerke konfigurieren kdnnen. Sie sollten

bereits mit den Informationen ausgefillt werden, die Sie auf der Seite IP-Konfiguration angegeben
haben. Weitere Informationen finden Sie in der Installations- und Wartungsanleitung fir |hr Gerat.

8. Klicken Sie auf Speichern . Der Eintrag des Rasterknoten wird in die Liste der genehmigten Knoten
verschoben.
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I_icténse Sites Grid Network Grid Nodes NTP
Summary
Grid Nodes

Approve and configure grid nodes, so that they are added correctly to your StorageGRID systemn.

Pending Nodes

Grid nodes are listed as pending until they are assigned to a site, configured, and approved.

w iTRemmrei

Grid Network MAC Address !l Name Il Type I Platform i1
© f6:8a;36:44:c4:80 del-adm1  Admin Node CentDS Container
46:5a:b6:7a:6d:97 dc1-sn1 Storage Node CentOS Container
ba:e5:f7:6eec:0b dct-sn3 Storage Node CentOS Container
c6:89:e5:bf:8a:47 del-gw1 AP| Gateway Node  CentOS Container
fe:91:ad:e1:46:c0 dcl-gw2 APl Gateway Node CentOS Container

Help ~
6 7
DNS Passwords
Search Q

Grid Network IPv4 Address
10.193.204.43/24
10.193.204.44/24
10.193.204.46/24
10.193.204.47/24
10.193.204.98/24

9. Wiederholen Sie die Schritte 1-8 fir jeden ausstehenden Rasterknoten, den Sie genehmigen moéchten.

Sie mussen alle Knoten genehmigen, die Sie im Raster bendtigen. Sie kénnen jedoch jederzeit zu dieser
Seite zurtickkehren, bevor Sie auf der Seite Zusammenfassung auf Installieren klicken. Um die
Eigenschaften eines genehmigten Gitterknotens zu andern, klicken Sie auf das entsprechende Optionsfeld

und anschlielend auf Bearbeiten.

10. Wenn Sie die Genehmigung fiir Rasterknoten abgeschlossen haben, klicken Sie auf Weiter.

Geben Sie NTP-Serverdetails fiur StorageGRID an

Erfahren Sie, wie Sie NTP-Konfigurationsinformationen fur Ihr StorageGRID-System
angeben, damit Vorgange auf separaten Servern synchronisiert werden konnen.

Um Probleme mit Zeitabweichungen zu vermeiden, missen Sie vier externe NTP-Serverreferenzen von

Stratum 3 oder hdher angeben.

Wenn Sie die externe NTP-Quelle fir eine StorageGRID-Installation auf Produktionsebene

angeben, verwenden Sie den Windows Time-Dienst (W32Time) nicht auf einer Windows-
@ Version als Windows Server 2016. Der Zeitdienst in friheren Versionen von Windows ist nicht

ausreichend genau und wird von Microsoft nicht fur den Einsatz in anspruchsvollen

Umgebungen wie StorageGRID unterstitzt.

Die externen NTP-Server werden von den Nodes verwendet, denen Sie zuvor die primaren NTP-Rollen
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zugewiesen haben.

Das Client-Netzwerk wird im Installationsvorgang nicht frih genug aktiviert, um die einzige
@ Quelle fir NTP-Server zu sein. Stellen Sie sicher, dass mindestens ein NTP-Server Uiber das
Grid-Netzwerk oder das Admin-Netzwerk erreicht werden kann.

Fihren Sie die folgenden Schritte aus, um NTP-Serverinformationen anzugeben:

Schritte
1. Geben Sie in den Textfeldern Server 1 bis Server 4 die IP-Adressen fur mindestens vier NTP-Server an.

2. Klicken Sie bei Bedarf auf das Pluszeichen neben dem letzten Eintrag, um weitere Servereintrage
hinzuzufiigen.

NetApp® StorageGRID® Help ~

Install

O—0 0O O =« @ G

License Sites Grid Network Grid Nodes NTP DNS Passwords Summary

Network Time Protocol

Enter the |P addresses for at least four Network Time Protocol (NTP) servers, so that operations performed on separate servers are kept in
sync.

Server 1 10.193.204.1

Server 2 10.193.204.1

Server 3 10.193.174.249

Server 4 _ 10.193.174.250 e

oo | EZIEE

3. Klicken Sie Auf Weiter.

Geben Sie Details zum DNS-Server fiir StorageGRID an
Erfahren Sie, wie Sie den DNS-Server flr StorageGRID konfigurieren.

Sie mussen die DNS-Informationen fur |hr StorageGRID-System angeben, damit Sie mithilfe von Hostnamen
anstelle von IP-Adressen auf externe Server zugreifen kénnen.

Durch die Angabe von DNS-Serverinformationen kdnnen Sie vollstandig qualifizierte Domanennamen (FQDN)

statt IP-Adressen fur E-Mail-Benachrichtigungen und NetApp AutoSupport®-Nachrichten verwenden. NetApp
empfiehlt die Angabe von mindestens zwei DNS-Servern.
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@ Wahlen Sie DNS-Server aus, auf die jeder Standort lokal zugreifen kann, wenn das Netzwerk
landet.

Fihren Sie die folgenden Schritte aus, um DNS-Serverinformationen anzugeben:

Schritte
1. Geben Sie im Textfeld Server 1 die IP-Adresse fiir einen DNS-Server an.

2. Klicken Sie bei Bedarf auf das Pluszeichen neben dem letzten Eintrag, um weitere Server hinzuzufligen.

NetApp® StorageGRID® Help ~
Install
9 O © ©OU © 7 8
License Sites Grid Network Grid Nodes NTP DNS Passwords Summary

Domain Name Service

Enter the IP address for at least one Domain Name System (DNS) server, so that server hostnames can be used instead of IP addresses.
Specifying at least two DNS servers is recommended. Configuring DNS enables server connectivity, email notifications, and NetApp

AutoSupport.
Server 1 10.193.204.101 3
Server 2 10.193.204.102 + X

oo I

3. Klicken Sie Auf Weiter.

Geben Sie die Systemkennworter fiir StorageGRID an

Erfahren Sie, wie Sie Ihr StorageGRID-System sichern, indem Sie die Passphrase fur
das Provisioning und das Root-Benutzerpasswort fur das Grid-Management festlegen.

So geben Sie die Passworter ein, die zum Schutz Ihres StorageGRID-Systems verwendet werden sollen:

Schritte

1. Geben Sie in Provisioning Passphrase die Provisionierungs-Passphrase ein, die fir Anderungen an der
Grid-Topologie des StorageGRID-Systems erforderlich ist. Sie sollten dieses Kennwort an einem sicheren
Ort speichern.

2. Geben Sie unter Provisionierungspassphrase bestatigen die Provisionierungs-Passphrase erneut ein.

3. Geben Sie unter Grid Management Root User Password das Passwort ein, das fur den Zugriff auf Grid
Manager als Root-Benutzer verwendet werden soll.

4. Geben Sie unter Root-Benutzerpasswort bestatigen das Grid Manager-Kennwort erneut ein.
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NetApp® StorageGRID”

Install

OO0 6 0 0

License Sites Grid Metwork Grid Modes NTP

Passwords Summary

Passwords

Enter secure passwords that meet your organization’s security policies. A text file containing the command line passwords must be downloaded
during the final installation step.

Provisioning ssssEEen
Passphrase

Confirm (TTIITYT]
Frovisioning
Passphrase

Grid Management sssseEEE
Root User
Password

Confirm Root User ssssseee
Passwaord

W Create random command ling passwords.

5. Wenn Sie ein Raster fiir Proof-of-Concept- oder Demo-Zwecke installieren, deaktivieren Sie die Option
,Random Command Line Passwords erstellen®.

Bei Produktionsimplementierungen sollten zufallige Passworter immer aus Sicherheitsgrinden verwendet
werden. Deaktivieren Sie die Option Random Command Line Passwords erstellen nur fir Demo-Raster,
wenn Sie Standardpassworter verwenden moéchten, um Uber die Befehlszeile mithilfe des Root- oder
Administratorkontos auf Grid-Nodes zuzugreifen.

Wenn Sie auf der Seite Zusammenfassung auf Installieren klicken, werden Sie aufgefordert,
die Wiederherstellungspaket-Datei herunterzuladen (sgws-recovery-packageid-

@ revision.zip). Sie mussen diese Datei herunterladen, um die Installation abzuschlieRen.
Die Passworter flr den Zugriff auf das System werden in der in der Recovery Package-Datei
enthaltenen Datei gespeichert Passwords. txt .

6. Klicken Sie Auf Weiter.

Uberpriifen Sie die Konfiguration und schlieBen Sie die StorageGRID Installation
ab

Erfahren Sie, wie Sie die Grid-Konfigurationsinformationen validieren und den
StorageGRID Installationsprozess abschlief3en.

Um sicherzustellen, dass die Installation erfolgreich abgeschlossen wird, Uberprifen Sie die von lhnen
eingegebenen Konfigurationsinformationen sorgfaltig. Auszufihrende Schritte:

Schritte
1. Zeigen Sie die Ubersichtsseite an.
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NetApp® StorageGRID® Help ~

Install
License Sites Grid Network Grid Nodes NTP DNS Passwords Summary
Summary

Verify that all of the grid configuration information is correct, and then click Install. You can view the status of each grid node as it installs. Click the
Modify links to go back and change the associated information.

General Settings

This is an unsupported license and does not provide any support entittement for this product.

Grid Name Morth America Modify License

Passwords StorageGRID demo grid passwords. Modify Passwords
Networking

NTP 10.193.204.101 10.193.204.102 10.193.174.249 10.54.17.30 Modify NTP

DNS 10.193.204.101 10.193.204.102 Modify DNS

Grid Network 10.193.204 .0/24 Modify Grid Network

Topology
Topology MNew York Modify Sites Modify Grid Nodes

dcl-adm1  dcl-gwi1 dctgw2 dcil-sm1  dci-sn2  dci-sn3

==y [

2. Vergewissern Sie sich, dass alle Informationen zur Grid-Konfiguration korrekt sind. Verwenden Sie die
Links zum Andern auf der Seite Zusammenfassung, um zuriick zu gehen und Fehler zu beheben.

3. Klicken Sie Auf Installieren.

Wenn ein Knoten fur die Verwendung des Client-Netzwerks konfiguriert ist, wechselt das
Standard-Gateway fir diesen Knoten vom Grid-Netzwerk zum Client-Netzwerk, wenn Sie

CD auf Installieren klicken. Wenn die Verbindung unterbrochen wird, stellen Sie sicher, dass Sie
Uber ein zugangliches Subnetz auf den primaren Admin-Node zugreifen. Weitere
Informationen finden Sie unter ,Netzwerkinstallation und -Bereitstellung®.

4. Klicken Sie Auf Wiederherstellungspaket Herunterladen.

Wenn die Installation bis zu dem Punkt fortschreitet, an dem die Rastertopologie definiert ist, werden Sie
aufgefordert, die Wiederherstellungspaket-Datei herunterzuladen (. zip) und zu bestatigen, dass Sie auf
den Inhalt dieser Datei zugreifen kdnnen. Sie mussen die Wiederherstellungspaket-Datei herunterladen,
damit Sie das StorageGRID-System wiederherstellen kdnnen, falls ein oder mehrere Grid-Nodes ausfallen.

Vergewissern Sie sich, dass Sie den Inhalt der Datei extrahieren und anschlielend an zwei sicheren und
separaten Speicherorten speichern kénnen . zip .
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Die Recovery Package-Datei muss gesichert sein, weil sie Verschlisselungsschlissel und
Passworter enthalt, die zum Abrufen von Daten vom StorageGRID-System verwendet
werden kdnnen.

5. Wahlen Sie die Option Ich habe die Wiederherstellungspaket-Datei erfolgreich heruntergeladen und
verifiziert, und klicken Sie dann auf Weiter.

Download Recovery Package
Before proceeding, you must download the Recovery Package file. This file is necessary to recover the StorageGRID system if a failure
OCOUrS.

When the download completes, open the zip file and confirm it includes g "gpt-backup” directory and a second zip file. Then, extract
this inner zip file and confirm you can open the passwords.td file,

After you have verified the contents, copy the Recovery Package file to two safe, secure, and separate locations. The Recovery Package
file must be secured because it contains encryption keys and passwords that can be used to obtain data from the StorageGRID
system.

€ The Recavery Package is required for recovery procedures and must be stared in a secure location.

Bownload Recovery Package

[T | have successfully downloaded and verified the Recovery Package file.

Wenn die Installation noch lauft, wird die Seite Installationsstatus gedffnet. Auf dieser Seite wird der
Installationsfortschritt fir jeden Grid-Knoten angezeigt.

Inslataton Status

Hneceasary, you may & Dovnload fie Recomry Package file again

Hame i Site i1 Grid Natwark [Pvé Addimss ~ Progiess it Suge

e t-adm Sifs1 17216421521 M s Staing sereces

wtst 172 6 4 2180 I e

detat Site 172464 21T . . | Waiting for Dynastic 1P Sérvice peart

detal Sited 172 16.4 218721 . Dlownlozding hotf fram primany Admren if
nasdad

s S5 R = Dawnloading hotfx lram peimary Adimn i

nesded

Wenn die komplette Phase fir alle Grid-Knoten erreicht ist, wird die Anmeldeseite fir Grid Manager
geodffnet.

6. Melden Sie sich beim Grid Manager als Root-Benutzer mit dem Passwort an, das Sie bei der Installation
angegeben haben.

Upgrade von Bare-Metal-Nodes in StorageGRID
Erfahren Sie mehr Uber den Upgrade-Prozess fur Bare-Metal-Nodes in StorageGRID.
Der Upgrade-Prozess fiir Bare-Metal-Nodes unterscheidet sich von dem fiir Appliances oder VMware Nodes.

Bevor Sie ein Upgrade eines Bare-Metal-Knotens durchfiihren, miissen Sie zunachst die RPM-Dateien auf
allen Hosts aktualisieren, bevor Sie das Upgrade tber die GUI ausfiihren.
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[root@hostl rpms]# rpm -Uvh StorageGRID-Webscale-Images-*.rpm
[root@hostl rpms]# rpm -Uvh StorageGRID-Webscale-Service-*.rpm

Jetzt kdnnen Sie mit dem Software-Upgrade ber die GUI fortfahren.

TR-4907: Konfigurieren Sie StorageGRID mit veritas
Enterprise Vault

Einflihrung in die Konfiguration von StorageGRID fiir Site Failover

Erfahren Sie, wie veritas Enterprise Vault StorageGRID als primares Storage-Ziel flr
Disaster Recovery verwendet.

Diese Konfigurationsanleitung enthalt die Schritte zur Konfiguration von NetApp® StorageGRID® als primares
Speicherziel mit veritas Enterprise Vault. Es wird auch beschrieben, wie StorageGRID fir ein Standort-Failover
in einem Disaster Recovery-Szenario (DR) konfiguriert wird.

Referenzarchitektur von NetApp dar

StorageGRID bietet ein lokales, S3-kompatibles Cloud-Backup-Ziel fur veritas Enterprise Vault. Die folgende
Abbildung zeigt die Architektur von veritas Enterprise Vault und StorageGRID.
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Wo Sie weitere Informationen finden

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr tber die in diesem Dokument
beschriebenen Informationen zu erfahren:

* NetApp StorageGRID Dokumentationszentrum https://docs.netapp.com/us-en/storagegrid-118/
* NetApp StorageGRID Enablement https://docs.netapp.com/us-en/storagegrid-enable/

115


https://docs.netapp.com/us-en/storagegrid-118/
https://docs.netapp.com/us-en/storagegrid-enable/

* NetApp Produktdokumentation https://www.netapp.com/support-and-training/documentation/

Konfigurieren Sie StorageGRID und veritas Enterprise Vault

Erfahren Sie, wie Sie grundlegende Konfigurationen fur StorageGRID 11.5 oder hoher
und veritas Enterprise Vault 14.1 oder hoher implementieren.

Dieser Konfigurationsleitfaden basiert auf StorageGRID 11.5 und Enterprise Vault 14.1. Fir WORM-Modus
(Write Once, Read Many) wurde Storage mit S3 Object Lock, StorageGRID 11.6 und Enterprise Vault 14.2.2
verwendet. Weitere Details zu diesen Richtlinien finden Sie auf der "StorageGRID-Dokumentation" Seite oder
bei einem StorageGRID Experten.

Voraussetzungen fiir die Konfiguration von StorageGRID und veritas Enterprise Vault

» Bevor Sie StorageGRID mit veritas Enterprise Vault konfigurieren, tUberprifen Sie die folgenden
Voraussetzungen:

@ Fir WORM Storage (Objektsperre) ist StorageGRID 11.6 oder hdher erforderlich.
+ veritas Enterprise Vault 14.1 oder hdher ist installiert.
(i)  Fir WORM Storage (Object Lock) ist Enterprise Vault ab Version 14.2.2 erforderlich.

 Vault-Speichergruppen und ein Vault-Speicher wurden erstellt. Weitere Informationen finden Sie im veritas
Enterprise Vault Administration Guide.

 Ein StorageGRID-Mandant, Zugriffsschlissel, geheimer Schliissel und Bucket wurden erstellt.
 Ein StorageGRID-Load-Balancer-Endpunkt wurde erstellt (entweder HTTP oder HTTPS).

* Wenn Sie ein selbstsigniertes Zertifikat verwenden, fligen Sie das selbstsignierte StorageGRID-CA-
Zertifikat zu den Enterprise Vault-Servern hinzu. Weitere Informationen finden Sie in diesem "Artikel der
veritas Knowledge Base".

« Aktualisieren Sie die aktuelle Enterprise Vault-Konfigurationsdatei, und wenden Sie sie an, um unterstitzte
Speicherlésungen wie NetApp StorageGRID zu ermdglichen. Weitere Informationen finden Sie in diesem
"Artikel der veritas Knowledge Base".

Konfigurieren Sie StorageGRID mit veritas Enterprise Vault

So konfigurieren Sie StorageGRID mit veritas Enterprise Vault:

Schritte
1. Starten Sie die Enterprise Vault Administration-Konsole.
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2. Erstellen Sie eine neue Vault-Speicherpartition im entsprechenden Vault-Speicher. Erweitern Sie den
Ordner Vault Store Groups und anschliel3end den entsprechenden Vault-Speicher. Klicken Sie mit der

rechten Maustaste auf Partition, und wahlen Sie MENU:New|[Partition].
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3. Folgen Sie dem Assistenten zum Erstellen neuer Partitionen. Wahlen Sie aus dem Dropdown-MenU
Speichertyp die Option NetApp StorageGRID (S3) aus. Klicken Sie Auf Weiter.
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MNew Partition >,

Enterprise Vault can oreate a Vault Store Parfiion on vanous types of
storage. Clidk Help for more nformation.

Storage type!
hetApp StorageGRID (53 ~
Storage descripbon:

T ]
stevage.

VERITAS
For essential information regarding the support of these devices, see
the Enterprse Vault Compatibility Charts,

4. Lassen Sie die Option Daten im WORM-Modus mit S3 Objektsperre speichern deaktiviert. Klicken Sie Auf
Weiter.

MNew Partition x

How do you want Eterprise Vault to store data in the NietApp
StorageGRID {53) bucket?

Cick Help for more information

VERITAS

<ok [dea> ]| conce Hep |

5. Geben Sie auf der Seite Verbindungseinstellungen folgende Informationen ein:
o Zugriffsschlissel-ID
o Geheimer Zugriffsschlissel

> Service-Host-Name: Stellen Sie sicher, dass der in StorageGRID konfigurierte Load Balancer-
Endpunkt (LBE)-Port (z. B. https://<hostname>:<LBE_port>) einbezogen wird.
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o Bucket-Name: Name des zuvor erstellten Ziel-Buckets. veritas Enterprise Vault erstellt den Bucket
nicht.

° Bucket-Region: us-east-1 Ist der Standardwert.

MNew Partition X
NetApo StorageGRID (53) cannection settings

Setting 4 Value il

£ Access key 1D SKAZKHHIS0B932...

% Bucket access type Path

0 Bucket narme object-lock-exam...

7 Bucket region us-east-1

£ Log level Mo logging

N Read chunk size (MB) 5 -
Reset Al Test Modify

Descripbon

VERITAS Enter the geograptvcal regon where the bucket is ceated,

T R

6. Um die Verbindung zum StorageGRID-Bucket zu tberpriifen, klicken Sie auf Test. Uberpriifen Sie, ob der
Verbindungstest erfolgreich war. Klicken Sie auf OK und dann auf Weiter.

Metipp StorageGRID {53} connecton setings

Setting Value
| &% Access key (D SMMMI‘NEE‘}_E,.

Enterprise Vault X

o Metdpp StorageGRID (53) connection test succesded.

7. StorageGRID unterstltzt den S3-Replizierungsparameter nicht. Zum Schutz Ihrer Objekte verwendet
StorageGRID Regeln fir Information Lifecycle Management (ILM), um Datensicherungsschemata
festzulegen — mehrere Kopien oder Erasure Coding. Wahlen Sie die Option Wenn archivierte Dateien im
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Speicher vorhanden sind aus, und klicken Sie auf Weiter.

MNew Partition x

Enterprse Vault seores the archived iems n the 53-compliant
storage at the configurad stan intenval.

(C) When ardhived files are replicsied on the storage

(8 When archived fles sxst on the storage

Configure partition scan nterval to | 60 = minutes

VERITNS

= = AT

8. Uberpriifen Sie die Informationen auf der Ubersichtsseite, und klicken Sie auf Fertig stellen.

New Partition x

You have now entered al the information required to create the new
Vault Store Partition:
Vault Store Partison -~
hama: o stoeagegnd
Deseripion: Partrtion of Vault Store FEAVSPerf
Storage: Netipp SterageGRID (53)
Service host name: hitps: [ fegs060-gd 1.spdemo.neta
Bkt riame: object dock -example
Bucket regeon: us-sast-1
Bucket access type! Path
Storage dass: 53 Standard N

VERITAS = '
Clhick Firesh to oeate the new Partition,

<ok [T ] | ooms | | rep

9. Nachdem die neue Vault-Speicherpartition erfolgreich erstellt wurde, kdnnen Sie Daten in Enterprise Vault
mit StorageGRID als primarem Speicher archivieren, wiederherstellen und suchen.
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Mew Partition b 4

The new Vault Store Partition has been successfully oeated and s
ready for use,

VERITAS

Konfigurieren Sie die StorageGRID S3 Objektsperre fiir WORM Storage
Erfahren Sie, wie Sie StorageGRID fur WORM-Storage mit S3 Object Lock konfigurieren.

Voraussetzungen fiir die Konfiguration von StorageGRID fiir WORM Storage

Bei WORM-Storage verwendet StorageGRID S3 Objektsperre, um Objekte zwecks Compliance
aufzubewahren. Dies erfordert StorageGRID 11.6 oder hdher. Dabei wurde die standardmafige S3 Object
Lock Bucket-Aufbewahrung eingefihrt. Enterprise Vault erfordert auf3erdem Version 14.2.2 oder hdher.

Konfigurieren Sie die standardmaRige Bucket-Aufbewahrung von StorageGRID S3 Object Lock

FUhren Sie die folgenden Schritte aus, um die standardmaRige Bucket-Aufbewahrung von StorageGRID S3
Object Lock zu konfigurieren:

Schritte
1. Erstellen Sie in StorageGRID-Mandantenmanager einen Bucket, und klicken Sie auf Fortfahren
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Enter bucket details

Enter the bucket's name and select the bucket's region

Bucket mame ﬁ

uh|acl-|a|:h-e-an1pl|:4

Reglon &

L -ast-1

2. Wahlen Sie die Option S3-Objektsperre aktivieren aus, und klicken Sie auf Bucket erstellen.

122



Create bucket

= o -
t’__J Ente tetails o Manage object settings
M 1

Manage object settings

Ohject versioning

Enable object wersioning If you want to Store every Yersion of each object in This bcket. You can then retnese previous versons of an

object as nesdad,

n Oibgect versloning has been enabled automatically because this bucket haz 53 Object Lock enabled

53 Object Lock

53 Object Lock allows you to specify rétention and legal hold settings for the objects ingestéd into a bucket, if you want to use 53 Object
Laeh, Yol must enable this setting when yau creats the bucket. Yau cannat add or disable 53 Object Lock after & buckst ks cieated

1T 53 Object Lock Is enabled, object versioning it enabled for the bucket automatically and cannot be suspended.

Enable 3 Object Lock

S m

3. Nachdem der Bucket erstellt wurde, wahlen Sie den Bucket aus, um die Bucket-Optionen anzuzeigen.
Erweitern Sie die Dropdown-Option S3 Object Lock.
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4. Wahlen Sie unter Standardaufbewahrung die Option Aktivieren aus, und legen Sie eine
Standardaufbewahrungsfrist von 1 Tag fest. Klicken Sie Auf Anderungen Speichern.
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Der Bucket kann jetzt von Enterprise Vault zur Speicherung von WORM-Daten verwendet werden.

Enterprise Vault Konfigurieren

Gehen Sie wie folgt vor, um Enterprise Vault zu konfigurieren:

Schritte
1. Wiederholen Sie die Schritte 1-3 im "Basiskonfiguration" Abschnitt, wahlen Sie jedoch diesmal die Option
Daten im WORM-Modus mit S3 Objektsperre speichern. Klicken Sie Auf Weiter.

Mew Partition x

How do you want Enterprise Vault to store data in the NetApp
StorageGRID (53) budket?

Cick Help for more information

VERITAS

<gack || Wet> | | Concel Heb

2. Stellen Sie bei der Eingabe der S3 Bucket-Verbindungseinstellungen sicher, dass Sie den Namen eines
S3-Buckets eingeben, fiir den die S3 Object Lock Default Retention aktiviert ist.

3. Testen Sie die Verbindung, um die Einstellungen zu Gberprifen.

Konfigurieren Sie StorageGRID-Standort-Failover fur Disaster Recovery

Erfahren Sie, wie Sie ein StorageGRID-Standort-Failover in einem Disaster-Recovery-
Szenario konfigurieren.

Eine Implementierung einer StorageGRID-Architektur hat gemein mehrere Standorte. Standorte kdnnen
entweder aktiv/aktiv oder aktiv/Passiv fir DR sein. Stellen Sie in einem DR-Szenario sicher, dass veritas
Enterprise Vault die Verbindung zu seinem primaren Speicher (StorageGRID) aufrechterhalten kann und bei
einem Standortausfall weiterhin Daten aufnehmen und abrufen kann. Dieser Abschnitt enthalt allgemeine
Konfigurationsanleitungen fir eine aktiv/Passiv-Bereitstellung an zwei Standorten. Detaillierte Informationen zu
diesen Richtlinien finden Sie auf der "StorageGRID-Dokumentation" Seite oder bei einem StorageGRID

Experten.

Voraussetzungen fiir die Konfiguration von StorageGRID mit veritas Enterprise Vault

Uberprifen Sie vor dem Konfigurieren des StorageGRID-Standort-Failover die folgenden Voraussetzungen:
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* Es gibt eine StorageGRID-Bereitstellung an zwei Standorten, z. B. Standort 1 und STANDORT 2.

» Es wurde an jedem Standort ein Admin-Node erstellt, auf dem der Load Balancer ausgefuhrt wird, oder ein
Gateway-Node zum Lastausgleich.

* Ein Endpunkt des StorageGRID Load Balancer wurde erstellt.

Konfigurieren Sie das StorageGRID Site Failover
Flihren Sie zum Konfigurieren des StorageGRID-Standort-Failover die folgenden Schritte aus:

Schritte

1. Konfigurieren Sie eine HA-Gruppe (High Availability, Hochverfligbarkeit), um die Verbindung zu
StorageGRID bei Standortausfallen sicherzustellen. Klicken Sie in der StorageGRID-Grid-Manager-
Oberflache (GMI) auf Konfiguration, Hochverfligbarkeitsgruppen und + Erstellen.

[Vertias/veritas-create-High-Availability-Group]

2. Geben Sie die erforderlichen Informationen ein. Klicken Sie auf Schnittstellen auswahlen und schliefen Sie
sowohl die Netzwerkschnittstellen von SITE 1 als auch von SITEZ2 ein, wobei SITE 1 (der primare Standort)
der bevorzugte Master ist. Weisen Sie eine virtuelle IP-Adresse innerhalb desselben Subnetzes zu. Klicken
Sie auf Speichern .

Edit High Availability Group 'site1-HA'

High Availability Group
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Salec] mberfaces to mohete n e HA group, AS inderfaces must be o e tame network Subnet

Salecl nlertaces

MHode Name Interface IPvd Subnet Praferred Master
SITE 1-ADM1 eth2 05 024 .
SITEZ-ADM1 wtha 6 24

Dinplaying 2 intorfaces

Virtual IP Addresses
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Virtual 1P Addrets 1 -.‘('T'z 40 +

3. Diese virtuelle IP (VIP)-Adresse sollte dem S3-Hostnamen zugeordnet werden, der wahrend der
Partitionskonfiguration von veritas Enterprise Vault verwendet wird. Die VIP-Adresse |6st Datenverkehr an
STANDORT 1 auf. Wahrend STANDORT 1-Fehler leitet die VIP-Adresse den Datenverkehr transparent an
STANDORT 2 um.
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4. Stellen Sie sicher, dass die Daten sowohl an STANDORT 1 als auch an STANDORT 2 repliziert werden.
So sind die Objektdaten auch bei Ausfall von STANDORT 1 von SITE2 aus verfligbar. Dazu mussen
zunachst die Speicherpools konfiguriert werden.

Klicken Sie in StorageGRID GMI auf ILM, Speicherpools und dann auf Erstellen. Folgen Sie dem

Assistenten, um zwei Speicherpools zu erstellen: Einen fir STANDORT 1 und einen anderen fir
STANDORT 2.

Storage-Pools sind logische Gruppen von Nodes, die zur Definition der Objektplatzierung verwendet
werden

Storage Pool Detaiks - sited

Flten ke Bl Lissms

Storage Grade; Al Siorage Rindes

M Famms
STE1-83
SITE1-S4
SITE1-52
SITEY-51

Storaga Pool Detalls - site

iy Incdisd ol | I

Numiser of Nodes: 4
Sterage Orade: AR Slrage Modkes

Mads Nama - Simn Marw sl (%) O i
siTEzE EITE2 L
SITE3SY ETED DdiTs
SITE?G3 SITED D434
SITE2-54 SITEZ BN
=

5. Klicken Sie in StorageGRID GMI auf ILM, Regeln und dann auf + Erstellen. Befolgen Sie den Assistenten,

um eine ILM-Regel zu erstellen, die eine Kopie angibt, die pro Standort mit einem ausgewogenen
Aufnahmeverhalten gespeichert werden soll.

6. Flgen Sie die ILM-Regel einer ILM-Richtlinie hinzu und aktivieren Sie die Richtlinie.
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Diese Konfiguration hat das folgende Ergebnis:

* Eine virtuelle S3-Endpunkt-IP, wobei STANDORT 1 der primare und STANDORT 2 der sekundare
Endpunkt ist. Wenn STANDORT 1 ausfallt, erfolgt ein Failover der VIP auf STANDORT 2.

» Wenn archivierte Daten von veritas Enterprise Vault gesendet werden, stellt StorageGRID sicher, dass
eine Kopie auf SITE 1 gespeichert wird und eine andere DR-Kopie in SITE2 gespeichert wird. Wenn
STANDORT 1 ausfallt, wird Enterprise Vault weiterhin von STANDORT 2 aufgenommen und abgerufen.

Beide Konfigurationen sind flr veritas Enterprise Vault transparent. Der S3-Endpunkt, der
@ Bucket-Name, die Zugriffsschlissel usw. sind identisch. Es ist nicht notwendig, die S3-
Verbindungseinstellungen auf der veritas Enterprise Vault-Partition neu zu konfigurieren.
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