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Client-Verbindungen konfigurieren

S3-Client-Verbindungen konfigurieren

Als Grid-Administrator managen Sie die Konfigurationsoptionen, die steuern, wie S3-
Client-Applikationen zum Speichern und Abrufen von Daten mit lhrem StorageGRID
System verbunden sind.

Swift-Details wurden aus dieser Version der doc-Site entfernt. Siehe "StorageGRID 11.8:
Konfigurieren Sie S3- und Swift-Client-Verbindungen".

Konfigurationsaufgaben
1. Fuhren Sie erforderliche Aufgaben in StorageGRID aus, je nachdem, wie die Clientanwendung eine

Verbindung zu StorageGRID herstellt.

Erforderliche Aufgaben
Sie mussen Folgendes erhalten:

* |P-Adressen
* Domain-Namen

» SSL-Zertifikat

Optionale Aufgaben
Optional konfigurieren:

« |dentitatsfoderation
« SSO

1. Verwenden Sie StorageGRID, um die Werte abzurufen, die die Anwendung flir die Verbindung mit dem
Grid bendtigt. Sie kdnnen entweder den S3-Einrichtungsassistenten verwenden oder jede StorageGRID-
Einheit manuell konfigurieren.

Verwenden Sie den S3-Einrichtungsassistenten
Befolgen Sie die Schritte im S3-Einrichtungsassistenten.

Manuell konfigurieren

—_

. Erstellen Sie eine Hochverfiigbarkeitsgruppe
. Lastausgleichsendpunkt erstellen
. Erstellen eines Mandantenkontos

. Erstellen von Buckets und Zugriffsschlisseln

a A WO DN

. Konfigurieren Sie die ILM-Regel und -Richtlinie

1. Verwenden Sie die S3-Anwendung, um die Verbindung zu StorageGRID abzuschlieRen. Erstellen Sie
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DNS-Eintrage, um IP-Adressen mit beliebigen Domanennamen zu verknipfen, die Sie verwenden
mochten.

FUhren Sie bei Bedarf zusatzliche Anwendungseinstellungen durch.

2. Laufende Aufgaben in der Applikation und in StorageGRID werden durchgefiihrt, um Objekt-Storage tber
einen langeren Zeitraum zu managen und zu Uberwachen.

Informationen, die zum Anhdangen von StorageGRID an eine Client-Applikation
erforderlich sind

Bevor Sie StorageGRID an eine S3-Client-Anwendung anhangen kénnen, missen Sie die
Konfigurationsschritte in StorageGRID ausfiihren und einen bestimmten Wert erhalten.

Welche Werte brauche ich?

In der folgenden Tabelle sind die Werte aufgefiihrt, die Sie in StorageGRID konfigurieren missen und bei
denen diese Werte von der S3-Anwendung und dem DNS-Server verwendet werden.

Wert Wobei der Wert konfiguriert ist Wo Wert verwendet wird

Virtuelle IP-Adressen (VIP) StorageGRID > HA-Gruppe DNS-Eintrag

Port StorageGRID > Endpunkt des Load Client-Anwendung
Balancer

SSL-Zertifikat StorageGRID > Endpunkt des Load Client-Anwendung
Balancer

Servername (FQDN) StorageGRID > Endpunkt des Load ¢ Client-Anwendung
Balancer

* DNS-Eintrag

S3 Zugriffsschlissel-ID und StorageGRID > Mandant und Client-Anwendung

geheimer Zugriffsschlissel Bucket

Bucket/Container-Name StorageGRID > Mandant und Client-Anwendung
Bucket

Wie erhalte ich diese Werte?

Je nach lhren Anforderungen kénnen Sie eine der folgenden Maéglichkeiten nutzen, um die bendtigten
Informationen zu erhalten:

* Verwenden Sie die "S3-Einrichtungsassistent”. Der S3-Einrichtungsassistent unterstitzt Sie beim
schnellen Konfigurieren der erforderlichen Werte in StorageGRID und gibt eine oder zwei Dateien aus, die
Sie bei der Konfiguration der S3-Anwendung verwenden kénnen. Der Assistent fuhrt Sie durch die
erforderlichen Schritte und stellt sicher, dass lhre Einstellungen den StorageGRID Best Practices
entsprechen.



Wenn Sie eine S3-Applikation konfigurieren, wird die Verwendung des S3-Setup-
@ Assistenten von empfohlen, es sei denn, Sie verfligen iber besondere Anforderungen oder
Ihre Implementierung erfordert eine umfangreiche Anpassung.

+ Verwenden Sie die "FabricPool Setup-Assistent”. Ahnlich wie der S3-Einrichtungsassistent unterstiitzt
Sie der FabricPool-Einrichtungsassistent bei der schnellen Konfiguration der erforderlichen Werte und gibt
eine Datei aus, die Sie bei der Konfiguration eines FabricPool-Cloud-Tiers in ONTAP verwenden kdonnen.

Wenn Sie StorageGRID als Objekt-Storage-System fiir eine FabricPool Cloud-Tier nutzen

@ mochten, empfiehlt sich die Verwendung des FabricPool Setup-Assistenten, es sei denn,
Sie haben besondere Anforderungen oder Ihre Implementierung erfordert erhebliche
Anpassungen.

* Elemente manuell konfigurieren. Wenn Sie eine Verbindung zu einer S3-Anwendung herstellen und den
S3-Einrichtungsassistenten nicht verwenden mochten, konnen Sie die erforderlichen Werte abrufen, indem
Sie die Konfiguration manuell durchfihren. Fihren Sie hierzu folgende Schritte aus:

a.

Konfigurieren Sie die HA-Gruppe (High Availability, Hochverfigbarkeit), die Sie fur die S3-Applikation
verwenden mdchten. Siehe "Konfigurieren Sie Hochverfligbarkeitsgruppen".

Erstellen Sie den Load Balancer-Endpunkt, den die S3-Applikation verwenden wird. Siehe
"Konfigurieren von Load Balancer-Endpunkten”.

Erstellen Sie das Mandantenkonto, das die S3-Anwendung verwenden wird. Siehe "Erstellen Sie ein
Mandantenkonto".

Melden Sie sich fur einen S3-Mandanten beim Mandantenkonto an und generieren Sie fur jeden
Benutzer, der auf die Applikation zugreift, eine Zugriffsschlissel-ID und einen geheimen
Zugriffsschlissel. Siehe "Erstellen Sie |hre eigenen Zugriffsschlissel".

Erstellen Sie einen oder mehrere S3-Buckets innerhalb des Mandantenkontos. Fir S3 siehe "S3-
Bucket erstellen”.

Um Anweisungen zur Platzierung von Objekten, die zu dem neuen Mandanten oder Bucket/Container
gehoren, hinzuzufligen, erstellen Sie eine neue ILM-Regel und aktivieren Sie zur Verwendung dieser
Regel eine neue ILM-Richtlinie. Siehe "ILM-Regel erstellen" und "ILM-Richtlinie erstellen”.

Sicherheit fur S3-Clients

StorageGRID-Mandantenkonten verwenden S3-Client-Applikationen, um Objektdaten in
StorageGRID zu speichern. Uberprifen Sie die Sicherheitsmafnahmen, die fiir Client-
Anwendungen implementiert wurden.

Zusammenfassung

In der

folgenden Liste wird zusammengefasst, wie Sicherheit fir die S3-REST-API implementiert wird:

Verbindungssicherheit
TLS

Serverauthentifizierung

X.509-Serverzertifikat, das von der System-CA oder vom Administrator zur Verfigung gestellten
benutzerdefinierten Serverzertifikat unterzeichnet wurde
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Client-Authentifizierung
Zugriffsschlissel-ID und geheimer Zugriffsschlissel fur das S3-Konto

Client-Autorisierung
Eigentimerschaft von Buckets und alle anwendbaren Zugriffssteuerungsrichtlinien

Wie StorageGRID Sicherheit fur Client-Anwendungen bietet

S3-Client-Applikationen kénnen sich mit dem Load Balancer-Service auf Gateway-Nodes oder Admin-Nodes
oder direkt mit Storage-Nodes verbinden.

* Clients, die sich mit dem Load Balancer-Dienst verbinden, kbnnen HTTPS oder HTTP verwenden, je
nachdem, wie Sie "Konfigurieren Sie den Endpunkt des Load Balancer".

HTTPS bietet eine sichere, TLS-verschlisselte Kommunikation und wird empfohlen. Sie missen dem
Endpunkt ein Sicherheitszertifikat hinzufiigen.

HTTP bietet eine weniger sichere, unverschlisselte Kommunikation und sollte nur fur nicht-Produktions-
oder Testraster verwendet werden.

« Clients, die eine Verbindung zu Storage Nodes herstellen, konnen auch HTTPS oder HTTP verwenden.
HTTPS ist der Standardwert und wird empfohlen.

HTTP bietet eine weniger sichere, unverschlisselte Kommunikation, kann aber optional "Aktiviert" fir
nicht-Produktions- oder Testraster eingesetzt werden.

» Die Kommunikation zwischen StorageGRID und dem Client wird Gber TLS verschlisselt.

* Die Kommunikation zwischen dem Load Balancer-Service und den Speicherknoten innerhalb des Grid wird
verschlisselt, ob der Load Balancer-Endpunkt fir die Annahme von HTTP- oder HTTPS-Verbindungen
konfiguriert ist.

 Clients mussen an StorageGRID bereitstellen"HTTP-Authentifizierungsheader”, um REST-API-
Operationen durchfiihren zu kdnnen.

Sicherheitszertifikate und Clientanwendungen

Clientanwendungen kdnnen in jedem Fall TLS-Verbindungen herstellen, indem sie entweder ein vom Grid-
Administrator hochgeladenes benutzerdefiniertes Serverzertifikat oder ein vom StorageGRID-System
generiertes Zertifikat verwenden:

» Wenn Clientanwendungen eine Verbindung zum Load Balancer-Dienst herstellen, verwenden sie das
Zertifikat, das fur den Load Balancer-Endpunkt konfiguriert wurde. Jeder Load Balancer-Endpunkt hat sein
eigenes Zertifikat—entweder ein vom Grid-Administrator hochgeladenes benutzerdefiniertes
Serverzertifikat oder ein Zertifikat, das der Grid-Administrator beim Konfigurieren des Endpunkts in
StorageGRID generiert hat.

Siehe "Uberlegungen zum Lastausgleich".

» Wenn Client-Anwendungen eine direkte Verbindung zu einem Speicher-Node herstellen, verwenden sie
entweder die vom System generierten Serverzertifikate, die bei der Installation des StorageGRID-Systems
fur Speicher-Nodes generiert wurden (die von der Systemzertifikatbehdrde signiert werden). Oder ein
einzelnes benutzerdefiniertes Serverzertifikat, das von einem Grid-Administrator flir das Grid bereitgestellt
wird. Siehe "Fligen Sie ein benutzerdefiniertes S3-API-Zertifikat hinzu".
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Die Clients sollten so konfiguriert werden, dass sie der Zertifizierungsstelle vertrauen, die unabhangig davon,
welches Zertifikat sie zum Erstellen von TLS-Verbindungen verwenden, unterzeichnet hat.

Unterstitzte Hashing- und Verschlisselungsalgorithmen fiir TLS-Bibliotheken

Das StorageGRID -System unterstutzt eine Reihe von Verschlisselungssammlungen, die Clientanwendungen
beim Herstellen einer TLS-Sitzung verwenden kénnen. Um Verschlisselungen zu konfigurieren, gehen Sie zu
Konfiguration > Sicherheit > Sicherheitseinstellungen und wahlen Sie TLS- und SSH-Richtlinien.

Unterstiitzte Versionen von TLS

StorageGRID unterstitzt TLS 1.2 und TLS 1.3.

@ SSLv3 und TLS 1.1 (oder friihere Versionen) werden nicht mehr unterstitzt.

Verwenden Sie den S3-Einrichtungsassistenten

Uberlegungen und Anforderungen im S3-Setup-Assistenten

Sie kdnnen mit dem S3-Einrichtungsassistenten StorageGRID als Objekt-Storage-
System fur eine S3-Applikation konfigurieren.

Wann der S3-Einrichtungsassistent verwendet werden soll

Der S3-Einrichtungsassistent fuhrt Sie durch jeden Schritt bei der Konfiguration von StorageGRID fir die
Verwendung mit einer S3-Applikation. Im Rahmen der Ausfiihrung des Assistenten laden Sie Dateien herunter,
mit denen Sie Werte in die S3-Anwendung eingeben kénnen. Mit dem Assistenten konfigurieren Sie lhr
System schneller und stellen sicher, dass lhre Einstellungen den StorageGRID Best Practices entsprechen.

Wenn Sie Uber den verfligen"Root-Zugriffsberechtigung”, kbnnen Sie den S3-Einrichtungsassistenten
abschlieRen, wenn Sie den StorageGRID-Grid-Manager verwenden, oder Sie kdnnen den Assistenten zu
einem spateren Zeitpunkt aufrufen und abschliel3en. Je nach Ihren Anforderungen kénnen Sie auch einige
oder alle erforderlichen Elemente manuell konfigurieren und dann mithilfe des Assistenten die Werte
zusammenstellen, die eine S3-Anwendung bendtigt.

Bevor Sie den Assistenten verwenden

Vergewissern Sie sich vor der Verwendung des Assistenten, dass Sie diese Voraussetzungen erfiillt haben.

Beziehen Sie IP-Adressen, und richten Sie VLAN-Schnittstellen ein
Wenn Sie eine HA-Gruppe (High Availability, Hochverfligbarkeit) konfigurieren, wissen Sie, mit welchen
Nodes die S3-Applikation eine Verbindung herstellen und welches StorageGRID-Netzwerk verwendet wird.
Sie wissen auch, welche Werte fir das Subnetz CIDR, die Gateway-IP-Adresse und die virtuelle IP (VIP)-
Adresse eingegeben werden sollen.

Wenn Sie planen, einen virtuellen LAN zur Trennung des Datenverkehrs von der S3-Anwendung zu
verwenden, haben Sie die VLAN-Schnittstelle bereits konfiguriert. Siehe "Konfigurieren Sie die VLAN-
Schnittstellen”.

Konfigurieren Sie Identity Federation und SSO

Wenn Sie Identitdtsfoderation oder Single Sign-On (SSO) fir Ihr StorageGRID System verwenden
mochten, haben Sie diese Funktionen aktiviert. Sie wissen auch, welche foderierte Gruppe Root-Zugriff auf
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das Mandantenkonto haben sollte, das die S3-Anwendung verwenden wird. Sehen"Verwenden Sie den
Identitatsverbund" Und"Konfigurieren Sie Single Sign-On" .

Abrufen und Konfigurieren von Domdnennamen

Sie wissen, welcher vollstandig qualifizierte Domanenname (FQDN) fir StorageGRID verwendet werden
soll. DNS-Eintrage (Domain Name Server) weisen diesen FQDN den virtuellen IP-Adressen (VIP) der HA-
Gruppe zu, die Sie mit dem Assistenten erstellen.

Wenn Sie Anforderungen im virtuellen gehosteten Stil von S3 verwenden mdchten, sollten Sie Gber
verfugen"Domanennamen des S3-Endpunkts wurden konfiguriert". Die Verwendung von Anforderungen im
virtuellen Hosted-Stil wird empfohlen.

Anforderungen fiir Load Balancer und Sicherheitszertifikate priifen

Wenn Sie den StorageGRID Load Balancer einsetzen mdchten, haben Sie die allgemeinen Uberlegungen
zum Lastausgleich besprochen. Sie verfiigen Uber die hochgeladenen Zertifikate oder die Werte, die Sie
zum Generieren eines Zertifikats bendtigen.

Wenn Sie einen externen (Drittanbieter-)Load Balancer-Endpunkt verwenden mdéchten, verfiigen Sie Uber
den vollstéandig qualifizierten Domanennamen (FQDN), den Port und das Zertifikat fur diesen Load
Balancer.

Konfigurieren Sie alle Verbindungen des Grid-Verbunds
Wenn Sie es dem S3-Mandanten erlauben méchten, Kontodaten zu klonen und Bucket-Objekte mithilfe

einer Grid-Federation-Verbindung in ein anderes Grid zu replizieren, bestatigen Sie Folgendes, bevor Sie
den Assistenten starten:

» Sie haben "Grid Federation-Verbindung konfiguriert".

* Der Status der Verbindung lautet connected.

* Sie haben Root-Zugriffsberechtigung.

Rufen Sie den S3-Setup-Assistenten auf und vervollstandigen Sie sie

Sie kdnnen den S3-Einrichtungsassistenten verwenden, um StorageGRID fir die
Verwendung mit einer S3-Applikation zu konfigurieren. Der Einrichtungsassistent bietet
die Werte, die die Anwendung benétigt, um auf einen StorageGRID-Bucket zuzugreifen
und Objekte zu speichern.

Bevor Sie beginnen
+ Sie haben die "Root-Zugriffsberechtigung".

+ Sie haben die zur Verwendung des Assistenten tiberpriift'Uberlegungen und Anforderungen”.

Greifen Sie auf den Assistenten zu

Schritte
1. Melden Sie sich mit einem beim Grid-Manager an"Unterstitzter Webbrowser".
2. Wenn das Banner FabricPool and S3 Setup Wizard auf dem Dashboard angezeigt wird, wahlen Sie den

Link im Banner aus. Wenn das Banner nicht mehr angezeigt wird, wahlen Sie in der Kopfzeile des Grid-
Managers das Hilfesymbol aus und wahlen Sie FabricPool und S3-Setup-Assistent aus.
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3. Wahlen Sie im Abschnitt S3-Anwendung der Seite FabricPool und S3-Setup-Assistent Jetzt konfigurieren
aus.

Schritt 1 von 6: Konfigurieren Sie die HA-Gruppe

Eine HA-Gruppe ist eine Sammlung von Nodes, die jeweils den StorageGRID Lastausgleich enthalten. Eine
HA-Gruppe kann Gateway-Nodes, Admin-Nodes oder beides enthalten.

Sie kénnen eine HA-Gruppe verwenden, um die S3 Datenverbindungen verfligbar zu halten. Wenn die aktive
Schnittstelle in der HA-Gruppe ausfallt, kann eine Backup-Schnittstelle den Workload mit geringen
Auswirkungen auf den S3-Betrieb managen.

Weitere Informationen zu dieser Aufgabe finden Sie unter "Management von Hochverfligbarkeitsgruppen".

Schritte

1. Wenn Sie einen externen Load Balancer verwenden mochten, missen Sie keine HA-Gruppe erstellen.
Wahlen Sie diesen Schritt liberspringen und gehen Sie zu Schritt 2 von 6: Konfigurieren Sie den Load
Balancer-Endpunkt.

2. Um den StorageGRID Load Balancer zu verwenden, kénnen Sie eine neue HA-Gruppe erstellen oder eine
vorhandene HA-Gruppe verwenden.



Erstellen Sie eine HA-Gruppe
a. Um eine neue HA-Gruppe zu erstellen, wahlen Sie HA-Gruppe erstellen.

b. Flllen Sie fiir den Schritt Enter Details die folgenden Felder aus.

Feld Beschreibung
Name DER HA-Gruppe Ein eindeutiger Anzeigename fir diese HA-Gruppe.
Beschreibung (optional) Die Beschreibung dieser HA-Gruppe.

c. Wahlen Sie im Schritt Schnittstellen hinzufiigen die Knotenschnittstellen aus, die Sie in dieser
HA-Gruppe verwenden mdchten.

Verwenden Sie die Spaltenlberschriften, um die Zeilen zu sortieren, oder geben Sie einen
Suchbegriff ein, um Schnittstellen schneller zu finden.

Sie kdnnen einen oder mehrere Nodes auswahlen, aber Sie kdnnen nur eine Schnittstelle fir
jeden Node auswahlen.

d. Bestimmen Sie fiir den Schritt priorisiere Schnittstellen die primare Schnittstelle und alle
Backup-Schnittstellen flir diese HA-Gruppe.

Ziehen Sie Zeilen, um die Werte in der Spalte Priority order zu andern.

Die erste Schnittstelle in der Liste ist die primare Schnittstelle. Die primare Schnittstelle ist die
aktive Schnittstelle, sofern kein Fehler auftritt.

Wenn die HA-Gruppe mehr als eine Schnittstelle enthalt und die aktive Schnittstelle ausfallt,
werden die virtuellen IP-Adressen (VIP-Adressen) zur ersten Backup-Schnittstelle in der
Prioritatsreihenfolge verschoben. Wenn diese Schnittstelle ausfallt, wechseln die VIP-Adressen
zur nachsten Backup-Schnittstelle usw. Wenn Fehler behoben sind, werden die VIP-Adressen auf
die Schnittstelle mit der héchsten Prioritat zurlickverschoben.

e. Flllen Sie fir den Schritt IP-Adressen eingeben die folgenden Felder aus.

Feld Beschreibung

Subnetz-CIDR Die Adresse des VIP-Subnetzes in CIDR-Notation — eine IPv4-
Adresse gefolgt von einem Schragstrich und der Subnetz-
Lange (0-32).

Die Netzwerkadresse darf keine Host-Bits festgelegt haben.
*192.16.0.0/22 Beispiel: .

Gateway-IP-Adresse (optional) Wenn sich die S3-IP-Adressen flr den Zugriff auf StorageGRID
nicht im selben Subnetz wie die StorageGRID-VIP-Adressen
befinden, geben Sie die lokale StorageGRID-VIP-Gateway-IP-
Adresse ein. Die IP-Adresse des lokalen Gateways muss sich
im VIP-Subnetz befinden.



Feld Beschreibung

Virtuelle IP-Adresse Geben Sie mindestens eine und nicht mehr als zehn VIP-
Adressen fir die aktive Schnittstelle in der HA-Gruppe ein. Alle
VIP-Adressen mussen sich innerhalb des VIP-Subnetzes
befinden.

Mindestens eine Adresse muss IPv4 sein. Optional kbnnen Sie
weitere IPv4- und IPv6-Adressen angeben.

f. Wahlen Sie HA-Gruppe erstellen und dann Fertig stellen, um zum S3-Setup-Assistenten
zurlckzukehren.

g. Wahlen Sie Weiter, um zum Schritt Load Balancer zu gelangen.

Verwenden Sie die vorhandene HA-Gruppe
a. Um eine vorhandene HA-Gruppe zu verwenden, wahlen Sie den Namen der HA-Gruppe aus
Select an HA Group aus.

b. Wahlen Sie Weiter, um zum Schritt Load Balancer zu gelangen.

Schritt 2 von 6: Konfigurieren Sie den Load Balancer-Endpunkt

StorageGRID verwendet einen Load Balancer fir das Management des Workloads aus Client-Applikationen.
Load Balancing maximiert Geschwindigkeit und Verbindungskapazitat iber mehrere Storage Nodes hinweg.

Sie kdnnen den StorageGRID Load Balancer-Dienst verwenden, der auf allen Gateway- und Admin-Nodes
vorhanden ist, oder eine Verbindung zu einem externen Load Balancer (Drittanbieter) herstellen. Die
Verwendung des StorageGRID Load Balancer wird empfohlen.

Weitere Informationen zu dieser Aufgabe finden Sie unter "Uberlegungen zum Lastausgleich”.

Um den StorageGRID Load Balancer Service zu verwenden, wahlen Sie die Registerkarte StorageGRID Load
Balancer aus und erstellen oder wahlen Sie dann den gewtinschten Load Balancer-Endpunkt aus. Um einen
externen Load Balancer zu verwenden, wahlen Sie die Registerkarte External Load Balancer und geben Sie
Details zum System an, das Sie bereits konfiguriert haben.



Endpunkt erstellen
Schritte

1. Um einen Load Balancer-Endpunkt zu erstellen, wahlen Sie Endpunkt erstellen.

2. Fillen Sie fir den Schritt Enter Endpoint Details die folgenden Felder aus.

Feld

Name

Port

Client-Typ

Netzwerkprotokoll

Beschreibung

Ein beschreibender Name flr den Endpunkt.

Der StorageGRID-Port, den Sie fur den Lastausgleich verwenden
mochten. Dieses Feld ist fur den ersten erstellten Endpunkt
standardmaRig auf 10433 eingestellt, Sie kdnnen jedoch jeden
nicht verwendeten externen Port eingeben. Wenn Sie 80 oder 443
eingeben, wird der Endpunkt nur auf Gateway-Nodes konfiguriert,
da diese Ports auf Admin-Nodes reserviert sind.

Hinweis: Von anderen Grid-Diensten verwendete Ports sind nicht
zulassig. Sehen "Interne StorageGRID-Ports" .

Muss S3 sein.

Wahlen Sie HTTPS.

Hinweis: Die Kommunikation mit StorageGRID ohne TLS-
Verschliusselung wird unterstltzt, aber nicht empfohlen.

3. Geben Sie fur den Schritt Bindungsmodus auswahlen den Bindungsmodus an. Der
Bindungsmodus steuert, wie der Zugriff auf den Endpunkt tiber eine beliebige IP-Adresse oder tber
spezifische IP-Adressen und Netzwerkschnittstellen erfolgt.

Modus
Global (Standard)

Virtuelle IPs von HA-
Gruppen
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Beschreibung

Clients kénnen Uber die IP-Adresse eines beliebigen Gateway-Node oder
Admin-Node, die virtuelle IP-Adresse (VIP) einer beliebigen HA-Gruppe in
einem beliebigen Netzwerk oder einen entsprechenden FQDN auf den
Endpunkt zugreifen.

Verwenden Sie die Global-Einstellung (Standard), es sei denn, Sie
mussen die Zugriffsmdglichkeiten dieses Endpunkts einschranken.

Clients mussen eine virtuelle IP-Adresse (oder einen entsprechenden
FQDN) einer HA-Gruppe verwenden, um auf diesen Endpunkt zuzugreifen.

Endpunkte mit diesem Bindungsmodus kdnnen alle dieselbe Portnummer
verwenden, solange sich die fir die Endpunkte ausgewahlten HA-Gruppen
nicht Uberlappen.


https://docs.netapp.com/de-de/storagegrid/network/internal-grid-node-communications.html#storagegrid-internal-ports

Modus Beschreibung

Node-Schnittstellen Clients missen die IP-Adressen (oder entsprechende FQDNSs) der
ausgewahlten Knotenschnittstellen verwenden, um auf diesen Endpunkt
zuzugreifen.

Node-Typ Basierend auf dem von lhnen ausgewahlten Knotentyp mussen Clients

entweder die IP-Adresse (oder den entsprechenden FQDN) eines
beliebigen Admin-Knotens oder die IP-Adresse (oder den entsprechenden
FQDN) eines beliebigen Gateway-Knotens verwenden, um auf diesen
Endpunkt zuzugreifen.

4. Wahlen Sie fur den Schritt Tenant Access eine der folgenden Optionen aus:

Feld
Alle Mandanten zulassen
(Standard)

Ausgewahlte Mandanten
zulassen

Ausgewahlte Mandanten
blockieren

Beschreibung

Alle Mandantenkonten kénnen diesen Endpunkt verwenden, um
auf ihre Buckets zuzugreifen.

Nur die ausgewahlten Mandantenkonten kdnnen diesen Endpunkt
flr den Zugriff auf ihre Buckets verwenden.

Die ausgewahlten Mandantenkonten kénnen diesen Endpunkt
nicht fir den Zugriff auf ihre Buckets verwenden. Dieser Endpunkt
kann von allen anderen Mandanten verwendet werden.

5. Wahlen Sie flr den Schritt Zertifikat anhangen eine der folgenden Optionen aus:

Feld
Zertifikat hochladen (empfohlen)

Zertifikat wird generiert

StorageGRID S3-Zertifikat
verwenden

Beschreibung

Verwenden Sie diese Option, um ein CA-signiertes
Serverzertifikat, einen privaten Zertifikatschlissel und ein
optionales CA-Paket hochzuladen.

Verwenden Sie diese Option, um ein selbstsigniertes Zertifikat zu
generieren. Einzelheiten dazu finden Sie unter"Konfigurieren von
Load Balancer-Endpunkten”.

Verwenden Sie diese Option nur, wenn Sie bereits eine
benutzerdefinierte Version des globalen StorageGRID-Zertifikats
hochgeladen oder generiert haben. Weitere Informationen finden
Sie unter "Konfigurieren Sie S3-API-Zertifikate" .

6. Wahlen Sie Finish, um zum S3-Setup-Assistenten zurlickzukehren.

7. Wahlen Sie Weiter, um zum Mandanten- und Bucket-Schritt zu gelangen.

@ Anderungen an einem Endpunktzertifikat kdnnen bis zu 15 Minuten dauern, bis sie auf alle
Knoten angewendet werden kdnnen.
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Verwenden Sie den vorhandenen Endpunkt des Load Balancer
Schritte

1. Um einen vorhandenen Endpunkt zu verwenden, wahlen Sie seinen Namen aus dem Select a Load
Balancer Endpunkt aus.

2. Wahlen Sie Weiter, um zum Mandanten- und Bucket-Schritt zu gelangen.

Externen Load Balancer verwenden
Schritte
1. Um einen externen Load Balancer zu verwenden, fiillen Sie die folgenden Felder aus.

Feld Beschreibung

FQDN Der vollstandig qualifizierte Domanenname (FQDN) des externen
Load Balancer.

Port Die Portnummer, die die S3-Anwendung fiir die Verbindung mit
dem externen Load Balancer verwendet.

Zertifikat Kopieren Sie das Serverzertifikat flir den externen Load Balancer
und figen Sie es in dieses Feld ein.

2. Wahlen Sie Weiter, um zum Mandanten- und Bucket-Schritt zu gelangen.

Schritt 3 von 6: Erstellen Sie einen Mandanten und Bucket

Ein Mandant ist eine Einheit, die S3-Applikationen zum Speichern und Abrufen von Objekten in StorageGRID
verwenden kann. Jeder Mandant verflgt Giber eigene Benutzer, Zugriffsschllssel, Buckets, Objekte und
bestimmte Funktionen.

Ein Bucket ist ein Container, mit dem die Objekte und Objektmetadaten eines Mandanten gespeichert werden
kénnen. Obwohl Mandanten mdglicherweise Uber viele Buckets verfugen, hilft Ihnen der Assistent dabei, auf
schnelle und einfache Weise einen Mandanten und einen Bucket zu erstellen. Wenn Sie zu einem spateren
Zeitpunkt Buckets hinzufiigen oder Optionen festlegen mussen, kdnnen Sie den Tenant Manager verwenden.

Weitere Informationen zu dieser Aufgabe finden Sie unter "Erstellen eines Mandantenkontos" und "S3-Bucket
erstellen”.

Schritte
1. Geben Sie einen Namen fir das Mandantenkonto ein.

Mandantennamen missen nicht eindeutig sein. Wenn das Mandantenkonto erstellt wird, erhalt es eine
eindeutige, numerische Konto-ID.

2. Definieren Sie den Root-Zugriff fir das Mandantenkonto, je nachdem, ob Ihr StorageGRID -
System"ldentitatsféderation" ,"Single Sign On (SSO)" oder beides.

Option Tun Sie das
Wenn die Identitatsfoderation Geben Sie das Kennwort an, das beim Anmelden bei der
nicht aktiviert ist Serviceeinheit als lokaler Root-Benutzer verwendet werden soll.
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Option Tun Sie das

Wenn die Identitatsféderation a. Wahlen Sie eine vorhandene Verbundgruppe aus, die "Root-
aktiviert ist Zugriffsberechtigung"fir den Mandanten vorhanden sein soll.

b. Geben Sie optional das Kennwort an, das beim Anmelden bei der
Serviceeinheit als lokaler Root-Benutzer verwendet werden soll.

Wenn sowohl Identitatsféderation Wahlen Sie eine vorhandene Verbundgruppe aus, die "Root-
als auch Single Sign-On (SSO) Zugriffsberechtigung"fir den Mandanten vorhanden sein soll. Keine
aktiviert sind lokalen Benutzer kdnnen sich anmelden.

3. Wenn Sie méchten, dass der Assistent die Zugriffsschlissel-ID und den geheimen Zugriffsschlissel fiir
den Root-Benutzer erstellt, wahlen Sie Root-Benutzer S3-Zugriffsschliissel automatisch erstellen.

Wahlen Sie diese Option aus, wenn der einzige Benutzer fir den Mandanten der Root-Benutzer ist. Wenn
andere Benutzer diesen Mandanten verwenden, konfigurieren Sie "Verwenden Sie Tenant
Manager"Schliussel und Berechtigungen.

4. Wenn Sie jetzt einen Bucket fur diesen Mandanten erstellen mochten, wahlen Sie Create Bucket for this
Tenant aus.

Wenn S3 Object Lock fiir das Raster aktiviert ist, ist flir den in diesem Schritt erstellten
Bucket die S3 Object Lock nicht aktiviert. Wenn Sie einen S3-ObjektsperrBucket fur diese

S3-Applikation verwenden missen, wahlen Sie jetzt nicht, um einen Bucket zu erstellen.
Verwenden Sie stattdessen Tenant Manager zu "Erstellen Sie den Bucket" einem spateren
Zeitpunkt.

a. Geben Sie den Namen des Buckets ein, den die S3-Applikation verwendet. "s3-bucket Beispiel: .
Sie kdnnen den Bucket-Namen nach dem Erstellen des Buckets nicht andern.
b. Wahlen Sie die Region fiir diesen Bucket aus.

Verwenden Sie die Standardregion (us-east-1), es sei denn, Sie werden zukunftig ILM verwenden,
um Objekte basierend auf der Region des Buckets zu filtern.

5. Wahlen Sie Erstellen und fortfahren.

Schritt 4 von 6: Daten herunterladen

Im Schritt zum Herunterladen von Daten konnen Sie eine oder zwei Dateien herunterladen, um die Details zu
dem zu speichern, was Sie gerade konfiguriert haben.

Schritte

1. Wenn Sie Root-Benutzer S3-Zugriffsschliissel automatisch erstellen ausgewahlt haben, fiihren Sie
einen oder beide der folgenden Schritte aus:

° Wahlen Sie Zugriffsschliissel herunterladen, um eine Datei herunterzuladen . csv, die den Namen
des Mandantenkontos, die Zugriffsschllissel-ID und den geheimen Zugriffsschliissel enthalt.

o Wahlen Sie das Kopiersymbol (|_|:|), um die Zugriffsschliissel-ID und den geheimen Zugriffsschlissel in
die Zwischenablage zu kopieren.
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2. Wahlen Sie Konfigurationswerte herunterladen, um eine Datei herunterzuladen . txt, die die
Einstellungen fir den Load Balancer-Endpunkt, den Mandanten, den Bucket und den Root-Benutzer
enthalt.

3. Speichern Sie diese Informationen an einem sicheren Ort.

SchlielRen Sie diese Seite erst, wenn Sie beide Zugriffsschlissel kopiert haben. Die Tasten

@ sind nach dem Schlief3en dieser Seite nicht mehr verfigbar. Speichern Sie diese
Informationen an einem sicheren Ort, da sie zum Abrufen von Daten von lhrem
StorageGRID-System verwendet werden kénnen.

4. Wenn Sie dazu aufgefordert werden, aktivieren Sie das Kontrollkastchen, um zu bestatigen, dass Sie die
Schlussel heruntergeladen oder kopiert haben.

5. Wahlen Sie Weiter, um zur ILM-Regel und zum Richtlinienschritt zu gelangen.

Schritt 5 von 6: Priifen Sie die ILM-Regel und die ILM-Richtlinie fiir S3

Informationen Lifecycle Management-Regeln (ILM) steuern die Platzierung, Dauer und das Aufnahmeverhalten
aller Objekte in Inrem StorageGRID System. Mit der bei StorageGRID enthaltenen ILM-Richtlinie werden zwei
replizierte Kopien aller Objekte erstellt. Diese Richtlinie ist gultig, bis Sie mindestens eine neue Richtlinie
aktivieren.

Schritte
1. Uberpriifen Sie die Informationen auf der Seite.

2. Wenn Sie bestimmte Anweisungen fiir die Objekte hinzufigen méchten, die zum neuen Mandanten oder
Bucket gehoren, erstellen Sie eine neue Regel und eine neue Richtlinie. Siehe "ILM-Regel erstellen” und
"Verwenden Sie ILM-Richtlinien".

3. Wahlen Sie * Ich habe diese Schritte Uberprift und verstehe, was ich tun muss®.
4. Aktivieren Sie das Kontrollkdstchen, um anzugeben, dass Sie die nachsten Schritte verstehen.

5. Wahlen Sie Weiter, um zu Zusammenfassung zu gelangen.

Schritt 6 von 6: Zusammenfassung liberpriifen
Schritte
1. Uberpriifen Sie die Zusammenfassung.

2. Notieren Sie sich in den nachsten Schritten die Details, die die zusatzliche Konfiguration beschreiben, die
moglicherweise erforderlich ist, bevor Sie eine Verbindung zum S3-Client herstellen. Wenn Sie
beispielsweise als root anmelden auswahlen, gelangen Sie zum Tenant Manager, wo Sie
Mandantenbenutzer hinzufligen, zusatzliche Buckets erstellen und Bucket-Einstellungen aktualisieren
koénnen.

3. Wahlen Sie Fertig.

4. Konfigurieren Sie die Anwendung mit der Datei, die Sie von StorageGRID heruntergeladen haben, oder mit
den manuell erhaltenen Werten.

Managen von HA-Gruppen

Was sind Hochverfugbarkeitsgruppen (High Availability Groups, HA-Gruppen)?
Hochverfugbarkeitsgruppen (HA-Gruppen) bieten hochverfigbare Datenverbindungen flr
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S3-Clients und hochverfugbare Verbindungen zu Grid Manager und Tenant Manager.

Die Netzwerkschnittstellen mehrerer Admin- und Gateway-Nodes koénnen in einer HA-Gruppe (High
Availability, Hochverfligbarkeit) gruppieren. Wenn die aktive Schnittstelle in der HA-Gruppe ausfallt, kann eine
Backup-Schnittstelle den Workload verwalten.

Jede HA-Gruppe bietet Zugriff auf die Shared Services auf den ausgewahlten Nodes.
* HA-Gruppen, die Gateway-Nodes, Admin-Nodes oder beide umfassen, stellen hochverfligbare

Datenverbindungen fiir S3-Clients bereit.

* HA-Gruppen, die nur Admin-Nodes enthalten, bieten hochverfiigbare Verbindungen zum Grid Manager
und dem Mandanten-Manager.

* Eine HA-Gruppe, die nur Services Appliances und VMware-basierte Software Nodes umfasst'S3-
Mandanten, die S3 Select nutzen", kann hochverfluigbare Verbindungen fur bereitstellen. HA-Gruppen
werden empfohlen, wenn S3 Select verwendet wird, jedoch nicht erforderlich.

Wie erstellen Sie eine HA-Gruppe?

1. Sie wahlen eine Netzwerkschnittstelle fir einen oder mehrere Admin-Nodes oder Gateway-Knoten aus.
Sie kdnnen eine Grid Network (eth0)-Schnittstelle, eine eth2-Schnittstelle (Client Network), eine VLAN-
Schnittstelle oder eine Access-Interface verwenden, die Sie dem Node hinzugefligt haben.

@ Sie kénnen einer HA-Gruppe keine Schnittstelle hinzufligen, wenn ihr eine DHCP-
zugewiesene IP-Adresse zugewiesen ist.

2. Sie geben an, dass die primare Schnittstelle sein soll. Die primare Schnittstelle ist die aktive Schnittstelle,
sofern kein Fehler auftritt.

3. Sie bestimmen die Prioritatsreihenfolge fur alle Backup-Schnittstellen.
4. Sie weisen der Gruppe eine bis 10 virtuelle IP-Adressen (VIP) zu. Client-Anwendungen kdnnen eine dieser
VIP-Adressen verwenden, um eine Verbindung zu StorageGRID herzustellen.

Anweisungen hierzu finden Sie unter "Konfigurieren Sie Hochverflgbarkeitsgruppen".

Was ist die aktive Schnittstelle?

Im normalen Betrieb werden alle VIP-Adressen flr die HA-Gruppe der primaren Schnittstelle hinzugefiigt, die
die erste Schnittstelle in der Prioritatsreihenfolge ist. Solange die primare Schnittstelle verfligbar bleibt, wird sie
verwendet, wenn sich Clients mit einer beliebigen VIP-Adresse fir die Gruppe verbinden. Das heil’t, wahrend
des normalen Betriebs ist die primare Schnittstelle die ,aktive” Schnittstelle fur die Gruppe.

Ebenso fungieren alle Schnittstellen mit niedriger Prioritat fir die HA-Gruppe im normalen Betrieb als
.Backup“-Schnittstellen. Diese Backup-Schnittstellen werden nur dann verwendet, wenn die primare (derzeit
aktive) Schnittstelle nicht mehr verfiigbar ist.

Anzeigen des aktuellen HA-Gruppen-Status eines Node

Um zu sehen, ob ein Knoten einer HA-Gruppe zugewiesen ist, und um seinen aktuellen Status zu bestimmen,
wahlen Sie Knoten > Knoten.

Wenn die Registerkarte Ubersicht einen Eintrag fiir HA-Gruppen enthalt, wird der Knoten den aufgefiihrten

HA-Gruppen zugewiesen. Der Wert nach dem Gruppennamen ist der aktuelle Status des Node in der HA-
Gruppe:
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« Aktiv: Die HA-Gruppe wird derzeit auf diesem Knoten gehostet.

» Backup: Die HA-Gruppe benutzt derzeit nicht diesen Knoten; dies ist ein Backup Interface.

» Angehalten: Die HA-Gruppe kann nicht auf diesem Knoten gehostet werden, da der Dienst hohe

Verfligbarkeit (keepalibed) manuell angehalten wurde.

* Fault: Die HA-Gruppe kann nicht auf diesem Knoten gehostet werden, weil einer oder mehrere der

folgenden:

o Der Lastverteilungsservice (nginx-gw) wird auf dem Knoten nicht ausgefiihrt.

o Die ethO- oder VIP-Schnittstelle des Node ist nicht aktiv.

> Der Node ist ausgefallen.

In diesem Beispiel wurde der primare Admin-Node zwei HA-Gruppen hinzugefligt. Dieser Knoten ist derzeit die
aktive Schnittstelle fur die Gruppe Admin-Clients und eine Sicherungsschnittstelle fir die Gruppe FabricPool-

Clients.

DC1-ADM1 (Primary Admin Node) &

Node information @

FabricPool clients (Backup

P addresses: 172.16.1.225 - ethD (Grid Network)

Show additional IP addresses v

Overview Hardware Network Storage Load balancer

Hame: DC1-ADM1
Type: Primary Admin Node
1o ce00d9c8-8a79-4742-bdef-c9c658db5315
Connection state & Connected
Software version 11.6.0 (build 20211207.1804.614bc17)
| HA groups: Admin clients (Active)

10.224.1.225 - ethl (Admin Network)

4T.47.0.2, 47.47.1.225 - eth (Client Network

Tasks

Was geschieht, wenn die aktive Schnittstelle ausfallt?

Die Schnittstelle, die derzeit die VIP-Adressen hostet, ist die aktive Schnittstelle. Wenn die HA-Gruppe
mehrere Schnittstellen umfasst und die aktive Schnittstelle ausfallt, verschieben sich die VIP-Adressen auf die
erste verfugbare Backup-Schnittstelle in der Prioritatsreihenfolge. Wenn diese Schnittstelle ausfallt, wechseln
die VIP-Adressen zur nachsten verfligbaren Backup-Schnittstelle usw.

Ein Failover kann aus einem der folgenden Griinde ausgeldst werden:

» Der Node, auf dem die Schnittstelle konfiguriert ist, schaltet sich aus.

* Der Node, auf dem die Schnittstelle konfiguriert ist, verliert mindestens 2 Minuten lang die Verbindung zu

allen anderen Nodes.
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 Die aktive Schnittstelle ausfallt.
* Der Lastverteiler-Dienst wird angehalten.

» Der High Availability Service stoppt.

Der Failover wird moéglicherweise nicht durch Netzwerkausfalle aul3erhalb des Node ausgeldst,
@ der die aktive Schnittstelle hostet. Ebenso wird Failover nicht von den Diensten fiir den Grid
Manager oder den Tenant Manager ausgelost.

Der Failover-Prozess dauert in der Regel nur wenige Sekunden und ist schnell genug, dass Client-
Applikationen nur geringe Auswirkungen haben und sich auf normale Wiederholungsmuster verlassen kénnen,
um den Betrieb fortzusetzen.

Wenn ein Fehler behoben ist und eine Schnittstelle mit héherer Prioritat wieder verfligbar wird, werden die VIP-
Adressen automatisch auf die verfligbare Schnittstelle mit der hochsten Prioritat verschoben.

Wie werden HA-Gruppen verwendet?

Es kénnen HA-Gruppen (High Availability, Hochverfugbarkeit) verwendet werden, um
hochverfugbare Verbindungen zu StorageGRID fur Objektdaten und zur Verwendung
durch den Administrator zur Verflgung zu stellen.

* Eine HA-Gruppe kann hochverfigbare administrative Verbindungen mit dem Grid Manager oder dem
Mandanten Manager bereitstellen.

» Eine HA-Gruppe kann hochverfliigbare Datenverbindungen fur S3-Clients bereitstellen.

» Eine HA-Gruppe, die nur eine Schnittstelle enthalt, ermoglicht es Ihnen, viele VIP-Adressen bereitzustellen

und explizit IPv6-Adressen festzulegen.

Eine HA-Gruppe kann nur Hochverfiigbarkeit bieten, wenn alle Nodes in der Gruppe dieselben Services
bereitstellen. Wenn Sie eine HA-Gruppe erstellen, fiigen Sie Schnittstellen von den Typen von Nodes hinzu,
die die erforderlichen Services bereitstellen.

* Admin Nodes: Schliel3en Sie den Load Balancer Service ein und ermdéglichen Sie den Zugriff auf den Grid
Manager oder den Tenant Manager.

« Gateway Nodes: Fligen Sie den Load Balancer Service ein.

Zweck der HA-Gruppe Fiigen Sie diesem Typ Nodes der HA-Gruppe hinzu
Zugriff auf Grid Manager * Primarer Admin-Node (Primar)
* Nicht primare Admin-Nodes
Hinweis: der primare Admin-Knoten muss die primare Schnittstelle sein.

Einige Wartungsvorgange kénnen nur vom primaren Admin-Node
ausgefihrt werden.

Zugriff nur auf Tenant Manager * Primare oder nicht primare Admin-Nodes
S3-Clientzugriff — Load Balancer- + Admin-Nodes
Dienst

» Gateway-Nodes
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Zweck der HA-Gruppe Fiigen Sie diesem Typ Nodes der HA-Gruppe hinzu
S3-Client-Zugriff fur "S3 Select” * Service-Appliances

* VMware-basierte Software-Nodes

Hinweis: HA-Gruppen werden bei der Verwendung von S3 Select
empfohlen, aber nicht erforderlich.

Einschrankungen bei der Verwendung von HA-Gruppen mit Grid Manager oder Tenant Manager

Wenn ein Grid Manager oder der Tenant Manager-Dienst ausfallt, wird das Failover von HA-Gruppen nicht
ausgelost.

Wenn Sie sich bei einem Failover beim Grid Manager oder beim Tenant Manager angemeldet haben, werden
Sie abgemeldet und missen sich erneut anmelden, um lhre Aufgabe fortzusetzen.

Einige Wartungsverfahren kénnen nicht durchgefiihrt werden, wenn der primare Admin-Node nicht verfiigbar
ist. Wahrend des Failovers kénnen Sie lhr StorageGRID-System mit dem Grid-Manager Uberwachen.

Konfigurationsoptionen fiur HA-Gruppen

Die folgenden Diagramme bieten Beispiele fur verschiedene Moglichkeiten zum
Konfigurieren von HA-Gruppen. Jede Option hat vor- und Nachteile.

In den Diagrammen zeigt blau die primare Schnittstelle in der HA-Gruppe an und gelb gibt die Backup-
Schnittstelle in der HA-Gruppe an.

18


https://docs.netapp.com/de-de/storagegrid/admin/manage-s3-select-for-tenant-accounts.html

Active-Backup HA DNS Round Robin

i GW 1 (Backup) GW1IP
HA Group 1 VIPs |
_LP GW 2 (Primary)

DNS
Entry
GW 3 (Prima
I ( W) |—> GW2IP
HA Group 2 VIPs =/,
GW 4 (Backup) GW = Gateway Node

VIP = Virtual IP address

Active-Active HA

HA Group 1 VIP .
| > Gw 1 (Primaryin HA 1)

(Backup in HA 2)
DNS

Entry
- ~ GW 2 (Primary in HA 2)
‘ — (Backup in HA 1)
HA Group 2 VIP e

Die Tabelle enthalt eine Zusammenfassung der Vorteile der einzelnen HA-Konfigurationen, die in der
Abbildung dargestellt sind.

Konfiguration Vorteile Nachteile
Aktiv/iBackup HA » Management tber StorageGRID ohne * In einer HA-Gruppe ist nur ein Node
externe Abhangigkeiten aktiv. Mindestens ein Node pro HA-

. Schnelles Failover. Gruppe bleibt im Ruhezustand.

DNS Round Robin * Erhohter Aggregatdurchsatz: * Langsamer Failover, der vom Client-

* Keine leerlaufenden Hosts Verhalten abhdngen kann.

* Konfiguration von Hardware auf3erhalb
von StorageGRID erforderlich

* Bendtigt eine vom Kunden
implementierte Zustandsprifung.
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Konfiguration Vorteile Nachteile

Aktiv/aktiv-HA * Der Datenverkehr wird Uber mehrere » Komplexer zu konfigurieren.

HA-Gruppen verteilt  Konfiguration von Hardware auf3erhalb

» Hoher Aggregatdurchsatz, der mit der von StorageGRID erforderlich
Anzahl der HA-Gruppen skaliert

* Bendtigt eine vom Kunden
werden kann

implementierte Zustandsprifung.
» Schnelles Failover.

Konfigurieren Sie Hochverfugbarkeitsgruppen

Sie kdnnen Hochverfugbarkeitsgruppen (High Availability groups, HA-Gruppen)
konfigurieren, um hochverfugbaren Zugriff auf die Services in Admin-Nodes oder
Gateway-Nodes bereitzustellen.

@ Ein StorageGRID -System kann maximal 255 HA-Gruppen haben.

Bevor Sie beginnen
+ Sie sind im Grid Manager mit einem angemeldet"Unterstutzter Webbrowser".

+ Sie haben die "Root-Zugriffsberechtigung".

» Wenn Sie eine VLAN-Schnittstelle in einer HA-Gruppe verwenden mdchten, haben Sie die VLAN-
Schnittstelle erstellt. Siehe "Konfigurieren Sie die VLAN-Schnittstellen".

* Wenn Sie eine Zugriffsoberflache fur einen Node in einer HA-Gruppe verwenden méchten, haben Sie die
Schnittstelle erstellt:

o Linux (vor der Installation des Knotens):"Erstellen von Node-Konfigurationsdateien”

° Linux (nach der Installation des Knotens):"Hinzuftigen von Trunk- oder Zugriffsschnittstellen zu
einem Knoten"

o VMware (nach der Installation des Knotens):"Hinzufligen von Trunk- oder Zugriffsschnittstellen zu
einem Knoten"

@ ,Linux“ bezieht sich auf eine RHEL-, Ubuntu- oder Debian-Bereitstellung. Eine Liste der
unterstitzten Versionen finden Sie im "NetApp Interoperabilitats-Matrix-Tool (IMT)" .

Erstellen Sie eine Hochverfiigbarkeitsgruppe

Wenn Sie eine Hochverfligbarkeitsgruppe erstellen, wahlen Sie eine oder mehrere Schnittstellen aus und
organisieren sie in Prioritatsreihenfolge. Anschliel3end weisen Sie der Gruppe eine oder mehrere VIP-
Adressen zu.

Eine Schnittstelle muss lauten, damit ein Gateway-Node oder ein Admin-Node in einer HA-Gruppe enthalten
sein kann. Eine HA-Gruppe kann nur eine Schnittstelle fir jeden angegebenen Node verwenden. Jedoch
kénnen andere Schnittstellen fir denselben Node in anderen HA-Gruppen verwendet werden.

Greifen Sie auf den Assistenten zu

Schritte
1. Wahlen Sie Konfiguration > Netzwerk > Hochverfiigbarkeitsgruppen.
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2. Wahlen Sie Erstellen.

Geben Sie Details fiir die HA-Gruppe ein

Schritte
1. Geben Sie einen eindeutigen Namen fir die HA-Gruppe ein.
2. Geben Sie optional eine Beschreibung fur die HA-Gruppe ein.
3. Wahlen Sie Weiter.

Fligen Sie der HA-Gruppe Schnittstellen hinzu

Schritte

1. Wahlen Sie eine oder mehrere Schnittstellen aus, die dieser HA-Gruppe hinzugefiigt werden sollen.

Verwenden Sie die Spaltenlberschriften, um die Zeilen zu sortieren, oder geben Sie einen Suchbegriff ein,

um Schnittstellen schneller zu finden.

Add interfaces to the HA group
Select one or more interfaces for this HA group. You can select only one interface for each node.
=24t Q Total interface coun

Mode = Interface @ = Site @@ = IPv4 subnet =2 Mode type @ =
DC1-ADM1-104-96 ethD @ pC1 10.96.104.0/22 Primary Admin Node
DC1-ADM1-104-86 eth2 @ DC1 Primary Admin Node
DC2-ADM1-104-103 ethD @ bc2 10.96.104.0/22 Admin Node
DC2-ADM1-104-103 eth @ DC2 Admin Node

0 interfaces selected

@ Warten Sie nach dem Erstellen einer VLAN-Schnittstelle bis zu 5 Minuten, bis die neue

Schnittstelle in der Tabelle angezeigt wird.

Richtlinien fiir die Auswahl von Schnittstellen
o Sie mussen mindestens eine Schnittstelle auswahlen.

o Sie kdnnen nur eine Schnittstelle fiir einen Node auswéahlen.

o Wenn die HA-Gruppe den HA-Schutz von Admin Node-Services bietet, zu denen der Grid Manager

und der MandantenManager gehéren, wahlen Sie nur Schnittstellen zu Admin-Nodes aus.

> Wenn die HA-Gruppe fur HA-Schutz fur S3-Client-Datenverkehr geeignet ist, wahlen Sie Schnittstellen

auf Admin-Nodes, Gateway-Nodes oder beides aus.

> Wenn Sie Schnittstellen fur verschiedene Node-Typen auswahlen, wird ein Informationshinweis
angezeigt. Sie werden daran erinnert, dass bei einem Failover Dienste, die vom zuvor aktiven Knoten
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bereitgestellt werden, méglicherweise auf dem neu aktiven Knoten nicht verfligbar sind. Ein Backup-
Gateway-Node kann beispielsweise keinen HA-Schutz fir Admin-Node-Services bereitstellen. Ebenso
kann ein Backup-Admin-Node nicht alle Wartungsverfahren durchfiihren, die der primare Admin-Node
bereitstellen kann.

o Wenn Sie keine Schnittstelle auswahlen konnen, ist das Kontrollkastchen deaktiviert. Der Quickinfo
enthalt weitere Informationen.

Site @ = Nodename @ =

Dimdtra i~ noadeooe | i | ﬁhtﬂl

You have already selected
an interface on this node.
Select a different node or
remove the other selection.

A1

Lraaoermer L [ L Rl S

> Eine Schnittstelle kann nicht ausgewahlt werden, wenn ihr Subnetzwert oder Gateway mit einer
anderen ausgewahlten Schnittstelle in Konflikt steht.

o Sie kénnen keine konfigurierte Schnittstelle auswahlen, wenn diese keine statische IP-Adresse hat.
2. Wahlen Sie Weiter.

Legen Sie die Prioritatsreihenfolge fest

Wenn die HA-Gruppe mehr als eine Schnittstelle umfasst, kdnnen Sie feststellen, welche primare Schnittstelle
und welche Backup-Schnittstellen (Failover) sind. Wenn die primare Schnittstelle fehlschlagt, werden die VIP-
Adressen zur Schnittstelle mit der hochsten Prioritat verschoben, die verfiigbar ist. Wenn diese Schnittstelle
ausfallt, werden die VIP-Adressen zur nachsten verfligbaren Schnittstelle mit der hdchsten Prioritat usw.
verschoben.

Schritte

1. Ziehen Sie Zeilen in die Spalte Priority order, um die primare Schnittstelle und alle Backup-Schnittstellen
zu bestimmen.

Die erste Schnittstelle in der Liste ist die primare Schnittstelle. Die primare Schnittstelle ist die aktive
Schnittstelle, sofern kein Fehler auftritt.
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Determine the priority order
Determine the primary interface and the backup (failover) interfaces for this HA group. Drag and drop rows or select the
arrows.

Priority order @ Node Interface @ Node type @

1 (Primary interface) : DC1-ADM1-104-96 eth2 Primary Admin Node

2 3 DC2-ADM1-104-103 eth2 Admin Node

Wenn die HA-Gruppe Zugriff auf den Grid Manager bietet, missen Sie eine Schnittstelle am

primaren Admin-Node als primare Schnittstelle auswahlen. Einige Wartungsvorgange
kénnen nur vom primaren Admin-Node ausgefuhrt werden.

2. Wahlen Sie Weiter.

Geben Sie die IP-Adressen ein

Schritte

1. Geben Sie im Feld Subnetz CIDR das VIP-Subnetz in CIDR-Notation an - eine IPv4-Adresse gefolgt von

einem Schragstrich und der Subnetz-Lange (0-32).

Die Netzwerkadresse darf keine Host-Bits festgelegt haben. 192.16.0.0/22 Beispiel: .

@ Wenn Sie ein 32-Bit-Prafix verwenden, dient die VIP-Netzwerkadresse auch als Gateway-
Adresse und VIP-Adresse.
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Enter details for the HA group

Subnet CIDR @

Specify the subnet in CIDR notation. The optional gateway |P and all VIPs must be in this subnet.

Gateway IP address (optional) @

Optionally specify the IP address of the gateway, which must be in the subnet. If the subnet address length is 32, the gateway IP
address is automatically set to the subnet IP.

Virtual IP address @

Specify at least 1 and no more than 10 virtual IPs for the HA group. All virtual IPs must be in the same subnet. If the subnet length is
32, only one VIP is allowed, which is automatically set to the subnet/gateway |P.

Add another IF address

2. Wenn irgendwelche S3-Administrator- oder Mandanten-Clients von einem anderen Subnetz aus auf diese
VIP-Adressen zugreifen, geben Sie optional die Gateway-IP-Adresse ein. Die Gateway-Adresse muss
sich im VIP-Subnetz befinden.

Client- und Admin-Benutzer verwenden dieses Gateway, um auf die virtuellen IP-Adressen zuzugreifen.

3. Geben Sie mindestens eine und nicht mehr als zehn VIP-Adressen fiir die aktive Schnittstelle in der HA-
Gruppe ein. Alle VIP-Adressen mussen sich innerhalb des VIP-Subnetzes befinden, und alle missen
gleichzeitig auf der aktiven Schnittstelle aktiv sein.

Sie mussen mindestens eine IPv4-Adresse angeben. Optional kdnnen Sie weitere IPv4- und IPv6-
Adressen angeben.

4. Wahlen Sie HA-Gruppe erstellen und wahlen Sie Fertig.

Die HA-Gruppe wird erstellt. Sie kdnnen jetzt die konfigurierten virtuellen IP-Adressen verwenden.

Nachste Schritte

Wenn Sie diese HA-Gruppe zum Lastausgleich verwenden mochten, erstellen Sie einen Endpunkt zum Load
Balancer, um den Port und das Netzwerkprotokoll zu ermitteln und die erforderlichen Zertifikate anzuschlieRen.
Siehe "Konfigurieren von Load Balancer-Endpunkten”.

Bearbeiten Sie eine Hochverfiigbarkeitsgruppe

Sie kdnnen eine HA-Gruppe (High Availability, Hochverfliigbarkeit) bearbeiten, um ihren Namen und ihre
Beschreibung zu andern, Schnittstellen hinzuzufiigen oder zu entfernen, die Prioritatsreihenfolge zu dndern
oder virtuelle IP-Adressen hinzuzufligen oder zu aktualisieren.

Beispielsweise missen Sie moglicherweise eine HA-Gruppe bearbeiten, wenn Sie den Node, der einer
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ausgewahlten Schnittstelle zugeordnet ist, entfernen mochten, wenn Sie ihn an einem Standort ausmustern
oder einem Node entfernen mochten.

Schritte
1. Wahlen Sie Konfiguration > Netzwerk > Hochverfiigbarkeitsgruppen.

Auf der Seite ,Hochverfiigbarkeitsgruppen® werden alle vorhandenen HA-Gruppen angezeigt.

2. Aktivieren Sie das Kontrollkastchen fur die HA-Gruppe, die Sie bearbeiten mochten.
3. Fuhren Sie einen der folgenden Schritte aus, je nachdem, was Sie aktualisieren méchten:

o Wahlen Sie Aktionen > virtuelle IP-Adresse bearbeiten, um VIP-Adressen hinzuzufligen oder zu
entfernen.

o Wahlen Sie Aktionen > HA-Gruppe bearbeiten aus, um den Namen oder die Beschreibung der
Gruppe zu aktualisieren, Schnittstellen hinzuzufiigen oder zu entfernen, die Prioritatsreihenfolge zu
andern oder VIP-Adressen hinzuzufiigen oder zu entfernen.

4. Wenn Sie virtuelle IP-Adresse bearbeiten ausgewahlt haben:
a. Aktualisieren Sie die virtuellen IP-Adressen flr die HA-Gruppe.
b. Wahlen Sie Speichern.
c. Wahlen Sie Fertig.

5. Wenn Sie HA-Gruppe bearbeiten ausgewahlt haben:

a. Optional kdnnen Sie den Namen oder die Beschreibung der Gruppe aktualisieren.

b. Aktivieren oder deaktivieren Sie optional die Kontrollkastchen, um Schnittstellen hinzuzufligen oder zu

entfernen.

Wenn die HA-Gruppe Zugriff auf den Grid Manager bietet, missen Sie eine Schnittstelle
@ am primaren Admin-Node als primare Schnittstelle auswahlen. Einige
Wartungsvorgange kénnen nur vom primaren Admin-Node ausgeflihrt werden

c. Optional kdnnen Sie Zeilen ziehen, um die Prioritatsreihenfolge der primaren Schnittstelle und aller
Backup-Schnittstellen fir diese HA-Gruppe zu andern.

d. Optional kdnnen Sie die virtuellen IP-Adressen aktualisieren.

e. Wahlen Sie Speichern und dann Fertig stellen.

Entfernen Sie eine Hochverfiigbarkeitsgruppe

Sie kdnnen eine oder mehrere HA-Gruppen (High Availability, Hochverfligbarkeit) gleichzeitig entfernen.

Sie kénnen eine HA-Gruppe nicht entfernen, wenn sie an einen Load Balancer-Endpunkt
gebunden ist. Zum L&schen einer HA-Gruppe missen Sie sie von allen Endpunkten der Load
Balancer entfernen, die sie verwenden.

Aktualisieren Sie alle betroffenen S3-Client-Applikationen, bevor Sie eine HA-Gruppe entfernen, um Client-
Unterbrechungen zu vermeiden. Aktualisieren Sie jeden Client, um eine Verbindung tber eine andere IP-
Adresse herzustellen, z. B. die virtuelle IP-Adresse einer anderen HA-Gruppe oder die IP-Adresse, die
wahrend der Installation fUr eine Schnittstelle konfiguriert wurde.

Schritte
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1. Wahlen Sie Konfiguration > Netzwerk > Hochverfiigbarkeitsgruppen.

2. Uberpriifen Sie die Spalte Load Balancer Endpunkte fiir jede HA-Gruppe, die Sie entfernen mochten.
Wenn Load Balancer-Endpunkte aufgefihrt sind:

a. Gehen Sie zu Konfiguration > Netzwerk > Load Balancer-Endpunkte.
b. Aktivieren Sie das Kontrollkastchen fir den Endpunki.

c. Wahlen Sie Aktionen > Endpunktbindungsmodus bearbeiten.

d. Aktualisieren Sie den Bindungsmodus, um die HA-Gruppe zu entfernen.
e. Wahlen Sie Anderungen speichern.

3. Wenn keine Load Balancer-Endpunkte aufgefiihrt sind, aktivieren Sie das Kontrollk&stchen fir jede HA-
Gruppe, die Sie entfernen mochten.

4. Wahlen Sie actions > Remove HA Group.
5. Uberprifen Sie die Nachricht und wahlen Sie HA-Gruppe l6schen, um |hre Auswahl zu bestatigen.

Alle von lhnen ausgewahlten HA-Gruppen werden entfernt. Ein griines Banner wird auf der Seite
,Hochverfligbarkeitsgruppen® angezeigt.

Managen Sie den Lastausgleich

Uberlegungen zum Lastausgleich

Mit Lastausgleich konnen Workloads bei der Aufnahme und dem Abruf von S3 Clients
genutzt werden.

Was ist Load Balancing?

Wenn eine Client-Applikation Daten eines StorageGRID Systems speichert oder abruft, verwendet
StorageGRID einen Load Balancer, um den Aufnahme- und Abruf-Workload zu managen. Load Balancing
maximiert die Geschwindigkeit und die Verbindungskapazitat, indem der Workload auf mehrere Storage Nodes
verteilt wird.

Der StorageGRID Load Balancer-Service wird auf allen Admin-Nodes und allen Gateway-Knoten installiert und
bietet Layer 7-Lastausgleich. Sie beendet die TLS-Beendigung von Client-Anforderungen, pruft die
Anforderungen und stellt neue sichere Verbindungen zu den Storage-Nodes her.

Der Load Balancer-Service auf jedem Node wird unabhangig ausgefihrt, wenn der Client-Datenverkehr an die
Storage Nodes weitergeleitet wird. Durch eine Gewichtung leitet der Load Balancer-Service mehr Anfragen an
Storage-Nodes mit hdherer CPU-Verfligbarkeit weiter.

Obwohl der StorageGRID Load Balancer-Dienst der empfohlene Lastausgleichsmechanismus

@ ist, méchten Sie mdglicherweise stattdessen einen Load Balancer eines Drittanbieters
integrieren. Weitere Informationen erhalten Sie von lhrem NetApp -Kundenbetreuer oder unter
[Link einfligen]. "Verwenden Sie Load Balancer von Drittanbietern mit StorageGRID."Die

Wie viele Nodes fiir Lastausgleich bendtige ich?

Als allgemeine Best Practice sollte jeder Standort in Ihrem StorageGRID-System zwei oder mehr Nodes mit
dem Load Balancer Service umfassen. Ein Standort kann beispielsweise zwei Gateway-Nodes oder einen
Admin-Node und einen Gateway-Node umfassen. Stellen Sie sicher, dass fiir jeden Load Balancing-Node eine
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geeignete Netzwerk-, Hardware- oder Virtualisierungsinfrastruktur bereitgestellt wird, unabhangig davon, ob
Sie Services-Appliances, Bare-Metal-Nodes oder VM-basierte Nodes nutzen.

Was ist ein Endpunkt eines Load Balancers?

Ein Load Balancer-Endpunkt definiert den Port und das Netzwerkprotokoll (HTTPS oder HTTP), liber das
eingehende und ausgehende Client-Anwendungsanforderungen auf die Knoten zugreifen, die den Load
Balancer-Dienst enthalten. Der Endpunkt definiert auRerdem den Client-Typ (S3), den Bindungsmodus und
optional eine Liste zulassiger oder blockierter Mandanten.

Um einen Load Balancer-Endpunkt zu erstellen, verwenden Sie entweder den Grid Manager oder schlieRen
Sie die S3-Setup- und FabricPool Assistenten ab:

+ "Konfigurieren von Load Balancer-Endpunkten”

+ "Verwenden Sie den S3-Einrichtungsassistenten”

* "Verwenden Sie den FabricPool-Einrichtungsassistenten”

Uberlegungen zum Load Balancer-Caching

Durch Caching wird die Leistung erheblich verbessert, wenn eine Arbeitslast mit einer Teilmenge von Daten
arbeitet und mehrmals auf Objekte zugreift. Dartiber hinaus ermdglicht das Caching den Fernzugriff auf den
Objektspeicher ohne vollstandige Grid-Bereitstellung. Das Zwischenspeichern des Lastenausgleichs ist nur fir
Gateway-Knoten verfiigbar.

Beim Erstellen von Load Balancer-Endpunkten:

« Aktivieren Sie das Caching nur fir Workloads, die zwischengespeichert werden konnen. Workloads, die
haufiger auf nicht zwischengespeicherte Daten als auf zwischengespeicherte Daten zugreifen, weisen eine
schlechtere Leistung auf, als wenn sie nicht vom Cache verarbeitet wirden. In einigen Fallen kbnnen
Workloads mit hohen Uberschreib- und Auslagerungsraten auch die garantierte Schreiblebensdauer des
Laufwerks Uberschreiten.

» Erwéagen Sie das Hinzufligen zusatzlicher Endpunkte oder Knoten zum Zwischenspeichern einzelner
Workloads, die sich gut fur das Zwischenspeichern eignen.

* Verwenden Sie unterschiedliche Endpunkte fir zwischenspeicherbare und nicht zwischenspeicherbare
Workloads. Diese Trennung stellt sicher, dass Caching-Mechanismen angemessen angewendet werden
und die nicht zwischenspeicherbare Datenverarbeitung nicht beeintrachtigen.

» Bewerten Sie eine potenziell zwischenspeicherbare Arbeitslast, indem Sie sie an den cachefahigen
Endpunkt weiterleiten. Uberwachen und berpriifen Sie die Cache-Trefferquote, um die Eignung der
Arbeitslast fiir das Caching zu bestimmen. Diese Bewertung hilft bei der Optimierung der Leistung und
stellt eine effiziente Nutzung der Cache-Ressourcen sicher.

 "Prifung von Audit-Protokollen"um zu bestimmen, ob eine vorhandene Arbeitslast ein guter Kandidat fur
das Caching ware. Bestimmen Sie flir einen bestimmten Zeitraum, welcher Prozentsatz der GETs fir
eindeutige Objekte erfolgt. Um fiir das Caching geeignet zu sein, sollte dieser Wert unter 50 % liegen.

Beispiele fiir Workloads, die sich gut fiir das Caching eignen kénnten

» Datenseen

* Hochleistungsrechnen (HPC)

» KI/ML-Schulung

» Content-Distribution-Netzwerke (CDN)
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* Medien-Asset-Management

* Videoproduktion

@ » Es kénnen mehrere Objektversionen zwischengespeichert werden.

* Bereichslesevorgange werden unterstutzt.

Beispiele fiir Workloads, die sich nicht gut fiir das Caching eignen
 Stoffpool
» Backup-Anwendungen
» Speicher-Tiering

@ Wenn fir vom Cache bereitzustellende Inhalte eine Verschlisselung im Ruhezustand
erforderlich ist, "Knoten- oder Laufwerkverschlisselung aktivieren" auf dem Cache-Knoten.

Arten von Objekten und Anfragen, die nicht zwischengespeichert werden

* Der response-content-encoding Abfrageparameter

* Der partNumber Abfrageparameter

» Bedingte Header
° If-Match
° If-Modified-Since
° If-None-Match
° If-Unmodified-Since

» Anfragen, die im Ruhezustand mit einem der folgenden Elemente verschlisselt wurden:
o SSE (serverseitige Verschllisselung mit von StorageGRID verwalteten Schllisseln)
o SSE-C (serverseitige Verschlisselung mit vom Kunden bereitgestellten Schllsseln)

o Verschlisselung gespeicherter Objekte

Alle nicht zwischengespeicherten Anfragen werden an einen Upstream-LDR weitergeleitet, als ware der Cache
nicht aktiviert.

Verwandte Informationen

* "Fehlerbehebung beim Load Balancer-Caching"

* Weitere Informationen zum Load Balancer-Caching erhalten Sie beim technischen Support.

Uberlegungen zum Port

Der Port fiir einen Load Balancer-Endpunkt ist fiir den ersten erstellten Endpunkt standardmafig auf 10433
gesetzt. Sie kdnnen jedoch einen beliebigen nicht verwendeten externen Port zwischen 1 und 65535 angeben.
Wenn Sie Port 80 oder 443 verwenden, verwendet der Endpunkt nur den Load Balancer-Dienst auf Gateway-
Nodes. Diese Ports sind flir Admin-Nodes reserviert. Wenn Sie denselben Port fir mehr als einen Endpunkt
verwenden, missen Sie fir jeden Endpunkt einen anderen Bindungsmodus angeben.

Von anderen Grid-Diensten verwendete Ports sind nicht zulassig. Sehen "Interne StorageGRID-Ports" .
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Uberlegungen zum Netzwerkprotokoll

In den meisten Fallen sollte fir die Verbindungen zwischen Client-Anwendungen und StorageGRID die TLS-
Verschlisselung (Transport Layer Security) verwendet werden. Eine Verbindung mit StorageGRID ohne TLS-
Verschllsselung wird untersttitzt, aber nicht empfohlen, insbesondere in Produktionsumgebungen. Wenn Sie
das Netzwerkprotokoll fiir den StorageGRID Load Balancer-Endpunkt auswahlen, sollten Sie HTTPS
auswahlen.

Uberlegungen fiir Load Balancer-Endpunktzertifikate

Wenn Sie HTTPS als Netzwerkprotokoll fiir den Load Balancer-Endpunkt auswahlen, missen Sie ein
Sicherheitszertifikat angeben. Beim Erstellen des Load Balancer-Endpunkts kdnnen Sie eine der folgenden
drei Optionen verwenden:

* Laden Sie ein signiertes Zertifikat hoch (empfohlen). Dieses Zertifikat kann entweder von einer
offentlich vertrauenswirdigen oder einer privaten Zertifizierungsstelle (CA) signiert werden. Die
Verwendung eines o6ffentlich vertrauenswiirdigen CA-Serverzertifikats zum Sichern der Verbindung ist die
beste Methode. Im Gegensatz zu generierten Zertifikaten kdnnen von einer CA signierte Zertifikate
unterbrechungsfrei gedreht werden, was dazu beitragen kann, Ablaufprobleme zu vermeiden.

Sie mussen die folgenden Dateien abrufen, bevor Sie den Load Balancer-Endpunkt erstellen:

o Die Zertifikatdatei des benutzerdefinierten Servers.

> Die Datei mit dem privaten Schlissel des benutzerdefinierten Serverzertifikats.

o Optional ein CA-Blindel der Zertifikate jeder zwischengeschalteten Zertifizierungsstelle.
* Generieren Sie ein selbst signiertes Zertifikat.

* Verwenden Sie das globale StorageGRID S3-Zertifikat. Sie missen eine benutzerdefinierte Version
dieses Zertifikats hochladen oder generieren, bevor Sie es flr den Load Balancer-Endpunkt auswahlen
kdnnen. Siehe "Konfigurieren Sie S3-API-Zertifikate".

Welche Werte brauche ich?

Zum Erstellen des Zertifikats missen Sie alle Domanennamen und IP-Adressen kennen, die S3-Client-
Anwendungen flr den Zugriff auf den Endpunkt verwenden.

Der Eintrag Subject DN (Distinguished Name) flir das Zertifikat muss den vollstandig qualifizierten
Doméanennamen enthalten, den die Client-Anwendung fir StorageGRID verwendet. Beispiel:

Subject DN:
/C=Country/ST=State/O=Company, Inc./CN=s3.storagegrid.example.com

Bei Bedarf kann das Zertifikat Platzhalter verwenden, um die vollstandig qualifizierten Domanennamen aller
Admin-Nodes und Gateway-Nodes darzustellen, auf denen der Load Balancer-Dienst ausgefihrt wird. Zum
Beispiel *.storagegrid.example.com verwendet den Platzhalter * fir adml.storagegrid.
example.comund gnl.storagegrid.example.com.

Wenn Sie virtuelle Anfragen im Hosted-Stil von S3 verwenden méchten, muss das Zertifikat fur jeden
konfigurierten Eintrag einen Eintrag alternativer Name enthalten"Der Domanenname des S3-Endpunkis",
einschlieBlich aller Platzhalternamen. Beispiel:
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Alternative Name: DNS:*.s3.storagegrid.example.com

@ Wenn Sie Platzhalter fir Domanennamen verwenden, lesen Sie die "Hartungsrichtlinien fur
Serverzertifikate".

AuRerdem mussen Sie fur jeden Namen im Sicherheitszertifikat einen DNS-Eintrag definieren.

Wie verwalte ich auslaufende Zertifikate?

Wenn das Zertifikat, mit dem die Verbindung zwischen der S3-Anwendung und StorageGRID
@ gesichert wird, ablauft, kann die Applikation méglicherweise voribergehend den Zugriff auf
StorageGRID verlieren.

Befolgen Sie die folgenden Best Practices, um Probleme mit dem Ablauf von Zertifikaten zu vermeiden:

+ Uberwachen Sie sorgfaltig alle Warnungen, die darauf hinweisen, dass sich das Ablaufdatum des
Zertifikats nahert, wie z. B. das * Ablaufdatum des Endpunktzertifikats des Load Balancer* und Ablauf des
globalen Serverzertifikats fiir S3 API-Warnungen.

« Halten Sie die Versionen des Zertifikats fir die StorageGRID- und S3-Anwendung immer synchron. Wenn
Sie das fur einen Load Balancer-Endpunkt verwendete Zertifikat ersetzen oder erneuern, missen Sie das
von der S3-Anwendung verwendete entsprechende Zertifikat ersetzen oder erneuern.

« Ein offentlich signiertes CA-Zertifikat verwenden. Wenn Sie ein von einer Zertifizierungsstelle signiertes
Zertifikat verwenden, kdnnen Sie bald abgelaufene Zertifikate unterbrechungsfrei ersetzen.

* Wenn Sie ein selbstsigniertes StorageGRID-Zertifikat generiert haben und dieses Zertifikat kurz vor dem
Ablauf steht, missen Sie das Zertifikat sowohl in StorageGRID als auch in der S3-Anwendung manuell
ersetzen, bevor das vorhandene Zertifikat ablauft.

Uberlegungen zum Bindungsmodus

Im Bindungsmodus koénnen Sie festlegen, welche IP-Adressen fir den Zugriff auf einen Load Balancer-
Endpunkt verwendet werden kénnen. Wenn ein Endpunkt einen Bindungsmodus verwendet, kdnnen
Clientanwendungen nur auf den Endpunkt zugreifen, wenn sie eine zulassige |IP-Adresse oder den
entsprechenden vollstandig qualifizierten Domanennamen (FQDN) verwenden. Client-Anwendungen, die eine
andere IP-Adresse oder FQDN verwenden, kénnen nicht auf den Endpunkt zugreifen.

Sie kénnen einen der folgenden Bindungsmodi festlegen:

* Global (Standard): Client-Anwendungen kénnen Uber die IP-Adresse eines beliebigen Gateway-Knotens
oder Admin-Knotens, die virtuelle IP-Adresse (VIP) einer HA-Gruppe in einem beliebigen Netzwerk oder
einen entsprechenden FQDN auf den Endpunkt zugreifen. Verwenden Sie diese Einstellung, es sei denn,
Sie mussen den Zugriff auf einen Endpunkt einschranken.

* Virtuelle IPs von HA-Gruppen. Client-Anwendungen missen eine virtuelle IP-Adresse (oder einen
entsprechenden FQDN) einer HA-Gruppe verwenden.

* Knotenschnittstellen. Clients missen die IP-Adressen (oder entsprechende FQDNSs) der ausgewahlten
Knotenschnittstellen verwenden.

» Knotentyp. Basierend auf dem von lhnen ausgewahlten Knotentyp miissen Clients entweder die IP-
Adresse (oder den entsprechenden FQDN) eines beliebigen Admin-Knotens oder die IP-Adresse (oder
den entsprechenden FQDN) eines beliebigen Gateway-Knotens verwenden.
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Uberlegungen fiir den Mandantenzugriff

Der Mandantenzugriff ist eine optionale Sicherheitsfunktion, mit der Sie steuern kénnen, welche StorageGRID-
Mandantenkonten einen Load-Balancer-Endpunkt fir den Zugriff auf ihre Buckets verwenden kdnnen. Sie
koénnen allen Mandanten den Zugriff auf einen Endpunkt erlauben (Standard), oder Sie kénnen eine Liste der
zulassigen oder blockierten Mandanten fiir jeden Endpunkt festlegen.

Sie kdnnen diese Funktion nutzen, um eine bessere Sicherheitsisolierung zwischen Mandanten und ihren
Endpunkten zu ermdglichen. Mit dieser Funktion kdnnen Sie beispielsweise sicherstellen, dass die streng
geheimen oder streng klassifizierten Materialien eines Mandanten fiir andere Mieter nicht zuganglich sind.

Fir die Zugriffssteuerung wird der Mandant aus den Zugriffsschltisseln ermittelt, die in der

@ Client-Anfrage verwendet werden. Wenn im Rahmen der Anfrage keine Zugriffsschllssel
angegeben werden (z. B. mit anonymem Zugriff), wird der Bucket-Eigentiimer zur Ermittlung
des Mandanten verwendet.

Beispiel fur Mandantenzugriff
Um zu verstehen, wie diese Sicherheitsfunktion funktioniert, betrachten Sie das folgende Beispiel:

1. Sie haben zwei Lastausgleichsendpunkte wie folgt erstellt:
o Offentlicher Endpunkt: Nutzt Port 10443 und erlaubt den Zugriff auf alle Mandanten.

o Top secret Endpunkt: Verwendet Port 10444 und erlaubt nur den Zugriff auf den Top secret Mieter.
Alle anderen Mandanten werden fir den Zugriff auf diesen Endpunkt gesperrt.

2. Der top-secret.pdf befindet sich in einem Eimer im Besitz des Top Secret Mieters.

Um auf den zuzugreifen top-secret.pdf, kann ein Benutzer im Top Secret-Mieter eine GET-Anfrage an
ausstellen https://w.x.y.z:10444/top-secret.pdf. Da dieser Mandant den Endpunkt 10444
verwenden darf, kann der Benutzer auf das Objekt zugreifen. Wenn ein Benutzer eines anderen Mandanten
jedoch dieselbe Anforderung an dieselbe URL ausgibt, erhalt er eine Meldung Uber ,Zugriff verweigert®. Der
Zugriff wird verweigert, selbst wenn die Anmeldeinformationen und die Signatur giltig sind.

CPU-Verfiigbarkeit

Der Load Balancer-Service auf jedem Admin-Node und Gateway-Node wird unabhangig ausgefihrt, wenn der
S3-Datenverkehr zu den Storage-Nodes weitergeleitet wird. Durch eine Gewichtung leitet der Load Balancer-
Service mehr Anfragen an Storage-Nodes mit hoherer CPU-Verflgbarkeit weiter. Die Informationen zur CPU-
Auslastung des Knotens werden alle paar Minuten aktualisiert. Die Gewichtung kann jedoch haufiger
aktualisiert werden. Allen Storage-Nodes wird ein Mindestwert flr das Basisgewicht zugewiesen, selbst wenn
ein Node eine Auslastung von 100 % meldet oder seine Auslastung nicht meldet.

In manchen Fallen sind die Informationen zur CPU-Verfiigbarkeit auf den Standort beschrankt, an dem sich
der Load Balancer Service befindet.

Konfigurieren von Load Balancer-Endpunkten

Load Balancer-Endpunkte bestimmen die Ports und Netzwerkprotokolle, die S3-Clients
bei der Verbindung zum StorageGRID Load Balancer auf Gateway- und Admin-Nodes
verwenden kdnnen. Sie kdnnen Endpunkte auch flr den Zugriff auf Grid Manager, Tenant
Manager oder beide verwenden.

Bevor Sie beginnen
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« Sie sind im Grid Manager mit einem angemeldet"Unterstitzter Webbrowser".
+ Sie haben die "Root-Zugriffsberechtigung".
+ Sie haben die Uberprift'Uberlegungen zum Lastausgleich".

* Wenn Sie zuvor einen Port, den Sie fir den Load Balancer-Endpunkt verwenden méchten, neu zugeordnet
haben, haben Sie "Port-Remap wurde entfernt".

 Sie haben alle Hochverflugbarkeitsgruppen (High Availability groups, die Sie verwenden mdchten, erstellt.
HA-Gruppen werden empfohlen, jedoch nicht erforderlich. Siehe "Management von
Hochverflgbarkeitsgruppen”.

* Wenn der Load Balancer-Endpunkt von verwendet wird"S3 Mandanten flr S3 Select”, darf er die IP-
Adressen oder FQDNs von Bare-Metal-Knoten nicht verwenden. Fir die fir S3 Select verwendeten Load
Balancer-Endpunkte sind nur Service-Appliances und VMware-basierte Software-Nodes zulassig.

* Sie haben alle VLAN-Schnittstellen konfiguriert, die Sie verwenden méchten. Siehe "Konfigurieren Sie die
VLAN-Schnittstellen".

» Wenn Sie einen HTTPS-Endpunkt erstellen (empfohlen), haben Sie die Informationen fiir das

Serverzertifikat.
@ Anderungen an einem Endpunktzertifikat kdnnen bis zu 15 Minuten dauern, bis sie auf alle
Knoten angewendet werden kdnnen.

o Zum Hochladen eines Zertifikats bendtigen Sie das Serverzertifikat, den privaten Zertifikatschlissel
und optional ein CA-Bundle.

o Zum Generieren eines Zertifikats bendtigen Sie alle Domanennamen und IP-Adressen, die S3-Clients
fur den Zugriff auf den Endpunkt verwenden. Sie missen auch das Thema (Distinguished Name)
kennen.

> Wenn Sie das StorageGRID S3-API-Zertifikat verwenden mdchten (das auch fir direkte Verbindungen
zu Storage-Nodes verwendet werden kann), haben Sie das Standardzertifikat bereits durch ein
benutzerdefiniertes Zertifikat ersetzt, das von einer externen Zertifizierungsstelle signiert wurde. Siehe
"Konfigurieren Sie S3-API-Zertifikate".

Erstellen Sie einen Endpunkt fiir den Load Balancer

Jeder S3-Client-Load-Balancer-Endpunkt gibt einen Port, einen Clienttyp (S3) und ein Netzwerkprotokoll
(HTTP oder HTTPS) an. Die Endpunkte des Lastenausgleichsmoduls der Verwaltungsschnittstelle geben
einen Port, einen Schnittstellentyp und ein nicht vertrauenswirdiges Clientnetzwerk an.

Greifen Sie auf den Assistenten zu
Schritte
1. Wahlen Sie Konfiguration > Netzwerk > Load Balancer-Endpunkte.
2. Um einen Endpunkt fir einen S3-Client zu erstellen, wahlen Sie die Registerkarte S3-Client.

3. Um einen Endpunkt fir den Zugriff auf Grid Manager, Tenant Manager oder beides zu erstellen, wahlen Sie
die Registerkarte Verwaltungsschnittstelle aus.

4. Wahlen Sie Erstellen.

Geben Sie Details zu Endpunkten ein

Schritte
1. Wahlen Sie die entsprechenden Anweisungen aus, um Details fir den Typ des Endpunkts einzugeben,
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den Sie erstellen mochten.
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S3-Client
Feld

Name

Port

Client-Typ

Netzwerkprotokoll

Caching aktivieren

Managementoberflache
Feld

Name

34

Beschreibung

Ein beschreibbarer Name flir den Endpunkt, der in der Tabelle auf der Seite
Load Balancer Endpunkte angezeigt wird.

Der StorageGRID-Port, den Sie fir den Lastausgleich verwenden méchten.
Dieses Feld ist fur den ersten erstellten Endpunkt standardmaRig auf 10433
eingestellt. Sie kdnnen jedoch jeden nicht verwendeten externen Port
zwischen 1 und 65535 eingeben.

Wenn Sie 80 oder 8443 eingeben, wird der Endpunkt nur auf Gateway Nodes
konfiguriert, es sei denn, Sie haben Port 8443 freigegeben. Anschliel3end
kénnen Sie Port 8443 als S3-Endpunkt verwenden, und der Port wird sowohl
auf dem Gateway als auch auf den Admin-Nodes konfiguriert.

Muss S3 sein.

Das Netzwerkprotokoll, das Clients bei der Verbindung mit diesem Endpunkt
verwenden werden.

» Wahlen Sie HTTPS flr sichere, TLS verschlisselte Kommunikation
(empfohlen). Sie mussen ein Sicherheitszertifikat anhangen, bevor Sie
den Endpunkt speichern konnen.

« Wahlen Sie HTTP flr eine weniger sichere, unverschlisselte
Kommunikation. Verwenden Sie HTTP nur fir ein Grid, das nicht
produktionsbereit ist.

Aktivieren oder Deaktivieren"Caching auf den Gateway-Knoten" fir diesen
Load Balancer-Endpunkt.

Wenn Probleme mit dem Caching auftreten, lesen Sie"Fehlerbehebung beim
Load Balancer-Caching" .

Beschreibung

Ein beschreibbarer Name fir den Endpunkt, der in der Tabelle auf der Seite
Load Balancer Endpunkte angezeigt wird.


../admin/managing-load-balancing.html#considerations-for-load-balancer-caching
../troubleshoot/troubleshooting-load-balancer-caching.html
../troubleshoot/troubleshooting-load-balancer-caching.html

Feld
Port

Schnittstellentyp

Nicht
Vertrauenswdirdiges
Client-Netzwerk

1. Wahlen Sie Weiter.

Beschreibung
Der StorageGRID-Port, Giber den Sie auf den Grid-Manager, den
Mandantenmanager oder beide zugreifen méchten.

» Grid Manager: 8443

* Mieter-Manager: 9443

» Grid Manager und Tenant Manager: 443

Hinweis: Sie kdnnen diese voreingestellten Ports oder andere verfligbare
Ports verwenden.

Aktivieren Sie das Optionsfeld fir die StorageGRID-Schnittstelle, auf die Sie
Uber diesen Endpunkt zugreifen mochten.

Wahlen Sie Ja, wenn dieser Endpunkt fur nicht vertrauenswiurdige Client-
Netzwerke zuganglich sein soll. Andernfalls wahlen Sie Nein.

Wenn Sie Yes auswahlen, ist der Port auf allen nicht vertrauenswirdigen
Client-Netzwerken geoffnet.

Hinweis: Sie kdnnen einen Port nur so konfigurieren, dass er fur nicht
vertrauenswirdige Client-Netzwerke gedffnet oder geschlossen wird, wenn
Sie den Load Balancer-Endpunkt erstellen.

Wahlen Sie einen Bindungsmodus aus

Schritte

1. Wahlen Sie einen Bindungsmodus fur den Endpunkt aus, um den Zugriff auf den Endpunkt tber eine
beliebige IP-Adresse oder Uber spezifische IP-Adressen und Netzwerkschnittstellen zu steuern.

Einige Bindungsmodi stehen entweder fiir Client-Endpunkte oder fir Managementschnittstellen zur
Verfiigung. Hier sind alle Modi fir beide Endpunkttypen aufgefihrt.

Modus

Global (Standard fiir
Client-Endpunkte)

Beschreibung

Clients konnen Uber die IP-Adresse eines beliebigen Gateway-Node oder
Admin-Node, die virtuelle IP-Adresse (VIP) einer beliebigen HA-Gruppe in
einem beliebigen Netzwerk oder einen entsprechenden FQDN auf den
Endpunkt zugreifen.

Verwenden Sie die Einstellung Global, es sei denn, Sie mussen den Zugriff
auf diesen Endpunkt einschranken.
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Modus Beschreibung

Virtuelle IPs von HA- Clients mussen eine virtuelle IP-Adresse (oder einen entsprechenden FQDN)
Gruppen einer HA-Gruppe verwenden, um auf diesen Endpunkt zuzugreifen.

Endpunkte mit diesem Bindungsmodus kénnen alle dieselbe Portnummer
verwenden, solange sich die fir die Endpunkte ausgewahlten HA-Gruppen
nicht Gberlappen.

Node-Schnittstellen Clients missen die IP-Adressen (oder entsprechende FQDNSs) der
ausgewahlten Knotenschnittstellen verwenden, um auf diesen Endpunkt
zuzugreifen.

Node-Typ (nur Client- Basierend auf dem von lhnen ausgewahlten Knotentyp mussen Clients

Endpunkte) entweder die IP-Adresse (oder den entsprechenden FQDN) eines beliebigen

Admin-Knotens oder die IP-Adresse (oder den entsprechenden FQDN) eines
beliebigen Gateway-Knotens verwenden, um auf diesen Endpunkt
zuzugreifen.

Alle Admin-Nodes Clients mussen die IP-Adresse (oder den entsprechenden FQDN) eines
(Standard fur Endpunkte beliebigen Admin-Knotens verwenden, um auf diesen Endpunkt zuzugreifen.
der

Managementoberflache)

Wenn mehr als ein Endpunkt denselben Port verwendet, verwendet StorageGRID diese
Prioritatsreihenfolge, um zu entscheiden, welcher Endpunkt verwendet werden soll: Virtuelle IPs von HA-
Gruppen > Knotenschnittstellen > Knotentyp > global.

Wenn Sie Endpunkte der Managementoberflache erstellen, sind nur Admin-Nodes zulassig.

2. Wenn Sie virtuelle IPs von HA-Gruppen ausgewahlt haben, wahlen Sie eine oder mehrere HA-Gruppen
aus.

Wenn Sie Endpunkte fur die Managementoberflache erstellen, wahlen Sie VIPs aus, die nur Admin-Nodes
zugeordnet sind.

3. Wenn Sie Node-Schnittstellen ausgewahlt haben, wahlen Sie fir jeden Admin-Node oder Gateway-Node
eine oder mehrere Node-Schnittstellen aus, die mit diesem Endpunkt verknlpft werden sollen.

4. Wenn Sie Node type ausgewahlt haben, wahlen Sie entweder Admin-Nodes aus, die sowohl den priméaren
Admin-Node als auch alle nicht-primaren Admin-Nodes enthalten, oder Gateway-Nodes.

Kontrolle des Mandantenzugriffs

@ Ein Endpunkt der Managementoberflache kann den Mandantenzugriff nur steuern, wenn der
Endpunkt Gber den verfigtSchnittstellentyp des Tenant Manager.

Schritte
1. Wahlen Sie fur den Schritt Tenant Access eine der folgenden Optionen aus:
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Feld

Alle Mandanten zulassen
(Standard)

Ausgewahlte Mandanten
zulassen

Ausgewahlte Mandanten
blockieren

Beschreibung

Alle Mandantenkonten kénnen diesen Endpunkt verwenden, um auf
ihre Buckets zuzugreifen.

Sie mussen diese Option auswahlen, wenn Sie noch keine
Mandantenkonten erstellt haben. Nachdem Sie Mandantenkonten
hinzugeflgt haben, kdnnen Sie den Load Balancer-Endpunkt
bearbeiten, um bestimmte Konten zuzulassen oder zu blockieren.

Nur die ausgewahlten Mandantenkonten kénnen diesen Endpunkt fur
den Zugriff auf ihre Buckets verwenden.

Die ausgewahlten Mandantenkonten kénnen diesen Endpunkt nicht
fur den Zugriff auf ihre Buckets verwenden. Dieser Endpunkt kann
von allen anderen Mandanten verwendet werden.

2. Wenn Sie einen HTTP-Endpunkt erstellen, missen Sie kein Zertifikat anhangen. Wahlen Sie Erstellen, um
den neuen Load Balancer-Endpunkt hinzuzufiigen. Dann gehen Sie zu Nachdem Sie fertig sind.
Andernfalls wahlen Sie Weiter, um das Zertifikat anzuhangen.

Zertifikat anhdngen

Schritte

1. Wenn Sie einen HTTPS-Endpunkt erstellen, wahlen Sie den Typ des Sicherheitszertifikats aus, das Sie an

den Endpunkt anhdngen mdchten.

Das Zertifikat sichert die Verbindungen zwischen S3-Clients und dem Load Balancer-Service auf Admin-

Node oder Gateway-Nodes.

o Zertifikat hochladen. Wahlen Sie diese Option aus, wenn Sie Uber benutzerdefinierte Zertifikate zum

Hochladen verfigen.

o Zertifikat generieren. Wahlen Sie diese Option aus, wenn Sie Uber die Werte verfligen, die zum
Generieren eines benutzerdefinierten Zertifikats erforderlich sind.

o StorageGRID S3 Zertifikat verwenden. Wahlen Sie diese Option aus, wenn Sie das globale S3-API-
Zertifikat verwenden moéchten, das auch fir direkte Verbindungen zu Storage-Nodes verwendet werden

kann.

Sie kdnnen diese Option nur auswahlen, wenn Sie das von der Grid-CA signierte Standard-S3-API-
Zertifikat durch ein benutzerdefiniertes Zertifikat ersetzt haben, das von einer externen
Zertifizierungsstelle signiert wurde. Siehe "Konfigurieren Sie S3-API|-Zertifikate".

o Management Interface Zertifikat verwenden. Wahlen Sie diese Option aus, wenn Sie das Zertifikat
fur die globale Verwaltungsschnittstelle verwenden moéchten, das auch fir direkte Verbindungen zu
Admin-Knoten verwendet werden kann.

2. Wenn Sie das StorageGRID S3-Zertifikat nicht verwenden, laden Sie das Zertifikat hoch oder generieren

Sie es.
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Zertifikat hochladen
a. Wahlen Sie Zertifikat hochladen.

b. Laden Sie die erforderlichen Serverzertifikatdateien hoch:
= Server-Zertifikat: Die benutzerdefinierte Server-Zertifikatdatei in PEM-Kodierung.

= Zertifikat privater Schliissel: Die benutzerdefinierte Server Zertifikat private Schliisseldatei
(.key).

@ EC Private Keys missen mindestens 224 Bit grof3 sein. RSA Private Keys
mussen mindestens 2048 Bit grof3 sein.

= CA-Paket: Eine einzelne optionale Datei, die die Zertifikate jeder Intermediate-
Zertifizierungsstelle (CA) enthalt. Die Datei sollte alle PEM-kodierten CA-Zertifikatdateien
enthalten, die in der Reihenfolge der Zertifikatskette verkettet sind.

c. Erweitern Sie Zertifikatdetails, um die Metadaten fir jedes hochgeladene Zertifikat anzuzeigen.
Wenn Sie ein optionales CA-Paket hochgeladen haben, wird jedes Zertifikat auf seiner eigenen
Registerkarte angezeigt.

= Wahlen Sie Zertifikat herunterladen, um die Zertifikatdatei zu speichern, oder wahlen Sie
CA-Paket herunterladen, um das Zertifikatspaket zu speichern.

Geben Sie den Namen der Zertifikatdatei und den Speicherort flir den Download an.
Speichern Sie die Datei mit der Endung . pem.

Beispiel: storagegrid certificate.pem
= Wahlen Sie Zertifikat kopieren PEM oder CA-Paket kopieren PEM aus, um den

Zertifikatinhalt zum Einfligen an eine andere Stelle zu kopieren.

d. Wahlen Sie Erstellen. + der Endpunkt des Load Balancer wird erstellt. Das benutzerdefinierte
Zertifikat wird fur alle nachfolgenden neuen Verbindungen zwischen S3-Clients oder der
Managementoberflache und dem Endpunkt verwendet.

Zertifikat wird generiert
a. Wahlen Sie Zertifikat erstellen.

b. Geben Sie die Zertifikatsinformationen an:

Feld Beschreibung

Domain-Name Mindestens ein vollstandig qualifizierter Domanenname, der in das
Zertifikat aufgenommen werden soll. Verwenden Sie ein * als
Platzhalter, um mehrere Domain-Namen darzustellen.

IP Mindestens eine IP-Adresse, die in das Zertifikat aufgenommen werden
soll.



Feld
Betreff (optional)

Tage gliltig

Flgen Sie wichtige
Nutzungserweiterunge
n hinzu

c. Wahlen Sie Erzeugen.

Beschreibung

X.509 Subject oder Distinguished Name (DN) des Zertifikateigentimers.

Wenn in diesem Feld kein Wert eingegeben wird, verwendet das
generierte Zertifikat den ersten Domanennamen oder die IP-Adresse als
allgemeinen Studienteilnehmer (CN).

Anzahl der Tage nach Erstellung, nach denen das Zertifikat ablauft.

Wenn diese Option ausgewahlt ist (Standard und empfohlen), werden
die Schlusselnutzung und die erweiterten
Schlusselnutzungserweiterungen dem generierten Zertifikat
hinzugeflgt.

Diese Erweiterungen definieren den Zweck des Schllissels, der im
Zertifikat enthalten ist.

Hinweis: Lassen Sie dieses Kontrollkastchen aktiviert, es sei denn, Sie
haben Verbindungsprobleme mit alteren Clients, wenn Zertifikate diese
Erweiterungen enthalten.

d. Wahlen Sie Zertifikatdetails aus, um die Metadaten fir das generierte Zertifikat anzuzeigen.

= Wahlen Sie Zertifikat herunterladen, um die Zertifikatdatei zu speichern.

Geben Sie den Namen der Zertifikatdatei und den Speicherort flir den Download an.
Speichern Sie die Datei mit der Endung .pem.

Beispiel: storagegrid certificate.pem

= Wahlen Sie Zertifikat kopieren PEM aus, um den Zertifikatinhalt zum Einfligen an eine
andere Stelle zu kopieren.

e. Wahlen Sie Erstellen.

Der Endpunkt des Load Balancer wird erstellt. Das benutzerdefinierte Zertifikat wird fir alle
nachfolgenden neuen Verbindungen zwischen S3-Clients oder der Managementoberflache und
diesem Endpunkt verwendet.

Nachdem Sie fertig sind

Schritte

1. Wenn Sie einen DNS verwenden, stellen Sie sicher, dass der DNS einen Datensatz enthalt, mit dem der
vollstandig qualifizierte StorageGRID-Doméanenname (FQDN) jeder IP-Adresse zugeordnet wird, die
Clients zum Verbindungsaufbau verwenden.

Die IP-Adresse, die Sie im DNS-Datensatz eingeben, hangt davon ab, ob Sie eine HA-Gruppe von Load-

Balancing-Nodes verwenden:
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> Wenn Sie eine HA-Gruppe konfiguriert haben, stellen Clients eine Verbindung zu den virtuellen 1P-
Adressen dieser HA-Gruppe her.

o Wenn Sie keine HA-Gruppe verwenden, stellen Clients mithilfe der IP-Adresse eines Gateway-Node
oder Admin-Node eine Verbindung zum StorageGRID Load Balancer-Service her.

AuBerdem mussen Sie sicherstellen, dass der DNS-Datensatz alle erforderlichen Endpunkt-Domain-
Namen referenziert, einschliellich Platzhalternamen.
2. Bereitstellen der flr die Verbindung mit dem Endpunkt erforderlichen Informationen fiir S3-Clients:
o Port-Nummer
o Vollstéandig qualifizierter Domain-Name oder IP-Adresse
o Alle erforderlichen Zertifikatsdetails

Load Balancer-Endpunkte anzeigen und bearbeiten

Sie kénnen Details zu vorhandenen Load Balancer-Endpunkten anzeigen, einschlief3lich der
Zertifikatmetadaten flir einen gesicherten Endpunkt. Sie knnen bestimmte Einstellungen fir einen Endpunkt
andern.

* Um grundlegende Informationen fir alle Lastausgleichsendpunkte anzuzeigen, lesen Sie die Tabellen auf
der Seite Lastausgleichsendpunkte.

» Um alle Details zu einem bestimmten Endpunkt einschlieRlich Zertifikatmetadaten anzuzeigen, wahlen Sie
in der Tabelle den Namen des Endpunkts aus. Die angezeigten Informationen variieren je nach
Endpunkttyp und Konfiguration.

S3 load balancer endpoint #

Port: 10443
Client type: S3

Network protocol: HTTPS
Binding mode: Global

Endpoint ID; 3d02c126-9437-478c-8b24-08384401d3ch

Binding mode Certificate Tenant access (2 allowed)

You can select a different binding mode or change IP addresses for the current binding mode.

Edit binding mode

Binding mode:  Global

o This endpoint uses the Global binding mode. Unless there are one or more overriding endpoints for the same port, clients can access this
endpoint using the |P address of any Gateway Node, any Admin Node, or the virtual IP of any HA group on any netwaork.
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* Um einen Endpunkt zu bearbeiten, verwenden Sie das MenU actions auf der Seite Load Balancer

Endpoints.

Wenn Sie den Zugriff auf Grid Manager wahrend der Bearbeitung des Ports eines
@ Endpunkts der Managementoberflache verlieren, aktualisieren Sie die URL und den Port,
um den Zugriff wiederherzustellen.

Nach dem Bearbeiten eines Endpunkts missen Sie mdglicherweise bis zu 15 Minuten
warten, bis Ihre Anderungen auf alle Nodes angewendet werden.

Aufgabe

Endpunktname
bearbeiten

Endpunkt-Port
bearbeiten

Endpunktbindungs
modus bearbeiten

Menii ,,Aktionen*

a.

Aktivieren Sie das Kontrollkastchen
fur den Endpunkt.

Wahlen Sie Aktionen >
Endpunktname bearbeiten aus.

Geben Sie den neuen Namen ein.

Wahlen Sie Speichern.

Aktivieren Sie das Kontrollkastchen
fur den Endpunkt.

Wahlen Sie actions > Edit Endpoint

Port

Geben Sie eine gultige Portnummer
ein.

Wahlen Sie Speichern.

Aktivieren Sie das Kontrollkastchen
fir den Endpunkt.

Wahlen Sie Aktionen >
Endpunktbindungsmodus
bearbeiten.

Aktualisieren Sie den
Bindungsmodus, falls erforderlich.

Wihlen Sie Anderungen speichern.

Detailseite

a. Wahlen Sie den Endpunktnamen
aus, um die Details anzuzeigen.

b. Wahlen Sie das Symbol Bearbeiten

o

s
c. Geben Sie den neuen Namen ein.

d. Wahlen Sie Speichern.

N/a

a. Wahlen Sie den Endpunktnamen
aus, um die Details anzuzeigen.

b. Wahlen Sie Bindungsmodus
bearbeiten.

c. Aktualisieren Sie den
Bindungsmodus, falls erforderlich.

d. Wahlen Sie Anderungen speichern.
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Aufgabe

Endpunktzertifikat
bearbeiten

Bearbeiten Sie den
Mandantenzugriff

Menii ,,Aktionen

a

o

. Aktivieren Sie das Kontrollkastchen
fur den Endpunkt.

Wahlen Sie Aktionen >
Endpunktzertifikat bearbeiten aus.

Laden Sie nach Bedarf ein neues
benutzerdefiniertes Zertifikat hoch
oder generieren Sie es oder
beginnen Sie mit der Verwendung
des globalen S3-Zertifikats.

Wihlen Sie Anderungen speichern.

Aktivieren Sie das Kontrollkastchen
fur den Endpunkt.

. Wahlen Sie actions > Edit Tenant
Access.

. Wahlen Sie eine andere
Zugriffsoption aus, wahlen Sie
Mandanten aus der Liste aus oder
entfernen Sie sie aus oder fihren Sie
beides aus.

. Wéhlen Sie Anderungen speichern.

Entfernen Sie Load Balancer-Endpunkte

Detailseite

a. Wahlen Sie den Endpunktnamen

aus, um die Details anzuzeigen.

. Wahlen Sie die Registerkarte
Zertifikat aus.

Wabhlen Sie Zertifikat bearbeiten.

. Laden Sie nach Bedarf ein neues
benutzerdefiniertes Zertifikat hoch
oder generieren Sie es oder
beginnen Sie mit der Verwendung
des globalen S3-Zertifikats.

. Wahlen Sie Anderungen speichern.

. Wahlen Sie den Endpunktnamen
aus, um die Details anzuzeigen.

. Wahlen Sie die Registerkarte Tenant
Access.

. Wahlen Sie Mandantenzugriff
bearbeiten.

d. Wahlen Sie eine andere

Zugriffsoption aus, wahlen Sie
Mandanten aus der Liste aus oder
entfernen Sie sie aus oder filhren Sie
beides aus.

. Wahlen Sie Anderungen speichern.

Sie kénnen einen oder mehrere Endpunkte Uber das Menlu Aktionen entfernen oder einen einzelnen
Endpunkt von der Detailseite entfernen.

Um Client-Unterbrechungen zu vermeiden, aktualisieren Sie alle betroffenen S3-Client-

O

Applikationen, bevor Sie einen Load-Balancer-Endpunkt entfernen. Aktualisieren Sie jeden
Client, um eine Verbindung tber einen Port herzustellen, der einem anderen Load Balancer-

Endpunkt zugewiesen ist. Aktualisieren Sie auch die erforderlichen Zertifikatsinformationen.

®

* So entfernen Sie einen oder mehrere Endpunkte:

Wenn Sie den Zugriff auf Grid Manager verlieren, wahrend Sie einen Endpunkt der
Managementoberflache entfernen, aktualisieren Sie die URL.

a. Aktivieren Sie auf der Seite Load Balancer das Kontrollkastchen fir jeden Endpunkt, den Sie entfernen

mochten.

b. Wahlen Sie Aktionen > Entfernen.

c. Wahlen Sie OK.

» So entfernen Sie einen Endpunkt auf der Detailseite:
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a. Wahlen Sie auf der Seite Load Balancer den Endpunktnamen aus.
b. Wahlen Sie auf der Detailseite * Entfernen.

c. Wahlen Sie OK.

Konfigurieren Sie die Domanennamen des S3-Endpunkts

Um Anforderungen im virtuellen Hosted-Stil von S3 zu unterstitzen, mussen Sie die Liste
der S3-Endpunkt-Domanennamen, mit denen S3-Clients eine Verbindung herstellen, mit
dem Grid Manager konfigurieren.

@ Die Verwendung einer IP-Adresse fir einen Domanennamen des Endpunkts wird nicht
unterstitzt. Zukiinftige Versionen verhindern diese Konfiguration.

Bevor Sie beginnen
+ Sie sind im Grid Manager mit einem angemeldet"Unterstutzter Webbrowser".

+ Sie haben "Bestimmte Zugriffsberechtigungen”.

» Sie haben bestatigt, dass ein Grid-Upgrade nicht ausgefihrt wird.

@ Nehmen Sie keine Anderungen an der Domanennamenkonfiguration vor, wenn ein Grid-
Upgrade durchgefiihrt wird.

Uber diese Aufgabe
Um Clients die Verwendung von S3-Endpunkt-Domain-Namen zu ermdglichen, missen Sie folgende Aktionen
durchfuhren:

* Verwenden Sie den Grid-Manager, um dem StorageGRID System die S3-Endpunkt-Domain-Namen
hinzuzufiigen.

« Stellen Sie sicher, dass der "Zertifikat, das der Client fur HTTPS-Verbindungen zu StorageGRID
verwendet"fur alle vom Client benétigten Domanennamen signiert ist.

Wenn der Endpunkt beispielsweise lautet s3 . company . com, missen Sie sicherstellen, dass das fur
HTTPS-Verbindungen verwendete Zertifikat den Endpunkt und den Platzhalter Subject Alternative Name

(SAN) des Endpunkts umfasst s3.company.com: *.s3.company.com.

» Konfigurieren Sie den vom Client verwendeten DNS-Server. Fligen Sie DNS-Datensatze fiir die IP-
Adressen ein, die Clients zum Verbindungsaufbau verwenden, und stellen Sie sicher, dass die Datensatze
auf alle erforderlichen S3-Endpunkt-Domanennamen verweisen, einschliellich aller Platzhalternamen.

Clients kénnen sich mit StorageGRID uber die IP-Adresse eines Gateway-Node, eines
Admin-Nodes oder eines Storage-Nodes oder durch Verbindung mit der virtuellen IP-

@ Adresse einer Hochverflugbarkeitsgruppe verbinden. Sie sollten verstehen, wie Client-
Anwendungen eine Verbindung zum Raster herstellen, sodass Sie die richtigen IP-Adressen
in die DNS-Eintrage aufnehmen kénnen.

Clients, die HTTPS-Verbindungen (empfohlen) zum Raster verwenden, kdnnen eines der folgenden Zertifikate
verwenden:

* Clients, die eine Verbindung zu einem Load Balancer-Endpunkt herstellen, kdnnen fir diesen Endpunkt ein
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benutzerdefiniertes Zertifikat verwenden. Jeder Load Balancer-Endpunkt kann so konfiguriert werden, dass
er unterschiedliche S3-Endpunkt-Domanennamen erkennt.

* Clients, die sich mit einem Load-Balancer-Endpunkt oder direkt mit einem Storage-Node verbinden,
kdénnen das globale S3-API-Zertifikat so anpassen, dass alle erforderlichen S3-Endpunkt-Domanennamen
berucksichtigt werden.

@ Wenn Sie keine S3-Endpunkt-Doméanennamen hinzufligen und die Liste leer ist, wird die
Unterstlitzung fir Anforderungen im virtuellen Hosted-Stil von S3 deaktiviert.

Fugen Sie einen S3-Endpunkt-Domanennamen hinzu

Schritte
1. Wahlen Sie Konfiguration > Netzwerk > S3-Endpunktdomanennamen.

2. Geben Sie den Domainnamen in das Feld Domain Name 1 ein. Wahlen Sie Add another Domain Name,
um weitere Domainnamen hinzuzuftigen.

3. Wahlen Sie Speichern.

4. Stellen Sie sicher, dass die von Clients verwendeten Serverzertifikate mit den erforderlichen S3-Endpunkt-
Domanennamen ubereinstimmen.

> Wenn Clients eine Verbindung zu einem Load Balancer-Endpunkt herstellen, der ein eigenes Zertifikat
verwendet, "Aktualisieren Sie das dem Endpunkt zugeordnete Zertifikat".

o Wenn Clients eine Verbindung zu einem Load Balancer-Endpunkt herstellen, der das globale S3-API-
Zertifikat oder direkt zu Storage Nodes verwendet, "Aktualisieren Sie das globale S3-API|-Zertifikat".

5. Fugen Sie die erforderlichen DNS-Eintrage hinzu, um sicherzustellen, dass die Anforderungen fir den
Domanennamen des Endpunkts aufgeldst werden kénnen.
Ergebnis

Wenn Clients nun den Endpunkt verwenden bucket. s3. company.com, wird der DNS-Server auf den
richtigen Endpunkt aufgeldst und das Zertifikat authentifiziert den Endpunkt wie erwartet.

Benennen Sie einen S3-Endpunkt-Domanennamen um

Wenn Sie einen Namen andern, der von S3-Anwendungen verwendet wird, schlagen Anforderungen im
virtuellen Hosted-Stil fehl.

Schritte
1. Wahlen Sie Konfiguration > Netzwerk > S3-Endpunktdomanennamen.

2. Wahlen Sie das Feld fliir den Domanennamen aus, das Sie bearbeiten mochten, und nehmen Sie die
erforderlichen Anderungen vor.

3. Wahlen Sie Speichern.
4. Wahlen Sie Ja, um lhre Anderung zu bestéatigen.
Loschen Sie einen S3-Endpunkt-Domanennamen

Wenn Sie einen Namen entfernen, der von S3-Anwendungen verwendet wird, schlagen Anforderungen im
virtuellen Hosted-Stil fehl.

Schritte
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1. Wahlen Sie Konfiguration > Netzwerk > S3-Endpunktdomanennamen.

2. Wahlen Sie das Léschsymbol 3 neben dem Domanennamen aus.

3. Wahlen Sie Ja, um den L&schvorgang zu bestatigen.

Verwandte Informationen

» "S3-REST-AP| VERWENDEN"

» "Zeigen Sie |IP-Adressen an"

 "Konfigurieren Sie Hochverfligbarkeitsgruppen"

Zusammenfassung: IP-Adressen und Ports fluir Client-

Verbindungen

Zum Speichern oder Abrufen von Objekten stellen S3-Clientanwendungen eine
Verbindung zum Load Balancer-Dienst her, der auf allen Admin-Knoten und Gateway-
Knoten enthalten ist, oder zum Local Distribution Router (LDR)-Dienst, der auf allen
Storage-Nodes enthalten ist.

Client-Applikationen kénnen mithilfe der IP-Adresse eines Grid-Node und der Portnummer des Service auf
diesem Node eine Verbindung zu StorageGRID herstellen. Optional kbnnen Sie Gruppen fir
Hochverfiigbarkeit (High Availability, HA) von Load-Balancing-Nodes erstellen, um hochverfiigbare
Verbindungen bereitzustellen, die virtuelle IP-Adressen (VIP) verwenden. Wenn Sie eine Verbindung zu
StorageGRID Uber einen vollstandig qualifizierten Domanennamen (FQDN) anstelle einer IP- oder VIP-
Adresse herstellen mdchten, kénnen Sie DNS-Eintrage konfigurieren.

In dieser Tabelle sind die verschiedenen Verbindungsmethoden aufgefiuhrt, mit denen Clients eine Verbindung
zu StorageGRID herstellen kdnnen, sowie die fir den jeweiligen Verbindungstyp verwendeten IP-Adressen

und Ports. Wenn Sie bereits Load Balancer-Endpunkte und HA-Gruppen (Hochverflgbarkeitsgruppen) erstellt
haben, finden Sie unter Wo finden Sie |IP-Adressendiese Werte im Grid Manager.

Wo eine Verbindung
hergestellt wird

HA-Gruppe

Admin-Node

Gateway-Node

Storage-Node

Dienst, mit dem der
Client verbunden ist

Lastausgleich

Lastausgleich

Lastausgleich

LDR

IP-Adresse

Virtuelle IP-Adresse einer
HA-Gruppe

IP-Adresse des Admin-
Knotens

IP-Adresse des Gateway-
Node

IP-Adresse des
Speicherknoten

Port

Port, der dem Endpunkt
des Lastausgleichs
zugewiesen ist

Port, der dem Endpunkt
des Lastausgleichs
zugewiesen ist

Port, der dem Endpunkt
des Lastausgleichs
zugewiesen ist

S3-Standard-Ports:

* HTTPS: 18082
« HTTP: 18084
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Beispiel-URLs

Um eine Client-Applikation mit dem Endpunkt Load Balancer einer HA-Gruppe von Gateway Nodes zu
verbinden, verwenden Sie eine wie unten gezeigt strukturierte URL:

https://VIP-of-HA-group:LB-endpoint-port

Wenn beispielsweise die virtuelle IP-Adresse der HA-Gruppe 192.0.2.5 lautet und die Portnummer des
Endpunkts des Load Balancer 10443 lautet, kdnnte eine Applikation die folgende URL verwenden, um eine
Verbindung zum StorageGRID herzustellen:

https://192.0.2.5:10443

Wo finden Sie IP-Adressen

1. Melden Sie sich mit einem beim Grid-Manager an"Unterstltzter \Webbrowser".

2. So suchen Sie die IP-Adresse eines Grid-Knotens:

a.
b.

Wahlen Sie Knoten aus.

Wahlen Sie den Admin-Node, Gateway-Node oder Storage-Node aus, mit dem Sie eine Verbindung
herstellen mochten.

Wiahlen Sie die Registerkarte Ubersicht.
Notieren Sie im Abschnitt Node-Informationen die IP-Adressen fir den Node.
Wahlen Sie Mehr anzeigen, um IPv6-Adressen und Schnittstellen-Zuordnungen anzuzeigen.
Sie kénnen Verbindungen von Client-Anwendungen zu einer beliebigen IP-Adresse in der Liste
herstellen:

= Eth0: Grid Network

= Eth1: Admin-Netzwerk (optional)

= Eth2: Client-Netzwerk (optional)

Wenn ein Admin-Node oder ein Gateway-Node angezeigt wird und dieser in einer
Hochverfiligbarkeitsgruppe der aktive Node ist, wird auf eth2 die virtuelle IP-Adresse
der HA-Gruppe angezeigt.

3. So finden Sie die virtuelle IP-Adresse einer Hochverfligbarkeitsgruppe:

a.

b.

Wahlen Sie Konfiguration > Netzwerk > Hochverfiigbarkeitsgruppen.

Notieren Sie in der Tabelle die virtuelle IP-Adresse der HA-Gruppe.

4. So finden Sie die Portnummer eines Load Balancer-Endpunkts:

a.
b.

Wabhlen Sie Konfiguration > Netzwerk > Load Balancer-Endpunkte.

Notieren Sie sich die Portnummer fiir den zu verwendenden Endpunkt.

Wenn die Portnummer 80 oder 443 ist, wird der Endpunkt nur auf Gateway-Nodes
konfiguriert, da diese Ports auf Admin-Nodes reserviert sind. Alle anderen Ports werden
sowohl an Gateway-Knoten als auch an Admin-Nodes konfiguriert.

c. Wahlen Sie den Namen des Endpunkts aus der Tabelle aus.
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d. Bestatigen Sie, dass der Client-Typ (S3) mit der Client-Anwendung Ubereinstimmt, die den Endpunkt
verwendet.
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