Implementierungs-spezifische
Netzwerkuberlegungen
StorageGRID

NetApp
March 12, 2025

This PDF was generated from https://docs.netapp.com/de-de/storagegrid/network/linux-deployments.html
on March 12, 2025. Always check docs.netapp.com for the latest.



Inhalt

Implementierungs-spezifische Netzwerklberlegungen
Linux Implementierungen
Hostnetzwerkkonfiguration fiir Container-Engine-Implementierungen
Networking und Ports fur Plattform-Services und Cloud Storage-Pools
Networking fir Plattform-Services
Netzwerk fur Cloud-Storage-Pools
Ports fir Plattform-Services und Cloud-Storage-Pools
VLANSs und Plattform-Services und Cloud-Storage-Pools
Appliance-Nodes

AW W WWW-_2 A A



Implementierungs-spezifische
Netzwerkuberlegungen

Linux Implementierungen

Das StorageGRID System wird unter Linux als Sammlung von Container-Engines
ausgefuhrt, um Effizienz, Zuverlassigkeit und Sicherheit zu gewahrleisten. Die Container-
Engine-bezogene Netzwerkkonfiguration ist bei einem StorageGRID System nicht
erforderlich.

Verwenden Sie fir die Container-Netzwerkschnittstelle ein Gerat ohne Bindung, z. B. ein VLAN- oder ein

virtuelles Ethernet-Paar (Veth). Geben Sie dieses Gerat als Netzwerkschnittstelle in der Node-
Konfigurationsdatei an.

Verwenden Sie keine Bond- oder Bridge-Gerate direkt als Container-Netzwerkschnittstelle. Dies
koénnte den Start von Knoten verhindern, weil ein Kernel-Problem mit der Verwendung von
macvlan mit Bond- und Bridge-Geraten im Container-Namespace vorliegt.

Siehe Installationsanweisungen fur "Red Hat Enterprise Linux" oder "Ubuntu oder Debian" Bereitstellungen.

Hostnetzwerkkonfiguration fiur Container-Engine-Implementierungen

Bevor Sie lhre StorageGRID-Implementierung auf einer Container-Engine-Plattform starten, ermitteln Sie,
welche Netzwerke (Grid, Administrator, Client) jeder Node verwenden wird. Sie mussen sicherstellen, dass die
Netzwerkschnittstelle jedes Node auf der richtigen virtuellen oder physischen Host-Schnittstelle konfiguriert ist
und dass jedes Netzwerk Uber ausreichende Bandbreite verflgt.

Physische Hosts

Wenn Sie physische Hosts zur Unterstitzung von Grid-Nodes verwenden:
« Stellen Sie sicher, dass alle Hosts fiir jede Node-Schnittstelle dieselbe Host-Schnittstelle verwenden. Diese
Strategie vereinfacht die Host-Konfiguration und erméglicht die zukinftige Node-Migration.

» Beziehen Sie eine IP-Adresse flr den physischen Host selbst.

Eine physische Schnittstelle auf dem Host kann vom Host selbst und von einem oder

@ mehreren Nodes verwendet werden, die auf dem Host ausgefiihrt werden. Alle IP-Adressen,
die dem Host oder Knoten Uber diese Schnittstelle zugewiesen sind, missen eindeutig sein.
Der Host und der Node kdnnen keine IP-Adressen gemeinsam nutzen.

« Offnen Sie die erforderlichen Ports zum Host.

» Wenn Sie beabsichtigen, VLAN-Schnittstellen in StorageGRID zu verwenden, muss der Host Uiber eine
oder mehrere Trunk-Schnittstellen verfligen, die Zugriff auf die gewlinschten VLANSs bieten. Diese
Schnittstellen kdnnen als eth0, eth2 oder als zusatzliche Schnittstellen in den Node-Container Ubergeben
werden. Informationen zum Hinzufiigen von Trunk- oder Access-Schnittstellen finden Sie unter:

o RHEL (vor der Installation des Knotens): "Erstellen von Node-Konfigurationsdateien"

o Ubuntu oder Debian (vor der Installation des Knotens): "Erstellen von Node-Konfigurationsdateien"


https://docs.netapp.com/de-de/storagegrid/rhel/index.html
https://docs.netapp.com/de-de/storagegrid/ubuntu/index.html
https://docs.netapp.com/de-de/storagegrid/rhel/creating-node-configuration-files.html
https://docs.netapp.com/de-de/storagegrid/ubuntu/creating-node-configuration-files.html

o RHEL, Ubuntu oder Debian (nach der Installation des Knotens): "Linux: Hinzuflgen von Trunk-
oder Zugriffsschnittstellen zu einem Node"

Empfehlungen fiir die minimale Bandbreite

Die folgende Tabelle enthalt die Empfehlungen fir die minimale LAN-Bandbreite fir jeden StorageGRID-Node-
Typ und jeden Netzwerktyp. Sie missen jeden physischen oder virtuellen Host mit ausreichender
Netzwerkbandbreite bereitstellen, um die Mindestanforderungen an die Bandbreite fir das Aggregat fir die
Gesamtzahl und den Typ der StorageGRID Nodes, die auf diesem Host ausgeflihrt werden sollen, zu erfllen.

Node-Typ Netzwerktyp
Raster Admin Client
Minimale LAN- Admin 10 Gbit/S.
Bandbreite
1 Gbit/S. 1 Gbit/S. Gateway 10 Gbit/S.
1 Gbit/S. 10 Gbit/S. Storage 10 Gbit/S.
1 Gbit/S. 10 Gbit/S. Archivierung 10 Gbit/S.

Diese Tabelle enthalt keine SAN-Bandbreite, die fur den Zugriff auf Shared Storage erforderlich
ist. Wenn Sie gemeinsam genutzten Storage verwenden, auf den Sie Uber Ethernet (iISCSI oder
FCoE) zugreifen kénnen, sollten Sie separate physische Schnittstellen fir jeden Host

@ bereitstellen, um ausreichend SAN-Bandbreite zur Verfiigung zu stellen. Um einen Engpass zu
vermeiden, sollte die SAN-Bandbreite fir einen bestimmten Host in etwa der aggregierten
Storage Node-Netzwerkbandbreite fir alle Storage Nodes, die auf diesem Host ausgefihrt
werden, entsprechen.

Mithilfe der Tabelle konnen Sie die Mindestanzahl an Netzwerkschnittstellen bestimmen, die fiir jeden Host
bereitgestellt werden sollen. Diese basieren auf der Anzahl und dem Typ der StorageGRID Nodes, die Sie auf
diesem Host ausfiihren méchten.

So fuhren Sie beispielsweise einen Admin-Node, einen Gateway-Node und einen Storage-Node auf einem
einzelnen Host aus:

» Verbinden Sie die Grid- und Admin-Netzwerke auf dem Admin-Node (erfordert 10 + 1 = 11 Gbit/s).

» Verbinden der Grid- und Client-Netzwerke auf dem Gateway-Node (erfordert 10 + 10 = 20 Gbit/s)

* Verbinden des Grid-Netzwerks mit dem Storage-Node (erfordert 10 Gbit/s)
In diesem Szenario sollten Sie mindestens 11 + 20 + 10 = 41 GBit/s Netzwerkbandbreite angeben, Dies konnte
von zwei 40 Gbps Schnittstellen oder finf 10 Gbps Schnittstellen erreicht werden, die mdglicherweise in

Trunks aggregiert und dann von den drei oder mehr VLANS, die die Grid-, Admin- und Client-Subnetze lokal
zum physischen Rechenzentrum mit dem Host Gbertragen, gemeinsam genutzt werden.

Einige empfohlene Moglichkeiten zur Konfiguration physischer und Netzwerkressourcen auf den Hosts in
Ihrem StorageGRID Cluster zur Vorbereitung der StorageGRID-Bereitstellung finden Sie im folgenden:

+ "Konfiguration des Hostnetzwerks (Red hat Enterprise Linux)"


https://docs.netapp.com/de-de/storagegrid/maintain/linux-adding-trunk-or-access-interfaces-to-node.html
https://docs.netapp.com/de-de/storagegrid/maintain/linux-adding-trunk-or-access-interfaces-to-node.html
https://docs.netapp.com/de-de/storagegrid/rhel/configuring-host-network.html

+ "Konfigurieren des Hostnetzwerks (Ubuntu oder Debian)"

Networking und Ports fur Plattform-Services und Cloud
Storage-Pools

Wenn Sie Vorhaben, StorageGRID Plattform-Services oder Cloud-Storage-Pools zu
verwenden, mussen Sie Grid-Netzwerke und Firewalls konfigurieren, um sicherzustellen,
dass die Ziel-Endpunkte erreicht werden konnen.

Networking fur Plattform-Services

Wie in und beschrieben"Management von Plattform-Services fir Mandanten""Management von Plattform-
Services", umfassen Plattformservices externe Dienste, die Suchintegration, Ereignisbenachrichtigung und
CloudMirror-Replikation bieten.

Plattform-Services bendtigen Zugriff von Storage-Nodes, die den StorageGRID ADC-Service fir die externen
Service-Endpunkte hosten. Beispiele fir die Bereitstellung des Zugriffs:

» Konfigurieren Sie auf den Speicherknoten mit ADC-Diensten eindeutige Admin-Netzwerke mit AESL-
Eintragen, die zu den Ziel-Endpunkten weiterleiten.

» Verlassen Sie sich auf die Standardroute, die von einem Client-Netzwerk bereitgestellt wird. Wenn Sie die
Standardroute verwenden, kdnnen Sie die verwenden"Nicht vertrauenswirdige Client-Netzwerkfunktion"”,
um eingehende Verbindungen zu beschranken.

Netzwerk fuir Cloud-Storage-Pools

Cloud-Storage-Pools erfordern aufderdem Zugriff von Storage-Nodes auf die Endpunkte, die durch einen
externen Service wie Amazon S3 Glacier oder Microsoft Azure Blob Storage bereitgestellt werden. Weitere
Informationen finden Sie unter "Was ist ein Cloud-Storage-Pool".

Ports fur Plattform-Services und Cloud-Storage-Pools

StandardmaRig verwenden Plattform-Services und Cloud-Storage-Pool-Kommunikation die folgenden Ports:

* 80: FUr Endpunkt-URIs, die mit beginnen http
* 443: Fir Endpunkt-URIs, die mit beginnen https

Ein anderer Port kann angegeben werden, wenn der Endpunkt erstellt oder bearbeitet wird. Siehe "Referenz
fur Netzwerk-Ports".

Wenn Sie einen nicht transparenten Proxy-Server verwenden, missen Sie auch "Konfigurieren Sie Speicher-
Proxy-Einstellungen"zulassen, dass Nachrichten an externe Endpunkte wie z. B. einen Endpunkt im Internet
gesendet werden.

VLANSs und Plattform-Services und Cloud-Storage-Pools

VLAN-Netzwerke kdnnen nicht fur Plattformservices oder Cloud Storage-Pools verwendet werden. Die
Zielendpunkte missen Uber das Raster, den Administrator oder das Client-Netzwerk erreichbar sein.


https://docs.netapp.com/de-de/storagegrid/ubuntu/configuring-host-network.html
../admin/manage-platform-services-for-tenants.html
../tenant/considerations-for-platform-services.html
../tenant/considerations-for-platform-services.html
../admin/manage-firewall-controls.html
https://docs.netapp.com/de-de/storagegrid/ilm/what-cloud-storage-pool-is.html
https://docs.netapp.com/de-de/storagegrid/network/internal-grid-node-communications.html
https://docs.netapp.com/de-de/storagegrid/network/internal-grid-node-communications.html
https://docs.netapp.com/de-de/storagegrid/admin/configuring-storage-proxy-settings.html
https://docs.netapp.com/de-de/storagegrid/admin/configuring-storage-proxy-settings.html

Appliance-Nodes

Die Netzwerk-Ports auf StorageGRID Applikationen kdnnen so konfiguriert werden, dass
die Port Bond-Modi verwendet werden, die den Anforderungen an Durchsatz, Redundanz
und Failover entsprechen.

Die 10/25-GbE-Ports auf den StorageGRID Appliances kdnnen im Bond-Modus ,Fest” oder ,Aggregat” fiir
Verbindungen zum Grid-Netzwerk und zum Client-Netzwerk konfiguriert werden.

Die 1-GbE-Admin-Netzwerkports kdnnen fir Verbindungen zum Admin-Netzwerk im Independent- oder Active-
Backup-Modus konfiguriert werden.

Weitere Informationen zu den Port-Bond-Modi lhrer Appliance finden Sie unter:

* "Port-Bond-Modi (SG6160)"

* "Port-Bond-Modi (SGF6112)"

+ "Port-Bond-Modi (SG6000-CN-Controller)"
 "Port-Bond-Modi (SG5800 Controller)"

+ "Port-Bond-Modi (E5700SG Controller)"

* "Port-Bond-Modi (SG110 und SG1100)"

+ "Port-Bond-Modi (SG100 und SG1000)"


https://docs.netapp.com/us-en/storagegrid-appliances/installconfig/gathering-installation-information-sg6100.html#port-bond-modes
https://docs.netapp.com/us-en/storagegrid-appliances/installconfig/gathering-installation-information-sg6100.html#port-bond-modes
https://docs.netapp.com/us-en/storagegrid-appliances/installconfig/gathering-installation-information-sg6000.html#port-bond-modes
https://docs.netapp.com/us-en/storagegrid-appliances/installconfig/gathering-installation-information-sg5800.html#port-bond-modes
https://docs.netapp.com/us-en/storagegrid-appliances/installconfig/gathering-installation-information-sg5700.html#port-bond-modes
https://docs.netapp.com/us-en/storagegrid-appliances/installconfig/gathering-installation-information-sg110-and-sg1100.html#port-bond-modes
https://docs.netapp.com/us-en/storagegrid-appliances/installconfig/gathering-installation-information-sg100-and-sg1000.html#port-bond-modes
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