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Informationen, die regelmafig tiberwacht werden
mussen

Was und wann in StorageGRID tiberwacht werden solite

Das StorageGRID System funktioniert auch dann weiter, wenn Fehler auftreten oder Teile
des Grids nicht verfigbar sind, sollten Sie potenzielle Probleme Uberwachen und
beheben, bevor sie die Effizienz oder Verfugbarkeit des Grids beeintrachtigen.

Bevor Sie beginnen
+ Sie sind im Grid Manager mit einem angemeldet"Unterstutzter Webbrowser".

+ Sie haben "Bestimmte Zugriffsberechtigungen".

Uber Uberwachungsaufgaben

Ein Uberlasttes System generiert groRe Datenmengen. Die folgende Liste enthalt Anleitungen zu den
wichtigsten Informationen, die fortlaufend Gberwacht werden missen.

Was iliberwacht werden soll Frequenz

"Systemstatus” Taglich

Rate, mit der "Objekt- und Metadatenkapazitat des Wochentlich
Storage-Node"verbraucht wird

"Information Lifecycle Management-Operationen" Wochentlich
"Netzwerk- und Systemressourcen" Waochentlich
"Mandantenaktivitat" Waéchentlich
"S3-Client-Vorgange" Waéchentlich
"Lastverteilung" Nach der Erstkonfiguration und nach

Konfigurationsanderungen

"Netzverbundverbindungen” Wochentlich

Systemzustand in StorageGRID uberwachen
Uberwachen Sie taglich den Gesamtzustand Ihres StorageGRID Systems.

Uber diese Aufgabe

Das StorageGRID System kann weiter betrieben werden, wenn Teile des Grids nicht verfugbar sind.
Potenzielle Probleme, die durch Warnmeldungen angezeigt werden, sind nicht unbedingt Probleme mit dem
Systembetrieb. Untersuchen Sie die auf der Statuskarte ,Systemzustand” des Grid Manager-Dashboards
zusammengefassten Probleme.


../admin/web-browser-requirements.html
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Um Benachrichtigungen zu erhalten, sobald sie ausgeldst werden, kdnnen Sie "Richten Sie E-Mail-
Benachrichtigungen fur Warnmeldungen ein" oder "Konfigurieren Sie SNMP-Traps".

Health status @
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Wenn Probleme bestehen, werden Links angezeigt, mit denen Sie weitere Details anzeigen kénnen:

Verlinken Wird angezeigt, wenn...

Grid-Details Alle Knoten sind getrennt (Verbindungsstatus Unbekannt oder
Administrativ inaktiv).

Aktuelle Warnmeldungen (kritisch, Warnungen sind Derzeit akfiv.
Haupt, Nebenfach)

Kulrzlich behobene In der vergangenen Woche ausgeldste Alarme Jetzt behoben.
Warnmeldungen

Lizenz Es liegt ein Problem mit der Softwarelizenz fir dieses StorageGRID-
System vor. Sie kdnnen "Aktualisieren Sie die Lizenzinformationen nach
Bedarf".

Uberwachen Sie die Status der Node-Verbindung

Wenn ein oder mehrere Nodes vom Grid getrennt werden, kdnnen kritische StorageGRID-Vorgange
beeintrachtigt werden. Uberwachen Sie den Verbindungsstatus des Knotens, und beheben Sie alle Probleme
umgehend.


https://docs.netapp.com/us-en/storagegrid-appliances/installconfig/setting-up-email-notifications-for-alerts.html
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Symbol

©

Beschreibung

Nicht verbunden - Unbekannt

Aus einem unbekannten Grund ist die
Verbindung zu einem Node unterbrochen,
oder Dienste auf dem Node wurden
unerwartet heruntergefahren. Beispielsweise
wird ein Service auf dem Node
maoglicherweise angehalten, oder der Node
hat aufgrund eines Stromausfalls oder eines
unerwarteten Ausfalls seine
Netzwerkverbindung verloren.

Die Warnung * kann nicht mit Node*
kommunizieren. Andere Warnmeldungen
kénnen ebenfalls aktiv sein.

Nicht verbunden - Administrativ unten

Aus einem erwarteten Grund ist der Node
nicht mit dem Grid verbunden.

Beispielsweise wurde der Node oder die
Services flr den Node ordnungsgeman
heruntergefahren, der Node neu gebootet
oder die Software wird aktualisiert.
Mindestens ein Alarm ist moglicherweise
auch aktiv.

Aufgrund des zugrunde liegenden Problems

sind diese Nodes oft ohne Eingriff wieder
online.

* Verbunden*

Der Knoten ist mit dem Raster verbunden.

Handeln erforderlich

Erfordert sofortige Aufmerksamkeit. VWWahlen
Sie jede Warnmeldung aus Und befolgen Sie
die empfohlenen MalRnahmen.

Beispielsweise missen Sie einen Dienst neu
starten, der angehalten wurde, oder den Host
fur den Node neu starten.

Hinweis: Ein Knoten kann wahrend des
verwalteten Herunterfahrens als Unbekannt
erscheinen. In diesen Fallen kdnnen Sie den
Status Unbekannt ignorieren.

Ermitteln Sie, ob Warnmeldungen
Auswirkungen auf diesen Node haben.

Wenn eine oder mehrere Warnungen aktiv

sind, Wahlen Sie jede Warnmeldung aus und
befolgen Sie die empfohlenen MalRnahmen.

Keine Aktion erforderlich.

Anzeige aktueller und aufgeloster Warnmeldungen

Aktuelle Alarme: Wenn ein Alarm ausgeldst wird, wird ein Warnsymbol auf dem Dashboard angezeigt. Auf
der Seite Knoten wird auch ein Warnungssymbol fiir den Knoten angezeigt. Wenn "Benachrichtigungen fur
Warnmeldungen sind konfiguriert", wird auch eine E-Mail-Benachrichtigung gesendet, es sei denn, die

Benachrichtigung wurde stummgeschaltet.

Aufgeloste Warnungen: Sie kdnnen einen Verlauf von Warnungen suchen und anzeigen, die behoben

wurden.

Optional haben Sie das Video angesehen:

Ubersicht iber Warnungen

In der folgenden Tabelle werden die im Grid Manager angezeigten Informationen zu aktuellen und behobenen
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Warnmeldungen beschrieben.

Spalteniiberschrift

Name oder Titel

Schweregrad

Auslosezeit

Standort/Knoten

Status

Behobene Zeit (nur
behobene
Warnmeldungen)

Beschreibung

Der Name der Warnmeldung und deren Beschreibung.

Der Schweregrad der Meldung. Wenn bei aktuellen Warnmeldungen mehrere
Warnmeldungen gruppiert werden, zeigt die Titelzeile an, wie viele Instanzen
dieser Warnmeldung bei jedem Schweregrad auftreten.

® Kritisch: Es existiert eine anormale Bedingung, die den normalen Betrieb
eines StorageGRID-Knotens oder -Dienstes gestoppt hat. Sie missen das
zugrunde liegende Problem sofort I6sen. Wenn das Problem nicht behoben ist,
kann es zu Serviceunterbrechungen und Datenverlusten kommen.

@ Major: Es gibt einen anormalen Zustand, der entweder den aktuellen Betrieb
beeintrachtigt oder sich dem Schwellenwert flr einen kritischen Alarm nahert. Sie
sollten gréRere Warnmeldungen untersuchen und alle zugrunde liegenden
Probleme beheben, um sicherzustellen, dass die anormale Bedingung den
normalen Betrieb eines StorageGRID Node oder Service nicht beendet.

A Minor: Das System funktioniert normal, aber es gibt einen ungewdhnlichen
Zustand, der die Fahigkeit des Systems beeinflussen kdnnte, wenn es weitergeht.
Sie sollten kleinere Warnmeldungen Uberwachen und beheben, die nicht von
selbst geklart werden, um sicherzustellen, dass sie nicht zu einem
schwerwiegenderen Problem flihren.

Aktuelle Alarme: Das Datum und die Uhrzeit, zu der der Alarm in lhrer Ortszeit
und in UTC ausgeldst wurde. Wenn mehrere Warnungen gruppiert sind, zeigt die
Titelzeile Zeiten fur die letzte Instanz der Warnmeldung (neueste) und die alteste
Instanz der Warnmeldung (élteste) an.

Resolved Alerts: Wie lange ist es her, dass der Alarm ausgel6st wurde.

Der Name des Standorts und des Knotens, an dem die Warnung auftritt oder
aufgetreten ist.

Gibt an, ob die Warnmeldung aktiv, stummgeschaltet oder behoben ist. Wenn
mehrere Warnungen gruppiert sind und Alle Alarme in der Dropdown-Liste
ausgewahlt ist, zeigt die Titelzeile an, wie viele Instanzen dieser Warnung aktiv
sind und wie viele Instanzen zum Schweigen gebracht wurden.

Wie lange zuvor wurde die Warnung behoben.



Spalteniiberschrift Beschreibung

Aktuelle Werte oder Der Wert der Metrik, der den Ausloéser der Meldung verursacht hat. Fir manche

Datenwerte Warnmeldungen werden zusatzliche Werte angezeigt, die lhnen helfen, die
Warnmeldung zu verstehen und zu untersuchen. Die Werte fir eine Meldung mit *
Objekt-Datenspeicher* enthalten beispielsweise den Prozentsatz des
verwendeten Festplattenspeichers, die Gesamtmenge des Speicherplatzes und
die Menge des verwendeten Festplattenspeichers.

Hinweis: Wenn mehrere aktuelle Warnungen gruppiert werden, werden die
aktuellen Werte nicht in der Titelzeile angezeigt.

Ausgeloste Werte (nur Der Wert der Metrik, der den Ausloser der Meldung verursacht hat. Fiir manche

geléste Warnmeldungen) Warnmeldungen werden zusatzliche Werte angezeigt, die lhnen helfen, die
Warnmeldung zu verstehen und zu untersuchen. Die Werte fur eine Meldung mit *
Objekt-Datenspeicher* enthalten beispielsweise den Prozentsatz des
verwendeten Festplattenspeichers, die Gesamtmenge des Speicherplatzes und
die Menge des verwendeten Festplattenspeichers.

Schritte

1. Wahlen Sie den Link Aktuelle Alarme oder geléste Warnmeldungen aus, um eine Liste der Warnungen
in diesen Kategorien anzuzeigen. Sie kdnnen die Details fir eine Warnmeldung auch anzeigen, indem Sie
Nodes > Node > Ubersicht auswahlen und dann die Warnmeldung aus der Tabelle Alerts auswahlen.

Standardmafig werden aktuelle Warnmeldungen wie folgt angezeigt:

o Die zuletzt ausgeldsten Warnmeldungen werden zuerst angezeigt.
o Mehrere Warnmeldungen desselben Typs werden als Gruppe angezeigt.
o Alarme, die stummgeschaltet wurden, werden nicht angezeigt.

o Wenn fUr eine bestimmte Warnmeldung auf einem bestimmten Node die Schwellenwerte fir mehr als
einen Schweregrad erreicht werden, wird nur die schwerste Warnmeldung angezeigt. Wenn also
Alarmschwellenwerte fiir kleinere, gréRere und kritische Schweregrade erreicht werden, wird nur die
kritische Warnung angezeigt.

Die Seite Aktuelle Warnmeldungen wird alle zwei Minuten aktualisiert.
2. Wahlen Sie zum erweitern von Warengruppen das MenU aus+ . Um einzelne Warnungen in einer Gruppe

auszublenden, wahlen Sie das up-Caret aus .., oder wahlen Sie den Namen der Gruppe aus.

3. Um einzelne Warnungen anstelle von Warengruppen anzuzeigen, deaktivieren Sie das Kontrollkastchen
Gruppenwarnungen.

4. Um aktuelle Warnmeldungen oder Warnungsgruppen zu sortieren, wahlen Sie die nach-oben-/nach-unten-
Pfeile |7 in jeder Spaltentberschrift aus.

o Wenn Group Alerts ausgewahlt ist, werden sowohl die Warnungsgruppen als auch die einzelnen
Alarme innerhalb jeder Gruppe sortiert. Sie kdnnen beispielsweise die Warnungen in einer Gruppe
nach Zeit ausgelost sortieren, um die aktuellste Instanz eines bestimmten Alarms zu finden.

o Wenn Group Alerts geldscht wird, wird die gesamte Liste der Alerts sortiert. Beispielsweise kénnen
Sie alle Warnungen nach Node/Site sortieren, um alle Warnungen anzuzeigen, die einen bestimmten
Knoten betreffen.

5. Um aktuelle Warnmeldungen nach Status (Alle Alarme, aktiv oder quittiert) zu filtern, verwenden Sie das



Dropdown-Men( oben in der Tabelle.
Siehe "Benachrichtigung Uber Stille".

6. So sortieren Sie behobene Warnmeldungen:
> Wahlen Sie im Dropdown-Meni When Triggered einen Zeitraum aus.
o Wabhlen Sie eine oder mehrere Schweregrade aus dem Dropdown-Menl Schweregrad aus.

o Wahlen Sie im Dropdown-Menl Warnregel eine oder mehrere Standard- oder benutzerdefinierte
Warnungsregeln aus, um nach aufgelésten Warnmeldungen zu filtern, die mit einer bestimmten
Alarmregel zusammenhangen.

o Wahlen Sie im Dropdown-Meni Node einen oder mehrere Knoten aus, um nach aufgelésten
Warnmeldungen zu filtern, die mit einem bestimmten Knoten verbunden sind.

7. Um Details fiir eine bestimmte Warnmeldung anzuzeigen, wahlen Sie die Warnmeldung aus. Ein Dialogfeld
enthalt Details und empfohlene Aktionen fiir die ausgewahlte Warnmeldung.

8. (Optional) Wahlen Sie fur einen bestimmten Alarm die Option Diese Warnung stummschalten, um die
Alarmregel, die diese Warnung ausgeldst hat, stummzuschalten.

Sie mussen Uber den verfiigen"Managen von Warnmeldungen oder Root-Zugriffsberechtigungen”, um eine
Warnungsregel stumm zu schalten.

Seien Sie vorsichtig, wenn Sie sich entscheiden, eine Alarmregel zu stummzuschalten.
Wenn eine Alarmregel stumm geschaltet ist, kbnnen Sie ein zugrunde liegendes Problem
moglicherweise erst erkennen, wenn ein kritischer Vorgang abgeschlossen wird.

9. So zeigen Sie die aktuellen Bedingungen fur die Meldungsregel an:
a. Wahlen Sie aus den Warnungsdetails Bedingungen anzeigen.

Es wird ein Popup-Fenster mit dem Prometheus-Ausdruck fur jeden definierten Schweregrad
angezeigt.

b. Um das Popup-Fenster zu schlieRen, klicken Sie auflderhalb des Popup-Dialogfenster auf eine
beliebige Stelle.
10. Wahlen Sie optional Regel bearbeiten, um die Warnungsregel zu bearbeiten, die diese Warnung
ausgelost hat.

Sie mussen Uber den verfligen"Managen von Warnmeldungen oder Root-Zugriffsberechtigungen”, um eine
Warnungsregel zu bearbeiten.

Seien Sie vorsichtig, wenn Sie sich entscheiden, eine Warnungsregel zu bearbeiten. Wenn
Sie die Triggerwerte andern, konnen Sie moglicherweise ein zugrunde liegendes Problem
erst erkennen, wenn ein kritischer Vorgang nicht abgeschlossen werden kann.

11. Um die Alarmdetails zu schlielen, wahlen Sie SchlieRen.

Uberwachen Sie die Speicherkapazitit in StorageGRID

Uberwachen Sie den insgesamt verfligbaren nutzbaren Speicherplatz, um
sicherzustellen, dass dem StorageGRID System der Speicherplatz fur Objekte oder
Objekt-Metadaten nicht knapp wird.


https://docs.netapp.com/de-de/storagegrid/monitor/silencing-alert-notifications.html
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StorageGRID speichert Objektdaten und Objektmetadaten separat und behalt eine bestimmte Menge an
Speicherplatz fir eine verteilte Cassandra-Datenbank mit Objekt-Metadaten bei. Uberwachen Sie den
Gesamtspeicherplatz fiir Objekte und Objekt-Metadaten sowie Trends flir den Speicherplatz, der fir jeden
verbraucht wird. So kénnen Sie das Hinzufiigen von Nodes vorausschauender planen und Serviceausfalle
vermeiden.

Sie kdnnen "Informationen zur Storage-Kapazitat anzeigen" fur das gesamte Grid, fir jeden Standort und fur
jeden Storage-Node in Ihrem StorageGRID-System.

Uberwachung der Speicherkapazitit fiir das gesamte Grid

Uberwachen Sie die Gesamt-Storage-Kapazitat lhres Grids, um sicherzustellen, dass ausreichend freier
Speicherplatz fir Objektdaten und Objektmetadaten verbleibt. Wenn Sie verstehen, wie sich die Storage-
Kapazitat im Laufe der Zeit verandert, konnen Sie Storage-Nodes oder Storage-Volumes planen, bevor die
nutzbare Storage-Kapazitat des Grid verbraucht wird.

Mithilfe des Grid Manager Dashboards kénnen Sie schnell bewerten, wie viel Storage flir das gesamte Grid
und fiir jedes Datacenter verfligbar ist. Die Seite Knoten enthalt detailliertere Werte fir Objektdaten und
Objektmetadaten.

Schritte
1. Beurteilen Sie, wie viel Storage fir das gesamte Grid und das jeweilige Datacenter verfugbar ist.

a. Wahlen Sie Dashboard > Ubersicht.

b. Beachten Sie die Werte fiir die Aufschliisselung der Speicherplatznutzung und die Aufschllisselung der
Metadaten fir die zulassige Speicherplatznutzung. Jede Karte listet einen Prozentsatz der
Speichernutzung, die Kapazitat des belegten Speicherplatzes und den gesamten verfigbaren oder von
der Site erlaubten Speicherplatz auf.

@ Die Zusammenfassung enthalt keine Archivierungsmedien.


https://docs.netapp.com/de-de/storagegrid/monitor/viewing-storage-tab.html
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a. Notieren Sie sich das Diagramm auf der Karte ,Speicher im Zeitverlauf®. Anhand der Dropdown-Liste
LZeitraum®“ kdnnen Sie ermitteln, wie schnell Storage verbraucht wird.

Storage over time @ B ony v L
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@ Space used

2. Auf der Seite Nodes finden Sie weitere Details dazu, wie viel Storage genutzt wurde und wie viel Storage
fir Objektdaten und Objektmetadaten im Grid verfligbar bleibt.

a. Wahlen Sie Knoten aus.

b. Wahlen Sie Grid > Storage aus.
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c. Bewegen Sie den Cursor Uber die Storage Used - Object Data und die Storage Used - Object
metadata Diagramme, um zu sehen, wie viel Objektspeicher und Objektmetadaten-Speicher fir das
gesamte Grid verfigbar sind und wie viel im Laufe der Zeit genutzt wurde.

@ Die Gesamtwerte fiir einen Standort oder das Raster enthalten keine Knoten, die
mindestens funf Minuten lang keine Kennzahlen gemeldet haben, z. B. Offline-Nodes.

3. Planung, eine Erweiterung zum Hinzufligen von Storage-Nodes oder Storage-Volumes durchzufiihren,
bevor die nutzbare Storage-Kapazitat des Grid genutzt wird

Berlicksichtigen Sie bei der Planung des Zeitplans fur eine Erweiterung, wie lange die Beschaffung und
Installation von zusatzlichem Storage dauern wird.

Wenn Ihre ILM-Richtlinie Erasure Coding verwendet, wird es mdglicherweise besser
@ erweitert, wenn vorhandene Storage-Nodes ungefahr 70 % ausgelastet sind, um die Anzahl
der hinzugefligten Nodes zu verringern.

Weitere Informationen zur Planung einer Speichererweiterung finden Sie im "Anweisungen zur Erweiterung
von StorageGRID".

Uberwachen Sie die Storage-Kapazitit fiir jeden Storage-Node

Uberwachen Sie den insgesamt nutzbaren Speicherplatz fiir jeden Storage-Node, um sicherzustellen, dass der
Node Uber ausreichend Speicherplatz fir neue Objektdaten verfigt.

Uber diese Aufgabe

Der nutzbare Speicherplatz ist der Speicherplatz, der zum Speichern von Objekten zur Verfliigung steht. Der
insgesamt nutzbare Speicherplatz fiir einen Storage-Node wird berechnet, indem der verfligbare Speicherplatz
in allen Objektspeichern innerhalb des Node hinzugefligt wird.


https://docs.netapp.com/de-de/storagegrid/expand/index.html
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Storage

Total Usable Space = Usable Space 0+ Usable Space 1 + Usable Space 2

Schritte
1. Wahlen Sie Knoten > Speicherknoten > Speicher.

Die Diagramme und Tabellen fiir den Node werden angezeigt.
2. Setzen Sie den Cursor auf das Diagramm Speicher verwendet - Objektdaten.
Die folgenden Werte werden angezeigt:
> Used (%): Der Prozentsatz des gesamten nutzbaren Speicherplatzes, der fur Objektdaten verwendet

wurde.

> Verwendet: Die Menge des gesamten nutzbaren Speicherplatzes, der flr Objektdaten verwendet
wurde.

> Replizierte Daten: Eine Schatzung der Menge der replizierten Objektdaten auf diesem Knoten,
Standort oder Grid.

o Erasure-codierte Daten: Eine Schatzung der Menge der mit der Loschung codierten Objektdaten auf
diesem Knoten, Standort oder Grid.

o Gesamt: Die Gesamtmenge an nutzbarem Speicherplatz auf diesem Knoten, Standort oder Grid. Der
verwendete Wert ist die storagegrid storage utilization data bytes Metrik.

10
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3. Uberpriifen Sie die verfiigbaren Werte in den Tabellen Volumes und Objektspeichern unter den
Diagrammen.

CD Um Diagramme dieser Werte anzuzeigen, klicken Sie in den verfligbaren Spalten auf die
Diagrammsymbole,ls.
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4. Uberwachen Sie die Werte im Zeitbereich, um die Rate abzuschéatzen, mit der der nutzbare Speicherplatz
belegt wird.

5. Um normale Systemvorgange aufrechtzuerhalten, fligen Sie Storage-Nodes hinzu, fligen Storage Volumes
oder Archivdaten hinzu, bevor der nutzbare Speicherplatz verbraucht wird.

Berlicksichtigen Sie bei der Planung des Zeitplans fir eine Erweiterung, wie lange die Beschaffung und
Installation von zusatzlichem Storage dauern wird.

Wenn lhre ILM-Richtlinie Erasure Coding verwendet, wird es mdglicherweise besser
(D erweitert, wenn vorhandene Storage-Nodes ungefahr 70 % ausgelastet sind, um die Anzahl
der hinzugefligten Nodes zu verringern.

Weitere Informationen zur Planung einer Speichererweiterung finden Sie im "Anweisungen zur Erweiterung
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von StorageGRID".

Die "Niedriger Objekt-Storage" Warnmeldung wird ausgeldst, wenn nicht gentigend Speicherplatz fir das
Speichern von Objektdaten auf einem Storage Node vorhanden ist.

Uberwachen der Objekt-Metadaten-Kapazitit fiir jeden Storage Node

Uberwachen Sie die Metadatennutzung fiir jeden Storage-Node, um sicherzustellen, dass ausreichend
Speicherplatz fur wichtige Datenbankvorgange verfiigbar ist. Sie missen an jedem Standort neue Storage-
Nodes hinzufligen, bevor die Objektmetadaten 100 % des zulassigen Metadaten-Speicherplatzes Ubersteigen.

Uber diese Aufgabe

StorageGRID behalt drei Kopien von Objektmetadaten an jedem Standort vor, um Redundanz zu
gewahrleisten und Objekt-Metadaten vor Verlust zu schitzen. Die drei Kopien werden gleichmaRig Uber alle
Storage-Nodes an jedem Standort verteilt. Dabei wird der fir Metadaten reservierte Speicherplatz auf dem
Storage Volume 0 jedes Storage-Nodes verwendet.

In einigen Fallen wird die Kapazitat der Objektmetadaten des Grid mdglicherweise schneller belegt als die
Kapazitat des Objekt-Storage. Wenn Sie zum Beispiel normalerweise eine grof3e Anzahl von kleinen Objekten
aufnehmen, missen Sie moglicherweise Storage-Nodes hinzufligen, um die Metadaten-Kapazitat zu erhéhen,
obwohl weiterhin ausreichend Objekt-Storage-Kapazitat vorhanden ist.

Zu den Faktoren, die die Metadatennutzung steigern kdnnen, gehdren die Gréfke und Menge der Metadaten
und -Tags der Benutzer, die Gesamtzahl der Teile in einem mehrteiligen Upload und die Haufigkeit von
Anderungen an den ILM-Speicherorten.

Schritte
1. Wahlen Sie Knoten > Speicherknoten > Speicher.

2. Bewegen Sie den Mauszeiger Uber das Diagramm Speicher verwendet — Objekt-Metadaten, um die Werte
fur eine bestimmte Zeit anzuzeigen.

Storage Used - Object Metadata ©

100.00%
75.00%
2020-08-04 14:58:00

50.00%
= Used [%): 0.00%
_— Used: 530.45 kB
RO Allowed: 132 TB
= Actual reserved: 300TB

0%

1450 1500 15:10 15:20 1530 1540
= |sed (%

Nutzung (%)

Der Prozentsatz des zulassigen Metadaten-Speicherplatzes, der auf diesem Storage-Node verwendet
wurde.

Prometheus Kennzahlen: storagegrid storage utilization metadata bytes Und
storagegrid storage utilization metadata allowed bytes
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Verwendet

Die Bytes des zulassigen Metadaten-Speicherplatzes, der auf diesem Speicherknoten verwendet
wurde.

Prometheus-Metrik: storagegrid storage utilization metadata bytes

Zulassig

Der zulassige Speicherplatz fir Objektmetadaten auf diesem Storage-Node. Wie dieser Wert fur jeden
Storage Node bestimmt wird, erfahren Sie im "Vollstandige Beschreibung des zulassigen
Metadatenspeichers".

Prometheus-Metrik: storagegrid storage utilization metadata allowed bytes

Ist reserviert

Der tatsachliche Speicherplatz, der fiir Metadaten auf diesem Speicherknoten reserviert ist. Beinhaltet
den zulassigen Speicherplatz und den erforderlichen Speicherplatz fir wichtige Metadaten-Vorgange.
Wie dieser Wert fur jeden Storage Node berechnet wird, erfahren Sie im "Vollstandige Beschreibung
des tatsachlich reservierten Speicherplatzes flir Metadaten".

Prometheus Metrik wird in einer zuklinftigen Version hinzugefligt.

@ Die Gesamtwerte fur einen Standort oder das Raster enthalten keine Knoten, die
mindestens funf Minuten lang keine Kennzahlen gemeldet haben, z. B. Offline-Nodes.

3. Wenn der * verwendete (%)*-Wert 70% oder hdher ist, erweitern Sie Ihr StorageGRID-System, indem Sie
jedem Standort Storage-Knoten hinzuflgen.

Der Alarm * Low Metadaten Storage* wird ausgeldst, wenn der Wert used (%) bestimmte
@ Schwellenwerte erreicht. Unerwiinschte Ergebnisse kdnnen auftreten, wenn Objekt-
Metadaten mehr als 100 % des zuldssigen Speicherplatzes beanspruchen.

Wenn Sie die neuen Nodes hinzufligen, gleicht das System die Objektmetadaten automatisch auf alle
Storage-Nodes am Standort aus. Siehe "Anweisungen zum erweitern eines StorageGRID-Systems".

Prognosen zur Speicherplatznutzung tiberwachen

Uberwachen Sie die Prognosen zur Speicherplatznutzung fiir Benutzerdaten und Metadaten, um
abzuschatzen, wann Sie dies bendtigen"Erweitern Sie ein Raster".

Wenn Sie feststellen, dass sich die Verbrauchsrate im Laufe der Zeit andert, wahlen Sie einen kiirzeren
Bereich aus dem Pulldown-Menu gemittelt iiber aus, um nur die neuesten Aufnahmemuster wiederzugeben.
Wenn Sie saisonale Muster bemerken, wahlen Sie einen langeren Bereich aus.

Falls Sie eine neue StorageGRID-Installation besitzen, lassen Sie vor der Evaluierung der Prognosen zur
Speicherplatznutzung zu, dass sich Daten und Metadaten anhaufen kénnen.

Schritte
1. Wahlen Sie auf dem Dashboard Speicher.

2. Sie koénnen die Dashboard-Karten, Prognosen zur Datennutzung nach Storage-Pool und Prognosen zur
Metadatennutzung nach Standort anzeigen.

3. Verwenden Sie diese Werte, um zu schatzen, wann Sie neue Storage-Nodes fur den Daten- und
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Metadatenspeicher hinzufligen missen.

Forecast of data usage by storage pool:  All Storage Nodes ~ @ Averagedover  [F Month v @ e
R e e e e e e e e R o i
80 T8
o Mar 20, 2023
B0TB
i 100% full on
20 TB
May 14,2023
0 Byles
Jun 2022 Jul 2022 Aug 2022 Sep 2022 Ot 2022 Mov 2022
Space usoed Forecasted space used

Uberwachen Sie das Informationslebenszyklusmanagement
in StorageGRID

Das Information Lifecycle Management-System (ILM) ermdglicht Datenmanagement fur
alle im Grid gespeicherten Objekte. Sie mussen ILM-Vorgange uberwachen, um zu
verstehen, ob das Grid die aktuelle Last bewaltigen kann oder ob mehr Ressourcen
bendtigt werden.

Uber diese Aufgabe

Das StorageGRID System managt Objekte mithilfe der aktiven ILM-Richtlinien. Die ILM-Richtlinien und
zugehorigen ILM-Regeln bestimmen, wie viele Kopien erstellt werden, welche Art von Kopien erstellt werden,
wo Kopien abgelegt werden und wie lange jede Kopie aufbewahrt wird.

Die Objektaufnahme und andere objektbezogene Aktivitaten kdnnen die Geschwindigkeit Gbersteigen, mit der
StorageGRID ILM-Prozesse evaluieren kann, sodass das System Objekte in eine Warteschlange einstellt,
deren ILM-Platzierungsanweisungen nicht nahezu in Echtzeit erfiillt werden kénnen. Sie sollten Gberprifen, ob
StorageGRID mit den Client-Aktionen Schritt halt.

Dashboard-Registerkarte des Grid Manager verwenden

Schritte
Uberwachen Sie ILM-Vorgéange mithilfe der Registerkarte ILM im Grid Manager Dashboard:

1. Melden Sie sich beim Grid Manager an.
2. Wahlen Sie im Dashboard die Registerkarte ILM aus und notieren Sie sich die Werte auf der ILM-
Warteschlange (Objekte) und der ILM-Evaluierungsratenkarte.

Es sind temporare Spitzen in der ILM-Warteschlange (Objekte)-Karte auf dem Dashboard zu erwarten.
Wenn die Warteschlange jedoch weiter wachst und nicht abnimmt, bendtigt das Grid mehr Ressourcen, um
effizient zu arbeiten: Entweder mehr Storage Nodes oder, wenn die ILM-Richtlinie Objekte an entfernten
Standorten platziert, mehr Netzwerkbandbreite.

Verwenden der Seite ,,Knoten*“

Schritte
Untersuchen Sie auflerdem ILM-Warteschlangen mithilfe der Seite Knoten:
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@ Die Diagramme auf der Seite Knoten werden in einer zukiinftigen StorageGRID Version durch
die entsprechenden Dashboard-Karten ersetzt.

1. Wahlen Sie Knoten aus.
2. Wahlen Sie Grid Name > ILM aus.

3. Bewegen Sie den Mauszeiger Uber das ILM-Warteschlangendiagramm, um den Wert der folgenden
Attribute zu einem bestimmten Zeitpunkt anzuzeigen:

> Objekte in der Warteschlange (aus Client-Operationen): Die Gesamtzahl der Objekte, die auf eine
ILM-Bewertung aufgrund von Client-Operationen warten (z. B. Aufnahme).

> Objekte in der Warteschlange (aus allen Operationen): Die Gesamtzahl der Objekte, die auf eine
ILM-Bewertung warten.

o Scan-Rate (Objects/sec): Die Geschwindigkeit, mit der Objekte im Raster gescannt und fiir ILM in die
Warteschlange gestellt werden.

o Evaluationsrate (Objects/sec): Die aktuelle Rate, mit der Objekte anhand der ILM-Richtlinie im Grid
ausgewertet werden.

@ Der Abschnitt zur ILM-Warteschlange ist nur fir das Raster enthalten. Diese Informationen
werden auf der Registerkarte ILM fur einen Standort oder Storage Node nicht angezeigt.

4. Sehen Sie sich im Abschnitt ILM-Warteschlange die folgenden Attribute an.

o Scan-Zeitraum - geschitzt: Die geschatzte Zeit, um einen vollstandigen ILM-Scan aller Objekte
durchzufuhren.

@ Ein vollstandiger Scan gewabhrleistet nicht, dass ILM auf alle Objekte angewendet
wurde.

o Reparaturversuche: Die Gesamtzahl der Objektreparaturoperationen fir replizierte Daten, die
versucht wurden. Diese Zahlung erhoht sich jedes Mal, wenn ein Storage-Node versucht, ein Objekt
mit hohem Risiko zu reparieren. Risikobehaftete ILM-Reparaturen werden priorisiert, wenn das Grid
besetzt wird.

Die gleiche Objektreparatur kann erneut inkrementiert werden, wenn die Replikation nach der
Reparatur fehlgeschlagen ist. + Diese Attribute kdnnen natzlich sein, wenn Sie den Fortschritt der
Wiederherstellung des Storage Node-Volumes tberwachen. Wenn die Anzahl der Reparaturversuche
nicht mehr zunimmt und ein vollstdndiger Scan abgeschlossen wurde, ist die Reparatur wahrscheinlich
abgeschlossen.

5. Alternativ senden Sie eine Prometheus-Abfrage fur
storagegrid ilm scan period estimated minutes Und
storagegrid ilm repairs attempted.

Uberwachen Sie Netzwerk- und Systemressourcen in
StorageGRID

Die Integritat und Bandbreite des Netzwerks zwischen Knoten und Standorten sowie die
Ressourcennutzung einzelner Grid-Nodes sind flur einen effizienten Betrieb von
entscheidender Bedeutung.
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Uberwachen Sie Netzwerkverbindungen und Performance

Netzwerkkonnektivitdt und Bandbreite sind besonders wichtig, wenn lhre Richtlinien fir Information Lifecycle
Management (ILM) replizierte Objekte zwischen Standorten kopieren oder Erasure Coding-codierte Objekte
mit einem Schema speichern, das Site-Loss-Schutz bietet. Wenn das Netzwerk zwischen Standorten nicht
verflugbar ist, die Netzwerklatenz zu hoch ist oder die Netzwerkbandbreite nicht ausreicht, kdnnen einige ILM-
Regeln Objekte méglicherweise nicht an den erwarteten Stellen platzieren. Dies kann zu Aufnahmeausfallen
(wenn die strikte Aufnahmeoption fur ILM-Regeln ausgewahlt wird) oder zu schlechter Aufnahme-Performance
und ILM-Rickprotokollen fiihren.

Uberwachen Sie die Konnektivitat und die Netzwerk-Performance mit dem Grid Manager, damit Sie bei
Problemen umgehend auf Probleme reagieren kénnen.

Denken Sie dartber hinaus daran"Erstellen von Klassifizierungsrichtlinien fir den Netzwerkverkehr", dass Sie
den Datenverkehr zu bestimmten Mandanten, Buckets, Subnetzen oder Endpunkten des Load Balancer
Uberwachen kdénnen. Sie kénnen Richtlinien zur Begrenzung des Datenverkehrs nach Bedarf festlegen.

Schritte
1. Wahlen Sie Knoten aus.

Die Seite Knoten wird angezeigt. Jeder Knoten im Raster wird im Tabellenformat aufgelistet.

DASHBOARD

ALERTS & N O d eS
Cunre View the list and status of sites and grid nodes.
Resolved
" O\ Total node count: 14
Silences
Rules
Name @ = Type = Objectdataused @ =  Objectmetadataused @ 2=  CPUusage @ =
Email setup
I NODES | StorageGRID Deployment Grid 0% 0%

HENANES ~ DataCenter 1 Site 0% 0%
LM

@& oc1-ADMI Primary Admin Node 21%
CONFIGURATION
SUAINTENANCE & oci-ARCL Archive Node 8%
SUPPORT & ocicl Gateway Node 10%

& ocis1 Storage Node 0% 0% 29%

2. Wahlen Sie den Grid-Namen, einen bestimmten Datacenter-Standort oder einen Grid-Node aus, und
wahlen Sie dann die Registerkarte Netzwerk aus.

Das Diagramm ,Netzwerk-Traffic* bietet eine Zusammenfassung des gesamten Netzwerkverkehr fir das
gesamte Grid, den Datacenter-Standort oder fiir den Node.
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600 Kbf's
550 Kb/s
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10:10 10:15 10:20
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Network traffic @
10:35 10:40 10:45 10:50 10:55

11:00

11:06

a. Wenn Sie einen Rasterknoten ausgewahlt haben, scrollen Sie nach unten, um den Abschnitt
Netzwerkschnittstellen auf der Seite anzuzeigen.

Network interfaces

Name @ = Hardware address @ =

Speed @

Duplex @ = Auto-negotiation @ 2

Link status @

Y
-

etho 00:50:56:A7:66:75

10 Gigabit Full

Off

Up

b. Blattern Sie bei Rasterknoten nach unten, um den Abschnitt Netzwerkkommunikation auf der Seite

anzuzeigen.

Die Tabellen ,Empfangen und Senden® zeigen, wie viele Bytes und Pakete Uber jedes Netzwerk
empfangen und gesendet wurden, sowie andere Empfangs- und Ubertragungstabellen.

Network communication

Receive

Interface @ 2 Data @ =2 Packets @ = Errors @ % Dropped @ = Frameoverruns @ < Frames @ =

etho 2.89GB 1l 19,421,503 1l 0l 24,032 1h 0 1l 0 1l
Transmit

Interface @ = Data @ = Packets @ = Errors @ = Dropped @ 2 Collisions @ = Carrier @ =

etho 3.64GB 1k 18,494,381 1l 0 1L 0 1l 0 1k o il

3. Verwenden Sie die Metriken fiir Ihre Traffic-Klassifizierungsrichtlinien zur Uberwachung des
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Netzwerkverkehrs.

a. Wahlen Sie Konfiguration > Netzwerk > Verkehrsklassifizierung.




Die Seite Richtlinien zur Klassifizierung von Verkehrsdaten wird angezeigt, und die vorhandenen
Richtlinien sind in der Tabelle aufgefihrt.

Traffic Classification Policies

Traffic classification policies can be used to identify nedwork fraffic for metrics reporting and opfional traffic limiting.

|4 create || # Edit| | % Remave | |y Metrics |
4 |7 ||l |

Name Description 18]
ERP Traffic Conirol Manage ERP fraffic into the grid cd8afbcT-n8be-4208-D6f3-Teda79%e2c574
*  Fabric Pools Monitor Fabric Pools 223b0chb-6068-4646-b32d-7665bddcRo4b

Displaying 2 trafiic classification policies.

a. Um Diagramme anzuzeigen, die die mit einer Richtlinie verkntpften Netzwerkmetriken anzeigen,
wahlen Sie das Optionsfeld links neben der Richtlinie aus, und klicken Sie dann auf Metriken.

b. Uberprifen Sie die Diagramme, um den mit der Richtlinie verkniipften Netzwerkverkehr zu verstehen.

Wenn eine Richtlinie zur Klassifizierung von Verkehrsstromen darauf ausgelegt ist, den
Netzwerkverkehr zu begrenzen, analysieren Sie, wie oft der Datenverkehr begrenzt ist, und
entscheiden Sie, ob die Richtlinie Ihre Anforderungen weiterhin erfiillt. Von Zeit zu Zeit, "Passen Sie
jede Richtlinie zur Verkehrsklassifizierung nach Bedarf an".

Verwandte Informationen

+ "Zeigen Sie die Registerkarte Netzwerk an"

« "Uberwachen Sie die Status der Node-Verbindung"

Monitoring von Ressourcen auf Node-Ebene

Uberwachen Sie einzelne Grid-Nodes, um deren Ressourcenverbrauch zu priifen. Sind Nodes konsistent
Uberlastet, sind moglicherweise mehr Nodes erforderlich, um einen effizienten Betrieb zu gewahrleisten.

Schritte
1. Wahlen Sie auf der Seite Knoten den Knoten aus.

2. Wahlen Sie die Registerkarte Hardware aus, um Grafiken der CPU-Auslastung und der

Speicherauslastung anzuzeigen.
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DC3-S3 (Storage Node) &2 X

Overview Hardware Network Storage Objects ILM Tasks
1 hour 1day 1 week 1 month Custom
CPU utilization @ Memory usage @
35% 100%
30%
75%
25%
20% 50%
15% = b
10% \\ W\ Y [ AN
AU UG e
5% 0%
14:00 14:10 1420 14:30 14:40 14:50 14:00 1410 14:20 14:30 14:40 14:50
= Utilization (%) = Used (%)

3. Um ein anderes Zeitintervall anzuzeigen, wahlen Sie eines der Steuerelemente oberhalb des Diagramms
oder Diagramms aus. Sie kdnnen die verfiigbaren Informationen fiir Intervalle von 1 Stunde, 1 Tag, 1
Woche oder 1 Monat anzeigen. Sie kénnen auch ein benutzerdefiniertes Intervall festlegen, mit dem Sie
Datum und Zeitbereiche festlegen kénnen.

4. Wenn der Node auf einer Storage Appliance oder einer Services Appliance gehostet wird, scrollen Sie
nach unten, um die Komponententabellen anzuzeigen. Der Status aller Komponenten sollte ,nominal®
lauten. Untersuchen Sie Komponenten, die einen anderen Status haben.

Verwandte Informationen

+ "Zeigen Sie Informationen zu Appliance Storage Nodes an"

+ "Zeigen Sie Informationen zu Appliance Admin Nodes und Gateway Nodes an"

Uberwachen Sie die Mieteraktivitit in StorageGRID

Alle S3-Client-Aktivitaten sind mit StorageGRID-Mandantenkonten verknipft. Mit dem
Grid Manager kdonnen Sie die Storage-Auslastung oder den Netzwerk-Traffic fur alle
Mandanten oder einen bestimmten Mandanten Uberwachen. Mithilfe des
Revisionsprotokoll und Grafana-Dashboards kdnnen Sie detailliertere Informationen
daruber sammeln, wie Mandanten StorageGRID verwenden.

Bevor Sie beginnen

« Sie sind im Grid Manager mit einem angemeldet"Unterstitzter Webbrowser".

+ Sie haben die "Berechtigung flr Root-Zugriff oder Mandantenkonten".

Alle Mandanten anzeigen
Auf der Seite Tenants werden grundlegende Informationen flr alle aktuellen Mandantenkonten angezeigt.

Schritte
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1. Wahlen Sie Mandanten aus.

2. Uberpriifen Sie die auf den Mandanten-Seiten angezeigten Informationen.

Fir jeden Mandanten werden der genutzte logische Speicherplatz, die Kontingentnutzung, das Kontingent
und die Objektanzahl aufgelistet. Wenn fiir einen Mandanten keine Quote festgelegt ist, enthalten die
Felder Quota Usage und Quota einen Bindestrich (—).

Die logische Grofie aller Objekte, die zu diesem Mandanten gehdren, umfasst
unvollstandige und laufende mehrteilige Uploads. Die Grélie umfasst nicht den zusatzlichen
@ physischen Speicherplatz, der fir ILM-Richtlinien verwendet wird. Bei den Werten fur den
belegten Speicherplatz handelt es sich um Schatzungen. Diese Schatzungen werden durch
den Zeitpunkt der Aufnahme, die Netzwerkkonnektivitat und den Knotenstatus beeinflusst.

Tenants
View information for each tenant account. Depending on the timing of ingests, network connectivity, and node status, the usage data shown might be out of date.
To view more recent values, select the tenant name.
neor |0 Q Displaying 5 results
Name @ = logicalspaceused § =  Quotautilization @ = Quota @ 2 Objectcount @ =  Signin/Copy URL @
Tenant 01 2.00 GB 10% 20.00GB 100 41 0
Tenant 02 85.00GB 85% 100.00 GB 500 -] |_|:|
Tenant 03 500.00 T8 50% LoopPB 10,000 -1 0
Tenant 04 475.00TB 95% 500.00 TB 50,000 —)] |_|:|
Tenant 05 5.00 GB 500 4] 0

3. Melden Sie sich optional bei einem Mandantenkonto an, indem Sie den Anmeldelink in der Spalte
Anmelden/URL kopieren auswéhlen—)].

4. Kopieren Sie optional die URL fur die Anmeldeseite eines Mandanten, indem Sie den Link URL kopieren in
der Spalte Anmelden/URL kopieren auswéhlenl_D.

5. Wahlen Sie optional Export to CSV, um eine Datei mit den Nutzungswerten fir alle Mandanten
anzuzeigen und zu exportieren . csv.

Sie werden aufgefordert, die Datei zu 6ffnen oder zu speichern . csv.
Der Inhalt der . csv Datei sieht wie im folgenden Beispiel aus:

Sie kénnen die Datei in einer Tabellenkalkulationsanwendung 6ffnen . csv oder in der Automatisierung
verwenden.

6. Wenn keine Objekte aufgelistet sind, wahlen Sie optional actions > Delete aus, um einen oder mehrere
Tenants zu entfernen. Siehe "Mandantenkonto |6schen"”.

Sie kdnnen ein Mandantenkonto nicht entfernen, wenn das Konto Buckets oder Container enthalt.
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Zeigen Sie eine bestimmte Serviceeinheit an

Sie kdnnen Details zu einem bestimmten Mandanten anzeigen.

Schritte
1. Wahlen Sie auf der Seite Tenants den Namen der Serviceeinheit aus.

Die Seite mit den Mandantendetails wird angezeigt.

Tenant 02
Tenant ID: 4103 1879 2208 5551 2180 1—|:| Quota utilization: 85%
Protocol: S3 Logical space used: 85.00 GB
Object count: 500 Quota: 100.00 GB
B | [

Space breakdown Allowed features

Bucket space consumption @

85.00 GB of 100.00 GB used

15.00 GB remaining |15%}.

0 25% 50% 75% 100%

bucket-0l @ bucket0z @ bucket03

Bucket details

Q Displaying 3 results
Name @ 3 Region @ = Spaceused @ % Objectcount @ 3
bucket-01 40.00 GB 250
bucket-02 30.00 GB 200
bucket-03 15.00 GB 50

2. Uberpriifen Sie oben auf der Seite die Ubersicht tiber die Serviceeinheiten.

Dieser Abschnitt der Detailseite enthalt zusammenfassende Informationen flir den Mandanten,
einschlieBlich der Objektanzahl des Mandanten, der Kontingentnutzung, des verwendeten logischen
Speicherplatzes und der Kontingenteinstellung.

Die logische Grolke aller Objekte, die zu diesem Mandanten gehdren, umfasst
unvollstandige und laufende mehrteilige Uploads. Die Gréflie umfasst nicht den zusatzlichen
@ physischen Speicherplatz, der fur ILM-Richtlinien verwendet wird. Bei den Werten fur den
belegten Speicherplatz handelt es sich um Schatzungen. Diese Schatzungen werden durch
den Zeitpunkt der Aufnahme, die Netzwerkkonnektivitdt und den Knotenstatus beeinflusst.

3. Sehen Sie sich auf der Registerkarte Raumaufschliisselung das Diagramm Speicherplatzverbrauch an.

22



In diesem Diagramm wird der gesamte Speicherplatzverbrauch fir alle S3-Buckets des Mandanten
angezeigt.

Wenn fir diesen Mandanten ein Kontingent festgelegt wurde, wird die Menge des verwendeten und
verbleibenden Quotas im Text angezeigt (z. B. 85.00 GB of 100 GB used ). Wenn keine Quote
festgelegt wurde, hat der Mieter eine unbegrenzte Quote, und der Text enthalt nur eine Menge von
Speicherplatz verwendet (zum Beispiel, 85.00 GB used). Das Balkendiagramm zeigt den Prozentsatz
der Quoten in jedem Bucket oder Container. Wenn der Mieter das Speicherkontingent um mehr als 1 %
und mindestens 1 GB Uberschritten hat, zeigt das Diagramm das Gesamtkontingent und den Uberschuss
an.

Sie kénnen den Cursor tber das Balkendiagramm platzieren, um den von jedem Bucket oder Container
verwendeten Speicher anzuzeigen. Sie kdnnen den Cursor Uber das Segment freier Speicherplatz
platzieren, um die verbleibende Menge an Speicherplatz anzuzeigen.

Bucket space consumption @
85.00 GB of 100.00 GB used

15.00 GB remaining [15%).

M bucket-01: 40.00 GB

0 25% 50% T5% 100%

bucket0l @ bucket0z @ bucket-03

Die Quotennutzung basiert auf internen Schatzungen und kann in einigen Fallen
Uberschritten werden. StorageGRID Uberprift beispielsweise das Kontingent, wenn ein
Mandant beginnt, Objekte hochzuladen und neue Einlasse zurlickweist, wenn der Mieter die

@ Quote uberschritten hat. StorageGRID berticksichtigt jedoch bei der Bestimmung, ob das
Kontingent Uberschritten wurde, nicht die GroRe des aktuellen Uploads. Wenn Objekte
geldscht werden, kann ein Mandant voriibergehend daran gehindert werden, neue Objekte
hochzuladen, bis die Kontingentnutzung neu berechnet wird. Berechnungen der
Kontingentnutzung kénnen 10 Minuten oder langer dauern.

Die Kontingentnutzung eines Mandanten gibt die Gesamtanzahl der Objektdaten an, die der

@ Mandant auf StorageGRID hochgeladen hat (logische GroRke). Die Kontingentnutzung stellt
nicht den Speicherplatz dar, der zum Speichern der Kopien dieser Objekte und ihrer
Metadaten (physische GroRRe) verwendet wird.

Sie konnen die Alarmregel Tenant Quota Usage High aktivieren, um festzustellen, ob

@ Tenants ihre Quotas verbrauchen. Wenn diese Meldung aktiviert ist, wird diese Meldung
ausgelost, wenn ein Mandant 90 % seines Kontingents verwendet hat. Anweisungen hierzu
finden Sie unter "Bearbeiten von Meldungsregeln".

4. Uberprifen Sie auf der Registerkarte Space Breakdown die Bucket Details.
In dieser Tabelle werden die S3-Buckets fuir den Mandanten aufgefiihrt. Der verwendete Speicherplatz ist
die Gesamtgrofie der Objektdaten im Bucket oder Container. Dieser Wert stellt nicht den Storage-
Platzbedarf fir ILM-Kopien und Objekt-Metadaten dar.

5. Wahlen Sie optional in CSV exportieren aus, um eine .csv-Datei anzuzeigen und zu exportieren, die die
Nutzungswerte fir jeden Bucket oder Container enthalt.

Die Inhalte der Datei eines einzelnen S3-Mandanten . csv sehen im folgenden Beispiel aus:
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Tenant 1D Bucket Name Space Used (Bytes) Number of Objects

64796966429038923647 bucket-01 88717711 14
64796966425038923647 bucket-02 21747507 11
64796966429038923647 bucket-03 15294070 3

Sie kdnnen die Datei in einer Tabellenkalkulationsanwendung 6ffnen . csv oder in der Automatisierung
verwenden.

6. Wahlen Sie optional die Registerkarte allowed Features aus, um eine Liste der Berechtigungen und
Funktionen anzuzeigen, die fiir den Mandanten aktiviert sind. Priifen Sie"Mandantenkonto bearbeiten", ob
Sie eine dieser Einstellungen andern mussen.

7. Wenn der Mandant die Berechtigung Grid Federation connection verwenden hat, wahlen Sie optional die
Registerkarte Grid Federation, um mehr uber die Verbindung zu erfahren.

Siehe "Was ist Grid Federation?" und "Verwalten Sie die zulassigen Mandanten fir den Grid-Verbund".

Netzwerkverkehr anzeigen

Wenn Richtlinien zur Traffic-Klassifizierung fir einen Mandanten vorhanden sind, Uberprifen Sie den
Netzwerkverkehr fur diesen Mandanten.

Schritte
1. Wahlen Sie Konfiguration > Netzwerk > Verkehrsklassifizierung.

Die Seite Richtlinien zur Klassifizierung von Verkehrsdaten wird angezeigt, und die vorhandenen
Richtlinien sind in der Tabelle aufgefihrt.

2. Anhand der Liste der Richtlinien kdnnen Sie diejenigen ermitteln, die fir einen bestimmten Mandanten
gelten.

3. Um Metriken anzuzeigen, die mit einer Richtlinie verknilpft sind, aktivieren Sie das Optionsfeld links neben
der Richtlinie, und wahlen Sie Metriken aus.

4. Analysieren Sie die Diagramme, um zu ermitteln, wie oft die Richtlinie den Datenverkehr einschrankt und
ob Sie die Richtlinie anpassen mussen.

Weitere Informationen finden Sie unter "Verwalten von Richtlinien zur Verkehrsklassifizierung" .

Verwenden Sie das Uberwachungsprotokoll

Optional kénnen Sie das Revisionsprotokoll fiir ein granulareres Monitoring der Aktivitaten eines Mandanten
verwenden.

Sie kdnnen beispielsweise folgende Informationstypen Gberwachen:

* Bestimmte Client-Vorgange, z. B. PUT, GET oder DELETE
» Objektgrofien
* Die ILM-Regel wurde auf Objekte angewendet

 Die Quell-IP von Client-Anforderungen

Audit-Protokolle werden in Textdateien geschrieben, die Sie mit einem Tool lhrer Wahl analysieren konnen.
Dadurch kénnen Sie Kundenaktivitdten besser verstehen oder ausgereifte Chargeback- und
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Abrechnungsmodelle implementieren.

Weitere Informationen finden Sie unter "Prifung von Audit-Protokollen” .

Verwenden Sie Prometheus-Kennzahlen
Optional kénnen Sie mit den Prometheus-Kennzahlen Berichte tber die Mandantenaktivitat erstellen.

* Wahlen Sie im Grid Manager Support > Tools > Metriken. Sie kdnnen vorhandene Dashboards wie S3
Overview verwenden, um Clientaktivitaten zu Gberprifen.

Die auf der Seite Metriken verfugbaren Tools sind in erster Linie flr den technischen
Support bestimmt. Einige Funktionen und Mentelemente in diesen Tools sind absichtlich
nicht funktionsfahig.

« Wahlen Sie oben im Grid Manager das Hilfesymbol aus und wahlen Sie API-Dokumentation. Sie kbnnen
die Kennzahlen im Abschnitt ,Kennzahlen“ der Grid Management API verwenden, um benutzerdefinierte
Alarmregeln und Dashboards fir Mandantenaktivitaten zu erstellen.

Weitere Informationen finden Sie unter "Priifen von Support-Kennzahlen" .

Uberwachen Sie S3-Clientvorgénge in StorageGRID

Die Uberwachung von Objekteraufnahmeraten und -Abruffraten sowie von Metriken fiir
Objektanzahl, -Abfragen und -Verifizierung Sie kdnnen die Anzahl der erfolgreichen und
fehlgeschlagenen Versuche von Client-Applikationen anzeigen, Objekte in StorageGRID
zu lesen, zu schreiben und zu andern.

Bevor Sie beginnen
Sie sind im Grid Manager mit einem angemeldet"Unterstutzter Webbrowser".

Schritte
1. Wahlen Sie im Dashboard die Registerkarte Performance aus.

2. Beziehen Sie sich auf die S3-Diagramme, die die Anzahl der von Storage Nodes durchgeflihrten
Clientvorgange und die Anzahl der API-Anforderungen zusammenfassen, die von Storage Nodes wahrend
des ausgewahlten Zeitraums empfangen wurden.

3. Wahlen Sie Knoten aus, um auf die Knotenseite zuzugreifen.
4. Wahlen Sie auf der Startseite Knoten (Rasterebene) die Registerkarte Objekte aus.
Das Diagramm zeigt die S3-Aufnahme- und -Abrufraten lhres gesamten StorageGRID Systems in Byte pro

Sekunde sowie die Menge der aufgenommenen oder abgerufenen Daten. Sie kdnnen ein Zeitintervall
auswahlen oder ein benutzerdefiniertes Intervall anwenden.

5. Um Informationen zu einem bestimmten Storage Node anzuzeigen, wahlen Sie den Knoten in der Liste auf
der linken Seite aus, und wahlen Sie die Registerkarte Objects aus.

Im Diagramm werden die Aufnahme- und Abrufraten des Node angezeigt. Die Registerkarte enthalt
aullerdem Kennzahlen fir die Anzahl der Objekte, Metadatenabfragen und Verifizierungsvorgange.

25


https://docs.netapp.com/de-de/storagegrid/audit/index.html
https://docs.netapp.com/de-de/storagegrid/monitor/reviewing-support-metrics.html
../admin/web-browser-requirements.html

Overview Hardware Metwork Storage Objects ILM Tasks

1 hour 1 day 1 week L month Cu=tom
52 mgest and mtree @ Swift ingest and retroee @)

1A= 18/s
LEDD Bl Ca00 B

0603 Bfs Mo data D600 B's Mo data
0400 B D.4m08s
0300 B 0200 Ble
Bis 08

1820 16:30 ThA0 16:50 1700 1740 TE2D 1530 40 &S0 AFR00 1710

Dhject counts

Totsl chjects @ ]

Lost abgects: @ ] ils
53 backeks an

The total number of metadata store
queries for this Storage Node that failed
Metadat tomeeta specified consistency level.

Consistency level fallures occur when
too few Storage Nodes have metadata
store services available.

arrge lzteny

Quacries  suog

Dunnecs - faile

Guenes - faed [pongistency level unmett k o ”,
¥

Verification

Eiateey; @ Mo erroes jl.

Ratoscting: @ Adaptrie ||I

Perpont campletes @ L jl.

drrzge stat ki @ .04 micraseconds |I|

Ghjpote vondod: i@ ] il

Chjectvenficatan rafc: @ 0.060 ohjects [ second Jll

Dataverdiod: @ Dhytes |I|

Dats verdication rat= @ .00 bytes | second jl.

Mismngabjects @ o ||I

Carrupt abpects: @ a jl.

Carrupt abjects wnidontificd: @ a

Criarantined obiocts: @ 0 ils

Uberwachen Sie die Lastverteilungsvorgange in
StorageGRID

Wenn Sie zum Verwalten von Client-Verbindungen zu StorageGRID einen Load Balancer
verwenden, sollten Sie die Lastausgleichvorgange Uberwachen, nachdem Sie das
System zunachst und nachdem Sie Konfigurationsanderungen vorgenommen oder eine
Erweiterung durchgefiihrt haben.

Uber diese Aufgabe
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Sie kénnen den Load Balancer-Dienst auf Admin-Nodes oder Gateway-Nodes oder einen externen Load
Balancer von Drittanbietern verwenden, um Clientanforderungen tber mehrere Storage-Nodes zu verteilen.

Nach der Konfiguration des Lastausgleichs sollten Sie bestatigen, dass Einspeisung und Abruf von Objekten
gleichmaRig uber Storage Nodes verteilt werden. GleichmaRig verteilte Anfragen stellen sicher, dass
StorageGRID weiterhin auf die Workload-Anforderungen reagiert und die Client-Performance erhalten kann.

Wenn Sie eine HA-Gruppe (High Availability, Hochverfliigbarkeit) von Gateway Nodes oder Admin-Nodes im
aktiv-Backup-Modus konfiguriert haben, verteilt nur ein Node in der Gruppe aktiv die Client-Anforderungen.

Weitere Informationen finden Sie unter "S3-Client-Verbindungen konfigurieren".

Schritte

1. Wenn sich S3-Clients tber den Load Balancer-Service verbinden, tberprifen Sie, ob Admin-Nodes oder
Gateway-Nodes den Datenverkehr aktiv wie erwartet verteilen:

a. Wahlen Sie Knoten aus.

b. Wahlen Sie einen Gateway-Node oder einen Admin-Node aus.

c. Priifen Sie auf der Registerkarte Ubersicht, ob sich eine Knotenschnittstelle in einer HA-Gruppe
befindet und ob die Knotenschnittstelle die Rolle Primary hat.

Nodes mit der Rolle ,Primar und Nodes, die sich nicht in einer HA-Gruppe befinden, sollten
Anforderungen aktiv an die Clients verteilen.

d. Wahlen Sie fur jeden Knoten, der Clientanforderungen aktiv verteilen soll, die "Registerkarte Load
Balancer".
e. Uberpriifen Sie die Tabelle fiir den Datenverkehr der Lastverteilungsanforderung fiir die letzte Woche,

um sicherzustellen, dass der Knoten die Anforderungen aktiv verteilt hat.

Nodes in einer aktiv-Backup-HA-Gruppe kénnen die Backup-Rolle von Zeit zu Zeit Gbernehmen.
Wahrend dieser Zeit verteilen die Nodes keine Client-Anforderungen.

f. Prifen Sie das Diagramm der eingehenden Lastbalancer-Anfragerate fiir die letzte Woche, um den
Objektdurchsatz des Nodes zu tberprifen.
g. Wiederholen Sie diese Schritte fir jeden Admin-Node oder Gateway-Node im StorageGRID-System.

h. Optional kénnen Sie mithilfe von Traffic-Klassifizierungsrichtlinien eine detailliertere Analyse des
Datenverkehrs anzeigen, der vom Load Balancer Service bedient wird.

2. Stellen Sie sicher, dass diese Anfragen gleichmaRig auf Speicherknoten verteilt werden.
a. Wahlen Sie Storage Node > LDR > HTTP aus.
b. Uberpriifen Sie die Anzahl der derzeit festgelegten eingehenden Sitzungen.

c. Wiederholen Sie diesen Vorgang fiir jeden Speicherknoten im Raster.

Die Anzahl der Sitzungen sollte ungefahr auf allen Storage-Nodes gleich sein.

Uberwachen Sie StorageGRID Grid-Federation-
Verbindungen

Sie kdnnen grundlegende Informationen Uber alle "Netzverbundverbindungen”,
detaillierte Informationen Uber eine bestimmte Verbindung oder Prometheus-Metriken
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uber Grid-Ubergreifende Replikationsvorgange Uberwachen. Sie kdnnen eine Verbindung
von beiden Rastergitten aus uberwachen.

Bevor Sie beginnen

« Sie sind auf beiden Rastergitten mit einem angemeldet"Unterstitzter Webbrowser".
 Sie haben die "Root-Zugriffsberechtigung” fir das Raster, bei dem Sie angemeldet sind.
Alle Verbindungen anzeigen

Die Seite Grid Federation enthalt grundlegende Informationen zu allen Grid-Verbundverbindungen und zu allen
Mandantenkonten, die fiir die Nutzung von Grid-Verbundverbindungen zugelassen sind.

Schritte
1. Wahlen Sie Konfiguration > System > Grid-Foderation.

Die Seite Grid Federation wird angezeigt.

2. Um grundlegende Informationen fiir alle Verbindungen in diesem Raster anzuzeigen, wahlen Sie die
Registerkarte Connections.

Uber diese Registerkarte kénnen Sie:

o "Erstellen Sie eine neue Verbindung".

o Wahlen Sie eine vorhandene Verbindung zu "Bearbeiten oder testen”.

Gl’id fEderatlon [B Learn more about grid federation

You can use grid federation to clone tenant accounts and replicate their objects between two StorageGRID systems. Grid federation uses a trusted and
secure connection between Admin and Gateway Nodes in two discrete StorageGRID systems.

Connections Permitted tenants
Upload verification file Actions 2arch O\ Displaying 1 connection
Connection name = Remote hostname @ 2 Connection status @ =
@ Grid1-Grid2 10.96.130.76 & Connected

3. Um grundlegende Informationen fiir alle Mandantenkonten in diesem Raster anzuzeigen, die tber die
Berechtigung Grid Federation connection verfligen, wahlen Sie die Registerkarte zuldassige Mieter.

Uber diese Registerkarte konnen Sie:

o "Zeigen Sie die Detailseite fur jeden zulassigen Mandanten an".
o Zeigen Sie die Detailseite fur jede Verbindung an. Siehe Zeigen Sie eine bestimmte Verbindung an.
o Wahlen Sie einen zuldssigen Mandanten und "Entfernen Sie die Berechtigung".

o Uberpriifen Sie die Grid-iibergreifende Replikation, und lIéschen Sie ggf. den letzten Fehler. Siehe
"Fehler beim Grid-Verbund beheben".
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G r|d fEde ratiO n & Learn more about grid federation

You can use grid federation to clone tenant accounts and replicate their objects between two StorageGRID systems. Grid federation uses a trusted and
secure connection between Admin and Gateway Nodes in two discrete StorageGRID systems.

Connections Permitted tenants

Remaove permission ‘ Clear error vearch Q Displaying one result
Tenantname = Connection name < Connection status @ = Remote grid hostname @ = Lasterror @ =
@ Tenant A Grid 1-Grid 2 Q Connected 10.96.130.76 Check for errors

eine bestimmte Verbindung anzeigen

Sie kénnen Details fur eine bestimmte Grid Federation-Verbindung anzeigen.

Schritte

1.

Wahlen Sie auf der Seite Grid Federation eine der beiden Registerkarten aus, und wahlen Sie dann den
Verbindungsnamen aus der Tabelle aus.

Auf der Detailseite fir die Verbindung kénnen Sie:

o Hier finden Sie grundlegende Statusinformationen zur Verbindung, einschlieRlich der lokalen und

Remote-Hostnamen, des Ports und des Verbindungsstatus.

o Wabhlen Sie eine Verbindung zu "Bearbeiten, testen oder entfernen”.
. Wenn Sie eine bestimmte Verbindung anzeigen, wahlen Sie die Registerkarte zulassige Mandanten, um
Details Uber die zulassigen Tenants fur die Verbindung anzuzeigen.

Uber diese Registerkarte kénnen Sie:

o "Zeigen Sie die Detailseite fur jeden zulassigen Mandanten an".
o "Entfernen Sie die Berechtigung eines Mandanten" Um die Verbindung zu verwenden.

o Uberprifen Sie auf Grid-libergreifende Replikationsfehler, und I6schen Sie den letzten Fehler. Siehe

"Fehler beim Grid-Verbund beheben".
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Grid 1-Grid 2

Local hostname (this grid): 10.96.130.64
Port: 23000
Remote hostname (other grid): 10.96.130.76
Connection status: Q Connected
Permitted tenants Certificates
Remove permission | | Clear error aarck Q,

Displaying one result

Tenantname = Last error 9 =

© Tenant A Check for errors

3. Wenn Sie eine bestimmte Verbindung anzeigen, wahlen Sie die Registerkarte Zertifikate, um die vom
System generierten Server- und Client-Zertifikate fir diese Verbindung anzuzeigen.

Uber diese Registerkarte kdnnen Sie:

o "Verbindungszertifikate drehen".

o Wabhlen Sie Server oder Client, um das zugehdrige Zertifikat anzuzeigen oder herunterzuladen oder
das Zertifikat PEM zu kopieren.
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Grid A-Grid B

Local hostname (this grid): 10.96.106.230

Port: 23000

Remaote hostname (other grid): 10.96.104.230

Connection status: @& Connected

‘ Edit Test connection ‘ ‘ Remave ‘
Permitted tenants Certificates

Rotate certifi

Server Client

Download certificate Copy certificate PEM

Metadata @

Subject DN: [C=USs/sT=California/L=Sunnyvale/0=NetApp Inc./OU=NetApp StorageGRID/CN=10.96.106.230
Serial number: 30:81:B8:DD:AE:B2:56:0A

lssuer DN: /C=US/sT=California/L=Sunnyvale/0=NetApp Inc./OU=NetApp StorageGRID/CN=GPT

Issued on: 2022-10-04T02:21:18.0002

Expires on: 2024-10-03T19:05:13.0002

SHA-1 fingerprint: 92:TA:03:AF:6D:1C;94:;8C:33:24:08:84:F9:2B:01:23:7D:BE:F2.DF

SHA-256 fingerprint:  54:97:3E:77:EB:D3:6A:0F:8F:EE:72:83:00:39:86:02:32:A5:60:9D:6F:C0:A2:3C:76:DA:3F:4D:FF:64:5D:60
Alternative names: IP Address:10.96.106.230

Certificate PEM @

MIIGATCCBF2gAnIBAEIINIGA3a6yhgowDQYIKoZIhvcNAQENBQAWdZELMAKGATUE
BhMCWVVMxEzARBgNVBAgHCkNhbG1mb3 JuaWExEJAQBSNVBACHCVNIbmS SdmFsZTEU
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Grid-ubergreifende Replizierungsmetriken priifen

Uber das Cross-Grid Replication Dashboard in Grafana kénnen Sie Prometheus-Metriken zu Grid-
Ubergreifenden Replikationsvorgangen auf Ihrem Grid anzeigen.

Schritte
1. Wahlen Sie im Grid Manager Support > Tools > Metriken.

Die auf der Seite Metriken verfligbaren Tools sind fiir den technischen Support bestimmt.
@ Einige Funktionen und Menuelemente in diesen Tools sind absichtlich nicht funktionsfahig
und konnen sich andern. Siehe Liste von "Haufig verwendete Prometheus-Kennzahlen".

2. Wahlen Sie im Abschnitt Grafana der Seite Cross Grid Replication aus.

Ausfuhrliche Anweisungen finden Sie unter "Prifen von Support-Kennzahlen".
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3. Informationen zum erneuten Replizieren von Objekten, die nicht repliziert werden konnten, finden Sie unter
"Identifizieren Sie fehlgeschlagene Replikationsvorgange und versuchen Sie es erneut".
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die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.

33


http://www.netapp.com/TM\

	Informationen, die regelmäßig überwacht werden müssen : StorageGRID software
	Inhalt
	Informationen, die regelmäßig überwacht werden müssen
	Was und wann in StorageGRID überwacht werden sollte
	Systemzustand in StorageGRID überwachen
	Überwachen Sie die Status der Node-Verbindung
	Anzeige aktueller und aufgelöster Warnmeldungen

	Überwachen Sie die Speicherkapazität in StorageGRID
	Überwachung der Speicherkapazität für das gesamte Grid
	Überwachen Sie die Storage-Kapazität für jeden Storage-Node
	Überwachen der Objekt-Metadaten-Kapazität für jeden Storage Node
	Prognosen zur Speicherplatznutzung überwachen

	Überwachen Sie das Informationslebenszyklusmanagement in StorageGRID
	Dashboard-Registerkarte des Grid Manager verwenden
	Verwenden der Seite „Knoten“

	Überwachen Sie Netzwerk- und Systemressourcen in StorageGRID
	Überwachen Sie Netzwerkverbindungen und Performance
	Monitoring von Ressourcen auf Node-Ebene

	Überwachen Sie die Mieteraktivität in StorageGRID
	Alle Mandanten anzeigen
	Zeigen Sie eine bestimmte Serviceeinheit an
	Netzwerkverkehr anzeigen
	Verwenden Sie das Überwachungsprotokoll
	Verwenden Sie Prometheus-Kennzahlen

	Überwachen Sie S3-Clientvorgänge in StorageGRID
	Überwachen Sie die Lastverteilungsvorgänge in StorageGRID
	Überwachen Sie StorageGRID Grid-Federation-Verbindungen
	Alle Verbindungen anzeigen
	eine bestimmte Verbindung anzeigen
	Grid-übergreifende Replizierungsmetriken prüfen



