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Konfigurieren Sie IP-Adressen

Richtlinien fur IP-Adressen

Sie kdnnen eine Netzwerkkonfiguration durchfuhren, indem Sie IP-Adressen fur Grid-
Nodes mithilfe des Tools IP andern konfigurieren.

Sie miissen das Change IP-Tool verwenden, um die meisten Anderungen an der Netzwerkkonfiguration
vorzunehmen, die urspriinglich wahrend der Grid-Implementierung festgelegt wurde. Manuelle Anderungen
unter Verwendung von standardmafigen Linux-Netzwerkbefehlen und Dateien werden mdglicherweise nicht
an allen StorageGRID-Diensten weitergegeben. Dabei bleiben Upgrades, Neustarts oder Recovery-Verfahren
fur Knoten nicht erhalten.

@ Das IP-Anderungsverfahren kann eine UnterbrechungsMaRnahme sein. Teile des Rasters sind
moglicherweise erst verfigbar, wenn die neue Konfiguration angewendet wird.

Wenn Sie nur Anderungen an der Netznetzwerksubnetz-Liste vornehmen, verwenden Sie den
Grid-Manager, um die Netzwerkkonfiguration hinzuzufligen oder zu dndern. Verwenden Sie

@ andernfalls das Change IP-Tool, wenn der Grid Manager aufgrund eines
Netzwerkkonfigurationsproblem nicht erreichbar ist, oder Sie fiihren gleichzeitig eine Anderung
des Grid Network Routing und andere Netzwerkanderungen durch.

Wenn Sie die IP-Adresse des Grid-Netzwerks flir alle Knoten in der Tabelle andern mochten,
verwenden Sie die "Sonderverfahren fiir netzweite Anderungen".

Ethernet-Schnittstellen

Die ethO zugewiesene IP-Adresse ist immer die Grid-Netzwerk-IP-Adresse des Grid-Node. Die eth1
zugewiesene IP-Adresse ist immer die Admin-Netzwerk-IP-Adresse des Grid-Node. Die eth2 zugewiesene IP-
Adresse ist immer die Client-Netzwerk-IP-Adresse des Grid-Node.

Beachten Sie, dass auf einigen Plattformen, z. B. StorageGRID Appliances, eth0, eth1 und eth2, aggregierte
Schnittstellen bestehen, die aus untergeordneten Bridges oder Bindungen von physischen oder VLAN-
Schnittstellen bestehen. Auf diesen Plattformen zeigt die Registerkarte SSM > Resources mdglicherweise die
Grid-, Admin- und Client-Netzwerk-IP-Adresse an, die anderen Schnittstellen zusatzlich zu ethO, eth1 oder
eth2 zugewiesen ist.

DHCP

Sie kdnnen DHCP nur wahrend der Bereitstellungsphase einrichten. DHCP kann wahrend der Konfiguration
nicht eingerichtet werden. Sie missen die Anderungsverfahren fir die IP-Adresse verwenden, wenn Sie IP-
Adressen, Subnetzmaske und Standard-Gateways fir einen Grid-Node andern méchten. Wenn Sie das Tool IP
andern verwenden, werden DHCP-Adressen statisch.

Hochverfugbarkeitsgruppen (High Availability groups, HA-Gruppen

* Wenn eine Client-Netzwerkschnittstelle in einer HA-Gruppe enthalten ist, kdnnen Sie die Client-Netzwerk-
IP-Adresse fiir diese Schnittstelle nicht in eine Adresse andern, die sich au3erhalb des fir die HA-Gruppe
konfigurierten Subnetzes befindet.

» Sie konnen die Client-Netzwerk-IP-Adresse nicht in den Wert einer vorhandenen virtuellen IP-Adresse



andern, die einer HA-Gruppe zugewiesen ist, die auf der Client-Netzwerk-Schnittstelle konfiguriert ist.

* Wenn eine Grid-Netzwerkschnittstelle in einer HA-Gruppe vorhanden ist, konnen Sie die Grid-Netzwerk-IP-
Adresse fir diese Schnittstelle nicht in eine Adresse andern, die sich aullerhalb des fir die HA-Gruppe
konfigurierten Subnetzes befindet.

 Sie kdnnen die Grid-Netzwerk-IP-Adresse nicht in den Wert einer vorhandenen virtuellen IP-Adresse
andern, die einer auf der Grid-Netzwerkschnittstelle konfigurierten HA-Gruppe zugewiesen ist.

Andern der Node-Netzwerkkonfiguration

Mit dem Change IP-Tool konnen Sie die Netzwerkkonfiguration fur einen oder mehrere
Knoten andern. Sie kdnnen die Konfiguration des Grid-Netzwerks andern oder den
Administrator- oder Client-Netzwerk hinzufugen, andern oder entfernen.

Bevor Sie beginnen

Sie haben die Passwords. txt Datei.

Uber diese Aufgabe

Linux: Wenn Sie zum ersten Mal einen Grid-Knoten zum Admin-Netzwerk oder Client-Netzwerk hinzufiigen
und ADMIN_NETWORK_TARGET oder CLIENT_NETWORK_TARGET zuvor nicht in der
Knotenkonfigurationsdatei konfiguriert haben, missen Sie dies jetzt tun. Zum
StorageGRID"Installationsanweisungen” fir Ihr Linux-Betriebssystem.

Appliances: bei StorageGRID Appliances, wenn das Client- oder Admin-Netzwerk wahrend der
Erstinstallation nicht im StorageGRID-Gerat-Installationsprogramm konfiguriert wurde, kann das Netzwerk
nicht nur mit dem Change IP-Tool hinzugefligt werden. Zuerst missen Sie "Stellen Sie das Gerat in den
Wartungsmodus" die Verbindungen konfigurieren, das Gerat wieder in den normalen Betriebsmodus versetzen
und dann die Netzwerkkonfiguration mit dem Tool ,IP &ndern“ andern. Siehe "Verfahren zum Konfigurieren von
Netzwerkverbindungen".

Sie kénnen die IP-Adresse, die Subnetzmaske, das Gateway oder den MTU-Wert fiir einen oder mehrere
Knoten in einem Netzwerk andern.

Sie kdnnen auch einen Knoten aus einem Client-Netzwerk oder aus einem Admin-Netzwerk hinzufliigen oder
entfernen:

« Sie kdnnen einem Client-Netzwerk oder einem Admin-Netzwerk einen Knoten hinzufligen, indem Sie dem
Knoten eine IP-Adresse/Subnetzmaske hinzufligen.

» Sie kdnnen einen Knoten aus einem Client-Netzwerk oder aus einem Admin-Netzwerk entfernen, indem
Sie die IP-Adresse/Subnetzmaske fur den Knoten in diesem Netzwerk 16schen.

Knoten konnen nicht aus dem Grid-Netzwerk entfernt werden.

@ Das Austauschen von IP-Adressen ist nicht zulassig. Wenn Sie |IP-Adressen zwischen Grid-
Nodes austauschen mussen, missen Sie eine temporare IP-Adresse verwenden.
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Wenn Single Sign-On (SSO) fur Ihr StorageGRID System aktiviert ist und Sie die IP-Adresse
eines Admin-Knotens andern, beachten Sie, dass alle Vertrauensstellungen der vertrauenden
Seite, die mit der IP-Adresse des Admin-Knotens (anstelle des vollqualifizierten

@ Doméanennamens, wie empfohlen) konfiguriert wurden, ungtiltig werden. Sie kdnnen sich nicht
mehr beim Knoten anmelden. Unmittelbar nach der Anderung der IP-Adresse missen Sie die
Vertrauensstellung der vertrauenden Seite des Knotens in Active Directory Federation Services
(AD FS) mit der neuen IP-Adresse aktualisieren oder neu konfigurieren. Siehe die Anweisungen
fur"SSO wird konfiguriert" .

Alle Anderungen, die Sie mit dem Change IP-Tool an das Netzwerk vornehmen, werden an die

@ Installer-Firmware fir die StorageGRID-Appliances Ubertragen. Auf diese Weise wird bei einer
erneuten Installation der StorageGRID Software auf einer Appliance oder beim Einsatz einer
Appliance in den Wartungsmodus die Netzwerkkonfiguration korrekt ausgefihrt.

Schritte
1. Der externe SSH-Zugriff ist standardmaRig blockiert. Falls erforderlich,"Zugriff voribergehend erlauben" .

2. Melden Sie sich beim primaren Admin-Node an:

a. Geben Sie den folgenden Befehl ein: ssh admin@primary Admin Node IP
b. Geben Sie das in der Datei aufgefihrte Passwort ein Passwords . txt.

C. Geben Sie den folgenden Befehl ein, um zu root zu wechseln: su -

d. Geben Sie das in der Datei aufgefiihrte Passwort ein Passwords . txt.

Wenn Sie als root angemeldet sind, wechselt die Eingabeaufforderung von $ zu #.

3. Starten Sie das Change IP-Tool, indem Sie den folgenden Befehl eingeben: change-ip

4. Geben Sie an der Eingabeaufforderung die Provisionierungs-Passphrase ein.

Das Hauptmeni wird angezeigt.

Welcome to the StorageGRID IP Change Tool.
Selected nodes: all

SELECT MODES to edit

EDIT IP/mask, gateway and MTU

EDIT admin network subnet 1

EDIT grid network subnet list

SHOW changes

EHOW full configuration, with changes highlighted
WALIDATE changes

SAVE changes, s0 you can resume later
CLEAR 8ll chenges, to stert fresh
APPLY changes to the grid

Exit
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5. Wahlen Sie optional 1 aus, um die zu aktualisierenden Knoten auszuwahlen. Wahlen Sie dann eine der
folgenden Optionen aus:

o 1: Einzelner Knoten — nach Namen auswéahlen

o 2: Single Node — Wabhlen Sie nach Standort, dann nach Name
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> 3: Single Node — Wahlen Sie nach aktueller IP
> 4: Alle Knoten an einem Standort

o 5: Alle Knoten im Raster
Hinweis: Wenn Sie alle Knoten aktualisieren mochten, lassen Sie "alle" ausgewahlt bleiben.

Nachdem Sie lhre Auswahl getroffen haben, wird das Hauptmeni angezeigt, wobei das Feld Ausgewahlte
Knoten aktualisiert wird, um lhre Auswahl zu berucksichtigen. Alle nachfolgenden Aktionen werden nur auf
den angezeigten Nodes ausgefiihrt.

6. Wahlen Sie im Hauptmen die Option 2, um IP/Maske, Gateway und MTU-Informationen fir die
ausgewahlten Knoten zu bearbeiten.

a. Wahlen Sie das Netzwerk aus, in dem Sie Anderungen vornehmen mdchten:

= 1: Netznetz
= 2: Admin-Netzwerk
= 3: Client-Netzwerk
= 4: Alle Netzwerke
Nachdem Sie die Auswahl getroffen haben, zeigt die Eingabeaufforderung den Knotennamen, den

Netzwerknamen (Grid, Admin oder Client), den Datentyp (IP/Maske, Gateway oder MTU) und aktueller
Wert.

Wenn Sie die IP-Adresse, die Prafixlange, das Gateway oder die MTU einer DHCP-konfigurierten
Schnittstelle bearbeiten, wird die Schnittstelle zu statisch geadndert. Wenn Sie eine durch DHCP
konfigurierte Schnittstelle andern mdchten, wird eine Warnung angezeigt, die Sie darUber informiert,
dass sich die Schnittstelle in statisch andert.

Als konfigurierte Schnittstellen £ixed kdnnen nicht bearbeitet werden.

b. Um einen neuen Wert festzulegen, geben Sie ihn in das fir den aktuellen Wert angezeigte Format ein.
¢. Um den aktuellen Wert unverandert zu lassen, dricken Sie Enter.

d. Wenn der Datentyp lautet IP/mask, konnen Sie das Admin- oder Client-Netzwerk aus dem Knoten
I6schen, indem Sie d oder 0.0.0.0/0 eingeben.

e. Nachdem Sie alle Knoten bearbeitet haben, die Sie andern méchten, geben Sie q ein, um zum
Hauptmenu zurickzukehren.

Ihre Anderungen werden so lange gespeichert, bis sie geldéscht oder angewendet wurden.

7. Uberpriifen Sie Ihre Anderungen, indem Sie eine der folgenden Optionen auswéhlen:

o 5: Zeigt Edits in der Ausgabe an, die isoliert sind, um nur das geanderte Element anzuzeigen.
Anderungen werden griin (Ergéanzungen) oder rot (L6schungen) hervorgehoben, wie in der
Beispielausgabe dargestellt:

o 6: Zeigt Anderungen in der Ausgabe an, die die vollstindige Konfiguration anzeigen. Anderungen
werden grin (Erganzungen) oder rot (Léschungen) markiert.



Bestimmte Befehlszeilenschnittstellen zeigen méglicherweise Erganzungen und
@ Léschungen mithilfe von durchgestrickter Formatierung. Die richtige Anzeige hangt von
Ihrem Terminalclient ab, der die erforderlichen VT100-Escape-Sequenzen untersttitzt.

8. Wahlen Sie Option 7, um alle Anderungen zu validieren.

Durch diese Validierung wird sichergestellt, dass die Regeln fur Grid-, Admin- und Client-Netzwerke, z. B.
die Verwendung Uberlappender Subnetze, nicht verletzt werden.

In diesem Beispiel ergab die Validierung Fehler.
In diesem Beispiel wurde die Validierung erfolgreich bestanden.

9. Wahlen Sie nach Abschluss der Validierung eine der folgenden Optionen:
- 8: Speichern Sie nicht angewendete Anderungen.
Mit dieser Option konnen Sie das Tool IP andern beenden und es spater erneut starten, ohne dabei
unangewendete Anderungen zu verlieren.

> 10: Die neue Netzwerkkonfiguration anwenden.

10. Wenn Sie die Option 10 ausgewahlt haben, wahlen Sie eine der folgenden Optionen:
- Apply: Die Anderungen sofort anwenden und bei Bedarf automatisch jeden Knoten neu starten.

Wenn fir die neue Netzwerkkonfiguration keine Anderungen am physischen Netzwerk erforderlich
sind, kénnen Sie Apply auswahlen, um die Anderungen sofort anzuwenden. Nodes werden bei Bedarf
automatisch neu gestartet. Knoten, die neu gestartet werden miissen, werden angezeigt.

- Stufe: Beim nachsten manuellen Neustart der Knoten die Anderungen anwenden.

Wenn Sie Anderungen an der physischen oder virtuellen Netzwerkkonfiguration vornehmen miissen,
damit die neue Netzwerkkonfiguration funktioniert, miissen Sie die Option Stage verwenden, die
betroffenen Knoten herunterfahren, die erforderlichen Anderungen am physischen Netzwerk
vornehmen und die betroffenen Knoten neu starten. Wenn Sie Apply wahlen, ohne zuvor diese
Netzwerkanderungen vornehmen zu missen, schlagen die Anderungen normalerweise fehl.

@ Wenn Sie die Option Stage verwenden, missen Sie den Knoten nach der Staging so
schnell wie moglich neu starten, um Stérungen zu minimieren.

o Cancel: Nehmen Sie zu diesem Zeitpunkt keine Netzwerkanderungen vor.

Wenn Sie nicht wissen, dass fiir die vorgeschlagenen Anderungen ein Neustart von Nodes erforderlich
ist, kbnnen Sie die Anderungen verschieben, um die Auswirkungen fiir den Benutzer zu minimieren.
Mit der Option Cancel gelangen Sie zuriick zum Hauptmeni und erhalten Ihre Anderungen, damit Sie
sie spater anwenden kdnnen.

Wenn Sie Apply oder Stage auswahlen, wird eine neue Netzwerkkonfigurationsdatei generiert, die
Bereitstellung durchgefiihrt und Knoten mit neuen Arbeitsinformationen aktualisiert.

Wahrend der Bereitstellung wird der Status bei der Anwendung von Aktualisierungen angezeigt.



Generating new grid networking description file...
Running provisioning...

Updating grid network configuration on Name

Nachdem Sie Anderungen angewendet oder bereitgestellt haben, wird aufgrund der Anderung der Grid-
Konfiguration ein neues Wiederherstellungspaket generiert.

11. Wenn Sie Phase ausgewahlt haben, fiilhren Sie nach Abschluss der Bereitstellung folgende Schritte aus:
a. Nehmen Sie die erforderlichen Anderungen am physischen oder virtuellen Netzwerk vor.

Physische Netzwerkinderungen: Nehmen Sie die erforderlichen Anderungen an der physischen
Netzwerkumgebung vor, und fahren Sie den Knoten bei Bedarf sicher herunter.

Linux: Wenn Sie den Knoten zum ersten Mal einem Admin-Netzwerk oder Client-Netzwerk hinzufligen,
stellen Sie sicher, dass Sie die Schnittstelle wie unter beschrieben hinzugefiigt haben"Linux: Hinzuftigen
von Schnittstellen zu vorhandenem Node".
a. Starten Sie die betroffenen Knoten neu.
12. Wahlen Sie 0 aus, um das Change IP-Tool nach Abschluss der Anderungen zu beenden.
13. Laden Sie ein neues Wiederherstellungspaket vom Grid Manager herunter.
a. Wahlen Sie Wartung > System > Wiederherstellungspaket.
b. Geben Sie die Provisionierungs-Passphrase ein.

14. Wenn Sie externen SSH-Zugriff zugelassen haben,"Zugriff blockieren" wenn Sie mit der Anderung der
Knotennetzwerkkonfiguration fertig sind.

Voriibergehende Anderung der LACP-PDU-Rate

Um Wartungsvorgange an den in Ihrem Gerat installierten Netzwerkkomponenten durchzufiihren, z. B. die
Aktualisierung der NIC-Firmware, konnen Sie Uberprifen, ob die aktuelle Einstellung der LACP-PDU-Rate den
Timing-Anforderungen fur die NIC-Kommunikation entspricht. Sie kdnnen die LACP-PDU-Rate bei Bedarf nicht
dauerhaft zwischen schnell (1 Sekunde Wartezeit) und langsam (30 Sekunden Wartezeit) umschalten.

@ Um dauerhafte Anderungen an der LACP-PDU-Rate vorzunehmen, siehe
"Netzwerkverbindungen konfigurieren" .

Bevor Sie beginnen
» Der Admin-Knoten ist installiert und lauft.

* Sie haben die Passwords. txt Datei.
Schritte
1. Melden Sie sich beim primaren Admin-Node an:
a. Geben Sie den folgenden Befehl ein: ssh admin@primary Admin Node IP

b. Geben Sie das in der Datei aufgefihrte Passwort ein Passwords . txt.
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C. Geben Sie den folgenden Befehl ein, um zu root zu wechseln: su -

d. Geben Sie das in der Datei aufgefiihrte Passwort ein Passwords . txt.
Wenn Sie als root angemeldet sind, wechselt die Eingabeaufforderung von $ zu #.
2. Um die aktuelle LACP-PDU-Rateneinstellung zu uberprifen, geben Sie den folgenden Befehl ein:
run—-each-node --parallel --port 8022 '/usr/sbin/set-lacp-rate.sh'
3. Um die LACP-PDU-Rate vortubergehend zu andern, geben Sie den folgenden Befehl ein:
run-each-node --parallel --port 8022 '/usr/sbin/set-lacp-rate.sh <speed>'

Wo <speed> Ist fast oder slow.

Beim nachsten Neustart des Gerats wird die LACP-PDU-Rate auf die vorherige Einstellung zurtickgesetzt.

Fugen Sie zu Subnetzlisten im Admin-Netzwerk hinzu oder
andern Sie diese

Sie konnen die Subnetze in der Subnetz-Liste Admin-Netzwerk eines oder mehrerer
Nodes hinzufugen, I6schen oder andern.

Bevor Sie beginnen

* Sie haben die Passwords. txt Datei.

Sie kdnnen Subnetze zu allen Nodes in der Subnetz-Liste des Admin-Netzwerks hinzufligen, |I6schen oder
andern.



Verwenden Sie keine Subnetze, die die folgenden IPv4-Adressen fur das Grid-Netzwerk, das
Admin-Netzwerk oder das Client-Netzwerk eines Knotens enthalten:
* 192.168.130.101
192.168.131.101
192.168.130.102
192.168.131.102
198.51.100.2
198.51.100.4

®

Verwenden Sie beispielsweise nicht die folgenden Subnetzbereiche fiir das Grid-Netzwerk, das
Admin-Netzwerk oder das Client-Netzwerk eines Knotens:

* 192.168.130.0/24, da dieser Subnetzbereich die IP-Adressen 192.168.130.101 und
192.168.130.102 enthalt

* 192.168.131.0/24, da dieser Subnetzbereich die IP-Adressen 192.168.131.101 und
192.168.131.102 enthalt

* 198.51.100.0/24, da dieser Subnetzbereich die IP-Adressen 198.51.100.2 und 198.51.100.4
enthalt

Schritte
1. Der externe SSH-Zugriff ist standardmaRig blockiert. Falls erforderlich,"Zugriff voribergehend erlauben” .

2. Melden Sie sich beim primaren Admin-Node an:

a. Geben Sie den folgenden Befehl ein: ssh admin@primary Admin Node IP
b. Geben Sie das in der Datei aufgefiihrte Passwort ein Passwords . txt.

C. Geben Sie den folgenden Befehl ein, um zu root zu wechseln: su -

d. Geben Sie das in der Datei aufgefiihrte Passwort ein Passwords. txt.

Wenn Sie als root angemeldet sind, wechselt die Eingabeaufforderung von $ zu #.

3. Starten Sie das Change IP-Tool, indem Sie den folgenden Befehl eingeben: change-ip

4. Geben Sie an der Eingabeaufforderung die Provisionierungs-Passphrase ein.

Das Hauptmenu wird angezeigt.
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Welcome to the StorageGRID IP Change Tool.
Selected nodes: all

SELECT MODES to edit

EDIT IP/mask, gateway and MTU

EDIT mdmin network subnet lists

EDIT grid network subnet list

SHOW changes

EHOW full configuration, with changes highlighted
WALIDATE changes

SAVE changes, s0 you can resume later
CLEAR 8ll chenges, to stert fresh
APPLY changes to the grid

Exit

L3 b
m En omn

L
5:
bt
i
'
o
18:
- H

HLE = B
selection: §

5. Optional kénnen Sie auch die Netzwerke/Nodes begrenzen, auf denen Vorgange ausgefiihrt werden.
Folgenden Optionen wahlbar:

o Wahlen Sie die Knoten aus, die Sie bearbeiten mdchten, indem Sie 1 wahlen, wenn Sie bestimmte
Knoten filtern méchten, auf denen der Vorgang ausgefihrt werden soll. Wahlen Sie eine der folgenden
Optionen:

= 1: Einzelner Knoten (nach Namen auswahlen)

= 2: Einzelner Knoten (nach Standort auswahlen, dann nach Name)
= 3: Einzelner Knoten (nach aktueller IP auswahlen)

= 4: Alle Knoten an einem Standort

= 5: Alle Knoten im Raster

= 0: Zurtick

o ,Alle” bleiben ausgewahlt. Nach der Auswahl wird der Hauptmeni-Bildschirm angezeigt. Das Feld
~Ausgewahlte Knoten gibt Ihre neue Auswahl wieder. Nun werden alle ausgewahlten Vorgange nur fur
dieses Element ausgefihrt.

6. Wahlen Sie im Hauptmeni die Option zum Bearbeiten von Subnetzen fir das Admin-Netzwerk (Option 3).

7. Folgenden Optionen wahlbar:

° Fugen Sie ein Subnetz hinzu, indem Sie den folgenden Befehl eingeben: add CIDR
° Léschen Sie ein Subnetz, indem Sie den folgenden Befehl eingeben: del CIDR

° Legen Sie die Liste der Subnetze fest, indem Sie den folgenden Befehl eingeben: set CIDR

@ Fir alle Befehle kénnen Sie in diesem Format mehrere Adressen eingeben: add CIDR,
CIDR

Beispiel: add 172.14.0.0/16, 172.15.0.0/16, 172.16.0.0/16

Sie kénnen die erforderliche Eingabe reduzieren, indem Sie mit dem Aufwartspfeil zuvor
eingegebene Werte auf die aktuelle Eingabeaufforderung abrufen und sie bei Bedarf
bearbeiten.

Im folgenden Beispiel werden Subnetze zur Subnetz-Liste des Admin-Netzwerks hinzugefiigt:



. Wenn Sie bereit sind, geben Sie q ein, um zum Hauptmeni-Bildschirm zuriickzukehren. lhre Anderungen

werden so lange gespeichert, bis sie geldscht oder angewendet wurden.

@ Wenn Sie in Schritt 3 einen der Knotenauswahlmodi ,Alle” ausgewahlt haben, driicken Sie
Eingabe (ohne q), um zum nachsten Knoten in der Liste zu gelangen.

9. Folgenden Optionen wahlbar:

10

> Wahlen Sie die Option 5, um Anderungen in der Ausgabe anzuzeigen, die isoliert sind, um nur das
geénderte Element anzuzeigen. Anderungen werden griin (Zuséatze) oder rot (Léschungen)
hervorgehoben, wie in der Beispielausgabe unten gezeigt:

> Wahlen Sie die Option 6, um Anderungen in der Ausgabe anzuzeigen, die die vollstandige
Konfiguration anzeigen. Anderungen werden griin (Erganzungen) oder rot (Léschungen) markiert.
Hinweis: bestimmte Terminalemulatoren kdnnten Erganzungen und Léschungen mit durchgestrickter
Formatierung anzeigen.

Wenn Sie versuchen, die Subnetz-Liste zu andern, wird die folgende Meldung angezeigt:

CAUTION: The Admin Network subnet list on the node might contain /32
subnets derived from automatically applied routes that aren't
persistent. Host routes (/32 subnets) are applied automatically if
the IP addresses provided for external services such as NTP or DNS
aren't reachable using default StorageGRID routing, but are reachable
using a different interface and gateway. Making and applying changes
to the subnet list will make all automatically applied subnets
persistent. If you don't want that to happen, delete the unwanted
subnets before applying changes. If you know that all /32 subnets in
the list were added intentionally, you can ignore this caution.

Wenn Sie die NTP- und DNS-Servernetze nicht speziell einem Netzwerk zugewiesen haben, erstellt
StorageGRID automatisch eine Host-Route (/32) fur die Verbindung. Wenn Sie beispielsweise eine /16-
oder /24-Route fir eine ausgehende Verbindung zu einem DNS- oder NTP-Server verwenden
mochten, sollten Sie die automatisch erstellte /32-Route |I6schen und die gewlinschten Routen
hinzufiigen. Wenn Sie die automatisch erstellte Hostroute nicht I6schen, wird sie nach der Anwendung



von Anderungen an der Subnetzliste erhalten.

Sie kdnnen diese automatisch erkannten Host-Routen verwenden, aber im Allgemeinen
sollten Sie die DNS- und NTP-Routen manuell konfigurieren, um die Konnektivitat zu
gewabhrleisten.

10. Wahlen Sie Option 7, um alle stufenweisen Anderungen zu validieren.

Diese Validierung stellt sicher, dass die Regeln fiir Grid, Admin und Client-Netzwerke befolgt werden, z. B.
die Verwendung Uberlappender Subnetze.

11. Wahlen Sie optional die Option 8, um alle Anderungen in der Stufendschicht zu speichern und spéater
zuriickzukehren, um die Anderungen fortzusetzen.

Mit dieser Option kdnnen Sie das Tool IP andern beenden und es spater erneut starten, ohne dabei
unangewendete Anderungen zu verlieren.
12. Fuhren Sie einen der folgenden Schritte aus:

> Wahlen Sie Option 9, wenn Sie alle Anderungen l6schen mochten, ohne die neue
Netzwerkkonfiguration zu speichern oder anzuwenden.

> Wahlen Sie Option 10, wenn Sie bereit sind, Anderungen anzuwenden und die neue
Netzwerkkonfiguration bereitzustellen. Wahrend der Bereitstellung zeigt die Ausgabe den Status an,
wenn Updates angewendet werden, wie in der folgenden Beispielausgabe gezeigt:

Generating new grid networking description file...
Running provisioning...

Updating grid network configuration on Name

13. Laden Sie ein neues Wiederherstellungspaket vom Grid Manager herunter.
a. Wahlen Sie Wartung > System > Wiederherstellungspaket.
b. Geben Sie die Provisionierungs-Passphrase ein.

14. Wenn Sie externen SSH-Zugriff zugelassen haben,"Zugriff blockieren" wenn Sie mit dem Hinzufligen oder
Andern der Subnetzlisten fertig sind.

Fugen Sie zu Subnetzlisten im Grid-Netzwerk hinzu oder
andern Sie diese

Mithilfe des Tools IP andern kénnen Sie Subnetze im Grid Network hinzufiigen oder
andern.

Bevor Sie beginnen

* Sie haben die Passwords. txt Datei.

Sie kénnen Subnetze in der Netznetznetznetznetznetznetzsubnetliste hinzufiigen, I6schen oder andern.
Anderungen wirken sich auf das Routing aller Knoten im Raster aus.
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Wenn Sie nur Anderungen an der Netznetzwerksubnetz-Liste vornehmen, verwenden Sie den
Grid-Manager, um die Netzwerkkonfiguration hinzuzufligen oder zu andern. Verwenden Sie

@ andernfalls das Change IP-Tool, wenn der Grid Manager aufgrund eines
Netzwerkkonfigurationsproblem nicht erreichbar ist, oder Sie fiihren gleichzeitig eine Anderung
des Grid Network Routing und andere Netzwerkanderungen durch.

Verwenden Sie keine Subnetze, die die folgenden IPv4-Adressen fiur das Grid-Netzwerk, das
Admin-Netzwerk oder das Client-Netzwerk eines Knotens enthalten:

192.168.130.101
192.168.131.101
192.168.130.102
192.168.131.102
198.51.100.2
198.51.100.4

®

Verwenden Sie beispielsweise nicht die folgenden Subnetzbereiche flir das Grid-Netzwerk, das
Admin-Netzwerk oder das Client-Netzwerk eines Knotens:

* 192.168.130.0/24, da dieser Subnetzbereich die IP-Adressen 192.168.130.101 und
192.168.130.102 enthalt

* 192.168.131.0/24, da dieser Subnetzbereich die IP-Adressen 192.168.131.101 und
192.168.131.102 enthalt

* 198.51.100.0/24, da dieser Subnetzbereich die IP-Adressen 198.51.100.2 und 198.51.100.4
enthalt

Schritte
1. Der externe SSH-Zugriff ist standardmaRig blockiert. Falls erforderlich,"Zugriff voribergehend erlauben" .

2. Melden Sie sich beim primaren Admin-Node an:

a. Geben Sie den folgenden Befehl ein: ssh admin@primary Admin Node IP
b. Geben Sie das in der Datei aufgefihrte Passwort ein Passwords. txt.

C. Geben Sie den folgenden Befehl ein, um zu root zu wechseln: su -

d. Geben Sie das in der Datei aufgefiihrte Passwort ein Passwords. txt.

Wenn Sie als root angemeldet sind, wechselt die Eingabeaufforderung von $ zu #.

3. Starten Sie das Change IP-Tool, indem Sie den folgenden Befehl eingeben: change-ip

4. Geben Sie an der Eingabeaufforderung die Provisionierungs-Passphrase ein.

Das Hauptmeni wird angezeigt.

12
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Welcome to the StorageGRID IP Change Tool.
Selected nodes: all

SELECT MODES to edit

EDIT IP/mask, gateway and MTU

EDIT mdmin network subnet lists

EDIT grid network subnet list

SHOW changes

EHOW full configuration, with changes highlighted
WALIDATE changes

SAVE changes, s0 you can resume later
CLEAR 8ll chenges, to stert fresh
APPLY changes to the grid

Exit
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5. Wahlen Sie im Hauptmeni die Option zum Bearbeiten von Subnetzen fir das Grid-Netzwerk (Option 4).
@ Anderungen an der Netznetzwerksubnetz-Liste sind im gesamten Grid verfligbar.

6. Folgenden Optionen wahlbar:

° Fugen Sie ein Subnetz hinzu, indem Sie den folgenden Befehl eingeben: add CIDR
° Loéschen Sie ein Subnetz, indem Sie den folgenden Befehl eingeben: del CIDR

° Legen Sie die Liste der Subnetze fest, indem Sie den folgenden Befehl eingeben: set CIDR

@ Fir alle Befehle kdnnen Sie in diesem Format mehrere Adressen eingeben: add CIDR,
CIDR

Beispiel: add 172.14.0.0/16, 172.15.0.0/16, 172.16.0.0/16

Sie kdnnen die erforderliche Eingabe reduzieren, indem Sie mit dem Aufwartspfeil zuvor
eingegebene Werte auf die aktuelle Eingabeaufforderung abrufen und sie bei Bedarf
bearbeiten.

Die unten stehende Beispieleingabe zeigt das Festlegen von Subnetzen fir die Netzsubnetz-Liste:

7. Wenn Sie bereit sind, geben Sie q ein, um zum Hauptmeni-Bildschirm zuriickzukehren. lhre Anderungen
werden so lange gespeichert, bis sie geldscht oder angewendet wurden.

8. Folgenden Optionen wahlbar:

> Wahlen Sie die Option 5, um Anderungen in der Ausgabe anzuzeigen, die isoliert sind, um nur das
geanderte Element anzuzeigen. Anderungen werden griin (Zuséatze) oder rot (Léschungen)
hervorgehoben, wie in der Beispielausgabe unten gezeigt:

> Wahlen Sie die Option 6, um Anderungen in der Ausgabe anzuzeigen, die die vollstandige
Konfiguration anzeigen. Anderungen werden griin (Ergéanzungen) oder rot (Léschungen) markiert.

@ Bestimmte Befehlszeilenschnittstellen zeigen moglicherweise Erganzungen und
Léschungen mithilfe von durchgestrickter Formatierung.

13



9. Wahlen Sie Option 7, um alle stufenweisen Anderungen zu validieren.

Diese Validierung stellt sicher, dass die Regeln fir Grid, Admin und Client-Netzwerke befolgt werden, z. B.
die Verwendung Uberlappender Subnetze.

10. Wahlen Sie optional die Option 8, um alle Anderungen in der Stufendschicht zu speichern und spater
zuriickzukehren, um die Anderungen fortzusetzen.

Mit dieser Option kdnnen Sie das Tool IP andern beenden und es spater erneut starten, ohne dabei
unangewendete Anderungen zu verlieren.

11. Flhren Sie einen der folgenden Schritte aus:

> Wahlen Sie Option 9, wenn Sie alle Anderungen I6schen mochten, ohne die neue
Netzwerkkonfiguration zu speichern oder anzuwenden.

> Wahlen Sie Option 10, wenn Sie bereit sind, Anderungen anzuwenden und die neue
Netzwerkkonfiguration bereitzustellen. Wahrend der Bereitstellung zeigt die Ausgabe den Status an,
wenn Updates angewendet werden, wie in der folgenden Beispielausgabe gezeigt:

Generating new grid networking description file...
Running provisioning...

Updating grid network configuration on Name
12. Wenn Sie beim Andern des Grid-Netzwerks die Option 10 ausgewahlt haben, wéhlen Sie eine der
folgenden Optionen aus:

- Apply: Die Anderungen sofort anwenden und bei Bedarf automatisch jeden Knoten neu starten.
Wenn die neue Netzwerkkonfiguration ohne externe Anderungen gleichzeitig mit der alten
Netzwerkkonfiguration funktioniert, konnen Sie die Option Apply fir eine vollautomatische
Konfigurationsanderung verwenden.

o Stufe: Beim nachsten Neustart der Knoten die Anderungen anwenden.

Wenn Sie Anderungen an der physischen oder virtuellen Netzwerkkonfiguration vornehmen miissen,
damit die neue Netzwerkkonfiguration funktioniert, miissen Sie die Option Stage verwenden, die

betroffenen Knoten herunterfahren, die erforderlichen Anderungen am physischen Netzwerk
vornehmen und die betroffenen Knoten neu starten.

@ Wenn Sie die Option Stage verwenden, starten Sie den Knoten so schnell wie mdglich
nach dem Staging neu, um Unterbrechungen zu minimieren.

o Cancel: Nehmen Sie zu diesem Zeitpunkt keine Netzwerkanderungen vor.
Wenn Sie nicht wissen, dass fiir die vorgeschlagenen Anderungen ein Neustart von Nodes erforderlich
ist, kbnnen Sie die Anderungen verschieben, um die Auswirkungen fiir den Benutzer zu minimieren.
Mit der Option Cancel gelangen Sie zuriick zum Hauptmenii und erhalten Ihre Anderungen, damit Sie
sie spater anwenden koénnen.

Nachdem Sie Anderungen angewendet oder bereitgestellt haben, wird aufgrund der Anderung der Grid-
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Konfiguration ein neues Wiederherstellungspaket generiert.

13. Wenn die Konfiguration aufgrund von Fehlern angehalten wird, stehen folgende Optionen zur Verfigung:
> Um das IP-Anderungsverfahren zu beenden und zum Hauptmeni zurlickzukehren, geben Sie A ein.
> Um den fehlgeschlagenen Vorgang erneut zu versuchen, geben Sie r ein.

o Um mit der nachsten Operation fortzufahren, geben Sie ¢ ein.
Der fehlgeschlagene Vorgang kann spater erneut versucht werden, indem Sie im Hauptmen( die

Option 10 (Anderungen libernehmen) wéahlen. Das IP-Anderungsverfahren wird erst abgeschlossen,
wenn alle Vorgange erfolgreich abgeschlossen wurden.

> Wenn Sie manuell eingreifen mussten (zum Beispiel um einen Knoten neu zu starten) und sich sicher
sind, dass die Aktion, die das Tool fiir erfolgreich halt, tatsachlich erfolgreich abgeschlossen wurde,
geben Sie f ein, um sie als erfolgreich zu markieren und zum nachsten Vorgang zu wechseln.

14. Laden Sie ein neues Wiederherstellungspaket vom Grid Manager herunter.

a. Wahlen Sie Wartung > System > Wiederherstellungspaket.
b. Geben Sie die Provisionierungs-Passphrase ein.
Die Wiederherstellungspaketdatei muss gesichert werden, da sie Verschllsselungsschlissel

@ und Passworter enthalt, mit denen Daten aus dem StorageGRID -System abgerufen werden
kénnen.

15. Wenn Sie externen SSH-Zugriff zugelassen haben,"Zugriff blockieren" wenn Sie mit dem Hinzufligen oder
Andern der Subnetzlisten fertig sind.

Andern Sie die IP-Adressen fiir alle Nodes im Grid

Wenn Sie die Grid-Netzwerk-IP-Adresse fur alle Knoten im Raster andern missen,
mussen Sie dieses spezielle Verfahren befolgen. Sie kdnnen keine IP-Anderung fiir das
Grid-weite Netzwerk durchfiihren, indem Sie das Verfahren zum Andern einzelner Knoten
verwenden.

Bevor Sie beginnen

* Sie haben die Passwords. txt Datei.

Um sicherzustellen, dass das Raster erfolgreich gestartet wird, miissen Sie alle Anderungen gleichzeitig
vornehmen.

@ Dieses Verfahren gilt nur fiir das Grid-Netzwerk. Sie kénnen dieses Verfahren nicht zum Andern
von |IP-Adressen in Admin- oder Client-Netzwerken verwenden.

Wenn Sie die IP-Adressen und die MTU nur fir die Nodes an einem Standort andern méchten, befolgen Sie
die "Andern der Node-Netzwerkkonfiguration" Anweisungen.

Schritte

1. Planen Sie im Voraus, wenn Anderungen auferhalb des Tools zur Anderung der IP vorgenommen werden
mussen, z. B. Anderungen an DNS oder NTP oder Anderungen an der SSO-Konfiguration (Single Sign
On).
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Wenn die vorhandenen NTP-Server in den neuen IP-Adressen fir das Raster nicht
@ zuganglich sind, fligen Sie die neuen NTP-Server hinzu, bevor Sie das Change-ip-Verfahren
durchfihren.

Wenn die vorhandenen DNS-Server in den neuen IP-Adressen flir das Raster nicht
zuganglich sind, figen Sie die neuen DNS-Server hinzu, bevor Sie das Change-ip-Verfahren
durchfihren.

Wenn SSO fir |hr StorageGRID -System aktiviert ist und alle Vertrauensstellungen der
vertrauenden Seite mithilfe von IP-Adressen des Admin-Knotens konfiguriert wurden

@ (anstelle von vollqualifizierten Domanennamen, wie empfohlen), missen Sie diese
Vertrauensstellungen der vertrauenden Seite in Active Directory Federation Services (AD
FS) unmittelbar nach der Anderung der IP-Adressen aktualisieren oder neu konfigurieren.
Sehen "Konfigurieren Sie Single Sign-On" .

@ Flgen Sie bei Bedarf das neue Subnetz fiir die neuen IP-Adressen hinzu.

2. Der externe SSH-Zugriff ist standardmaRig blockiert. Falls erforderlich,"Zugriff voribergehend erlauben” .

3. Melden Sie sich beim primaren Admin-Node an:
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a. Geben Sie den folgenden Befehl ein: ssh admin@primary Admin Node IP
b. Geben Sie das in der Datei aufgefihrte Passwort ein Passwords. txt.

C. Geben Sie den folgenden Befehl ein, um zu root zu wechseln: su -

d. Geben Sie das in der Datei aufgefiihrte Passwort ein Passwords . txt.

Wenn Sie als root angemeldet sind, wechselt die Eingabeaufforderung von $ zu #.

. Starten Sie das Change IP-Tool, indem Sie den folgenden Befehl eingeben: change-ip

. Geben Sie an der Eingabeaufforderung die Provisionierungs-Passphrase ein.

Das Hauptmeni wird angezeigt. StandardmaRig ist das Selected nodes Feld auf eingestellt a11.

Welcome to the StorageGRID IP Change Tool.
Selected nodes: all

- b SELECT WNODES to edit

EDIT IP/mask, gateway and MTU

EDIT admin network subnet lis

EDIT grid network subnet list

EHOW changes

SHOW full configuration, with changes highlighted
VALIDATE changes

SAVE changes, s0 you can resume later
CLEAR 8ll chenges, to stert fresh
APPLY changes to the grid

Exit
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Wahlen Sie im Hauptmeni 2 aus, um IP/Subnetzmaske, Gateway und MTU-Informationen fir alle Knoten
Zu bearbeiten.
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a. Wahlen Sie 1, um Anderungen am Grid-Netzwerk vorzunehmen.

Nach der Auswahl werden in der Eingabeaufforderung die Node-Namen, Grid Network Name,
Datentyp (IP/Maske, Gateway oder MTU) angezeigt. Und aktuellen Werten.

Wenn Sie die IP-Adresse, die Prafixlange, das Gateway oder die MTU einer DHCP-konfigurierten
Schnittstelle bearbeiten, wird die Schnittstelle zu statisch geandert. Vor jeder Gber DHCP konfigurierten
Schnittstelle wird eine Warnung angezeigt.

Als konfigurierte Schnittstellen £ixed kdnnen nicht bearbeitet werden.

a. Um einen neuen Wert festzulegen, geben Sie ihn in das fir den aktuellen Wert angezeigte Format ein.

b. Nachdem Sie alle Knoten bearbeitet haben, die Sie andern mdchten, geben Sie q ein, um zum
Hauptmeni zurickzukehren.

Ihre Anderungen werden so lange gespeichert, bis sie geldéscht oder angewendet wurden.

7. Uberpriifen Sie Ihre Anderungen, indem Sie eine der folgenden Optionen auswéhlen:

o 5: Zeigt Edits in der Ausgabe an, die isoliert sind, um nur das geanderte Element anzuzeigen.
Anderungen werden griin (Ergéanzungen) oder rot (L6schungen) hervorgehoben, wie in der
Beispielausgabe dargestellt:

o 6: Zeigt Anderungen in der Ausgabe an, die die vollstindige Konfiguration anzeigen. Anderungen
werden grin (Ergéanzungen) oder rot (Lo6schungen) markiert.

Bestimmte Befehlszeilenschnittstellen zeigen moglicherweise Erganzungen und
@ Léschungen mithilfe von durchgestrickter Formatierung. Die richtige Anzeige hangt von
Ihrem Terminalclient ab, der die erforderlichen VT100-Escape-Sequenzen untersttitzt.

8. Wahlen Sie Option 7, um alle Anderungen zu validieren.

1.
12.

Diese Validierung stellt sicher, dass die Regeln fiir das Grid-Netzwerk, wie z. B. die Verwendung
Uberlappender Subnetze, nicht verletzt werden.

In diesem Beispiel ergab die Validierung Fehler.

In diesem Beispiel wurde die Validierung erfolgreich bestanden.

. Nachdem die Validierung erfolgreich war, wahlen Sie 10, um die neue Netzwerkkonfiguration anzuwenden.
10.

Wahlen Sie Stufe, um die Anderungen beim nachsten Neustart der Knoten anzuwenden.

Sie mussen Stufe wahlen. Fihren Sie keinen Rolling-Neustart durch, entweder manuell
oder durch Auswahl von Apply anstelle von Stage; das Raster wird nicht erfolgreich
gestartet.

Wenn die Anderungen abgeschlossen sind, wahlen Sie 0 aus, um das Change IP-Tool zu verlassen.

Fahren Sie alle Nodes gleichzeitig herunter.
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@ Das gesamte Grid muss heruntergefahren werden, damit alle Nodes zur gleichen Zeit
heruntergefahren werden kénnen.

13. Nehmen Sie die erforderlichen Anderungen am physischen oder virtuellen Netzwerk vor.
14. Vergewissern Sie sich, dass alle Grid-Nodes ausgefallen sind.
15. Schalten Sie alle Knoten ein.
16. Nach erfolgreichem Start des Rasters:
a. Wenn Sie neue NTP-Server hinzugefligt haben, I6schen Sie die alten NTP-Serverwerte.
b. Wenn Sie neue DNS-Server hinzugeflgt haben, I6schen Sie die alten DNS-Serverwerte.
17. Laden Sie das neue Wiederherstellungspaket vom Grid Manager herunter.
a. Wahlen Sie Wartung > System > Wiederherstellungspaket.
b. Geben Sie die Provisionierungs-Passphrase ein.
18. Wenn Sie externen SSH-Zugriff zugelassen haben,"Zugriff blockieren" wenn Sie mit der Anderung der IP-

Adressen fertig sind.

Verwandte Informationen
* "Flgen Sie zu Subnetzlisten im Grid-Netzwerk hinzu oder éndern Sie diese"

» "Fahren Sie den Grid-Node herunter"
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