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Managen von S3-Zugriffsschlusseln

Managen von S3-Zugriffsschlusseln

Jeder Benutzer eines S3-Mandantenkontos muss Uber einen Zugriffsschlissel verflugen,
um Objekte im StorageGRID System zu speichern und abzurufen. Ein Zugriffsschlussel
besteht aus einer Zugriffsschllssel-ID und einem geheimen Zugriffsschlissel.

S3-Zugriffsschlissel kdnnen wie folgt gemanagt werden:

» Benutzer, die die Berechtigung Manage your own S3 credentials besitzen, kdnnen ihre eigenen S3-
Zugriffsschllssel erstellen oder entfernen.

» Benutzer mit der Berechtigung Root-Zugriff kdnnen die Zugriffsschlissel fur das S3-Root-Konto und alle
anderen Benutzer verwalten. Root-Zugriffsschliissel bieten vollstandigen Zugriff auf alle Buckets und
Objekte fur Mandanten, sofern nicht ausdricklich von einer Bucket-Richtlinie deaktiviert wurde.

StorageGRID unterstltzt die Authentifizierung nach Signature Version 2 und Signature Version 4. Der Zugriff
auf Ubergreifende Konten ist nur zulassig, wenn diese durch eine Bucket-Richtlinie ausdrticklich aktiviert
wurde.

Erstellen lhrer eigenen S3-Zugriffsschliussel

Wenn Sie einen S3-Mandanten verwenden und Uber die entsprechenden Berechtigungen
verfugen, kdnnen Sie Ihre eigenen S3-Zugriffsschlissel erstellen. Sie bendtigen einen
ZugriffsschlUssel fur den Zugriff auf Ihre Buckets und Obijekte.

Bevor Sie beginnen
+ Sie sind beim Tenant Manager mit einem angemeldet"Unterstutzter Webbrowser".

 Sie gehdren zu einer Benutzergruppe mit dem "Managen Sie Ihre eigenen S3-Anmeldedaten oder Root-
Zugriffsberechtigungen”.

Uber diese Aufgabe

Sie kénnen einen oder mehrere S3-Zugriffsschlissel erstellen und managen, mit denen Sie Buckets fur lhr
Mandantenkonto erstellen und verwalten konnen. Nachdem Sie einen neuen Zugriffsschltissel erstellt haben,
aktualisieren Sie die Anwendung mit lhrer neuen Zugriffsschliissel-ID und dem geheimen Zugriffsschlissel.
Aus Sicherheitsgriinden sollten Sie nicht mehr Schllssel erstellen, als Sie bendtigen, und die Schllssel
[6schen, die Sie nicht verwenden. Wenn Sie nur einen Schlissel haben und demnéchst ablaufen, erstellen Sie
einen neuen Schlissel, bevor der alte Schllissel ablauft, und I6schen Sie dann den alten Schliissel.

Jeder Schlussel kann eine bestimmte Ablaufzeit haben oder keinen Ablauf haben. Beachten Sie die folgenden
Richtlinien fir die Ablaufzeit:

* Legen Sie eine Ablaufzeit fur lhre Schlissel fest, um den Zugriff auf einen bestimmten Zeitraum zu
beschranken. Durch die Einrichtung einer kurzen Ablaufzeit kann lhr Risiko verringert werden, wenn lhre
Zugriffsschlissel-ID und Ihr geheimer Zugriffsschlissel versehentlich ausgesetzt sind. Abgelaufene
Schlussel werden automatisch entfernt.

* Wenn das Sicherheitsrisiko in lhrer Umgebung gering ist und Sie nicht regelmaRig neue Schliissel erstellen
mussen, mussen Sie keine Ablaufzeit fir Ihre Schlissel festlegen. Wenn Sie sich zu einem spateren
Zeitpunkt fur die Erstellung neuer Schlissel entscheiden, 16schen Sie die alten Schlissel manuell.
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Sie konnen auf die S3-Buckets und Objekte aus Ihrem Konto zugreifen, indem Sie die
Zugriffsschlissel-ID und den geheimen Zugriffsschllissel verwenden, die fir Ihr Konto im

@ Mandanten-Manager angezeigt werden. Aus diesem Grund schitzen Sie Zugriffsschllissel wie
ein Passwort. Drehen Sie regelmafig Zugriffsschlissel, entfernen Sie alle nicht verwendeten
Schliissel aus lhrem Konto und teilen Sie sie niemals mit anderen Benutzern.

Schritte
1. Wahlen Sie STORAGE (S3) > Meine Zugriffsschliissel aus.

Die Seite Meine Zugriffsschlissel wird angezeigt und enthalt alle vorhandenen Zugriffsschlissel.

2. Wahlen Sie Schliissel erstellen.
3. Fuhren Sie einen der folgenden Schritte aus:
o Wabhlen Sie Verfallszeit nicht festlegen, um einen Schlissel zu erstellen, der nicht ablauft. (Standard)

o Wabhlen Sie Verfallszeit festlegen, und legen Sie das Ablaufdatum und die Uhrzeit fest.

@ Das Ablaufdatum kann maximal finf Jahre ab dem aktuellen Datum liegen. Die
Verfallszeit kann mindestens eine Minute von der aktuellen Zeit entfernt sein.

4. Wahlen Sie Zugriffsschliissel erstellen.

Das Dialogfeld Zugriffsschllissel herunterladen wird angezeigt, in dem lhre Zugriffsschlissel-ID und Ihr
geheimer Zugriffsschliissel aufgefiihrt sind.

5. Kopieren Sie die Zugriffsschlissel-ID und den Schlissel fir den geheimen Zugriff an einen sicheren Ort,
oder wahlen Sie .csv herunterladen, um eine Tabellenkalkulationsdatei mit der Zugriffsschliissel-ID und
dem geheimen Zugriffsschlissel zu speichern.

SchlielRen Sie dieses Dialogfeld erst, wenn Sie diese Informationen kopiert oder
heruntergeladen haben. Sie kdnnen keine Schliissel kopieren oder herunterladen, nachdem
das Dialogfeld geschlossen wurde.

6. Wahlen Sie Fertig.
Die neue Taste wird auf der Seite eigene Zugriffsschlissel angezeigt.

7. Wenn lhr Mandantenkonto Uber die Berechtigung Grid Federation connection verwenden verfigt,
kdnnen Sie optional die Tenant Management API verwenden, um S3-Zugriffsschlissel vom Mandanten im
Quellraster manuell auf den Mandanten im Zielraster zu klonen. Siehe "Klonen von S3-Zugriffsschlisseln
mithilfe der API".

Die S3-Zugriffsschlussel anzeigen

Wenn Sie einen S3-Mandanten verwenden und uber den verflugen"Entsprechende
Berechtigung", kdnnen Sie eine Liste lhrer S3-Zugriffsschlissel anzeigen. Sie kdnnen die
Liste nach Ablauf der Zeit sortieren, sodass Sie feststellen konnen, welche Schlissel
bald ablaufen. Nach Bedarf kdnnen "Erstellen Sie neue Schltssel" oder "Schlussel
l6schen" die Sie nicht mehr verwenden.
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Sie konnen auf die S3-Buckets und Objekte aus Ihrem Konto zugreifen, indem Sie die
Zugriffsschlissel-ID und den geheimen Zugriffsschllissel verwenden, die fir Ihr Konto im

@ Mandanten-Manager angezeigt werden. Aus diesem Grund schitzen Sie Zugriffsschllissel wie
ein Passwort. Drehen Sie regelmafig Zugriffsschlissel, entfernen Sie alle nicht verwendeten
Schliissel aus lhrem Konto und teilen Sie sie niemals mit anderen Benutzern.

Bevor Sie beginnen
« Sie sind beim Tenant Manager mit einem angemeldet"Unterstltzter Webbrowser".
« Sie gehdren zu einer Benutzergruppe, die Uber die eigenen S3-Anmeldeinformationen verwalten
"Berechtigung"verflgt.

Schritte
1. Wahlen Sie STORAGE (S3) > Meine Zugriffsschliissel aus.

2. Sortieren Sie auf der Seite Meine Zugriffsschlissel alle vorhandenen Zugriffsschlliissel nach Ablaufzeit
oder Zugriffsschliissel-ID.

3. Erstellen Sie nach Bedarf neue Schllissel oder I6schen Sie alle Schlissel, die Sie nicht mehr verwenden.
Wenn Sie neue Schlissel erstellen, bevor die vorhandenen Schllissel ablaufen, konnen Sie mit der

Verwendung der neuen Schllssel beginnen, ohne voriibergehend den Zugriff auf die Objekte im Konto zu
verlieren.

Abgelaufene Schllissel werden automatisch entfernt.

Loschen lhrer eigenen S3-Zugriffsschlussel

Wenn Sie einen S3-Mandanten verwenden und Uber die entsprechenden Berechtigungen
verfugen, konnen Sie Ihre eigenen S3-Zugriffsschlussel I16schen. Nach dem Loschen
eines Zugriffsschllissels kann dieser nicht mehr flr den Zugriff auf die Objekte und
Buckets im Mandantenkonto verwendet werden.

Bevor Sie beginnen
+ Sie sind beim Tenant Manager mit einem angemeldet"Unterstutzter Webbrowser".

+ Sie haben die "Management |hrer eigenen S3-Berechtigungsnachweise".

Sie konnen auf die S3-Buckets und Objekte aus lhrem Konto zugreifen, indem Sie die
Zugriffsschlissel-ID und den geheimen Zugriffsschllissel verwenden, die fir Ihr Konto im

@ Mandanten-Manager angezeigt werden. Aus diesem Grund schitzen Sie Zugriffsschlissel wie
ein Passwort. Drehen Sie regelmafig Zugriffsschlissel, entfernen Sie alle nicht verwendeten
Schlissel aus Ihrem Konto und teilen Sie sie niemals mit anderen Benutzern.

Schritte
1. Wahlen Sie STORAGE (S3) > Meine Zugriffsschliissel aus.

2. Aktivieren Sie auf der Seite Meine Zugriffsschlissel das Kontrollkastchen fiir jeden Zugriffsschlissel, den
Sie entfernen mdchten.

3. Wahlen Sie * Taste loschen*.

4. Wahlen Sie im Bestatigungsdialogfeld Delete key.
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In der oberen rechten Ecke der Seite wird eine Bestatigungsmeldung angezeigt.

Erstellen Sie die S3-Zugriffstasten eines anderen Benutzers

Wenn Sie einen S3-Mandanten verwenden und uber die entsprechenden Berechtigungen
verfugen, kdnnen Sie S3-Zugriffsschllssel fur andere Benutzer erstellen, beispielsweise
Applikationen, die Zugriff auf Buckets und Objekte bendtigen.

Bevor Sie beginnen

« Sie sind beim Tenant Manager mit einem angemeldet"Unterstitzter Webbrowser".

+ Sie gehdren zu einer Benutzergruppe mit dem "Root-Zugriffsberechtigung".

Uber diese Aufgabe

Sie kdnnen einen oder mehrere S3-Zugriffsschllissel flir andere Benutzer erstellen und managen, damit sie
Buckets fur ihr Mandantenkonto erstellen und verwalten kénnen. Nachdem Sie einen neuen Zugriffsschlissel
erstellt haben, aktualisieren Sie die Anwendung mit der neuen Zugriffsschlissel-ID und dem geheimen
ZugriffsschlUssel. Erstellen Sie aus Sicherheitsgriinden nicht mehr Schlissel als der Benutzer bendtigt, und
I6schen Sie die SchlUssel, die nicht verwendet werden. Wenn Sie nur einen Schlissel haben und demnéachst
ablaufen, erstellen Sie einen neuen Schllssel, bevor der alte Schlissel ablauft, und I6schen Sie dann den
alten Schlissel.

Jeder Schlissel kann eine bestimmte Ablaufzeit haben oder keinen Ablauf haben. Beachten Sie die folgenden
Richtlinien fir die Ablaufzeit:

* Legen Sie eine Ablaufzeit fur die SchlUssel fest, um den Zugriff des Benutzers auf einen bestimmten
Zeitraum zu beschranken. Durch das Festlegen einer kurzen Ablaufzeit kann das Risiko verringert werden,
wenn die Zugriffsschllssel-ID und der geheime Zugriffsschlissel versehentlich ausgesetzt sind.
Abgelaufene Schllissel werden automatisch entfernt.

* Wenn das Sicherheitsrisiko in lhrer Umgebung gering ist und Sie keine periodischen neuen Schlissel
erstellen missen, missen Sie keine Ablaufzeit fur die Schltssel festlegen. Wenn Sie sich zu einem
spateren Zeitpunkt fir die Erstellung neuer Schliissel entscheiden, I6schen Sie die alten Schliissel
manuell.

Auf die S3-Buckets und Objekte, die zu einem Benutzer gehoéren, kann Uber die
Zugriffsschlissel-ID und den geheimen Zugriffsschliissel zugegriffen werden, die fiir diesen

@ Benutzer im Mandanten-Manager angezeigt werden. Aus diesem Grund schiitzen Sie
Zugriffsschlissel wie ein Passwort. Drehen Sie die Zugriffstasten regelmaRig, entfernen Sie alle
nicht verwendeten Schliissel aus dem Konto und geben Sie sie niemals anderen Benutzern zur
Verfligung.

Schritte
1. Wahlen Sie ZUGRIFFSVERWALTUNG > Benutzer.

2. Wahlen Sie den Benutzer aus, dessen S3-Zugriffsschlissel Sie managen méchten.
Die Seite mit den Benutzerdetails wird angezeigt.

3. Wahlen Sie Zugriffstasten, und wahlen Sie dann Schliissel erstellen.
4. Fihren Sie einen der folgenden Schritte aus:

o Wahlen Sie Keine Ablaufzeit einstellen, um einen Schllissel zu erstellen, der nicht ablauft. (Standard)
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o Wahlen Sie Verfallszeit festlegen, und legen Sie das Ablaufdatum und die Uhrzeit fest.

@ Das Ablaufdatum kann maximal finf Jahre ab dem aktuellen Datum liegen. Die
Verfallszeit kann mindestens eine Minute von der aktuellen Zeit entfernt sein.

5. Wahlen Sie Zugriffsschliissel erstellen.

Das Dialogfeld Zugriffsschlissel herunterladen wird angezeigt, in dem die Zugriffsschliissel-ID und der
geheime Zugriffsschlissel aufgefiihrt sind.

6. Kopieren Sie die Zugriffsschlissel-ID und den Schlissel flir den geheimen Zugriff an einen sicheren Ort,
oder wahlen Sie .csv herunterladen, um eine Tabellenkalkulationsdatei mit der Zugriffsschliissel-ID und
dem geheimen Zugriffsschlliissel zu speichern.

SchlieRen Sie dieses Dialogfeld erst, wenn Sie diese Informationen kopiert oder
@ heruntergeladen haben. Sie kbnnen keine Schlissel kopieren oder herunterladen, nachdem
das Dialogfeld geschlossen wurde.

7. Wahlen Sie Fertig.

Der neue Schlussel wird auf der Registerkarte Zugriffsschlissel der Seite mit den Benutzerdetails
angezeigt.

8. Wenn lhr Mandantenkonto Uber die Berechtigung Grid Federation connection verwenden verfiigt,
kénnen Sie optional die Tenant Management API verwenden, um S3-Zugriffsschliissel vom Mandanten im
Quellraster manuell auf den Mandanten im Zielraster zu klonen. Siehe "Klonen von S3-Zugriffsschlisseln
mithilfe der API".

Zeigen Sie die S3-Zugriffstasten eines anderen Benutzers
an

Wenn Sie einen S3-Mandanten verwenden und Uber die entsprechenden Berechtigungen
verfugen, konnen Sie die S3-Zugriffsschlissel eines anderen Benutzers anzeigen. Sie
konnen die Liste nach Ablauf der Zeit sortieren, sodass Sie feststellen konnen, welche
Schlussel bald ablaufen. Nach Bedarf konnen Sie neue Schlussel erstellen und Schlussel
I6schen, die nicht mehr verwendet werden.

Bevor Sie beginnen
« Sie sind beim Tenant Manager mit einem angemeldet"Unterstltzter Webbrowser".

+ Sie haben die "Root-Zugriffsberechtigung".

Auf die S3-Buckets und Objekte, die zu einem Benutzer gehoéren, kann Uber die
Zugriffsschlissel-ID und den geheimen Zugriffsschllissel zugegriffen werden, die fur diesen

@ Benutzer im Mandanten-Manager angezeigt werden. Aus diesem Grund schiitzen Sie
Zugriffsschlissel wie ein Passwort. Drehen Sie die Zugriffstasten regelmaRig, entfernen Sie alle
nicht verwendeten Schliissel aus dem Konto und geben Sie sie niemals anderen Benutzern zur
Verfligung.

Schritte
1. Wahlen Sie ZUGRIFFSVERWALTUNG > Benutzer.
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. Wahlen Sie auf der Seite Benutzer den Benutzer aus, dessen S3-Zugriffsschllissel Sie anzeigen mdchten.

. Wahlen Sie auf der Seite mit den Benutzerdetails Zugriffstasten aus.

. Sortieren Sie die Tasten nach Ablaufzeit oder Zugriffsschliissel-ID.

. Erstellen Sie bei Bedarf neue Schliissel und 16schen Sie manuell die nicht mehr verwendeten Schlissel.
Wenn Sie neue Schlissel erstellen, bevor die vorhandenen Schllssel ablaufen, kann der Benutzer mit der

Verwendung der neuen Schlissel beginnen, ohne voriibergehend den Zugriff auf die Objekte im Konto zu
verlieren.

Abgelaufene Schllissel werden automatisch entfernt.

Verwandte Informationen

* "Erstellen von S3-Zugriffsschllisseln eines anderen Benutzers"

» "Ldschen Sie die S3-Zugriffsschlissel eines anderen Benutzers"

L

oschen Sie die S3-Zugriffstasten eines anderen Benutzers

Wenn Sie einen S3-Mandanten verwenden und Uber die entsprechenden Berechtigungen
verfugen, konnen Sie die S3-Zugriffsschlissel eines anderen Benutzers |6schen. Nach
dem Ldschen eines Zugriffsschlissels kann dieser nicht mehr flr den Zugriff auf die
Objekte und Buckets im Mandantenkonto verwendet werden.

Bevor Sie beginnen

+ Sie sind beim Tenant Manager mit einem angemeldet"Unterstutzter Webbrowser".

+ Sie haben die "Root-Zugriffsberechtigung".

Sc

1.
2.
3.

Auf die S3-Buckets und Objekte, die zu einem Benutzer gehoren, kann Uber die
Zugriffsschlissel-ID und den geheimen Zugriffsschllissel zugegriffen werden, die fiir diesen

@ Benutzer im Mandanten-Manager angezeigt werden. Aus diesem Grund schiitzen Sie
Zugriffsschlissel wie ein Passwort. Drehen Sie die Zugriffstasten regelmaRig, entfernen Sie alle
nicht verwendeten Schlissel aus dem Konto und geben Sie sie niemals anderen Benutzern zur
Verfligung.

hritte
Wahlen Sie ZUGRIFFSVERWALTUNG > Benutzer.

Wahlen Sie auf der Seite Benutzer den Benutzer aus, dessen S3-Zugriffsschlissel Sie verwalten mochten.

Wahlen Sie auf der Seite mit den Benutzerdetails Zugriffsschliissel aus, und aktivieren Sie dann das
Kontrollkastchen fir jeden Zugriffsschlissel, den Sie I16schen mdchten.

Wahlen Sie Aktionen > Ausgewahlte Taste lI6schen.

5. Wahlen Sie im Bestatigungsdialogfeld Delete key.

In der oberen rechten Ecke der Seite wird eine Bestatigungsmeldung angezeigt.
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