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StorageGRID-Hotfix anwenden
StorageGRID Hotfix Verfahren

Madglicherweise mussen Sie einen Hotfix auf Ihr Storage GRID-System anwenden, wenn
Probleme mit der Software zwischen Funktionsversionen erkannt und behoben werden.

StorageGRID Hotfixes enthalten Software-Anderungen, die auRerhalb einer Feature- oder Patch-Freigabe
verfligbar gemacht werden. Die gleichen Anderungen sind in einer zukiinftigen Version enthalten. Dariiber
hinaus enthalt jede Hotfix-Version eine Roll-up aller friheren Hotfixes innerhalb der Funktion oder Patch-
Freigabe.

Uberlegungen fiir die Anwendung eines Hotfix

Ein StorageGRID-Hotfix kann nicht angewendet werden, wenn ein anderer Wartungsvorgang ausgeftihrt wird.
Sie kdnnen beispielsweise keinen Hotfix anwenden, wahrend eine Stilllegung, Erweiterung oder
Wiederherstellung ausgefihrt wird.

Wenn ein Knoten oder ein Standort stillgelegt wird, kdnnen Sie sicher einen Hotfix anwenden.

@ Darlber hinaus kénnen Sie in der Lage sein, einen Hotfix in den letzten Phasen eines
StorageGRID-Upgrade-Verfahrens anzuwenden. Weitere Informationen finden Sie in der
Anleitung zum Aktualisieren der StorageGRID-Software.

Nachdem Sie den Hotfix im Grid Manager hochgeladen haben, wird der Hotfix automatisch auf den primaren
Admin-Knoten angewendet. AnschlieRend kénnen Sie die Anwendung des Hotffix flr die Gbrigen Knoten in
Ihrem StorageGRID-System genehmigen.

Wenn ein Hotfix nicht auf einen oder mehrere Knoten angewendet wird, wird der Grund fir den Fehler in der
Spalte Details der Hotfix-Fortschrittstabelle angezeigt. Sie missen alle Fehler beheben und den gesamten
Prozess wiederholen. Knoten mit einer zuvor erfolgreichen Anwendung des Hotfix werden in nachfolgenden
Anwendungen Ubersprungen. Sie kdbnnen den Hotfix-Prozess so oft wie erforderlich sicher wiederholen, bis
alle Knoten aktualisiert wurden. Der Hotfix muss erfolgreich auf allen Grid-Knoten installiert werden, damit die
Anwendung abgeschlossen werden kann.

Wahrend die Grid-Knoten mit der neuen Hotfix-Version aktualisiert werden, kdnnen die tatsachlichen
Anderungen in einem Hotfix nur bestimmte Dienste auf bestimmte Node-Typen beeinflussen. Ein Hotfix wirkt
sich beispielsweise nur auf den LDR-Service auf Storage Nodes aus.

Wie Hotfixes fiir die Wiederherstellung und Erweiterung eingesetzt werden

Nachdem ein Hotfix auf das Grid angewendet wurde, installiert der primare Admin-Knoten automatisch die
gleiche Hotfix-Version auf alle Knoten, die durch Wiederherstellungsvorgdnge wiederhergestellt oder in einer
Erweiterung hinzugefligt werden.

Wenn Sie jedoch den primaren Admin-Knoten wiederherstellen missen, missen Sie manuell die richtige
StorageGRID-Version installieren und dann den Hotfix anwenden. Die endgiiltige StorageGRID-Version des
primaren Admin-Knotens muss mit der Version der anderen Nodes im Raster Ubereinstimmen.

Das folgende Beispiel zeigt, wie ein Hotfix bei der Wiederherstellung des primaren Admin-Knotens
angewendet wird:

1. Angenommen, auf dem Grid wird eine StorageGRID 11.A.B-Version mit dem neuesten Hotfix ausgefiihrt.



Die "Grid Version" ist 11.A.B.y.
2. Der primare Admin-Node schlagt fehl.

3. Sie stellen den primaren Admin-Node mit StorageGRID 11.A.B neu bereit und fihren das Recovery-
Verfahren durch.

Wie zur Anpassung an die Grid-Version erforderlich, kdnnen Sie bei der Implementierung
des Node eine untergeordnete Version verwenden. Sie missen nicht zuerst die
Hauptversion implementieren.

4. AnschlieBend wenden Sie Hotfix 11.A.B.y auf den primaren Admin-Node an.

Weitere Informationen finden Sie unter "Primaren Ersatzadministrator-Knoten konfigurieren".

Auswirkungen auf Ilhr System beim Anwenden eines Hotfix

Wenn Sie einen Hotfix anwenden, missen Sie verstehen, wie sich Ihr StorageGRID-
System auswirkt.

StorageGRID Hotfixes sind unterbrechungsfrei

Das StorageGRID-System kann wahrend des Hotfix-Prozesses Daten von Client-Anwendungen aufnehmen
und abrufen. Wenn Sie alle Knoten des gleichen Typs flir Hotfix genehmigen (z. B. Storage Nodes), werden
die Knoten einzeln nach dem anderen heruntergefahren, sodass es keine Zeit gibt, wenn alle Grid-Knoten oder
alle Grid-Knoten eines bestimmten Typs nicht verfligbar sind.

Um die kontinuierliche Verfligbarkeit zu gewahrleisten, stellen Sie sicher, dass lhre ILM-Richtlinie Regeln
enthalt, die das Speichern mehrerer Kopien jedes Objekts festlegen. AuRerdem missen Sie sicherstellen,
dass alle externen S3-Clients so konfiguriert sind, dass sie Anforderungen an einen der folgenden senden:

* Eine virtuelle IP-Adresse einer HA-Gruppe (High Availability, Hochverfligbarkeit)
 Einen hochverfligbaren Drittanbieter-Load Balancer
» Mehrere Gateway-Nodes fir jeden Client

* Mehrere Storage-Nodes fiir jeden Client

Bei Client-Applikationen kommt es unter Umstanden zu kurzfristigen
Unterbrechungen

Das StorageGRID System kann wahrend des Hotfix-Prozesses Daten von Client-Applikationen aufnehmen
und abrufen. Client-Verbindungen zu einzelnen Gateway-Nodes oder Storage-Nodes kdnnen jedoch
vorlibergehend unterbrochen werden, wenn der Hotfix Dienste auf diesen Knoten neu starten muss. Die
Verbindung wird wiederhergestellt, sobald der Hotfix-Prozess abgeschlossen ist und die Dienste auf den
einzelnen Knoten wieder aufgenommen werden.

Méglicherweise missen Sie Ausfallzeiten planen, um einen Hotfix anzuwenden, wenn ein kurzfristiger Verlust
der Verbindung nicht akzeptabel ist. Sie kdnnen eine selektive Genehmigung verwenden, um die Planung fur
die Aktualisierung bestimmter Knoten zu planen.

Dank mehrerer Gateways und Hochverfligbarkeitsgruppen (HA-Gruppen) lassen sich wahrend
@ des Hotfix-Prozesses automatische Failovers durchfihren. Siehe die Anleitung fir
"Konfigurieren von Hochverflugbarkeitsgruppen”.


https://docs.netapp.com/de-de/storagegrid/maintain/configuring-replacement-primary-admin-node.html
https://docs.netapp.com/de-de/storagegrid/admin/configure-high-availability-group.html

Warnmeldungen und SNMP-Benachrichtigungen kdnnen ausgeldst werden

Warnmeldungen und SNMP-Benachrichtigungen kénnen ausgeldst werden, wenn Dienste neu gestartet
werden und das StorageGRID System als Umgebung mit gemischten Versionen funktioniert (einige Grid-
Nodes mit einer friiheren Version, wahrend andere auf eine neuere Version aktualisiert wurden). Im
Allgemeinen werden diese Warnungen und Benachrichtigungen geléscht, wenn der Hotfix abgeschlossen ist.

Konfigurationsanderungen sind eingeschrankt

Beim Anwenden eines Hotfix auf StorageGRID:

+ Nehmen Sie keine Anderungen an der Grid-Konfiguration vor (z. B. Festlegen von Netznetznetzen oder
Genehmigen ausstehender Netzknoten), bis der Hotfix auf alle Knoten angewendet wurde.

 Aktualisieren Sie die ILM-Konfiguration erst, wenn der Hotfix auf alle Nodes angewendet wurde.

Beschaffung der erforderlichen Materialien fuir Hotfix

Bevor Sie einen Hotfix anwenden, mussen Sie alle erforderlichen Materialien erhalten.

Element Hinweise

StorageGRID-Hotfix-Datei Sie mussen die StorageGRID-Hotfix-Datei herunterladen.

* Netzwerkport
* "Unterstutzter Webbrowser"
» SSH-Client (z. B. PuTTY)

Recovery Package (. zip) Datei Sollten wahrend des Hotfix Probleme auftreten, bevor ein Hotfix
angewendet "Laden Sie die neueste Recovery Package-Datei
herunter"wird. Nachdem der Hotfix angewendet wurde, laden Sie eine
neue Kopie der Wiederherstellungspaket-Datei herunter und speichern
Sie sie an einem sicheren Ort. Mit der aktualisierten
Wiederherstellungspaket-Datei kdnnen Sie das System
wiederherstellen, wenn ein Fehler auftritt.

Passwords.txt-Datei Optional und nur verwendet, wenn Sie einen Hotfix manuell mit dem
SSH-Client anwenden. Die Passwords. txt Datei ist Teil der Recovery
Package . zip-Datei.

Provisioning-Passphrase Die Passphrase wird erstellt und dokumentiert, wenn das StorageGRID-
System zum ersten Mal installiert wird. Die Provisionierungs-Passphrase
ist in der Datei nicht aufgefiihrt Passwords. txt.

Zugehorige Dokumentation readme. txt Datei fir den Hotfix. Diese Datei ist auf der Download-
Seite des Hotfix enthalten. Uberpriifen Sie die readme Datei sorgféltig,
bevor Sie den Hotfix anwenden.


https://docs.netapp.com/de-de/storagegrid/admin/web-browser-requirements.html
https://docs.netapp.com/de-de/storagegrid/maintain/downloading-recovery-package.html
https://docs.netapp.com/de-de/storagegrid/maintain/downloading-recovery-package.html

Hotfix-Datei herunterladen

Sie mussen die Hotfix-Datei herunterladen, bevor Sie den Hotfix anwenden konnen.

Schritte
1. Gehen Sie zu "NetApp Downloads: StorageGRID".

2. Wabhlen Sie den Pfeil nach unten unter Verfiigbare Software, um eine Liste der Hotfixes anzuzeigen, die
zum Herunterladen verflgbar sind.

@ Hotfix-Dateiversionen haben das Formular: 11.4.x.y.
3. Uberpriifen Sie die Anderungen, die im Update enthalten sind.

@ Wenn Sie nur "Primarer Admin-Node wiederhergestellt"einen Hotfix installieren missen,
wahlen Sie die gleiche Hotfix-Version aus, die auf den anderen Grid-Knoten installiert ist.

a. Wahlen Sie die Hotfix-Version, die Sie herunterladen mochten, und wahlen Sie Go.
b. Melden Sie sich mit Ihrem Benutzernamen und Passwort fur Ihr NetApp Konto an.

c. Lesen und akzeptieren Sie die Endnutzer-Lizenzvereinbarung.
Die Download-Seite fur die ausgewahlte Version wird angezeigt.

d. Laden Sie die Hotfix-Datei herunter readme . txt, um eine Zusammenfassung der Anderungen im
Hotfix anzuzeigen.

4. Wahlen Sie die Download-Schaltflache fiir den Hotfix, und speichern Sie die Datei.

@ Andern Sie den Namen dieser Datei nicht.

Wenn Sie ein macOS-Gerat verwenden, wird die Hotfix-Datei méglicherweise automatisch
@ als Datei gespeichert . txt. Wenn dies der Fall ist, missen Sie die Datei ohne die
Erweiterung umbenennen . txt.

5. Wahlen Sie einen Speicherort flir den Download aus, und wahlen Sie Speichern.

Uberpriifen Sie den Zustand des Systems, bevor Sie Hotfix
anwenden

Sie mussen uberprufen, ob das System bereit ist, um den Hotfix aufzunehmen.

1. Melden Sie sich mit einem beim Grid-Manager an"Unterstitzter Webbrowser".

2. Stellen Sie, falls moéglich, sicher, dass das System ordnungsgemal ausgefihrt wird und dass alle Grid-
Nodes mit dem Grid verbunden sind.

Verbundene Knoten haben griine Hakchen Gauf der Seite Knoten.

3. Uberpriifen Sie, ob und beheben Sie alle aktuellen Warnmeldungen, wenn maglich.

4. Stellen Sie sicher, dass keine weiteren Wartungsverfahren wie Upgrades, Wiederherstellungen,


https://mysupport.netapp.com/site/products/all/details/storagegrid/downloads-tab
https://docs.netapp.com/de-de/storagegrid/maintain/configuring-replacement-primary-admin-node.html
../admin/web-browser-requirements.html

Erweiterungen oder Stillstandsmalinahmen ausgefiihrt werden.

Sie sollten warten, bis alle aktiven Wartungsvorgange abgeschlossen sind, bevor Sie einen Hotfix
anwenden.

Ein StorageGRID-Hotfix kann nicht angewendet werden, wenn ein anderer Wartungsvorgang ausgefihrt
wird. Sie kdnnen beispielsweise keinen Hotfix anwenden, wahrend eine Stilllegung, Erweiterung oder
Wiederherstellung ausgefihrt wird.

Wenn ein Knoten oder Standort "Die Stilllegungsvorgang wird angehalten”, kdnnen Sie

@ sicher einen Hotfix anwenden. Daruber hinaus kénnen Sie in der Lage sein, einen Hotfix in
den letzten Phasen eines StorageGRID-Upgrade-Verfahrens anzuwenden. Siehe die
Anleitung fir "Aktualisieren von StorageGRID Software".

Hotfix anwenden

Der Hotfix wird zuerst automatisch auf den primaren Admin-Knoten angewendet.
Anschlie}end mussen Sie die Anwendung des Hotfix fur andere Grid-Knoten
genehmigen, bis alle Knoten dieselbe Softwareversion ausflihren. Sie kénnen die
Genehmigungssequenz anpassen, indem Sie auswahlen, ob einzelne Grid-Nodes,
Gruppen von Grid-Nodes oder alle Grid-Nodes genehmigt werden sollen.

Bevor Sie beginnen
+ Sie haben die Uberprift'Uberlegungen zur Anwendung eines Hotfix".

« Sie haben die Provisionierungs-Passphrase.

+ Sie haben Root-Zugriff oder die Berechtigung Maintenance.

Uber diese Aufgabe

« Sie kénnen die Anwendung eines Hotfix auf einen Knoten verzégern. Der Hotfix-Prozess ist jedoch erst
abgeschlossen, wenn Sie den Hotfix auf alle Knoten anwenden.

+ Sie kénnen kein StorageGRID Software-Upgrade oder SANTtricity OS-Update durchfiihren, bevor Sie den
Hotfix-Prozess abgeschlossen haben.

Schritte
1. Melden Sie sich mit einem beim Grid-Manager an"Unterstltzter \Webbrowser".

2. Wahlen Sie WARTUNG > System > Software-Update.

Die Seite Software-Aktualisierung wird angezeigt.


https://docs.netapp.com/de-de/storagegrid/maintain/pausing-and-resuming-decommission-process-for-storage-nodes.html
https://docs.netapp.com/de-de/storagegrid/upgrade/index.html
storagegrid-hotfix-procedure.html
../admin/web-browser-requirements.html

Software update

You can upgrade StorageGRID software, apply a hotfix, or upgrade the SANtricity OS software on StorageGRID storage
appliances. NetApp recommends you apply the latest hotfix before and after each software upgrade. Some hotfixes are

required to prevent data loss.

StorageGRID upgrade StorageGRID hotfix SANtricity OS update
Upgrade to the next StorageGRID Apply a hotfix to your current Update the SANtricity OS software
version and apply the latest hotfix StorageGRID software version. on your StorageGRID storage
for that version. appliances.

Upgrade — Apply hotfix — Update —

3. Wahlen Sie Hotfix anwenden.

Die Seite StorageGRID Hotfix wird angezeigt.

StorageGRID Hotfix

Before starting the hotfix process, you must confirm that there are no active alerts and that all grid nodes are online and available.

When the primary Admin Node is updated, services are stopped and restaried. Conneactivity might be interrupted until the services
are back online

Hotfix file

Hotfix file @ Browse

Passphrase

Provisioning Passphrase @

4. Wahlen Sie die Hotfix-Datei aus, die Sie von der NetApp Support-Website heruntergeladen haben.

a. Wahlen Sie Durchsuchen.

b. Suchen und wahlen Sie die Datei aus.
hotfix-install-version

c. Wahlen Sie Offen.

Die Datei wurde hochgeladen. Nach Abschluss des Uploads wird der Dateiname im Feld Details
angezeigt.



@ Andern Sie den Dateinamen nicht, da er Teil des Uberpriifungsprozesses ist.

5. Geben Sie die Provisionierungs-Passphrase in das Textfeld ein.
Die Schaltflache Start wird aktiviert.
6. Wahlen Sie Start.

Eine Warnung wird angezeigt, dass die Verbindung lhres Browsers voriibergehend unterbrochen wird, da
Dienste auf dem primaren Admin-Knoten neu gestartet werden.

7. Wahlen Sie OK, um mit der Anwendung des Hotfix auf den primaren Admin-Knoten zu beginnen.
Wenn der Hotfix beginnt:

a. Die Hotfix-Validierungen werden ausgefuhrt.

@ Wenn Fehler gemeldet werden, beheben Sie sie, laden Sie die Hotfix-Datei erneut hoch
und wahlen Sie erneut Start aus.

b. Die Tabelle mit dem Hotfix-Installationsfortschritt wird angezeigt.

Diese Tabelle zeigt alle Knoten in Ihrem Raster und die aktuelle Phase der Hotfix-Installation fir jeden
Knoten. Die Nodes in der Tabelle sind nach Typ gruppiert (Admin-Nodes, Gateway-Nodes und
Storage-Nodes).

c. Der Fortschrittsbalken wird abgeschlossen, und der primare Admin-Knoten wird als ,AbschlieRen®
angezeigt.

Hotfix Installation Progress

# Admin Nodes - 1 out of 1 completed

a

She IT Name 11 Progress 1l Swge 1l Details M Action

Vancouver VTC-ADM1-101-191 _ Complete

8. Sortieren Sie die Listen der Knoten in jeder Gruppierung in aufsteigender oder absteigender Reihenfolge
nach Site, Name, Progress, Stage oder Details. Oder geben Sie einen Begriff in das Feld Suche ein, um
nach bestimmten Knoten zu suchen.

9. Genehmigen Sie die Grid-Knoten, die aktualisiert werden kénnen. Genehmigte Nodes desselben Typs
werden nacheinander aktualisiert.



Genehmigen Sie den Hotfix fir einen Knoten nur, wenn Sie sicher sind, dass der Knoten
@ aktualisiert werden kann. Wenn der Hotfix auf einen Grid-Knoten angewendet wird, werden

maoglicherweise einige Dienste auf diesem Knoten neu gestartet. Diese Vorgange kdénnen zu

Serviceunterbrechungen fir Clients fihren, die mit dem Node kommunizieren.

o Wabhlen Sie eine oder mehrere Genehmigen-Schaltflachen, um einen oder mehrere einzelne Knoten
zur Hotfix-Warteschlange hinzuzufliigen.

o Wabhlen Sie in jeder Gruppierung die Schaltflache Alle genehmigen aus, um alle Knoten desselben
Typs der Hotfix-Warteschlange hinzuzufligen. Wenn Sie Suchkriterien im Feld Suche eingegeben
haben, gilt die Schaltflache Alle genehmigen fir alle durch die Suchkriterien ausgewahlten Knoten.

Die Schaltflache Alle genehmigen oben auf der Seite genehmigt alle Knoten, die auf
der Seite aufgefihrt sind, wahrend die Schaltflache Alle genehmigen oben in einer

(D Tabellengruppierung nur alle Knoten in dieser Gruppe genehmigt. Wenn die
Reihenfolge, in der Knoten aktualisiert werden, wichtig ist, genehmigen Sie Knoten oder
Gruppen von Knoten jeweils eins und warten Sie, bis das Upgrade auf jedem Knoten
abgeschlossen ist, bevor Sie den nachsten Knoten genehmigen.

o Wahlen Sie oben auf der Seite die Schaltflache Alle genehmigen aus, um alle Knoten im Raster zur
Hotfix-Warteschlange hinzuzufiigen.

Sie mussen den StorageGRID-Hotfix abschlielen, bevor Sie ein anderes
(D Softwareupdate starten konnen. Wenn Sie den Hotfix nicht abschlieRen kénnen,
wenden Sie sich an den technischen Support.

o Wahlen Sie Entfernen oder Alle entfernen, um einen Knoten oder alle Knoten aus der Hotfix-
Warteschlange zu entfernen.

Wenn die Phase Uber "Queued" hinausgeht, wird die Schaltflache Remove ausgeblendet und Sie
kénnen den Knoten nicht mehr aus dem Hotfix-Prozess entfernen.

Q
site I MName 11 progressll Stage 1 petaits I Action
Ralsigh RAL-S1-101-186 Queved
Raleigh RAL-82-101-187 _ Complete
Raleigh RAL-S3-101-198 Queued
Sunnyvale SVL-S1-101-189 Queued
Sunnyvale SVL-52-101-83 Waiting for you o approve
Sunnyvale «SVL-53-101-94 Waiting for you to approve m
Vancouver VTC-S1-101-183 Walting for you to approve
Vancouves -VTC-52-101-184 Waiting for you o approve
Vancouver VTC-53-101-185 Waiting for you to approve m

10. Warten Sie, bis der Hotfix auf jeden genehmigten Grid-Knoten angewendet wird.



Wenn der Hotfix erfolgreich auf allen Knoten installiert wurde, wird die Fortschrittstabelle fir die Hotfix-
Installation geschlossen. Ein grines Banner zeigt das Datum und die Uhrzeit an, zu der der Hotfix
abgeschlossen wurde.

11. Wenn der Hotfix nicht auf alle Knoten angewendet werden konnte, Uberprifen Sie den Fehler fur jeden
Knoten, beheben Sie das Problem und wiederholen Sie diese Schritte.

Der Vorgang ist erst abgeschlossen, wenn der Hotfix auf alle Knoten angewendet wurde. Sie kénnen den
Hotfix-Prozess so oft wie nétig wiederholen, bis er abgeschlossen ist.
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