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Wiederherstellung nach Ausfallen des primaren
Admin-Nodes

Wiederherstellung nach Ausfallen des primaren Admin-
Nodes

Sie mUssen einen bestimmten Satz von Aufgaben ausfihren, um nach einem Ausfall
eines primaren Admin-Knotens wiederherstellen zu kdnnen. Der primare Admin-Node
hostet den Configuration Management Node (CMN)-Service fur das Grid.

Sie mussen einen fehlerhaften primaren Admin-Node umgehend reparieren oder ersetzen, da
das Grid moglicherweise nicht mehr in der Lage ist, neue Objekte aufzunehmen. Der genaue

@ Zeitraum hangt von der Geschwindigkeit der Objekterfassung ab: Wenn Sie eine genauere
Bewertung des Zeitrahmens fur |hr Grid bendétigen, wenden Sie sich an den technischen
Support.

Der Configuration Management Node (CMN)-Dienst auf dem primaren Admin-Node ist fir die Ausgabe von
Objektkennungen flr das Grid verantwortlich. Diese Kennungen werden Objekten bei ihrer Aufnahme
zugewiesen. Neue Objekte kdnnen nur aufgenommen werden, wenn Kennungen verfiigbar sind. Die
Objektaufnahme kann fortgesetzt werden, wahrend das CMN nicht verflgbar ist, da die ldentifikatoren
ungefahr einen Monat im Grid zwischengespeichert werden. Nachdem jedoch die gecachten Kennungen
erschopft sind, kdnnen keine neuen Objekte hinzugefligt werden.

Flhren Sie diese allgemeinen Schritte aus, um einen primaren Admin-Node wiederherzustellen:

1. "Prifprotokolle vom fehlgeschlagenen primaren Admin-Node kopieren"

"Ersetzen Sie den primaren Admin-Node"

"Konfigurieren Sie den primaren Administrator-Ersatzknoten"

"Ermitteln Sie, ob flr den wiederhergestellten primaren Admin-Knoten ein Hotfix erforderlich ist"

"Stellen Sie das Uberwachungsprotokoll auf dem wiederhergestellten primaren Admin-Knoten wieder her"
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"Stellen Sie die Admin-Node-Datenbank wieder her, wenn Sie einen primaren Admin-Node
wiederherstellen"

7. "Stellen Sie Prometheus-Kennzahlen bei der Wiederherstellung eines primaren Admin-Knotens wieder her"

Prufprotokolle vom fehlgeschlagenen primaren Admin-
Node kopieren

Wenn Sie Audit-Protokolle vom fehlgeschlagenen primaren Admin-Node kopieren
kénnen, sollten Sie diese beibehalten, um den Datensatz der Systemaktivitat und
-Nutzung des Rasters beizubehalten. Sie konnen die erhaltenen Audit-Protokolle nach
dem wiederhergestellten primaren Admin-Knoten wiederherstellen, nachdem er in Betrieb
ist.

Uber diese Aufgabe
Mit diesem Verfahren werden die Audit-Log-Dateien vom fehlgeschlagenen Admin-Node in einen temporaren



Speicherort auf einem separaten Grid-Node kopiert. Diese erhaltenen Audit-Protokolle kdnnen dann in den
Ersatz-Admin-Node kopiert werden. Audit-Protokolle werden nicht automatisch auf den neuen Admin-Node
kopiert.

Je nach Art des Fehlers kdnnen Sie unter Umstanden keine Priifprotokolle von einem fehlgeschlagenen
Admin-Knoten kopieren. Wenn die Bereitstellung nur tber einen Admin-Node verfligt, startet der
wiederhergestellte Admin-Knoten die Aufzeichnung von Ereignissen zum Audit-Protokoll in einer neuen leeren
Datei und zuvor aufgezeichnete Daten gehen verloren. Wenn die Bereitstellung mehr als einen Admin-Node
enthalt, kdnnen Sie die Audit-Protokolle von einem anderen Admin-Node wiederherstellen.

Wenn die Uberwachungsprotokolle jetzt nicht auf den fehigeschlagenen Admin-Knoten
@ zugreifen kdnnen, kdnnen Sie mdglicherweise spater darauf zugreifen, z. B. nach der Host-
Wiederherstellung.

Schritte

1. Melden Sie sich nach Moglichkeit beim fehlgeschlagenen Admin-Knoten an. Melden Sie sich andernfalls
beim primaren Admin-Node oder einem anderen Admin-Node an, falls verfligbar.

a. Geben Sie den folgenden Befehl ein: ssh admin@grid node IP
b. Geben Sie das in der Datei aufgefihrte Passwort ein Passwords. txt.
C. Geben Sie den folgenden Befehl ein, um zu root zu wechseln: su -

d. Geben Sie das in der Datei aufgefiihrte Passwort ein Passwords. txt.
Wenn Sie als root angemeldet sind, wechselt die Eingabeaufforderung von $ zu #.

2. Beenden Sie den AMS-Dienst, um zu verhindern, dass er eine neue Protokolldatei erstellt:service ams
stop

3. Navigieren Sie zum Verzeichnis fur den Audit-Export:
cd /var/local/log
4. Benennen Sie die Quelldatei in einen eindeutigen nummerierten Dateinamen um audit . log. Benennen

Sie beispielsweise die Datei audit.log in um 2023-10-25.txt. 1.

1lg =l
mv audit.log 2023-10-25.txt.1

5. Starten Sie den AMS-Dienst neu: service ams start

6. Erstellen Sie das Verzeichnis, um alle Audit-Log-Dateien an einen temporaren Speicherort auf einem
separaten Grid-Knoten zu kopieren: ssh admin@grid node IP mkdir -p
/var/local/tmp/saved-audit-logs
Geben Sie bei der entsprechenden Eingabeaufforderung das Passwort flir den Administrator ein.

7. Kopieren Sie alle Audit-Log-Dateien in den temporaren Speicherort: scp -p * admin@
grid node IP:/var/local/tmp/saved-audit-logs

Geben Sie bei der entsprechenden Eingabeaufforderung das Passwort flir den Administrator ein.



8. Melden Sie sich als root ab: exit

Primaren Admin-Node ersetzen

Um einen primaren Admin-Node wiederherzustellen, mussen Sie zuerst die physische
oder virtuelle Hardware ersetzen.

Sie kdnnen einen fehlgeschlagenen primaren Admin-Node durch einen primaren Admin-Node ersetzen, der
auf derselben Plattform ausgefihrt wird, oder Sie kdnnen einen primaren Admin-Node, der auf VMware oder
einem Linux-Host ausgefihrt wird, durch einen primaren Admin-Node ersetzen, der auf einer Services-
Appliance gehostet wird.

Verwenden Sie das Verfahren, das der fir den Node ausgewahlten Ersatzplattform entspricht. Nachdem Sie
den Knotenaustausch abgeschlossen haben (der fir alle Node-Typen geeignet ist), werden Sie durch dieses
Verfahren zum nachsten Schritt fiir die primare Admin-Knoten-Wiederherstellung geleitet.

Austauschplattform Verfahren

VMware "Einen VMware-Knoten ersetzen"

Linux "Ersetzen Sie einen Linux-Knoten"

Service-Appliances "Ersetzen Sie eine Service Appliance"

OpenStack Die von NetApp bereitgestellten Festplattendateien und Skripte fur

Virtual Machines von OpenStack werden fiir Recovery-Vorgange nicht
mehr unterstitzt. Wenn Sie einen Knoten wiederherstellen miissen, der
in einer OpenStack-Implementierung ausgefiihrt wird, laden Sie die
Dateien fur lhr Linux-Betriebssystem herunter. Dann folgen Sie dem
Verfahren fir "Ersetzen eines Linux-Knotens".

Primaren Ersatzadministrator-Knoten konfigurieren

Der Ersatzknoten muss als primarer Admin-Node fur lhr StorageGRID System
konfiguriert sein.

Bevor Sie beginnen

» Far primare Admin-Nodes, die auf virtuellen Maschinen gehostet werden, wurde die virtuelle Maschine
bereitgestellt, eingeschaltet und initialisiert.

» Fur primare Admin-Nodes, die auf einer Services-Appliance gehostet werden, haben Sie die Appliance
ersetzt und die installierte Software installiert. Siehe "Installationsanweisungen fur das Gerat".

* Sie haben die letzte Sicherung der Recovery Package Datei (sgws-recovery-package-id-
revision.zip).

 Sie haben die Provisionierungs-Passphrase.

Schritte
1. Offnen Sie Ihren Webbrowser und navigieren Sie zu https://primary admin node ip.


https://docs.netapp.com/de-de/storagegrid/maintain/all-node-types-replacing-vmware-node.html
https://docs.netapp.com/de-de/storagegrid/maintain/all-node-types-replacing-linux-node.html
https://docs.netapp.com/de-de/storagegrid/maintain/replacing-failed-node-with-services-appliance.html
https://docs.netapp.com/de-de/storagegrid/maintain/all-node-types-replacing-linux-node.html
https://docs.netapp.com/us-en/storagegrid-appliances/installconfig/index.html

2. Temporares Installationspasswort nach Bedarf verwalten:

o Wenn ein Kennwort bereits mit einer dieser Methoden festgelegt wurde, geben Sie das Kennwort ein,
um fortzufahren.

= Ein Benutzer legt das Kennwort fest, wahrend er zuvor auf das Installationsprogramm zugreift

= Bei Bare-Metal-Systemen wurde das Passwort automatisch aus der Node-Konfigurationsdatei
unter importiert /etc/storagegrid/nodes/<node name>.conf

= Bei VMs wurde das SSH/Konsole-Passwort automatisch aus den OVF-Eigenschaften importiert

> Wenn kein Kennwort festgelegt wurde, legen Sie optional ein Kennwort fest, um das StorageGRID-
Installationsprogramm zu sichern.

3. Klicken Sie auf Wiederherstellen eines fehlgeschlagenen primdren Admin-Knotens.

NetApp® StorageGRID® Help ~

Install

Welcome

Use this page to install a new StorageGRID system, or recover a failed primary Admin Noede for an existing system.

€ Note: You must have access to a StorageGRID license, network configuration and grid topology information, and NTP settings
to complete the installation. You must have the latest version of the Recovery Package file to complete a primary Admin Node
recavery.

» Ve

Install a StorageGRID system Recover a failed primary Admin
Node

4. Laden Sie das aktuellste Backup des Wiederherstellungspakets hoch:
a. Klicken Sie Auf Durchsuchen.

b. Suchen Sie die aktuellste Wiederherstellungspakedatei fir lhr StorageGRID-System und klicken Sie
auf Offnen.

5. Geben Sie die Provisionierungs-Passphrase ein.
6. Klicken Sie Auf Wiederherstellung Starten.
Der Wiederherstellungsprozess beginnt. Der Grid Manager ist moglicherweise einige Minuten lang nicht

mehr verfligbar, wenn die erforderlichen Dienste gestartet werden. Wenn die Wiederherstellung
abgeschlossen ist, wird die Anmeldeseite angezeigt.

7. Wenn SSO (Single Sign-On) fur Ihr StorageGRID-System aktiviert ist und das Vertrauen der
Vertrauensstelle flir den wiederhergestellten Admin-Knoten fiir das Zertifikat der
Standardverwaltungsoberflache konfiguriert wurde, aktualisieren (oder I6schen und neu erstellen) das



Vertrauen des Node auf die Vertrauensbasis in Active Directory Federation Services (AD FS). Verwenden
Sie das neue Standard-Serverzertifikat, das wahrend der Wiederherstellung des Admin-Knotens generiert
wurde.

Informationen zum Konfigurieren einer vertrauenswurdigen Partei finden Sie unter

"Konfigurieren Sie Single Sign-On". Melden Sie sich zum Zugriff auf das Standard-
@ Serverzertifikat bei der Eingabeaufforderung des Admin-Knotens an. Gehen Sie zum

/var/local/mgmt-api Verzeichnis, und wahlen Sie die server.crt Datei aus.

@ Nach der Wiederherstellung eines primaren Administrator-Node, "Bestimmen Sie, ob Sie einen
Hotfix anwenden muissen".

Ermitteln Sie die Hotfix-Anforderung fur den primaren
Admin-Node

Stellen Sie nach der Wiederherstellung eines primaren Admin-Knotens fest, ob Sie einen
Hotfix anwenden mussen.

Bevor Sie beginnen
Recovery des primaren Admin-Node ist abgeschlossen.

Schritte
1. Melden Sie sich mit einem beim Grid-Manager an"Unterstitzter Webbrowser".

Wahlen Sie KNOTEN.
Wahlen Sie in der Liste links den primaren Admin-Node aus.
Notieren Sie sich auf der Registerkarte Ubersicht die Version, die im Feld Softwareversion angezeigt wird.

Wahlen Sie einen beliebigen anderen Grid-Knoten aus.

o o > w0 Db

Notieren Sie sich auf der Registerkarte Ubersicht die Version, die im Feld Softwareversion angezeigt wird.

o Wenn die in den Feldern Software Version angezeigten Versionen identisch sind, missen Sie keinen
Hotfix anwenden.

> Wenn die in den Feldern Softwareversion angezeigten Versionen unterschiedlich sind, missen Sie
"Installieren Sie einen Hotfix"den wiederhergestellten primaren Admin-Knoten auf dieselbe Version
aktualisieren.

Prufprotokoll auf wiederhergestellten primaren Admin-
Knoten wiederherstellen

Wenn Sie das Revisionsprotokoll vom fehlgeschlagenen primaren Admin-Knoten erhalten
konnten, kdnnen Sie es in den primaren Admin-Knoten kopieren, den Sie
wiederherstellen.

Bevor Sie beginnen
* Der wiederhergestellte Admin-Knoten wird installiert und ausgefihrt.

+ Sie haben die Uberwachungsprotokolle an einen anderen Speicherort kopiert, nachdem der urspriingliche
Admin-Node fehlgeschlagen ist.


https://docs.netapp.com/de-de/storagegrid/admin/configuring-sso.html
../admin/web-browser-requirements.html
https://docs.netapp.com/de-de/storagegrid/maintain/storagegrid-hotfix-procedure.html

Uber diese Aufgabe

Wenn ein Admin-Knoten ausfallt, gehen in diesem Admin-Knoten gespeicherte Priifprotokolle méglicherweise
verloren. Es kdnnte moglich sein, Daten vor Verlust durch Kopieren von Priifprotokollen aus dem
fehlgeschlagenen Admin-Knoten und dann die Wiederherstellung dieser Prifprotokolle auf den
wiederhergestellten Admin-Knoten. Je nach Ausfall ist es moglicherweise nicht mdglich, Prifprotokolle vom
fehlgeschlagenen Admin-Node zu kopieren. Wenn die Bereitstellung mehr als einen Admin-Node hat, kdnnen
Sie in diesem Fall Audit-Protokolle von einem anderen Admin-Node wiederherstellen, da Audit-Protokolle auf
allen Admin-Nodes repliziert werden.

Wenn nur ein Admin-Knoten vorhanden ist und das Audit-Protokoll nicht vom fehlgeschlagenen Knoten kopiert
werden kann, beginnt der wiederhergestellte Admin-Knoten, Ereignisse im Auditprotokoll zu erfassen, als ob
die Installation neu ist.

Sie mussen einen Admin-Knoten so schnell wie méglich wiederherstellen, um die Protokollierungsfunktion
wiederherzustellen.

StandardmaRig werden Audit-Informationen an das Audit-Protokoll auf Admin-Knoten gesendet.
Sie kdnnen diese Schritte Gberspringen, wenn eine der folgenden Mallnahmen zutrifft:

+ Sie haben einen externen Syslog-Server konfiguriert und Audit-Protokolle werden jetzt an
@ den Syslog-Server anstatt an Admin-Knoten gesendet.

« Sie haben ausdrticklich angegeben, dass Audit-Meldungen nur auf den lokalen Knoten
gespeichert werden sollten, die sie generiert haben.

Weitere Informationen finden Sie unter "Konfigurieren von Uberwachungsmeldungen und
Protokollzielen" .

Schritte
1. Melden Sie sich beim wiederhergestellten Admin-Knoten an:
a. Geben Sie den folgenden Befehl ein: ssh admin@recovery Admin Node IP
b. Geben Sie das in der Datei aufgefihrte Passwort ein Passwords . txt.
C. Geben Sie den folgenden Befehl ein, um zu root zu wechseln: su -
d. Geben Sie das in der Datei aufgefiihrte Passwort ein Passwords. txt.

Nachdem Sie als root angemeldet sind, wechselt die Eingabeaufforderung von $ zu #.

2. Priifen Sie, welche Audit-Dateien erhalten wurden: cd /var/local/log
3. Kopieren Sie die erhaltenen Audit-Log-Dateien in den wiederhergestellten Admin-Node: scp
admin@grid node IP:/var/local/tmp/saved-audit-logs/YYYY*

Geben Sie bei der entsprechenden Eingabeaufforderung das Passwort flir den Administrator ein.

4. Loschen Sie aus Sicherheitsgrinden die Prifprotokolle vom fehlgeschlagenen Grid-Knoten, nachdem Sie
Uberprift haben, ob sie erfolgreich auf den wiederhergestellten Admin-Node kopiert wurden.

5. Aktualisieren Sie die Benutzer- und Gruppeneinstellungen der Audit-Log-Dateien auf dem
wiederhergestellten Admin-Knoten: chown ams-user: bycast *

6. Melden Sie sich als root ab: exit


https://docs.netapp.com/de-de/storagegrid/monitor/configure-audit-messages.html
https://docs.netapp.com/de-de/storagegrid/monitor/configure-audit-messages.html

Stellen Sie die Admin-Knoten-Datenbank wieder her, wenn
Sie den primaren Admin-Knoten wiederherstellen

Wenn Sie die historischen Informationen zu Attributen und Warnmeldungen auf einem
primaren Admin-Knoten beibehalten mochten, der fehlgeschlagen ist, konnen Sie die
Admin-Knoten-Datenbank wiederherstellen. Sie kdnnen diese Datenbank nur
wiederherstellen, wenn |hr StorageGRID-System einen anderen Admin-Knoten enthalt.

Bevor Sie beginnen
* Der wiederhergestellte Admin-Knoten wird installiert und ausgefihrt.

* Das StorageGRID-System enthalt mindestens zwei Admin-Nodes.
* Sie haben die Passwords. txt Datei.

 Sie haben die Provisionierungs-Passphrase.

Uber diese Aufgabe
Wenn ein Admin-Knoten ausfallt, gehen die in seiner Admin-Knoten-Datenbank gespeicherten historischen

Informationen verloren. Diese Datenbank enthalt folgende Informationen:

* Meldungsverlauf

* Historische Attributdaten, die in Diagrammen im Legacy-Stil auf der Seite Knoten verwendet werden
Wenn Sie einen Admin-Knoten wiederherstellen, erstellt der Software-Installationsprozess eine leere Admin-

Knoten-Datenbank auf dem wiederhergestellten Knoten. Die neue Datenbank enthalt jedoch nur Informationen
fur Server und Services, die derzeit Teil des Systems sind oder spater hinzugefiigt werden.

Wenn Sie einen primaren Admin-Knoten wiederhergestellt haben und lhr StorageGRID-System einen anderen
Admin-Knoten hat, konnen Sie die historischen Informationen wiederherstellen, indem Sie die Admin-Knoten-
Datenbank von einem nicht-primaren Admin-Knoten (der_Quell-Admin-Knoten_) auf den wiederhergestellten
primaren Admin-Knoten kopieren. Wenn lhr System nur Uber einen primaren Admin-Knoten verfugt, kdnnen
Sie die Admin-Knoten-Datenbank nicht wiederherstellen.

Das Kopieren der Admin-Node-Datenbank kann mehrere Stunden dauern. Einige Grid
Manager-Funktionen sind nicht verfligbar, wahrend Dienste auf dem Quell-Admin-Node
angehalten werden.

Schritte
1. Melden Sie sich beim Quell-Admin-Node an:

a. Geben Sie den folgenden Befehl ein: ssh admin@grid node IP

b. Geben Sie das in der Datei aufgefihrte Passwort ein Passwords . txt.

C. Geben Sie den folgenden Befehl ein, um zu root zu wechseln: su -

d. Geben Sie das in der Datei aufgefiihrte Passwort ein Passwords. txt.
2. Beenden Sie den MI-Dienst vom Quell-Admin-Node aus: service mi stop

3. Beenden Sie vom Quell-Admin-Node aus den Management Application Program Interface (mgmt-API)-
Service: service mgmt-api stop

4. Fuhren Sie die folgenden Schritte auf dem wiederhergestellten Admin-Knoten aus:



a. Melden Sie sich beim wiederhergestellten Admin-Knoten an:
i. Geben Sie den folgenden Befehl ein: ssh admin@grid node IP
i. Geben Sie das in der Datei aufgefiihrte Passwort ein Passwords. txt.
ii. Geben Sie den folgenden Befehl ein, um zu root zu wechseln: su -
iv. Geben Sie das in der Datei aufgefiihrte Passwort ein Passwords. txt.
b. Halten Sie den MI-Dienst an: service mi stop
C. Stoppen Sie den Management-API-Service: service mgmt-api stop
d. Fuigen Sie den SSH-privaten Schliissel zum SSH-Agenten hinzu. Eingabe:ssh-add
€. Geben Sie das in der Datei aufgefiihrte SSH-Zugriffspasswort ein Passwords. txt.

f. Kopieren Sie die Datenbank vom Quell-Admin-Node auf den wiederhergestellten Admin-Node:
/usr/local/mi/bin/mi-clone-db.sh Source Admin Node IP

g. Wenn Sie dazu aufgefordert werden, bestatigen Sie, dass Sie die MI-Datenbank auf dem
wiederhergestellten Admin-Knoten Uberschreiben méchten.

Die Datenbank und ihre historischen Daten werden auf den wiederhergestellten Admin-Knoten kopiert.
Wenn der Kopiervorgang abgeschlossen ist, startet das Skript den wiederhergestellten Admin-Knoten.

h. Wenn Sie keinen passwortlosen Zugriff auf andere Server mehr bendtigen, entfernen Sie den privaten
Schlissel vom SSH-Agent. Eingabe:ssh-add -D

5. Starten Sie die Dienste auf dem Quell-Admin-Node neu: service servermanager start

Stellen Sie bei der Wiederherstellung des primaren Admin-
Knotens Prometheus-Kennzahlen wieder her

Optional konnen Sie die historischen Metriken aufbewahren, die von Prometheus auf
einem primaren Admin-Node gewartet wurden, der ausgefallen ist. Die Prometheus
Kennzahlen kdnnen nur wiederhergestellt werden, wenn lhr StorageGRID System einen
anderen Admin-Knoten enthalt.

Bevor Sie beginnen
* Der wiederhergestellte Admin-Knoten wird installiert und ausgefuhrt.

» Das StorageGRID-System enthalt mindestens zwei Admin-Nodes.
* Sie haben die Passwords. txt Datei.

 Sie haben die Provisionierungs-Passphrase.

Uber diese Aufgabe

Wenn ein Admin-Knoten ausfallt, gehen die in der Prometheus-Datenbank auf dem Admin-Knoten gepflegten
Kennzahlen verloren. Wenn Sie den Admin-Knoten wiederherstellen, erstellt der Software-Installationsprozess
eine neue Prometheus-Datenbank. Nachdem der wiederhergestellte Admin-Node gestartet wurde, zeichnet er
die Metriken auf, als ob Sie eine neue Installation des StorageGRID-Systems durchgefuhrt hatten.

Wenn Sie einen primaren Admin-Knoten wiederhergestellt haben und lhr StorageGRID-System einen anderen
Admin-Knoten hat, kénnen Sie die historischen Metriken wiederherstellen, indem Sie die Prometheus-
Datenbank von einem nicht-primaren Admin-Knoten (den Source Admin-Knoten) auf den wiederhergestellten



primaren Admin-Knoten kopieren. Wenn lhr System nur tber einen primaren Admin-Knoten verflgt, kénnen
Sie die Prometheus-Datenbank nicht wiederherstellen.

Das Kopieren der Prometheus-Datenbank dauert moglicherweise ein Stunde oder langer. Einige
Grid Manager-Funktionen sind nicht verfligbar, wahrend Dienste auf dem Quell-Admin-Node
angehalten werden.

Schritte
1. Melden Sie sich beim Quell-Admin-Node an:

a. Geben Sie den folgenden Befehl ein: ssh admin@grid node IP
b. Geben Sie das in der Datei aufgefihrte Passwort ein Passwords . txt.
C. Geben Sie den folgenden Befehl ein, um zu root zu wechseln: su -
d. Geben Sie das in der Datei aufgefiihrte Passwort ein Passwords. txt.
2. Beenden Sie vom Quell-Admin-Node den Prometheus-Service: service prometheus stop

3. Fuhren Sie die folgenden Schritte auf dem wiederhergestellten Admin-Knoten aus:

a. Melden Sie sich beim wiederhergestellten Admin-Knoten an:
i. Geben Sie den folgenden Befehl ein: ssh admin@grid node IP
i. Geben Sie das in der Datei aufgefiihrte Passwort ein Passwords. txt.
il. Geben Sie den folgenden Befehl ein, um zu root zu wechseln: su -
iv. Geben Sie das in der Datei aufgefiihrte Passwort ein Passwords . txt.
b. Stoppen Sie den Prometheus-Service: service prometheus stop
C. Fugen Sie den SSH-privaten Schlissel zum SSH-Agenten hinzu. Eingabe:ssh-add
d. Geben Sie das in der Datei aufgefiihrte SSH-Zugriffspasswort ein Passwords. txt.

e. Kopieren Sie die Prometheus-Datenbank vom Quell-Admin-Knoten auf den wiederhergestellten Admin-
Knoten: /usr/local/prometheus/bin/prometheus-clone-db.sh Source Admin Node IP

f. Wenn Sie dazu aufgefordert werden, driicken Sie Enter, um zu bestatigen, dass Sie die neue
Prometheus-Datenbank auf dem wiederhergestellten Admin-Knoten zerstéren méchten.

Die urspriingliche Prometheus-Datenbank und ihre historischen Daten werden auf den
wiederhergestellten Admin-Knoten kopiert. Wenn der Kopiervorgang abgeschlossen ist, startet das
Skript den wiederhergestellten Admin-Knoten. Der folgende Status wird angezeigt:

Datenbank geklont, Dienste starten

a. Wenn Sie keinen passwortlosen Zugriff auf andere Server mehr bendtigen, entfernen Sie den privaten
Schlissel vom SSH-Agent. Eingabe:ssh-add -D

4. Starten Sie den Prometheus-Dienst auf dem Quell-Admin-Knoten neu.service prometheus start
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AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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