Erste Schritte in Microsoft Azure
Cloud Volumes ONTAP

NetApp
June 27, 2024

This PDF was generated from https://docs.netapp.com/de-de/test/task-getting-started-azure.html on June
27, 2024. Always check docs.netapp.com for the latest.



Inhalt

Erste Schritte in Microsoft Azure
Schnellstart f r Cloud Volumes ONTAP in Azure
Planen Sie Ihre Cloud Volumes ONTAP-Konfiguration in Azure
Netzwerkanforderungen f r Cloud Volumes ONTAP in Azure
Cloud Volumes ONTAP einrichten, um einen vom Kunden gemanagten Schl ssel in Azure zu
verwenden
Lizenzierung f r Cloud Volumes ONTAP in Azure einrichten
Aktivieren Sie den Hochverf gbarkeits-Modus in Azure
Starten von Cloud Volumes ONTAP in Azure

ml\)A—\

14
18
25
26



Erste Schritte in Microsoft Azure

Schnellstart f r Cloud Volumes ONTAP in Azure
Erste Schritte mit Cloud Volumes ONTAP f r Azure

o Einen Konnektor erstellen

Wenn Sie keine haben "Stecker" Dennoch muss ein Kontoadministrator einen erstellen. "Erfahren Sie, wie Sie
in Azure einen Connector erstellen”

Wenn Sie Cloud Volumes ONTAP in einem Subnetz bereitstellen m chten, in dem kein Internetzugang

verf gbar ist, m ssen Sie den Connector manuell installieren und auf die BlueXP Benutzeroberfl che
zugreifen, die auf diesem Connector ausgef hrt wird. "Erfahren Sie, wie Sie den Connector manuell an einem
Ort ohne Internetzugang installieren”

9 Planen Sie lhre Konfiguration

BlueXP bietet vorkonfigurierte Pakete, die lhren Workload-Anforderungen entsprechen, oder Sie k nnen eine
eigene Konfiguration erstellen. Wenn Sie sich f r eine eigene Konfiguration entscheiden, sollten Sie sich mit
den verf gbaren Optionen vertraut machen. "Weitere Informationen .".

e Richten Sie Ihr Netzwerk ein

1. Stellen Sie sicher, dass lhre vnet und Subnetze Verbindungen zwischen dem Connector und Cloud
Volumes ONTAP unterst tzen.

2. QOutbound-Internetzugang ber die Ziel-VPC f r NetApp AutoSupport aktivieren

Dieser Schritt ist nicht erforderlich, wenn Sie Cloud Volumes ONTAP an einem Ort bereitstellen, an dem
kein Internetzugang verf gbar ist.

"Erfahren Sie mehr ber Netzwerkanforderungen".

e Starten Sie Cloud Volumes ONTAP mit BlueXP

Klicken Sie auf Arbeitsumgebung hinzuf gen, w hlen Sie den Systemtyp aus, den Sie bereitstellen
m chten, und f hren Sie die Schritte im Assistenten aus. "Lesen Sie Schritt-f r-Schritt-Anleitungen”.

Weiterf hrende Links
» "Erstellen eines Connectors von BlueXP"

* "Erstellen eines Connectors ber den Azure Marketplace"
 "Installieren der Connector-Software auf einem Linux-Host"

* "Was BlueXP mit Berechtigungen macht"


https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-azure.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-azure.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-private-mode.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-private-mode.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-azure.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-install-connector-azure.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-install-connector-on-prem.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-azure.html

Planen Sie lhre Cloud Volumes ONTAP-Konfiguration in
Azure

Wenn Sie Cloud Volumes ONTAP in Azure implementieren, k nnen Sie entweder ein
vorkonfiguriertes System w hlen, das Ihren Workload-Anforderungen entspricht, oder Sie
erstellen Ihre eigene Konfiguration. Wenn Sie sich f r eine eigene Konfiguration
entscheiden, sollten Sie sich mit den verf gbaren Optionen vertraut machen.

W hlen Sie eine Cloud Volumes ONTAP Lizenz

F r Cloud Volumes ONTAP sind verschiedene Lizenzierungsoptionen verf gbar. Jede Option erm glicht Ihnen,
ein Nutzungsmodell auszuw hlen, das lhren Anforderungen entspricht.

* "Informieren Sie sich ber Lizenzoptionen f r Cloud Volumes ONTAP"

 "Erfahren Sie, wie Sie eine Lizenzierung einrichten"

W hlen Sie eine unterst tzte Region aus

Cloud Volumes ONTAP wird in den meisten Microsoft Azure Regionen unterst tzt. "Hier finden Sie die
vollst ndige Liste der unterst tzten Regionen".

W hlen Sie einen unterst tzten VM-Typ aus
Cloud Volumes ONTAP unterst tzt je nach Lizenztyp mehrere VM-Typen.

"Unterst tzte Konfigurationen f r Cloud Volumes ONTAP in Azure"

Analysieren Sie lhre Storage-Grenzen

Die Rohkapazit tsgrenze f r ein Cloud Volumes ONTAP System ist an die Lizenz gebunden. Zus tzliche
Beschr nkungen wirken sich auf die Gr e von Aggregaten und Volumes aus. Sie sollten sich dieser Grenzen
bei der Planung lhrer Konfiguration bewusst sein.

"Storage-Grenzen f r Cloud Volumes ONTAP in Azure"

Gr Re lhres Systems in Azure

Mit der Dimensionierung lhres Cloud Volumes ONTAP Systems k nnen Sie die Anforderungen an
Performance und Kapazit t erf llen. Bei der Auswahl von VM-Typ, Festplattentyp und Festplattengr 3e sind
einige wichtige Punkte zu beachten:

Typ der virtuellen Maschine
Sehen Sie sich die unterst tzten Typen von Virtual Machines in an "Versionshinweise zu Cloud Volumes
ONTAP" Und berpr fen Sie anschlieflend Details zu jedem unterst tzten VM-Typ. Beachten Sie, dass
jeder VM-Typ eine bestimmte Anzahl an Datenfestplatten unterst tzt.
* "Azure-Dokumentation: Allgemeine Gr R3e virtueller Maschinen"

* "Azure-Dokumentation: F r den Speicher optimierte Gr Ren virtueller Maschinen"


https://docs.netapp.com/de-de/test/concept-licensing.html
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://docs.netapp.com/us-en/cloud-volumes-ontap-relnotes/reference-configs-azure.html
https://docs.netapp.com/us-en/cloud-volumes-ontap-relnotes/reference-limits-azure.html
http://docs.netapp.com/cloud-volumes-ontap/us-en/index.html
http://docs.netapp.com/cloud-volumes-ontap/us-en/index.html
https://docs.microsoft.com/en-us/azure/virtual-machines/linux/sizes-general#dsv2-series
https://docs.microsoft.com/en-us/azure/virtual-machines/linux/sizes-memory#dsv2-series-11-15

Azure Festplattentyp mit Single-Node-Systemen

Wenn Sie Volumes f r Cloud Volumes ONTAP erstellen, m ssen Sie den zugrunde liegenden Cloud-
Storage ausw hlen, den Cloud Volumes ONTAP als Festplatte verwendet.

Systeme mit einem Node k nnen drei Typen von Azure Managed Disks verwenden:

* Premium SSD Managed Disks bieten hohe Performance f r I/0O-intensive Workloads zu h heren
Kosten.

» Standard SSD Managed Disks bieten konsistente Performance f r Workloads, die niedrige IOPS
erfordern.

» Standard HDD Managed Disks sind eine gute Wahl, wenn Sie keine hohen IOPS ben tigen und lhre
Kosten senken m chten.

Weitere Details zu den Anwendungsf llen f r diese Festplatten finden Sie unter "Microsoft Azure-
Dokumentation: Welche Festplattentypen sind in Azure verf gbar?".

Azure-Festplattentyp mit HA-Paaren

HA-Systeme verwenden Shared Managed Disks mit Premium-SSDs, die beide eine hohe Performance f r
I/O-intensive Workloads mit h heren Kosten bieten. HA-Implementierungen, die vor der Version 9.12.1
erstellt wurden, verwenden Premium-Blobs auf Seite.

Festplattengr RBe Azure

Wenn Sie Cloud Volumes ONTAP Instanzen starten, m ssen Sie die standardm Rige Festplattengr Ref r
Aggregate ausw hlen. BlueXP verwendet diese Festplattengr Re f r das anf ngliche Aggregat und f r alle
zus tzlichen Aggregate, die es beim Verwenden der einfachen Bereitstellungsoption erstellt. Sie k nnen
Aggregate erstellen, die eine Festplattengr e verwenden, die sich von der Standardgr Re unterscheidet
"Verwenden der erweiterten Zuweisungsoption".

Alle Festplatten in einem Aggregat m ssen dieselbe Gr R3e haben.

Bei der Auswahl der Festplattengr Re sollten Sie mehrere Faktoren ber cksichtigen. Die Festplattengr Re
wirkt sich darauf aus, wie viel Sie f r Storage zahlen, wie viele Volumes Sie in einem Aggregat erstellen

k nnen, wie viel Kapazit t insgesamt f r Cloud Volumes ONTAP zur Verf gung steht und wie hoch die
Storage-Performance ist.

Die Performance von Azure Premium Storage ist an die Festplattengr Re gebunden. Gr Rere Festplatten
bieten h here IOPS und einen h heren Durchsatz. Beispiel: Durch das Ausw hlen von 1 tib Festplatten
kann eine bessere Performance als 500 gib Festplatten zu h heren Kosten erzielt werden.

Es gibt keine Performance-Unterschiede zwischen den Festplattengr Ren f r Standard-Storage. Sie sollten
die Festplattengr e basierend auf der ben tigten Kapazit t ausw hlen.

Unter Azure finden Sie IOPS und Durchsatz nach Festplattengr Re:
» "Microsoft Azure: Preisgestaltung f r Managed Disks"
» "Microsoft Azure: Page Blobs Pricing"
Anzeigen von Standard-Systemfestplatten
Neben dem Storage f r Benutzerdaten erwirbt BlueXP auch Cloud-Storage f r Cloud Volumes ONTAP

Systemdaten (Boot-Daten, Root-Daten, Core-Daten und NVRAM). F r die Planung k nnen Sie diese Details
berpr fen, bevor Sie Cloud Volumes ONTAP implementieren.


https://docs.microsoft.com/en-us/azure/virtual-machines/disks-types
https://docs.microsoft.com/en-us/azure/virtual-machines/disks-types
https://docs.netapp.com/de-de/test/task-create-aggregates.html
https://azure.microsoft.com/en-us/pricing/details/managed-disks/
https://azure.microsoft.com/en-us/pricing/details/storage/page-blobs/

"Zeigen Sie die Standardfestplatten f r Cloud Volumes ONTAP-Systemdaten in Azure an".

F r den Connector ist auBerdem eine Systemfestplatte erforderlich. "Zeigen Sie Details zur
Standardkonfiguration des Connectors an".

Sammeln von Netzwerkinformationen

Wenn Sie Cloud Volumes ONTAP in Azure implementieren, m ssen Sie Details zu lhrem virtuellen Netzwerk
angeben. Sie k nnen ein Arbeitsblatt verwenden, um die Informationen von Ihrem Administrator zu sammelin.

Azure Informationen lhr Wert
Region

Virtuelles Netzwerk (VNet)

Subnetz

Netzwerksicherheitsgruppe
(wenn Sie Ihre eigene
verwenden)

W hlen Sie eine Schreibgeschwindigkeit

Mit BlueXP k nnen Sie eine Schreibgeschwindigkeitseinstellung f r Cloud Volumes ONTAP ausw hlen. Bevor
Sie sich f r eine Schreibgeschwindigkeit entscheiden, sollten Sie die Unterschiede zwischen den normalen
und hohen Einstellungen sowie Risiken und Empfehlungen verstehen, wenn Sie eine hohe
Schreibgeschwindigkeit verwenden. "Erfahren Sie mehr ber Schreibgeschwindigkeit".

W hlen Sie ein Volume-Auslastungsprofil aus

ONTAP umfasst mehrere Storage-Effizienzfunktionen, mit denen Sie die ben tigte Storage-Gesamtmenge
reduzieren k nnen. Wenn Sie ein Volume in BlueXP erstellen, k nnen Sie ein Profil ausw hlen, das diese
Funktionen aktiviert oder ein Profil, das sie deaktiviert. Sie sollten mehr ber diese Funktionen erfahren, um zu
entscheiden, welches Profil Sie verwenden m chten.

NetApp Storage-Effizienzfunktionen bieten folgende Vorteile:

Thin Provisioning

Bietet Hosts oder Benutzern mehr logischen Storage als in lhrem physischen Storage-Pool. Anstatt Storage
vorab zuzuweisen, wird jedem Volume beim Schreiben von Daten dynamisch Speicherplatz zugewiesen.

Deduplizierung

Verbessert die Effizienz, indem identische Datenbl cke lokalisiert und durch Verweise auf einen einzelnen
gemeinsam genutzten Block ersetzt werden. Durch diese Technik werden die Storage-
Kapazit tsanforderungen reduziert, da redundante Datenbl cke im selben Volume eliminiert werden.

Komprimierung

Reduziert die physische Kapazit t, die zum Speichern von Daten erforderlich ist, indem Daten in einem
Volume auf prim rem, sekund rem und Archiv-Storage komprimiert werden.


https://docs.netapp.com/de-de/test/reference-default-configs.html#azure-single-node
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-connector-default-config.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-connector-default-config.html
https://docs.netapp.com/de-de/test/concept-write-speed.html

Netzwerkanforderungen f r Cloud Volumes ONTAP in Azure

Richten Sie Ihr Azure Netzwerk ein, um Cloud Volumes ONTAP Systeme
ordnungsgem [ funktionieren zu k nnen.

Anforderungen f r Cloud Volumes ONTAP

Die folgenden Netzwerkanforderungen m ssen in Azure erf It werden.

Outbound-Internetzugang

Cloud Volumes ONTAP Nodes ben tigen Outbound-Internetzugang f r NetApp AutoSupport, der den Zustand
Ihres Systems proaktiv berwacht und Meldungen an den technischen Support von NetApp sendet.

Routing- und Firewall-Richtlinien m ssen HTTP-/HTTPS-Datenverkehr an die folgenden Endpunkte
erm glichen, damit Cloud Volumes ONTAP AutoSupport-Meldungen senden kann:

* https://support.netapp.com/aods/asupmessage

* https://support.netapp.com/asupprod/post/1.0/postAsup

Wenn keine ausgehende Internetverbindung zum Senden von AutoSupport-Nachrichten verf gbar ist,
konfiguriert BlueXP lhre Cloud Volumes ONTAP-Systeme automatisch so, dass der Connector als Proxy-
Server verwendet wird. Die einzige Anforderung besteht darin, sicherzustellen, dass die Sicherheitsgruppe des
Connectors eingehende -Verbindungen ber Port 3128 zul sst. Nach der Bereitstellung des Connectors

m ssen Sie diesen Port ffnen.

Wenn Sie strenge ausgehende Regeln f r Cloud Volumes ONTAP definiert haben, m ssen Sie auch
sicherstellen, dass die Cloud Volumes ONTAP-Sicherheitsgruppe Outbound-Verbindungen ber Port 3128
zul sst.

Nachdem Sie best tigt haben, dass der ausgehende Internetzugang verf gbar ist, k nnen Sie AutoSupport
testen, um sicherzustellen, dass er Nachrichten senden kann. Anweisungen finden Sie unter "ONTAP
Dokumentation: Einrichten von AutoSupport".

Wenn Sie von BlueXP dar ber informiert werden, dass AutoSupport-Meldungen nicht gesendet werden
k nnen, "Fehler bei der AutoSupport Konfiguration beheben".

IP-Adressen

BlueXP weist Cloud Volumes ONTAP in Azure automatisch die erforderliche Anzahl privater IP-Adressen zu.
Sie m ssen sicherstellen, dass lhr Netzwerk ber gen gend private IP-Adressen verf gt.

Die Anzahl der LIFs, die BlueXP f r Cloud Volumes ONTAP zuweist, h ngt davon ab, ob Sie ein Single Node-
System oder ein HA-Paar implementieren. Ein LIF ist eine IP-Adresse, die einem physischen Port zugewiesen
ist. F r Managementtools wie SnapCenter ist eine SVM-Management-LIF erforderlich.

Ein iSCSI LIF bietet Client-Zugriff ber das iSCSI-Protokoll und wird vom System f r andere
wichtige Netzwerk-Workflows verwendet. Diese LIFs sind erforderlich und sollten nicht gel scht
werden.


https://docs.netapp.com/us-en/ontap/system-admin/setup-autosupport-task.html
https://docs.netapp.com/us-en/ontap/system-admin/setup-autosupport-task.html
https://docs.netapp.com/de-de/test/task-verify-autosupport.html#troubleshoot-your-autosupport-configuration

IP-Adressen f r ein Single Node-System

BlueXP weist 5 oder 6 IP-Adressen einem System mit einem Knoten zu:

* Cluster-Management-IP

* Node-Management-IP

* Intercluster IP f r SnapMirror
* NFS/CIFS-IP

* ISCSI-IP

Die iSCSI-IP erm glicht den Client-Zugriff ber das iSCSI-Protokoll. Es wird vom System
auch f r andere wichtige Netzwerk-Workflows verwendet. Dieses LIF ist erforderlich und
sollte nicht gel scht werden.

SVM-Management (optional — nicht standardm Rig konfiguriert)
IP-Adressen f r HA-Paare
BlueXP weist w hrend der Bereitstellung 4 NICs (pro Node) IP-Adressen zu.

Beachten Sie, dass BlueXP in Azure eine SVM Management-LIF auf HA-Paaren erstellt, nicht jedoch auf
Systemen mit einzelnen Nodes.

NICO

* Node-Management-IP
* Intercluster IP
* ISCSI-IP

Die iSCSI-IP erm glicht den Client-Zugriff ber das iSCSI-Protokoll. Es wird vom System
@ auch f r andere wichtige Netzwerk-Workflows verwendet. Dieses LIF ist erforderlich und
sollte nicht gel scht werden.

NIC1
e Cluster-Netzwerk-IP
NIC2

* Cluster Interconnect IP (HA-IC)
* NIC3*
» PageBLOB NIC-IP (Festplattenzugriff)

@ NIC3 gilt nur f r HA-Implementierungen, die BLOB Storage auf Seite verwenden.

Die oben genannten IP-Adressen migrieren nicht bei Failover-Ereignissen.

Zus tzlich werden 4 Frontend-IPs (FIPS) f r die Migration bei Failover-Ereignissen konfiguriert. Diese
Frontend-IPs sind im Load Balancer aktiv.



¢ Cluster-Management-IP

* NodeA Daten-IP (NFS/CIFS)
NodeB-Daten-IP (NFS/CIFS)
SVM-Management-IP

Sichere Verbindung zu Azure Services

Standardm Rig aktiviert BlueXP einen Azure Private Link f r Verbindungen zwischen Blob-Storage-Konten auf
der Cloud Volumes ONTAP- und Azure-Seite.

In den meisten F llen ist nichts f r Sie erforderlich — BlueXP managt den Azure Private Link f r Sie. Aber wenn
Sie Azure Private DNS verwenden, dann m ssen Sie eine Konfigurationsdatei bearbeiten. Sie sollten auch
eine Anforderung f r den Connector-Standort in Azure kennen.

Sie k nnen die Private Link-Verbindung auch deaktivieren, wenn dies von lhren gesch ftlichen Anforderungen
erforderlich ist. Wenn Sie den Link deaktivieren, konfiguriert BlueXP stattdessen Cloud Volumes ONTAP f r die
Verwendung eines Service-Endpunkits.

"Weitere Informationen zur Verwendung von Azure Private Links oder Service-Endpunkten mit Cloud Volumes
ONTAP".

Verbindungen zu anderen ONTAP Systemen

Um Daten zwischen einem Cloud Volumes ONTAP System in Azure und ONTAP Systemen in anderen
Netzwerken zu replizieren, ben tigen Sie eine VPN-Verbindung zwischen dem Azure vnet und dem anderen
Netzwerk, beispielsweise lhrem Unternehmensnetzwerk.

Anweisungen finden Sie unter "Microsoft Azure Dokumentation: Erstellen Sie eine Site-to-Site-Verbindung im
Azure-Portal".

Port f r den HA Interconnect

Ein Cloud Volumes ONTAP HA-Paar enth It einen HA Interconnect, der jedem Knoten erlaubt, kontinuierlich
zu berpr fen, ob sein Partner funktioniert und um Protokolldaten f r den anderen nichtfl chtigen Speicher zu
spiegeln. Das HA Interconnect verwendet TCP Port 10006 f r die Kommunikation.

Standardm Rig ist die Kommunikation zwischen den HA Interconnect LIFs offen, und es gibt keine
Sicherheitsgruppenregeln f r diesen Port. Wenn Sie jedoch eine Firewall zwischen den HA Interconnect LIFs
erstellen, m ssen Sie sicherstellen, dass TCP Traffic f r Port 10006 offen ist, damit das HA-Paar
ordnungsgem B arbeiten kann.

Nur ein HA-Paar in einer Azure-Ressourcengruppe

Sie m ssen f rjedes Cloud Volumes ONTAP HA-Paar, das Sie in Azure implementieren, eine dedizierte
Ressourcengruppe verwenden. Es wird nur ein HA-Paar in einer Ressourcengruppe unterst tzt.

Bei BlueXP treten Verbindungsprobleme auf, wenn Sie versuchen, ein zweites Cloud Volumes ONTAP HA-
Paar in einer Azure Ressourcengruppe bereitzustellen.

Regeln f r Sicherheitsgruppen

BlueXP erstellt Azure-Sicherheitsgruppen mit den ein- und ausgehenden Regeln, die f r den erfolgreichen
Betrieb von Cloud Volumes ONTAP erforderlich sind. Sie k nnen die Ports zu Testzwecken oder zur


https://docs.netapp.com/de-de/test/task-enabling-private-link.html
https://docs.netapp.com/de-de/test/task-enabling-private-link.html
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-site-to-site-resource-manager-portal
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-site-to-site-resource-manager-portal

Verwendung eigener Sicherheitsgruppen verwenden.

Die Sicherheitsgruppe f r Cloud Volumes ONTAP erfordert sowohl eingehende als auch ausgehende Regeln.

Sie suchen Informationen ber den Connector? "Zeigen Sie die Sicherheitsgruppenregeln f r
den Konnektor an"

Eingehende Regeln f r Single-Node-Systeme

Wenn Sie eine Arbeitsumgebung erstellen und eine vordefinierte Sicherheitsgruppe ausw hlen, k nnen Sie
den Datenverkehr innerhalb einer der folgenden Optionen zulassen:

* Nur vnet ausgew hilt: Die Quelle f r eingehenden Datenverkehr ist der Subnetz-Bereich des vnet f r das
Cloud Volumes ONTAP-System und der Subnetz-Bereich des vnet, in dem sich der Connector befindet.
Dies ist die empfohlene Option.

» Alle VNets: Die Quelle f r eingehenden Datenverkehr ist der IP-Bereich 0.0.0.0/0.

Priorit t und Name Port und Protokoll Quelle und Ziel Beschreibung
1000 22 Beliebige Art SSH-Zugriff auf die IP-
Inbound_SSH TCP Adresse der Cluster

Management LIF oder
einer Node Management

LIF
1001 80 Beliebige Art HTTP-Zugriff auf die
Eingehend_http TCP System Manager

Webkonsole mit der IP-
Adresse der Cluster-
Management-LIF

1002 111 Beliebige Art Remote-Prozeduraufruf

Inbound_111_tcp TCP f rNFS

1003 111 Beliebige Art Remote-Prozeduraufruf

Eingehend_111_udp UDP f rNFS

1004 139 Beliebige Art NetBIOS-Servicesitzung

Eingehend_139 TCP f r CIFS

1005 161-162 Beliebige Art Einfaches

Inbound_161-162_tcp TCP Netzwerkverwaltungsproto
koll

1006 161-162 Beliebige Art Einfaches

Inbound_161-162_udp UDP Netzwerkverwaltungsproto
koll

1007 443 Beliebige Art Konnektivit t mit dem

Eingehend_443 TCP Connector und HTTPS-
Zugriff auf die System
Manager Webkonsole

unter Verwendung der IP-
Adresse der Cluster-
Management-LIF


https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-azure.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-azure.html

Priorit t und Name

1008
Eingehend_445

1009
Inbound_635_tcp

1010
Eingehend_635_udp

1011
Eingehend_749

1012
Inbound 2049 tcp

1013
Eingehend_2049 udp

1014
Eingehend_3260

1015
Inbound_4045-4046_tcp

1016
Inbound_4045-4046_udp

1017
Eingehend_10000

1018
Eingehend_11104-11105

3000
Inbound_Deny_all_tcp

3001
Inbound_Deny_all_udp

65000
AllowVnetInBound

65001
AllowAzurelLoad
BalancerinBound

65500
DenyAllilnBound

Port und Protokoll

445
TCP

635
TCP

635
UbDP

749
TCP

2049
TCP

2049
ubP

3260
TCP

4045-4046
TCP

4045-4046
UDP

10000
TCP

11104-11105
TCP

Jeder Port
TCP

Jeder Port
UDP

Jeder Port
Alle Protokolle

Jeder Port
Alle Protokolle

Jeder Port
Alle Protokolle

Eingehende Regeln f r HA-Systeme

Quelle und Ziel
Beliebige Art

Beliebige Art

Beliebige Art

Beliebige Art

Beliebige Art

Beliebige Art

Beliebige Art

Beliebige Art

Beliebige Art

Beliebige Art

Beliebige Art

Beliebige Art

Beliebige Art

VirtualNetwork zu
VirtualNetwork

AzurelLoadBalancer zu

jedem

Beliebige Art

Beschreibung

Microsoft SMB/CIFS ber
TCP mit NETBIOS-
Framing

NFS-Mount

NFS-Mount

Kerberos

NFS-Server-Daemon

NFS-Server-Daemon

ISCSI-Zugriff ber die
iSCSI-Daten-LIF

NFS Lock Daemon und
Network Status Monitor

NFS Lock Daemon und
Network Status Monitor

Backup mit NDMP

SnapMirror
Daten bertragung

Blockieren Sie den
gesamten anderen TCP-
eingehenden
Datenverkehr

Alle anderen UDP-
eingehenden
Datenverkehr blockieren

Eingehender Verkehr aus
dem vnet

Datenverkehr vom Azure
Standard Load Balancer

Alle anderen eingehenden
Datenverkehr blockieren

Wenn Sie eine Arbeitsumgebung erstellen und eine vordefinierte Sicherheitsgruppe ausw hlen, k nnen Sie
den Datenverkehr innerhalb einer der folgenden Optionen zulassen:



* Nur vnet ausgew hit: Die Quelle f r eingehenden Datenverkehr ist der Subnetz-Bereich des vnet f r das
Cloud Volumes ONTAP-System und der Subnetz-Bereich des vnet, in dem sich der Connector befindet.
Dies ist die empfohlene Option.

» Alle VNets: Die Quelle f r eingehenden Datenverkehr ist der IP-Bereich 0.0.0.0/0.

HA-Systeme weisen weniger eingehende Regeln als Systeme mit einzelnen Nodes auf, da
@ eingehender Datenverkehr durch den Azure Standard Load Balancer geleitet wird. Aus diesem
Grund sollte der Verkehr aus dem Load Balancer ge ffnet sein, wie in der Regel

"AllowAzureLoadBalancerInBound" gezeigt.

Priorit t und Name

100
Eingehend_443

101
Inbound_111_tcp

102
Inbound_2049 tcp

111
Inbound SSH

121
Eingehend_53

65000
AllowVnetInBound

65001
AllowAzurelLoad
BalancerinBound

65500
DenyAllinBound

Regeln f r ausgehende Anrufe

Port und Protokoll

443
Alle Protokolle

111
Alle Protokolle

2049
Alle Protokolle

22
Alle Protokolle

53
Alle Protokolle

Jeder Port
Alle Protokolle

Jeder Port
Alle Protokolle

Jeder Port
Alle Protokolle

Quelle und Ziel
Beliebige Art

Beliebige Art

Beliebige Art

Beliebige Art

Beliebige Art

VirtualNetwork zu
VirtualNetwork

AzurelLoadBalancer zu

jedem

Beliebige Art

Beschreibung

Konnektivit t mit dem
Connector und HTTPS-
Zugriff auf die System
Manager Webkonsole
unter Verwendung der IP-
Adresse der Cluster-
Management-LIF

Remote-Prozeduraufruf
f r NFS

NFS-Server-Daemon

SSH-Zugriff auf die IP-
Adresse der Cluster
Management LIF oder
einer Node Management
LIF

DNS und CIFS

Eingehender Verkehr aus
dem vnet

Datenverkehr vom Azure
Standard Load Balancer

Alle anderen eingehenden
Datenverkehr blockieren

Die vordefinierte Sicherheitsgruppe f r Cloud Volumes ONTAP ffnet den gesamten ausgehenden
Datenverkehr. Wenn dies akzeptabel ist, befolgen Sie die grundlegenden Regeln f r ausgehende Anrufe.
Wenn Sie strengere Regeln ben tigen, verwenden Sie die erweiterten Outbound-Regeln.

Grundlegende Regeln f r ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe f r Cloud Volumes ONTAP enth It die folgenden ausgehenden Regeln.
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Port Protokoll Zweck

Alle Alle TCP Gesamter abgehender
Datenverkehr

Alle Alle UDP-Protokolle Gesamter abgehender
Datenverkehr

Erweiterte Outbound-Regeln
Wenn Sie strenge Regeln f r ausgehenden Datenverkehr ben tigen, k nnen Sie mit den folgenden

Informationen nur die Ports ffnen, die f r die ausgehende Kommunikation durch Cloud Volumes ONTAP
erforderlich sind.

@ Die Quelle ist die Schnittstelle (IP-Adresse) auf dem Cloud Volumes ONTAP System.
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Service

Active
Directory

12

Port

88

137

138

139

389

445

464

464

749

88

137

138

139

389

445

464

464

749

Prot

okoll

TCP

UDP

UDP

TCP

TCP

UND

UDP

TCP

TCP

ubpP

TCP

TCP

UDP

UDP

TCP

TCP
UND
UDP
TCP
TCP
ubpP

TCP

Quelle

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Daten-LIF (NFS,
CIFS, iSCsl)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Ziel

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Zweck

Kerberos V-Authentifizierung

NetBIOS-Namensdienst

Netbios Datagramm-Dienst

Sitzung f r den NETBIOS-Dienst

LDAP

Microsoft SMB/CIFS ber TCP mit
NETBIOS-Framing

Kerberos V Passwort ndern und
festlegen (SET_CHANGE)

Kerberos-Schl sselverwaltung

Kerberos V - Kennwort ndern und
festlegen (RPCSEC_GSS)

Kerberos V-Authentifizierung

NetBIOS-Namensdienst

Netbios Datagramm-Dienst

Sitzung f r den NETBIOS-Dienst

LDAP

Microsoft SMB/CIFS ber TCP mit
NETBIOS-Framing

Kerberos V Passwort ndern und
festlegen (SET_CHANGE)

Kerberos-Schl sselverwaltung

Kerberos V - Passwort ndern und
festlegen (RPCSEC_GSS)



Service

AutoSupp
ort

Konfigura
tions-
Backups

DHCP

DHCPS

DNS

NDMP

SMTP

SNMP

SnapMirr
or

Syslog

Port

HTTPS

HTTP

TCP

HTTP

68

67

53

18600-

18699

25

161

161

162

162

11104

11105

514

Prot
okoll
443

80

3128

80

UbpP

UbpP

UDP

TCP

TCP

TCP

UbP

TCP

UbP

TCP

TCP

UbP

Quelle

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management
LIF und Daten LIF
(NFS, CIFS)

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Intercluster-LIF

Intercluster-LIF

Node Management-
LIF

Ziel

support.netapp.com

support.netapp.com

Stecker

\Http://<connector-
IP-
address>/occm/offbo
xconfig

DHCP

DHCP

DNS

Zielserver

Mailserver

Server berwachen

Server berwachen

Server berwachen

Server berwachen

ONTAP Intercluster-
LIFs

ONTAP Intercluster-
LIFs

Syslog-Server

Zweck

AutoSupport (HTTPS ist der
Standard)

AutoSupport (nur wenn das
Transportprotokoll von HTTPS zu
HTTP ge ndert wird)

Senden von AutoSupport-
Nachrichten ber einen Proxy-
Server auf dem Connector, falls
keine ausgehende
Internetverbindung verf gbar ist

Senden Sie
Konfigurationssicherungen an den
Connector. "Informationen zu
Backup-Dateien f r die
Konfiguration".

DHCP-Client f r die erstmalige
Einrichtung
DHCP-Server

DNS

NDMP-Kopie

SMTP-Warnungen k nnenf r

AutoSupport verwendet werden
berwachung durch SNMP-Traps
berwachung durch SNMP-Traps
berwachung durch SNMP-Traps

berwachung durch SNMP-Traps

Management von

intercluster bergreifenden
Kommunikationssitzungen f r
SnapMirror

SnapMirror Daten bertragung

Syslog-Weiterleitungsmeldungen
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Anforderungen an den Steckverbinder

Wenn Sie noch keinen Connector erstellt haben, sollten Sie auch die Netzwerkanforderungen f r den
Connector pr fen.
« "Zeigen Sie die Netzwerkanforderungen f r den Connector an"

* "F r Sicherheitsgruppen gibt es in Azure Regeln"

Cloud Volumes ONTAP einrichten, um einen vom Kunden
gemanagten Schl ssel in Azure zu verwenden

Die Daten werden auf Cloud Volumes ONTAP in Azure automatisch verschl sselt "Azure
Storage Service Encryption" Mit einem von Microsoft gemanagten Schl ssel Aber Sie

k nnen lhren eigenen Verschl sselungsschl ssel verwenden, indem Sie die Schritte auf
dieser Seite befolgen.

bersicht ber die Datenverschl sselung

Cloud Volumes ONTAP-Daten werden in Azure automatisch verschl sselt "Azure Storage Service Encryption"”.
Bei der Standardimplementierung wird ein von Microsoft verwalteter Schl ssel verwendet. Es ist keine
Einrichtung erforderlich.

Wenn Sie einen vom Kunden gemanagten Schl ssel mit Cloud Volumes ONTAP verwenden m chten, m ssen
Sie folgende Schritte ausf hren:

1. Aus Azure erstellen Sie einen Schl sselspeicher und generieren Sie anschlieRend einen Schl ssel in
diesem Vault

2. Verwenden Sie f r BlueXP die API, um eine Cloud Volumes ONTAP-Arbeitsumgebung zu erstellen, in der
der Schl ssel zum Einsatz kommt

Rotation von Schl sseln

Wenn Sie eine neue Version lhres Schl ssels erstellen, verwendet Cloud Volumes ONTAP automatisch die
neueste Schl sselversion.

Verschl sselte Daten

Nachdem Sie eine Cloud Volumes ONTAP Arbeitsumgebung erstellt haben, in der ein vom Kunden
gemanagter Schl ssel verwendet wird, werden Cloud Volumes ONTAP Daten wie folgt verschl sselt.

Azure HA Multi-Verf gbarkeitszone

* Alle Azure-Storage-Konten f r Cloud Volumes ONTAP werden mit einem vom Kunden gemanagten
Schl ssel verschl sselt.’

* F r Root-, Boot-, NVRAM-, Core- und Datenfestplatten verwendet BlueXP einen
Festplattenverschl sselungssatz, der das Management von Verschl sselungsschl sseln mit
verwalteten Laufwerken erm glicht.

* Neue Festplatten verwenden ebenfalls denselben Festplattenverschl sselungssatz.
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Azure HA, eine einzelne Verf gbarkeitszone
* Alle Azure-Storage-Konten f r Cloud Volumes ONTAP werden mit einem vom Kunden gemanagten
Schl ssel verschl sselt.

* Neue Storage-Konten (z. B. beim Hinzuf gen von Festplatten oder Aggregaten) verwenden ebenfalls
den gleichen Schl ssel.’

» Ab ONTAP 9.10.1P3 verwendet BlueXP f r NVRAM und die Core-Festplatte einen
"Festplattenverschl sselungssatz”, Die das Management von Schl sseln mit verwalteten Festplatten
erm glicht. Bei niedrigeren Versionen wird der von Microsoft verwaltete Schl ssel anstelle des vom
Kunden verwalteten Schl ssels verwendet.

Single Node

* Alle Azure-Storage-Konten f r Cloud Volumes ONTAP werden ber einen vom Kunden gemanagten
Schl ssel verschl sselt.

* F r Root-, Boot- und Datenfestplatten verwendet BlueXP einen "Festplattenverschl sselungssatz", Die
das Management von Schl sseln mit verwalteten Festplatten erm glicht.

* Neue Festplatten verwenden ebenfalls denselben Festplattenverschl sselungssatz.

* Ab ONTAP 9.9.1P7 verwendet BlueXP f r NVRAM und die Kernfestplatte einen
Festplattenverschl sselungssatz, der das Management von Schl sseln mit verwalteten Laufwerken
erm glicht. Bei niedrigeren Versionen wird der von Microsoft verwaltete Schl ssel anstelle des vom
Kunden verwalteten Schl ssels verwendet.

FuBnote

1. Wenn Sie lhre Speicherkonten w hrend ihrer Erstellung verschl sseln m chten, m ssen Sie in der CVO-
Erstellungsanforderung die ID der Ressource erstellen und angeben. Dies gilt f r alle
Implementierungsarten. Wenn Sie es nicht bereitstellen, werden die Speicherkonten immer noch
verschl sselt, aber BlueXP erstellt zuerst die Speicherkonten mit von Microsoft administrierter
Verschl sselungsmethode und aktualisiert dann die Speicherkonten, um den vom Kunden verwalteten
Schl ssel zu verwenden.

Erstellen Sie eine vom Benutzer zugewiesene verwaltete Identit t

Sie haben die M glichkeit, eine Ressource zu erstellen, die als benutzerzugewiesene verwaltete Identit t
bezeichnet wird. Auf diese Weise k nnen Sie lhre Storage-Konten verschl sseln, wenn Sie eine Cloud
Volumes ONTAP-Arbeitsumgebung erstellen. Wir empfehlen, diese Ressource zu erstellen, bevor Sie einen
Schl sseltresor erstellen und einen Schl ssel erzeugen.

Die Ressource hat die folgende ID: userassignedidentity.

Schritte
1. Gehen Sie in Azure zu Azure Services und w hlen Sie verwaltete Identit ten aus.

2. Klicken Sie Auf Erstellen.
3. Geben Sie folgende Informationen an:

o Abonnement: W hlen Sie ein Abonnement. Wir empfehlen, dasselbe Abonnement wie das
Connector-Abonnement zu w hlen.

o Ressourcengruppe: Verwenden Sie eine vorhandene Ressourcengruppe oder erstellen Sie eine
neue.

o Region: W hlen Sie optional die gleiche Region wie der Connector.

o Name: Geben Sie einen Namen f r die Ressource ein.
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4. Optional k nnen Sie Tags hinzuf gen.
5. Klicken Sie Auf Erstellen.

Erstellen eines Schl sselgew Ibes und Generieren eines Schl ssels

Der Schl sselspeicher muss in demselben Azure Abonnement und derselben Region liegen, in der Sie das
Cloud Volumes ONTAP System erstellen m chten.

Wenn Sie Eine vom Benutzer zugewiesene verwaltete Identit t wurde erstellt, Beim Erstellen des
Schl sseltresors sollten Sie auch eine Zugangsrichtlinie f r den Schl sseltresor erstellen.

Schritte
1. "Erstellen Sie einen Schl sselspeicher in lhrem Azure-Abonnement”.

Beachten Sie die folgenden Anforderungen f r den Schl sselspeicher:
o Der Schl sselgew Ibe muss sich in derselben Region wie das Cloud Volumes ONTAP System
befinden.
o Die folgenden Optionen sollten aktiviert sein:
= Soft-delete (diese Option ist standardm Rig aktiviert, muss aber nicht_ deaktiviert sein)
= Schutz | schen

= Azure Festplattenverschl sselung f r Volume Encryption (f r Single Node-Systeme oder HA-
Paare in mehreren Zonen)

> Die folgende Option sollte aktiviert sein, wenn Sie eine vom Benutzer zugewiesene verwaltete Identit t
erstellt haben:

= Vault-Zugangsrichtlinie

2. Wenn Sie die Vault-Zugriffsrichtlinie ausgew hlt haben, klicken Sie auf Erstellen, um eine Zugriffsrichtlinie
f rden Schl sseltresor zu erstellen. Falls nicht, fahren sie mit Schritt 3 fort.

a. W hlen Sie die folgenden Berechtigungen aus:

= Get

= Liste

= Entschl sseln

= Verschl sseln

= Taste zum Auspacken

= Umbruch-Taste

= Verifizieren

= signieren
b. W hlen Sie die vom Benutzer zugewiesene verwaltete Identit t (Ressource) als Prinzipal aus.
c. berpr fen und erstellen Sie die Zugriffsrichtlinie.

3. "Einen Schl ssel im Schl sselspeicher erzeugen".
Beachten Sie die folgenden Anforderungen f r den Schl ssel:

o Der Schl sseltyp muss RSA sein.
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> Die empfohlene RSA-Schl sselgr Re betr gt 2048, andere Gr Ren werden unterst tzt.

Erstellen Sie eine Arbeitsumgebung, in der der Verschl sselungsschl ssel
verwendet wird

Nachdem Sie den Schl sselspeicher erstellt und einen Verschl sselungsschl ssel generiert haben, k nnen
Sie ein neues Cloud Volumes ONTAP-System erstellen, das f r die Verwendung des Schl ssels konfiguriert
ist. Diese Schritte werden von der BlueXP API unterst tzt.

Erforderliche Berechtigungen

Wenn Sie einen vom Kunden verwalteten Schl ssel mit einem Cloud Volumes ONTAP-System mit einem
einzelnen Knoten verwenden m chten, stellen Sie sicher, dass der BlueXP-Connector ber die folgenden
Berechtigungen verf gt:

"Microsoft.Compute/diskEncryptionSets/read",
"Microsoft.Compute/diskEncryptionSets/write",
"Microsoft.Compute/diskEncryptionSets/delete"
"Microsoft.KeyVault/vaults/deploy/action",
"Microsoft.KeyVault/vaults/read",
"Microsoft.KeyVault/vaults/accessPolicies/write",
"Microsoft.ManagedIdentity/userAssignedIdentities/assign/action"

"Zeigen Sie die aktuelle Liste der Berechtigungen an"

Schritte

1. Nutzen Sie den folgenden BlueXP API-Aufruf, um die Liste der Schl sselvaults in lhrem Azure-
Abonnement zu erhalten.

Bei einem HA-Paar: GET /azure/ha/metadata/vaults
F r Single Node: GET /azure/vsa/metadata/vaults

Notieren Sie sich den Namen und die resourceGroup. Im n chsten Schritt m ssen Sie diese Werte
angeben.

"Weitere Informationen zu diesem API-Aufruf".

2. Rufen Sie die Liste der Schl ssel im Tresor mithilfe des folgenden BlueXP API-Aufrufs ab.
Bei einem HA-Paar: GET /azure/ha/metadata/keys-vault
F r Single Node: GET /azure/vsa/metadata/keys-vault

Notieren Sie sich den Keyname. Im n chsten Schritt m ssen Sie diesen Wert (zusammen mit dem Vault-
Namen) angeben.

"Weitere Informationen zu diesem API-Aufruf".
3. Erstellen Sie ein Cloud Volumes ONTAP-System mithilfe des folgenden BlueXP-API-Aufrufs.

a. Bei einem HA-Paar:
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POST /azure/ha/working-environments

Der Text der Anforderung muss die folgenden Felder enthalten:

"azureEncryptionParameters": {
"key": "keyName",
"vaultName": "vaultName"
}
Nehmen Sie die auf "userAssignedIdentity": " userAssignedIdentityId"
Feld, wenn Sie diese Ressource f r die Verschl sselung von Speicherkontos erstellt
haben.

"Weitere Informationen zu diesem API-Aufruf".
b. System mit einem einzelnen Node:
POST /azure/vsa/working-environments

Der Text der Anforderung muss die folgenden Felder enthalten:

"azureEncryptionParameters": {
"key": "keyName",
"vaultName": "vaultName"
}
Nehmen Sie die auf "userAssignedIdentity": " userAssignedIdentityId"
Feld, wenn Sie diese Ressource f r die Verschl sselung von Speicherkontos erstellt
haben.

"Weitere Informationen zu diesem API-Aufruf".

Ergebnis

Sie verf gen ber ein neues Cloud Volumes ONTAP System, das so konfiguriert ist, dass Sie Ihren vom
Kunden gemanagten Schl ssel zur Datenverschl sselung nutzen k nnen.

Lizenzierung f r Cloud Volumes ONTAP in Azure einrichten

Nachdem Sie sich f r die Lizenzoption entschieden haben, die Sie mit Cloud Volumes
ONTAP verwenden m chten, sind einige Schritte erforderlich, bevor Sie beim Erstellen
einer neuen Arbeitsumgebung die Lizenzoption w hlen k nnen.

Freimium

W hlen Sie das Freimium-Angebot aus, um Cloud Volumes ONTAP mit bis zu 500 gib bereitgestellter
Kapazit t kostenlos zu nutzen. "Erfahren Sie mehr ber das Freemium Angebot".
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Schritte
1. W hlen Sie im linken Navigationsmen die Option Speicherung > Leinwand.

2. Klicken Sie auf der Seite Arbeitsfl che auf Arbeitsumgebung hinzuf gen und folgen Sie den Schritten in
BlueXP.

a. Klicken Sie auf der Seite Details und Anmeldeinformationen auf Anmeldedaten bearbeiten >
Abonnement hinzuf gen und befolgen Sie dann die Anweisungen, um das Pay-as-you-go-Angebot
im Azure Marketplace zu abonnieren.

Sie werden ber das Marketplace-Abonnement nicht belastet, es sei denn, Sie berschreiten 500 gib
der bereitgestellten Kapazit t. Zu dieser Zeit wird das System automatisch in das konvertiert
"Essentials-Paket".

Edit Credentials & Add Subscription

Aszociate Subscription to Credentials

Credentials

Managed Service Identity =

Azure Subscription

OCCM Dev (Default) -

Marketplace Subscription

o Add Subscription

a. Wenn Sie zu BlueXP zur ckkehren, w hlen Sie Freemium, wenn Sie die Seite mit den Lademethode
aufrufen.

n
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Select Charging Method

Professional apacity A

Essential

@ Freemium (Up o500 GiB)

Per Node

i K B
10101
<

"Sehen Sie sich Schritt-f r-Schritt-Anleitungen an, um Cloud Volumes ONTAP in Azure zu starten”.

Kapazit tsbasierte Lizenz

Dank der kapazit tsbasierten Lizenzierung k nnen Sie f r Cloud Volumes ONTAP pro tib Kapazit t bezahlen.
Kapazit tsbasierte Lizenzierung ist in Form eines package, dem Essentials-Paket oder dem Professional-
Paket verf gbar.

Die Essentials- und Professional-Pakete sind mit den folgenden Verbrauchsmodellen erh ltlich:

* Eine Lizenz (BYOL) von NetApp erworben
 Ein st ndliches PAYGO-Abonnement (Pay-as-you-go) im Azure Marketplace

« Einem Jahresvertrag
"Hier erhalten Sie weitere Informationen zur kapazit tsbasierten Lizenzierung".

In den folgenden Abschnitten werden die ersten Schritte mit jedem dieser Nutzungsmodelle beschrieben.

BYOL

Bezahlen Sie vorab, indem Sie eine Lizenz (BYOL) von NetApp erwerben und Cloud Volumes ONTAP
Systeme bei jedem Cloud-Provider implementieren.

Schritte
1. "Wenden Sie sich an den NetApp Sales, um eine Lizenz zu erhalten"

2. "F gen Sie lhr Konto f r die NetApp Support Website zu BlueXP hinzu"
BlueXP fragt den NetApp Lizenzierungsservice automatisch ab, um Details zu den Lizenzen zu erhalten,
die mit lInrem NetApp Support Site Konto verkn pft sind. Sollte es keine Fehler geben, f gt BlueXP die
Lizenzen automatisch zum Digital Wallet hinzu.
Bevor Sie lhre Lizenz mit Cloud Volumes ONTAP verwenden k nnen, muss sie ber das Digital Wallet von
BlueXP erh ltlich sein. Wenn n tig, k nnen Sie "F gen Sie die Lizenz manuell zum Digital Wallet von
BlueXP hinzu".

3. Klicken Sie auf der Seite Arbeitsfl che auf Arbeitsumgebung hinzuf gen und folgen Sie den Schritten in
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BlueXP.

a. Klicken Sie auf der Seite Details und Anmeldeinformationen auf Anmeldedaten bearbeiten >
Abonnement hinzuf gen und befolgen Sie dann die Anweisungen, um das Pay-as-you-go-Angebot
im Azure Marketplace zu abonnieren.

Die Lizenz, die Sie bei NetApp erworben haben, wird immer zuerst berechnet. Wenn Sie |hre

lizenzierte Kapazit t berschreiten oder die Lizenzlaufzeit abgelaufen ist, werden Sie vom Stundensatz

auf dem Markt in Rechnung gestellt.

Edit Credentials & Add Subscription

Aszociate Subscription to Credentials

Credentials

Managed Service Identity =

Azure Subscription

OCCM Dev (Default) -

Marketplace Subscription

o Add Subscription

a. Wenn Sie zu BlueXP zur ckkehren, w hlen Sie ein kapazit tsbasiertes Paket aus, wenn Sie die Seite

mit den Lademethoden aufrufen.
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Select Charging Method

o Professional capacity R

Essential By S

Freemium (Up to 500 GiB) By v

Per Node

111

"Sehen Sie sich Schritt-f r-Schritt-Anleitungen an, um Cloud Volumes ONTAP in Azure zu starten".

PAYGO-Abonnement

Sie bezahlen st ndlich, indem Sie sich f r das Angebot ber den Marketplace Ihres Cloud-Providers
anmelden.

Wenn Sie eine Cloud Volumes ONTAP-Arbeitsumgebung erstellen, werden Sie von BlueXP aufgefordert, den
Vertrag zu abonnieren, der im Azure Marketplace verf gbar ist. Dieses Abonnement wird dann zur
Verrechnung mit der Arbeitsumgebung verkn pft. Sie k nnen das gleiche Abonnement auch f r zus tzliche
Arbeitsumgebungen nutzen.

Schritte
1. W hlen Sie im linken Navigationsmen die Option Speicherung > Leinwand.

2. Klicken Sie auf der Seite Arbeitsfl che auf Arbeitsumgebung hinzuf gen und folgen Sie den Schritten in
BlueXP.

a. Klicken Sie auf der Seite Details und Anmeldeinformationen auf Anmeldedaten bearbeiten >
Abonnement hinzuf gen und befolgen Sie dann die Anweisungen, um das Pay-as-you-go-Angebot
im Azure Marketplace zu abonnieren.
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Edit Credentials & Add Subscription

Associate Subscription to Credentials

Credentials

Managed Service Identity >

Azure Subscription

QCCM Dev (Default) =

Marketplace Subscription

@ ~dd Subscription

b. Wenn Sie zu BlueXP zur ckkehren, w hlen Sie ein kapazit tsbasiertes Paket aus, wenn Sie die Seite
mit den Lademethoden aufrufen.

Select Charging Method

° Professional capacity S

Essential

Freemium (Up to 500 GiB)

4 B B
1001
<

Per Node

"Sehen Sie sich Schritt-f r-Schritt-Anleitungen an, um Cloud Volumes ONTAP in Azure zu starten".

Sie k nnen die mit Ihren Azure-Konten verbundenen Azure Marketplace-Abonnements auf der
Seite ,Einstellungen® > ,Anmeldeinformationen“ managen. "Managen Sie |hre Azure-Konten und
-Abonnements"
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https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-azure-accounts.html
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Jahresvertrag
Sie bezahlen j hrlich f r Cloud Volumes ONTAP durch den Kauf eines Jahresvertrags.

Schritte
1. Wenden Sie sich an Ihren NetApp Ansprechpartner, um einen Jahresvertrag zu erwerben.

Der Vertrag ist als privates Angebot im Azure Marketplace erh lItlich.

Wenn NetApp Ihnen das private Angebot teilt, k nnen Sie den Jahresplan auch ausw hlen, wenn Sie
w hrend der Erstellung der Arbeitsumgebung im Azure Marketplace abonnieren.

2. Klicken Sie auf der Seite Arbeitsfl che auf Arbeitsumgebung hinzuf gen und folgen Sie den Schritten in
BlueXP.

a. Klicken Sie auf der Seite Details und Anmeldeinformationen auf Anmeldeinformationen
bearbeiten > Abonnement hinzuf gen > Weiter.

b. W hlen Sie im Azure-Portal den Jahresplan aus, der mit Ihrem Azure-Konto geteilt wurde, und klicken
Sie anschlieRend auf Abonnieren.

c. Wenn Sie zu BlueXP zur ckkehren, w hlen Sie ein kapazit tsbasiertes Paket aus, wenn Sie die Seite
mit den Lademethoden aufrufen.

Select Charging Method

e Professional By capacity R4

Essential

Freemium (Up to 500 GiB)

1001

Per Node

"Sehen Sie sich Schritt-f r-Schritt-Anleitungen an, um Cloud Volumes ONTAP in Azure zu starten".

Keystone Abonnement

Ein Keystone Abonnement ist ein nutzungsbasierter Abonnementservice. "Weitere Informationen zu NetApp
Keystone Abonnements".

Schritte
1. Wenn Sie noch kein Abonnement haben, "Kontakt zu NetApp"

2. Mailto:ng-keystone-success@netapp.com[NetApp kontaktieren]: Wir autorisieren Ihr BlueXP
Benutzerkonto f r eine oder mehrere Keystone Abonnements.

3. Nachdem NetApp den Account autorisiert hat, "Verkn pfen Sie lhre Abonnements f r die Verwendung mit
Cloud Volumes ONTAP".
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https://docs.netapp.com/de-de/test/concept-licensing.html#keystone-subscription
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4. Klicken Sie auf der Seite Arbeitsfl che auf Arbeitsumgebung hinzuf gen und folgen Sie den Schritten in
BlueXP.

a. W hlen Sie die Abrechnungsmethode f r Keystone Abonnements aus, wenn Sie zur Auswahl einer
Lademethode aufgefordert werden.

select Charging Method

o Keystone

Storage rmanagement

a

Charged against your NetApp credit

Keystone Subscription

A-AMRITAT
Professional capacity S
Essential By S

Freemium (Up to 500 GiB)

Per Node

10101

"Sehen Sie sich Schritt-f r-Schritt-Anleitungen an, um Cloud Volumes ONTAP in Azure zu starten".

Aktivieren Sie den Hochverf gbarkeits-Modus in Azure

Der Hochverf gbarkeits-Modus von Microsoft Azure sollte aktiviert sein, um ungeplante
Failover-Zeiten zu verringern und die NFSv4-Unterst tzung f r Cloud Volumes ONTAP zu
aktivieren.

Ab der Version Cloud Volumes ONTAP 9.10.1 reduzierten wir die ungeplante Failover-Zeit f r Cloud Volumes
ONTAP HA-Paare, die in Microsoft Azure laufen, und f gten Unterst tzung f r NFSv4 hinzu. Um diese
Verbesserungen f r Cloud Volumes ONTAP verf gbar zu machen, m ssen Sie die Hochverf gbarkeitsfunktion
Ihres Azure Abonnements aktivieren.

In BlueXP werden Sie diese Angaben in einer Meldung ,Aktion erforderlich eingeben, wenn die Funktion auf
einem Azure-Abonnement aktiviert werden muss.

Beachten Sie Folgendes:

* Es gibt keine Probleme mit der Hochverf gbarkeit Ihres Cloud Volumes ONTAP HA-Paars. Diese Azure
Funktion arbeitet in Kombination mit ONTAP, um die von Clients beobachteten Applikationsausfallzeiten f r
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NFS-Protokolle zu reduzieren, die aus ungeplanten Failover-Ereignissen resultieren.

* Wenn Sie diese Funktion aktivieren, wird f r Cloud Volumes ONTAP HA-Paare keine Unterbrechung
verursacht.

* Wenn Sie diese Funktion auf Inrem Azure-Abonnement aktivieren, treten keine Probleme bei anderen VMs
auf.

Ein Azure-Benutzer mit ,Owner“-Berechtigungen kann die Funktion ber die Azure-CLI aktivieren.

Schritte
1. "Greifen Sie ber das Azure-Portal auf die Azure Cloud Shell zu"

2. Registrieren der Funktion des Hochverf gbarkeits-Modus:

az account set -s AZURE SUBSCRIPTION NAME OR ID

az feature register --name EnableHighAvailabilityMode --namespace
Microsoft.Network

az provider register -n Microsoft.Network

3. berpr fen Sie optional, ob die Funktion jetzt registriert ist:

az feature show --name EnableHighAvailabilityMode --namespace

Microsoft.Network

Die Azure CLI sollte ein Ergebnis wie die folgenden zur ckgeben:

"id": "/subscriptions/xXXXXXXXKX—XXXX-KXKXXX—XXXK—
XXXXXXXXXXXX/providers/Microsoft.Features/providers/Microsoft.Network/fe
atures/EnableHighAvailabilityMode",

"name": "Microsoft.Network/EnableHighAvailabilityMode",

"properties™: {

"state": "Registered"

by

"type": "Microsoft.Features/providers/features"

Starten von Cloud Volumes ONTAP in Azure

Sie k nnen ein Single-Node-System oder ein HA-Paar in Azure starten, indem Sie eine
Cloud Volumes ONTAP-Arbeitsumgebung in BlueXP erstellen.

Was Sie ben tigen
Um eine Arbeitsumgebung zu schaffen, ben tigen Sie Folgendes.
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https://docs.microsoft.com/en-us/azure/cloud-shell/quickstart

» Ein Anschluss, der betriebsbereit ist.
o Sie sollten ein haben "Anschluss, der Ihrem Arbeitsbereich zugeordnet ist".
o "Sie sollten darauf vorbereitet sein, den Konnektor jederzeit in Betrieb zu nehmen".
* Ein Verst ndnis der zu verwendenden Konfiguration.
Sie sollten eine Konfiguration ausw hlen und Azure Netzwerkinformationen von lhrem Administrator

erhalten haben. Weitere Informationen finden Sie unter "Planung Ihrer Cloud Volumes ONTAP
Konfiguration".

* Kenntnisse ber die erforderlichen Voraussetzungen zur Einrichtung der Lizenzierung f r Cloud Volumes
ONTAP.

"Erfahren Sie, wie Sie eine Lizenzierung einrichten".

ber diese Aufgabe

Wenn BlueXP in Azure ein Cloud Volumes ONTAP-System erstellt, werden mehrere Azure-Objekte erstellt, z.
B. eine Ressourcengruppe, Netzwerkschnittstellen und Speicherkonten. Sie k nnen eine Zusammenfassung
der Ressourcen am Ende des Assistenten berpr fen.

Risiko von Datenverlusten

Als Best Practice empfiehlt es sich, f r jedes Cloud Volumes ONTAP System eine neue,
dedizierte Ressourcengruppe zu verwenden.

@ Aufgrund des Risikos eines Datenverlusts wird die Bereitstellung von Cloud Volumes ONTAP in
einer vorhandenen, gemeinsam genutzten Ressourcengruppe nicht empfohlen. W hrend
BlueXP Cloud Volumes ONTAP-Ressourcen im Falle eines Ausfalls oder L schvorgangs aus
einer gemeinsam genutzten Ressourcengruppe entfernen kann, kann ein Azure Benutzer aus
Versehen Cloud Volumes ONTAP-Ressourcen aus einer gemeinsam genutzten
Ressourcengruppe | schen.

Starten eines Cloud Volumes ONTAP Systems mit einem Node in Azure

Wenn Sie ein Cloud Volumes ONTAP-System mit einem Node in Azure starten m chten, m ssen Sie in
BlueXP eine Arbeitsumgebung mit einem einzelnen Knoten erstellen.

Schritte
1. W hlen Sie im linken Navigationsmen die Option Speicherung > Leinwand.
2. Klicken Sie auf der Bildschirmseite auf Arbeitsumgebung hinzuf gen und folgen Sie den Anweisungen.
3. W hlen Sie einen Standort: W hlen Sie Microsoft Azure und Cloud Volumes ONTAP Single Node.
4. Wenn Sie dazu aufgefordert werden, "Einen Konnektor erstellen”.
5. Details und Anmeldeinformationen: Optional k nnen Sie die Azure-Anmeldedaten und das Abonnement

ndern, einen Clusternamen angeben, bei Bedarf Tags hinzuf gen und dann Anmeldedaten angeben.

In der folgenden Tabelle werden Felder beschrieben, f r die Sie m glicherweise Hilfe ben tigen:
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https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-azure.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-azure.html

Feld Beschreibung

Name der BlueXP verwendet den Namen der Arbeitsumgebung, um sowohl das Cloud

Arbeitsumgebung Volumes ONTAP-System als auch die virtuelle Azure-Maschine zu benennen.
Der Name wird auch als Pr fix f r die vordefinierte Sicherheitsgruppe
verwendet, wenn Sie diese Option ausw hlen.

TagsF r Tags sind Metadaten f r Ihre Azure Ressourcen. Wenn Sie in dieses Feld Tags
Ressourcengruppen eingeben, f gt BlueXP diese der Ressourcengruppe hinzu, die dem Cloud
Volumes ONTAP-System zugeordnet ist.

Sie k nnen bis zu vier Tags aus der Benutzeroberfl che hinzuf gen, wenn Sie
eine Arbeitsumgebung erstellen. Nach der Erstellung k nnen Sie weitere
hinzuf gen. Beachten Sie, dass die API Sie beim Erstellen einer
Arbeitsumgebung nicht auf vier Tags beschr nkt.

Informationen zu Tags finden Sie unter "Microsoft Azure-Dokumentation:
Verwenden von Tags zur Organisation lhrer Azure-Ressourcen".

Benutzername und Dies sind die Anmeldeinformationen f r das Cloud Volumes ONTAP Cluster-

Passwort Administratorkonto. Sie k nnen diese Anmeldedaten f r die Verbindung mit
Cloud Volumes ONTAP ber System Manager oder dessen CLI verwenden.
Behalten Sie den Standardbenutzernamen ,admin” bei, oder ndern Sie ihnin
einen benutzerdefinierten Benutzernamen.

Anmeldeinformationen  Sie k nnen verschiedene Azure Zugangsdaten und ein anderes Azure
bearbeiten Abonnement f r dieses Cloud Volumes ONTAP System w hlen. Sie m ssen
ein Azure Marketplace Abonnement mit dem ausgew hlten Azure Abonnement
verkn pfen, um ein Pay-as-you-go Cloud Volumes ONTAP System zu
implementieren. "Hier erfahren Sie, wie Sie Anmeldedaten hinzuf gen".

Im folgenden Video wird gezeigt, wie Sie ein Marketplace-Abonnement zu einem Azure-Abonnement
verkn pfen:

P https://docs.netapp.com/de-de/test//media/video_subscribing_azure.mp4 (video)
. Dienste: Lassen Sie die Dienste aktiviert oder deaktivieren Sie die einzelnen Dienste, die Sie nicht mit
Cloud Volumes ONTAP verwenden m chten.

o "Weitere Informationen zur BlueXP Klassifizierung"

o "Erfahren Sie mehr ber Backup und Recovery von BlueXP"

Wenn SIE WORM und Daten-Tiering nutzen m chten, m ssen Sie BlueXP Backup und
Recovery deaktivieren und eine Cloud Volumes ONTAP Arbeitsumgebung mit Version
9.8 oder h her implementieren.

. Standort: W hlen Sie eine Region, eine Verf gbarkeitszone, vnet und ein Subnetz aus, und aktivieren Sie
dann das Kontrollk stchen, um die Netzwerkverbindung zwischen dem Connector und dem Zielspeicherort
zu best tigen.

Bei Single-Node-Systemen k nnen Sie die Verf gbarkeitszone ausw hlen, in der Sie Cloud Volumes
ONTAP implementieren m chten. Wenn Sie keine AZ ausw hlen, w hlt BlueXP eine f r Sie aus.

. Konnektivit t: W hlen Sie eine neue oder bestehende Ressourcengruppe und w hlen Sie dann aus, ob
Sie die vordefinierte Sicherheitsgruppe verwenden oder lhre eigene verwenden m chten.


https://azure.microsoft.com/documentation/articles/resource-group-using-tags/
https://azure.microsoft.com/documentation/articles/resource-group-using-tags/
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-azure-accounts.html
https://docs.netapp.com/de-de/test//media/video_subscribing_azure.mp4
https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/concept-backup-to-cloud.html

In der folgenden Tabelle werden Felder beschrieben, f r die Sie m glicherweise Hilfe ben tigen:

Feld Beschreibung

Ressourcengruppe Erstellen Sie eine neue Ressourcengruppe f r Cloud Volumes ONTAP, oder
verwenden Sie eine vorhandene Ressourcengruppe. Als Best Practice
empfiehlt es sich, eine neue, dedizierte Ressourcengruppe f r Cloud Volumes
ONTAP zu verwenden. Es ist zwar m glich, Cloud Volumes ONTAP in einer
vorhandenen, gemeinsam genutzten Ressourcengruppe bereitzustellen,
jedoch wird dies aufgrund des Risikos eines Datenverlusts nicht empfohlen.
Weitere Informationen finden Sie in der oben stehenden Warnung.

Wenn im Azure Konto, das Sie verwenden, der angezeigt wird

"Erforderliche Berechtigungen", BlueXP entfernt Cloud Volumes
ONTAP-Ressourcen aus einer Ressourcengruppe, bei Ausfall
oder L schung der Bereitstellung.

Sicherheitsgruppe wurde Wenn Sie BlueXP die Sicherheitsgruppe f r Sie generieren lassen, m ssen
generiert Sie festlegen, wie Sie den Datenverkehr zulassen:

* Wenn Sie Selected vnet Only w hlen, ist die Quelle f r eingehenden
Datenverkehr der Subnetz-Bereich des ausgew hlten vnet und der
Subnetz-Bereich des vnet, in dem sich der Connector befindet. Dies ist die
empfohlene Option.

* Wenn Sie Alle VNets w hlen, ist die Quelle f r eingehenden Datenverkehr
der IP-Bereich 0.0.0.0/0.

Verwenden Sie Wenn Sie eine vorhandene Sicherheitsgruppe ausw hlen, muss diese die
vorhandene Cloud Volumes ONTAP-Anforderungen erf llen. "Zeigen Sie die
Standardsicherheitsgruppe an".

9. Charging Methods and NSS Account: Geben Sie an, welche Ladungsoption Sie mit diesem System
verwenden m chten, und geben Sie dann ein NetApp Support Site Konto an.

o "Informieren Sie sich ber Lizenzoptionen f r Cloud Volumes ONTAP".
o "Erfahren Sie, wie Sie eine Lizenzierung einrichten".
10. Vorkonfigurierte Pakete: W hlen Sie eines der Pakete, um schnell ein Cloud Volumes ONTAP System
bereitzustellen, oder klicken Sie auf eigene Konfiguration erstellen.

Wenn Sie eines der Pakete ausw hlen, m ssen Sie nur ein Volume angeben und dann die Konfiguration
pr fen und genehmigen.

11. Lizenzierung: ndern Sie die Cloud Volumes ONTAP-Version nach Bedarf und w hlen Sie einen virtuellen
Maschinentyp.

Wenn f r die ausgew hlte Version eine neuere Version von Release Candidate, General
Availability oder Patch Release verf gbar ist, aktualisiert BlueXP das System auf diese

@ Version, wenn die Arbeitsumgebung erstellt wird. Das Update erfolgt beispielsweise, wenn
Sie Cloud Volumes ONTAP 9.10.1 und 9.10.1 P4 ausw hlen. Das Update erfolgt nicht von
einem Release zum anderen, z. B. von 9.6 bis 9.7.

12. Vom Azure Marketplace abonnieren: Folgen Sie den Schritten, wenn BlueXP programmatische
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https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-azure.html
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Bereitstellungen von Cloud Volumes ONTAP nicht aktivieren kann.

13. Zugrunde liegende Storage-Ressourcen: W hlen Sie die Einstellungen f r das anf ngliche Aggregat:

14.

15.
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Einen Festplattentyp, eine Gr Re f r jede Festplatte und ob Daten-Tiering zu Blob-Storage aktiviert werden
soll.

Beachten Sie Folgendes:

o Der Festplattentyp ist f r das anf ngliche Volume. Sie k nnen einen anderen Festplattentyp f r
nachfolgende Volumes ausw hlen.

o

Die Festplattengr Re ist f r alle Festplatten im urspr nglichen Aggregat und f r alle zus tzlichen
Aggregate bestimmt, die BlueXP erzeugt, wenn Sie die einfache Bereitstellungsoption verwenden.
Mithilfe der erweiterten Zuweisungsoption k nnen Sie Aggregate erstellen, die eine andere
Festplattengr 3e verwenden.

Hilfe bei der Auswahl von Festplattentyp und -Gr Re finden Sie unter "Dimensionierung lhres Systems
in Azure".

> Sie k nnen eine bestimmte Volume-Tiering-Richtlinie ausw hlen, wenn Sie ein Volume erstellen oder
bearbeiten.

o Wenn Sie das Daten-Tiering deaktivieren, k nnen Sie es bei nachfolgenden Aggregaten aktivieren.
"Weitere Informationen zum Daten-Tiering".
Schreibgeschwindigkeit und WURM:
a. W hlen Sie bei Bedarf * Normal* oder High Schreibgeschwindigkeit.
"Erfahren Sie mehr ber Schreibgeschwindigkeit".
b. Aktivieren Sie auf Wunsch den WORM-Storage (Write Once, Read Many).

Diese Option ist nur f r bestimmte VM-Typen verf gbar. Informationen dar ber, welche VM-Typen
unterst tzt werden, finden Sie unter "Unterst tzte Konfigurationen per Lizenz f r HA-Paare".

WORM kann nicht aktiviert werden, wenn Daten-Tiering f r Cloud Volumes ONTAP-Versionen 9.7 und
darunter aktiviert wurde. Ein Wechsel- oder Downgrade auf Cloud Volumes ONTAP 9.8 ist nach
Aktivierung VON WORM und Tiering gesperrt.

"Erfahren Sie mehr ber WORM Storage".

a. Wenn Sie DEN WORM-Speicher aktivieren, w hlen Sie den Aufbewahrungszeitraum aus.

Create Volume: Geben Sie Details f r den neuen Datentr ger ein oder klicken Sie auf Skip.
"Hier erhalten Sie Informationen zu den unterst tzten Client-Protokollen und -Versionen".

Einige der Felder auf dieser Seite sind selbsterkl rend. In der folgenden Tabelle werden Felder
beschrieben, f r die Sie m glicherweise Hilfe ben tigen:

Feld Beschreibung

Gr Re Die maximale Gr Re, die Sie eingeben k nnen, h ngt weitgehend davon ab,
ob Sie Thin Provisioning aktivieren, wodurch Sie ein Volume erstellen k nnen,
das gr Rer ist als der derzeit verf gbare physische Storage.


https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-planning-your-config-azure.html#size-your-system-in-azure
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-planning-your-config-azure.html#size-your-system-in-azure
https://docs.netapp.com/de-de/test/concept-data-tiering.html
https://docs.netapp.com/de-de/test/concept-write-speed.html
https://docs.netapp.com/us-en/cloud-volumes-ontap-relnotes/reference-configs-azure.html#ha-pairs
https://docs.netapp.com/de-de/test/concept-worm.html
https://docs.netapp.com/de-de/test/concept-client-protocols.html

Feld

Zugriffskontrolle (nur f r
NFS)

Berechtigungen und
Benutzer/Gruppen (nur
f r CIFS)

Snapshot-Richtlinie

Erweiterte Optionen (nur
f r NFS)

Initiatorgruppe und IQN
(nur f riSCSI)

Beschreibung

Eine Exportrichtlinie definiert die Clients im Subnetz, die auf das Volume
zugreifen k nnen. Standardm Rig gibt BlueXP einen Wert ein, der Zugriff auf
alle Instanzen im Subnetz bietet.

Mit diesen Feldern k nnen Sie die Zugriffsebene auf eine Freigabe f r
Benutzer und Gruppen steuern (auch Zugriffssteuerungslisten oder ACLs
genannt). Sie k nnen lokale oder dom nenbasierte Windows-Benutzer oder
-Gruppen oder UNIX-Benutzer oder -Gruppen angeben. Wenn Sie einen
Domain-Windows-Benutzernamen angeben, m ssen Sie die Dom ne des
Benutzers mit dem Format Domain\Benutzername einschlie3en.

Eine Snapshot Kopierrichtlinie gibt die H ufigkeit und Anzahl der automatisch
erstellten NetApp Snapshot Kopien an. Bei einer NetApp Snapshot Kopie
handelt es sich um ein zeitpunktgenaues Filesystem Image, das keine
Performance-Einbuf3en aufweist und minimalen Storage erfordert. Sie k nnen
die Standardrichtlinie oder keine ausw hlen. Sie k nnen keine f r transiente
Daten ausw hlen, z. B. tempdb f r Microsoft SQL Server.

W hlen Sie eine NFS-Version f r das Volume: Entweder NFSv3 oder NFSv4.

ISCSI-Storage-Ziele werden LUNSs (logische Einheiten) genannt und Hosts als
Standard-Block-Ger te pr sentiert.

Initiatorgruppen sind Tabellen mit iISCSI-Host-Node-Namen und steuern,
welche Initiatoren Zugriff auf welche LUNs haben.

ISCSI-Ziele werden ber standardm Rige Ethernet-Netzwerkadapter (NICs),
TCP Offload Engine (TOE) Karten mit Software-Initiatoren, konvergierte
Netzwerkadapter (CNAs) oder dedizierte Host Bust Adapter (HBAs) mit dem
Netzwerk verbunden und durch iISCSI Qualified Names (IQNSs) identifiziert.

Wenn Sie ein iISCSI-Volume erstellen, erstellt BlueXP automatisch eine LUN
f r Sie. Wir haben es einfach gemacht, indem wir nur eine LUN pro Volumen
erstellen, so gibt es keine Verwaltung beteiligt. Nachdem Sie das Volume
erstellt haben, "Verwenden Sie den IQN, um von den Hosts eine Verbindung
zur LUN herzustellen”.

Die folgende Abbildung zeigt die f r das CIFS-Protokoll ausgef llte Volume-Seite:
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Details & Protection

Volume Name:

vol

Snapshot Policy:
default

i Default Policy

Volume Details, Protection & Protocol

Protocol
Size (GB): i NFS CIFS iSCSI
250
Share name: Permissions:
vol_share Full Control -

Users / Groups:
engineering

Valid users and groups separated by a semicelon

16. CIFS Setup: Wenn Sie das CIFS-Protokoll w hlen, richten Sie einen CIFS-Server ein.
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Feld

Prim re und sekund re
DNS-IP-Adresse

Active Directory-
Dom ne, der Sie
beitreten m chten

Anmeldeinformationen,
die zur Aufnahme in die
Dom ne autorisiert sind

CIFS-Server-BIOS-Name

Organisationseinheit

DNS-Dom ne

Beschreibung

Die IP-Adressen der DNS-Server, die die Namensaufl sung f r den CIFS-
Server bereitstellen.

Die aufgef hrten DNS-Server m ssen die Servicestandortdatens tze (SRV)
enthalten, die zum Auffinden der Active Directory LDAP-Server und

Dom nencontroller f r die Domain, der der CIFS-Server beitreten wird,
erforderlich sind.

Der FQDN der Active Directory (AD)-Domain, der der CIFS-Server beitreten
soll.

Der Name und das Kennwort eines Windows-Kontos mit ausreichenden
Berechtigungen zum Hinzuf gen von Computern zur angegebenen
Organisationseinheit (OU) innerhalb der AD-Dom ne.

Ein CIFS-Servername, der in der AD-Domain eindeutig ist.

Die Organisationseinheit innerhalb der AD-Domain, die dem CIFS-Server
zugeordnet werden soll. Der Standardwert lautet CN=Computers.

Um Azure AD-Dom nendienste als AD-Server f r Cloud Volumes ONTAP zu
konfigurieren, m ssen Sie in diesem Feld OU=AADDC-Computer oder
OU=AADDC-Benutzer eingeben.

"Azure-Dokumentation: Erstellen Sie eine Organisationseinheit
(Organisationseinheit, OU) in einer von Azure AD-Dom nendiensten
gemanagten Dom ne"

Die DNS-Domain f r die Cloud Volumes ONTAP Storage Virtual Machine
(SVM). In den meisten F llen entspricht die Dom ne der AD-Dom ne.



https://docs.microsoft.com/en-us/azure/active-directory-domain-services/create-ou
https://docs.microsoft.com/en-us/azure/active-directory-domain-services/create-ou
https://docs.microsoft.com/en-us/azure/active-directory-domain-services/create-ou

Feld Beschreibung

NTP-Server W hlen Sie Active Directory-Dom ne verwenden aus, um einen NTP-Server
mit Active Directory-DNS zu konfigurieren. Wenn Sie einen NTP-Server mit
einer anderen Adresse konfigurieren m ssen, sollten Sie die API verwenden.
Siehe "BlueXP Automation Dokumentation" Entsprechende Details.

Beachten Sie, dass Sie einen NTP-Server nur beim Erstellen eines CIFS-
Servers konfigurieren k nnen. Er ist nicht konfigurierbar, nachdem Sie den
CIFS-Server erstellt haben.

17. Nutzungsprofil, Festplattentyp und Tiering-Richtlinie: W hlen Sie aus, ob Sie Funktionen f r die
Storage-Effizienz aktivieren und gegebenenfalls die Volume Tiering-Richtlinie ndern m chten.

Weitere Informationen finden Sie unter "Allgemeines zu Volume-Nutzungsprofilen" Und "Data Tiering -
bersicht".
18. berpr fen & Genehmigen: berpr fen und best tigen Sie Ihre Auswahl.
a. berpr fen Sie die Details zur Konfiguration.

b. Klicken Sie auf Weitere Informationen, um weitere Informationen zum Support und den Azure-
Ressourcen zu erhalten, die BlueXP kaufen wird.

c. Aktivieren Sie die Kontrollk stchen Ich verstehe....
d. Klicken Sie Auf Go.

Ergebnis

BlueXP implementiert das Cloud Volumes ONTAP-System. Sie k nnen den Fortschritt in der Timeline
verfolgen.

Wenn Sie Probleme bei der Implementierung des Cloud Volumes ONTAP Systems haben, lesen Sie die
Fehlermeldung. Sie k nnen auch die Arbeitsumgebung ausw hlen und auf Umgebung neu erstellen klicken.

Weitere Hilfe finden Sie unter "NetApp Cloud Volumes ONTAP Support".

Nachdem Sie fertig sind

* Wenn Sie eine CIFS-Freigabe bereitgestellt haben, erteilen Sie Benutzern oder Gruppen Berechtigungen
f r die Dateien und Ordner, und berpr fen Sie, ob diese Benutzer auf die Freigabe zugreifen und eine
Datei erstellen k nnen.

* Wenn Sie Kontingente auf Volumes anwenden m chten, verwenden Sie System Manager oder die CLI.

Mithilfe von Quotas k nnen Sie den Speicherplatz und die Anzahl der von einem Benutzer, einer Gruppe
oder qtree verwendeten Dateien einschr nken oder nachverfolgen.

Starten eines Cloud Volumes ONTAP HA-Paars in Azure

Wenn Sie ein Cloud Volumes ONTAP HA-Paar in Azure starten m chten, m ssen Sie eine HA-
Arbeitsumgebung in BlueXP erstellen.

Schritte
1. W hlen Sie im linken Navigationsmen die Option Speicherung > Leinwand.

2. Klicken Sie auf der Bildschirmseite auf Arbeitsumgebung hinzuf gen und folgen Sie den Anweisungen.
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3. Wenn Sie dazu aufgefordert werden, "Einen Konnektor erstellen”.

4. Details und Anmeldeinformationen: Optional k nnen Sie die Azure-Anmeldedaten und das Abonnement
ndern, einen Clusternamen angeben, bei Bedarf Tags hinzuf gen und dann Anmeldedaten angeben.

In der folgenden Tabelle werden Felder beschrieben, f r die Sie m glicherweise Hilfe ben tigen:

Feld

Name der
Arbeitsumgebung

Tags F r
Ressourcengruppen

Benutzername und
Passwort

Anmeldeinformationen
bearbeiten

Beschreibung

BlueXP verwendet den Namen der Arbeitsumgebung, um sowohl das Cloud
Volumes ONTAP-System als auch die virtuelle Azure-Maschine zu benennen.
Der Name wird auch als Pr fix f r die vordefinierte Sicherheitsgruppe
verwendet, wenn Sie diese Option ausw hlen.

Tags sind Metadaten f r lhre Azure Ressourcen. Wenn Sie in dieses Feld Tags
eingeben, f gt BlueXP diese der Ressourcengruppe hinzu, die dem Cloud
Volumes ONTAP-System zugeordnet ist.

Sie k nnen bis zu vier Tags aus der Benutzeroberfl che hinzuf gen, wenn Sie
eine Arbeitsumgebung erstellen. Nach der Erstellung k nnen Sie weitere
hinzuf gen. Beachten Sie, dass die API Sie beim Erstellen einer
Arbeitsumgebung nicht auf vier Tags beschr nkt.

Informationen zu Tags finden Sie unter "Microsoft Azure-Dokumentation:
Verwenden von Tags zur Organisation lhrer Azure-Ressourcen".

Dies sind die Anmeldeinformationen f r das Cloud Volumes ONTAP Cluster-
Administratorkonto. Sie k nnen diese Anmeldedaten f r die Verbindung mit
Cloud Volumes ONTAP ber System Manager oder dessen CLI verwenden.
Behalten Sie den Standardbenutzernamen ,admin“ bei, oder ndern Sie ihn in
einen benutzerdefinierten Benutzernamen.

Sie k nnen verschiedene Azure Zugangsdaten und ein anderes Azure
Abonnement f r dieses Cloud Volumes ONTAP System w hlen. Sie m ssen
ein Azure Marketplace Abonnement mit dem ausgew hlten Azure Abonnement
verkn pfen, um ein Pay-as-you-go Cloud Volumes ONTAP System zu
implementieren. "Hier erfahren Sie, wie Sie Anmeldedaten hinzuf gen".

Im folgenden Video wird gezeigt, wie Sie ein Marketplace-Abonnement zu einem Azure-Abonnement

verkn pfen:

P https://docs.netapp.com/de-de/test//media/video_subscribing_azure.mp4 (video)

5. Dienste: Lassen Sie die Dienste aktiviert oder deaktivieren Sie die einzelnen Dienste, die Sie nicht mit
Cloud Volumes ONTAP verwenden m chten.

o "Weitere Informationen zur BlueXP Klassifizierung"

o "Erfahren Sie mehr ber Backup und Recovery von BlueXP"

Wenn SIE WORM und Daten-Tiering nutzen m chten, m ssen Sie BlueXP Backup und
Recovery deaktivieren und eine Cloud Volumes ONTAP Arbeitsumgebung mit Version
9.8 oder h her implementieren.

6. * HA-Bereitstellungsmodelle™:

a. W hlen Sie Single Availability Zone oder Multiple Availability Zone aus.
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b. Lage und Konnektivit t (Single AZ) und Region und Konnektivit t (mehrere AZS)
= W hlen Sie f r eine einzelne AZ eine Region, eine Vnet und ein Subnetz aus.

= W hlen Sie f r mehrere AZS eine Region, vnet, Subnetz, Zone f r Node 1 und Zone f r Node 2
aus.

c. Aktivieren Sie das Kontrollk stchen * Ich habe die Netzwerkverbindung verifiziert...*.

7. Konnektivit t: W hlen Sie eine neue oder bestehende Ressourcengruppe und w hlen Sie dann aus, ob
Sie die vordefinierte Sicherheitsgruppe verwenden oder |hre eigene verwenden m chten.

In der folgenden Tabelle werden Felder beschrieben, f r die Sie m glicherweise Hilfe ben tigen:

Feld Beschreibung

Ressourcengruppe Erstellen Sie eine neue Ressourcengruppe f r Cloud Volumes ONTAP, oder
verwenden Sie eine vorhandene Ressourcengruppe. Als Best Practice
empfiehlt es sich, eine neue, dedizierte Ressourcengruppe f r Cloud Volumes
ONTAP zu verwenden. Es ist zwar m glich, Cloud Volumes ONTAP in einer
vorhandenen, gemeinsam genutzten Ressourcengruppe bereitzustellen,
jedoch wird dies aufgrund des Risikos eines Datenverlusts nicht empfohlen.
Weitere Informationen finden Sie in der oben stehenden Warnung.

Sie m ssenf rjedes Cloud Volumes ONTAP HA-Paar, das Sie in Azure
implementieren, eine dedizierte Ressourcengruppe verwenden. Es wird nur ein
HA-Paar in einer Ressourcengruppe unterst tzt. Bei BlueXP treten
Verbindungsprobleme auf, wenn Sie versuchen, ein zweites Cloud Volumes
ONTAP HA-Paar in einer Azure Ressourcengruppe bereitzustellen.

Wenn im Azure Konto, das Sie verwenden, der angezeigt wird

"Erforderliche Berechtigungen", BlueXP entfernt Cloud Volumes
ONTAP-Ressourcen aus einer Ressourcengruppe, bei Ausfall
oder L schung der Bereitstellung.

Sicherheitsgruppe wurde Wenn Sie BlueXP die Sicherheitsgruppe f r Sie generieren lassen, m ssen
generiert Sie festlegen, wie Sie den Datenverkehr zulassen:

* Wenn Sie Selected vnet Only w hlen, ist die Quelle f r eingehenden
Datenverkehr der Subnetz-Bereich des ausgew hlten vnet und der
Subnetz-Bereich des vnet, in dem sich der Connector befindet. Dies ist die
empfohlene Option.

* Wenn Sie Alle VNets w hlen, ist die Quelle f r eingehenden Datenverkehr
der IP-Bereich 0.0.0.0/0.

Verwenden Sie Wenn Sie eine vorhandene Sicherheitsgruppe ausw hlen, muss diese die
vorhandene Cloud Volumes ONTAP-Anforderungen erf llen. "Zeigen Sie die
Standardsicherheitsgruppe an".

8. Charging Methods and NSS Account: Geben Sie an, welche Ladungsoption Sie mit diesem System
verwenden m chten, und geben Sie dann ein NetApp Support Site Konto an.

o "Informieren Sie sich ber Lizenzoptionen f r Cloud Volumes ONTAP".

o "Erfahren Sie, wie Sie eine Lizenzierung einrichten".
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9. Vorkonfigurierte Pakete: W hlen Sie eines der Pakete aus, um ein Cloud Volumes ONTAP-System
schnell bereitzustellen, oder klicken Sie auf Konfiguration ndern.

Wenn Sie eines der Pakete ausw hlen, m ssen Sie nur ein Volume angeben und dann die Konfiguration
pr fen und genehmigen.

10. Lizenzierung: ndern Sie die Cloud Volumes ONTAP-Version nach Bedarf und w hlen Sie einen virtuellen
Maschinentyp.

Wenn f r die ausgew hlte Version eine neuere Version von Release Candidate, General
Availability oder Patch Release verf gbar ist, aktualisiert BlueXP das System auf diese

@ Version, wenn die Arbeitsumgebung erstellt wird. Das Update erfolgt beispielsweise, wenn
Sie Cloud Volumes ONTAP 9.10.1 und 9.10.1 P4 ausw hlen. Das Update erfolgt nicht von
einem Release zum anderen, z. B. von 9.6 bis 9.7.

11. Vom Azure Marketplace abonnieren: Folgen Sie den Schritten, wenn BlueXP programmatische
Bereitstellungen von Cloud Volumes ONTAP nicht aktivieren kann.

12. Zugrunde liegende Storage-Ressourcen: W hlen Sie die Einstellungen f r das anf ngliche Aggregat:
Einen Festplattentyp, eine Gr Re f r jede Festplatte und ob Daten-Tiering zu Blob-Storage aktiviert werden
soll.

Beachten Sie Folgendes:
> Die Festplattengr Re istf ralle Festplatten im urspr nglichen Aggregat und f r alle zus tzlichen
Aggregate bestimmt, die BlueXP erzeugt, wenn Sie die einfache Bereitstellungsoption verwenden.
Mithilfe der erweiterten Zuweisungsoption k nnen Sie Aggregate erstellen, die eine andere
Festplattengr 3e verwenden.

Hilfe zur Auswabhl einer Festplattengr e finden Sie unter "Gr e |hres Systems in Azure".

> Sie k nnen eine bestimmte Volume-Tiering-Richtlinie ausw hlen, wenn Sie ein Volume erstellen oder
bearbeiten.

o Wenn Sie das Daten-Tiering deaktivieren, k nnen Sie es bei nachfolgenden Aggregaten aktivieren.
"Weitere Informationen zum Daten-Tiering".
13. Schreibgeschwindigkeit und WURM:
a. W hlen Sie bei Bedarf * Normal* oder High Schreibgeschwindigkeit.
"Erfahren Sie mehr ber Schreibgeschwindigkeit".
b. Aktivieren Sie auf Wunsch den WORM-Storage (Write Once, Read Many).

Diese Option ist nur f r bestimmte VM-Typen verf gbar. Informationen dar ber, welche VM-Typen
unterst tzt werden, finden Sie unter "Unterst tzte Konfigurationen per Lizenz f r HA-Paare".

WORM kann nicht aktiviert werden, wenn Daten-Tiering f r Cloud Volumes ONTAP-Versionen 9.7 und
darunter aktiviert wurde. Ein Wechsel- oder Downgrade auf Cloud Volumes ONTAP 9.8 ist nach
Aktivierung VON WORM und Tiering gesperrt.

"Erfahren Sie mehr ber WORM Storage".

a. Wenn Sie DEN WORM-Speicher aktivieren, w hlen Sie den Aufbewahrungszeitraum aus.
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14.

15.

Sichere Kommunikation zu Storage & WORM: W hlen Sie, ob eine HTTPS-Verbindung zu Azure-
Speicherkonten aktiviert und, falls gew nscht, den WORM-Speicher (Write Once, Read Many) aktiviert
werden soll.

Die HTTPS-Verbindung besteht aus einem Cloud Volumes ONTAP 9.7 HA-Paar zu Blob-Storage-Konten
auf der Azure-Seite. Beachten Sie, dass die Aktivierung dieser Option sich auf die Schreib-Performance
auswirken kann. Sie k nnen die Einstellung nicht ndern, nachdem Sie die Arbeitsumgebung erstellt
haben.

"Erfahren Sie mehr ber WORM Storage".

WORM kann nicht aktiviert werden, wenn Daten-Tiering aktiviert wurde.

"Erfahren Sie mehr ber WORM Storage".

Create Volume: Geben Sie Details f r den neuen Datentr ger ein oder klicken Sie auf Skip.
"Hier erhalten Sie Informationen zu den unterst tzten Client-Protokollen und -Versionen".

Einige der Felder auf dieser Seite sind selbsterkl rend. In der folgenden Tabelle werden Felder
beschrieben, f r die Sie m glicherweise Hilfe ben tigen:

Feld Beschreibung

Gr RRe Die maximale Gr Re, die Sie eingeben k nnen, h ngt weitgehend davon ab,
ob Sie Thin Provisioning aktivieren, wodurch Sie ein Volume erstellen k nnen,
das gr Rer ist als der derzeit verf gbare physische Storage.

Zugriffskontrolle (nur f r  Eine Exportrichtlinie definiert die Clients im Subnetz, die auf das Volume
NFS) zugreifen k nnen. Standardm Rig gibt BlueXP einen Wert ein, der Zugriff auf
alle Instanzen im Subnetz bietet.

Berechtigungen und Mit diesen Feldern k nnen Sie die Zugriffsebene auf eine Freigabe f r
Benutzer/Gruppen (nur  Benutzer und Gruppen steuern (auch Zugriffssteuerungslisten oder ACLs
f r CIFS) genannt). Sie k nnen lokale oder dom nenbasierte Windows-Benutzer oder

-Gruppen oder UNIX-Benutzer oder -Gruppen angeben. Wenn Sie einen
Domain-Windows-Benutzernamen angeben, m ssen Sie die Dom ne des
Benutzers mit dem Format Domain\Benutzername einschliel3en.

Snapshot-Richtlinie Eine Snapshot Kopierrichtlinie gibt die H ufigkeit und Anzahl der automatisch
erstellten NetApp Snapshot Kopien an. Bei einer NetApp Snapshot Kopie
handelt es sich um ein zeitpunktgenaues Filesystem Image, das keine
Performance-Einbuf3en aufweist und minimalen Storage erfordert. Sie k nnen
die Standardrichtlinie oder keine ausw hlen. Sie k nnen keine f r transiente
Daten ausw hlen, z. B. tempdb f r Microsoft SQL Server.

Erweiterte Optionen (nur W hlen Sie eine NFS-Version f r das Volume: Entweder NFSv3 oder NFSv4.
f r NFS)
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Feld Beschreibung

Initiatorgruppe und IQN  ISCSI-Storage-Ziele werden LUNs (logische Einheiten) genannt und Hosts als
(nur f riSCSI) Standard-Block-Ger te pr sentiert.

Initiatorgruppen sind Tabellen mit iISCSI-Host-Node-Namen und steuern,
welche Initiatoren Zugriff auf welche LUNs haben.

ISCSI-Ziele werden ber standardm Rige Ethernet-Netzwerkadapter (NICs),
TCP Offload Engine (TOE) Karten mit Software-Initiatoren, konvergierte
Netzwerkadapter (CNAs) oder dedizierte Host Bust Adapter (HBAs) mit dem
Netzwerk verbunden und durch iSCSI Qualified Names (IQNs) identifiziert.

Wenn Sie ein iSCSI-Volume erstellen, erstellt BlueXP automatisch eine LUN
f r Sie. Wir haben es einfach gemacht, indem wir nur eine LUN pro Volumen
erstellen, so gibt es keine Verwaltung beteiligt. Nachdem Sie das Volume
erstellt haben, "Verwenden Sie den IQN, um von den Hosts eine Verbindung
zur LUN herzustellen".

Die folgende Abbildung zeigt die f r das CIFS-Protokoll ausgef llte Volume-Seite:

Volume Details, Protection & Protocol
Details & Protection Protocol
Volume Name: Size (GB): i NFS CIFS iSCSI
vol 250 -
Share name: Permissions:
Snapshot Policy: vol_share Full Control -
default -
i Default Policy Users / Groups:
engineering
Valid users and groups separated by a semicelon

16. CIFS Setup: Wenn Sie das CIFS-Protokoll w hlen, richten Sie einen CIFS-Server ein.

Feld Beschreibung

Prim re und sekund re  Die IP-Adressen der DNS-Server, die die Namensaufl sung f r den CIFS-
DNS-IP-Adresse Server bereitstellen.
Die aufgef hrten DNS-Server m ssen die Servicestandortdatens tze (SRV)
enthalten, die zum Auffinden der Active Directory LDAP-Server und
Dom nencontroller f r die Domain, der der CIFS-Server beitreten wird,
erforderlich sind.

Active Directory- Der FQDN der Active Directory (AD)-Domain, der der CIFS-Server beitreten
Dom ne, der Sie soll.
beitreten m chten
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Feld Beschreibung

Anmeldeinformationen, = Der Name und das Kennwort eines Windows-Kontos mit ausreichenden
die zur Aufnahme in die  Berechtigungen zum Hinzuf gen von Computern zur angegebenen
Dom ne autorisiert sind  Organisationseinheit (OU) innerhalb der AD-Dom ne.

CIFS-Server-BIOS-Name Ein CIFS-Servername, der in der AD-Domain eindeutig ist.

Organisationseinheit Die Organisationseinheit innerhalb der AD-Domain, die dem CIFS-Server
zugeordnet werden soll. Der Standardwert lautet CN=Computers.

Um Azure AD-Dom nendienste als AD-Server f r Cloud Volumes ONTAP zu
konfigurieren, m ssen Sie in diesem Feld OU=AADDC-Computer oder
OU=AADDC-Benutzer eingeben.

"Azure-Dokumentation: Erstellen Sie eine Organisationseinheit
(Organisationseinheit, OU) in einer von Azure AD-Dom nendiensten
gemanagten Dom ne"

DNS-Dom ne Die DNS-Domain f r die Cloud Volumes ONTAP Storage Virtual Machine
(SVM). In den meisten F llen entspricht die Dom ne der AD-Dom ne.

NTP-Server W hlen Sie Active Directory-Dom ne verwenden aus, um einen NTP-Server
mit Active Directory-DNS zu konfigurieren. Wenn Sie einen NTP-Server mit
einer anderen Adresse konfigurieren m ssen, sollten Sie die API verwenden.
Siehe "BlueXP Automation Dokumentation" Entsprechende Details.

Beachten Sie, dass Sie einen NTP-Server nur beim Erstellen eines CIFS-
Servers konfigurieren k nnen. Er ist nicht konfigurierbar, nachdem Sie den
CIFS-Server erstellt haben.

17. Nutzungsprofil, Festplattentyp und Tiering-Richtlinie: W hlen Sie aus, ob Sie Funktionen f r die
Storage-Effizienz aktivieren und gegebenenfalls die Volume Tiering-Richtlinie ndern m chten.

Weitere Informationen finden Sie unter "W hlen Sie ein Volume-Auslastungsprofil aus" Und "Data Tiering -
bersicht".
18. berpr fen & Genehmigen: berpr fen und best tigen Sie Ihre Auswahl.
a. berpr fen Sie die Details zur Konfiguration.

b. Klicken Sie auf Weitere Informationen, um weitere Informationen zum Support und den Azure-
Ressourcen zu erhalten, die BlueXP kaufen wird.

c. Aktivieren Sie die Kontrollk stchen Ich verstehe....
d. Klicken Sie Auf Go.

Ergebnis

BlueXP implementiert das Cloud Volumes ONTAP-System. Sie k nnen den Fortschritt in der Timeline
verfolgen.

Wenn Sie Probleme bei der Implementierung des Cloud Volumes ONTAP Systems haben, lesen Sie die
Fehlermeldung. Sie k nnen auch die Arbeitsumgebung ausw hlen und auf Umgebung neu erstellen klicken.

Weitere Hilfe finden Sie unter "NetApp Cloud Volumes ONTAP Support".

Nachdem Sie fertig sind
» Wenn Sie eine CIFS-Freigabe bereitgestellt haben, erteilen Sie Benutzern oder Gruppen Berechtigungen
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f r die Dateien und Ordner, und berpr fen Sie, ob diese Benutzer auf die Freigabe zugreifen und eine
Datei erstellen k nnen.

* Wenn Sie Kontingente auf Volumes anwenden m chten, verwenden Sie System Manager oder die CLI.

Mithilfe von Quotas k nnen Sie den Speicherplatz und die Anzahl der von einem Benutzer, einer Gruppe
oder gtree verwendeten Dateien einschr nken oder nachverfolgen.
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Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
ausl ndische Patente oder anh ngige Patentanmeldungen gesch tzt sein.

ERL UTERUNG ZU ,RESTRICTED RIGHTS": Nutzung, Vervielf Itigung oder Offenlegung durch die US-
Regierung unterliegt den Einschr nkungen gem [ Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht bertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterst tzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, d rfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielf ltigt,
ge ndert, aufgef hrt oder angezeigt werden. Die Lizenzrechte der US-Regierung f r das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschr nkt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgef hrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen k nnen Marken der jeweiligen Eigent mer sein.
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