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Systemadministration
Upgrade der Cloud Volumes ONTAP Software

Aktualisieren Sie Cloud Volumes ONTAP von BlueXP, um Zugang zu den neuesten
neuen Funktionen und Verbesserungen zu erhalten. Sie sollten Cloud Volumes ONTAP
Systeme vor einem Upgrade der Software vorbereiten.

Upgrade- bersicht

Beachten Sie die folgenden Punkte, bevor Sie mit dem Cloud Volumes ONTAP-Upgrade-Prozess beginnen.

Upgrade nur von BlueXP

Upgrades von Cloud Volumes ONTAP m ssen von BlueXP abgeschlossen werden. Sie sollten kein Cloud
Volumes ONTAP-Upgrade mit System Manager oder der CLI durchf hren. Dies kann die Stabilit t des
Systems beeintr chtigen.

Upgrade-Tipps
BlueXP bietet zwei M glichkeiten, Cloud Volumes ONTAP zu aktualisieren:

* Durch das Verfolgen von Upgrade-Benachrichtigungen, die in der Arbeitsumgebung angezeigt werden

* Indem Sie das Upgrade-Image an einem HTTPS-Speicherort platzieren und BlueXP dann die URL
bereitstellen

Unterst tzte Upgrade-Pfade

Die Cloud Volumes ONTAP Version, auf die Sie ein Upgrade durchf hren k nnen, h ngt von der Version von
Cloud Volumes ONTAP ab, auf der Sie derzeit ausgef hrt werden.

Aktuelle Version Versionen, auf die Sie direkt aktualisieren k nnen
9.13.0 9.13.1
9.121 9.13.1
9.13.0
9.12.0 9.12.1
9.11.1 9.121
9.12.0
9.11.0 9.11.1
9.10.1 9.11.1
9.11.0
9.10.0 9.10.1
9.9.1 9.101

9.10.0



Aktuelle Version Versionen, auf die Sie direkt aktualisieren k nnen

9.9.0 9.9.1
9.8 9.9.1
9.7 9.8
9.6 9.7
9.5 9.6
9.4 9.5
9.3 9.4
9.2 9.3
9.1 9.2
9.0 9.1
8.3 9.0

Beachten Sie Folgendes:
* Die unterst tzten Upgrade-Pfade f r Cloud Volumes ONTAP unterscheiden sich von denen f r ein ONTAP
Cluster vor Ort.

* Wenn Sie ein Upgrade durchf hren, indem Sie die Upgrade-Benachrichtigungen befolgen, die in einer
Arbeitsumgebung angezeigt werden, werden Sie von BlueXP aufgefordert, auf eine Version zu
aktualisieren, die diesen unterst tzten Upgrade-Pfaden folgt.

* Wenn Sie ein Upgrade-Image durch Platzieren eines Upgrade-lmages an einem HTTPS-Standort
aktualisieren, befolgen Sie diese unterst tzten Upgrade-Pfade.

* In einigen F llen m ssen Sie m glicherweise ein paar Mal ein Upgrade durchf hren, um lhre Zielversion
zu erreichen.

Wenn Sie beispielsweise Version 9.8 verwenden und auf 9.10.1 aktualisieren m chten, m ssen Sie zuerst
auf Version 9.9.1 und dann auf 9.10.1 aktualisieren.

» F r Patch (P)-Versionen k nnen Sie von einer Version auf eine beliebige P-Version der n chsten Version
aktualisieren.

Hier ein paar Beispiele:
° 9.13.0>9,13,1P15
° 9.12.1>9,13,1P2
Zur cksetzen oder Downgrade

Das Zur cksetzen oder Downgrade von Cloud Volumes ONTAP auf eine vorherige Version wird nicht
unterst tzt.

Support-Registrierung

Cloud Volumes ONTAP muss beim NetApp Support registriert sein, um ein Upgrade der Software mit den auf
dieser Seite beschriebenen Methoden durchf hren zu k nnen. Dies gilt sowohl f r PAYGO als auch f r BYOL.
Das m ssen Sie unbedingt "Manuelle Registrierung von PAYGO-Systemen”, W hrend BYOL-Systeme



standardm Rig registriert werden.

Ein System, das nicht f r den Support registriert ist, erh It weiterhin die Benachrichtigungen
zum Softwareupdate, die in BlueXP angezeigt werden, wenn eine neue Version verf gbar ist.
Sie m ssen das System aber registrieren, bevor Sie die Software aktualisieren k nnen.

Upgrades des HA Mediators

BlueXP aktualisiert die Mediator-Instanz auch bei Bedarf w hrend des Cloud Volumes ONTAP-
Upgradevorgangs.

Upgrade wird vorbereitet

Bevor Sie ein Upgrade durchf hren, m ssen Sie berpr fen, ob die Systeme bereit sind und alle erforderlichen
Konfigurations nderungen vornehmen.

* Planung von Ausfallzeiten

» ob das automatische Giveback weiterhin aktiviert ist

» Unterbrechen Sie die SnapMirror bertragung

» dass die Aggregate online sind

Planung von Ausfallzeiten

Wenn Sie ein Single-Node-System aktualisieren, stellt der Upgrade-Prozess das System f r bis zu 25 Minuten
offline, w hrend dieser 1/0-Unterbrechung ausgef hrt wird.

In vielen F llen erfolgt das Upgrade eines HA-Paars unterbrechungsfrei und die 1/0-Vorg nge werden
unterbrechungsfrei ausgef hrt. W hrend dieses unterbrechungsfreien Upgrade-Prozesses wird jeder Node
entsprechend aktualisiert, um den 1/O-Datenverkehr f r die Clients weiterhin bereitzustellen.

Sitzungsorientierte Protokolle k nnen w hrend der Upgrades in bestimmten Bereichen negative Auswirkungen
auf Clients und Anwendungen haben. Weitere Informationen "Weitere Informationen finden Sie in der ONTAP-
Dokumentation"

berpr fen Sie, ob das automatische Giveback weiterhin aktiviert ist

Automatisches Giveback muss auf einem Cloud Volumes ONTAP HA-Paar aktiviert sein (dies ist die
Standardeinstellung). Wenn nicht, schl gt der Vorgang fehl.

"ONTAP 9 Dokumentation: Befehle zur Konfiguration von automatischem Giveback"

Unterbrechen Sie die SnapMirror bertragung

Wenn ein Cloud Volumes ONTAP System ber aktive SnapMirror Beziehungen verf gt, sollten Sie die
bertragungen am besten unterbrechen, bevor Sie die Cloud Volumes ONTAP Software aktualisieren. Das
Anhalten der bertragungen verhindert SnapMirror Ausf lle. Sie m ssen die bertragungen vom Zielsystem

anhalten.

Obwohl bei BlueXP Backup und Recovery eine Implementierung von SnapMirror zur Erstellung
@ von Backup-Dateien verwendet wird (genannt SnapMirror Cloud), m ssen Backups bei einem
System-Upgrade nicht ausgesetzt werden.


https://docs.netapp.com/us-en/ontap/upgrade/concept_considerations_for_session_oriented_protocols.html
https://docs.netapp.com/us-en/ontap/upgrade/concept_considerations_for_session_oriented_protocols.html
http://docs.netapp.com/ontap-9/topic/com.netapp.doc.dot-cm-hacg/GUID-3F50DE15-0D01-49A5-BEFD-D529713EC1FA.html

ber diese Aufgabe
In diesen Schritten wird die Verwendung von System Manager f r Version 9.3 und h her beschrieben.

Schritte
1. Melden Sie sich vom Zielsystem aus bei System Manager an.

Sie k nnen sich bei System Manager anmelden, indem Sie im Webbrowser die IP-Adresse der Cluster-
Management-LIF aufrufen. Die IP-Adresse finden Sie in der Cloud Volumes ONTAP-Arbeitsumgebung.

Der Computer, von dem aus Sie auf BlueXP zugreifen, muss ber eine Netzwerkverbindung
zu Cloud Volumes ONTAP verf gen. Beispielsweise m ssen Sie sich ber einen Jump-Host
in Ihrem Cloud-Provider-Netzwerk bei BlueXP anmelden.

2. Klicken Sie Auf Schutz > Beziehungen.

3. W hlen Sie die Beziehung aus, und klicken Sie auf Operationen > Quiesce.

Vergewissern Sie sich, dass die Aggregate online sind

Aggregate f r Cloud Volumes ONTAP muss online sein, bevor Sie die Software aktualisieren. Aggregate
sollten in den meisten Konfigurationen online sein. Wenn dies nicht der Fall ist, sollten Sie sie jedoch online
stellen.

ber diese Aufgabe
In diesen Schritten wird die Verwendung von System Manager f r Version 9.3 und h her beschrieben.

Schritte
1. Klicken Sie in der Arbeitsumgebung auf die Registerkarte Aggregate.

2. Klicken Sie unter dem Aggregattitel auf die Schaltfl che Ellipse, und w hlen Sie dann Aggregatdetails
anzeigen.

Aggregate Details

aggri

Overview Capacity Allocation Provider Properties

State online

Home Mode

Encryption Type cloudEncrypted
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3. Wenn das Aggregat offline ist, verwenden Sie System Manager, um das Aggregat online zu schalten:

a. Klicken Sie Auf Storage > Aggregate & Disks > Aggregate.



b. W hlen Sie das Aggregat aus und klicken Sie dann auf Weitere Aktionen > Status > Online.

Upgrade von Cloud Volumes ONTAP

BlueXP benachrichtigt Sie, wenn eine neue Version zur Aktualisierung verf gbar ist. Sie k nnen den Upgrade-
Prozess ber diese Benachrichtigung starten. Weitere Informationen finden Sie unter Upgrade von BlueXP-
Benachrichtigungen.

Eine andere M glichkeit, Software-Upgrades mithilfe eines Images auf einer externen URL durchzuf hren.

Diese Option ist hilfreich, wenn BlueXP nicht auf den S3 Bucket zugreifen kann, um die Software zu

aktualisieren oder wenn Sie mit einem Patch ausgestattet wurden. Weitere Informationen finden Sie unter das
ber eine URL verf gbar ist.

Upgrade von BlueXP-Benachrichtigungen

BlueXP zeigt eine Benachrichtigung in Cloud Volumes ONTAP-Arbeitsumgebungen an, wenn eine neue
Version von Cloud Volumes ONTAP verf gbar ist:

Overview Volumes Aggregates

A —
1 321 Mew ONTAP version (9.11.0) is availlable.
Storage Efficiancy ﬁ? Upgrade Now! View release notes A

Sie k nnen den Upgrade-Prozess von dieser Benachrichtigung aus starten, die den Prozess automatisiert,
indem Sie das Software-Image aus einem S3-Bucket beziehen, das Image installieren und das System dann
neu starten.

Bevor Sie beginnen

BlueXP-Vorg nge wie die Erstellung von Volumes oder Aggregaten d rfen auf dem Cloud Volumes ONTAP-
System nicht ausgef hrt werden.

Schritte
1. W hlen Sie im linken Navigationsmen die Option Speicherung > Leinwand.

2. W hlen Sie eine Arbeitsumgebung aus.

Wenn eine neue Version verf gbar ist, wird auf der Registerkarte , bersicht* eine Benachrichtigung
angezeigt:



Overview Volumes Aggregates

*[ 321 New ONTAP version (9.11.0) is avallable.
Storage Efficiency ﬁ} Upgrade Now! View reiease notes A

3. Wenn eine neue Version verf gbar ist, klicken Sie auf Jetzt aktualisieren!

@ Bevor Sie Cloud Volumes ONTAP ber die BlueXP Benachrichtigung aktualisieren k nnen,
ben tigen Sie ein NetApp Support Site Konto.

4. Lesen Sie auf der Seite Upgrade Cloud Volumes ONTAP die EULA, und w hlen Sie dann Ich habe die
EULA gelesen und genehmigt.

5. Klicken Sie Auf Upgrade.

Auf der Seite Upgrade Cloud Volumes ONTAP wird standardm Rig die neueste verf gbare

Cloud Volumes ONTAP-Version f r das Upgrade ausgew hlit. Falls verf gbar, k nnen Sie
@ stattdessen Itere Versionen von Cloud Volumes ONTAP f r Ihr Upgrade ausw hlen, indem

Sie auf Itere Versionen ausw hlen klicken.

Siehe "Liste der unterst tzten Upgrade-Pfade" Sie erhalten basierend auf Ihrer aktuellen

Cloud Volumes ONTAP Version die gew nschten Upgrade-Pfade.

Upgrade Cloud Volumes ONTAP version

End User Lic Agr t {(EULA
’ﬂ ser License Agreement { )
)

1. DEFINITIONS

1.1. "Documentation” means technical documentation
describing the features and functions of the Software.
9100 = 9.121RC1 (Nov1,2023) 1.2. "MetApp Cloud Provider” means a third party
authorized by MetApp to offer or enable the use of the
Software as part of such provider's cloud-based service.
1.3. "NetApp Partner” means an authorized NetApp
distributaor, reseller or other channel partner.

1.4. "Open Source Software” means third party software
This upgrade also includes a new Mediator version that is openly and freely licensed under the terms of a
public license designated by the third party.

1.5. "Software" means all NetApp-branded software in
object code format comprising backup and recovery,

ricactar rarnuani ctarana affiriancu and mananamant

You are about to upgrade Cloud Volumes ONTAP O

Select older versions

31 = 3.2 (Mar1,2028)

6. Um den Status des Upgrades zu berpr fen, klicken Sie auf das Symbol Einstellungen und w hlen Sie
Timeline.

Ergebnis


https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-updating-ontap-cloud.html#supported-upgrade-paths

BlueXP startet das Software-Upgrade. Sie k nnen Aktionen in der Arbeitsumgebung durchf hren, wenn die
Softwareaktualisierung abgeschlossen ist.

Nachdem Sie fertig sind

Wenn Sie SnapMirror Transfers ausgesetzt haben, setzen Sie die Transfers mit System Manager fort.

Upgrade von einem Image, das ber eine URL verf gbar ist

Sie k nnen das Cloud Volumes ONTAP Software-Image auf dem Connector oder einem HTTP-Server
platzieren und dann das Software-Upgrade von BlueXP starten. M glicherweise verwenden Sie diese Option,
wenn BlueXP zum Upgrade der Software nicht auf den S3-Bucket zugreifen kann.

Bevor Sie beginnen

* BlueXP-Vorg nge wie die Erstellung von Volumes oder Aggregaten d rfen auf dem Cloud Volumes

ONTAP-System nicht ausgef hrt werden.

* Wenn Sie HTTPS zum Hosten von ONTAP-Images verwenden, kann das Upgrade aufgrund von

Problemen mit der SSL-Authentifizierung fehlschlagen, die durch fehlende Zertifikate verursacht werden.
Dieses Problem besteht darin, ein von einer Zertifizierungsstelle signiertes Zertifikat zu generieren und zu
installieren, das f r die Authentifizierung zwischen ONTAP und BlueXP verwendet wird.

In der NetApp Knowledge Base finden Sie Schritt-f r-Schritt-Anleitungen:

"NetApp KB: So konfigurieren Sie BlueXP als HTTPS-Server, um Upgrade-Images zu hosten"

Schritte

1.

Optional: Richten Sie einen HTTP-Server ein, der das Cloud Volumes ONTAP Software-Image hosten
kann.

Wenn Sie eine VPN-Verbindung zum virtuellen Netzwerk haben, k nnen Sie das Cloud Volumes ONTAP
Software-Image auf einem HTTP-Server in lhrem eigenen Netzwerk platzieren. Andernfalls m ssen Sie die
Datei auf einem HTTP-Server in der Cloud platzieren.

Wenn Sie Ihre eigene Sicherheitsgruppe f r Cloud Volumes ONTAP verwenden, stellen Sie sicher, dass
die ausgehenden Regeln HTTP-Verbindungen zulassen, damit Cloud Volumes ONTAP auf das Software-
Image zugreifen kann.

@ Die vordefinierte Cloud Volumes ONTAP-Sicherheitsgruppe erlaubt standardm Rig
ausgehende HTTP-Verbindungen.

3. Beziehen Sie das Software-Image von "Die NetApp Support Site".

. Kopieren Sie das Software-Image in ein Verzeichnis auf dem Connector oder auf einem HTTP-Server, von

dem die Datei bereitgestellt wird.
Es sind zwei Pfade verf gbar. Der richtige Pfad h ngt von Ihrer Connector-Version ab.

° /opt/application/netapp/cloudmanager/docker occm/data/ontap/images/

° /opt/application/netapp/cloudmanager/ontap/images/

. Klicken Sie in der Arbeitsumgebung von BlueXP auf die Schaltfl che ... (Ellipsensymbol), und klicken Sie

dann auf Cloud Volumes ONTAP aktualisieren.

. Geben Sie auf der Seite Cloud Volumes ONTAP-Version aktualisieren die URL ein, und klicken Sie dann

auf Bild ndern.


https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Cloud_Manager/How_to_configure_Cloud_Manager_as_an_HTTPS_server_to_host_upgrade_images
https://mysupport.netapp.com/site/products/all/details/cloud-volumes-ontap/downloads-tab

Wenn Sie das Software-Image auf den Connector in dem oben gezeigten Pfad kopiert haben, geben Sie
die folgende URL ein:

\Http://<Connector-private-IP-address>/ontap/images/<image-file-name>
@ In der URL muss image-file-Name dem Format "cot.image.9.13.1P2.tgz" folgen.

7. Klicken Sie zur Best tigung auf Weiter.

Ergebnis

BlueXP startet das Software-Update. Nach Abschluss der Softwareaktualisierung k nnen Sie in der
Arbeitsumgebung Aktionen ausf hren.

Nachdem Sie fertig sind
Wenn Sie SnapMirror Transfers ausgesetzt haben, setzen Sie die Transfers mit System Manager fort.
Beheben Sie Download-Fehler bei Verwendung eines Google Cloud NAT-Gateways

Der Connector | dt automatisch Software-Updates f r Cloud Volumes ONTAP herunter. Der Download kann
fehlschlagen, wenn lhre Konfiguration ein Google Cloud NAT Gateway verwendet. Sie k nnen dieses Problem
beheben, indem Sie die Anzahl der Teile begrenzen, in die das Software-Image unterteilt ist. Dieser Schritt
muss mithilfe der BlueXP APl abgeschlossen werden.

Schritt
1. SENDEN SIE EINE PUT-Anforderung an /occm/config mit dem folgenden JSON als Text:

"maxDownloadSessions": 32

Der Wert f r maxDownloadSessions kann 1 oder eine beliebige Ganzzahl gr Rer als 1 sein. Wenn der Wert 1
ist, wird das heruntergeladene Bild nicht geteilt.

Beachten Sie, dass 32 ein Beispielwert ist. Der Wert, den Sie verwenden sollten, h ngt von lhrer NAT-
Konfiguration und der Anzahl der Sitzungen ab, die Sie gleichzeitig haben k nnen.

"Erfahren Sie mehr ber den Aufruf der /occm/config API".

Registrieren von Pay-as-you-go-Systemen

Der Support von NetApp ist bei Cloud Volumes ONTAP PAYGO Systemen enthalten. Sie
m ssen jedoch zuerst den Support aktivieren, indem Sie die Systeme bei NetApp
registrieren.

Die Registrierung eines PAYGO-Systems bei NetApp ist f r ein Upgrade der ONTAP Software anhand einer
der Methoden erforderlich "Auf dieser Seite beschrieben".


https://docs.netapp.com/us-en/bluexp-automation/cm/api_ref_resources.html#occmconfig

Ein System, das nicht f r den Support registriert ist, erh It weiterhin die Benachrichtigungen
zum Softwareupdate, die in BlueXP angezeigt werden, wenn eine neue Version verf gbar ist.
Sie m ssen das System aber registrieren, bevor Sie die Software aktualisieren k nnen.

Schritte
1. Wenn Sie noch kein NetApp Support Site Konto bei BlueXP hinzugef gt haben, gehen Sie zu Account
Settings und f gen Sie es jetzt hinzu.

"Erfahren Sie, wie Sie Konten der NetApp Support Site hinzuf gen".

2. Doppelklicken Sie auf der Seite Arbeitsfl che auf den Namen des Systems, das Sie registrieren m chten.

3. Klicken Sie auf der Registerkarte bersicht auf das Bedienfeld Funktionen und dann auf das
Bleistiftsymbol neben Support-Registrierung.


https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-nss-accounts.html

Information Features

Working Environment Tags Tags

Scheduled Downtime Off f
S3 Storage

2 Standard-Infrequent Access f
Classes
Instance Type mb5.xlarge f
Write Speed Normal f
Ransomware Protection Off f
Support Registration Not Registered f
CIFs Setup /

4. W hlen Sie ein NetApp Support Site Konto aus und klicken Sie auf Registrieren.

Ergebnis

BlueXP registriert das System bei NetApp.
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Managen des Status von Cloud Volumes ONTAP

Sie k nnen Cloud Volumes ONTAP von BlueXP stoppen und starten, um |hre Cloud-
Computing-Kosten zu managen.

Planen automatischer Abschaltungen von Cloud Volumes ONTAP

Sie sollten Cloud Volumes ONTAP in bestimmten Zeitintervallen herunterfahren, um Ihre Computing-Kosten zu
senken. Statt dies manuell zu tun, k nnen Sie BlueXP so konfigurieren, dass es automatisch heruntergefahren
wird und die Systeme zu bestimmten Zeiten neu gestartet werden.

ber diese Aufgabe

» Wenn Sie ein automatisches Herunterfahren des Cloud Volumes ONTAP-Systems planen, verschiebt
BlueXP das Herunterfahren, wenn eine aktive Daten bertragung ausgef hrt wird.

BlueXP schaltet das System nach Abschluss der bertragung aus.

» Diese Aufgabe plant das automatische Herunterfahren beider Nodes in einem HA-Paar.
» Snapshots von Boot- und Root-Festplatten werden nicht erstellt, wenn Cloud Volumes ONTAP durch
geplante Herunterfahren ausgeschaltet wird.

Snapshots werden automatisch nur beim manuellen Herunterfahren erstellt, wie im n chsten Abschnitt
beschrieben.

Schritte
1. Doppelklicken Sie auf der Seite Arbeitsfl che auf die gew nschte Arbeitsumgebung.

2. Klicken Sie auf der Registerkarte bersicht auf das Bedienfeld Funktionen und dann auf das
Bleistiftsymbol neben geplante Ausfallzeit.

11



Information Features

Working Environment Tags Tags /
Scheduled Downtime Off y
SR Standard-Infrequent Access f
Classes

Instance Type mb5.xlarge /
Write Speed Normal i
Ransomware Protection Off f
Support Registration Not Registered f
CIFs Setup f

3. Geben Sie den Zeitplan f r das Herunterfahren an:

a. W hlen Sie aus, ob Sie das System t glich, jeden Werktag, jedes Wochenende oder eine beliebige
Kombination der drei Optionen herunterfahren m chten.

12



b. Geben Sie an, wann und wie lange das System ausgeschaltet werden soll.
Beispiel
Die folgende Abbildung zeigt einen Zeitplan, mit dem BlueXP anweist, das System jeden Samstag um

20:00 UHR herunterzufahren (8:00 Uhr) f r 12 Stunden. BlueXP startet das System jeden Montag um
12:00 Uhr neu

Schedule Downtime

Cloud Manager Time Zone: 17:58 UTC

Select when to turn off your Working Environment:

( Turn off every weekdays )

Turn off every weekend at 20 S || 00 < | for 12 < hours (1-48)

Sat

4. Klicken Sie Auf Speichern.

Ergebnis

BlueXP speichert den Zeitplan. Der entsprechende Posten f r geplante Ausfallzeiten im Bereich ,Funktionen®
wird ,ein“ angezeigt.

Beenden von Cloud Volumes ONTAP

Stoppen von Cloud Volumes ONTAP erspart lhnen das Ansteigen von Computing-Kosten und erstellt
Snapshots der Root- und Boot-Festplatten, was bei der Fehlerbehebung hilfreich sein kann.

Zur Senkung der Kosten | scht BlueXP in regelm Rigen Abst nden Itere Snapshots von Root-
@ und Boot-Festplatten. Nur die beiden letzten Snapshots werden sowohl f r die Root- als auch
f r Boot Disks beibehalten.

ber diese Aufgabe
Wenn Sie ein HA-Paar anhalten, werden beide Nodes von BlueXP heruntergefahren.

13



Schritte
1. Klicken Sie in der Arbeitsumgebung auf das Symbol Ausschalten.

Account Workspace b ‘ Connector St ‘ ‘ a_ 0 9

MyAccount Newone

Switch to Advanced View ‘ Timeline ‘ Q) O' @

2. Behalten Sie die Option zum Erstellen von Snapshots aktiviert bei, da die Snapshots die System-Recovery
erm glichen k nnen.

3. Klicken Sie Auf Ausschalten.

Es kann bis zu einigen Minuten dauern, bis das System gestoppt wird. Sie k nnen Systeme zu einem
sp teren Zeitpunkt von der Seite "Arbeitsumgebung" aus neu starten.

@ Snapshots werden beim Neustart automatisch erstellt.

Synchronisieren Sie die Systemzeit mit NTP

Durch das Festlegen eines NTP-Servers wird die Zeit zwischen den Systemen im
Netzwerk synchronisiert, wodurch Probleme aufgrund von Zeitunterschieden vermieden
werden k nnen.

Geben Sie ber den einen NTP-Server an "BlueXP API" Oder ber die Benutzeroberfl che, wenn Sie m chten
"Erstellen Sie einen CIFS-Server".

ndern Sie die Schreibgeschwindigkeit des Systems

Mit BlueXP k nnen Sie eine normale oder hohe Schreibgeschwindigkeit f r Cloud
Volumes ONTAP ausw hlen. Die standardm Rige Schreibgeschwindigkeit ist normal.
Wenn f r lhren Workload eine hohe Schreib-Performance erforderlich ist, kann die hohe
Schreibgeschwindigkeit ge ndert werden.

Eine hohe Schreibgeschwindigkeit wird bei allen Arten von Single-Node-Systemen und einigen HA-Paar-
Konfigurationen unterst tzt. Zeigen Sie unterst tzte Konfigurationen in an "Versionshinweise zu Cloud
Volumes ONTAP"

Bevor Sie die Schreibgeschwindigkeit ndern, sollten Sie dies tun "Die Unterschiede zwischen den normalen
und den hohen Einstellungen verstehen".

ber diese Aufgabe
« Stellen Sie sicher, dass Vorg nge wie die Volume- oder Aggregaterstellung nicht ausgef hrt werden.

» Beachten Sie, dass durch diese nderung das Cloud Volumes ONTAP-System neu gestartet wird. Dies ist
ein disruptiver Prozess, der Downtime f r das gesamte System erfordert.

Schritte

14


https://docs.netapp.com/us-en/bluexp-automation/cm/api_ref_resources.html
https://docs.netapp.com/de-de/test/task-create-volumes.html#create-a-volume
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https://docs.netapp.com/de-de/test/concept-write-speed.html

1. Doppelklicken Sie auf der Seite Arbeitsfl che auf den Namen des Systems, das Sie f r die
Schreibgeschwindigkeit konfigurieren.

2. Klicken Sie auf der Registerkarte bersicht auf das Bedienfeld Funktionen und dann auf das
Bleistiftsymbol neben Schreibgeschwindigkeit.

Information Features
Working Environment Tags Tags I
Scheduled Downtime Off /
S3 Storage

J Standard-Infrequent Access /
Classes
Instance Type m5.xlarge /
Write Speed Normal f
Ransomware Protection Off I
Support Registration Not Registered I
CIFs Setup f
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3. W hlen Sie normal oder hoch.

Wenn Sie ,hoch“w hlen, m ssen Sie die ,Ich verstehe...“-Aussage lesen und best tigen, indem Sie das
K stchen aktivieren.

@ Die Option High Schreibgeschwindigkeit wird ab Version 9.13.0 von Cloud Volumes ONTAP
HA-Paaren in Google Cloud unterst tzt.

4. Klicken Sie auf Speichern, berpr fen Sie die Best tigungsmeldung und klicken Sie dann auf Approve.

ndern Sie das Passwort f r Cloud Volumes ONTAP

Cloud Volumes ONTAP enth It ein Cluster-Administratorkonto. Sie k nnen das Kennwort
f r dieses Konto bei Bedarf von BlueXP ndern.

Sie sollten das Kennwort f r das Administratorkonto nicht ber System Manager oder die CLI
@ ndern. Das Kennwort wird in BlueXP nicht angezeigt. Daher kann BlueXP die Instanz nicht
ordnungsgem [ berwachen.

Schritte
1. Doppelklicken Sie auf der Seite Bildschirm auf den Namen der Cloud Volumes ONTAP-Arbeitsumgebung.

2. Klicken Sie oben rechts auf der BlueXP-Konsole auf das Ellipsensymbol und w hlen Sie set password
aus.

Newone

Workspace s 2 ‘ Connector - ‘ ‘ ﬂ_ 0 9

Switch to Advanced View @ ‘ Timeline ‘ Q) O @

Set Password

Update ONTAP Version

Remove from workspace

Delete

Das neue Kennwort muss sich von einem der letzten sechs Kennw rter unterscheiden.
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Hinzuf gen, Entfernen oder L schen von Systemen

Hinzuf gen vorhandener Cloud Volumes ONTAP-Systeme zu BlueXP

Sie k nnen vorhandene Cloud Volumes ONTAP-Systeme entdecken und zu BlueXP
hinzuf gen. Dies k nnen Sie tun, wenn Sie ein neues BlueXP System implementiert
haben.

Bevor Sie beginnen
Sie m ssen das Kennwort f r das Cloud Volumes ONTAP Admin-Benutzerkonto kennen.

Schritte
1. W hlen Sie im linken Navigationsmen die Option Speicherung > Leinwand.

2. Klicken Sie auf der Seite Arbeitsfl che auf Arbeitsumgebung hinzuf gen.
3. W hlen Sie den Cloud-Provider aus, in dem sich das System befindet.

4. W hlen Sie den Typ des Cloud Volumes ONTAP Systems aus.
5

. Klicken Sie auf den Link, um ein vorhandenes System zu ermitteln.

Select Type

Cloud Volumes ONTAP

Cloud Volumes ONTAP HA Discover Existing

® © ©

Amazon FSx for ONTAP Discover Existing

VMware vCenter Server Discover

®

B) womnecins

6. W hlen Sie auf der Seite Region den Bereich aus, in dem die Instanzen ausgef hrt werden, und w hlen
Sie dann die Instanzen aus.

7. Geben Sie auf der Seite Anmeldeinformationen das Kennwort f r den Cloud Volumes ONTAP-Admin-
Benutzer ein, und klicken Sie dann auf Los.

Ergebnis
BlueXP f gt die Cloud Volumes ONTAP-Instanzen zum Arbeitsbereich hinzu.

Entfernen von Cloud Volumes ONTAP Arbeitsumgebungen

Der Kontoadministrator kann eine Cloud Volumes ONTAP Arbeitsumgebung entfernen, in
der sie auf ein anderes System verschoben oder Fehler bei der Erkennung behoben
werden.
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ber diese Aufgabe

Durch Entfernen einer Cloud Volumes ONTAP-Arbeitsumgebung wird sie von BlueXP entfernt. Das Cloud
Volumes ONTAP System wird nicht gel scht. Sie k nnen die Arbeitsumgebung sp ter neu entdecken.

Durch das Entfernen einer Arbeitsumgebung aus BlueXP k nnen Sie Folgendes tun:

In einem anderen Arbeitsbereich neu entdecken

* Entdecken Sie sie von einem anderen BlueXP-System

» Entdecken Sie es erneut, wenn Sie w hrend der ersten Erkennung Probleme hatten

Schritte

1.

Doppelklicken Sie auf der Seite Arbeitsfl che auf die Arbeitsumgebung, die Sie entfernen m chten.

2. Klicken Sie oben rechts auf der BlueXP-Konsole auf das Ellipsensymbol und w hlen Sie aus Workspace
entfernen aus.
:Lc:i;izace b ‘ Connector i ‘ ‘ _a_ 0 e
Switch to Advanced View ‘ Timeline ‘ (D O @
Set Password
Update ONTAP Version
Remove from workspace
Delete
3. Klicken Sie im Fenster aus dem Arbeitsbereich berpr fen auf Entfernen.
Ergebnis

BlueXP beseitigt die Arbeitsumgebung. Benutzer k nnen diese Arbeitsumgebung jederzeit von der Seite
Canvas neu entdecken.

L schen eines Cloud Volumes ONTAP Systems

Sie sollten Cloud Volumes ONTAP-Systeme immer von BlueXP | schen, anstatt von der
Konsole Ihres Cloud-Providers. Wenn Sie beispielsweise eine lizenzierte Cloud Volumes
ONTAP-Instanz von Ihrem Cloud-Provider beenden, k nnen Sie den Lizenzschl ssel

nicht f r eine andere Instanz verwenden. Sie m ssen die Arbeitsumgebung von BlueXP
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| schen, um die Lizenz freizugeben.

Wenn Sie eine Arbeitsumgebung | schen, beendet BlueXP Cloud Volumes ONTAP-Instanzen und | scht
Festplatten und Snapshots.

Ressourcen, die von anderen Services wie Backups f r BlueXP Backup und Recovery sowie Instanzen f r die
BlueXP Klassifizierung gemanagt werden, werden beim L schen einer Arbeitsumgebung nicht gel scht. Sie
m ssen sie manuell | schen. Andernfalls erhalten Sie weiterhin Geb hren f r diese Ressourcen.

Wenn BlueXP Cloud Volumes ONTAP bei Ihrem Cloud-Provider implementiert, erm glicht es
Ihnen, die Beendigung des Arbeitsabfalls zu gew hrleisten. Diese Option verhindert
versehentliches Beenden.

Schritte

1. Wenn Sie das Backup und Recovery von BlueXP in der Arbeitsumgebung aktiviert haben, stellen Sie fest,
ob die gesicherten Daten noch erforderlich sind, und legen Sie dann fest "L schen Sie die Backups, falls
erforderlich".

BlueXP Backup und Recovery sind unabh ngig von Cloud Volumes ONTAP. BlueXP Backup und Recovery
| scht Backups nicht automatisch, wenn Sie ein Cloud Volumes ONTAP System | schen. Es gibt derzeit
keine Unterst tzung in der Benutzeroberfl che, um die Backups nach dem L schen des Systems zu

| schen.

2. Wenn Sie die BlueXP Klassifizierung in dieser Arbeitsumgebung aktiviert haben und keine anderen
Arbeitsumgebungen diesen Service verwenden, m ssen Sie die Instanz f r den Service | schen.

"Erfahren Sie mehr ber die BlueXP Klassifizierungsinstanz".

3. L schen Sie die Cloud Volumes ONTAP-Arbeitsumgebung.

a. Doppelklicken Sie auf der Seite ,Arbeitsfl che® auf den Namen der Cloud Volumes ONTAP-
Arbeitsumgebung, die Sie | schen m chten.

b. Klicken Sie oben rechts auf der BlueXP-Konsole auf das Ellipsensymbol und w hlen Sie L schen aus.
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Connector

View & ‘ Timeline ‘ Q) O @

Set Password

Update ONTAP Version

Remove from workspace

Delete

c. Geben Sie im Fenster Arbeitsumgebung | schen den Namen der Arbeitsumgebung ein und klicken Sie
dann auf L schen.

Das L schen der Arbeitsumgebung kann bis zu 5 Minuten dauern.

AWS Administration

ndern des EC2 Instanztyps f r Cloud Volumes ONTAP

Beim Start von Cloud Volumes ONTAP in AWS k nnen Sie zwischen verschiedenen
Instanzen oder Typen w hlen. Sie k nnen den Instanztyp jederzeit ndern, wenn Sie
feststellen, dass er f r Ilhre Anforderungen unterdimensioniert oder berdimensioniert ist.

ber diese Aufgabe

» Automatisches Giveback muss auf einem Cloud Volumes ONTAP HA-Paar aktiviert sein (dies ist die
Standardeinstellung). Wenn nicht, schl gt der Vorgang fehl.

"ONTAP 9 Dokumentation: Befehle zur Konfiguration von automatischem Giveback"

20


http://docs.netapp.com/ontap-9/topic/com.netapp.doc.dot-cm-hacg/GUID-3F50DE15-0D01-49A5-BEFD-D529713EC1FA.html

* Eine nderung des Instanztyps kann sich auf die AWS Servicegeb hren auswirken.

* Der Vorgang startet Cloud Volumes ONTAP neu.
Bei Systemen mit einem Node wird die 1/0 unterbrochen.

Bei HA-Paaren ist die nderung unterbrechungsfrei. Ha-Paare stellen weiterhin Daten bereit.

BlueXP ndert den Knoten nacheinander ordnungsgem R, indem es Takeover und Warten
auf Giveback initiiert. Das QA-Team von NetApp testete w hrend dieses Prozesses sowohl
das Schreiben als auch das Lesen der Dateien und sah keine Probleme auf Kundenseite.
Wenn sich die Verbindungen nderten, wurden Wiederholungen auf I/O-Ebene gesehen,
aber die Applikationsebene bergab diese kurze ,Re-Wire* der NFS/CIFS-Verbindungen.

Referenz
Eine Liste der unterst tzten Instanztypen in AWS finden Sie unter "Unterst tzte EC2 Instanzen".

Schritte
1. W hlen Sie auf der Seite Arbeitsfl che die Arbeitsumgebung aus.

2. Klicken Sie auf der Registerkarte bersicht auf das Bedienfeld Funktionen und dann auf das
Bleistiftsymbol neben Instanztyp.
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Information Features

Working Environment Tags Tags f
Scheduled Downtime Off I
> Sorage Standard-Infrequent Access f
Classes

Instance Type mb5.xlarge j
Write Speed Normal /
Ransomware Protection Off y
Support Registration Not Registered f
CIFs Setup f

a. Wenn Sie eine Node-basierte PAYGO-Lizenz verwenden, k nnen Sie optional einen anderen Lizenz-
und Instanztyp ausw hlen, indem Sie auf das Bleistiftsymbol neben Lizenztyp klicken.

3. W hlen Sie einen Instanztyp, aktivieren Sie das Kontrollk stchen, um zu best tigen, dass Sie die
Auswirkungen der nderung verstehen, und klicken Sie dann auf ndern.
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Ergebnis
Cloud Volumes ONTAP wird mit der neuen Konfiguration neu gestartet.

ndern Sie Routingtabellen f r HA-Paare in mehreren AZS

Sie k nnen die AWS-Routingtabellen ndern, die Routen zu den unverankerten IP-
Adressen f r ein HA-Paar einschliel3en, das in mehreren AWS Availability Zones (AZS)
implementiert wird. Vielleicht m chten Sie dies tun, wenn neue NFS- oder CIFS-Clients
auf ein HA-Paar in AWS zugreifen m ssen.

Schritte
1. W hlen Sie auf der Seite Arbeitsfl che die Arbeitsumgebung aus.

2. Klicken Sie auf der Registerkarte bersicht auf das Bedienfeld Funktionen und dann auf das
Bleistiftsymbol neben Routingtabellen.

INFORMATION FEATURES

Working Environment Tags 5 Tags

CIFS Setup not Configured

Scheduled Downtime Off

53 Storage Class Standard-infrequent Access

Instance Type mb&.xlarga

Write Speed Mormal

Ransomware Protection off

Support Registration Not Registered

Route Tables 1 Route Tables 557
)

3. ndern Sie die Liste der ausgew hlten Routentabellen und klicken Sie dann auf Speichern.
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Ergebnis
BlueXP sendet eine AWS-Anforderung, um die Routingtabellen zu ndern.

Azure-Administration

ndern Sie den Azure VM-Typ f r Cloud Volumes ONTAP

Sie k nnen zwischen verschiedenen VM-Typen w hlen, wenn Sie Cloud Volumes
ONTAP in Microsoft Azure starten. Sie k nnen den VM-Typ jederzeit ndern, wenn Sie
die Gr e entsprechend lhren Anforderungen als zu grof} oder zu grof3 definieren.

ber diese Aufgabe

» Automatisches Giveback muss auf einem Cloud Volumes ONTAP HA-Paar aktiviert sein (dies ist die
Standardeinstellung). Wenn nicht, schl gt der Vorgang fehl.

"ONTAP 9 Dokumentation: Befehle zur Konfiguration von automatischem Giveback"

* Eine nderung des VM-Typs kann sich auf Microsoft Azure Servicegeb hren auswirken.

» Der Vorgang startet Cloud Volumes ONTAP neu.
Bei Systemen mit einem Node wird die 1/O unterbrochen.

Bei HA-Paaren ist die nderung unterbrechungsfrei. Ha-Paare stellen weiterhin Daten bereit.

BlueXP ndert den Knoten nacheinander ordnungsgem B, indem es Takeover und Warten
auf Giveback initiiert. Das QA-Team von NetApp testete w hrend dieses Prozesses sowohl
das Schreiben als auch das Lesen der Dateien und sah keine Probleme auf Kundenseite.
Wenn sich die Verbindungen nderten, wurden Wiederholungen auf I/O-Ebene gesehen,
aber die Applikationsebene bergab diese kurze ,Re-Wire* der NFS/CIFS-Verbindungen.

Schritte
1. W hlen Sie auf der Seite Arbeitsfl che die Arbeitsumgebung aus.

2. Klicken Sie auf der Registerkarte bersicht auf das Bedienfeld Funktionen und dann auf das
Bleistiftsymbol neben VM type.
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INFORMATION FEATURES
Working Environment Tags 5 Tags
CIFS Setup Not Configured
Scheduled Downtime off
Blob Access Tier Hot Tler
VM Type Standard_DSS_v2 ,;ﬁ'f‘l
Write Speed MNormal
Ransomware Protection Off
Support Registration Not Registered

a. Wenn Sie eine Node-basierte PAYGO-Lizenz verwenden, k nnen Sie optional eine andere Lizenz und

einen anderen VM-Typ ausw hlen, indem Sie auf das Bleistiftsymbol neben Lizenztyp klicken.

3. W hlen Sie einen VM-Typ aus, aktivieren Sie das Kontrollk stchen, um zu best tigen, dass Sie die
Auswirkungen der nderung verstehen, und klicken Sie dann auf ndern.

Ergebnis
Cloud Volumes ONTAP wird mit der neuen Konfiguration neu gestartet.

berschreiben von CIFS-Sperren f r Cloud Volumes ONTAP HA-Paare in Azure

Der Account Administrator kann in BlueXP eine Einstellung aktivieren, die Probleme mit
der Cloud Volumes ONTAP Storage-R ckgabe bei Azure Wartungsereignissen
verhindert. Wenn Sie diese Einstellung aktivieren, sperrt Cloud Volumes ONTAP Vetoes
CIFS und setzt aktive CIFS-Sitzungen zur ck.

ber diese Aufgabe

Microsoft Azure plant regelm Rige Wartungsereignisse auf seinen Virtual Machines. Wenn ein
Wartungsereignis auf einem Cloud Volumes ONTAP HA-Paar stattfindet, initiiert das HA-Paar die Storage-

bernahme. Wenn w hrend dieses Wartungsereignisses aktive CIFS-Sitzungen vorhanden sind, k nnen die
Sperren von CIFS-Dateien die R ckgabe von Storage verhindern.
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Wenn Sie diese Einstellung aktivieren, setzt Cloud Volumes ONTAP die Sperren zur ck und setzt die aktiven
CIFS-Sitzungen zur ck. So kann das HA-Paar w hrend dieser Wartungsereignisse das Storage-Giveback
durchf hren.

@ Dieser Prozess kann CIFS-Clients st ren. Daten, die nicht von CIFS-Clients bertragen werden,
k nnen verloren gehen.

Was Sie ben tigen
Sie m ssen einen Konnektor erstellen, bevor Sie BlueXP-Einstellungen ndern k nnen. "Erfahren Sie, wie".

Schritte

1. Klicken Sie oben rechts in der BlueXP-Konsole auf das Symbol Einstellungen und w hlen Sie
Verbindungseinstellungen.

Account Workspace 2o ‘ Connector s ‘ ‘ Q 0 e

MyAccount Newone

Switch to Advanced View @ Q) O @

2. Klicken Sie unter Azure auf Azure CIFS Locks for Azure HA Working Environments.

3. Klicken Sie auf das Kontrollk stchen, um die Funktion zu aktivieren, und klicken Sie dann auf Speichern.

Nutzen Sie einen Azure Private Link oder einen Service-Endpunkt

F r Verbindungen zu den zugeh rigen Storage-Konten nutzt Cloud Volumes ONTAP
einen Azure Private Link. Bei Bedarf k nnen Sie Azure Private Links deaktivieren und
stattdessen Service-Endpunkte verwenden.

berblick

Standardm Rig aktiviert BlueXP einen Azure Private Link f r Verbindungen zwischen Cloud Volumes ONTAP
und den zugeh rigen Speicherkonten. Ein Azure Private Link sichert die Verbindungen zwischen Endpunkten
in Azure und bietet Performance-Vorteile.

Bei Bedarf k nnen Sie Cloud Volumes ONTAP so konfigurieren, dass Service-Endpunkte anstelle einer Azure
Private Link verwendet werden.

Bei beiden Konfigurationen schr nkt BlueXP den Netzwerkzugriff f r Verbindungen zwischen Cloud Volumes
ONTAP- und Speicherkonten immer ein. Der Netzwerkzugriff ist auf das vnet beschr nkt, in dem Cloud
Volumes ONTAP bereitgestellt wird, und auf das vnet, wo der Connector bereitgestellt wird.

Deaktivieren Sie Azure Private Links, und verwenden Sie stattdessen Service-Endpunkte

Falls in Inrem Unternehmen erforderlich, k nnen Sie eine Einstellung in BlueXP ndern, sodass Cloud
Volumes ONTAP f r die Verwendung von Service-Endpunkten anstelle eines Azure Private Links konfiguriert
wird. Das ndern dieser Einstellung gilt f r neue von lhnen erstellte Cloud Volumes ONTAP Systeme. Service-
Endpunkte werden nur in unterst tzt "Azure Region-Paare" Zwischen Stecker und Cloud Volumes ONTAP
VNets.
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Der Connector sollte in derselben Azure-Region wie die Cloud Volumes ONTAP-Systeme, die er verwaltet,
oder in der implementiert werden "Azure Region Paar" F r die Cloud Volumes ONTAP Systeme.

Schritte

1. Klicken Sie oben rechts in der BlueXP-Konsole auf das Symbol Einstellungen und w hlen Sie
Verbindungseinstellungen.

Account Workspace e ‘ Connector B ‘ ‘ ‘a_ 0 e

MyAccount Newone

Switch to Advanced View & Q) O @

2. Klicken Sie unter Azure auf Azure Private Link verwenden.
3. Deaktivieren Sie Private Link-Verbindung zwischen Cloud Volumes ONTAP und Speicherkonten.
4. Klicken Sie Auf Speichern.

Nachdem Sie fertig sind

Wenn Sie Azure Private Links deaktiviert haben und der Connector einen Proxyserver verwendet, m ssen Sie
direkten API-Datenverkehr aktivieren.

"Erfahren Sie, wie Sie direkten API-Datenverkehr auf dem Connector aktivieren"

Arbeiten Sie mit Azure Private Links

In den meisten F llen m ssen Sie nichts tun, um Azure Private Links mit Cloud Volumes ONTAP einzurichten.
BlueXP managt Azure Private Links f r Sie. Wenn Sie jedoch eine bestehende Azure Private DNS-Zone
verwenden, m ssen Sie eine Konfigurationsdatei bearbeiten.

Anforderung f r benutzerdefiniertes DNS

Wenn Sie optional mit benutzerdefinierten DNS arbeiten, m ssen Sie von |lhren benutzerdefinierten DNS-
Servern aus einen bedingten Forwarder zur Azure Private DNS Zone erstellen. Weitere Informationen finden
Sie unter "Die Dokumentation von Azure ber einen DNS-Forwarder".

Funktionsweise von Private Link-Verbindungen

Wenn BlueXP Cloud Volumes ONTAP in Azure implementiert, wird damit ein privater Endpunkt in der

Ressourcengruppe erstellt. Der private Endpunkt ist mit Storage-Konten f r Cloud Volumes ONTAP verkn pft.

Dadurch wird der Zugriff auf Cloud Volumes ONTAP Storage ber das Microsoft Backbone-Netzwerk
bertragen.

Der Client-Zugriff erfolgt ber den privaten Link, wenn sich Clients innerhalb desselben vnet wie Cloud
Volumes ONTAP, innerhalb von Peered VNets oder in lhrem lokalen Netzwerk befinden, wenn sie ein privates
VPN oder eine ExpressRoute Verbindung zum vnet verwenden.

Das Beispiel zeigt den Client-Zugriff ber einen privaten Link innerhalb desselben Netzwerks und von einem
Netzwerk vor Ort, das entweder ber ein privates VPN oder eine ExpressRoute Verbindung verf gt.
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Wenn die Connector- und Cloud Volumes ONTAP-Systeme in verschiedenen VNets

(D bereitgestellt werden, m ssen Sie vnet Peering zwischen dem vnet einrichten, in dem der
Connector bereitgestellt wird, und dem vnet, in dem die Cloud Volumes ONTAP-Systeme
bereitgestellt werden.

Stellen Sie BlueXP Einzelheiten zu lhrem Azure Private DNS zur Verf gung

Wenn Sie verwenden "Azure Private DNS", Dann m ssen Sie eine Konfigurationsdatei auf jedem Connector
ndern. Andernfalls kann BlueXP die private Link-Verbindung zu Azure zwischen Cloud Volumes ONTAP und
den zugeh rigen Speicherkonten nicht aktivieren.

Beachten Sie, dass der DNS-Name mit den Benennungsanforderungen f r Azure DNS bereinstimmen muss
"Wie in der Azure-Dokumentation zu sehen ist".

Schritte
1. SSH auf dem Connector-Host und melden Sie sich an.
2. Navigieren Sie zum folgenden Verzeichnis: /Opt/Application/netapp/cloudmanager/docker_occm/Data

3. Bearbeiten Sie App.conf, indem Sie den Parameter ,user-private-dns-Zone-settings“ mit den folgenden
Schl sselwort-Wert-Paaren hinzuf gen:
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https://docs.microsoft.com/en-us/azure/dns/private-dns-overview
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"user-private-dns-zone-settings" : {

"resource-group" : "<resource group name of the DNS zone>",
"subscription" : "<subscription ID>",

"use-existing" : true,

"create-private-dns-zone-1link" : true

Der Parameter sollte auf derselben Ebene wie die ,System-id“ eingegeben werden, wie unten gezeigt:

"system—-id" : "<system ID>",

"user-private-dns-zone-settings" : {
Beachten Sie, dass das Abonnement-Schl sselwort nur erforderlich ist, wenn die private DNS-Zone in
einem anderen Abonnement als der Connector vorhanden ist.
4. Speichern Sie die Datei und melden Sie sich vom Connector ab.

Ein Neustart ist nicht erforderlich.

Rollback bei Ausf llen aktivieren

Wenn BlueXP einen Azure Private Link nicht im Rahmen bestimmter Aktionen erstellt, f hrt er die Aktion ohne
die Azure Private Link-Verbindung durch. Dies kann bei der Erstellung einer neuen Arbeitsumgebung
(einzelner Node oder HA-Paar) oder bei folgenden Aktionen auf einem HA-Paar passieren: Das Erstellen eines
neuen Aggregats, das Hinzuf gen von Festplatten zu einem vorhandenen Aggregat oder das Erstellen eines
neuen Storage-Kontos bei ber 32 tib Anforderungen.

Sie k nnen dieses Standardverhalten ndern, indem Sie Rollback aktivieren, wenn BlueXP den Azure Private
Link nicht erstellt. Auf diese Weise k nnen Sie sicherstellen, dass Sie die Sicherheitsvorschriften lhres
Unternehmens vollst ndig erf llen.

Wenn Sie Rollback aktivieren, stoppt BlueXP die Aktion und f hrt alle Ressourcen zur ck, die im Rahmen der
Aktion erstellt wurden.

Sie k nnen Rollback ber die APl oder durch Aktualisierung der Datei App.conf aktivieren.
Rollback ber die API aktivieren

Schritt

1. Verwenden Sie die PUT /occm/config API-Aufruf mit folgender Anfraentext:

{ "rollbackOnAzurePrivateLinkFailure": true }

Rollback durch Aktualisierung von App.conf aktivieren

Schritte
1. SSH auf dem Connector-Host und melden Sie sich an.
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2. Navigieren Sie zum folgenden Verzeichnis: /Opt/Application/netapp/cloudmanager/docker_occm/Data

3. Bearbeiten Sie App.conf, indem Sie den folgenden Parameter und Wert hinzuf gen:

"rollback-on-private-link-failure": true
Speichern Sie die Datei und melden Sie sich vom Connector ab.

Ein Neustart ist nicht erforderlich.

Verschieben von Ressourcengruppen

Cloud Volumes ONTAP unterst tzt Azure Ressourcengruppen. Der Workflow wird jedoch
nur in der Azure Konsole ausgef hrt.

Sie k nnen eine Arbeitsumgebung innerhalb eines Azure-Abonnements von einer Ressourcengruppe auf eine
andere Ressourcengruppe in Azure verschieben. Das Verschieben von Ressourcengruppen zwischen
verschiedenen Azure-Abonnements wird nicht unterst tzt.

Schritte
1. Entfernen Sie die Arbeitsumgebung aus Canvas.

Informationen zum Entfernen einer Arbeitsumgebung finden Sie unter "Entfernen von Cloud Volumes
ONTAP Arbeitsumgebungen".

2. F hren Sie die Verschiebung der Ressourcengruppe in der Azure-Konsole aus.

Informationen zum AbschlieRen des Verzuv llig finden Sie unter "Verschieben Sie Ressourcen in eine
neue Ressourcengruppe oder ein Abonnement in der Microsoft Azure-Dokumentation”.
3. Entdecken Sie in Canvas die Arbeitsumgebung.

4. Suchen Sie in den Informationen f r die Arbeitsumgebung nach der neuen Ressourcengruppe.

Ergebnis

Die Arbeitsumgebung und ihre Ressourcen (VMs, Festplatten, Speicherkonten, Netzwerkschnittstellen,
Snapshots) befinden sich in der neuen Ressourcengruppe.

Google Cloud-Administration

ndern Sie den Google Cloud-Maschinentyp f r Cloud Volumes ONTAP

Sie k nnen zwischen verschiedenen Maschinentypen w hlen, wenn Sie Cloud Volumes

ONTAP in Google Cloud starten. Sie k nnen den Instanz- oder Maschinentyp jederzeit
ndern, wenn Sie feststellen, dass er f r Ihre Anforderungen unterdimensioniert oder
berdimensioniert ist.

ber diese Aufgabe

» Automatisches Giveback muss auf einem Cloud Volumes ONTAP HA-Paar aktiviert sein (dies ist die
Standardeinstellung). Wenn nicht, schl gt der Vorgang fehl.
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"ONTAP 9 Dokumentation: Befehle zur Konfiguration von automatischem Giveback"

* Eine nderung des Maschinentyps kann sich auf die Google Cloud-Servicegeb hren auswirken.

* Der Vorgang startet Cloud Volumes ONTAP neu.
Bei Systemen mit einem Node wird die 1/0 unterbrochen.

Bei HA-Paaren ist die nderung unterbrechungsfrei. Ha-Paare stellen weiterhin Daten bereit.

BlueXP ndert den Knoten nacheinander ordnungsgem 3, indem es Takeover und Warten
auf Giveback initiiert. Das QA-Team von NetApp testete w hrend dieses Prozesses sowohl
das Schreiben als auch das Lesen der Dateien und sah keine Probleme auf Kundenseite.
Wenn sich die Verbindungen nderten, wurden Wiederholungen auf I/O-Ebene gesehen,
aber die Applikationsebene bergab diese kurze ,Re-Wire* der NFS/CIFS-Verbindungen.

Schritte
1. W hlen Sie auf der Seite Arbeitsfl che die Arbeitsumgebung aus.

2. Klicken Sie auf der Registerkarte bersicht auf das Bedienfeld Funktionen und dann auf das
Bleistiftsymbol neben Maschinentyp.
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http://docs.netapp.com/ontap-9/topic/com.netapp.doc.dot-cm-hacg/GUID-3F50DE15-0D01-49A5-BEFD-D529713EC1FA.html

INFORMATION FEATURES
Working Environment Tags 0 Tags
CIFS Setup Not Configured
Scheduled Downtime Off
Storage Class Standard Storage
Machine Type n2-standard-4 ﬁ
)
Write Speed Mormal
Ransomware Protection ofr
Support Registration NOL Reglstered

a. Wenn Sie eine Node-basierte PAYGO-Lizenz verwenden, k nnen Sie optional eine andere Lizenz und
einen anderen Maschinentyp ausw hlen, indem Sie auf das Bleistiftsymbol neben Lizenztyp klicken.

3. W hlen Sie einen Maschinentyp, aktivieren Sie das Kontrollk stchen, um zu best tigen, dass Sie die
Auswirkungen der nderung verstehen, und klicken Sie dann auf ndern.

Ergebnis
Cloud Volumes ONTAP wird mit der neuen Konfiguration neu gestartet.

Cloud Volumes ONTAP mit der erweiterten Ansicht
verwalten

Wenn Sie erweitertes Management von Cloud Volumes ONTAP durchf hren m chten,
k nnen Sie dies mit ONTAP System Manager durchf hren. Dabei handelt es sich um
eine Managementoberfl che, die einem ONTAP System bereitgestellt wird. Die System
Manager Schnittstelle ist direkt in BlueXP integriert, sodass Sie BlueXP nicht f r
erweitertes Management verlassen m ssen.
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Diese erweiterte Ansicht ist als Vorschau verf gbar. Wir planen, diese Erfahrungen weiter zu verbessern und in
zuk nftigen Versionen Verbesserungen hinzuzuf gen. Bitte senden Sie uns |hr Feedback ber den Product-
Chat.

Funktionen
Die erweiterte Ansicht in BlueXP bietet Ihnen zus tzliche Verwaltungsfunktionen:
» Erweitertes Storage-Management
Managen von Konsistenzgruppen, Shares, gtrees, Quotas und Storage-VMs
* Netzwerkmanagement
Managen Sie IPspaces, Netzwerkschnittstellen, Ports tze und ethernet-Ports.
* Ereignisse und Jobs
Anzeige von Ereignisprotokollen, Systemwarnungen, Jobs und Pr fprotokollen.
» Erweiterte Datensicherung
Sicherung von Storage VMs, LUNs und Konsistenzgruppen
* Host-Management

Richten Sie SAN-Initiatorgruppen und NFS-Clients ein.

Unterst tzte Konfigurationen

Das erweiterte Management wird ber System Manager mit Cloud Volumes ONTAP 9.10.0 und h herin
Standard-Cloud-Regionen unterst tzt.

Die Integration von System Manager wird in GovCloud Regionen oder Regionen ohne Outbound-
Internetzugang nicht unterst tzt.

Einschr nkungen

Einige Funktionen, die in der System Manager-Oberfl che angezeigt werden, werden bei Cloud Volumes
ONTAP nicht unterst tzt:

* BlueXP Tiering
Der BlueXP Tiering Service wird von Cloud Volumes ONTAP nicht unterst tzt. Bei der Erstellung von
Volumes muss das Tiering von Daten in Objektspeicher direkt aus der Standardansicht von BlueXP
eingerichtet werden.

* Tiers

Das aggregierte Management (einschlieRlich lokaler Tiers und Cloud Tiers) wird von System Manager nicht
unterst tzt. Sie m ssen Aggregate direkt ber die Standardansicht von BlueXP managen.

* Firmware-Upgrades

Automatische Firmware-Updates von der Seite Cluster > Einstellungen werden von Cloud Volumes

33



ONTAP nicht unterst tzt.

Dar ber hinaus wird die rollenbasierte Zugriffssteuerung von System Manager nicht unterst tzt.

Erste Schritte
ffnen Sie eine Cloud Volumes ONTAP Arbeitsumgebung, und klicken Sie auf die Option Erweiterte Ansicht.

Schritte
1. W hlen Sie im linken Navigationsmen die Option Speicherung > Leinwand.

2. Doppelklicken Sie auf der Seite Arbeitsfl che auf den Namen eines Cloud Volumes ONTAP-Systems.

3. Klicken Sie oben rechts auf zur erweiterten Ansicht wechseln.

Account Workspace P ‘ Connector 2 ‘ ‘ a_ 0 e

MyAccount Newone

Switch to Advanced View @@ ‘ Timeline ‘ Q) O' @

4. Wenn die Best tigungsmeldung angezeigt wird, lesen Sie sie durch und klicken Sie auf SchlieBen.
5. Verwenden Sie System Manager zum Verwalten von Cloud Volumes ONTAP.

6. Klicken Sie bei Bedarf auf zur Standardansicht wechseln, um zur Standardverwaltung ber BlueXP
zur ckzukehren.

Hilfe bei der Verwendung von System Manager

Wenn Sie Hilfe bei der Verwendung von System Manager mit Cloud Volumes ONTAP ben tigen, finden Sie
unter "ONTAP-Dokumentation" Schritt-f r-Schritt-Anleitungen. Hier sind einige Links, die helfen k nnten:

* "Volume- und LUN-Management"

* "Netzwerkmanagement"

+ "Datensicherung"”

Verwalten Sie Cloud Volumes ONTAP ber die CLI

Die Cloud Volumes ONTAP CLI erm glicht die Ausf hrung aller administrativen Befehle.
Sie eignet sich f r erweiterte Aufgaben oder bei komfortableren Verwendung der CLI. Sie
k nnen ber Secure Shell (SSH) eine Verbindung zur CLI herstellen.

Bevor Sie beginnen

Der Host, von dem aus Sie SSH f r die Verbindung zu Cloud Volumes ONTAP verwenden, muss ber eine
Netzwerkverbindung zu Cloud Volumes ONTAP verf gen. Beispielsweise m ssen Sie SSH von einem Jump-
Host in Threm Cloud-Provider-Netzwerk aus starten.
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Wenn Cloud Volumes ONTAP HA in mehreren AZS implementiert wird, verwenden sie eine
@ Floating-IP-Adresse f r die Cluster-Management-Schnittstelle, was bedeutet, dass externes
Routing nicht verf gbar ist. Sie m ssen eine Verbindung von einem Host herstellen, der Teil
derselben Routingdom ne ist.
Schritte
1. Geben Sie in BlueXP die IP-Adresse der Cluster-Managementoberfl che an:

a. W hlen Sie im linken Navigationsmen die Option Speicherung > Leinwand.

b. W hlen Sie auf der Seite Arbeitsfl che das Cloud Volumes ONTAP-System aus.

c. Kopieren Sie die IP-Adresse der Clusterverwaltung, die im rechten Fensterbereich angezeigt wird.

2. Verwenden Sie SSH, um ber das Administratorkonto eine Verbindung zur IP-Adresse der Cluster-
Managementschnittstelle herzustellen.

Beispiel

Das folgende Bild zeigt ein Beispiel mit PuTTY:

Specify the destination you wart to connect to

Host Name (or IP address) Port
admin@192.168.111.5 22 |
Connection type:

OBaw OTeinet ORiogn @®SSH (O Senal

3. Geben Sie an der Anmeldeaufforderung das Kennwort f r das Administratorkonto ein.

Beispiel

Password: **x*xkxkk*x
COT2::>
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