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Systemzustand und Ereignisse

AutoSupport-Einrichtung berpr fen

AutoSupport berwacht proaktiv den Zustand |Ihres Systems und sendet Meldungen an
den technischen Support von NetApp. Standardm Rig ist AutoSupport auf jedem Node
aktiviert, um Meldungen mithilfe des HTTPS-Transportprotokolls an den technischen
Support zu senden. berpr fen Sie am besten, ob AutoSupport diese Meldungen senden
kann.

Der einzige erforderliche Konfigurationsschritt besteht darin, sicherzustellen, dass Cloud Volumes ONTAP ber
eine ausgehende Internetverbindung verf gt. Details finden Sie in den Netzwerkanforderungen lhres Cloud-
Providers.

AutoSupport-Anforderungen erf it

Cloud Volumes ONTAP Nodes ben tigen Outbound-Internetzugang f r NetApp AutoSupport, der den Zustand
Ihres Systems proaktiv berwacht und Meldungen an den technischen Support von NetApp sendet.

Routing- und Firewall-Richtlinien m ssen HTTP-/HTTPS-Datenverkehr an die folgenden Endpunkte
erm glichen, damit Cloud Volumes ONTAP AutoSupport-Meldungen senden kann:

* https://support.netapp.com/aods/asupmessage

* https://support.netapp.com/asupprod/post/1.0/postAsup
Wenn keine ausgehende Internetverbindung zum Senden von AutoSupport-Nachrichten verf gbar ist,
konfiguriert BlueXP lhre Cloud Volumes ONTAP-Systeme automatisch so, dass der Connector als Proxy-
Server verwendet wird. Die einzige Anforderung besteht darin, sicherzustellen, dass die Sicherheitsgruppe des

Connectors eingehende -Verbindungen ber Port 3128 zul sst. Nach der Bereitstellung des Connectors
m ssen Sie diesen Port ffnen.

Wenn Sie strenge ausgehende Regeln f r Cloud Volumes ONTAP definiert haben, m ssen Sie auch
sicherstellen, dass die Cloud Volumes ONTAP-Sicherheitsgruppe Outbound-Verbindungen ber Port 3128
zul sst.

Nachdem Sie best tigt haben, dass der ausgehende Internetzugang verf gbar ist, kK nnen Sie AutoSupport
testen, um sicherzustellen, dass er Nachrichten senden kann. Anweisungen finden Sie unter "ONTAP
Dokumentation: Einrichten von AutoSupport".

Fehler bei der AutoSupport Konfiguration beheben

Wenn keine ausgehende Verbindung verf gbar ist und BlueXP Ihr Cloud Volumes ONTAP-System nicht so
konfigurieren kann, dass der Connector als Proxy-Server verwendet wird, erhalten Sie eine Benachrichtigung
von BlueXP mit dem Titel ,<Working Environment Name> kann keine AutoSupport-Nachrichten senden.”

Sie erhalten diese Nachricht wahrscheinlich aufgrund von Netzwerkproblemen.
Befolgen Sie diese Schritte, um dieses Problem zu | sen.

Schritte
1. SSH dem Cloud Volumes ONTAP System, sodass Sie das System von der CLI verwalten k nnen.


https://docs.netapp.com/us-en/ontap/system-admin/setup-autosupport-task.html
https://docs.netapp.com/us-en/ontap/system-admin/setup-autosupport-task.html

"Informieren Sie sich ber SSH to Cloud Volumes ONTAP".
2. Anzeigen des detaillierten Status des AutoSupport-Subsystems:
autosupport check show-details

Die Antwort sollte wie folgt lauten:

Category: smtp
Component: mail-server
Status: failed
Detail: SMTP connectivity check failed for destination:

mailhost. Error: Could not resolve host -
'mailhost'

Corrective Action: Check the hostname of the SMTP server

Category: http-https
Component: http-put-destination
Status: ok
Detail: Successfully connected to:

<https://support.netapp.com/put/AsupPut/>.

Component: http-post-destination
Status: ok
Detail: Successfully connected to:

https://support.netapp.com/asupprod/post/1.0/postAsup.

Category: on-demand
Component: ondemand-server
Status: ok
Detail: Successfully connected to:

https://support.netapp.com/aods/asupmessage.

Category: configuration
Component: configuration
Status: ok
Detail: No configuration issues found.
5 entries were displayed.

Wenn der Status der Kategorie http-https ,,0k” lautet, bedeutet dies, dass AutoSupport richtig konfiguriert ist
und Meldungen gesendet werden k nnen.

3. Wenn der Status nicht ok ist, berpr fen Sie die Proxy-URL f r jeden Cloud Volumes ONTAP-Knoten:

autosupport show -fields proxy-url


https://docs.netapp.com/de-de/test/task-connecting-to-otc.html

10.

Wenn der Proxy-URL-Parameter leer ist, konfigurieren Sie Cloud Volumes ONTAP f r die Verwendung des
Connectors als Proxy:

autosupport modify -proxy-url http://<connector private ip>:3128
berpr fen Sie den AutoSupport-Status erneut:
autosupport check show-details

Wenn der Status noch nicht erfolgreich ist, berpr fen Sie, ob Verbindungen zwischen Cloud Volumes
ONTAP und dem Connector ber Port 3128 bestehen.

Wenn die Status-ID nach der berpr fung der Verbindung weiterhin fehlgeschlagen ist, SSH zum
Connector.

"Erfahren Sie mehr ber die Verbindung zur Linux-VM f r den Connector"

Gehen Sie zu /opt/application/netapp/cloudmanager/docker occm/data/

ffnen Sie die Proxy-Konfigurationsdatei squid.conf
Die grundlegende Struktur der Datei ist wie folgt:
http port 3128

acl localnet src 172.31.0.0/16
acl azure aws metadata dst 169.254.169.254

http access allow localnet

http access deny azure aws metadata
http access allow localhost

http access deny all

Der localnet src-Wert ist das CIDR des Cloud Volumes ONTAP-Systems.

Wenn sich der CIDR-Block des Cloud Volumes ONTAP-Systems nicht im in der Datei angegebenen
Bereich befindet, aktualisieren Sie entweder den Wert oder f gen Sie einen neuen Eintrag wie folgt hinzu:

acl cvonet src <cidr>
Wenn Sie diesen neuen Eintrag hinzuf gen, vergessen Sie nicht, auch einen Eintrag hinzuf gen zu lassen:
http access allow cvonet

Hier ein Beispiel:


https://docs.netapp.com/us-en/bluexp-setup-admin/task-managing-connectors.html#connect-to-the-linux-vm

http port 3128

acl localnet src 172.31.0.0/16

acl cvonet src 172.33.0.0/16

acl azure aws metadata dst 169.254.169.254

http access allow localnet

http access allow cvonet

http access deny azure aws metadata
http access allow localhost

http access deny all

11. Starten Sie nach dem Bearbeiten der config-Datei den Proxy-Container wie sudo neu:

docker restart squid

12. Gehen Sie zur ck zur Cloud Volumes ONTAP CLI und berpr fen Sie, ob Cloud Volumes ONTAP
AutoSupport Meldungen senden kann:

autosupport check show-details

EMS konfigurieren

Das Event Management System (EMS) erfasst und zeigt Informationen zu Ereignissen
an, die auf ONTAP-Systemen auftreten. Um Ereignisbenachrichtigungen zu erhalten,

k nnen Sie Ereignisziele (E-Mail-Adressen, SNMP-Trap-Hosts oder Syslog-Server) und
Ereignisrouten f r einen bestimmten Ereignisschweregrad festlegen.

Sie k nnen EMS ber die CLI konfigurieren. Anweisungen finden Sie unter "ONTAP Dokumentation: EMS-
Konfigurations bersicht".


https://docs.netapp.com/us-en/ontap/error-messages/index.html
https://docs.netapp.com/us-en/ontap/error-messages/index.html
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