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Verwenden Sie Cloud Volumes ONTAP

Lizenzmanagement

Management kapazit tsbasierter Lizenzen

Managen Sie |hre kapazit tsbasierten Lizenzen aus dem Digital Wallet von BlueXP, um
sicherzustellen, dass |hr NetApp Konto ber gen gend Kapazit ten f r Ihre Cloud
Volumes ONTAP Systeme verf gt.

Kapazitétsbasierte Lizenzen erm glichen es Ihnen, Cloud Volumes ONTAP pro tib Kapazit t zu bezahlen.

Mit der BlueXP Digital Wallet k nnen Sie Lizenzen f r Cloud Volumes ONTAP von einem einzigen Standort
aus managen. Sie k nnen neue Lizenzen hinzuf gen und vorhandene Lizenzen aktualisieren.

"Weitere Informationen zu Cloud Volumes ONTAP Lizenzen".

Hinzuf gen von Lizenzen zum Digital Wallet von BlueXP

Nach dem Kauf einer Lizenz bei Inrem NetApp Vertriebsmitarbeiter sendet NetApp Ihnen eine E-Mail mit der
Seriennummer und den zus tzlichen Lizenzdetails.

In der Zwischenzeit fragt BlueXP automatisch den NetApp Lizenzservice ab, um Informationen zu den
Lizenzen zu erhalten, die mit lhrem NetApp Support Site Konto verkn pft sind. Sollte es keine Fehler geben,
f gt BlueXP die Lizenzen automatisch zum Digital Wallet hinzu.

Wenn BlueXP die Lizenz nicht hinzuf gen kann, m ssen Sie sie manuell zum Digital Wallet hinzuf gen. Wenn
der Connector z. B. an einem Standort installiert ist, der keinen Internetzugang hat, m ssen Sie die Lizenzen
selbst hinzuf gen. Erfahren Sie, wie Sie Ihrem Konto erworbene Lizenzen hinzuf gen.

Zeigen Sie die verbrauchte Kapazit t in lhrem Konto an

Das Digital Wallet von BlueXP zeigt Ihnen die verbrauchte Gesamtkapazit t in lnrem Konto und die
verbrauchte Kapazit t per Lizenzpaket an. Dadurch k nnen Sie nachvollziehen, wie Sie belastet sind und ob
Sie zus tzliche Kapazit t erwerben m ssen.

Schritte
1. W hlen Sie im Navigationsmen BlueXP die Option Governance > Digital Wallet aus.

2. Lassen Sie auf der Registerkarte Cloud Volumes ONTAP Capacity Based Licenses ausgew hit.

3. Sehen Sie sich die Paket bersicht an, in der Sie die verbrauchte Kapazit t, die gesamte vorab gebuchte
Kapazit t und die gesamte PAYGO-Kapazit t anzeigen lassen.

o Verbrauchte Gesamtkapazitét ist die insgesamt bereitgestellte Kapazit t aller Cloud Volumes ONTAP
Systeme in lhrem NetApp Konto. Die Abrechnung basiert auf der bereitgestellten Gr [3e eines jeden
Volumes, unabh ngig vom lokalen, genutzten, gespeicherten oder effektiven Speicherplatz innerhalb
des Volumes.

o Gesamte vorab gebuchte Kapazitit ist die gesamte lizenzierte Kapazit t (BYOL oder Marketplace
Contract), die Sie von NetApp erworben haben.

o Total PAYGO ist die insgesamt bereitgestellte Kapazit t anhand von Cloud-Marketplace-Abonnements.
Die Abrechnung ber PAYGO wird nur dann genutzt, wenn die verbrauchte Kapazit t ber der
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lizenzierten Kapazit t liegt oder wenn im Digital Wallet von BlueXP keine BYOL-Lizenz verf gbar ist.

Hier ein Beispiel f r eine Zusammenfassung der Cloud Volumes ONTAP Pakete in der BlueXP Digital
Wallet:

Capacity Based Licenses
pactty Learn more about capacity-based licenses

Cloud Volumes ONTAP Packages Summary

O TiB % 30 TiB 0 TiB
Total consumed capacity Total precommitted capacity Total PAYGO
oTiB 30 TiB
BYOL Marketplace Contracts

4. Zeigen Sie unter der Zusammenfassung die verbrauchte Kapazit tf rjedes lhrer Lizenzierungspakete an.

o Verbrauchte Kapazitét zeigt die Kapazit t der Volumes f r dieses Paket an. Wenn Sie weitere
Informationen zu einem bestimmten Paket w nschen, bewegen Sie den Mauszeiger ber die
QuicklInfo.

Um die Kapazit ten besser zu verstehen, die f r das Essentials-Paket angezeigt werden, sollten Sie
mit der Funktionsweise des Ladevorgangs vertraut sein. "Erfahren Sie mehr ber das Laden des
Essentials-Pakets".

o Recommited Capacity ist die von Ihnen bei NetApp erworbene lizenzierte Kapazit t (BYOL oder
Marketplace Contract).
= BYOL zeigt die von lhnen f r diesen Pakettyp bei NetApp erworbene lizenzierte Kapazit t an.

= Marketplace Contracts zeigt die lizenzierte Kapazit t an, die Sie mit einem Marketplace-Vertrag f r
diesen Pakettyp erworben haben.

o PAYGO zeigt lhnen die verbrauchte Kapazit t nach Lizenzmodell.

Hier ein Beispiel f r ein Konto mit mehreren Lizenzierungspaketen:

Essentials Secondary Single Node @ Professional @

0 TiB 6 TiB 0 TiB O TiB 6 TiB 0 TiB

Consumed Capacity Precommitted capacity PAYGO Consumed Capacity Precommitted capacity PAYGO
BYOL 0TiB BYOL 0TiB
Marketplace Contracts 6 TiB Marketplace Contracts 6TiB

Essentials Single Node & Essentials Secondary High Availability @

0 TiB 6 TiB 0 TiB O TiB 6 TiB 0 TiB

Caonsumed Capacity Precommitted capacity PAYGO Consumed Capacity Precommitted capacity PAYGO
BYOL oTiB BYOL oTiB
Marketplace Contracts 6TiB Marketplace Contracts 6TiB
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Nutzungsberichte herunterladen

Account-Administratoren k nnen vier Nutzungsberichte aus dem Digital Wallet von BlueXP herunterladen.
Diese Nutzungsberichte enthalten Kapazit tsdetails zu Ihren Abonnements und geben an, wie Sie f r die
Ressourcen in lhren Cloud Volumes ONTAP Abonnements in Rechnung gestellt werden. Die herunterladbaren
Berichte erfassen Daten zu einem bestimmten Zeitpunkt und k nnen problemlos mit anderen geteilt werden.

Digital Wallet Cloud Volumes ONTAP Data Services Licenses Subscriptions Keystane On-Premises ONTAP

Capacity Based Licenses
pacty Learn more about capacity-based licenses

Cloud Volumes ONTAP Packages Summary

=Y 0 e B 36 T he 0 e

Total consumed capacity Tetal precommitted capacity Total PAYGO

Die folgenden Berichte stehen zum Download zur Verf gung. Die angegebenen Kapazit tswerte werden in tib
angezeigt.

* High-Level-Nutzung: Dieser Bericht zeigt Ihnen genau, was sich in der "Cloud Volumes ONTAP-
Paket bersicht"-Karte in der digitalen Brieftasche befindet. Sie enth It folgende Informationen:
> Insgesamt verbrauchte Kapazit t
o Gesamte vorab gebuchte Kapazit t
o Gesamte BYOL-Kapazit t
o Gesamtmarkt Vertr ge Kapazit t
o Gesamte PAYGO-Kapazit t

* Cloud Volumes ONTAP-Paketverwendung: Dieser Bericht zeigt Ihnen genau, was sich auf den
Paketkarten in der digitalen Brieftasche befindet. Es enth It die folgenden Informationen f r jedes Paket
aufder dem optimierten 1/O-Paket:

o Insgesamt verbrauchte Kapazit t

o Gesamte vorab gebuchte Kapazit t
o Gesamte BYOL-Kapazit t

o Gesamtmarkt Vertr ge Kapazit t

o Gesamte PAYGO-Kapazit t

* Nutzung von Storage-VMs: Dieser Bericht zeigt, wie die geladene Kapazit t auf Cloud Volumes ONTAP
Systeme und Storage Virtual Machines (SVMs) aufgeteilt wird. Diese Informationen sind auf keinem
Bildschirm in der Digital Wallet verf gbar. Sie enth It folgende Informationen:

> Arbeitsumgebungs-ID und -Name (wird als UUID angezeigt)
o Cloud

o NetApp Konto-ID

o Konfiguration der Arbeitsumgebung

o SVM-Name

> Bereitgestellte Kapazit t

o Zusammenfassung der geladenen Kapazit t

o Abrechnungszeitraum f r Marktplatz



o Cloud Volumes ONTAP Paket oder Feature

o Abonnementname des SaaS Marketplace wird berechnet
o Abonnement-ID des SaaS Marketplace wird berechnet

o Workload-Typ

* Volumennutzung: Dieser Bericht zeigt, wie die berechnete Kapazit t nach Volumen in einer
Arbeitsumgebung aufgeschl sselt wird. Diese Informationen sind auf keinem Bildschirm in der Digital
Wallet verf gbar. Sie enth It folgende Informationen:

> Arbeitsumgebungs-ID und -Name (wird als UUID angezeigt)
> SVN Name

> Volume-ID

> Volume-Typ

o Auf Volume bereitgestellte Kapazit t

@ FlexClone Volumes sind nicht in diesem Bericht enthalten, da f r diese Volume-Typen
keine Kosten anfallen.

Schritte
1. W hlen Sie im Navigationsmen BlueXP die Option Governance > Digital Wallet aus.

2. Lassen Sie auf der Registerkarte Cloud Volumes ONTAP Capacity Based Licenses ausgew hlt und
klicken Sie auf Nutzungsbericht.

Der Nutzungsbericht wird heruntergeladen.

3. ffnen Sie die heruntergeladene Datei, um auf die Berichte zuzugreifen.

F gen Sie gekaufte Lizenzen zu lhrem Konto hinzu

Wenn lhre erworbenen Lizenzen noch nicht in der Digital Wallet von BlueXP enthalten sind, m ssen Sie
BlueXP noch um die Lizenzen erweitern, damit die Kapazit t auch f r Cloud Volumes ONTAP nutzbar ist.

Was Sie ben tigen
» Sie m ssen BlueXP die Seriennummer der Lizenz oder der Lizenzdatei angeben.

* Wenn Sie die Seriennummer eingeben m chten, m ssen Sie zun chst eingeben "F gen Sie Ihr Konto f r
die NetApp Support Website zu BlueXP hinzu". Hierbei handelt es sich um das Konto f r die NetApp
Support Site, das befugt ist, auf die Seriennummer zuzugreifen.

Schritte
1. W hlen Sie im Navigationsmen BlueXP die Option Governance > Digital Wallet aus.

2. Halten Sie auf der Registerkarte Cloud Volumes ONTAP die Option kapazit tsbasierte Lizenzen
ausgew hlt und klicken Sie auf Lizenz hinzuf gen.

3. Geben Sie die Seriennummer f r lhre kapazit tsbasierte Lizenz ein, oder laden Sie die Lizenzdatei hoch.

Wenn Sie eine Seriennummer eingegeben haben, m ssen Sie auch das NetApp Support Site Konto
ausw hlen, ber das Sie Zugriff auf die Seriennummer haben.

4. Klicken Sie Auf Lizenz Hinzuf gen.
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Aktualisieren einer kapazit tsbasierten Lizenz

Wenn Sie zus tzliche Kapazit t erworben oder die Laufzeit lhrer Lizenz verl ngert haben, aktualisiert BlueXP
automatisch die Lizenz im Digital Wallet. Es gibt nichts, was Sie tun m ssen.

Wenn Sie BlueXP jedoch an einem Standort bereitgestellt haben, der keinen Internetzugang hat, m ssen Sie
die Lizenz in BlueXP manuell aktualisieren.

Was Sie ben tigen
Die Lizenzdatei (oder Files wenn Sie ein HA-Paar haben).

Schritte
1. W hlen Sie im Navigationsmen BlueXP die Option Governance > Digital Wallet aus.

2. Klicken Sie auf der Registerkarte Cloud Volumes ONTAP auf das Aktionsmen neben der Lizenz und
w hlen Sie Lizenz aktualisieren.

3. Laden Sie die Lizenzdatei hoch.
4. Klicken Sie Auf Lizenz Hochladen.

ndern Sie die Lademethoden

Sie k nnen die Abrechnungsmethode f r ein Cloud Volumes ONTAP System ndern, das kapazit tsbasierte

Lizenzierung nutzt. Wenn Sie beispielsweise ein Cloud Volumes ONTAP-System mit dem Essentials-Paket

bereitgestellt haben, k nnen Sie es in das Professional-Paket ndern, wenn sich |hre Gesch ftsanforderungen
ndern.

Einschr nkung
Das ndern in oder von der Edge Cache Lizenz wird nicht unterst tzt.

Wichtiger Hinweis
Wenn Sie ber ein privates Angebot oder einen Vertrag von Ilhrem Cloud-Provider-Markt verf gen, wird eine
nderung auf eine Abrechnungsmethode, die nicht im Vertrag enthalten ist, zu einer Abrechnung f r BYOL
(bei dem Kauf einer Lizenz von NetApp) oder PAYGO f hren.
Schritte
1. W hlen Sie im Navigationsmen BlueXP die Option Governance > Digital Wallet aus.

2. Klicken Sie auf der Registerkarte Cloud Volumes ONTAP auf Lademethode ndern.

Professional

4TiB 0TiB 4TiB

Consumed Capacity BYOL PAYGO

Add License | Change Charging Method
0 Capacity-Based Licenses

Serial Number Package Type = Package Flavor = License Capacity * | License Expiry




3. W hlen Sie eine Arbeitsumgebung aus, w hlen Sie die neue Lademethode aus, und best tigen Sie
anschlie®end, dass sich eine nderung des Paketyps auf Servicegeb hren auswirkt.

Change Charging Method

Select a working environment

CloudVolumesOMTAP2

Select mew Cloud Volumes OMTAFP charging method

Essentia

understand that changing the package type will affect service charges

Change Charging Method | Cancel

4. Klicken Sie Auf Lademethode ndern.

Ergebnis
BlueXP ndert die Lademethode des Cloud Volumes ONTAP-Systems.

Vielleicht ist Ihnen auch aufgefallen, dass das Digital Wallet von BlueXP die verbrauchte Kapazit t f r jeden
Pakettyp aktualisiert, um die soeben vorgenommene nderung zu ber cksichtigen.

Entfernen einer kapazit tsbasierten Lizenz

Wenn eine kapazit tsbasierte Lizenz abgelaufen ist und nicht mehr verwendet wird, k nnen Sie sie jederzeit
entfernen.

Schritte
1. W hlen Sie im Navigationsmen BlueXP die Option Governance > Digital Wallet aus.

2. Klicken Sie auf der Registerkarte Cloud Volumes ONTAP auf das Aktionsmen neben der Lizenz und
w hlen Sie Lizenz entfernen.

3. Klicken Sie zur Best tigung auf Entfernen.

Keystone Abonnements Managen

Managen Sie Ihre Keystone Abonnements ber das Digital Wallet von BlueXP, indem Sie



Abonnements f r die Verwendung mit Cloud Volumes ONTAP aktivieren. Sie k nnen
auch nderungen an der zugesagt Kapazit t anfordern und die Verkn pfung von
Abonnements aufheben.

A Keystone Subscription ist ein Pay-as-you-grow Storage-Service von NetApp.

Mit der BlueXP Digital Wallet k nnen Sie Lizenzen f r Cloud Volumes ONTAP von einem einzigen Standort
aus managen. Sie k nnen neue Lizenzen hinzuf gen und vorhandene Lizenzen aktualisieren.

"Weitere Informationen zu Cloud Volumes ONTAP Lizenzen".

Autorisieren Sie lhr Konto

Bevor Sie Keystone Abonnements in BlueXP verwenden und managen k nnen, m ssen Sie sich an NetApp
wenden, um |hr BlueXP Benutzerkonto f r lhre Keystone Abonnements zu autorisieren.

Schritte
1. W hlen Sie im Navigationsmen BlueXP die Option Governance > Digital Wallet aus.
2. W hlen Sie Keystone.
3. Wenn Sie die Seite Willkommen bei NetApp Keystone sehen, senden Sie eine E-Mail an die auf der
Seite angegebene Adresse.

Ein Vertreter von NetApp verarbeitet lhre Anfrage, indem er Ihr Benutzerkonto f r den Zugriff auf die
Abonnements autorisiert.

4. Kehren Sie zum Keystone Abonnement zur ck, um sich Ihre Abonnements anzusehen.

398m | =) 12,6122 10.5/11.8 e 2.93/6.09 e

Committed " = = ;
Capacity On Premises CVO Primary CVO Secondary

6 subscriptions

Subscription Number © Committed % | @ consumed %+ | @ #ofinstances  + Expiration Date
A-500014001 664 TiB (@) z3s78 0 July 29th, 2022
A-500014002 564 TiB @ 43s7m 0 July 29th, 2022
A-S00014003 664 TiB (@) 23578 o July 29th, 2022

A-500014004 664 TIB @ 435 TiB 1] July 28th, 2022

Was kommt als N chstes?
Verkn pfen Sie die Abonnements, die Sie mit Cloud Volumes ONTAP verwenden m chten.

Ein Abonnement verkn pfen

Nachdem NetApp Ihr Konto autorisiert hat, m ssen Sie Keystone Abonnements zur Verwendung mit Cloud
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Volumes ONTAP verkn pfen. Mit dieser Aktion k nnen Benutzer das Abonnement als Lademethode f r neue
Cloud Volumes ONTAP-Systeme ausw hlen.

Schritte
1. W hlen Sie im Navigationsmen BlueXP die Option Governance > Digital Wallet aus.

2. W hlen Sie Keystone.

3. Klicken Sie f r das Abonnement, das Sie verkn pfen m chten, auf =+« Und w hlen Sie Link.

Subscription Number = | @ Consumed = | @ # of Instances = Expiration Date

A-500014001 6.64 TIB @ 435TiB 1] July 29th, 2022 (&)

View detail and edit
A-500014002 6.64 TiB @ 435TiB 0 July 29th, 2022

Link
A-500014003 6.64 TIB @ 435TiB 1] July 29th, 2022 @

Ergebnis

Das Abonnement ist nun mit lnrem BlueXP-Konto verkn pft und kann bei der Erstellung einer Cloud Volumes
ONTAP-Arbeitsumgebung ausgew hlt werden.

Fordern Sie mehr oder weniger fest verplante Kapazit t an

Wenn Sie die Kapazit tf r ein Abonnement anpassen m ssen, k nnen Sie eine Anfrage direkt ber die
BlueXP-Schnittstelle senden.

Schritte
1. W hlen Sie im Navigationsmen BlueXP die Option Governance > Digital Wallet aus.

2. W hlen Sie Keystone.

3. Klicken Sie f r das Abonnement, das Sie an die Kapazit t anpassen m chten, auf s« Und w hlen Sie
Details anzeigen und bearbeiten.

4. Geben Sie die angeforderte engagierte Kapazit tf r ein oder mehrere Abonnements ein.



Subscription Modification for A-S00014001

Cumrent Commitied Capacity Current Consumed Capacity — Requested Committed Capacity

Extreme 0.977 TiB 0293 TiB TiB
Pramium 0.977 TiB 0458 TiB E TiE
Performance 0 TiB [gi=] i TiB
Standard 0.732TiB 0.438 TIE TiE
Value 0.977 TiB @ 0879 TIB TiB
Data Tiering 0 TiE 0TiB TiB
CVO Primary 1.96 TiB @ 176 TiB 3 B
CVO Secondary 1.02TiB 0.435 TIE i B

Additional Information

Is there anything else we should know about your request?

Please be as descriptive as possible.

5. Scrollen Sie nach unten, geben Sie weitere Details f r die Anfrage ein und klicken Sie dann auf
Absenden.
Ergebnis
Ihre Anfrage erstellt ein Ticket im NetApp System zur Verarbeitung.

Aufheben der Verkn pfung eines Abonnements

Wenn Sie kein Keystone Abonnement mehr mit den neuen Cloud Volumes ONTAP Systemen nutzen m chten,
k nnen Sie den Link zum Abonnement aufheben. Beachten Sie, dass Sie die Verkn pfung eines
Abonnements, das nicht mit einem vorhandenen Cloud Volumes ONTAP-Abonnement verbunden ist, nur
aufheben k nnen.

Schritte
1. W hlen Sie im Navigationsmen BlueXP die Option Governance > Digital Wallet aus.

2. W hlen Sie Keystone.

3. Klicken Sie f r das Abonnement, das Sie aufheben m chten, auf ===« Und w hlen Sie Link aufheben.

Ergebnis

Das Abonnement wird von lhrem BlueXP-Konto getrennt und kann bei der Erstellung einer Cloud Volumes
ONTAP-Arbeitsumgebung nicht mehr ausgew hit werden.



Management knotenbasierter Lizenzen

Managen Sie Node-basierte Lizenzen in der BlueXP Digital Wallet, um sicherzustellen,
dass f rjedes Cloud Volumes ONTAP System eine g Itige Lizenz mit der erforderlichen

Kapazit t vorhanden ist.

Node-basierte Lizenzen sind das Lizenzmodell der vorherigen Generation (und f r neue Kunden nicht

verf gbar):

* Byol-Lizenzen, die von NetApp erworben wurden

* PAYGO-Abonnements (Pay-as-you-go) vom Markt Ihres Cloud-Providers

Mit der BlueXP Digital Wallet k nnen Sie Lizenzen f r Cloud Volumes ONTAP von einem einzigen Standort

aus managen. Sie k nnen neue Lizenzen hinzuf gen und vorhandene Lizenzen aktualisieren.

"Weitere Informationen zu Cloud Volumes ONTAP Lizenzen".

Managen von PAYGO-Lizenzen

Auf der BlueXP Digital Wallet-Seite k nnen Sie Details zu jedem PAYGO Cloud Volumes ONTAP System

einschliel3lich Seriennummer und PAYGO Lizenztyp einsehen.

Schritte

1. W hlen Sie im Navigationsmen BlueXP die Option Governance > Digital Wallet aus.

2. W hlen Sie im Dropdown-Men auf der Registerkarte Cloud Volumes ONTAP die Option Node-basierte

Lizenzen aus.
3. Klicken Sie auf PAYGO.

4. Zeigen Sie Details zu den einzelnen PAYGO-Lizenzen in der Tabelle an.

License Distribution

5

Total Licenses

1

¥ BYOL Licenses

Ty O

Free Trial

BYOL (1)

PAYGO (4)

EVAL (0)

Cloud Volumes ONTAP Name

s | OVOPAYGOD Single Node 890520130000000007042 standard

N - 5092 o
e = . s Node 1:90920140000000001010 _
- CWOPAYGOZ High Avaitability Node 2 - 9092014000000000107 1 stendard

) cvopaygos Single Node 90520130000000001 045 premium

% 0

Eval

Manage PAYGO License A

Manage PAYGO License &

Manage PAYGO License #

5. Klicken Sie bei Bedarf auf PAYGO-Lizenz verwalten, um die PAYGO-Lizenz zu
Instanztyp zu ndern.

10

ndern oder den
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Byol-Lizenzen managen

Managen Sie die Lizenzen, die Sie direkt bei NetApp erworben haben, indem Sie Systemlizenzen und
zus tzliche Kapazit tslizenzen hinzuf gen bzw. entfernen.

F gen Sie nicht zugewiesene Lizenzen hinzu

Erweitern Sie das Digital Wallet von BlueXP um eine Node-basierte Lizenz, sodass Sie bei der Erstellung
eines neuen Cloud Volumes ONTAP Systems die Lizenz ausw hlen k nnen. Die Digital Wallet identifiziert
diese Lizenzen als unassigned.

Schritte
1. W hlen Sie im Navigationsmen BlueXP die Option Governance > Digital Wallet aus.

2. W hlen Sie im Dropdown-Men auf der Registerkarte Cloud Volumes ONTAP die Option Node-basierte
Lizenzen aus.

3. Klicken Sie Auf Nicht Zugewiesen.
4. Klicken Sie Auf Nicht Zugewiesene Lizenzen Hinzuf gen.

5. Geben Sie die Seriennummer der Lizenz ein oder laden Sie die Lizenzdatei hoch.
Wenn Sie die Lizenzdatei noch nicht haben, lesen Sie den Abschnitt weiter unten.
6. Klicken Sie Auf Lizenz Hinzuf gen.

Ergebnis

BlueXP erweitert das Digital Wallet um die Lizenz. Die Lizenz wird erst dann als nicht zugewiesen identifiziert,
wenn Sie sie einem neuen Cloud Volumes ONTAP-System zuordnen. Danach wird die Lizenz auf die
Registerkarte BYOL im Digital Wallet verschoben.

Nicht zugewiesene knotenbasierte Exchange-Lizenzen

Wenn Sie eine nicht zugewiesene Node-basierte Lizenz f r Cloud Volumes ONTAP verwenden, k nnen Sie
die Lizenz austauschen. Konvertieren Sie sie in eine BlueXP Backup- und Recovery-Lizenz, eine BlueXP
Klassifizierungslizenz oder eine BlueXP Tiering Lizenz.

Beim Austausch der Lizenz wird die Cloud Volumes ONTAP-Lizenz zur ckgerufen und eine Dollar quivalente
Lizenz f r den Service erstellt:

* Die Lizenzierung f r ein Cloud Volumes ONTAP HA-Paar wird in eine 51 tib Datenservice-Lizenz
umgewandelt

* Die Lizenzierung f r einen Cloud Volumes ONTAP-Single-Node wird in eine 32 tib Datenservice-Lizenz
umgewandelt

Die konvertierte Lizenz hat das gleiche Ablaufdatum wie die Cloud Volumes ONTAP-Lizenz.

Schritte
1. W hlen Sie im Navigationsmen BlueXP die Option Governance > Digital Wallet aus.

2. W hlen Sie im Dropdown-Men auf der Registerkarte Cloud Volumes ONTAP die Option Node-basierte
Lizenzen aus.

3. Klicken Sie Auf Nicht Zugewiesen.

4. Klicken Sie Auf Exchange-Lizenz.

11



BYOL (14) Eval (2) Unassigned (3) PAYGO (6) Add Unassigned Licenses

Serial Number = Type 5 | Cloud Provider = | License Expiry = | Status = |

0123456789012345678%0 Single Node All Providers April 20, 2022 Unassigned l\ Exchange License = )

012345678901234567891 Single Node ¥ Arure April 20, 2022 Unassigned ( Exchange License ~ )

5. W hlen Sie den Dienst aus, mit dem Sie die Lizenz austauschen m chten.
6. Wenn Sie dazu aufgefordert werden, w hlen Sie eine zus tzliche Lizenz f r das HA-Paar aus.

7. Lesen Sie die gesetzliche Einwilligung und klicken Sie auf Zustimmen.

Ergebnis

BlueXP konvertiert die nicht zugewiesene Lizenz in den von Ihnen ausgew hlten Dienst. Sie k nnen die neue
Lizenz auf der Registerkarte Datendienste Lizenzen anzeigen.

Holen Sie sich eine Systemlizenzdatei

In den meisten F llen kann BlueXP |hre Lizenzdatei automatisch ber Ihren NetApp Support Site Account
beziehen. Aber wenn es nicht kann, dann m ssen Sie die Lizenzdatei manuell hochladen. Wenn Sie die
Lizenzdatei nicht haben, k nnen Sie sie von netapp.com beziehen.

Schritte

1. Wechseln Sie zum "NetApp Lizenzdatei-Generator" Und loggen Sie sich mit Ihren Anmeldedaten f r die
NetApp Support Site ein.

2. Geben Sie Ihr Passwort ein, w hlen Sie |Ihr Produkt aus, geben Sie die Seriennummer ein, best tigen Sie,
dass Sie die Datenschutzrichtlinie gelesen und akzeptiert haben, und klicken Sie dann auf Absenden.

Beispiel

12


https://register.netapp.com/register/getlicensefile

License Generator

The following fields are pre-populated based on the NetApp 350 login provided.

To download the corresponding NetApp license file, re-enter your $50 password along with the correct
Product Line and Product Serial number.

First Name
Last Name
Company
Email Address

Username

Product Line™ - L\\y

ONTAF Select - Standard
. ) ) OMTAF Select - Premium
Mot only is protecting your data required by ONTAP Select - Premium %L
[ | have read NetApp's new Global Dat Cloud Volumes ONTAP for AWS (single node)
may use my personal data. Cloud Volumes ONTAP for AWS (HA)
Cloud Valumes ONTAR for GCP (single node or HA)
Cloud Valumes ONTAR for Microsoft Azure (single node)
Cloud Volumes ONTAP for Microsoft Azure (HA)
Service Level Manager - SLO Advanced
StorageGRID Webscale
| StorageGRID WhiteBox |

SnapCenter Standard (capacity-based)

3. W hlen Sie aus, ob Sie die Datei serialnumber.NLF JSON per E-Mail oder direkt herunterladen m chten.

Aktualisieren einer Systemlizenz

Wenn Sie ein BYOL-Abonnement verl ngern, indem Sie sich an einen NetApp Ansprechpartner wenden,

erh It BlueXP automatisch die neue Lizenz von NetApp und installiert sie auf dem Cloud Volumes ONTAP
System.

Wenn BlueXP nicht ber die sichere Internetverbindung auf die Lizenzdatei zugreifen kann, k nnen Sie die
Datei selbst beziehen und die Datei anschlieRend manuell auf BlueXP hochladen.

Schritte
1. W hlen Sie im Navigationsmen BlueXP die Option Governance > Digital Wallet aus.
2. W hlen Sie im Dropdown-Men auf der Registerkarte Cloud Volumes ONTAP die Option Node-basierte
Lizenzen aus.
3. Erweitern Sie auf der Registerkarte BYOL die Details f r ein Cloud Volumes ONTAP-System.
4. Klicken Sie auf das Aktionsmen neben der Systemlizenz und w hlen Sie Lizenz aktualisieren.
5. Laden Sie die Lizenzdatei (oder Dateien, wenn Sie ein HA-Paar haben) hoch.
6. Klicken Sie Auf Lizenz Aktualisieren.
Ergebnis

BlueXP aktualisiert die Lizenz auf dem Cloud Volumes ONTAP-System.
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Management von zus tzlichen Kapazit tslizenzen

Sie k nnen zus tzliche Kapazit tslizenzen f r ein Cloud Volumes ONTAP BYOL-System erwerben, um mehr
als 368 tib Kapazit t zuzuweisen, die mit einer BYOL-Systemlizenz bereitgestellt wird. Beispielsweise k nnen
Sie eine zus tzliche Lizenzkapazit t erwerben, um Cloud Volumes ONTAP bis zu 736 tib Kapazit t
zuzuweisen. Alternativ k nnen Sie drei zus fzliche Kapazit tslizenzen erwerben, um bis zu 1.4 PiB zu
erhalten.

Die Anzahl der Lizenzen, die Sie f r ein Single Node-System oder ein HA-Paar erwerben k nnen, ist
unbegrenzt.

F gen Sie Kapazit tslizenzen hinzu

Erwerben Sie eine Lizenz f r zus tzliche Kapazit t, indem Sie uns ber das Chat-Symbol rechts unten von
BlueXP kontaktieren. Nach dem Kauf der Lizenz k nnen Sie sie auf ein Cloud Volumes ONTAP System
anwenden.

Schritte
1. W hlen Sie im Navigationsmen BlueXP die Option Governance > Digital Wallet aus.

2. W hlen Sie im Dropdown-Men auf der Registerkarte Cloud Volumes ONTAP die Option Node-basierte
Lizenzen aus.

3. Erweitern Sie auf der Registerkarte BYOL die Details f r ein Cloud Volumes ONTAP-System.
4. Klicken Sie Auf Kapazit tslizenz Hinzuf gen.

5. Geben Sie die Seriennummer ein, oder laden Sie die Lizenzdatei (oder Dateien, wenn Sie ein HA-Paar
haben) hoch.

6. Klicken Sie Auf Kapazit tslizenz Hinzuf gen.

Kapazit tslizenzen aktualisieren

Wenn Sie die Laufzeit einer zus tzlichen Kapazit tslizenz verl ngern, m ssen Sie die Lizenz in BlueXP
aktualisieren.

Schritte
1. W hlen Sie im Navigationsmen BlueXP die Option Governance > Digital Wallet aus.

2. W hlen Sie im Dropdown-Men auf der Registerkarte Cloud Volumes ONTAP die Option Node-basierte
Lizenzen aus.

. Erweitern Sie auf der Registerkarte BYOL die Details f r ein Cloud Volumes ONTAP-System.

3
4. Klicken Sie auf das Aktionsmen neben der Kapazit tslizenz und w hlen Sie Lizenz aktualisieren.
5. Laden Sie die Lizenzdatei (oder Dateien, wenn Sie ein HA-Paar haben) hoch.

6

. Klicken Sie Auf Lizenz Aktualisieren.

Kapazit tslizenzen entfernen

Wenn eine Lizenz f r zus tzliche Kapazit t abgelaufen ist und nicht mehr verwendet wird, k nnen Sie sie
jederzeit entfernen.

Schritte
1. W hlen Sie im Navigationsmen BlueXP die Option Governance > Digital Wallet aus.

2. W hlen Sie im Dropdown-Men auf der Registerkarte Cloud Volumes ONTAP die Option Node-basierte

14



Lizenzen aus.
3. Erweitern Sie auf der Registerkarte BYOL die Details f r ein Cloud Volumes ONTAP-System.
4. Klicken Sie auf das Aktionsmen neben der Kapazit tslizenz und w hlen Sie Lizenz entfernen.
5. Klicken Sie Auf Entfernen.

Konvertieren einer Eval-Lizenz in einen BYOL-Modell

Eine Evaluierungslizenz ist 30 Tage lang gut. F r ein in-Place-Upgrade kann eine neue BYOL-Lizenz auf die
Evaluierungslizenz angewendet werden.

Wenn Sie eine Eval-Lizenz in einen Byol konvertieren, startet BlueXP das Cloud Volumes ONTAP-System neu.

» Bei einem Single-Node-System f hrt der Neustart zu 1/0O-Unterbrechungen w hrend des Neubootens.
* Bei einem HA-Paar initiiert der Neustart Takeover und Giveback, um den I/O-Vorg ngen weiterhin an die
Clients bereitzustellen.

Schritte
1. W hlen Sie im Navigationsmen BlueXP die Option Governance > Digital Wallet aus.

2. W hlen Sie im Dropdown-Men auf der Registerkarte Cloud Volumes ONTAP die Option Node-basierte
Lizenzen aus.

. Klicken Sie Auf Eval.

3
4. Klicken Sie in der Tabelle auf in Byol-Lizenz konvertieren f r ein Cloud Volumes ONTAP-System.
5. Geben Sie die Seriennummer ein, oder laden Sie die Lizenzdatei hoch.

6

. Klicken Sie Auf Lizenz Konvertieren.

Ergebnis

BlueXP startet den Konvertierungsprozess. Cloud Volumes ONTAP wird im Rahmen dieses Prozesses
automatisch neu gestartet. Wenn es gesichert ist, werden die Lizenzinformationen die neue Lizenz enthalten.

Wechseln Sie zwischen PAYGO und BYOL

Das Konvertieren eines Systems von der PAYGO-Lizenzierung pro Node in BYOL-by-Node-Lizenzierung (und
umgekehrt) wird nicht unterst tzt. Um zwischen einem nutzungsbasierten Abonnement und einem BYOL-
Abonnement zu wechseln, m ssen Sie ein neues System implementieren und Daten vom vorhandenen
System auf das neue System replizieren.

Schritte
1. Erstellen Sie eine neue Cloud Volumes ONTAP Arbeitsumgebung.

2. Richten Sie f r jedes zu replizierende Volume eine einmalige Datenreplizierung zwischen den Systemen
ein.

"Erfahren Sie, wie Daten zwischen Systemen repliziert werden"

3. Beenden Sie das Cloud Volumes ONTAP System, das Sie nicht mehr ben tigen, indem Sie die
urspr ngliche Arbeitsumgebung | schen .

"Erfahren Sie, wie Sie eine Cloud Volumes ONTAP-Arbeitsumgebung | schen".
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https://docs.netapp.com/us-en/bluexp-replication/task-replicating-data.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deleting-working-env.html

Volume- und LUN-Administration

FlexVol Volumes erstellen

Falls Sie nach dem Start des Cloud Volumes ONTAP-Systems mehr Speicherplatz
ben tigen, k nnen Sie aus BlueXP neue FlexVol Volumes f r NFS, CIFS oder iSCSI
erstellen.

BlueXP bietet verschiedene M glichkeiten zur Erstellung eines neuen Volumes:
* Geben Sie Details f r ein neues Volume an, und BlueXP kann die zugrunde liegenden Datenaggregate f r
Sie verarbeiten. Weitere Informationen .

* Erstellen Sie ein Volume auf einem Datenaggregat Ihrer Wahl. Weitere Informationen .

* Erstellen Sie ein Volume aus einer Vorlage, um das Volume gem R den Workload-Anforderungen
bestimmter Applikationen, wie z. B. Datenbanken oder Streaming-Services, zu optimieren. Weitere
Informationen .

* Erstellung eines Volumes auf dem zweiten Node in einer HA-Konfiguration Weitere Informationen .

Bevor Sie beginnen

Ein paar Anmerkungen zur Volume-Bereitstellung:

* Wenn Sie ein iISCSI-Volume erstellen, erstellt BlueXP automatisch eine LUN f r Sie. Wir haben es einfach
gemacht, indem wir nur eine LUN pro Volumen erstellen, so gibt es keine Verwaltung beteiligt. Nachdem
Sie das Volume erstellt haben, "Verwenden Sie den IQN, um von den Hosts eine Verbindung zur LUN
herzustellen”.

» Sie k nnen weitere LUNs aus System Manager oder der CLI erstellen.

* Wenn Sie CIFS in AWS verwenden m chten, m ssen Sie DNS und Active Directory eingerichtet haben.
Weitere Informationen finden Sie unter "Netzwerkanforderungen f r Cloud Volumes ONTAP f r AWS".

* Wenn |hre Cloud Volumes ONTAP Konfiguration die Elastic Volumes Funktion von Amazon EBS
unterst tzt, k nnten Sie dies m glicherweise tun "Erfahren Sie mehr dar ber, was bei der Erstellung eines
Volumes passiert".

Erstellen eines Volumes

Die h ufigste Methode zur Erstellung eines Volumes besteht darin, den erforderlichen Volume-Typ anzugeben,
und BlueXP bernimmt dann die Festplattenzuordnung f r Sie. Aber Sie haben auch die M glichkeit, das
spezifische Aggregat zu w hlen, auf dem Sie das Volume erstellen m chten.
Schritte

1. W hlen Sie im linken Navigationsmen die Option Speicherung > Leinwand.

2. Doppelklicken Sie auf der Seite Arbeitsfl che auf den Namen des Cloud Volumes ONTAP-Systems, auf
dem Sie ein FlexVol-Volume bereitstellen m chten.

3. Erstellen Sie ein neues Volume, indem Sie BlueXP die Festplattenzuordnung f r Sie bernehmen oder ein
bestimmtes Aggregat f r das Volume ausw hlen.

Die Auswahl eines bestimmten Aggregats ist nur dann empfehlenswert, wenn Sie Verst ndnis der
Datenaggregate auf Inrem Cloud Volumes ONTAP System haben.
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https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-connect-lun.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-connect-lun.html
https://docs.netapp.com/de-de/test/reference-networking-aws.html
https://docs.netapp.com/de-de/test/concept-aws-elastic-volumes.html
https://docs.netapp.com/de-de/test/concept-aws-elastic-volumes.html

Alle Aggregate

Navigieren Sie auf der Registerkarte bersicht zur Kachel Volumes, und klicken Sie auf Volume
hinzuf gen.

1

Volume

‘ Add Volume | ~ ‘ View Volumes

Spezifische Aggregate

Navigieren Sie auf der Registerkarte Aggregate zur gew nschten Aggregat-Kachel. Klicken Sie auf
das Men symbol und dann auf Volume hinzuf gen.

El[lm aggri B ONLINE (oee)
View aggregate details

INFO

Disk Type GP330001Q Add Volume

Disks 4
Increase Capacity

Volumes 2

Elastic Volumes Enabled

S3 Tiering Enabled

4. Befolgen Sie die Schritte im Assistenten, um das Volume zu erstellen.
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a. Volumes, Details, Protection und Tags: Geben Sie grundlegende Details zum Volume ein und
w hlen Sie eine Snapshot-Richtlinie aus.

Einige der Felder auf dieser Seite sind selbsterkl rend. In der folgenden Liste werden die Felder
beschrieben, f r die Sie m glicherweise Hinweise ben tigen:

Feld Beschreibung
Volume-Name Der identifizierbare Name, den Sie f r das neue Volume eingeben k nnen.
Volume-Gr Re Die maximale Gr Re, die Sie eingeben k nnen, h ngt weitgehend davon

ab, ob Sie Thin Provisioning aktivieren, wodurch Sie ein Volume erstellen
k nnen, das gr Rer ist als der derzeit verf gbare physische Storage.

Tags Tags, die Sie einem Volume hinzuf gen, werden dem zugeordnet
"Applikationsvorlagen-Service", Die lhnen helfen, die Verwaltung lhrer
Ressourcen zu organisieren und zu vereinfachen.

Storage-VM (SVM) Eine Storage VM ist eine Virtual Machine, die in ONTAP ausgef hrt wird
und Ihren Kunden Storage und Datenservices zur Verf gung stellt. Sie
k nnen dies als SVM oder vServer wissen. Cloud Volumes ONTAP ist
standardm Rig mit einer Storage-VM konfiguriert, aber einige
Konfigurationen unterst tzen zus tzliche Storage-VMs. Sie k nnen die
Storage-VM f r das neue Volume angeben.

Snapshot-Richtlinie Eine Snapshot Kopierrichtlinie gibt die H ufigkeit und Anzahl der
automatisch erstellten NetApp Snapshot Kopien an. Bei einer NetApp
Snapshot Kopie handelt es sich um ein zeitpunktgenaues Filesystem Image,
das keine Performance-EinbufRen aufweist und minimalen Storage erfordert.
Sie k nnen die Standardrichtlinie oder keine ausw hlen. Sie k nnen keine
f rtransiente Daten ausw hlen, z. B. tempdb f r Microsoft SQL Server.

b. Protokoll: W hlen Sie ein Protokoll f r das Volume (NFS, CIFS oder iSCSI) und geben Sie dann die
erforderlichen Informationen.

Wenn Sie CIFS ausw hlen und ein Server nicht eingerichtet ist, werden Sie von BlueXP aufgefordert,
eine CIFS-Verbindung einzurichten, nachdem Sie auf Weiter klicken.

"Hier erhalten Sie Informationen zu den unterst tzten Client-Protokollen und -Versionen".

In den folgenden Abschnitten werden die Felder beschrieben, f r die Sie ggf. Hilfestellung ben tigen.
Die Beschreibungen sind nach Protokoll geordnet.


https://docs.netapp.com/us-en/bluexp-remediation/task-using-tags.html
https://docs.netapp.com/de-de/test/concept-client-protocols.html

NFS

Zugriffssteuerung

W hlen Sie eine benutzerdefinierte Exportrichtlinie aus, um das Volume den Clients zur Verf gung
zu stellen.

Exportrichtlinie

Definiert die Clients im Subnetz, die auf das Volume zugreifen k nnen. Standardm Rig gibt
BlueXP einen Wert ein, der Zugriff auf alle Instanzen im Subnetz bietet.

CIFS
Berechtigungen und Benutzer/Gruppen

Erm glicht Ihnen, die Zugriffsebene f r eine SMB-Freigabe f r Benutzer und Gruppen (auch
Zugriffssteuerungslisten oder ACLs) zu steuern. Sie k nnen lokale oder dom nenbasierte
Windows-Benutzer oder -Gruppen oder UNIX-Benutzer oder -Gruppen angeben. Wenn Sie einen
Windows-Benutzernamen f r die Dom ne angeben, m ssen Sie die Dom ne des Benutzers mit
dem Format Dom ne\Benutzername einschliel3en.

Prim re und sekund re DNS-IP-Adresse

Die IP-Adressen der DNS-Server, die die Namensaufl sung f r den CIFS-Server bereitstellen. Die
aufgef hrten DNS-Server m ssen die Servicestandortdatens tze (SRV) enthalten, die zum
Auffinden der Active Directory LDAP-Server und Dom nencontroller f r die Domain, der der CIFS-
Server beitreten wird, erforderlich sind.

Wenn Sie Google Managed Active Directory konfigurieren, kann standardm Rig mit der IP-Adresse
169.254.169.254 auf AD zugegriffen werden.

Active Directory-Dom ne, der Sie beitreten m chten
Der FQDN der Active Directory (AD)-Domain, der der CIFS-Server beitreten soll.

Anmeldeinformationen, die zur Aufnahme in die Dom ne autorisiert sind
Der Name und das Kennwort eines Windows-Kontos mit ausreichenden Berechtigungen zum
Hinzuf gen von Computern zur angegebenen Organisationseinheit (OU) innerhalb der AD-
Dom ne.

CIFS-Server-BIOS-Name
Ein CIFS-Servername, der in der AD-Domain eindeutig ist.

Organisationseinheit

Die Organisationseinheit innerhalb der AD-Domain, die dem CIFS-Server zugeordnet werden soll.
Der Standardwert lautet CN=Computers.

o Um von AWS verwaltete Microsoft AD als AD-Server f r Cloud Volumes ONTAP zu
konfigurieren, geben Sie in diesem Feld OU=Computers,OU=corp ein.

o Um Azure AD-Dom nendienste als AD-Server f r Cloud Volumes ONTAP zu konfigurieren,
geben Sie in diesem Feld OU=AADDC-Computer oder OU=AADDC-Benutzer ein.
"Azure-Dokumentation: Erstellen Sie eine Organisationseinheit (Organisationseinheit, OU) in
einer von Azure AD-Dom nendiensten gemanagten Dom ne"

o Um von Google verwaltete Microsoft AD als AD-Server f r Cloud Volumes ONTAP zu
konfigurieren, geben Sie in diesem Feld OU=Computer,0U=Cloud ein.
"Google Cloud Documentation: Organizational Units in Google Managed Microsoft AD"
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https://docs.microsoft.com/en-us/azure/active-directory-domain-services/create-ou
https://docs.microsoft.com/en-us/azure/active-directory-domain-services/create-ou
https://cloud.google.com/managed-microsoft-ad/docs/manage-active-directory-objects#organizational_units

DNS-Dom ne

Die DNS-Domain f r die Cloud Volumes ONTAP Storage Virtual Machine (SVM). In den meisten
F llen entspricht die Dom ne der AD-Dom ne.

NTP-Server

W hlen Sie Active Directory-Dom ne verwenden aus, um einen NTP-Server mit Active
Directory-DNS zu konfigurieren. Wenn Sie einen NTP-Server mit einer anderen Adresse
konfigurieren m ssen, sollten Sie die API verwenden. Siehe "BlueXP Automation Dokumentation”
Entsprechende Details.

Beachten Sie, dass Sie einen NTP-Server nur beim Erstellen eines CIFS-Servers konfigurieren
k nnen. Er ist nicht konfigurierbar, nachdem Sie den CIFS-Server erstellt haben.

ISCSI
LUN

ISCSI-Storage-Ziele werden LUNSs (logische Einheiten) genannt und Hosts als Standard-Block-
Ger te pr sentiert. Wenn Sie ein iSCSI-Volume erstellen, erstellt BlueXP automatisch eine LUN

f r Sie. Wir haben es einfach gemacht, indem wir nur eine LUN pro Volumen erstellen, so dass es
keine Verwaltung beteiligt ist. Nachdem Sie das Volume erstellt haben, "Verwenden Sie den IQN,
um von den Hosts eine Verbindung zur LUN herzustellen".

Initiatorgruppe

Initiatorgruppen geben an, welche Hosts auf angegebene LUNs im Storage-System zugreifen
k nnen

Host-Initiator (IQN)

ISCSI-Ziele werden ber standardm Rige Ethernet-Netzwerkadapter (NICs), TCP Offload Engine
(TOE) Karten mit Software-Initiatoren, konvergierte Netzwerkadapter (CNAs) oder dedizierte Host
Bust Adapter (HBAs) mit dem Netzwerk verbunden und durch iSCSI Qualified Names (IQNs)
identifiziert.

a. Festplattentyp: W hlen Sie einen zugrunde liegenden Disk-Typ f r das Volumen basierend auf lhren
Leistungsanforderungen und Kostenanforderungen.

= "Dimensionierung lhres Systems in AWS"
= "Dimensionierung lhres Systems in Azure"

= "Dimensionierung lhres Systems in Google Cloud"

5. Nutzungsprofil & Tiering Policy: W hlen Sie aus, ob Sie Funktionen f r die Speichereffizienz auf dem
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Volume aktivieren oder deaktivieren und dann ein ausw hlen "Volume Tiering-Richtlinie".

ONTAP umfasst mehrere Storage-Effizienzfunktionen, mit denen Sie die ben tigte Storage-Gesamtmenge
reduzieren k nnen. NetApp Storage-Effizienzfunktionen bieten folgende Vorteile:

Thin Provisioning

Bietet Hosts oder Benutzern mehr logischen Storage als in Ihrem physischen Storage-Pool. Anstatt
Storage vorab zuzuweisen, wird jedem Volume beim Schreiben von Daten dynamisch Speicherplatz
zugewiesen.

Deduplizierung

Verbessert die Effizienz, indem identische Datenbl cke lokalisiert und durch Verweise auf einen
einzelnen gemeinsam genutzten Block ersetzt werden. Durch diese Technik werden die Storage-


https://docs.netapp.com/us-en/bluexp-automation/index.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-planning-your-config.html#size-your-system-in-aws
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-planning-your-config-azure.html#size-your-system-in-azure
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-planning-your-config-gcp.html#size-your-system-in-gcp
https://docs.netapp.com/de-de/test/concept-data-tiering.html

Kapazit tsanforderungen reduziert, da redundante Datenbl cke im selben Volume eliminiert werden.

Komprimierung

Reduziert die physische Kapazit t, die zum Speichern von Daten erforderlich ist, indem Daten in einem
Volume auf prim rem, sekund rem und Archiv-Storage komprimiert werden.

6. Review: berpr fen Sie die Details ber die Lautst rke und klicken Sie dann auf Hinzuf gen.

Ergebnis
BlueXP erstellt das Volume auf dem Cloud Volumes ONTAP System.

Erstellen Sie ein Volume anhand einer Vorlage

Wenn lhr Unternehmen Cloud Volumes ONTAP Volume-Vorlagen erstellt hat, damit Sie Volumes
implementieren k nnen, die f r die Workload-Anforderungen bestimmter Applikationen optimiert sind, befolgen
Sie diese Schritte in diesem Abschnitt.

Die Vorlage sollte Ihnen die Arbeit erleichtern, da bestimmte Volume-Parameter bereits in der Vorlage definiert
werden, z. B. Festplattentyp,-Gr Re, Protokoll, Shapshot-Richtlinie, Cloud-Provider, Und vieles mehr. Wenn ein
Parameter bereits vordefiniert ist, k nnen Sie einfach zum n chsten Volume-Parameter springen.

@ NFS- oder CIFS-Volumes k nnen nur mit Vorlagen erstellt werden.

Schritte
1. W hlen Sie im linken Navigationsmen die Option Speicherung > Leinwand.

2. Klicken Sie auf der Seite Arbeitsfl che auf den Namen des Cloud Volumes ONTAP-Systems, auf dem Sie
ein Volume bereitstellen m chten.

3. Navigieren Sie zur Registerkarte Volumes und klicken Sie auf Volume hinzuf gen > Neues Volume aus
Vorlage.

Q E% Add Volume

New volume

New volume from template

4. W hlen Sie auf der Seite Vorlage auswéhlen die Vorlage aus, die Sie zum Erstellen des Volumes
verwenden m chten, und klicken Sie auf Weiter.
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Select a Template to Get Started

Choose a template for the type of resource you want to create
and then customize the parameters for what's required in your
environment.

For even greater flexibility, choose the "blank” template to mix

and match configurations and to apply additional Cloud
Manager services.

Start with a template of:

Volume for Cloud
Volumes ONTAP +
Backup

Blank template

Die Seite Editor wird angezeigt.

Volume for Azure
NetApp files + Data
Sense

Volume for Cloud
Volumes ONTAP +
Backup + Data Sense

Get Started ‘

& Remediation Templates Editor Drift Tags
0
Create Volume in Cloud Volumes ONTAP (#cre) {ﬁ] @
v & Enter a name for this template Action Definition
[~
Action Name

® Create Volume in Cloud Volumes ONTAP (#cre) ‘ Create Volume in Cloud Volumes ONTAP (#cre)

\
* ©

|

= Context

Enable Cloud Backup On Volume (#ena)
" Working Environment [J orift
? driley1 X v
(= | + | ResetZoom Storage VM [ orift
i

5. Geben Sie ber dem Action-Feld einen Namen f r die Vorlage ein.

6. Unter context wird die Arbeitsumgebung mit dem Namen der Arbeitsumgebung, mit der Sie begonnen
haben, ausgef llt. W hlen Sie die Speicher-VM aus, auf der das Volume erstellt werden soll.

7. F gen Sie Werte f r alle Parameter hinzu, die nicht hartcodiert sind. Siehe Erstellen eines Volumes Bietet
Details zu allen Parametern, die erforderlich sind, um die Implementierung eines Cloud Volumes ONTAP
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Volumes abzuschlief3en.




8. Klicken Sie auf Apply, um die konfigurierten Parameter in der ausgew hlten Aktion zu speichern.
9. Wenn keine weiteren Aktionen definiert werden m ssen (z. B. Konfiguration von BlueXP Backup und
Recovery), klicken Sie auf Vorlage speichern.

Wenn es andere Aktionen gibt, klicken Sie im linken Fensterbereich auf die Aktion, um die erforderlichen
Parameter anzuzeigen.

Create Volume in Cloud Volumes ONTAFP

Enable Cloud Backup On Volume

Wenn Sie beispielsweise f r die Aktion Cloud Backup auf Volume aktivieren eine Backup-Richtlinie
ausw hlen m ssen, k nnen Sie dies jetzt tun.

10. Sobald die Konfiguration f r die Vorlagenaktionen abgeschlossen ist, klicken Sie auf Vorlage speichern.

Ergebnis

Cloud Volumes ONTARP stellt das Volume bereit und zeigt eine Seite an, sodass der Fortschritt angezeigt wird.

©,

Creating your resources

This process can take a few minutes.
Keep this page open to monitor pragress, or you can cose this page

and check the Timeline later for details.

Actions status

~ Create Volume in Cloud Volumes

(v -
Y onTaP Success

(T-j) Enable Cloud Backup Pending

Wenn aulerdem eine sekund re Aktion in der Vorlage implementiert wird, beispielsweise durch die Aktivierung

von BlueXP Backup und Recovery auf dem Volume, wird ebenfalls ausgef hrt.
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Erstellung eines Volumes auf dem zweiten Node in einer HA-Konfiguration

Standardm Rig erstellt BlueXP Volumes auf dem ersten Knoten einer HA-Konfiguration. Wenn Sie eine
Aktiv/Aktiv-Konfiguration ben tigen, in der beide Nodes Daten f r Clients bereitstellen, m ssen Sie Aggregate
und Volumes auf dem zweiten Node erstellen.

Schritte
1. W hlen Sie im linken Navigationsmen die Option Speicherung > Leinwand.

2. Doppelklicken Sie auf der bersichtsseite auf den Namen der Cloud Volumes ONTAP Arbeitsumgebung, in
der Sie Aggregate verwalten m chten.

3. Klicken Sie auf der Registerkarte Aggregate auf Add Aggregate.
4. Erstellen Sie im Add Aggregate -Bildschirm das Aggregat.

0 ‘4

Aggregates without
g Tiering Allocated Disks

Add Aggregate

O
i

5. W hlen Sie f r Home Node den zweiten Node im HA-Paar aus.
6. Nachdem BlueXP das Aggregat erstellt hat, w hlen Sie es aus und klicken Sie dann auf Create Volume.

7. Geben Sie Details f r den neuen Volume ein und klicken Sie dann auf Erstellen.

Ergebnis
BlueXP erstellt das Volume auf dem zweiten Knoten im HA-Paar.

Bei HA-Paaren, die in mehreren AWS Availability Zones implementiert sind, m ssen Sie das
Volume mithilfe der Floating-IP-Adresse des Node, auf dem sich das Volume befindet, an
Clients mounten.

Nach der Erstellung eines Volumes

Wenn Sie eine CIFS-Freigabe bereitgestellt haben, erteilen Sie Benutzern oder Gruppen Berechtigungen f r
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die Dateien und Ordner, und berpr fen Sie, ob diese Benutzer auf die Freigabe zugreifen und eine Datei
erstellen k nnen.

Wenn Sie Kontingente auf Volumes anwenden m chten, m ssen Sie System Manager oder die CLI
verwenden. Mithilfe von Quotas k nnen Sie den Speicherplatz und die Anzahl der von einem Benutzer, einer
Gruppe oder gtree verwendeten Dateien einschr nken oder nachverfolgen.

Management vorhandener Volumes

Mit BlueXP k nnen Sie Volumes und CIFS-Server verwalten. Aul3erdem werden Sie
aufgefordert, Volumes zu verschieben, um Kapazit tsprobleme zu vermeiden.

Volumes managen

Sie k nnen Volumes an neue Storage-Anforderungen anpassen. Sie k nnen Volumes anzeigen, bearbeiten,
klonen, wiederherstellen und | schen.

Schritte
1. W hlen Sie im linken Navigationsmen die Option Speicherung > Leinwand.

2. Doppelklicken Sie auf der Leinwand-Seite auf die Cloud Volumes ONTAP-Arbeitsumgebung, auf der Sie
Volumes verwalten m chten.

3. Klicken Sie in der Arbeitsumgebung auf die Registerkarte Volumes.

FlexVol volume
% B OMLINE Manage Volume
INFO CAPACITY
Disk Type GP3 Provisiones 150 TIB
Storage ViV SVIT name EBS Used 402 TIB
Tering Policy Snapshot only a3 Used 26.3TIB

3
tectio (@]

4. Navigieren Sie auf der Registerkarte Volumes zum gew nschten Volume-Titel, und klicken Sie dann auf
Volume verwalten, um auf das rechte Bedienfeld Volumes verwalten zuzugreifen.

Aufgabe Aktion

Anzeigen von Informationen Klicken Sie unter Volume Actions im Bereich Manage Volumes auf View
zu einem Volume Volume Details.
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Aufgabe Aktion

Rufen Sie den NFS-Mount- a. Klicken Sie unter Volume Actions im Fenster Manage Volumes auf
Befehl ab Mount Command.

b. Klicken Sie Auf Kopieren.

Klonen Sie ein Volume a. Klicken Sie unter Volume Actions im Bereich Manage Volumes auf
Clone the Volume.

b. ndern Sie den Klonnamen nach Bedarf, und klicken Sie dann auf
Clone.

Bei diesem Prozess wird ein FlexClone Volume erstellt. Ein FlexClone
Volume ist eine beschreibbare Point-in-Time-Kopie, die platzsparend ist,
da es einen geringen Speicherplatz f r Metadaten verbraucht und dann
nur noch zus tzlichen Speicherplatz verbraucht, wenn Daten ge ndert
oder hinzugef gt werden.

Weitere Informationen zu FlexClone Volumes finden Sie im "ONTAP 9
Leitfaden f r das Management von logischem Storage".

Bearbeiten von Volume-Tags a. Klicken Sie unter Volume Actions im Bereich Manage Volumes auf
(nur Datentr ger mit Lese- Edit Volume Tags, um das Volume-Tag zu ndern, das dem
/Schreibzugriff) ausgew hlten Volume zugewiesen ist.

b. Geben Sie den Schl ssel und den Wert f r das Volume-Tag in die
entsprechenden Felder ein.

c. Um weitere Tags hinzuzuf gen, klicken Sie auf Neues Tag
hinzuf gen.

d. Klicken Sie Auf Speichern.

Bearbeiten eines Volumes (nur a. Klicken Sie unter Volume Actions im Bereich Manage Volumes auf
Volumes mit Lese- Edit Volume settings

[Schreibzugriff) b. ndern Sie die Snapshot-Richtlinie des Volumes, die NFS-

Protokollversion, die NFS-Zugriffssteuerungsliste (Exportrichtlinie)
oder die Freigabeberechtigungen, und klicken Sie dann auf Apply.

Wenn Sie benutzerdefinierte Snapshot-Richtlinien
ben tigen, k nnen Sie diese mit System Manager
erstellen.

L schen Sie ein Volume a. Klicken Sie unter Volume Actions im Bereich Manage Volumes auf
Delete the Volume.

b. Geben Sie im Fenster Volume | schen den Namen des Volumes ein,
das Sie | schen m chten.

c. Klicken Sie zur Best tigung erneut auf L schen.


http://docs.netapp.com/ontap-9/topic/com.netapp.doc.dot-cm-vsmg/home.html
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Aufgabe Aktion

Erstellen Sie bei Bedarf eine a. Klicken Sie im Bereich Volumes verwalten unter Schutzaktionen auf
Snapshot Kopie Snapshot-Kopie erstellen.

b. ndern Sie ggf. den Namen und klicken Sie dann auf Erstellen.

Wiederherstellen von Daten a. Klicken Sie im Bereich Volumes verwalten unter Schutzaktionen auf
aus einer Snapshot Kopie auf aus Snapshot-Kopie wiederherstellen.

einem neuen Volume b. W hlen Sie eine Snapshot Kopie aus, geben Sie einen Namen f r

das neue Volume ein und klicken Sie dann auf Wiederherstellen.

ndern Sie den zugrunde a. Klicken Sie unter Erweiterte Aktionen im Bereich Volumes verwalten
liegenden Festplattentyp auf Datentr gertyp ndern.

b. W hlen Sie den Laufwerkstyp aus und klicken Sie dann auf ndern.

BlueXP verschiebt das Volume in ein vorhandenes
@ Aggregat, das den ausgew hlten Festplattentyp nutzt oder
ein neues Aggregat f r das Volume erstellt.

ndern Sie die Tiering Policy a. Klicken Sie unter Erweiterte Aktionen im Bereich Volumes verwalten
auf Tiering-Richtlinie ndern.

b. W hlen Sie eine andere Richtlinie aus und klicken Sie auf ndern.

BlueXP verschiebt das Volume in ein vorhandenes
Aggregat, das den ausgew hlten Festplattentyp mit Tiering
nutzt, oder erstellt ein neues Aggregat f r das Volume.

L schen Sie ein Volume a. W hlen Sie ein Volume aus, und klicken Sie dann auf L schen.
b. Geben Sie den Namen des Volumes in das Dialogfeld ein.

c. Klicken Sie zur Best tigung erneut auf L schen.

Die Gr Re eines Volumes ndern

Standardm Rig wird ein Volume automatisch auf eine Maximalgr [3e erweitert, wenn es sich um keinen
Speicherplatz handelt. Der Standardwert ist 1,000. Mit dieser Einstellung kann das Volume auf das 11-fache
seiner Gr e erweitert werden. Dieser Wert kann in den Einstellungen eines Connectors konfiguriert werden.

Wenn Sie die Gr e lhres Volumens ndern m ssen, k nnen Sie es durch "ONTAP System Manager".
Ber cksichtigen Sie unbedingt die Kapazit tsgrenzen lhres Systems, wenn Sie die Gr Re der Volumes
ndern. Wechseln Sie zum "Versionshinweise zu Cloud Volumes ONTAP" Entnehmen.

ndern Sie den CIFS-Server

Wenn Sie Ihre DNS-Server oder Active Directory-Domain ndern, m ssen Sie den CIFS-Server in Cloud
Volumes ONTAP ndern, damit er weiterhin Storage f r Clients bereitstellen kann.

Schritte


https://docs.netapp.com/ontap-9/topic/com.netapp.doc.onc-sm-help-960/GUID-C04C2C72-FF1F-4240-A22D-BE20BB74A116.html
https://docs.netapp.com/us-en/cloud-volumes-ontap-relnotes/index.html

1. Klicken Sie in der Arbeitsumgebung auf der Registerkarte bersicht auf die Registerkarte Funktion im

rechten Fensterbereich.

2. Klicken Sie im Feld CIFS-Setup auf das Symbol Bleistift, um das CIFS-Setup-Fenster anzuzeigen.

3. Geben Sie die Einstellungen f r den CIFS-Server an:
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Aufgabe
Storage VM (SVM) ausw hlen

Active Directory-Dom ne, der
Sie beitreten m chten

Anmeldeinformationen, die zur
Aufnahme in die Dom ne
autorisiert sind

Prim re und sekund re DNS-
IP-Adresse

DNS-Dom ne

CIFS-Server-BIOS-Name

Aktion

Durch Auswahl der SVM (Storage Virtual Machine) des Cloud Volume
ONTAP werden die konfigurierten CIFS-Informationen angezeigt.

Der FQDN der Active Directory (AD)-Domain, der der CIFS-Server
beitreten soll.

Der Name und das Kennwort eines Windows-Kontos mit ausreichenden
Berechtigungen zum Hinzuf gen von Computern zur angegebenen
Organisationseinheit (OU) innerhalb der AD-Dom ne.

Die IP-Adressen der DNS-Server, die die Namensaufl sung f r den
CIFS-Server bereitstellen.

Die aufgef hrten DNS-Server m ssen die Servicestandortdatens tze
(SRV) enthalten, die zum Auffinden der Active Directory LDAP-Server
und Dom nencontroller f r die Domain, der der CIFS-Server beitreten
wird, erforderlich sind.

Ifdef::gcp[]

Wenn Sie Google Managed Active Directory konfigurieren, kann
standardm Rig mit der IP-Adresse 169.254.169.254 auf AD zugegriffen
werden.

Endif::gcp([]

Die DNS-Domain f r die Cloud Volumes ONTAP Storage Virtual Machine
(SVM). In den meisten F llen entspricht die Dom ne der AD-Dom ne.

Ein CIFS-Servername, der in der AD-Domain eindeutig ist.



Aufgabe Aktion

Organisationseinheit Die Organisationseinheit innerhalb der AD-Domain, die dem CIFS-Server

zugeordnet werden soll. Der Standardwert lautet CN=Computers.

* Um von AWS verwaltete Microsoft AD als AD-Server f r Cloud
Volumes ONTAP zu konfigurieren, geben Sie in diesem Feld
OU=Computers,OU=corp ein.

* Um Azure AD-Dom nendienste als AD-Server f r Cloud Volumes
ONTAP zu konfigurieren, geben Sie in diesem Feld OU=AADDC-
Computer oder OU=AADDC-Benutzer ein.

"Azure-Dokumentation: Erstellen Sie eine Organisationseinheit
(Organisationseinheit, OU) in einer von Azure AD-Dom nendiensten
gemanagten Dom ne"

* Um von Google verwaltete Microsoft AD als AD-Server f r Cloud
Volumes ONTAP zu konfigurieren, geben Sie in diesem Feld
OU=Computer,0U=Cloud ein.

"Google Cloud Documentation: Organizational Units in Google
Managed Microsoft AD"

4. Klicken Sie Auf Set.
Ergebnis
Cloud Volumes ONTAP aktualisiert den CIFS-Server mit den nderungen.
Verschieben Sie ein Volume

Verschieben Sie Volumes, um die Kapazit tsauslastung, die Performance zu verbessern und Service Level
Agreements zu erf llen.

Sie k nnen ein Volume in System Manager verschieben, indem Sie ein Volume und das Zielaggregat

ausw hlen, den Vorgang zur Volume-Verschiebung starten und optional den Auftrag zur Volume-Verschiebung

berwachen. Bei Nutzung von System Manager wird die Verschiebung eines Volumes automatisch
abgeschlossen.

Schritte
1. Verwenden Sie System Manager oder die CLI, um die Volumes in das Aggregat zu verschieben.

In den meisten F llen k nnen Sie mit System Manager Volumes verschieben.

Anweisungen hierzu finden Sie im "ONTAP 9 Volume Move Express Guide".

Verschieben eines Volumes, wenn BlueXP eine Meldung Aktion erforderlich anzeigt

In BlueXP wird m glicherweise eine Meldung ,Aktion erforderlich“ angezeigt, die besagt, dass das
Verschieben eines Volumes erforderlich ist, um Kapazit tsprobleme zu vermeiden, aber Sie m ssen das
Problem selbst beheben. In diesem Fall m ssen Sie herausfinden, wie das Problem behoben werden kann,
und dann ein oder mehrere Volumes verschieben.

29


https://docs.microsoft.com/en-us/azure/active-directory-domain-services/create-ou
https://docs.microsoft.com/en-us/azure/active-directory-domain-services/create-ou
https://docs.microsoft.com/en-us/azure/active-directory-domain-services/create-ou
https://cloud.google.com/managed-microsoft-ad/docs/manage-active-directory-objects#organizational_units
https://cloud.google.com/managed-microsoft-ad/docs/manage-active-directory-objects#organizational_units
http://docs.netapp.com/ontap-9/topic/com.netapp.doc.exp-vol-move/home.html

BlueXP zeigt diese ,Aktion erforderlich“-Meldungen an, wenn ein Aggregat 90 % der
verwendeten Kapazit t erreicht hat. Wenn Daten-Tiering aktiviert ist, werden die Meldungen

angezeigt, wenn ein Aggregat eine zu 80 % genutzte Kapazit t erreicht hat. Standardm Rig
werden 10 % freier Speicherplatz f r das Daten-Tiering reserviert. "Erfahren Sie mehr ber das
freie Speicherplatzverh Itnis f r Daten-Tiering".

Schritte
1. Erkennen der Behebung von Kapazit tsproblemen.

2. Verschieben Sie Volumes basierend auf lhrer Analyse, um Kapazit tsprobleme zu vermeiden:
o um Kapazit tsprobleme zu vermeiden.

o um Kapazit tsprobleme zu vermeiden.

Erkennen der Behebung von Kapazit tsproblemen

Wenn BlueXP keine Empfehlungen zum Verschieben eines Volumes zur Vermeidung von

Kapazit tsproblemen bereitstellen kann, m ssen Sie die Volumes identifizieren, die verschoben werden
m ssen und ob Sie sie zu einem anderen Aggregat auf demselben System oder einem anderen System
verschieben m chten.

Schritte

1. Zeigen Sie die erweiterten Informationen in der Meldung Aktion erforderlich an, um das Aggregat zu
identifizieren, das seine Kapazit tsgrenze erreicht hat.

Die erweiterten Informationen sollten beispielsweise Folgendes enthalten: Aggregat aggr1 hat seine
Kapazit tsgrenze erreicht.

2. Identifizieren Sie ein oder mehrere Volumes, die aus dem Aggregat verschoben werden sollen:

a. Klicken Sie in der Arbeitsumgebung auf die Registerkarte Aggregate.

b. Navigieren Sie zur gew nschten Aggregat-Kachel, und klicken Sie dann auf ... (Ellipsensymbol) >
Aggregatdetails anzeigen.

c. berpr fen Sie auf der Registerkarte , bersicht® des Bildschirms ,Aggregatdetails” die Gr Re jedes
Volumes, und w hlen Sie ein oder mehrere Volumes aus dem Aggregat aus.

Sie sollten Volumes ausw hlen, die gro genug sind, um Speicherplatz im Aggregat freizugeben, damit
Sie in Zukunft zus tzliche Kapazit tsprobleme vermeiden k nnen.
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Aggregate Details

aggrl

Overview Capacity Allocation Provider Properties
State online
Home Node Hila
Encryption Type cloudEncrypted
Volumes 2. N
S pe— T )]
" (500 GiB)

3. Wenn das System die Festplattengrenze nicht erreicht hat, sollten Sie die Volumes in ein vorhandenes
Aggregat oder ein neues Aggregat auf demselben System verschieben.

Weitere Informationen finden Sie unter Verschieben Sie Volumes in ein anderes Aggregat, um
Kapazit tsprobleme zu vermeiden.

4. Wenn das System die Festplattengrenze erreicht hat, f hren Sie einen der folgenden Schritte aus:
a. L schen Sie nicht verwendete Volumes.

b. Ordnen Sie Volumes neu an, um Speicherplatz auf einem Aggregat freizugeben.

Weitere Informationen finden Sie unter Verschieben Sie Volumes in ein anderes Aggregat, um
Kapazit tsprobleme zu vermeiden.

c. Verschieben Sie zwei oder mehr Volumes auf ein anderes System mit Speicherplatz.

Weitere Informationen finden Sie unter VVerschieben Sie Volumes in ein anderes Aggregat, um
Kapazit tsprobleme zu vermeiden.

Verschieben Sie Volumes in ein anderes System, um Kapazit tsprobleme zu vermeiden

Sie k nnen ein oder mehrere Volumes in ein anderes Cloud Volumes ONTAP System verschieben, um
Kapazit tsprobleme zu vermeiden. Dies kann erforderlich sein, wenn das System die Festplattengrenze
erreicht hat.

ber diese Aufgabe

Sie k nnen die folgenden Schritte in dieser Aufgabe ausf hren, um die folgende Meldung "Aktion erforderlich"

zu korrigieren:
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Das Verschieben eines Volumes ist notwendig, um Kapazit tsprobleme zu vermeiden. BlueXP kann diese
Aktion jedoch nicht f r Sie ausf hren, da das System die Festplattengrenze erreicht hat.

Schritte

1. Identifizieren Sie ein Cloud Volumes ONTAP System mit verf gbarer Kapazit t, oder implementieren Sie
ein neues System.

2. Ziehen Sie die Quellarbeitsumgebung per Drag & Drop in die Zielarbeitsumgebung, um eine einmalige
Datenreplizierung des Volumes durchzuf hren.

Weitere Informationen finden Sie unter "Replizierung von Daten zwischen Systemen".

3. Wechseln Sie zur Seite "Replication Status", und brechen Sie die SnapMirror Beziehung ab, um das
replizierte Volume von einem Datensicherungsvolume in ein Lese-/Schreibvolume zu konvertieren.

Weitere Informationen finden Sie unter "Managen von Pl nen und Beziehungen zur Datenreplizierung".
4. Konfigurieren Sie das Volume f r den Datenzugriff.

Informationen ber die Konfiguration eines Ziel-Volume f r den Datenzugriff finden Sie unter "ONTAP 9
Express Guide f r die Disaster Recovery von Volumes".

5. L schen Sie das urspr ngliche Volume.

Weitere Informationen finden Sie unter "Volumes managen".

Verschieben Sie Volumes in ein anderes Aggregat, um Kapazit tsprobleme zu vermeiden

Sie k nnen ein oder mehrere Volumes in ein anderes Aggregat verschieben, um Kapazit tsprobleme zu
vermeiden.
ber diese Aufgabe

Sie k nnen die folgenden Schritte in dieser Aufgabe ausf hren, um die folgende Meldung "Aktion erforderlich"
zu korrigieren:

Das Verschieben von zwei oder mehr Volumes ist notwendig, um Kapazit tsprobleme zu vermeiden,
BlueXP kann diese Aktion jedoch nicht f r Sie durchf hren.

Schritte

1. berpr fen Sie, ob ein vorhandenes Aggregat ber die verf gbare Kapazit tf r die Volumes verf gt, die
Sie verschieben m ssen:

a. Klicken Sie in der Arbeitsumgebung auf die Registerkarte Aggregate.

b. Navigieren Sie zur gew nschten Aggregat-Kachel, und klicken Sie dann auf ... (Ellipsensymbol) >
Aggregatdetails anzeigen.

c. Zeigen Sie unter der Kachel ,Aggregat” die verf gbare Kapazit t an (bereitgestellte Gr [3e minus
genutzte Aggregatkapazit t).
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2.

3.

4,
5.

Gr

IHEID aggr‘[ @ ONLINE L
INFO CAPACITY

Disk Type GP3 3000 |OPS Provisioned size ~ 907.12 GiB

Disks 4 EBS Used 1.13 GiB

Volumes 2 S3 Used 0 GiB

Elastic Volumes Enabled

S3 Tiering Enabled

F gen Sie bei Bedarf Festplatten zu einem vorhandenen Aggregat hinzu:

a. W hlen Sie das Aggregat aus und klicken Sie dann auf ... (Ellipsensymbol) > Datentr ger
hinzuf gen.

b. W hlen Sie die Anzahl der hinzuzuf genden Festplatten aus, und klicken Sie dann auf Hinzuf gen.

Wenn keine Aggregate ber verf gbare Kapazit t verf gen, erstellen Sie ein neues Aggregat.
Weitere Informationen finden Sie unter "Aggregate werden erstellt".

Verwenden Sie System Manager oder die CLI, um die Volumes in das Aggregat zu verschieben.

In den meisten F llen k nnen Sie mit System Manager Volumes verschieben.

Anweisungen hierzu finden Sie im "ONTAP 9 Volume Move Express Guide".

nde, warum eine Volume-Verschiebung langsam durchf hren k nnte

Das Verschieben eines Volumes dauert m glicherweise | nger, als erwartet wird, wenn eine der folgenden
Bedingungen f r Cloud Volumes ONTAP zutrifft:

Das Volume ist ein Klon.

Das Volume ist ein  bergeordnetes Objekt eines Klons.

Das Quell- oder Zielaggregat verf gt ber eine einzige durchsatzoptimierte Festplatte (st1).

Eines der Aggregate verwendet ein lteres Benennungsschema f r Objekte. Beide Aggregate m ssen das
gleiche Namenformat verwenden.

Ein Iteres Benennungsschema wird verwendet, wenn das Daten-Tiering auf einem Aggregat in Version
9.4 oder fr her aktiviert wurde.

Die Verschl sselungseinstellungen stimmen nicht mit den Quell- und Zielaggregaten berein. Zudem wird
ein Rekey ausgef hrt.

Die Option -Tiering-Richtlinie wurde bei der Verschiebung des Volumes angegeben, um die Tiering-
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Richtlinie zu ndern.

» Die Option -Generate-Destination-key wurde f r die Verschiebung des Volumes angegeben.

Zeigen Sie FlexGroup Volumes an

FlexGroup Volumes, die ber CLI oder System Manager erstellt wurden, k nnen direkt ber die Registerkarte
Volumes in BlueXP angezeigt werden. Wie bei FlexVol Volumes angegeben, bietet BlueXP ber eine
dedizierte Volume-Kachel detaillierte Informationen zu den erstellten FleGroup Volumes. Unter der Kachel
»volumes® k nnen Sie jede FlexGroup Volume-Gruppe ber den Mauszeiger ber das Symbol halten. Dar ber
hinaus k nnen Sie FlexGroup-Volumes in der Listenansicht Volumes in der Spalte Volume-Stil identifizieren
und sortieren.

FlexGroup Volume

% Volvo @ ONLINE Manage Volume

INFO CAPACITY

Disk Type GP3 Provisioned 150 TiB
Storage VM svVIm_name EBS Used 40.2 TiB
Tiering Policy Snapshot only S3 Used 26.3TiB
Tags 3

Protection | O j

Derzeit k nnen Sie vorhandene FlexGroup Volumes nur unter BlueXP anzeigen. Die M glichkeit
@ zum Erstellen von FlexGroup Volumes in BlueXP ist nicht verf gbar, aber f r eine zuk nftige
Version geplant.

Tiering inaktiver Daten in kosteng nstigen Objektspeicher

Sie k nnen die Storage-Kosten f r Cloud Volumes ONTAP senken, indem Sie eine SSD-

oder HDD-Performance-Tier f r h ufig abgerufene Daten mit einem Objekt-Storage-

Kapazit ts-Tier f rinaktive Daten kombinieren. Data Tiering wird durch FabricPool

Technologie unterst tzt. Eine allgemeine bersicht finden Sie unter "Data Tiering -
bersicht".

Um Daten-Tiering einzurichten, m ssen Sie die folgenden Schritte ausf hren:

o W hlen Sie eine unterst tzte Konfiguration aus
Die meisten Konfigurationen werden unterst tzt. Wenn Sie ein Cloud Volumes ONTAP System mit der
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aktuellsten Version haben, sollten Sie gut zu gehen. "Weitere Informationen .".

e Stellen Sie die Konnektivit t zwischen Cloud Volumes ONTAP und Objekt-Storage sicher
* F rAWS ist ein VPC Endpunkt zu S3 erforderlich. Weitere Informationen ..

* Bei Azure m ssen Sie nichts Unternehmen, solange BlueXP ber die erforderlichen Berechtigungen
verf gt. Weitere Informationen ..

* F r Google Cloud m ssen Sie das Subnetz f r privaten Google Access konfigurieren und ein Servicekonto

einrichten. Weitere Informationen ..

e Stellen Sie sicher, dass Sie ber ein Aggregat mit aktiviertem Tiering verf gen

Daten-Tiering muss auf einem Aggregat aktiviert sein, um Daten-Tiering auf einem Volume zu erm glichen.
Die Anforderungen f r neue Volumes und vorhandene Volumes sollten Sie kennen. dass das Tiering auf
Aggregaten aktiviert ist,Weitere Informationen ..

o W hlen Sie eine Tiering-Richtlinie beim Erstellen, ndern oder Replizieren eines Volume
BlueXP fordert Sie auf, beim Erstellen, ndern oder Replizieren eines Volumes eine Tiering-Richtlinie

auszuw hlen.
+ "Tiering von Daten auf Lese-/Schreib-Volumes"

» "Tiering von Daten auf Data-Protection-Volumes"

Was und#8217;s sind nicht f r das Daten-Tiering erforderlich?
* F rdie Aktivierung von Daten-Tiering m ssen Sie keine Funktionslizenz installieren.

« Sie m ssen keinen Objektspeicher f r die Kapazit ts-Tier erstellen. BlueXP ist das f r Sie.

@ » Sie m ssen das Daten-Tiering auf Systemebene nicht aktivieren.

BlueXP erstellt bei der Systemerstellung einen Objektspeicher f r kalte* Daten. Solange es
keine Verbindungs- oder Berechtigungsprobleme gibt. Danach m ssen Sie nur noch Daten-
Tiering auf den Volumes aktivieren (und in einigen F llen, dass das Tiering auf Aggregaten
aktiviert ist,Auf Aggregaten).

Konfigurationen, die Daten-Tiering unterst tzen

Sie k nnen das Daten-Tiering unter Verwendung spezifischer Konfigurationen und Funktionen aktivieren.

Unterst tzung in AWS

» Daten-Tiering wird in AWS ab Cloud Volumes ONTAP 9.2 unterst tzt.

» Beim Performance-Tier k nnen es sich um allgemeine SSDs (gp3 oder gp2) oder bereitgestellte IOPS-
SSDs (io1) handelt.

@ Bei der Verwendung von durchsatzoptimierten HDDs (st1) wird kein Tiering von Daten zu
Objekt-Storage empfohlen.
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Unterst tzung in Azure

 Daten-Tiering wird in Azure wie folgt unterst tzt:
o Version 9.4 in mit Single Node-Systemen
> Version 9.6 in mit HA-Paaren

* Es kann sich bei dem Performance-Tier um von Premium-SSDs gemanagte Festplatten, von Standard-
SSDs gemanagte Festplatten oder Standard-HDDs geben.

Support in Google Cloud

» Daten-Tiering wird in Google Cloud ab Cloud Volumes ONTAP 9.6 unterst tzt.

» Beim Performance-Tier k nnen es sich entweder um persistente SSD-Festplatten, ausgewogene
persistente Festplatten oder um Standard-persistente Festplatten handeln.

Interoperabilit t von Funktionen

» Daten-Tiering wird durch Verschl sselungstechnologien unterst tzt.

» Thin Provisioning muss auf Volumes aktiviert sein.

Anforderungen

Je nach Cloud-Provider m ssen bestimmte Verbindungen und Berechtigungen eingerichtet werden, damit
Cloud Volumes ONTAP selten genutzte Daten in den Objekt-Storage verschieben kann.

Anforderungen f r das Tiering selten genutzter Daten in AWS S3

Stellen Sie sicher, dass Cloud Volumes ONTAP eine Verbindung zu S3 hat. Die beste M glichkeit, diese
Verbindung bereitzustellen, besteht darin, einen VPC-Endpunkt f r den S3-Dienst zu erstellen. Anweisungen
hierzu finden Sie unter "AWS Dokumentation: Erstellen eines Gateway-Endpunkts".

Wenn Sie den VPC-Endpunkt erstellen, w hlen Sie die Region, den VPC und die Routing-Tabelle aus, die der
Cloud Volumes ONTAP Instanz entspricht. Sie m ssen auch die Sicherheitsgruppe ndern, um eine
ausgehende HTTPS-Regel hinzuzuf gen, die Datenverkehr zum S3-Endpunkt erm glicht. Andernfalls kann
Cloud Volumes ONTAP keine Verbindung zum S3-Service herstellen.

Informationen zu Problemen finden Sie unter "AWS Support Knowledge Center: Warum kann ich mich nicht
ber einen Gateway VPC Endpunkt mit einem S3-Bucket verbinden?".

Tiering selten genutzter Daten auf Azure Blob Storage

Sie m ssen keine Verbindung zwischen der Performance- und der Kapazit ts-Tier einrichten, solange BlueXP
die erforderlichen Berechtigungen hat. BlueXP erm glicht Ihnen einen vnet-Service-Endpunkt, wenn die
benutzerdefinierte Rolle f r den Connector ber folgende Berechtigungen verf gt:

"Microsoft.Network/virtualNetworks/subnets/write",

"Microsoft.Network/routeTables/join/action",

Die Berechtigungen sind standardm Rig in die benutzerdefinierte Rolle enthalten. "Zeigen Sie die Azure-
Berechtigung f r den Connector an"
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Anforderungen f r das Tiering selten genutzter Daten in einen Google Cloud Storage Bucket

» Das Subnetz, in dem Cloud Volumes ONTAP residiert, muss f r privaten Google-Zugriff konfiguriert
werden. Anweisungen finden Sie unter "Google Cloud Documentation: Configuring Private Google
Access".

* Ein Servicekonto muss mit Cloud Volumes ONTAP verbunden sein.
"Erfahren Sie, wie Sie dieses Servicekonto einrichten".

Sie werden aufgefordert, dieses Dienstkonto auszuw hlen, wenn Sie eine Cloud Volumes ONTAP-
Arbeitsumgebung erstellen.

Wenn Sie w hrend der Implementierung kein Servicekonto ausw hlen, m ssen Sie Cloud Volumes
ONTAP herunterfahren, zur Google Cloud Konsole wechseln und dann das Service-Konto an die Cloud
Volumes ONTAP Instanzen anh ngen. Sie k nnen dann das Daten-Tiering aktivieren, wie im n chsten
Abschnitt beschrieben.

» Um den Bucket mit vom Kunden gemanagten Schl sseln zu verschl sseln, kann der Google Cloud
Storage-Bucket den Schl ssel verwenden.

"Verwenden Sie die vom Kunden gemanagten Schl ssel mit Cloud Volumes ONTAP".

Aktivieren des Daten-Tiering nach der Implementierung der Anforderungen

BlueXP erstellt bei der Erstellung des Systems einen Objektspeicher f r kalte Daten, solange keine
Verbindungs- oder Berechtigungsprobleme auftreten. Wenn Sie die oben aufgef hrten Anforderungen erst
nach dem Erstellen des Systems implementiert haben, m ssen Sie Tiering manuell ber die API oder den
System Manager aktivieren, der den Objektspeicher erstellt.

@ Tiering ber die BlueXP Benutzeroberfl che wird in einer zuk nftigen Cloud Volumes ONTAP
Version m glich sein.

Gew hrleistung, dass das Tiering auf Aggregaten aktiviert ist

Daten-Tiering muss auf einem Aggregat aktiviert sein, um Daten-Tiering auf einem Volume zu erm glichen.
Die Anforderungen f r neue Volumes und vorhandene Volumes sollten Sie kennen.

* Neue Volumen

Wenn Sie Daten-Tiering auf einem neuen Volume aktivieren, m ssen Sie sich keine Sorgen machen, dass

Sie Daten-Tiering auf einem Aggregat aktivieren k nnen. BlueXP erzeugt das Volume auf einem
vorhandenen Aggregat mit aktiviertem Tiering oder erzeugt ein neues Aggregat f r das Volume, wenn es
noch kein Daten-Tiering-f higes Aggregat gibt.

* Vorhandene B nde

Wenn Sie Daten-Tiering auf einem vorhandenen Volume aktivieren m chten, m ssen Sie sicherstellen,
dass das Daten-Tiering auf dem zugrunde liegenden Aggregat aktiviert ist. Wenn das Daten-Tiering auf

dem vorhandenen Aggregat nicht aktiviert ist, m ssen Sie mit System Manager ein vorhandenes Aggregat

an den Objektspeicher anh ngen.

Schritte zur Best tigung, ob Tiering auf einem Aggregat aktiviert ist
1. ffnen Sie die Arbeitsumgebung in BlueXP.
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2. Klicken Sie auf die Registerkarte Aggregate.

3. Navigieren Sie zu der gew nschten Kachel und berpr fen Sie, ob das Tiering auf dem Aggregat aktiviert
oder deaktiviert ist.

ﬂmm aggr'{ B ONLINE sen
INFO CAPACITY

Disk Type GP3 3000 IOPS Provisioned size  907.12 GiB

Disks 4 EBS Used 1.13 GiB

Volumes 2 S3 Used 0GiB

Elastic Volumes Enabled

S3 Tiering Enabled

Schritte zur Aktivierung des Tiering auf einem Aggregat
1. Klicken Sie im System Manager auf Storage > Tiers.
2. Klicken Sie auf das Aktionsmen f r das Aggregat und w hlen Sie Cloud Tiers anh ngen.

3. W hlen Sie den anzuh nden Cloud Tier aus und klicken Sie auf Speichern.

Was kommt als N chstes?

Sie k nnen jetzt Daten-Tiering auf neuen und vorhandenen Volumes aktivieren, wie im n chsten Abschnitt
erl utert.

Tiering von Daten aus Volumes mit Lese- und Schreibvorg ngen

Cloud Volumes ONTAP kann inaktive Daten auf Volumes mit Lese- und Schreibvorg ngen auf
kosteng nstigen Objekt-Storage verschieben und so den Performance-Tier f r h ufig abgerufene Daten
freisetzen.

Schritte

1. Erstellen Sie auf der Registerkarte Volumes in der Arbeitsumgebung ein neues Volume oder ndern Sie
die Ebene eines vorhandenen Volumes:

Aufgabe Aktion
Erstellen Sie ein neues Klicken Sie Auf Neues Volume Hinzuf gen.
Volume
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Aufgabe Aktion

ndern Sie ein vorhandenes W hlen Sie die gew nschte Volume-Kachel aus, klicken Sie auf Volume
Volume verwalten, um auf das rechte Panel Volumes verwalten zuzugreifen, und
klicken Sie dann im rechten Bereich auf Erweiterte Aktionen und
Tiering-Policy ndern.

2. W hlen Sie eine Tiering-Richtlinie aus.
Eine Beschreibung dieser Richtlinien finden Sie unter "Data Tiering - bersicht".

Beispiel

Change Tiering Policy

Volume_1

Tiering Policy

@ Auto - Tiers cold Snapshot copies and cold user data from the active file system to object storage.

Minimum cooling days: 31 (2-183)
O All - Immediately tiers all data (not including metadata) to object storage.
O Snapshot Only - Tiers cold Snapshot copies to object storage.

O MNone - Data tiering is disabled.

53 Storage classes Standard-Infrequent Access

53 Storage Encryption Key aws/s3

@ This action is non-disruptive and changing the tier impacts cost, performance, and maximum capacity. Refer to

BlueXP documentation for more details.

BlueXP erstellt ein neues Aggregat f r das Volume, wenn es bereits ein Data Tiering-f higes Aggregat gibt.

Tiering von Daten aus Datensicherungs-Volumes

Cloud Volumes ONTAP kann Daten von einem Daten-Protection-Volume auf eine Kapazit ts-Tier einstufen.
Wenn Sie das Ziel-Volume aktivieren, werden die Daten beim Lesen schrittweise auf die Performance-Ebene
verschoben.

Schritte
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1. W hlen Sie im linken Navigationsmen die Option Speicherung > Leinwand.

2. W hlen Sie auf der Seite Arbeitsfl che die Arbeitsumgebung aus, die das Quellvolumen enth It, und
ziehen Sie es dann in die Arbeitsumgebung, in die Sie das Volumen replizieren m chten.

3. Folgen Sie den Anweisungen, bis Sie die Seite Tiering aufrufen und Data Tiering f r Objektspeicher
aktivieren.

Beispiel

b
w S3 Tiering i What are storage tiers?

s Enabled Disabled

Note: If you enable 53 tiering, thin provisioning must be enabled on volumes created in this ageregate.

Unterst tzung bei der Datenreplizierung finden Sie unter "Replizierung von Daten in die und aus der
Cloud".

nderung der Storage-Klasse f r Tiered Daten

Nachdem Sie Cloud Volumes ONTAP implementiert haben, k nnen Sie lhre Storage-Kosten senken, indem
Sie die Storage-Klasse f rinaktive Daten ndern, auf die seit 30 Tagen nicht mehr zugegriffen wurde. Die
Zugriffskosten sind h her, wenn der Zugriff auf die Daten erfolgt. Ber cksichtigen Sie diese also vor einem
Wechsel der Storage-Klasse.

Die Storage-Klasse f r Tiered Daten betr gtim gesamten System — nicht It pro Volume.
Informationen zu unterst tzten Speicherklassen finden Sie unter "Data Tiering - bersicht".

Schritte
1. Klicken Sie in der Arbeitsumgebung auf das Men symbol und dann auf Speicherklassen oder Blob
Storage Tiering.

2. W hlen Sie eine Speicherklasse aus und klicken Sie dann auf Speichern.

ndern des freien Speicherplatzverh Itnisses f r das Daten-Tiering

Das Verh lItnis von freiem Speicherplatz f r Daten-Tiering bestimmt, wie viel freier Speicherplatz auf Cloud
Volumes ONTAP SSDs/HDDs erforderlich ist, wenn Daten-Tiering zu Objekt-Storage erfolgt. Die
Standardeinstellung ist 10 % freier Speicherplatz, Sie k nnen die Einstellung jedoch entsprechend lhren
Anforderungen anpassen.

So k nnen Sie beispielsweise weniger als 10 % freien Speicherplatz ausw hlen, um sicherzustellen, dass Sie
die erworbene Kapazit t nutzen. BlueXP kann dann zus tzliche Festplatten f r Sie erwerben, wenn
zus tzliche Kapazit t ben tigt wird (bis zur Obergrenze des Festplattenaggregats).

Wenn nicht gen gend Speicherplatz zur Verf gung steht, k nnen die Daten mit Cloud Volumes
@ ONTAP nicht verschoben werden. M glicherweise kommt es zu Performance-Einbulien. Jede
nderung sollte mit Vorsicht vorgenommen werden. Wenn Sie sich nicht sicher sind, wenden
Sie sich an den NetApp Support.

Das Verh Itnis ist wichtig f r Disaster-Recovery-Szenarien, da die Daten vom Objektspeicher gelesen werden,
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verschiebt Cloud Volumes ONTAP die Daten auf SSDs/HDDs, um eine bessere Performance zu bieten. Wenn
nicht gen gend Speicherplatz vorhanden ist, dann kann Cloud Volumes ONTAP die Daten nicht verschieben.
Wenn Sie das Verh Itnis ndern, k nnen Sie Ihre gesch ftlichen Anforderungen erf llen.

Schritte

1. Klicken Sie oben rechts in der BlueXP-Konsole auf das Symbol Einstellungen und w hlen Sie
Verbindungseinstellungen.

Account Workspace 2 Connector o ‘ _a_ 0 e
MyAccount Newone =

Switch to Advanced View @ Q) O’ @

2. Klicken Sie unter Kapazit t auf Kapazit tsschwellenwerte f r Aggregat - kostenloses Platzverh Itnis
f r Daten-Tiering.

3. ndern Sie das Verh ltnis des freien Speicherplatzes entsprechend Ihren Anforderungen und klicken Sie
auf Speichern.

ndern des K hlzeitraums f r die automatische Tiering-Richtlinie

Wenn Sie das Daten-Tiering auf einem Cloud Volumes ONTAP Volume mithilfe der Tiering-Richtlinie ,Auto*
aktiviert haben, k nnen Sie den standardm Rigen K hlzeitraum je nach Ihren Gesch ftsanforderungen
anpassen. Diese Aktion wird nur ber die APl und CLI unterst tzt.

Der K hlzeitraum ist die Anzahl der Tage, die Benutzerdaten in einem Volume inaktiv bleiben m ssen, bevor
sie als ,kalt* eingestuft und in einen Objekt-Storage verschoben werden.

Der standardm Rige K hizeitraum f r die Auto-Tiering-Richtlinie betr gt 31 Tage. Sie k nnen den
K hlzeitraum wie folgt ndern:

* 9.8 oder h her: 2 Tage bis 183 Tage
* 9.7 oder fr her: 2 Tage bis 63 Tage

Schritt

1. Verwenden Sie den Parameter minimumCoolingDays mit lhrer API-Anforderung, wenn Sie ein Volume
erstellen oder ein vorhandenes Volume ndern.

Verbinden Sie eine LUN mit einem Host

Wenn Sie ein iSCSI-Volume erstellen, erstellt BlueXP automatisch eine LUN f r Sie. Wir
haben es einfach gemacht, indem wir nur eine LUN pro Volumen erstellen, so gibt es
keine Verwaltung beteiligt. Verwenden Sie nach dem Erstellen des Volumes den IQN, um
von den Hosts eine Verbindung zur LUN herzustellen.

Beachten Sie Folgendes:

» Das automatische Kapazit tsmanagement von BlueXP gilt nicht f r LUNs. Wenn BlueXP eine LUN erstellt,
wird die Autogrow Funktion deaktiviert.
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« Sie k nnen weitere LUNs aus System Manager oder der CLI erstellen.

Schritte
1. W hlen Sie im linken Navigationsmen die Option Speicherung > Leinwand.

2. Doppelklicken Sie auf der Leinwand-Seite auf die Cloud Volumes ONTAP-Arbeitsumgebung, auf der Sie
Volumes verwalten m chten.

3. Klicken Sie in der Arbeitsumgebung auf die Registerkarte Volumes.

4. Navigieren Sie auf der Registerkarte Volumes zum gew nschten Volume-Titel, und klicken Sie dann auf
Volume verwalten, um auf das rechte Bedienfeld Volumes verwalten zuzugreifen.

5. Klicken Sie auf Target IQN.
6. Klicken Sie auf Kopieren, um den IQN-Namen zu kopieren.
7. Richten Sie eine iSCSI-Verbindung vom Host zur LUN ein.

o "ONTAP 9 iSCSI Express-Konfiguration f r Red hat Enterprise Linux: Starten der iSCSI-Sitzungen mit
dem Ziel"

o "ONTAP 9 iSCSI Express-Konfiguration f r Windows: Starten von iSCSI-Sitzungen mit dem Ziel"
o "ONTAP SAN-Host-Konfiguration"

Beschleunigter Datenzugriff mit FlexCache Volumes

Ein FlexCache Volume ist ein Storage-Volume, das SMB- und NFS-Lesedaten aus einem
Ursprungs-Volume (oder Quell-Volume) zwischenspeichert. Nachfolgende Lesezugriffe
auf die zwischengespeicherten Daten f hren zu einem schnelleren Zugriff auf diese
Daten.

FlexCache Volumes beschleunigen den Zugriff auf Daten oder verlagern den Datenverkehr von Volumes, auf
die stark zugegriffen wird. FlexCache Volumes tragen zu einer besseren Performance bei, insbesondere wenn
Clients wiederholt auf dieselben Daten zugreifen m ssen, da die Daten direkt ohne Zugriff auf das Ursprungs-
Volume bereitgestellt werden k nnen. FlexCache Volumes eignen sich gut f r leseintensive System-
Workloads.

BlueXP erm glicht das Management von FlexCache Volumes mit dem "BlueXP Volume-Caching" Service:

Zudem k nnen Sie mit der ONTAP CLI oder mit ONTAP System Manager FlexCache Volumes erstellen und
managen:

* "FlexCache Volumes f r schnelleren Datenzugriff — Power Guide"

* "FlexCache Volumes werden in System Manager erstellt"

BlueXP generiert eine FlexCache Lizenz f r alle neuen Cloud Volumes ONTAP Systeme. Die Lizenz umfasst
ein Nutzungslimit von 500 gib.
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Cloud Volumes ONT

: -FIexCache with Cloud
Volumes ONTAP

Technical Demo

Aggregatadministration

Erstellen von Aggregaten

Sie k nnen Aggregate selbst erstellen oder BlueXP dies f r Sie tun lassen, wenn es
Volumes erstellt. Der Vorteil der Erstellung von Aggregaten besteht darin, dass Sie die
zugrunde liegende Festplattengr Re w hlen k nnen, um das Aggregat an die Kapazit t
und Performance zu dimensionieren, die Sie ben tigen.

Alle Festplatten und Aggregate m ssen direkt aus BlueXP erstellt und gel scht werden. Sie
O sollten diese Aktionen nicht ber ein anderes Management-Tool ausf hren. Dies kann sich auf

die Systemstabilit t auswirken, die F higkeit zum Hinzuf gen von Festplatten in der Zukunft

beeintr chtigen und m glicherweise Kosten f r redundante Cloud-Provider verursachen.

Schritte

1. W hlen Sie im linken Navigationsmen die Option Speicherung > Leinwand.

2. Doppelklicken Sie auf der Seite Arbeitsfl che auf den Namen der Cloud Volumes ONTAP-Instanz, auf der
Sie Aggregate verwalten m chten.

3. Klicken Sie auf der Registerkarte Aggregate auf Add Aggregate und geben Sie dann Details f r das
Aggregat an.
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AWS

o Wenn Sie aufgefordert werden, einen Festplattentyp und eine Festplattengr 3e auszuw hlen,
lesen Sie "Planen Sie lhre Cloud Volumes ONTAP-Konfiguration in AWS".

o Wenn Sie zur Eingabe der Kapazit tsgr Re des Aggregats aufgefordert werden, erstellen Sie ein
Aggregat auf einer Konfiguration, die die Elastic Volumes Funktion von Amazon EBS unterst tzt.
Der folgende Screenshot zeigt ein Beispiel f r ein neues Aggregat, das aus gp3-Festplatten
besteht.

o Disk Type @ Aggregate details @ Tiering Data @ Review

Select Disk Type

Disk Type

GP3 - General Purpose 55D Dynamic Performance

% General Purpose 55D (gp3) Disk Properties

Description: General purpose 550 volume that balances price and

performance (performance level is independent of storage capacity)

IOPS Value Throughput MB/s

L]

250

L]

12000

"Erfahren Sie mehr ber den Support f r Elastic Volumes".

Azure

Hilfe zu Festplattentyp und Festplattengr R3e finden Sie unter "Planen Sie lhre Cloud Volumes
ONTAP-Konfiguration in Azure".

Google Cloud

Hilfe zu Festplattentyp und Festplattengr e finden Sie unter "Planen Sie lhre Cloud Volumes
ONTAP-Konfiguration in Google Cloud".
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https://docs.netapp.com/de-de/test/task-planning-your-config-gcp.html
https://docs.netapp.com/de-de/test/task-planning-your-config-gcp.html

4. Klicken Sie auf Go und dann auf Genehmigen und Kaufen.

Management von Aggregaten

Managen Sie Aggregate selbst, indem Sie Festplatten hinzuf gen, Informationen ber die
Aggregate anzeigen und sie | schen.

Alle Festplatten und Aggregate m ssen direkt aus BlueXP erstellt und gel scht werden. Sie
@ sollten diese Aktionen nicht ber ein anderes Management-Tool ausf hren. Dies kann sich auf

die Systemstabilit t auswirken, die F higkeit zum Hinzuf gen von Festplatten in der Zukunft

beeintr chtigen und m glicherweise Kosten f r redundante Cloud-Provider verursachen.

Bevor Sie beginnen

Wenn Sie ein Aggregat | schen m chten, m ssen Sie zun chst die Volumes im Aggregat gel scht haben.

ber diese Aufgabe

Wenn einem Aggregat nicht mehr gen gend Platz vorhanden ist, k nnen Sie Volumes mit System Manager zu
einem anderen Aggregat verschieben.

Schritte
1. W hlen Sie im linken Navigationsmen die Option Speicherung > Leinwand.

2. Doppelklicken Sie auf der leinwand-Seite auf die Cloud Volumes ONTAP Arbeitsumgebung, auf der Sie
Aggregate verwalten m chten.

3. Klicken Sie in der Arbeitsumgebung auf die Registerkarte Aggregate.

4. Navigieren Sie auf der Registerkarte Aggregate zum gew nschten Titel, und klicken Sie dann auf ...
(Ellipsensymbol).

lﬂﬂ[l aggri B ONLINE | G0
INFO CAPACITY|

Disk Type GP3 3000 IOPS Provisioned size ~ 907.12 GiB

Disks 4 EBS Used 1.13 GiB

Volumes Z S3 Used 0 GiB

Elastic Volumes Enabled

S3 Tiering Enabled

5. Verwalten Sie lhre Aggregate:
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Aufgabe Aktion

Anzeigen von Informationen  Unter dem ... (Ellipsensymbol), klicken Sie auf Aggregatdetails
zu einem Aggregat anzeigen.

Erstellen Sie ein Volume auf ~ Unter dem ... (Ellipsensymbol), klicken Sie auf Volume hinzuf gen.
einem bestimmten Aggregat

Hinzuf gen von Festplatten zu a. Unter dem ... (Ellipsensymbol), klicken Sie auf Datentr ger
einem Aggregat hinzuf gen.

b. W hlen Sie die Anzahl der Festplatten aus, die Sie hinzuf gen
m chten, und klicken Sie auf Hinzuf gen.

Alle Festplatten in einem Aggregat m ssen dieselbe
Gr Re haben.

Erh hen Sie die Kapazit t a. Unter dem ... (Ellipsensymbol), klicken Sie auf Kapazit t erh hen.
eines Aggregats, das Amazon
EBS Elastic Volumes

unterst tzt

b. Geben Sie die zus tzliche Kapazit t ein, die Sie hinzuf gen m chten,
und klicken Sie dann auf Erh hen.

Beachten Sie, dass Sie die Kapazit t des Aggregats um mindestens
256 gib oder 10 % der Aggregatgr e erh hen m ssen.

Wenn Sie beispielsweise ein 1.77 tib Aggregat haben, betr gt 10 %
181 gib. Das ist niedriger als 256 gib, daher muss die Gr Re des
Aggregats um das Minimum von 256 gib erh ht werden.

L schen Sie ein Aggregat a. W hlen Sie eine Aggregat-Kachel, die keine Volumes enth It Klicken
Sie auf ... (Ellipsensymbol) > L schen.

b. Klicken Sie zur Best tigung erneut auf L schen.

Kapazit tseinstellungen auf einem Konnektor verwalten

Jeder Connector hat Einstellungen, die bestimmen, wie er die Aggregatskapazit tf r
Cloud Volumes ONTAP verwaltet.

Diese Einstellungen betreffen alle Cloud Volumes ONTAP-Systeme, die von einem Connector verwaltet
werden. Wenn Sie einen anderen Konnektor haben, kann er anders konfiguriert werden.

Erforderliche Berechtigungen
Kontoadministratorrechte sind erforderlich, um Verbindungseinstellungen zu ndern.

Schritte

1. Klicken Sie oben rechts in der BlueXP-Konsole auf das Symbol Einstellungen und w hlen Sie
Verbindungseinstellungen.
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Newone

Workspace v ‘ Connector hal ‘ _u o e

@ Settings

Connector Settings

Timeline

Credentials

Software Update

HTTPS Setup

Alerts and Notifications Settings

2. ndern Sie unter Capacity eine der folgenden Einstellungen:

Kapazit tsmanagement -Modus

Legen Sie fest, ob BlueXP Sie ber Entscheidungen zur Storage-Kapazit t benachrichtigt oder ob
BlueXP die Kapazit tsanforderungen automatisch managt.

"Erfahren Sie, wie der Capacity Management-Modus funktioniert".

Schwellenwert F r Aggregatkapazit t— Verh Itnis F r Freien Speicherplatz

L st eine Benachrichtigung aus, wenn das Verh Itnis des freien Speicherplatzes auf einem Aggregat
unter den angegebenen Schwellenwert f |It.

Das Verh Itnis des freien Speicherplatzes berechnet sich wie folgt:

(Gesamtkapazit t — genutzte Gesamtkapazit tim Aggregat) / Gesamtkapazit t des Aggregats

47


https://docs.netapp.com/de-de/test/concept-storage-management.html#capacity-management

Aggregierte Kapazit tsschwellenwerte — Verh Itnis des freien Speicherplatzes f r Daten-Tiering

Definiert, wie viel freier Speicherplatz auf der Performance-Tier (Festplatten) ben tigt wird, wenn Daten-
Tiering auf eine Kapazit ts-Tier (Objekt-Storage) erfolgt.

Das Verh Itnis ist f r Disaster-Recovery-Szenarien von gro3er Bedeutung. Wenn Daten von der
Kapazit ts-Tier gelesen werden, verschiebt Cloud Volumes ONTAP Daten in die Performance-Tier, um
bessere Performance zu bieten. Wenn nicht gen gend Speicherplatz vorhanden ist, dann kann Cloud
Volumes ONTAP die Daten nicht verschieben.

3. Klicken Sie Auf Speichern.

Storage VM-Administration

Managen Sie Storage-VMs in BlueXP

Eine Storage VM ist eine Virtual Machine, die in ONTAP ausgef hrt wird und lhren
Kunden Storage und Datenservices zur Verf gung stellt. Vielleicht wissen Sie das als
SVM oder vServer. Cloud Volumes ONTAP ist standardm Rig mit einer Storage-VM
konfiguriert, aber einige Konfigurationen unterst tzen zus tzliche Storage-VMs.

Unterst tzte Anzahl von Storage-VMs

Bestimmte Konfigurationen unterst tzen mehrere Storage-VMs. Wechseln Sie zum "Versionshinweise zu
Cloud Volumes ONTAP" Um zu berpr fen, wie viele Storage VMs f r lhre Cloud Volumes ONTAP-Version
unterst tzt werden.

Arbeiten Sie mit mehreren Storage VMs

BlueXP unterst tzt alle zus tzlichen Storage VMs, die Sie ber System Manager oder die CLI erstellen.

Das folgende Bild zeigt beispielsweise, wie Sie beim Erstellen eines Volumes eine Storage-VM ausw hlen
k nnen.
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Details & Protection

Storage VM Name :

svim_namel -

Volume Mame Size (GIB) i

Snapshot Policy
default v

Default Policy

Das folgende Bild zeigt, wie Sie bei der Replizierung eines Volumes in ein anderes System eine Storage VM
ausw hlen k nnen.

Destination Volume Mame

volume_copy

Destination Storage VM Name

svm_namel w

Destination Aggregate

Automatically select the best aggregate -

ndern Sie den Namen der Standard-Storage-VM

BlueXP benennt automatisch die einzelne Storage-VM, die sie f r Cloud Volumes ONTAP erstellt. ber
System Manager, CLI oder APl k nnen Sie den Namen der Storage VM ndern, wenn Sie strenge
Namensstandards haben. Beispielsweise m chte der Name lhnen entsprechen, wie Sie die Storage-VMs f r
Ihre ONTAP Cluster benennen.
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Erstellen Sie Daten-Serving-Storage VMs f r Cloud Volumes ONTAP in AWS

Eine Storage VM ist eine Virtual Machine, die in ONTAP ausgef hrt wird und Ihren
Kunden Storage und Datenservices zur Verf gung stellt. Vielleicht wissen Sie das als
SVM oder vServer. Cloud Volumes ONTAP ist standardm Rig mit einer Storage-VM
konfiguriert, aber einige Konfigurationen unterst tzen zus tzliche Storage-VMs.

Um zus tzliche Datenspeicher-VMs zu erstellen, m ssen Sie IP-Adressen in AWS zuweisen und dann
ONTAP-Befehle basierend auf lhrer Cloud Volumes ONTAP Konfiguration ausf hren.

Unterst tzte Anzahl von Storage-VMs

Ab Version 9.7 werden mehrere Storage-VMs mit spezifischen Cloud Volumes ONTAP Konfigurationen
unterst tzt. Wechseln Sie zum "Versionshinweise zu Cloud Volumes ONTAP" Um zu berpr fen, wie viele
Storage VMs f r Ihre Cloud Volumes ONTAP-Version unterst tzt werden.

Alle anderen Cloud Volumes ONTAP Konfigurationen unterst tzen eine Storage-VM mit Datenbereitstellung
und eine Ziel-Storage-VM f r die Disaster Recovery. Sie k nnen die Ziel-Storage-VM f r Datenzugriff
aktivieren, wenn es einen Ausfall auf der Quell-Storage-VM gibt.

Pr fen Sie die Grenzen f r Ihre Konfiguration

Jede EC2-Instanz unterst tzt eine maximale Anzahl privater IPv4-Adressen pro Netzwerkschnittstelle. Sie
m ssen das Limit berpr fen, bevor Sie der neuen Storage VM IP-Adressen in AWS zuweisen.

Schritte
1. Geh die "Abschnitt ,Speicherbegrenzungen® in den Versionshinweisen zu Cloud Volumes ONTAP".

2. Geben Sie f r Ihren Instanztyp die maximale Anzahl an IP-Adressen pro Schnittstelle an.

3. Notieren Sie sich diese Zahl, da Sie sie im n chsten Abschnitt beim Zuweisen von IP-Adressen in AWS
ben tigen.

Weisen Sie IP-Adressen in AWS zu

Private IPv4-Adressen m ssen Port e0a in AWS zugewiesen werden, bevor Sie LIFs f r die neue Storage VM
erstellen.

Beachten Sie, dass eine optionale Management-LIF f r eine Storage-VM eine private IP-Adresse auf einem
System mit einem einzelnen Node und auf einem HA-Paar in einer einzelnen Verf gbarkeitszone erfordert.
Dieses Management-LIF bietet eine Verbindung zu Management-Tools wie SnapCenter.

Schritte
1. Melden Sie sich bei AWS an und ffnen Sie den EC2 Service.

2. W hlen Sie die Cloud Volumes ONTAP-Instanz aus und klicken Sie auf Netzwerk.
Wenn Sie eine Storage VM auf einem HA-Paar erstellen, w hlen Sie Node 1 aus.

3. Scrollen Sie nach unten zu Netzwerkschnittstellen und klicken Sie auf die Schnittstellen-ID f r Port e0Oa.
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= Name v Insta... Instance state ¥ Instance type ¥ Status ched;

danielleAws i-070... & Running ®& m5.2xlarge @ 2/2 checl
ocemTiering0702 i-0a7... O stopped @ m5.2xlarge = I
cvoTiering 1 i-02a... © stopped @G, m5.2xlarge =

| ‘ .. . = i
e [
| |
| [

| Interface 1D Description \

eni-07c301... Interface for Node & Cluster Management, Inter-Cluster Communication, and Data - e0a

4. W hlen Sie die Netzwerkschnittstelle aus und klicken Sie auf Aktionen > IP-Adressen verwalten.
5. Erweitern Sie die Liste der IP-Adressen f r e0a.
6. berpr fen Sie die IP-Adressen:
a. Z hlen Sie die Anzahl der zugewiesenen IP-Adressen, um zu best tigen, dass der Port Platz f r
zus tzliche IP-Adressen hat.

Im vorherigen Abschnitt dieser Seite sollten Sie die maximale Anzahl der unterst tzten IP-Adressen
pro Schnittstelle angegeben haben.

b. Optional: Rufen Sie die CLI f r Cloud Volumes ONTAP auf und f hren Sie Network Interface show
aus, um zu best tigen, dass jede dieser IP-Adressen verwendet wird.

Wenn keine IP-Adresse verwendet wird, K nnen Sie sie zusammen mit der neuen Storage-VM
verwenden.

7. Klicken Sie zur ck in der AWS-Konsole auf Neue IP-Adresse zuweisen, um zus tzliche IP-Adressen
basierend auf der Menge zuzuweisen, die Sie f r die neue Speicher-VM ben tigen.
> Single Node-System: Eine ungenutzte sekund re private IP ist erforderlich.

Wenn Sie eine Management-LIF auf der Storage-VM erstellen m chten, ist eine optionale sekund re
private IP erforderlich.

o HA-Paar in einer einzelnen AZ: Eine ungenutzte sekund re private IP ist auf Node 1 erforderlich.

Wenn Sie eine Management-LIF auf der Storage-VM erstellen m chten, ist eine optionale sekund re
private IP erforderlich.

o HA-Paar in mehreren Verf gbarkeitszonen: Auf jedem Node ist eine nicht genutzte sekund re private
IP-Adresse erforderlich.

8. Wenn Sie die IP-Adresse einem HA-Paar in einer einzelnen AZ zuweisen, aktivieren Sie * erlauben Sie die
erneute Zuweisung von sekund ren privaten IPv4-Adressen®.

9. Klicken Sie Auf Speichern.

10. Wenn Sie ein HA-Paar in mehreren Verf gbarkeitszonen haben, m ssen Sie diese Schritte f r Node 2
wiederholen.
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Erstellen einer Storage-VM auf einem System mit einzelnen Nodes

Mit diesen Schritten wird eine neue Storage-VM auf einem System mit einem einzelnen Node erstellt. Eine
private IP-Adresse ist erforderlich, um eine NAS-LIF zu erstellen, und eine weitere optionale private IP-Adresse
ist erforderlich, wenn Sie eine Management-LIF erstellen m chten.

Schritte
1. Erstellen Sie die Storage-VM und eine Route zur Storage-VM.

vserver create -rootvolume-security-style unix -rootvolume root svm 2
-snapshot-policy default -vserver svm 2 -aggregate aggrl

network route create -destination 0.0.0.0/0 -vserver svm 2 -gateway
subnet gateway

2. Erstellen Sie ein NAS-LIF.

network interface create -auto-revert true -vserver svm 2 -service
-policy default-data-files -home-port ela -address private ip x -netmask
nodelMask -1if ip nas 2 -home-node cvo-node

Wobei private_ip_x eine nicht genutzte sekund re private IP auf eOa ist.
3. Optional: Erstellen Sie eine Storage-VM-Management-LIF.
network interface create -auto-revert true -vserver svm 2 -service

-policy default-management -home-port ela -address private ip y -netmask
nodelMask -1if ip svm mgmt 2 -home-node cvo-node

Wobei private_ip_y eine weitere nicht genutzte sekund re private IP auf e0Oa ist.

4. Weisen Sie der Storage-VM ein oder mehrere Aggregate zu.

vserver add-aggregates -vserver svm 2 -aggregates aggrl,aggr2

Dieser Schritt ist erforderlich, da die neue Storage-VM Zugriff auf mindestens ein Aggregat ben tigt, bevor
Sie Volumes auf der Storage-VM erstellen k nnen.

Erstellen einer Storage VM auf einem HA-Paar in einer einzelnen Verf gbarkeitszone

Mit diesen Schritten wird eine neue Storage-VM auf einem HA-Paar in einer einzelnen Verf gbarkeitszone
erstellt. Eine private IP-Adresse ist erforderlich, um eine NAS-LIF zu erstellen, und eine weitere optionale
private IP-Adresse ist erforderlich, wenn Sie eine Management-LIF erstellen m chten.
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Beide LIFs werden an Node 1 zugewiesen. Bei einem Ausfall k nnen die privaten IP-Adressen zwischen
Nodes verschoben werden.

Schritte
1. Erstellen Sie die Storage-VM und eine Route zur Storage-VM.

vserver create -rootvolume-security-style unix -rootvolume root svm 2

-snapshot-policy default -vserver svm 2 -aggregate aggrl

network route create -destination 0.0.0.0/0 -vserver svm 2 -gateway
subnet gateway

2. Erstellen Sie auf Node 1 ein NAS-LIF.

network interface create -auto-revert true -vserver svm 2 -service
-policy default-data-files -home-port ela -address private ip x -netmask
nodelMask -1if ip nas 2 -home-node cvo-nodel

Wobei private _ip_x eine nicht genutzte sekund re private IP auf e0a von cvo-node1 ist. Diese IP-Adresse
kann im Falle eines Takeover an den e0a von cvo-node2 verschoben werden, da die Service-Richtlinie
Standard-Daten-Dateien darauf hinweist, dass IPs zum Partner-Node migrieren k nnen.

3. Optional: Erstellen Sie eine Storage-VM-Management-LIF auf Node 1.

network interface create -auto-revert true -vserver svm 2 -service
-policy default-management -home-port ela -address private ip y -netmask
nodelMask -1if ip svm mgmt 2 -home-node cvo-nodel

Wobei private_ip_y eine weitere nicht genutzte sekund re private IP auf e0a ist.

4. Weisen Sie der Storage-VM ein oder mehrere Aggregate zu.
vserver add-aggregates -vserver svm 2 -aggregates aggrl,aggr2
Dieser Schritt ist erforderlich, da die neue Storage-VM Zugriff auf mindestens ein Aggregat ben tigt, bevor

Sie Volumes auf der Storage-VM erstellen k nnen.

5. Wenn Sie Cloud Volumes ONTAP 9.11.1 oder h her verwenden, ndern Sie die Netzwerk-Service-
Richtlinien f r die Storage VM.

Das ndern der Services ist erforderlich, da Cloud Volumes ONTAP sicherstellen kann, dass die iSCSI-LIF
f r ausgehende Managementverbindungen verwendet werden kann.
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network interface service-policy remove-service -vserver <svm-name>

-policy default-data-files -service data-fpolicy-client

network interface service-policy remove-service -vserver <svm-name>

-policy default-data-files -service management-ad-client

network interface service-policy remove-service -vserver <svm-name>

-policy default-data-files -service management-dns-client

network interface service-policy remove-service -vserver <svm-name>

-policy default-data-files -service management-ldap-client

network interface service-policy remove-service -vserver <svm-name>

-policy default-data-files -service management-nis-client

network interface service-policy add-service -vserver
default-data-blocks -service data-fpolicy-client
network interface service-policy add-service -vserver
default-data-blocks -service management-ad-client
network interface service-policy add-service -vserver
default-data-blocks -service management-dns-client
network interface service-policy add-service -vserver
default-data-blocks -service management-ldap-client
network interface service-policy add-service -vserver
default-data-blocks -service management-nis-client
network interface service-policy add-service -vserver
default-data-iscsi -service data-fpolicy-client
network interface service-policy add-service -vserver
default-data-iscsi -service management-ad-client
network interface service-policy add-service -vserver
default-data-iscsi -service management-dns-client
network interface service-policy add-service -vserver
default-data-iscsi -service management-ldap-client
network interface service-policy add-service -vserver

default-data-iscsi -service management-nis-client

Schritte
1. Erstellen Sie die Storage-VM und eine Route zur Storage-VM.

<svm—-name>

<svm-name>

<svm-name>

<svm—name>

<svm-name>

<svm-name>

<svm-name>

<svm—-name>

<svm-name>

<svm-name>

Erstellung einer Storage VM auf einem HA-Paar in mehreren Verf gbarkeitszonen

-policy

-policy

-policy

-policy

-policy

-policy

-policy

-policy

-policy

-policy

Durch diese Schritte wird eine neue Storage VM auf einem HA-Paar in mehreren Verf gbarkeitszonen erstellt.

F reine NAS-LIF ist eine floating IP-Adresse erforderlich und ist optional f r eine Management-LIF. Bei diesen
flieRenden IP-Adressen m ssen Sie keine privaten IPs in AWS zuweisen. Stattdessen werden die
unverankerten IPs automatisch in der Routing-Tabelle von AWS konfiguriert, um die ENI eines bestimmten
Nodes in derselben VPC zu zeigen.

Damit schwimmende IPs mit ONTAP zusammenarbeiten k nnen, muss auf jeder Storage-VM auf jedem Node
eine private IP-Adresse konfiguriert werden. Dies spiegelt sich in den nachstehenden Schritten wider, wo eine
iISCSI LIF auf Knoten 1 und auf Knoten 2 erstellt wird.



vserver create -rootvolume-security-style unix -rootvolume root svm 2
-snapshot-policy default -vserver svm 2 -aggregate aggrl

network route create -destination 0.0.0.0/0 -vserver svm 2 -gateway

subnet gateway

2. Erstellen Sie auf Node 1 ein NAS-LIF.

network interface create -auto-revert true -vserver svm 2 -service
-policy default-data-files -home-port eOa -address floating ip -netmask
nodelMask -1if ip nas floating 2 -home-node cvo-nodel

> Die flieRende IP-Adresse muss sich f r alle VPCs in der AWS Region, in der Sie die HA-Konfiguration
implementieren, aulderhalb der CIDR-BI cke befinden. 192.168.209.27 ist ein Beispiel f r eine
unverankerte IP-Adresse. "Erfahren Sie mehr ber die Auswahl einer flieltenden IP-Adresse".

° -service-policy default-data-files Zeigtan, dass IPs auf den Partner-Node migrieren
k nnen.

3. Optional: Erstellen Sie eine Storage-VM-Management-LIF auf Node 1.

network interface create -auto-revert true -vserver svm 2 -service
-policy default-management -home-port eOa -address floating ip -netmask
nodelMask -1if ip svm mgmt 2 -home-node cvo-nodel

4. Erstellen Sie auf Knoten 1 ein iSCSI-LIF.

network interface create -vserver svm 2 -service-policy default-data-
blocks -home-port ela -address private ip -netmask nodeilMask -1if

ip nodel iscsi 2 -home-node cvo-nodel

o Diese iSCSI-LIF ist erforderlich, um die LIF-Migration der Floating-IPs in der Storage-VM zu
unterst tzen. Er muss keine iSCSI LIF sein, kann aber nicht f r die Migration zwischen den Knoten
konfiguriert werden.

° -service-policy default-data-block Zeigt an, dass eine IP-Adresse nicht zwischen Knoten
migriert wird.

o Private_ip ist eine nicht verwendete sekund re private IP-Adresse auf ethO (e0a) von cvo_node1.

5. Erstellen Sie eine iSCSI-LIF auf Node 2.
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6.

7.
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network interface create -vserver svm 2 -service-policy default-data-
blocks -home-port ela -address private ip -netmaskNodeZMask -1if
ip node2 iscsi 2 -home-node cvo-node2

o Diese iSCSI-LIF ist erforderlich, um die LIF-Migration der Floating-IPs in der Storage-VM zu
unterst tzen. Er muss keine iSCSI LIF sein, kann aber nicht f r die Migration zwischen den Knoten
konfiguriert werden.

° —service-policy default-data-block Zeigt an, dass eine IP-Adresse nicht zwischen Knoten
migriert wird.

o Private_ip ist eine ungenutzte sekund re private IP-Adresse auf ethO (e0a) von cvo_node2.

Weisen Sie der Storage-VM ein oder mehrere Aggregate zu.
vserver add-aggregates -vserver svm 2 -aggregates aggrl,aggr2
Dieser Schritt ist erforderlich, da die neue Storage-VM Zugriff auf mindestens ein Aggregat ben tigt, bevor

Sie Volumes auf der Storage-VM erstellen k nnen.

Wenn Sie Cloud Volumes ONTAP 9.11.1 oder h her verwenden, ndern Sie die Netzwerk-Service-
Richtlinien f r die Storage VM.

Das ndern der Services ist erforderlich, da Cloud Volumes ONTAP sicherstellen kann, dass die iSCSI-LIF
f rausgehende Managementverbindungen verwendet werden kann.



network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service data-fpolicy-client

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service management-ad-client

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service management-dns-client

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service management-ldap-client

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service management-nis-client

network interface service-policy add-service -vserver <svm-name> -policy
default-data-blocks -service data-fpolicy-client

network interface service-policy add-service -vserver <svm-name> -policy
default-data-blocks -service management-ad-client

network interface service-policy add-service -vserver <svm-name> -policy
default-data-blocks -service management-dns-client

network interface service-policy add-service -vserver <svm-name> -policy
default-data-blocks -service management-ldap-client

network interface service-policy add-service -vserver <svm-name> -policy
default-data-blocks -service management-nis-client

network interface service-policy add-service -vserver <svm-name> -policy
default-data-iscsi -service data-fpolicy-client

network interface service-policy add-service -vserver <svm-name> -policy
default-data-iscsi -service management-ad-client

network interface service-policy add-service -vserver <svm-name> -policy
default-data-iscsi -service management-dns-client

network interface service-policy add-service -vserver <svm-name> -policy
default-data-iscsi -service management-ldap-client

network interface service-policy add-service -vserver <svm-name> -policy

default-data-iscsi -service management-nis-client

Erstellen Sie Daten-Serving-Storage VMs f r Cloud Volumes ONTAP in Azure

Eine Storage VM ist eine Virtual Machine, die in ONTAP ausgef hrt wird und Ihren
Kunden Storage und Datenservices zur Verf gung stellt. Vielleicht wissen Sie das als
SVM oder vServer. Cloud Volumes ONTAP ist standardm Rig mit einer Storage-VM
konfiguriert, aber bei der Ausf hrung von Cloud Volumes ONTAP in Azure werden
zus tzliche Storage-VMs unterst tzt.

Um zus tzliche Storage VMs f r Daten zu erstellen, m ssen Sie IP-Adressen in Azure zuweisen und
anschlieRend ONTAP Befehle ausf hren, um die Storage-VM und Daten-LIFs zu erstellen.

Unterst tzte Anzahl von Storage-VMs

Ab Version 9.9.0 werden mehrere Storage-VMs mit spezifischen Cloud Volumes ONTAP Konfigurationen
unterst tzt. Wechseln Sie zum "Versionshinweise zu Cloud Volumes ONTAP" Um zu berpr fen, wie viele
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Storage VMs f r Ihre Cloud Volumes ONTAP-Version unterst tzt werden.

Alle anderen Cloud Volumes ONTAP Konfigurationen unterst tzen eine Storage-VM mit Datenbereitstellung
und eine Ziel-Storage-VM f r die Disaster Recovery. Sie k nnen die Ziel-Storage-VM f r Datenzugriff
aktivieren, wenn es einen Ausfall auf der Quell-Storage-VM gibt.

Weisen Sie IP-Adressen in Azure zu

Bevor Sie eine Storage-VM erstellen und LIFs zuweisen, m ssen Sie in Azure IP-Adressen zuweisen.

Single Node-System

IP-Adressen m ssen nicO in Azure zugewiesen werden, bevor Sie eine Storage-VM erstellen und LIFs
zuweisen.

Sie m ssen eine |IP-Adresse f r den Daten-LIF-Zugriff und eine weitere optionale IP-Adresse f r eine Storage
VM (SVM)-Management-LIF erstellen. Dieses Management-LIF bietet eine Verbindung zu Management-Tools
wie SnapCenter.

Schritte
1. Melden Sie sich im Azure-Portal an und ffnen Sie den Service Virtual Machine.

Klicken Sie auf den Namen der Cloud Volumes ONTAP-VM.
Klicken Sie Auf Networking.

Klicken Sie auf den Namen der Netzwerkschnittstelle f r nicO.
Klicken Sie unter Einstellungen auf IP-Konfigurationen.
Klicken Sie Auf Hinzuf gen.

Geben Sie einen Namen f r die IP-Konfiguration ein, w hlen Sie dynamisch und klicken Sie dann auf OK.

© N o g k~ WD

Klicken Sie auf den Namen der gerade erstellten IP-Konfiguration, ndern Sie die Zuordnung in statisch
und klicken Sie auf Speichern.

Es empfiehlt sich, eine statische IP-Adresse zu verwenden, da eine statische IP sicherstellt, dass sich die
IP-Adresse nicht ndert, was dazu beitragen kann, unn tige Ausf lle lhrer Anwendung zu vermeiden.

Wenn Sie eine SVM-Management-LIF erstellen m chten, wiederholen Sie diese Schritte, um eine zus tzliche
IP-Adresse zu erstellen.

Nachdem Sie fertig sind

Kopieren Sie die privaten IP-Adressen, die Sie gerade erstellt haben. Sie m ssen diese IP-Adressen beim
Erstellen von LIFs f r die neue Storage-VM angeben.

HA-Paar

Wie Sie IP-Adressen f r ein HA-Paar zuweisen, h ngt vom verwendeten Storage-Protokoll ab.
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ISCSI

ISCSI-IP-Adressen m ssen nic0 in Azure zugewiesen werden, bevor Sie eine Storage-VM erstellen und
LIFs zuweisen. IPS f riSCSI werden nicO und nicht dem Load Balancer zugewiesen, da iSCSI ALUAT r
das Failover verwendet.

Sie m ssen die folgenden |IP-Adressen erstellen:

* Eine IP-Adresse f r LIF-Zugriff auf iSCSI-Daten von Knoten 1
» Eine IP-Adresse f r LIF-Zugriff auf iSCSI-Daten von Node 2

» Eine optionale IP-Adresse f r eine Storage-VM (SVM)-Management-LIF

Dieses Management-LIF bietet eine Verbindung zu Management-Tools wie SnapCenter.

Schritte

1.

N o o k&~ 0 DN

9.
10.

Melden Sie sich im Azure-Portal an und ffnen Sie den Service Virtual Machine.
Klicken Sie auf den Namen der Cloud Volumes ONTAP-VM f r Node 1.

Klicken Sie Auf Networking.

Klicken Sie auf den Namen der Netzwerkschnittstelle f r nicO.

Klicken Sie unter Einstellungen auf IP-Konfigurationen.

Klicken Sie Auf Hinzuf gen.

Geben Sie einen Namen f r die IP-Konfiguration ein, w hlen Sie dynamisch und klicken Sie dann
auf OK.

Klicken Sie auf den Namen der gerade erstellten IP-Konfiguration, ndern Sie die Zuordnung in
statisch und klicken Sie auf Speichern.

Es empfiehlt sich, eine statische IP-Adresse zu verwenden, da eine statische IP sicherstellt, dass sich
die IP-Adresse nicht ndert, was dazu beitragen kann, unn tige Ausf lle lhrer Anwendung zu
vermeiden.

Wiederholen Sie diese Schritte auf Knoten 2.

Wenn Sie eine SVM-Management-LIF erstellen m chten, wiederholen Sie diese Schritte auf Node 1.

NFS

Die f r NFS verwendeten IP-Adressen werden im Load Balancer zugewiesen, sodass bei einem Failover-
Ereignis die IP-Adressen zu dem anderen Node migriert werden k nnen.

Sie m ssen die folgenden |IP-Adressen erstellen:

* Eine IP-Adresse f r LIF-Zugriff auf NAS-Daten von Node 1
* Eine IP-Adresse f r den LIF-Zugriff auf NAS-Daten von Node 2
 Eine optionale IP-Adresse f r eine Storage-VM (SVM)-Management-LIF

Die iSCSI LIFs sind f r die DNS-Kommunikation erforderlich. Dazu wird ein iISCSI-LIF verwendet, da
bei einem Failover keine Migration durchgef hrt wird.

Dieses Management-LIF bietet eine Verbindung zu Management-Tools wie SnapCenter.
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Schritte
1. ffnen Sie im Azure-Portal den Load Balancer-Service.
2. Klicken Sie auf den Namen des Load Balancer f r das HA-Paar.

3. Erstellung einer Frontend-IP-Konfiguration f r den Daten-LIF-Zugriff von Node 1, eine andere f r
Daten-LIF-Zugriff von Node 2 und ein weiteres optionales Frontend-IP f r eine Storage-VM (SVM)-
Management-LIF.

a. Klicken Sie unter Einstellungen auf Frontend IP-Konfiguration.
b. Klicken Sie Auf Hinzuf gen.

c. Geben Sie einen Namen f r die Frontend-IP ein, w hlen Sie das Subnetz f r das Cloud Volumes
ONTAP HA-Paar aus, lassen Sie dynamisch ausgew hlt, und lassen Sie in Regionen mit
Verf gbarkeitszonen Zone-redundant die Option, um sicherzustellen, dass die IP-Adresse bei
Ausfall einer Zone verf gbar bleibt.

= Microsoft Azure

Home » Load balancing > azureha1011s3-rg-lb >

Add frontend IP configuration

azurehal011s3-rg-lb

Mame * | ip-for-svmz2 v |
Wirtual network Default-Metworking-vnet
Subnet * | default (172.19.2.0/24) s |
Assignment (®) Dynamic () Static
Availability zone * O | Zone-redundant ~ |

d. Klicken Sie auf den Namen der gerade erstellten Frontend-IP-Konfiguration, ndern Sie die
Zuordnung in statisch und klicken Sie auf Speichern.

Es empfiehlt sich, eine statische IP-Adresse zu verwenden, da eine statische IP sicherstellt, dass
sich die IP-Adresse nicht ndert, was dazu beitragen kann, unn tige Ausf lle lhrer Anwendung zu
vermeiden.

4. F gen Sie f r jede gerade erstellte Frontend-IP eine Gesundheitssonde hinzu.

a. Klicken Sie unter der Option Einstellungen des Load Balancer auf Health Sonden.

b. Klicken Sie Auf Hinzuf gen.
c. Geben Sie einen Namen f r die Gesundheitssonde ein, und geben Sie eine Portnummer
zwischen 63005 und 65000 ein. Behalten Sie die Standardwerte f r die anderen Felder bei.

Es ist wichtig, dass die Portnummer zwischen 63005 und 65000 liegt. Wenn Sie beispielsweise
drei Integrit tssonden erstellen, k nnen Sie Sonden eingeben, die die Portnummern 63005,
63006 und 63007 verwenden.

60



Home

Microsoft Azure 2 Search resources, services, and

Load balancers > azurehal011s3-rg-lb

Add health probe

azurehal011s3-rg-lb

Name * | svm2-health-probet /]
Protocol * | 1co v |
Port* @ | 63005 /|
Interval * (3 | 5 |

seconds
Unhealthy threshold * @ | 2 |

consecutive failures

Used by & Mot used

5. Erstellen neuer Regeln f r den Lastausgleich f r jedes Frontend-IP.

a. Klicken Sie unter dem Load Balancer Einstellungen auf Load Balancing rules.

b. Klicken Sie auf Hinzuf gen und geben Sie die erforderlichen Informationen ein:

Name: Geben Sie einen Namen f r die Regel ein.
IP-Version: W hlen Sie IPv4.

Frontend IP-Adresse: W hlen Sie eine der Front-end-IP-Adressen, die Sie gerade erstellt
haben.

HA-Ports: Aktivieren Sie diese Option.
Back-End-Pool: Behalten Sie den bereits ausgew hlten Standard-Back-End-Pool.

Health Probe: W hlen Sie die Gesundheitssonde aus, die Sie f r die ausgew hlte Frontend-
IP erstellt haben.

Sitzungspersistenz: W hlen Sie Keine.

Schwimmende IP: W hlen Sie aktiviert.
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Add load balancing rule

chandanaTcpRst3-rg-b

ﬂ A load balancing rule distributes incoming traffic that is sent to a selected IP address and port
combination across a group of backend pool instances. Onby backend instances that the health probe
considers healthy receive new tratfic.

Mame ™

I jlmn'rg.-'Jnew_Tule I

IP Warsion ¥
(@)pwd () IPv6

Frontend IP address = ()

| 10.1.0.156 (dataAFIP) “
[<] HA Pere O

Backend pool (0

| backendPool (2 virtual machines) v |

Health probe )

| dataAProbe (TCP:63002) |

Session persistence ()

| None 7 |

Moating 1P (1)

I: Disabled @IERE ’:I

6. Stellen Sie sicher, dass die Netzwerksicherheitsgruppenregeln f r Cloud Volumes ONTAP es dem
Load Balancer erm glichen, TCP-Sonden f r die in Schritt 4 erstellten Gesundheitssonden zu
senden. Beachten Sie, dass dies standardm Rig zul ssig ist.

SMB

Die f r SMB-Daten verwendeten IP-Adressen werden im Load Balancer zugewiesen, sodass die IP-
Adressen bei einem Failover-Ereignis auf den anderen Node migriert werden k nnen.

Sie m ssen die folgenden IP-Adressen im Load Balancer erstellen:

» Eine IP-Adresse f r LIF-Zugriff auf NAS-Daten von Node 1

* Eine IP-Adresse f r den LIF-Zugriff auf NAS-Daten von Node 2

Eine IP-Adresse f r eine iSCSI-LIF auf Node 1 in der jeweiligen NICO jeder VM
Eine IP-Adresse f r eine iSCSI-LIF auf Node 2

Die iSCSI LIFs sind f r die DNS- und SMB-Kommunikation erforderlich. Dazu wird ein iSCSI-LIF
verwendet, da bei einem Failover keine Migration durchgef hrt wird.

 Eine optionale IP-Adresse f r eine Storage-VM (SVM)-Management-LIF

Dieses Management-LIF bietet eine Verbindung zu Management-Tools wie SnapCenter.



Schritte
1. ffnen Sie im Azure-Portal den Load Balancer-Service.
2. Klicken Sie auf den Namen des Load Balancer f r das HA-Paar.

3. Erstellen Sie nur f r die Daten und SVM-LIFs die erforderliche Anzahl von Frontend-IP-
Konfigurationen:

Eine Frontend-IP sollte nur unter der NICO f r jede entsprechende SVM angelegt
@ werden. Weitere Informationen zum Hinzuf gen der IP-Adresse zum SVM NICO finden
Sie unter ,Schritt 7 [Hyperlink]“.

a. Klicken Sie unter Einstellungen auf Frontend IP-Konfiguration.

b. Klicken Sie Auf Hinzuf gen.

c. Geben Sie einen Namen f r die Frontend-IP ein, w hlen Sie das Subnetz f r das Cloud Volumes
ONTAP HA-Paar aus, lassen Sie dynamisch ausgew hlt, und lassen Sie in Regionen mit
Verf gbarkeitszonen Zone-redundant die Option, um sicherzustellen, dass die IP-Adresse bei
Ausfall einer Zone verf gbar bleibt.

= Microsoft Azure

Home » Load balancing > azureha1011s3-rg-lb >

Add frontend IP configuration

azurehal011s3-rg-lb

Mame * | ip-for-svma v |
Virtual network Default-Metworking-vnet
Subnet * | default (172.19.2.0/24) s |
Assignment Ii‘l Dynamic O Static
Availability zone * O | Zone-redundant ~ |

d. Klicken Sie auf den Namen der gerade erstellten Frontend-IP-Konfiguration, ndern Sie die
Zuordnung in statisch und klicken Sie auf Speichern.

Es empfiehlt sich, eine statische IP-Adresse zu verwenden, da eine statische IP sicherstellt, dass
sich die IP-Adresse nicht ndert, was dazu beitragen kann, unn tige Ausf lle lhrer Anwendung zu
vermeiden.

4. F gen Sie f r jede gerade erstellte Frontend-IP eine Gesundheitssonde hinzu.

a. Klicken Sie unter der Option Einstellungen des Load Balancer auf Health Sonden.

b. Klicken Sie Auf Hinzuf gen.

c. Geben Sie einen Namen f r die Gesundheitssonde ein, und geben Sie eine Portnummer
zwischen 63005 und 65000 ein. Behalten Sie die Standardwerte f r die anderen Felder bei.

Es ist wichtig, dass die Portnummer zwischen 63005 und 65000 liegt. Wenn Sie beispielsweise
drei Integrit tssonden erstellen, k nnen Sie Sonden eingeben, die die Portnummern 63005,
63006 und 63007 verwenden.
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Home

2 Search resources, services, and

Microsoft Azure

Load balancers > azurehal01153-rg-lb

Add health probe

azurehal011s3-rg-lIb

Name * | svmz-health-probet ]
Protocol * | Tce v |
Port* (3 | 2005 /|
Interval * (D | 3 |

seconds
Unhealthy threshold = () | 2 |

consecutive failures

Used by D Mot used

5. Erstellen neuer Regeln f r den Lastausgleich f r jedes Frontend-IP.

a. Klicken Sie unter dem Load Balancer Einstellungen auf Load Balancing rules.

b. Klicken Sie auf Hinzuf gen und geben Sie die erforderlichen Informationen ein:

Name: Geben Sie einen Namen f r die Regel ein.
IP-Version: W hlen Sie IPv4.

Frontend IP-Adresse: W hlen Sie eine der Front-end-IP-Adressen, die Sie gerade erstellt
haben.

HA-Ports: Aktivieren Sie diese Option.
Back-End-Pool: Behalten Sie den bereits ausgew hlten Standard-Back-End-Pool.

Health Probe: W hlen Sie die Gesundheitssonde aus, die Sie f r die ausgew hlte Frontend-
IP erstellt haben.

Sitzungspersistenz: W hlen Sie Keine.

Schwimmende IP: W hlen Sie aktiviert.




Add load balancing rule

chandanaTcpRst3-rg-b

ﬂ A load balancing rule distributes incoming traffic that is sent to a selected IP address and port
combination across a group of backend pool instances. Onby backend instances that the health probe
considers healthy receive new tratfic.

Mame ™

I jImI’!T!.-'JTIEW_TulE v I

IP Warsion ¥

(@)1Pvd () IPv6

Frontend IP address = ()

| 10.1.0.156 (dataAFIP) “
[<] HA Pere O

Backend pool 0

| backendPool (2 virtual machines) v |

Health probe )

| dataAProbe (TCP:63002) |

Session persistence ()

| None 7 |

Moating 1P (1)

I: Disabled @IERE ’:I

6. Stellen Sie sicher, dass die Netzwerksicherheitsgruppenregeln f r Cloud Volumes ONTAP es dem
Load Balancer erm glichen, TCP-Sonden f r die in Schritt 4 erstellten Gesundheitssonden zu
senden. Beachten Sie, dass dies standardm Rig zul ssig ist.

7. F gen Sie f riSCSI LIFs die IP-Adresse f r NICO hinzu.
a. Klicken Sie auf den Namen der Cloud Volumes ONTAP-VM.
b. Klicken Sie Auf Networking.
c. Klicken Sie auf den Namen der Netzwerkschnittstelle f r nicO.
d. Klicken Sie unter Einstellungen auf IP-Konfigurationen.

e. Klicken Sie Auf Hinzuf gen.
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= Microsoft Azure P Search resources, services, and docs (G+/)

Home connector1 | Networking >connector1-614

connectorl1-614 | IP configurations foo

Network interface

[ £ search

@ Overview

& Activity log

Aq Access control (IAM)

@ Tags

Settings

« save X Discard O Refresh

1P forwarding settings

IP forwarding
Virtual network

IP configurations

Subnet* ©

B IP configurations

Fr Q0 & @ & o
X
@) cnabled )
Vnet2
Subnet2 \/‘

0 Search IP configurations

= DNS servers

@ Network security group
{l! Properties

& Locks

Monitoring

@ Insights

B8 Alerts

a1 Metrics

Name IP Version Type

ipconfig1 1Pv4 Primary

Private IP address

* (Dynamic)

Public IP address

* # (connectorl... ***

f. Geben Sie einen Namen f r die IP-Konfiguration ein, w hlen Sie dynamisch aus, und klicken Sie

dann auf OK.

= Microsoft Azure

R Search resources, services, and docs (G+/)

H & 0 & @ &

Home >connector1 | Networking > connector1-614

connector1-614 | IP configurations s

Network interface

| 2 Search

@ Overview

& Activity log

Aq Access control (IAM)
¢ Tags

Settings

& IP configurations
= DNS servers

& Network security group
ill Properties

B Locks

Monitoring

@ Insights

H Alerts

41 Metrics

g. Klicken Sie auf den Namen der gerade erstellten IP-Konfiguration,

« + Add Save X Discard O Refresh

IP forwarding settings

IP forwarding
Virtual network

IP configurations

‘: Disabled JEZE

Vnet2

Subnet * © Subnet2

‘ O Search IP configurations
Name IP Version Type Private |
ipconfig1 1Pv4 Primary

statisch und klicken Sie auf Speichern.

Add IP configuration X

connector1-614

Name *

IP version

® ipva () IPve

Type

@ Primary IP configuration already exists

Private IP address settings
Allocation

( [YAEI  Static )

Public IP address

(@EEESES) Associate )

ndern Sie die Zuweisung zu

Es empfiehlt sich, eine statische IP-Adresse zu verwenden, da eine statische IP
sicherstellt, dass sich die IP-Adresse nicht ndert, was dazu beitragen kann, unn tige

Ausf lle lhrer Anwendung zu vermeiden.

Nachdem Sie fertig sind

Kopieren Sie die privaten IP-Adressen, die Sie gerade erstellt haben. Sie m ssen diese IP-Adressen beim
Erstellen von LIFs f r die neue Storage-VM angeben.
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Erstellung einer Storage-VM und logischer Schnittstellen

Nachdem Sie in Azure IP-Adressen zugewiesen haben, k nnen Sie eine neue Storage-VM auf einem Single
Node-System oder auf einem HA-Paar erstellen.

Single Node-System

Wie Sie eine Storage-VM und LIFs auf einem einzelnen Node-System erstellen, h ngt vom verwendeten
Storage-Protokoll ab.
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ISCSI

Befolgen Sie diese Schritte, um eine neue Storage-VM zusammen mit den erforderlichen LIFs zu
erstellen.

Schritte
1. Erstellen Sie die Storage-VM und eine Route zur Storage-VM.

vserver create -vserver <svm-name> -subtype default -rootvolume

<root-volume-name> -rootvolume-security-style unix

network route create -destination 0.0.0.0/0 -vserver <svm-name>

-gateway <ip-of-gateway-server>

2. Daten-LIF erstellen:

network interface create -vserver <svm-name> -home-port ela -address
<iscsi-ip-address> -netmask-length <# of mask bits> -1if <lif-name>
-home-node <name-of-nodel> -data-protocol iscsi

3. Optional: Erstellen Sie eine Storage-VM-Management-LIF.

network interface create -vserver <svm-name> -1if <lif-name> -role
data -data-protocol none -address <svm-mgmt-ip-address> -netmask
-length <length> -home-node <name-of-nodel> -status-admin up
—-failover-policy system-defined -firewall-policy mgmt -home-port eOa
—auto-revert false -failover-group Default

4. Weisen Sie der Storage-VM ein oder mehrere Aggregate zu.

vserver add-aggregates -vserver svm 2 -aggregates aggrl,aggr2

Dieser Schritt ist erforderlich, da die neue Storage-VM Zugriff auf mindestens ein Aggregat ben tigt,
bevor Sie Volumes auf der Storage-VM erstellen k nnen.

NFS
Befolgen Sie diese Schritte, um eine neue Storage-VM zusammen mit den erforderlichen LIFs zu
erstellen.
Schritte
1. Erstellen Sie die Storage-VM und eine Route zur Storage-VM.



vserver create -vserver <svm-name> -subtype default -rootvolume

<root-volume-name> -rootvolume-security-style unix

network route create -destination 0.0.0.0/0 -vserver <svm-name>
-gateway <ip-of-gateway-server>

2. Daten-LIF erstellen:

network interface create -vserver <svm-name> -1if <lif-name> -role
data -data-protocol cifs,nfs -address <nas-ip-address> -netmask
-length <length> -home-node <name-of-nodel> -status-admin up
-failover-policy disabled -firewall-policy data -home-port ela -auto
-revert true -failover-group Default

3. Optional: Erstellen Sie eine Storage-VM-Management-LIF.

network interface create -vserver <svm-name> -1if <lif-name> -role
data -data-protocol none -address <svm-mgmt-ip-address> -netmask
-length <length> -home-node <name-of-nodel> -status-admin up
-failover-policy system-defined -firewall-policy mgmt -home-port eOa
-—auto-revert false -failover-group Default

4. Weisen Sie der Storage-VM ein oder mehrere Aggregate zu.
vserver add-aggregates -vserver svm 2 -aggregates aggrl,aggr2

Dieser Schritt ist erforderlich, da die neue Storage-VM Zugriff auf mindestens ein Aggregat ben tigt,
bevor Sie Volumes auf der Storage-VM erstellen k nnen.

SMB

Befolgen Sie diese Schritte, um eine neue Storage-VM zusammen mit den erforderlichen LIFs zu
erstellen.

Schritte
1. Erstellen Sie die Storage-VM und eine Route zur Storage-VM.

vserver create -vserver <svm-name> -subtype default -rootvolume

<root-volume-name> -rootvolume-security-style unix



network route create -destination 0.0.0.0/0 -vserver <svm-name>
-gateway <ip-of-gateway-server>

2. Daten-LIF erstellen:

network interface create -vserver <svm-name> -1if <lif-name> -role
data -data-protocol cifs,nfs -address <nas-ip-address> -netmask
-length <length> -home-node <name-of-nodel> -status-admin up
-failover-policy disabled -firewall-policy data -home-port ela -auto
-revert true -failover-group Default

3. Optional: Erstellen Sie eine Storage-VM-Management-LIF.

network interface create -vserver <svm-name> -1if <lif-name> -role
data -data-protocol none -address <svm-mgmt-ip-address> -netmask
-length <length> -home-node <name-of-nodel> -status-admin up
-failover-policy system-defined -firewall-policy mgmt -home-port eOa
—auto-revert false -failover-group Default

4. Weisen Sie der Storage-VM ein oder mehrere Aggregate zu.
vserver add-aggregates -vserver svm 2 -aggregates aggrl,aggr2

Dieser Schritt ist erforderlich, da die neue Storage-VM Zugriff auf mindestens ein Aggregat ben tigt,
bevor Sie Volumes auf der Storage-VM erstellen k nnen.

HA-Paar

Wie Sie eine Storage-VM und LIFs auf einem HA-Paar erstellen, h ngt vom verwendeten Storage-Protokoll
ab.
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ISCSI

Befolgen Sie diese Schritte, um eine neue Storage-VM zusammen mit den erforderlichen LIFs zu
erstellen.

Schritte
1. Erstellen Sie die Storage-VM und eine Route zur Storage-VM.

vserver create -vserver <svm-name> -subtype default -rootvolume

<root-volume-name> -rootvolume-security-style unix

network route create -destination 0.0.0.0/0 -vserver <svm-name>

-gateway <ip-of-gateway-server>

2. Daten-LIFs erstellen:

a. Verwenden Sie den folgenden Befehl, um eine iSCSI-LIF auf Knoten 1 zu erstellen.

network interface create -vserver <svm-name> -home-port e0la
-address <iscsi-ip-address> -netmask-length <# of mask bits> -1if

<lif-name> -home-node <name-of-nodel> -data-protocol iscsi

b. Verwenden Sie den folgenden Befehl, um eine iSCSI-LIF auf Knoten 2 zu erstellen.

network interface create -vserver <svm-name> -home-port ela
-address <iscsi-ip-address> -netmask-length <# of mask bits> -1if
<lif-name> -home-node <name-of-node2> -data-protocol iscsi

3. Optional: Erstellen Sie eine Storage-VM-Management-LIF auf Node 1.

network interface create -vserver <svm-name> -1if <lif-name> -role
data -data-protocol none -address <svm-mgmt-ip-address> -netmask
-length <length> -home-node <name-of-nodel> -status-admin up
-failover-policy system-defined -firewall-policy mgmt -home-port eOa
—auto-revert false -failover—-group Default

Dieses Management-LIF bietet eine Verbindung zu Management-Tools wie SnapCenter.

4. Weisen Sie der Storage-VM ein oder mehrere Aggregate zu.

vserver add-aggregates -vserver svm 2 -aggregates aggrl,aggr2
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Dieser Schritt ist erforderlich, da die neue Storage-VM Zugriff auf mindestens ein Aggregat ben tigt,
bevor Sie Volumes auf der Storage-VM erstellen k nnen.

5. Wenn Sie Cloud Volumes ONTAP 9.11.1 oder h her verwenden, ndern Sie die Netzwerk-Service-
Richtlinien f r die Storage VM.

a. Geben Sie den folgenden Befehl ein, um auf den erweiterten Modus zuzugreifen.

::> set adv -con off

Das ndern der Services ist erforderlich, da Cloud Volumes ONTAP sicherstellen kann, dass die
iSCSI-LIF f r ausgehende Managementverbindungen verwendet werden kann.

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service data-fpolicy-client

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service management-ad-client

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service management-dns-client

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service management-ldap-client

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service management-nis-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-blocks -service data-fpolicy-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-blocks -service management-ad-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-blocks -service management-dns-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-blocks -service management-ldap-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-blocks -service management-nis-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-iscsi -service data-fpolicy-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-iscsi -service management-ad-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-iscsi -service management-dns-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-iscsi -service management-ldap-client

network interface service-policy add-service -vserver <svm-name>

-policy default-data-iscsi -service management-nis-client

NFS



Befolgen Sie diese Schritte, um eine neue Storage-VM zusammen mit den erforderlichen LIFs zu
erstellen.

Schritte
1. Erstellen Sie die Storage-VM und eine Route zur Storage-VM.

vserver create -vserver <svm-name> -subtype default -rootvolume
<root-volume-name> -rootvolume-security-style unix

network route create -destination 0.0.0.0/0 -vserver <svm-name>

-gateway <ip-of-gateway-server>

2. Daten-LIFs erstellen:

a. Verwenden Sie den folgenden Befehl, um eine NAS-LIF auf Knoten 1 zu erstellen.

network interface create -vserver <svm-name> -1if <lif-name>
-role data -data-protocol cifs,nfs -address <nfs-cifs-ip-address>
-netmask-length <length> -home-node <name-of-nodel> -status-admin
up —-failover-policy system-defined -firewall-policy data -home
-port ela -auto-revert true -failover-group Default -probe-port
<port-number-for-azure-health-probel>

b. Verwenden Sie den folgenden Befehl, um eine NAS-LIF auf Knoten 2 zu erstellen.

network interface create -vserver <svm-name> -1if <lif-name>
-role data -data-protocol cifs,nfs -address <nfs-cifs-ip-address>
-netmask-length <length> -home-node <name-of-node2> -status-admin
up -failover-policy system-defined -firewall-policy data -home
-port ela -auto-revert true -failover-group Default -probe-port
<port-number-for-azure-health-probe2>

3. ISCSI LIFs erstellen, um DNS-Kommunikation bereitzustellen:

a. Verwenden Sie den folgenden Befehl, um eine iSCSI-LIF auf Knoten 1 zu erstellen.

network interface create -vserver <svm-name> -home-port ela
-address <iscsi-ip-address> -netmask-length <# of mask bits> -1if
<lif-name> -home-node <name-of-nodel> -data-protocol iscsi

b. Verwenden Sie den folgenden Befehl, um eine iSCSI-LIF auf Knoten 2 zu erstellen.
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network interface create -vserver <svm-name> -home-port e0a
-address <iscsi-ip-address> -netmask-length <# of mask bits> -1if
<lif-name> -home-node <name-of-node2> -data-protocol iscsi

4. Optional: Erstellen Sie eine Storage-VM-Management-LIF auf Node 1.

network interface create -vserver <svm-name> -1if <lif-name> -role
data -data-protocol none -address <svm-mgmt-ip-address> -netmask
-length <length> -home-node <name-of-nodel> -status-admin up
-failover-policy system-defined -firewall-policy mgmt -home-port eOa
-auto-revert false -failover-group Default -probe-port <port-number-
for-azure-health-probe3>

Dieses Management-LIF bietet eine Verbindung zu Management-Tools wie SnapCenter.

5. Optional: Erstellen Sie eine Storage-VM-Management-LIF auf Node 1.

network interface create -vserver <svm-name> -1if <lif-name> -role
data -data-protocol none -address <svm-mgmt-ip-address> -netmask
-length <length> -home-node <name-of-nodel> -status-admin up
-failover-policy system-defined -firewall-policy mgmt -home-port eOa
—auto-revert false -failover—-group Default -probe-port <port-number-
for-azure-health-probe3>

Dieses Management-LIF bietet eine Verbindung zu Management-Tools wie SnapCenter.

6. Weisen Sie der Storage-VM ein oder mehrere Aggregate zu.

vserver add-aggregates -vserver svm 2 -aggregates aggrl,aggr2

Dieser Schritt ist erforderlich, da die neue Storage-VM Zugriff auf mindestens ein Aggregat ben tigt,
bevor Sie Volumes auf der Storage-VM erstellen k nnen.

7. Wenn Sie Cloud Volumes ONTAP 9.11.1 oder h her verwenden, ndern Sie die Netzwerk-Service-
Richtlinien f r die Storage VM.

a. Geben Sie den folgenden Befehl ein, um auf den erweiterten Modus zuzugreifen.

::> set adv -con off

Das ndern der Services ist erforderlich, da Cloud Volumes ONTAP sicherstellen kann, dass die
iISCSI-LIF f r ausgehende Managementverbindungen verwendet werden kann.
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interface service-policy remove-service -vserver <svm-name>
default-data-files -service data-fpolicy-client

interface service-policy remove-service -vserver <svm-name>
default-data-files -service management-ad-client

interface service-policy remove-service -vserver <svm-name>
default-data-files -service management-dns-client

interface service-policy remove-service -vserver <svm-name>
default-data-files -service management-ldap-client
interface service-policy remove-service -vserver <svm-name>
default-data-files -service management-nis-client

interface service-policy add-service -vserver <svm-name>
default-data-blocks -service data-fpolicy-client

interface service-policy add-service -vserver <svm-name>
default-data-blocks -service management-ad-client

interface service-policy add-service -vserver <svm-name>
default-data-blocks -service management-dns-client
interface service-policy add-service -vserver <svm-name>
default-data-blocks -service management-ldap-client
interface service-policy add-service -vserver <svm-name>
default-data-blocks -service management-nis-client
interface service-policy add-service -vserver <svm-name>
default-data-iscsi -service data-fpolicy-client

interface service-policy add-service -vserver <svm-name>
default-data-iscsi -service management-ad-client

interface service-policy add-service -vserver <svm-name>
default-data-iscsi -service management-dns-client

interface service-policy add-service -vserver <svm-name>
default-data-iscsi -service management-ldap-client
interface service-policy add-service -vserver <svm-name>
default-data-iscsi -service management-nis-client

Befolgen Sie diese Schritte, um eine neue Storage-VM zusammen mit den erforderlichen LIFs zu

erstellen.

Schritte

1. Erstellen Sie die Storage-VM und eine Route zur Storage-VM.

vserver

create -vserver <svm-name> -subtype default -rootvolume

<root-volume-name> -rootvolume-security-style unix
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network route create -destination 0.0.0.0/0 -vserver <svm-name>
-gateway <ip-of-gateway-server>

2. NAS-Daten-LIFs erstellen:

a. Verwenden Sie den folgenden Befehl, um eine NAS-LIF auf Knoten 1 zu erstellen.

network interface create -vserver <svm-name> -1lif <lif-name>
-role data -data-protocol cifs,nfs -address <nfs-cifs-ip-address>
-netmask-length <length> -home-node <name-of-nodel> -status-admin
up —-failover-policy system-defined -firewall-policy data -home
-port ela -auto-revert true -failover-group Default -probe-port
<port-number-for-azure-health-probel>

b. Verwenden Sie den folgenden Befehl, um eine NAS-LIF auf Knoten 2 zu erstellen.

network interface create -vserver <svm-name> -1if <lif-name>
-role data -data-protocol cifs,nfs -address <nfs-cifs-ip-address>
-netmask-length <length> -home-node <name-of-node2> -status-admin
up -failover-policy system-defined -firewall-policy data -home
-port ela -auto-revert true -failover-group Default -probe-port
<port-number-for-azure-health-probe2>

3. ISCSI LIFs erstellen, um DNS-Kommunikation bereitzustellen:

a. Verwenden Sie den folgenden Befehl, um eine iSCSI-LIF auf Knoten 1 zu erstellen.

network interface create -vserver <svm-name> -home-port ela
-address <iscsi-ip-address> -netmask-length <# of mask bits> -1if
<lif-name> -home-node <name-of-nodel> -data-protocol iscsi

b. Verwenden Sie den folgenden Befehl, um eine iSCSI-LIF auf Knoten 2 zu erstellen.

network interface create -vserver <svm-name> -home-port ela
-address <iscsi-ip-address> -netmask-length <# of mask bits> -1if
<lif-name> -home-node <name-of-node2> -data-protocol iscsi

4. Optional: Erstellen Sie eine Storage-VM-Management-LIF auf Node 1.



network interface create -vserver <svm-name> -1if <lif-name> -role
data -data-protocol none -address <svm-mgmt-ip-address> -netmask
-length <length> -home-node <name-of-nodel> -status-admin up
-failover-policy system-defined -firewall-policy mgmt -home-port eOa
—auto-revert false -failover-group Default -probe-port <port-number-
for-azure-health-probe3>

Dieses Management-LIF bietet eine Verbindung zu Management-Tools wie SnapCenter.

5. Weisen Sie der Storage-VM ein oder mehrere Aggregate zu.

vserver add-aggregates -vserver svm 2 -aggregates aggrl,aggr2

Dieser Schritt ist erforderlich, da die neue Storage-VM Zugriff auf mindestens ein Aggregat ben tigt,
bevor Sie Volumes auf der Storage-VM erstellen k nnen.

6. Wenn Sie Cloud Volumes ONTAP 9.11.1 oder h her verwenden, ndern Sie die Netzwerk-Service-
Richtlinien f r die Storage VM.

a. Geben Sie den folgenden Befehl ein, um auf den erweiterten Modus zuzugreifen.

::> set adv -con off

Das ndern der Services ist erforderlich, da Cloud Volumes ONTAP sicherstellen kann, dass die
iSCSI-LIF f r ausgehende Managementverbindungen verwendet werden kann.
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network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service data-fpolicy-client

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service management-ad-client

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service management-dns-client

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service management-ldap-client

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service management-nis-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-blocks -service data-fpolicy-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-blocks -service management-ad-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-blocks -service management-dns-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-blocks -service management-ldap-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-blocks -service management-nis-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-iscsi -service data-fpolicy-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-iscsi -service management-ad-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-iscsi -service management-dns-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-iscsi -service management-ldap-client

network interface service-policy add-service -vserver <svm-name>

-policy default-data-iscsi -service management-nis-client

Was kommt als N chstes?

Nachdem Sie eine Storage VM auf einem HA-Paar erstellt haben, warten Sie am besten 12 Stunden, bevor
Sie Storage auf dieser SVM bereitstellen. Ab Version Cloud Volumes ONTAP 9.10.1 scannt BlueXP die
Einstellungen f r den Load Balancer eines HA-Paars in einem 12-Stunden-Intervall. Wenn neue SVMs
vorhanden sind, aktiviert BlueXP eine Einstellung f r k rzere ungeplante Failover.

Erstellen Sie Daten-Serving-Storage VMs f r Cloud Volumes ONTAP in Google
Cloud

Eine Storage VM ist eine Virtual Machine, die in ONTAP ausgef hrt wird und lhren
Kunden Storage und Datenservices zur Verf gung stellt. Vielleicht wissen Sie das als
SVM oder vServer. Cloud Volumes ONTAP ist standardm Rig mit einer Storage-VM
konfiguriert, aber einige Konfigurationen unterst tzen zus tzliche Storage-VMs.
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Unterst tzte Anzahl von Storage-VMs

In Google Cloud werden ab Version 9.11.1 mehrere Storage-VMs mit spezifischen Cloud Volumes ONTAP
Konfigurationen unterst tzt. Wechseln Sie zum "Versionshinweise zu Cloud Volumes ONTAP" Um zu
berpr fen, wie viele Storage VMs f r lhre Cloud Volumes ONTAP-Version unterst tzt werden.

Alle anderen Cloud Volumes ONTAP Konfigurationen unterst tzen eine Storage-VM mit Datenbereitstellung
und eine Ziel-Storage-VM f r die Disaster Recovery. Sie k nnen die Ziel-Storage-VM f r Datenzugriff
aktivieren, wenn es einen Ausfall auf der Quell-Storage-VM gibt.

Erstellen einer Storage-VM

Wenn lhre Lizenz unterst tzt wird, k nnen Sie mehrere Storage-VMs auf einem System mit einzelnen Nodes
oder auf einem HA-Paar erstellen. Beachten Sie, dass Sie die BlueXP APl zum Erstellen einer Storage-VM auf
einem HA-Paar verwenden m ssen, w hrend Sie mit der CLI oder mit System Manager eine Storage-VM auf
einem System mit einem einzelnen Node erstellen k nnen.

Single Node-System

Mit diesen Schritten wird eine neue Storage-VM auf einem System mit einem einzelnen Node mithilfe der CLI
erstellt. Eine private IP-Adresse ist erforderlich, um eine Daten-LIF zu erstellen, und eine weitere optionale
private IP-Adresse ist erforderlich, um eine Management-LIF zu erstellen.

Schritte

1. Gehen Sie in Google Cloud zur Cloud Volumes ONTAP-Instanz und f gen Sie nicO f r jede LIF eine IP-
Adresse hinzu.
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Edit network interface ~
Metwork *
default - @
Subnetwork *
default IPv4 {10.138.0.0/20) - @
L} ] To use IPv6, you need an IPvé subnet range.  LEARN MORE
IP stack type
® IPv4 (single-stack)
f:,:l IPv4 and 1Pw6 [dual-stack)
Primary internal IP _
gopevevmHEp-nicl-nodemgmt (10.138.0.46) - 8 |
Alias IP ranges
Subnet range 1 - - Alias IP range 1 * —
| Primary (10.138.0.0/20) 10.138.0.25/32 9 |
, Subnet range 2 - Alias IP range 2 * ..
Primary (10.138.0.0/20) 10.138.0.23/32 (7] |
- Subnet range 3 - Alias IP range 3 *
Primary (10.138.0.0/20) 10.138.0.21/32 [ 7]
Subnet range 4 Alas IP range 4 * i
Primary (10.138.0.0/20) 10.138.0.31/32 [ 7] l
4+ ADD IP RANGE
External IPv4 address
Meone - @ |

Sie ben tigen eine IP-Adresse f r eine Daten-LIF und eine andere optionale IP-Adresse, wenn Sie eine
Management-LIF auf der Storage-VM erstellen m chten.

"Google Cloud Dokumentation: Hinzuf gen von Alias-IP-Bereichen zu einer bestehenden Instanz"

2. Erstellen Sie die Storage-VM und eine Route zur Storage-VM.
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vserver create -vserver <svm-name> -subtype default -rootvolume <root-

volume-name> -rootvolume-security-style unix

network route create -destination 0.0.0.0/0 -vserver <svm-name> -gateway

<ip-of-gateway-server>


https://cloud.google.com/vpc/docs/configure-alias-ip-ranges#adding_alias_ip_ranges_to_an_existing_instance

3. Erstellen Sie eine Daten-LIF, indem Sie die IP-Adresse angeben, die Sie in Google Cloud hinzugef gt
haben.

ISCSI

network interface create -vserver <svm-name> -home-port ela -address
<iscsi-ip-address> -1if <lif-name> -home-node <name-of-nodel> -data
-protocol iscsi

NFS oder SMB

network interface create -vserver <svm-name> -1if <lif-name> -role
data -data-protocol cifs,nfs -address <nfs-ip-address> -netmask
-length <length> -home-node <name-of-nodel> -status-admin up
-failover-policy disabled -firewall-policy data -home-port ela -auto
-revert true -failover-group Default

4. Optional: Erstellen Sie eine Storage-VM-Management-LIF, indem Sie die IP-Adresse angeben, die Sie in
Google Cloud hinzugef gt haben.

network interface create -vserver <svm-name> -1if <lif-name> -role data
-data-protocol none -address <svm-mgmt-ip-address> -netmask-length
<length> -home-node <name-of-nodel> -status-admin up -failover-policy
system-defined -firewall-policy mgmt -home-port ela -auto-revert false
-failover—-group Default

5. Weisen Sie der Storage-VM ein oder mehrere Aggregate zu.

vserver add-aggregates -vserver <svm-name> -aggregates <aggrl,aggr2>

Dieser Schritt ist erforderlich, da die neue Storage-VM Zugriff auf mindestens ein Aggregat ben tigt, bevor
Sie Volumes auf der Storage-VM erstellen k nnen.

HA-Paar

Sie m ssen die BlueXP API verwenden, um eine Speicher-VM auf einem Cloud Volumes ONTAP-System in
Google Cloud zu erstellen. Die Verwendung der API (und nicht System Manager oder die CLlI) ist erforderlich,
da BlueXP die Storage VM mit den erforderlichen LIF-Diensten konfiguriert, sowie eine f r die ausgehende
SMB/CIFS-Kommunikation erforderliche iSCSI-LIF.

Beachten Sie, dass BlueXP die erforderlichen IP-Adressen in Google Cloud zuweist und die Storage VM mit
einer Daten-LIF f r SMB/NFS-Zugriff und einer iSCSI LIF f r ausgehende SMB-Kommunikation erstelit.

Erforderliche Google Cloud Berechtigungen
F rden Connector sind bestimmte Berechtigungen erforderlich, um Storage-VMs f r Cloud Volumes ONTAP
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HA-Paare zu erstellen und zu managen. Die erforderlichen Berechtigungen sind in enthalten "Die von NetApp
bereitgestellten Richtlinien".

Schritte
1. Verwenden Sie den folgenden API-Aufruf, um eine Storage-VM zu erstellen:

POST /occm/api/gcp/ha/working-environments/{WE ID}/svm/

Der Anforderungsgremium sollte Folgendes umfassen:

{ "svmName": "myNewSvml" }

Managen Sie Storage VMs auf HA-Paaren

Die BlueXP API unterst tzt auch das Umbenennen und L schen von Storage-VMs auf HA-Paaren.
Benennen Sie eine Storage-VM um
Bei Bedarf k nnen Sie den Namen einer Storage-VM jederzeit ndern.

Schritte
1. Verwenden Sie den folgenden API-Aufruf, um eine Storage-VM umzubenennen:

PUT /occm/api/gcp/ha/working-environments/{WE ID}/svm
Der Anforderungsgremium sollte Folgendes umfassen:

{

"svmNewName" : "newSvmName",

"svmName": "oldSvmName"

}

L schen einer Speicher-VM

Wenn Sie keine Storage-VM mehr ben tigen, k nnen Sie sie aus Cloud Volumes ONTAP | schen.

Schritte
1. Verwenden Sie den folgenden API-Aufruf, um eine Storage-VM zu | schen:

DELETE /occm/api/gcp/ha/working-environments/{WE ID}/svm/{SVM NAME}

Disaster Recovery f r SVMs einrichten

BlueXP bietet keine Unterst tzung f r die Einrichtung oder Orchestrierung von Disaster
Recovery f r Storage VMs (SVM). Sie m ssen System Manager oder die CLI verwenden.

Wenn Sie die SnapMirror SVM-Replizierung zwischen zwei Cloud Volumes ONTAP Systemen einrichten, muss
die Replizierung zwischen zwei HA-Paar-Systemen oder zwei Single Node-Systemen erfolgen. Sie k nnen
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keine SnapMirror SVM-Replizierung zwischen einem HA-Paar und einem System mit einem einzelnen Node
einrichten.

CLI-Anweisungen finden Sie in den folgenden Dokumenten.

» "Express Guide zur Vorbereitung des SVM-Disaster Recovery"

* "SVM Disaster Recovery Express Guide"

Sicherheit und Datenverschl sselung

Verschl sseln von Volumes mit NetApp Verschl sselungsl sungen

Cloud Volumes ONTAP unterst tzt NetApp Volume Encryption (NVE) und NetApp
Aggregate Encryption (NAE). NVE und NAE sind softwarebasierte L sungen, die die
Verschl sselung von Daten im Ruhezustand nach FIPS 140 erm glichen. "Weitere
Informationen zu diesen Verschl sselungsl sungen".

Sowohl NVE als auch NAE werden von einem externen Schl sselmanager unterst tzt.

Schl sselmanagement mit AWS Key Management Service

Verwenden Sie k nnen "AWS Key Management Service (KMS)" Zum Schutz lhrer
ONTAP Verschl sselungen in einer vom Google Cloud-Plattform bereitgestellten
Applikation.

Verschl sselungsmanagement mit AWS KMS kann ber die CLI oder die ONTAP REST-API aktiviert werden.

Bei Verwendung des KMS ist zu beachten, dass standardm Rig die LIF einer Daten-SVM verwendet wird, um
mit dem Endpunkt des Cloud-Schl sselmanagements zu kommunizieren. Ein Node-Managementnetzwerk
wird zur Kommunikation mit den Authentifizierungsdiensten von AWS verwendet. Wenn das Cluster-Netzwerk
nicht korrekt konfiguriert ist, nutzt das Cluster den Verschl sselungsmanagementservice nicht

ordnungsgem R3.

Bevor Sie beginnen
* Cloud Volumes ONTAP muss Version 9.12.0 oder h her ausf hren

« Sie m ssen die Volume Encryption (VE)-Lizenz und installiert haben
« Sie m ssen die MTEKM-Lizenz (Multi-Tenant Encryption Key Management) installiert haben.
» Sie m ssen ein Cluster- oder SVM-Administrator sein

» Siem ssen ber ein aktives AWS-Abonnement verf gen

@ Schl ssel k nnen nur f r eine Daten-SVM konfiguriert werden.

Konfiguration

AWS

1. Sie m ssen einen erstellen "Gew hren" F r den AWS-KMS-Schl ssel, der von der IAM-Rolle zum
Managen der Verschl sselung verwendet wird. Die IAM-Rolle muss eine Richtlinie enthalten, die die
folgenden Operationen zul sst:
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° DescribeKey
° Encrypt

° Decrypt
Informationen zum Erstellen einer Erteilung finden Sie unter "AWS-Dokumentation".

2. "F gen Sie der entsprechenden IAM-Rolle eine Richtlinie hinzu." Die Politik sollte die unterst tzen
DescribeKey, Encrypt, und Decrypt Betrieb:

Cloud Volumes ONTAP
1. Wechseln Sie zu lhrer Cloud Volumes ONTAP Umgebung.

2. Wechseln zur erweiterten Berechtigungsebene:
set -privilege advanced

3. Aktivieren Sie den AWS Schl sselmanager:
security key-manager external aws enable -vserver data svm name -region
AWS region -key-id key ID -encryption-context encryption context

4. Geben Sie den geheimen Schl ssel ein, wenn Sie dazu aufgefordert werden.

berpr fen Sie, ob der AWS-KMS ordnungsgem [ konfiguriert wurde:

security key-manager external aws show -vserver svm name

Verschl sselungsmanagement mit Azure Key Vault

Verwenden Sie k nnen "Azure Key Vault (AKV)" Um lhre ONTAP Verschl sselungen in
einer von Azure implementierten Applikation zu sch tzen.

AKV kann zum Schutz verwendet werden "NetApp Volume Encryption (NVE)-Schl ssel” Nur f r Data SVMs.
Die Schl sselverwaltung mit AKV kann ber die CLI oder die ONTAP REST API aktiviert werden.

Bei Verwendung von AKYV ist zu beachten, dass standardm Rig eine LIF der Daten-SVM zur Kommunikation
mit dem Endpunkt des Cloud-Verschl sselungsmanagement verwendet wird. Zur Kommunikation mit den
Authentifizierungsservices des Cloud-Providers wird ein Node-Managementnetzwerk verwendet
(login.microsoftonline.com). Wenn das Cluster-Netzwerk nicht korrekt konfiguriert ist, nutzt das Cluster den
Verschl sselungsmanagementservice nicht ordnungsgem R.

Bevor Sie beginnen
e Cloud Volumes ONTAP muss Version 9.10.1 oder h her ausf hren

* Volume Encryption (VE)-Lizenz ist installiert. (NetApp Volume Encryption-Lizenz wird automatisch auf
jedem Cloud Volumes ONTAP System installiert, das beim NetApp Support registriert ist).

» Sie ben tigen eine Multi-Tenant Encryption Key Management (MT_EK_MGMT)-Lizenz
« Sie m ssen ein Cluster- oder SVM-Administrator sein

* Ein Active Azure Abonnement

Einschr nkungen

* AKV kann nur auf einer Daten-SVM konfiguriert werden
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Konfigurationsprozess

In den beschriebenen Schritten wird erfasst, wie Sie lhre Cloud Volumes ONTAP Konfiguration bei Azure
registrieren sowie wie ein Azure Schl sselVault und -Schl ssel erstellt werden. Wenn Sie diese Schritte bereits
ausgef hrt haben, stellen Sie sicher, dass Sie ber die richtigen Konfigurationseinstellungen verf gen,
insbesondere in Erstellen Sie einen Azure Key Vault, Und dann weiter zu Cloud Volumes ONTAP-
Konfiguration.

* Azure Application Registration

» Azure-Client Secret erstellen

* Erstellen Sie einen Azure Key Vault

* Erstellen eines Verschl sselungsschl ssels

* Azure Active Directory Endpunkt erstellen (nur HA)
+ Cloud Volumes ONTAP-Konfiguration

Azure Application Registration

1. Zun chst m ssen Sie Ihre Applikation im Azure Abonnement registrieren, das Cloud Volumes ONTAP f r
den Zugriff auf Azure Schl sselVault verwenden soll. W hlen Sie im Azure-Portal die Option App-
Registrierungen aus.

2. W hlen Sie Neu registrieren.

3. Geben Sie einen Namen f r lhre Anwendung ein, und w hlen Sie einen unterst tzten Anwendungstyp aus.
Der standardm Rige einzelne Mandant ist f r die Verwendung von Azure Key Vault ausreichend. W hlen
Sie Register.

4. W hlen Sie im Fenster Azure Overview die Anwendung aus, die Sie registriert haben. Kopieren Sie die
Anwendung (Client) ID und die Verzeichnis-ID an einen sicheren Ort. Diese werden sp ter bei der
Registrierung ben tigt.

Azure-Client Secret erstellen

1. W hlen Sie im Azure-Portal f r lhre Azure Key Vault-App-Registrierung den Fensterbereich Zertifikate &
Geheimnisse aus.

2. W hlen Sie Neuer Client Secret. Geben Sie einen aussagekr ftigen Namen f r [hr Kundengeheimnis ein.
NetApp empfiehlt einen 24-monatigen Verfallszeitraum. Ihre spezifischen Cloud Governance-Richtlinien
erfordern jedoch unter Umst nden eine andere Einstellung.

3. Klicken Sie auf Hinzuf gen, um das Clientgeheimnis zu erstellen. Kopieren Sie die in der Spalte Wert
aufgef hrte geheime Zeichenfolge und speichern Sie sie an einem sicheren Ort zur sp teren Verwendung
in Cloud Volumes ONTAP-Konfiguration. Der geheime Wert wird nach der Navigation von der Seite nicht
erneut angezeigt.

Erstellen Sie einen Azure Key Vault

1. Falls Sie bereits ber einen Azure Schl sselault verf gen, k nnen Sie ihn mit lhrer Cloud Volumes ONTAP
Konfiguration verbinden. Die Zugriffsrichtlinien m ssen jedoch an die Einstellungen in diesem Prozess
angepasst werden.

2. Navigieren Sie im Azure-Portal zum Abschnitt Key Vaults.

3. Klicken Sie auf +Erstellen und geben Sie die erforderlichen Informationen einschliellich
Ressourcengruppe, Region und Preisebene ein. Geben Sie aulierdem die Anzahl der Tage ein, um
gel schte Vaults zu behalten, und w hlen Sie Sp Ischutz aktivieren auf dem Schl sselgew Ibe aus.

4. W hlen Sie Weiter, um eine Zugriffsrichtlinie auszuw hlen.
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. W hlen Sie die folgenden Optionen aus:

a. W hlen Sie unter Zugriffskonfiguration die Zugriffspolitik Vault aus.

b. W hlen Sie unter Resource Access Azure Disk Encryption f r Volume Encryption aus.

. W hlen Sie +Create, um eine Zugriffsrichtlinie hinzuzuf gen.

. Klicken Sie unter Konfigurieren aus einer Vorlage auf das Dropdown-Men und w hlen Sie dann die

Vorlage Schl ssel, Schl ssel und Zertifikatmanagement aus.

W hlen Sie die einzelnen Dropdown-Men s f r Berechtigungen (Schl ssel, Geheimnis, Zertifikat) und
anschlieRend W hlen Sie alle oben in der Men liste aus, um alle verf gbaren Berechtigungen
auszuw hlen. Sie sollten Folgendes haben:

o Schl sselberechtigungen: 20 ausgew hit
o Geheimberechtigungen: 8 ausgew hit

o Zertifikatberechtigungen: 16 ausgew hit



Create an access policy X
© Permissions  (©) Principal  (2) Application (optional) (4) Review + create

Configure from a template

Key, Secret, & Certificate Management W
Key permissions Secret permissions Certificate permissions
Key Managerment Operations Secret Management Operations Certificate Management Operations

n Select all ﬂ Select all B Select all

B Get E Get B Get
B List n List H List
. Update . Set B Update
n Create H Delete B Create
B oot B recover B import
B Delete E Backup B Delete
B Recover u Restore ’ Recover

n Backup B Backup

Privileged Secret Operations
n Restore B Restore

B selectall
B Manage Contacts
Cryptographic Operations n Purge

B Select all

B Manage Certificate Authorities

. Get Certificate Authorities

B Decrypt ﬂ List Certificate Authorities
ﬂ Encrypt B Set Certificate Authorities
B3 unwrap key B Delete Certificate Authorities
n Wrap Key

. Verify Privileged Certificate Operations

B sion E Select all
. Purge

Privileged Key Operations

n Select all
B Purge
B Release

Rotation Policy Operations

B Select all
ﬂ Rotate

B Get Rotation Policy
B Set Rotation Policy

F,rl"‘I”JIIl‘ m
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9. Klicken Sie auf Weiter, um die in erstellte Anwendung Principal Azure auszuw hlen Azure Application
Registration. W hlen Sie Weiter.

@ Pro Richtlinie kann nur ein Principal zugewiesen werden.
Create an access policy X
@ Permissions @ Principal Application (optional) 4] Review + create

Only 1 principal can be assigned per access policy,
Use the new embedded expenience to select a principal. The previous popup expenence can be accessed here. Select a principal

Search by object 1D, name, or email address

Selected item

Mo itern selected

10. Klicken Sie zweimal auf Weiter, bis Sie bei Review und create angekommen sind. Klicken Sie dann auf
Erstellen.

11. W hlen Sie Weiter, um zu Networking-Optionen zu gelangen.

12. W hlen Sie die geeignete Netzwerkzugangsmethode oder w hlen Sie Alle Netzwerke und berpr fen +
Erstellen, um den Schl sselTresor zu erstellen. (Netzwerkzugriffsmethode kann von einer Governance-
Richtlinie oder einem Sicherheitsteam lhres Unternehmens f r Cloud-Sicherheit vorgeschrieben werden.)

13. Notieren Sie den Key Vault URI: Navigieren Sie im von lhnen erstellten Schl sselspeicher zum Men
bersicht und kopieren Sie den Vault URI aus der rechten Spalte. Sie brauchen dies f r einen sp teren
Schritt.

Erstellen eines Verschl sselungsschl ssels

1. Navigieren Sie im Men f rdenf r Cloud Volumes ONTAP erstellten Schl sseldefault zur Option
Schl ssel.

2. W hlen Sie Erzeugen/Importieren, um einen neuen Schl ssel zu erstellen.

3. Lassen Sie die Standardoption auf Erzeugen gesetzt.
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4. Geben Sie die folgenden Informationen an:
o Name des Verschl sselungsschl ssels
o Schl sseltyp: RSA
o RSA-Schl sselgr Re: 2048
o Aktiviert: Ja
5. W hlen Sie Erstellen, um den Verschl sselungsschl ssel zu erstellen.
6. Kehren Sie zum Men Tasten zur ck und w hlen Sie die Taste aus, die Sie gerade erstellt haben.
7. W hlen Sie die Schl ssel-ID unter Aktuelle Version aus, um die Schl sseleigenschaften anzuzeigen.
8. Suchen Sie das Feld Key Identifier. Kopieren Sie den URI nach oben, jedoch nicht mit dem

hexadezimalen String.

Azure Active Directory Endpunkt erstellen (nur HA)

1. Dieser Prozess ist nur erforderlich, wenn Sie Azure Key Vault f r eine HA Cloud Volumes ONTAP
Arbeitsumgebung konfigurieren.

2. Navigieren Sie im Azure-Portal zu Virtual Networks.

3. W hlen Sie das virtuelle Netzwerk aus, in dem Sie die Cloud Volumes ONTAP-Arbeitsumgebung
bereitgestellt haben, und w hlen Sie das Men Subnetze auf der linken Seite aus.

4. W hlen Sie in der Liste den Subnetznamen f r Ihre Cloud Volumes ONTAP-Bereitstellung aus.

5. Navigieren Sie zur berschrift Service-Endpunkte. W hlen Sie im Dropdown-Men Folgendes aus:
o Microsoft.AzureActiveDirectory
> Microsoft.KeyVault

> Microsoft.Storage (optional)
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SERVICE ENDPOINTS

Create service endpoint policies to allow traffic to specific azure resources from your virtual network
over service endpoints. Learn more

Services (1)
3 selected 7
Service Status
Microsoft.Storage Succeeded i’
Microsoft. AzurebctiveDirectory Succeeded i’
Microsoft KeyVault Succeeded i’
Service endpoint policies
0 selected 7
SUBNET DELEGATION
Delegate subnet to a service (O
Mone L

METWORK POLICY FOR PRIVATE ENDPOINTS

The network policy affects all private endpoints in this subnet To use network security groups,
application security groups, or user defined routes to control traffic going to a private endpoint, set
the private endpoint network policy to enabled. Learn more

Private endpoint network policy

Disabled e

6. W hlen Sie Speichern, um lhre Einstellungen zu erfassen.

Cloud Volumes ONTAP-Konfiguration
1. Stellen Sie eine Verbindung zur Cluster-Management-LIF mit dem bevorzugten SSH-Client her.

2. Geben Sie in ONTAP den erweiterten Berechtigungsmodus ein:
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set advanced -con off

3. ldentifizieren Sie die gew nschte Daten-SVM und berpr fen Sie deren DNS-Konfiguration:
vserver services name-service dns show

a. Wenn ein DNS-Eintrag f r die gew nschte Daten-SVM existiert und ein Eintrag f r den Azure DNS
enth It, ist keine Aktion erforderlich. Ist dies nicht der Fall, f gen Sie einen DNS-Servereintrag f r die
Daten-SVM hinzu, der auf den Azure DNS, den privaten DNS oder den lokalen Server verweist. Dies
sollte der Eintrag f r die Cluster Admin SVM entsprechen:
vserver services name-service dns create -vserver SVM name -domains domain
-name-servers IP address

b. Vergewissern Sie sich, dass der DNS-Service f r die Daten-SVM erstellt wurde:
vserver services name-service dns show

4. Aktivieren Sie Azure Key Vault mithilfe der Client-ID und der Mandanten-ID, die nach der Registrierung der
Applikation gespeichert wurden:
security key-manager external azure enable -vserver SVM name -client-id
Azure client ID -tenant-id Azure tenant ID -name Azure key vault name -key-id
Azure key ID

3. berpr fen Sie den Status des Schl sselmanagers:
security key-manager external azure check
Die Ausgabe sieht wie folgt aus:

::*> security key-manager external azure check

Vserver: data_svm_name
Node: akvlab01-01

Category: service reachability
Status: OK

Category: ekmip server
Status: OK

Category: kms wrapped key status

Status: UNKNOWN

Details: No volumes created yet for the vserver. Wrapped KEK status
will be available after creating encrypted volumes.

3 entries were displayed.

Wenn der service reachability Status ist nicht Ok, Die SVM kann den Azure Key Vault Service nicht
mit allen erforderlichen Konnektivit ts- und Berechtigungen erreichen. Stellen Sie sicher, dass lhre Azure
Netzwerkrichtlinien und lhr Routing Ihr privates vnet nicht an den ffentlichen Endpunkt von Azure
KeyVault blockieren. Falls dies der Fall ist, sollten sie einen Azure Private Endpunkt zum Zugriff auf den
Schl sselvaults innerhalb der vnet-Umgebung verwenden. M glicherweise m ssen Sie auch einen
statischen Hosteintrag auf lhrer SVM hinzuf gen, um die private IP-Adresse f r lhren Endpunkt zu | sen.

Der kms_wrapped key status Wird berichten UNKNOWN Bei der Erstkonfiguration. Sein Status ndert
sich in OK Nach der Verschl sselung des ersten Volume.
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6. OPTIONAL: Erstellen Sie ein Test-Volume, um die Funktionalit t von NVE zu berpr fen.

vol create -vserver SVM name -volume volume name -aggregate aggr -size size
-state online -policy default

Bei korrekter Konfiguration erstellt Cloud Volumes ONTAP automatisch das Volume und aktiviert die
Volume-Verschl sselung.

7. Best tigen Sie, dass das Volume ordnungsgem R erstellt und verschl sselt wurde. Wenn das der Fall ist,
wird der angezeigt -is-encrypted Der Parameter wird als angezeigt true.
vol show -vserver SVM name -fields is-encrypted

Verwalten Sie Schl ssel mit Google Cloud Key Management Service

Verwenden Sie k nnen "Der Verschl sselungsmanagement-Service (Cloud KMS) der
Google Cloud-Plattform”™ Zum Schutz Ihrer ONTAP Verschl sselungen in einer vom
Google Cloud-Plattform bereitgestellten Applikation.

Das Verschl sselungsmanagement mit Cloud KMS kann ber die CLI oder die ONTAP REST-API aktiviert
werden.

Bei der Verwendung von Cloud KMS ist zu beachten, dass standardm Rig die LIF einer Daten-SVM verwendet
wird, um mit dem Endpunkt des Cloud-Schl sselmanagements zu kommunizieren. Zur Kommunikation mit den
Authentifizierungsservices des Cloud-Providers wird ein Node-Managementnetzwerk verwendet
(oauth2.googleapis.com). Wenn das Cluster-Netzwerk nicht korrekt konfiguriert ist, nutzt das Cluster den
Verschl sselungsmanagementservice nicht ordnungsgem R.

Bevor Sie beginnen
e Cloud Volumes ONTAP muss Version 9.10.1 oder h her ausf hren

» Volume Encryption (VE)-Lizenz installiert

» Mandantenf hige MTEKM-Lizenz (Encryption Key Management) ist ab Cloud Volumes ONTAP 9.12.1 GA
installiert.

* Sie m ssen ein Cluster- oder SVM-Administrator sein

* Ein aktives Google Cloud Platform Abonnement
Einschr nkungen

» Cloud KMS kann nur auf einer Daten-SVM konfiguriert werden
Konfiguration

Google Cloud
1. In lhrer Google Cloud-Umgebung "Erstellen Sie einen symmetrischen GCP-Schl sselring und -Schl ssel".

2. Erstellen Sie eine benutzerdefinierte Rolle f r Ihr Cloud Volumes ONTAP-Servicekonto.
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gcloud iam roles create kmsCustomRole
--project=<project id>
-—-title=<kms custom role name>

-—description=<custom role description>

—--permissions=cloudkms.cryptoKeyVersions.get,cloudkms.cryptoKeyVersions.

list,cloudkms.cryptoKeyVersions.useToDecrypt, cloudkms.cryptoKeyVersions.

useToEncrypt, cloudkms.cryptoKeys.get, cloudkms. keyRings.get, cloudkms.loca

tions.get,cloudkms.locations.list, resourcemanager.projects.get
—--stage=GA

Weisen Sie den Cloud-KMS-Schl ssel und das Cloud Volumes ONTAP-Servicekonto die
benutzerdefinierte Rolle zu:

gcloud kms keys add-iam-policy-binding key name --keyring key ring name
-—location key location --member serviceAccount: service account Name --role
projects/customer project id/roles/kmsCustomRole

Service-Konto-JSON-Schl ssel herunterladen:
gcloud iam service-accounts keys create key-file --iam-account=sa-name
@project-id.iam.gserviceaccount.com

Cloud Volumes ONTAP

1.
2.

Stellen Sie eine Verbindung zur Cluster-Management-LIF mit dem bevorzugten SSH-Client her.

Wechseln zur erweiterten Berechtigungsebene:
set -privilege advanced

DNS f r die Daten-SVM erstellen.
dns create -domains c.<project>.internal -name-servers server address -vserver
SVM name

. CMEK-Eintrag erstellen:

security key-manager external gcp enable -vserver SVM name -project-id project
-key-ring-name key ring name -key-ring-location key ring location -key-name
key name

Geben Sie bei der entsprechenden Aufforderung den JSON-Schl ssel lhres GCP-Kontos ein.

Best tigen Sie, dass der aktivierte Prozess erfolgreich war:
security key-manager external gcp check -vserver svm name

OPTIONAL.: Erstellen Sie ein Volume zum Testen der Verschl sselung vol create volume name
-aggregate aggregate -vserver vserver name -size 10G

Fehlerbehebung

Wenn Sie Fehler beheben m ssen, k nnen Sie die RAW REST API-Logs in den letzten beiden Schritten oben:

1.
2.

set d

systemshell -node node -command tail -f /mroot/etc/log/mlog/kmip2 client.log
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Besserer Schutz gegen Ransomware

Ransomware-Angriffe k nnen das Unternehmen Zeit, Ressourcen und Image-Sch den
kosten. Mit BlueXP k nnen Sie zwei NetApp L sungen f r Ransomware implementieren:
Schutz vor g ngigen Ransomware-Dateierweiterungen und Autonomer Ransomware-
Schutz (ARP). Diese L sungen bieten effektive Tools f r Transparenz, Erkennung und
Behebung von Problemen.

Schutz vor g ngigen Ransomware-Dateiendungen

Die in BlueXP verf gbare Einstellung f r den Schutz vor Ransomware erm glicht Ihnen die Nutzung der
ONTAP FPolicy Funktion zum Schutz vor g ngigen Dateierweiterungen f r Ransomware-Angriffe.

Schritte

1. Doppelklicken Sie auf der Seite Bildschirm auf den Namen des Systems, das Sie f r den Ransomware-
Schutz konfigurieren.

2. Klicken Sie auf der Registerkarte bersicht auf das Bedienfeld Funktionen und dann auf das
Bleistiftsymbol neben Ransomware-Schutz.

3. Implementierung der NetApp L sung f r Ransomware:

a. Klicken Sie auf Snapshot-Richtlinie aktivieren, wenn Volumes ohne Snapshot-Richtlinie aktiviert
sind.

Die NetApp Snapshot-Technologie bietet die branchenweit beste L sung zur Behebung von
Ransomware. Der Schl ssel zu einer erfolgreichen Recovery liegt im Restore aus einem nicht
infizierten Backup. Snapshot Kopien sind schreibgesch tzt, der Ransomware-Besch digungen
verhindert. Sie k nnen auRerdem die Granularit t nutzen, um Images einer einzelnen Dateikopie oder
einer kompletten Disaster-Recovery-L sung zu erstellen.

b. Klicken Sie auf FPolicy aktivieren, um die FPolicy L sung von ONTAP zu aktivieren, die
Dateivorg nge auf Basis der Dateierweiterung blockieren kann.

Diese pr ventive L sung verbessert den Schutz vor Ransomware-Angriffen, indem sie g ngige
Ransomware-Dateitypen blockiert.

Die standardm Rige FPolicy Scope blockiert Dateien, die die folgenden Erweiterungen haben:

Micro, verschl sselt, gesperrt, Crypto, Crypt, Crinf, r5a, XRNT, XTBL, R16M01D05, Pzdc, gut, LOL!,
OMG!, RDM, RK, verschl sseltedRS, Crjoker, entschl sselt, LeChiffre

BlueXP erstellt diesen Bereich, wenn Sie FPolicy auf Cloud Volumes ONTAP aktivieren.

Die Liste basiert auf g ngigen Ransomware-Dateitypen. Sie k nnen die blockierten
Dateierweiterungen mithilfe der Befehle vserver fpolicy Scope von der Cloud Volumes
ONTAP CLI anpassen.
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Ransomware Pratection

Ransomware attacks can cost a business time, resources, and reputation. The MNetApp solution for ransomware provides effective tools for visibility, detection, and remediation. Learn More

0 Enable Snapshot Copy Protection o Block Ransomware File Extensions

50 % @

Protection

ONTAP's native FPolicy configuration monitors and blocks file operations
1 volumes without a Snapshot Policy based on a file's extension.

To protect your data, activate the default Snapshot policy for these volumes View Denied File Names

Activate Snapshot Policy Activate FPolicy

Autonomer Schutz Durch Ransomware

Cloud Volumes ONTAP unterst tzt die ARP-Funktion (Autonomous Ransomware Protection), die Workload-
Analysen durchf hrt, um abnormale Aktivit ten, die auf einen Ransomware-Angriff hinweisen, proaktiv zu
erkennen und zu warnen.

Trennen Sie sich von den SchutzmalRnahmen f r die Dateierweiterung, die im bereitgestellt werden
"ransomware-Schutz-Einstellung”, Die ARP-Funktion verwendet Workload-Analyse, um den Benutzer auf
m gliche Angriffe auf der Grundlage erkannt “abnorme Aktivit t“ zu warnen. Die Ransomware-
Schutzeinstellung und die ARP-Funktion k nnen in Verbindung f r einen umfassenden Schutz vor
Ransomware verwendet werden.

Die ARP-Funktion ist nur mit BYOL-Lizenzen (Laufzeit f r ein, zwei oder drei Jahre) sowohl in Node-basierten

als auch in kapazit tsbasierten Lizenzmodellen verf gbar. Wenden Sie sich an lhren NetApp
Vertriebsmitarbeiter, um eine neue, separate Add-on-Lizenz zur Verwendung mit der ARP-Funktion in Cloud
Volumes ONTAP zu erwerben.

Beim Kauf einer Add-on-Lizenz und beim Hinzuf gen zur Digital Wallet k nnen Sie ARP mit Cloud Volumes
ONTAP auf Volume-Basis aktivieren. Die Konfiguration von ARP f r Volumes wird ber ONTAP System
Manager und ONTAP CLI durchgef hrt.

Weitere Informationen zur Aktivierung von ARP mit ONTAP System Manager und CLI finden Sie unter
"Autonomer Schutz Vor Ransomware".

@ Ohne Lizenz ist kein Support f r die Nutzung lizenzierter Funktionen verf gbar.
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Autonomous Ransomware Protection
0 TiB 100 TiB O TiB
Protected Capacity Precommitted capacity PAYGO

BYOL 100 TiB

Marketplace Contracts O TiB

Systemadministration

Upgrade der Cloud Volumes ONTAP Software

Aktualisieren Sie Cloud Volumes ONTAP von BlueXP, um Zugang zu den neuesten
neuen Funktionen und Verbesserungen zu erhalten. Sie sollten Cloud Volumes ONTAP
Systeme vor einem Upgrade der Software vorbereiten.

Upgrade- bersicht

Beachten Sie die folgenden Punkte, bevor Sie mit dem Cloud Volumes ONTAP-Upgrade-Prozess beginnen.

Upgrade nur von BlueXP

Upgrades von Cloud Volumes ONTAP m ssen von BlueXP abgeschlossen werden. Sie sollten kein Cloud
Volumes ONTAP-Upgrade mit System Manager oder der CLI durchf hren. Dies kann die Stabilit t des
Systems beeintr chtigen.

Upgrade-Tipps
BlueXP bietet zwei M glichkeiten, Cloud Volumes ONTAP zu aktualisieren:

* Durch das Verfolgen von Upgrade-Benachrichtigungen, die in der Arbeitsumgebung angezeigt werden

* Indem Sie das Upgrade-Image an einem HTTPS-Speicherort platzieren und BlueXP dann die URL
bereitstellen

Unterst tzte Upgrade-Pfade

Die Cloud Volumes ONTAP Version, auf die Sie ein Upgrade durchf hren k nnen, h ngt von der Version von
Cloud Volumes ONTAP ab, auf der Sie derzeit ausgef hrt werden.
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Aktuelle Version
9.13.0
9.12.1

9.12.0
9.11.1

9.11.0
9.10.1

9.10.0
9.9.1

9.9.0
9.8
9.7
9.6
9.5
9.4
9.3
9.2
9.1
9.0
8.3

Beachten Sie Folgendes:

Versionen, auf die Sie direkt aktualisieren k nnen

9.13.1
9.13.1
9.13.0
9.121
9.121
9.12.0
9.11.1
9.11.1
9.11.0
9.10.1
9.10.1
9.10.0
9.9.1
9.9.1
9.8
9.7
9.6
9.5
9.4
9.3
9.2
9.1
9.0

* Die unterst tzten Upgrade-Pfade f r Cloud Volumes ONTAP unterscheiden sich von denen f r ein ONTAP

Cluster vor Ort.

* Wenn Sie ein Upgrade durchf hren, indem Sie die Upgrade-Benachrichtigungen befolgen, die in einer
Arbeitsumgebung angezeigt werden, werden Sie von BlueXP aufgefordert, auf eine Version zu
aktualisieren, die diesen unterst tzten Upgrade-Pfaden folgt.

* Wenn Sie ein Upgrade-Image durch Platzieren eines Upgrade-Images an einem HTTPS-Standort
aktualisieren, befolgen Sie diese unterst tzten Upgrade-Pfade.

* In einigen F llen m ssen Sie m glicherweise ein paar Mal ein Upgrade durchf hren, um lhre Zielversion

Zu erreichen.

Wenn Sie beispielsweise Version 9.8 verwenden und auf 9.10.1 aktualisieren m chten, m ssen Sie zuerst

auf Version 9.9.1 und dann auf 9.10.1 aktualisieren.
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* F r Patch (P)-Versionen k nnen Sie von einer Version auf eine beliebige P-Version der n chsten Version
aktualisieren.

Hier ein paar Beispiele:

° 9.13.0 > 9,13,1P15
° 9.12.1>9,13,1P2

Zur cksetzen oder Downgrade

Das Zur cksetzen oder Downgrade von Cloud Volumes ONTAP auf eine vorherige Version wird nicht
unterst tzt.

Support-Registrierung

Cloud Volumes ONTAP muss beim NetApp Support registriert sein, um ein Upgrade der Software mit den auf
dieser Seite beschriebenen Methoden durchf hren zu k nnen. Dies gilt sowohl f r PAYGO als auch f r BYOL.
Das m ssen Sie unbedingt "Manuelle Registrierung von PAYGO-Systemen”, W hrend BYOL-Systeme
standardm Rig registriert werden.

Ein System, das nicht f r den Support registriert ist, erh It weiterhin die Benachrichtigungen
zum Softwareupdate, die in BlueXP angezeigt werden, wenn eine neue Version verf gbar ist.
Sie m ssen das System aber registrieren, bevor Sie die Software aktualisieren k nnen.

Upgrades des HA Mediators
BlueXP aktualisiert die Mediator-Instanz auch bei Bedarf w hrend des Cloud Volumes ONTAP-

Upgradevorgangs.

Upgrade wird vorbereitet

Bevor Sie ein Upgrade durchf hren, m ssen Sie berpr fen, ob die Systeme bereit sind und alle erforderlichen
Konfigurations nderungen vornehmen.

* Planung von Ausfallzeiten

» ob das automatische Giveback weiterhin aktiviert ist

* Unterbrechen Sie die SnapMirror bertragung

+ dass die Aggregate online sind

Planung von Ausfallzeiten

Wenn Sie ein Single-Node-System aktualisieren, stellt der Upgrade-Prozess das System f r bis zu 25 Minuten
offline, w hrend dieser 1/0-Unterbrechung ausgef hrt wird.

In vielen F llen erfolgt das Upgrade eines HA-Paars unterbrechungsfrei und die 1/0-Vorg nge werden
unterbrechungsfrei ausgef hrt. W hrend dieses unterbrechungsfreien Upgrade-Prozesses wird jeder Node
entsprechend aktualisiert, um den 1/0O-Datenverkehr f r die Clients weiterhin bereitzustellen.

Sitzungsorientierte Protokolle k nnen w hrend der Upgrades in bestimmten Bereichen negative Auswirkungen

auf Clients und Anwendungen haben. Weitere Informationen "Weitere Informationen finden Sie in der ONTAP-
Dokumentation”
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berpr fen Sie, ob das automatische Giveback weiterhin aktiviert ist

Automatisches Giveback muss auf einem Cloud Volumes ONTAP HA-Paar aktiviert sein (dies ist die
Standardeinstellung). Wenn nicht, schl gt der Vorgang fehl.

"ONTAP 9 Dokumentation: Befehle zur Konfiguration von automatischem Giveback"

Unterbrechen Sie die SnapMirror bertragung

Wenn ein Cloud Volumes ONTAP System ber aktive SnapMirror Beziehungen verf gt, sollten Sie die
bertragungen am besten unterbrechen, bevor Sie die Cloud Volumes ONTAP Software aktualisieren. Das
Anhalten der bertragungen verhindert SnapMirror Ausf lle. Sie m ssen die bertragungen vom Zielsystem

anhalten.

Obwohl bei BlueXP Backup und Recovery eine Implementierung von SnapMirror zur Erstellung
@ von Backup-Dateien verwendet wird (genannt SnapMirror Cloud), m ssen Backups bei einem
System-Upgrade nicht ausgesetzt werden.

ber diese Aufgabe
In diesen Schritten wird die Verwendung von System Manager f r Version 9.3 und h her beschrieben.

Schritte

1. Melden Sie sich vom Zielsystem aus bei System Manager an.

Sie k nnen sich bei System Manager anmelden, indem Sie im Webbrowser die IP-Adresse der Cluster-
Management-LIF aufrufen. Die IP-Adresse finden Sie in der Cloud Volumes ONTAP-Arbeitsumgebung.

Der Computer, von dem aus Sie auf BlueXP zugreifen, muss ber eine Netzwerkverbindung
zu Cloud Volumes ONTAP verf gen. Beispielsweise m ssen Sie sich ber einen Jump-Host
in Ihrem Cloud-Provider-Netzwerk bei BlueXP anmelden.

2. Klicken Sie Auf Schutz > Beziehungen.

3. W hlen Sie die Beziehung aus, und klicken Sie auf Operationen > Quiesce.

Vergewissern Sie sich, dass die Aggregate online sind

Aggregate f r Cloud Volumes ONTAP muss online sein, bevor Sie die Software aktualisieren. Aggregate
sollten in den meisten Konfigurationen online sein. Wenn dies nicht der Fall ist, sollten Sie sie jedoch online
stellen.

ber diese Aufgabe

In diesen Schritten wird die Verwendung von System Manager f r Version 9.3 und h her beschrieben.

Schritte
1. Klicken Sie in der Arbeitsumgebung auf die Registerkarte Aggregate.

2. Klicken Sie unter dem Aggregattitel auf die Schaltfl che Ellipse, und w hlen Sie dann Aggregatdetails
anzeigen.
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Aggregate Details

aggr1

Overview Capacity Allocation Provider Properties
State online
Home Node
Encryption Type cloudEncrypted
Volumes 2

3. Wenn das Aggregat offline ist, verwenden Sie System Manager, um das Aggregat online zu schalten:
a. Klicken Sie Auf Storage > Aggregate & Disks > Aggregate.

b. W hlen Sie das Aggregat aus und klicken Sie dann auf Weitere Aktionen > Status > Online.

Upgrade von Cloud Volumes ONTAP

BlueXP benachrichtigt Sie, wenn eine neue Version zur Aktualisierung verf gbar ist. Sie k nnen den Upgrade-
Prozess ber diese Benachrichtigung starten. Weitere Informationen finden Sie unter Upgrade von BlueXP-
Benachrichtigungen.

Eine andere M glichkeit, Software-Upgrades mithilfe eines Images auf einer externen URL durchzuf hren.

Diese Option ist hilfreich, wenn BlueXP nicht auf den S3 Bucket zugreifen kann, um die Software zu

aktualisieren oder wenn Sie mit einem Patch ausgestattet wurden. Weitere Informationen finden Sie unter das
ber eine URL verf gbar ist.

Upgrade von BlueXP-Benachrichtigungen

BlueXP zeigt eine Benachrichtigung in Cloud Volumes ONTAP-Arbeitsumgebungen an, wenn eine neue
Version von Cloud Volumes ONTAP verf gbar ist:

Overview Volumes Aggregates
1 321 Mew ONTAP version (9.11.0) is availlable.
Storage Efficiency ﬁ} Upgrade Now! View reiease notes A

Sie k nnen den Upgrade-Prozess von dieser Benachrichtigung aus starten, die den Prozess automatisiert,
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indem Sie das Software-Image aus einem S3-Bucket beziehen, das Image installieren und das System dann
neu starten.
Bevor Sie beginnen
BlueXP-Vorg nge wie die Erstellung von Volumes oder Aggregaten d rfen auf dem Cloud Volumes ONTAP-
System nicht ausgef hrt werden.
Schritte

1. W hlen Sie im linken Navigationsmen die Option Speicherung > Leinwand.

2. W hlen Sie eine Arbeitsumgebung aus.

Wenn eine neue Version verf gbar ist, wird auf der Registerkarte ,, bersicht* eine Benachrichtigung
angezeigt:

Overview Volumes Aggregates

'[ 321 New ONTAP version (9.11.0) is avallable.

Storage Efficiency S? Upgrade Now! View release notes A

3. Wenn eine neue Version verf gbar ist, klicken Sie auf Jetzt aktualisieren!

@ Bevor Sie Cloud Volumes ONTAP ber die BlueXP Benachrichtigung aktualisieren k nnen,
ben tigen Sie ein NetApp Support Site Konto.

4. Lesen Sie auf der Seite Upgrade Cloud Volumes ONTAP die EULA, und w hlen Sie dann Ich habe die
EULA gelesen und genehmigt.

5. Klicken Sie Auf Upgrade.

Auf der Seite Upgrade Cloud Volumes ONTAP wird standardm Rig die neueste verf gbare

Cloud Volumes ONTAP-Version f r das Upgrade ausgew hlit. Falls verf gbar, k nnen Sie
@ stattdessen Itere Versionen von Cloud Volumes ONTAP f r Ihr Upgrade ausw hlen, indem

Sie auf Itere Versionen ausw hlen klicken.

Siehe "Liste der unterst tzten Upgrade-Pfade" Sie erhalten basierend auf Ihrer aktuellen

Cloud Volumes ONTAP Version die gew nschten Upgrade-Pfade.
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Upgrade Cloud Volumes ONTAP version

ﬂ End User License Agreement {EULA}
/7
)

y DEFINITIONS

1.1. "Documentation” means technical documentation

describing the features and functions of the Software.

9.1 0.0 = 9.1 2.1 RC1 (Nov 1, 2023) 1.2. "NetApp Cloud Provider” means a third party
authorized by MetApp to offer or enable the use of the
Software as part of such provider's cloud-based service.
1.3. "NetApp Partner” means an authorized NetApp
distributar, reseller or other channel partner.

You are about to upgrade Cloud Volumes ONTAP €}

Select older versions

1.4. "Dpen Source Software” means third party software
This upgrade also includes a new Mediator version that is openly and freely licensed under the terms of a
public license designated by the third party.
1.5. "Software"” means all NetApp-branded software in
3-1 - 3-2 (Mar 1, 2023} object code format comprising backup and recovery,

ricactar rarmiar: ctarana officiancu and mananamant

6. Um den Status des Upgrades zu berpr fen, klicken Sie auf das Symbol Einstellungen und w hlen Sie
Timeline.

Ergebnis

BlueXP startet das Software-Upgrade. Sie k nnen Aktionen in der Arbeitsumgebung durchf hren, wenn die
Softwareaktualisierung abgeschlossen ist.

Nachdem Sie fertig sind
Wenn Sie SnapMirror Transfers ausgesetzt haben, setzen Sie die Transfers mit System Manager fort.

Upgrade von einem Image, das ber eine URL verf gbar ist

Sie k nnen das Cloud Volumes ONTAP Software-Image auf dem Connector oder einem HTTP-Server
platzieren und dann das Software-Upgrade von BlueXP starten. M glicherweise verwenden Sie diese Option,
wenn BlueXP zum Upgrade der Software nicht auf den S3-Bucket zugreifen kann.

Bevor Sie beginnen

» BlueXP-Vorg nge wie die Erstellung von Volumes oder Aggregaten d rfen auf dem Cloud Volumes
ONTAP-System nicht ausgef hrt werden.

* Wenn Sie HTTPS zum Hosten von ONTAP-Images verwenden, kann das Upgrade aufgrund von
Problemen mit der SSL-Authentifizierung fehlschlagen, die durch fehlende Zertifikate verursacht werden.
Dieses Problem besteht darin, ein von einer Zertifizierungsstelle signiertes Zertifikat zu generieren und zu
installieren, das f r die Authentifizierung zwischen ONTAP und BlueXP verwendet wird.

In der NetApp Knowledge Base finden Sie Schritt-f r-Schritt-Anleitungen:
"NetApp KB: So konfigurieren Sie BlueXP als HTTPS-Server, um Upgrade-Images zu hosten"
Schritte

1. Optional: Richten Sie einen HTTP-Server ein, der das Cloud Volumes ONTAP Software-Image hosten
kann.

102


https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Cloud_Manager/How_to_configure_Cloud_Manager_as_an_HTTPS_server_to_host_upgrade_images

Wenn Sie eine VPN-Verbindung zum virtuellen Netzwerk haben, k nnen Sie das Cloud Volumes ONTAP
Software-Image auf einem HTTP-Server in lhrem eigenen Netzwerk platzieren. Andernfalls m ssen Sie die
Datei auf einem HTTP-Server in der Cloud platzieren.

2. Wenn Sie lhre eigene Sicherheitsgruppe f r Cloud Volumes ONTAP verwenden, stellen Sie sicher, dass
die ausgehenden Regeln HTTP-Verbindungen zulassen, damit Cloud Volumes ONTAP auf das Software-
Image zugreifen kann.

@ Die vordefinierte Cloud Volumes ONTAP-Sicherheitsgruppe erlaubt standardm Rig
ausgehende HTTP-Verbindungen.

3. Beziehen Sie das Software-Image von "Die NetApp Support Site".

4. Kopieren Sie das Software-Image in ein Verzeichnis auf dem Connector oder auf einem HTTP-Server, von
dem die Datei bereitgestellt wird.

Es sind zwei Pfade verf gbar. Der richtige Pfad h ngt von lhrer Connector-Version ab.

° /opt/application/netapp/cloudmanager/docker occm/data/ontap/images/
° /opt/application/netapp/cloudmanager/ontap/images/

5. Klicken Sie in der Arbeitsumgebung von BlueXP auf die Schaltfl che ... (Ellipsensymbol), und klicken Sie
dann auf Cloud Volumes ONTAP aktualisieren.

6. Geben Sie auf der Seite Cloud Volumes ONTAP-Version aktualisieren die URL ein, und klicken Sie dann
auf Bild ndern.

Wenn Sie das Software-Image auf den Connector in dem oben gezeigten Pfad kopiert haben, geben Sie
die folgende URL ein:

\Http://<Connector-private-IP-address>/ontap/images/<image-file-name>
@ In der URL muss image-file-Name dem Format "cot.image.9.13.1P2.tgz" folgen.

7. Klicken Sie zur Best tigung auf Weiter.

Ergebnis

BlueXP startet das Software-Update. Nach Abschluss der Softwareaktualisierung k nnen Sie in der
Arbeitsumgebung Aktionen ausf hren.

Nachdem Sie fertig sind
Wenn Sie SnapMirror Transfers ausgesetzt haben, setzen Sie die Transfers mit System Manager fort.

Beheben Sie Download-Fehler bei Verwendung eines Google Cloud NAT-Gateways

Der Connector | dt automatisch Software-Updates f r Cloud Volumes ONTAP herunter. Der Download kann
fehlschlagen, wenn Ihre Konfiguration ein Google Cloud NAT Gateway verwendet. Sie k nnen dieses Problem
beheben, indem Sie die Anzahl der Teile begrenzen, in die das Software-Image unterteilt ist. Dieser Schritt
muss mithilfe der BlueXP API abgeschlossen werden.

Schritt
1. SENDEN SIE EINE PUT-Anforderung an /occm/config mit dem folgenden JSON als Text:
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"maxDownloadSessions": 32

Der Wert f r maxDownloadSessions kann 1 oder eine beliebige Ganzzahl gr Rer als 1 sein. Wenn der Wert 1
ist, wird das heruntergeladene Bild nicht geteilt.

Beachten Sie, dass 32 ein Beispielwert ist. Der Wert, den Sie verwenden sollten, h ngt von lhrer NAT-
Konfiguration und der Anzahl der Sitzungen ab, die Sie gleichzeitig haben k nnen.

"Erfahren Sie mehr ber den Aufruf der /occm/config API".

Registrieren von Pay-as-you-go-Systemen

Der Support von NetApp ist bei Cloud Volumes ONTAP PAYGO Systemen enthalten. Sie
m ssen jedoch zuerst den Support aktivieren, indem Sie die Systeme bei NetApp
registrieren.

Die Registrierung eines PAYGO-Systems bei NetApp ist f r ein Upgrade der ONTAP Software anhand einer
der Methoden erforderlich "Auf dieser Seite beschrieben”.

Ein System, das nicht f r den Support registriert ist, erh It weiterhin die Benachrichtigungen
zum Softwareupdate, die in BlueXP angezeigt werden, wenn eine neue Version verf gbar ist.
Sie m ssen das System aber registrieren, bevor Sie die Software aktualisieren k nnen.

Schritte

1. Wenn Sie noch kein NetApp Support Site Konto bei BlueXP hinzugef gt haben, gehen Sie zu Account
Settings und f gen Sie es jetzt hinzu.

"Erfahren Sie, wie Sie Konten der NetApp Support Site hinzuf gen".

2. Doppelklicken Sie auf der Seite Arbeitsfl che auf den Namen des Systems, das Sie registrieren m chten.

3. Klicken Sie auf der Registerkarte bersicht auf das Bedienfeld Funktionen und dann auf das
Bleistiftsymbol neben Support-Registrierung.
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Information Features

Working Environment Tags Tags /
Scheduled Downtime Off f
S Standard-Infrequent Access f
Classes

Instance Type mb5.xlarge f
Write Speed Normal f
Ransomware Protection Off f
Support Registration Not Registered f
CIFs Setup /

4. W hlen Sie ein NetApp Support Site Konto aus und klicken Sie auf Registrieren.

Ergebnis
BlueXP registriert das System bei NetApp.
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Managen des Status von Cloud Volumes ONTAP

Sie k nnen Cloud Volumes ONTAP von BlueXP stoppen und starten, um Ihre Cloud-
Computing-Kosten zu managen.

Planen automatischer Abschaltungen von Cloud Volumes ONTAP

Sie sollten Cloud Volumes ONTAP in bestimmten Zeitintervallen herunterfahren, um Ihre Computing-Kosten zu
senken. Statt dies manuell zu tun, k nnen Sie BlueXP so konfigurieren, dass es automatisch heruntergefahren
wird und die Systeme zu bestimmten Zeiten neu gestartet werden.

ber diese Aufgabe

» Wenn Sie ein automatisches Herunterfahren des Cloud Volumes ONTAP-Systems planen, verschiebt
BlueXP das Herunterfahren, wenn eine aktive Daten bertragung ausgef hrt wird.

BlueXP schaltet das System nach Abschluss der bertragung aus.

» Diese Aufgabe plant das automatische Herunterfahren beider Nodes in einem HA-Paar.
» Snapshots von Boot- und Root-Festplatten werden nicht erstellt, wenn Cloud Volumes ONTAP durch
geplante Herunterfahren ausgeschaltet wird.

Snapshots werden automatisch nur beim manuellen Herunterfahren erstellt, wie im n chsten Abschnitt
beschrieben.

Schritte
1. Doppelklicken Sie auf der Seite Arbeitsfl che auf die gew nschte Arbeitsumgebung.

2. Klicken Sie auf der Registerkarte bersicht auf das Bedienfeld Funktionen und dann auf das
Bleistiftsymbol neben geplante Ausfallzeit.
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Information Features

Working Environment Tags Tags /
Scheduled Downtime Off y
SR Standard-Infrequent Access f
Classes

Instance Type mb5.xlarge /
Write Speed Normal i
Ransomware Protection Off f
Support Registration Not Registered f
CIFs Setup f

3. Geben Sie den Zeitplan f r das Herunterfahren an:

a. W hlen Sie aus, ob Sie das System t glich, jeden Werktag, jedes Wochenende oder eine beliebige
Kombination der drei Optionen herunterfahren m chten.
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b. Geben Sie an, wann und wie lange das System ausgeschaltet werden soll.
Beispiel
Die folgende Abbildung zeigt einen Zeitplan, mit dem BlueXP anweist, das System jeden Samstag um

20:00 UHR herunterzufahren (8:00 Uhr) f r 12 Stunden. BlueXP startet das System jeden Montag um
12:00 Uhr neu

Schedule Downtime

Cloud Manager Time Zone: 17:58 UTC

Select when to turn off your Working Environment:

( Turn off every weekdays )

Turn off every weekend at 20 S || 00 < | for 12 < hours (1-48)

Sat

4. Klicken Sie Auf Speichern.

Ergebnis

BlueXP speichert den Zeitplan. Der entsprechende Posten f r geplante Ausfallzeiten im Bereich ,Funktionen®
wird ,ein“ angezeigt.

Beenden von Cloud Volumes ONTAP

Stoppen von Cloud Volumes ONTAP erspart lhnen das Ansteigen von Computing-Kosten und erstellt
Snapshots der Root- und Boot-Festplatten, was bei der Fehlerbehebung hilfreich sein kann.

Zur Senkung der Kosten | scht BlueXP in regelm Rigen Abst nden Itere Snapshots von Root-
@ und Boot-Festplatten. Nur die beiden letzten Snapshots werden sowohl f r die Root- als auch
f r Boot Disks beibehalten.

ber diese Aufgabe
Wenn Sie ein HA-Paar anhalten, werden beide Nodes von BlueXP heruntergefahren.

Schritte
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1. Klicken Sie in der Arbeitsumgebung auf das Symbol Ausschalten.

Account Workspace >, ‘ Connector N ‘ ‘ ﬁ 0 e

MyAccount Newone

Switch to Advanced View & ‘ Timeline ‘ (D O @

2. Behalten Sie die Option zum Erstellen von Snapshots aktiviert bei, da die Snapshots die System-Recovery
erm glichen k nnen.

3. Klicken Sie Auf Ausschalten.

Es kann bis zu einigen Minuten dauern, bis das System gestoppt wird. Sie k nnen Systeme zu einem
sp teren Zeitpunkt von der Seite "Arbeitsumgebung" aus neu starten.

@ Snapshots werden beim Neustart automatisch erstellt.

Synchronisieren Sie die Systemzeit mit NTP

Durch das Festlegen eines NTP-Servers wird die Zeit zwischen den Systemen im
Netzwerk synchronisiert, wodurch Probleme aufgrund von Zeitunterschieden vermieden
werden k nnen.

Geben Sie ber den einen NTP-Server an "BlueXP API" Oder ber die Benutzeroberfl che, wenn Sie m chten
"Erstellen Sie einen CIFS-Server".

ndern Sie die Schreibgeschwindigkeit des Systems

Mit BlueXP k nnen Sie eine normale oder hohe Schreibgeschwindigkeit f r Cloud
Volumes ONTAP ausw hlen. Die standardm Rige Schreibgeschwindigkeit ist normal.
Wenn f r lhren Workload eine hohe Schreib-Performance erforderlich ist, kann die hohe
Schreibgeschwindigkeit ge ndert werden.

Eine hohe Schreibgeschwindigkeit wird bei allen Arten von Single-Node-Systemen und einigen HA-Paar-
Konfigurationen unterst tzt. Zeigen Sie unterst tzte Konfigurationen in an "Versionshinweise zu Cloud
Volumes ONTAP"

Bevor Sie die Schreibgeschwindigkeit ndern, sollten Sie dies tun "Die Unterschiede zwischen den normalen
und den hohen Einstellungen verstehen".

ber diese Aufgabe
» Stellen Sie sicher, dass Vorg nge wie die Volume- oder Aggregaterstellung nicht ausgef hrt werden.

» Beachten Sie, dass durch diese nderung das Cloud Volumes ONTAP-System neu gestartet wird. Dies ist
ein disruptiver Prozess, der Downtime f r das gesamte System erfordert.

Schritte

1. Doppelklicken Sie auf der Seite Arbeitsfl che auf den Namen des Systems, das Sie f r die
Schreibgeschwindigkeit konfigurieren.
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2. Klicken Sie auf der Registerkarte bersicht auf das Bedienfeld Funktionen und dann auf das
Bleistiftsymbol neben Schreibgeschwindigkeit.

Information Features
Working Environment Tags Tags f
Scheduled Downtime Off f
>3 Storage Standard-Infrequent Access f
Classes
Instance Type mb5.xlarge f
Write Speed Normal y
Ransomware Protection Off y
Support Registration Not Registered f
CIFs Setup i

3. W hlen Sie normal oder hoch.
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Wenn Sie ,hoch“w hlen, m ssen Sie die ,Ich verstehe...“-Aussage lesen und best tigen, indem Sie das
K stchen aktivieren.

@ Die Option High Schreibgeschwindigkeit wird ab Version 9.13.0 von Cloud Volumes ONTAP
HA-Paaren in Google Cloud unterst tzt.

4. Klicken Sie auf Speichern, berpr fen Sie die Best tigungsmeldung und klicken Sie dann auf Approve.

ndern Sie das Passwort f r Cloud Volumes ONTAP

Cloud Volumes ONTAP enth It ein Cluster-Administratorkonto. Sie k nnen das Kennwort
f r dieses Konto bei Bedarf von BlueXP ndern.

Sie sollten das Kennwort f r das Administratorkonto nicht ber System Manager oder die CLI
ndern. Das Kennwort wird in BlueXP nicht angezeigt. Daher kann BlueXP die Instanz nicht
ordnungsgem [ berwachen.

Schritte
1. Doppelklicken Sie auf der Seite Bildschirm auf den Namen der Cloud Volumes ONTAP-Arbeitsumgebung.

2. Klicken Sie oben rechts auf der BlueXP-Konsole auf das Ellipsensymbol und w hlen Sie set password
aus.

Workspace ¥, ‘ Connector e ‘ ‘ _a_ 9 9

Newone

Switch to Advanced View @ ‘ Timeline ‘ Q) O @

Set Password

Update ONTAP Version

Remove from workspace

Delete

Das neue Kennwort muss sich von einem der letzten sechs Kennw rter unterscheiden.
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Hinzuf gen, Entfernen oder L schen von Systemen

Hinzuf gen vorhandener Cloud Volumes ONTAP-Systeme zu BlueXP

Sie k nnen vorhandene Cloud Volumes ONTAP-Systeme entdecken und zu BlueXP
hinzuf gen. Dies k nnen Sie tun, wenn Sie ein neues BlueXP System implementiert
haben.

Bevor Sie beginnen
Sie m ssen das Kennwort f r das Cloud Volumes ONTAP Admin-Benutzerkonto kennen.

Schritte
1. W hlen Sie im linken Navigationsmen die Option Speicherung > Leinwand.

2. Klicken Sie auf der Seite Arbeitsfl che auf Arbeitsumgebung hinzuf gen.
3. W hlen Sie den Cloud-Provider aus, in dem sich das System befindet.

4. W hlen Sie den Typ des Cloud Volumes ONTAP Systems aus.
5

. Klicken Sie auf den Link, um ein vorhandenes System zu ermitteln.

Select Type

Cloud Volumes ONTAP

Cloud Volumes ONTAP HA Discover Existing Add new

® © ©

VMware vCenter Server Discover

®

Amazon FSx for ONTAP Discover Existing

% Kubernetes Cluster Discover

6. W hlen Sie auf der Seite Region den Bereich aus, in dem die Instanzen ausgef hrt werden, und w hlen
Sie dann die Instanzen aus.

7. Geben Sie auf der Seite Anmeldeinformationen das Kennwort f r den Cloud Volumes ONTAP-Admin-
Benutzer ein, und klicken Sie dann auf Los.

Ergebnis
BlueXP f gt die Cloud Volumes ONTAP-Instanzen zum Arbeitsbereich hinzu.

Entfernen von Cloud Volumes ONTAP Arbeitsumgebungen

Der Kontoadministrator kann eine Cloud Volumes ONTAP Arbeitsumgebung entfernen, in
der sie auf ein anderes System verschoben oder Fehler bei der Erkennung behoben
werden.
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ber diese Aufgabe

Durch Entfernen einer Cloud Volumes ONTAP-Arbeitsumgebung wird sie von BlueXP entfernt. Das Cloud
Volumes ONTAP System wird nicht gel scht. Sie k nnen die Arbeitsumgebung sp ter neu entdecken.

Durch das Entfernen einer Arbeitsumgebung aus BlueXP k nnen Sie Folgendes tun:

* In einem anderen Arbeitsbereich neu entdecken
» Entdecken Sie sie von einem anderen BlueXP-System

» Entdecken Sie es erneut, wenn Sie w hrend der ersten Erkennung Probleme hatten

Schritte
1. Doppelklicken Sie auf der Seite Arbeitsfl che auf die Arbeitsumgebung, die Sie entfernen m chten.

2. Klicken Sie oben rechts auf der BlueXP-Konsole auf das Ellipsensymbol und w hlen Sie aus Workspace
entfernen aus.

Newone

Workspace b ‘ Connector ™ ‘ ‘ _a_ 0 9

Switch to Advanced View & ‘ Timeline ‘ (D O @

Set Password

Update ONTAP Version

Remove from workspace

Delete

3. Klicken Sie im Fenster aus dem Arbeitsbereich berpr fen auf Entfernen.

Ergebnis

BlueXP beseitigt die Arbeitsumgebung. Benutzer k nnen diese Arbeitsumgebung jederzeit von der Seite
Canvas neu entdecken.

L schen eines Cloud Volumes ONTAP Systems

Sie sollten Cloud Volumes ONTAP-Systeme immer von BlueXP | schen, anstatt von der
Konsole lhres Cloud-Providers. Wenn Sie beispielsweise eine lizenzierte Cloud Volumes
ONTAP-Instanz von |lhrem Cloud-Provider beenden, k nnen Sie den Lizenzschl ssel

nicht f r eine andere Instanz verwenden. Sie m ssen die Arbeitsumgebung von BlueXP
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| schen, um die Lizenz freizugeben.

Wenn Sie eine Arbeitsumgebung | schen, beendet BlueXP Cloud Volumes ONTAP-Instanzen und | scht
Festplatten und Snapshots.

Ressourcen, die von anderen Services wie Backups f r BlueXP Backup und Recovery sowie Instanzen f r die
BlueXP Klassifizierung gemanagt werden, werden beim L schen einer Arbeitsumgebung nicht gel scht. Sie
m ssen sie manuell | schen. Andernfalls erhalten Sie weiterhin Geb hren f r diese Ressourcen.

Wenn BlueXP Cloud Volumes ONTAP bei Ihrem Cloud-Provider implementiert, erm glicht es
Ihnen, die Beendigung des Arbeitsabfalls zu gew hrleisten. Diese Option verhindert
versehentliches Beenden.

Schritte

1. Wenn Sie das Backup und Recovery von BlueXP in der Arbeitsumgebung aktiviert haben, stellen Sie fest,
ob die gesicherten Daten noch erforderlich sind, und legen Sie dann fest "L schen Sie die Backups, falls
erforderlich".

BlueXP Backup und Recovery sind unabh ngig von Cloud Volumes ONTAP. BlueXP Backup und Recovery
| scht Backups nicht automatisch, wenn Sie ein Cloud Volumes ONTAP System | schen. Es gibt derzeit
keine Unterst tzung in der Benutzeroberfl che, um die Backups nach dem L schen des Systems zu

| schen.

2. Wenn Sie die BlueXP Klassifizierung in dieser Arbeitsumgebung aktiviert haben und keine anderen
Arbeitsumgebungen diesen Service verwenden, m ssen Sie die Instanz f r den Service | schen.

"Erfahren Sie mehr ber die BlueXP Klassifizierungsinstanz".

3. L schen Sie die Cloud Volumes ONTAP-Arbeitsumgebung.

a. Doppelklicken Sie auf der Seite ,Arbeitsfl che® auf den Namen der Cloud Volumes ONTAP-
Arbeitsumgebung, die Sie | schen m chten.

b. Klicken Sie oben rechts auf der BlueXP-Konsole auf das Ellipsensymbol und w hlen Sie L schen aus.
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Connector

View & ‘ Timeline ‘ Q) O @

Set Password

Update ONTAP Version

Remove from workspace

Delete

c. Geben Sie im Fenster Arbeitsumgebung | schen den Namen der Arbeitsumgebung ein und klicken Sie
dann auf L schen.

Das L schen der Arbeitsumgebung kann bis zu 5 Minuten dauern.

AWS Administration

ndern des EC2 Instanztyps f r Cloud Volumes ONTAP

Beim Start von Cloud Volumes ONTAP in AWS k nnen Sie zwischen verschiedenen
Instanzen oder Typen w hlen. Sie k nnen den Instanztyp jederzeit ndern, wenn Sie
feststellen, dass er f r Ilhre Anforderungen unterdimensioniert oder berdimensioniert ist.

ber diese Aufgabe

» Automatisches Giveback muss auf einem Cloud Volumes ONTAP HA-Paar aktiviert sein (dies ist die
Standardeinstellung). Wenn nicht, schl gt der Vorgang fehl.

"ONTAP 9 Dokumentation: Befehle zur Konfiguration von automatischem Giveback"

* Eine nderung des Instanztyps kann sich auf die AWS Servicegeb hren auswirken.
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* Der Vorgang startet Cloud Volumes ONTAP neu.
Bei Systemen mit einem Node wird die 1/0 unterbrochen.

Bei HA-Paaren ist die nderung unterbrechungsfrei. Ha-Paare stellen weiterhin Daten bereit.

BlueXP ndert den Knoten nacheinander ordnungsgem 3, indem es Takeover und Warten
auf Giveback initiiert. Das QA-Team von NetApp testete w hrend dieses Prozesses sowohl

das Schreiben als auch das Lesen der Dateien und sah keine Probleme auf Kundenseite.
Wenn sich die Verbindungen nderten, wurden Wiederholungen auf I/O-Ebene gesehen,
aber die Applikationsebene bergab diese kurze ,Re-Wire* der NFS/CIFS-Verbindungen.

Referenz
Eine Liste der unterst tzten Instanztypen in AWS finden Sie unter "Unterst tzte EC2 Instanzen".

Schritte
1. W hlen Sie auf der Seite Arbeitsfl che die Arbeitsumgebung aus.

2. Klicken Sie auf der Registerkarte bersicht auf das Bedienfeld Funktionen und dann auf das
Bleistiftsymbol neben Instanztyp.
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Information

Features

Working Environment Tags

Scheduled Downtime

S3 Storage

Classes

Tags 7
off

Standard-Infrequent Access f

Support Registration

CIFs Setup

Instance Type mb5.xlarge
Write Speed Normal
Ransomware Protection Off

Not Registered

DININIDN D

a. Wenn Sie eine Node-basierte PAYGO-Lizenz verwenden, k nnen Sie optional einen anderen Lizenz-
und Instanztyp ausw hlen, indem Sie auf das Bleistiftsymbol neben Lizenztyp klicken.

3. W hlen Sie einen Instanztyp, aktivieren Sie das Kontrollk stchen, um zu best tigen, dass Sie die

Auswirkungen der nderung verstehen, und klicken Sie dann auf ndern.
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Ergebnis
Cloud Volumes ONTAP wird mit der neuen Konfiguration neu gestartet.

ndern Sie Routingtabellen f r HA-Paare in mehreren AZS

Sie k nnen die AWS-Routingtabellen ndern, die Routen zu den unverankerten IP-
Adressen f r ein HA-Paar einschliel3en, das in mehreren AWS Availability Zones (AZS)
implementiert wird. Vielleicht m chten Sie dies tun, wenn neue NFS- oder CIFS-Clients
auf ein HA-Paar in AWS zugreifen m ssen.

Schritte
1. W hlen Sie auf der Seite Arbeitsfl che die Arbeitsumgebung aus.

2. Klicken Sie auf der Registerkarte bersicht auf das Bedienfeld Funktionen und dann auf das
Bleistiftsymbol neben Routingtabellen.

INFORMATION FEATURES

Working Environment Tags 5 Tags

CIFS Setup Not Configured

Scheduled Downtime Off

53 Storage Class Standard-infraquent Access

Instance Type m5.xlarge

Write Speed Mormal

Ransomware Protection Ofr

Support Registration Mot Registered

Route Tables 1 Route Tables 557
¥,

3. ndern Sie die Liste der ausgew hlten Routentabellen und klicken Sie dann auf Speichern.
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Ergebnis
BlueXP sendet eine AWS-Anforderung, um die Routingtabellen zu ndern.

Azure-Administration

ndern Sie den Azure VM-Typ f r Cloud Volumes ONTAP

Sie k nnen zwischen verschiedenen VM-Typen w hlen, wenn Sie Cloud Volumes
ONTAP in Microsoft Azure starten. Sie k nnen den VM-Typ jederzeit ndern, wenn Sie
die Gr e entsprechend lhren Anforderungen als zu grof} oder zu grof3 definieren.

ber diese Aufgabe

» Automatisches Giveback muss auf einem Cloud Volumes ONTAP HA-Paar aktiviert sein (dies ist die
Standardeinstellung). Wenn nicht, schl gt der Vorgang fehl.

"ONTAP 9 Dokumentation: Befehle zur Konfiguration von automatischem Giveback"

« Eine nderung des VM-Typs kann sich auf Microsoft Azure Servicegeb hren auswirken.

» Der Vorgang startet Cloud Volumes ONTAP neu.
Bei Systemen mit einem Node wird die 1/0O unterbrochen.

Bei HA-Paaren ist die nderung unterbrechungsfrei. Ha-Paare stellen weiterhin Daten bereit.

BlueXP ndert den Knoten nacheinander ordnungsgem R, indem es Takeover und Warten
auf Giveback initiiert. Das QA-Team von NetApp testete w hrend dieses Prozesses sowohl
das Schreiben als auch das Lesen der Dateien und sah keine Probleme auf Kundenseite.
Wenn sich die Verbindungen nderten, wurden Wiederholungen auf I/O-Ebene gesehen,
aber die Applikationsebene bergab diese kurze ,Re-Wire* der NFS/CIFS-Verbindungen.

Schritte
1. W hlen Sie auf der Seite Arbeitsfl che die Arbeitsumgebung aus.

2. Klicken Sie auf der Registerkarte bersicht auf das Bedienfeld Funktionen und dann auf das
Bleistiftsymbol neben VM type.
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INFORMATION FEATURES
Working Environment Tags 5 Tags
CIFS Setup Not Configured
Scheduled Downtime off
Blob Access Tier Hot Tler
VM Type Standard_DSS_v2 a‘{fl
Write Speed MNormal
Ransomware Protection Off
Support Registration Not Registered

a. Wenn Sie eine Node-basierte PAYGO-Lizenz verwenden, k nnen Sie optional eine andere Lizenz und
einen anderen VM-Typ ausw hlen, indem Sie auf das Bleistiftsymbol neben Lizenztyp klicken.

3. W hlen Sie einen VM-Typ aus, aktivieren Sie das Kontrollk stchen, um zu best tigen, dass Sie die
Auswirkungen der nderung verstehen, und klicken Sie dann auf ndern.

Ergebnis
Cloud Volumes ONTAP wird mit der neuen Konfiguration neu gestartet.

berschreiben von CIFS-Sperren f r Cloud Volumes ONTAP HA-Paare in Azure

Der Account Administrator kann in BlueXP eine Einstellung aktivieren, die Probleme mit
der Cloud Volumes ONTAP Storage-R ckgabe bei Azure Wartungsereignissen
verhindert. Wenn Sie diese Einstellung aktivieren, sperrt Cloud Volumes ONTAP Vetoes
CIFS und setzt aktive CIFS-Sitzungen zur ck.

ber diese Aufgabe

Microsoft Azure plant regelm Rige Wartungsereignisse auf seinen Virtual Machines. Wenn ein
Wartungsereignis auf einem Cloud Volumes ONTAP HA-Paar stattfindet, initiiert das HA-Paar die Storage-

bernahme. Wenn w hrend dieses Wartungsereignisses aktive CIFS-Sitzungen vorhanden sind, k nnen die
Sperren von CIFS-Dateien die R ckgabe von Storage verhindern.
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Wenn Sie diese Einstellung aktivieren, setzt Cloud Volumes ONTAP die Sperren zur ck und setzt die aktiven
CIFS-Sitzungen zur ck. So kann das HA-Paar w hrend dieser Wartungsereignisse das Storage-Giveback
durchf hren.

@ Dieser Prozess kann CIFS-Clients st ren. Daten, die nicht von CIFS-Clients bertragen werden,
k nnen verloren gehen.

Was Sie ben tigen
Sie m ssen einen Konnektor erstellen, bevor Sie BlueXP-Einstellungen ndern k nnen. "Erfahren Sie, wie".

Schritte

1. Klicken Sie oben rechts in der BlueXP-Konsole auf das Symbol Einstellungen und w hlen Sie
Verbindungseinstellungen.

Account Workspace 2o ‘ Connector s ‘ ‘ Q 0 e

MyAccount Newone

Switch to Advanced View @ Q) O @

2. Klicken Sie unter Azure auf Azure CIFS Locks for Azure HA Working Environments.

3. Klicken Sie auf das Kontrollk stchen, um die Funktion zu aktivieren, und klicken Sie dann auf Speichern.

Nutzen Sie einen Azure Private Link oder einen Service-Endpunkt

F r Verbindungen zu den zugeh rigen Storage-Konten nutzt Cloud Volumes ONTAP
einen Azure Private Link. Bei Bedarf k nnen Sie Azure Private Links deaktivieren und
stattdessen Service-Endpunkte verwenden.

berblick

Standardm Rig aktiviert BlueXP einen Azure Private Link f r Verbindungen zwischen Cloud Volumes ONTAP
und den zugeh rigen Speicherkonten. Ein Azure Private Link sichert die Verbindungen zwischen Endpunkten
in Azure und bietet Performance-Vorteile.

Bei Bedarf k nnen Sie Cloud Volumes ONTAP so konfigurieren, dass Service-Endpunkte anstelle einer Azure
Private Link verwendet werden.

Bei beiden Konfigurationen schr nkt BlueXP den Netzwerkzugriff f r Verbindungen zwischen Cloud Volumes
ONTAP- und Speicherkonten immer ein. Der Netzwerkzugriff ist auf das vnet beschr nkt, in dem Cloud
Volumes ONTAP bereitgestellt wird, und auf das vnet, wo der Connector bereitgestellt wird.

Deaktivieren Sie Azure Private Links, und verwenden Sie stattdessen Service-Endpunkte

Falls in Inrem Unternehmen erforderlich, k nnen Sie eine Einstellung in BlueXP ndern, sodass Cloud
Volumes ONTAP f r die Verwendung von Service-Endpunkten anstelle eines Azure Private Links konfiguriert
wird. Das ndern dieser Einstellung gilt f r neue von lhnen erstellte Cloud Volumes ONTAP Systeme. Service-
Endpunkte werden nur in unterst tzt "Azure Region-Paare" Zwischen Stecker und Cloud Volumes ONTAP
VNets.
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Der Connector sollte in derselben Azure-Region wie die Cloud Volumes ONTAP-Systeme, die er verwaltet,
oder in der implementiert werden "Azure Region Paar" F r die Cloud Volumes ONTAP Systeme.

Schritte

1. Klicken Sie oben rechts in der BlueXP-Konsole auf das Symbol Einstellungen und w hlen Sie
Verbindungseinstellungen.

MyAccount Newone

Switch to Advanced View @ Q) O @

Account Workspace s ‘ Connector Bt ‘ ‘ ﬁ o e

2. Klicken Sie unter Azure auf Azure Private Link verwenden.
3. Deaktivieren Sie Private Link-Verbindung zwischen Cloud Volumes ONTAP und Speicherkonten.
4. Klicken Sie Auf Speichern.

Nachdem Sie fertig sind

Wenn Sie Azure Private Links deaktiviert haben und der Connector einen Proxyserver verwendet, m ssen Sie
direkten APIl-Datenverkehr aktivieren.

"Erfahren Sie, wie Sie direkten API|-Datenverkehr auf dem Connector aktivieren"

Arbeiten Sie mit Azure Private Links

In den meisten F llen m ssen Sie nichts tun, um Azure Private Links mit Cloud Volumes ONTAP einzurichten.
BlueXP managt Azure Private Links f r Sie. Wenn Sie jedoch eine bestehende Azure Private DNS-Zone
verwenden, m ssen Sie eine Konfigurationsdatei bearbeiten.

Anforderung f r benutzerdefiniertes DNS

Wenn Sie optional mit benutzerdefinierten DNS arbeiten, m ssen Sie von lhren benutzerdefinierten DNS-
Servern aus einen bedingten Forwarder zur Azure Private DNS Zone erstellen. Weitere Informationen finden
Sie unter "Die Dokumentation von Azure ber einen DNS-Forwarder".

Funktionsweise von Private Link-Verbindungen

Wenn BlueXP Cloud Volumes ONTAP in Azure implementiert, wird damit ein privater Endpunkt in der

Ressourcengruppe erstellt. Der private Endpunkt ist mit Storage-Konten f r Cloud Volumes ONTAP verkn pft.

Dadurch wird der Zugriff auf Cloud Volumes ONTAP Storage ber das Microsoft Backbone-Netzwerk
bertragen.

Der Client-Zugriff erfolgt ber den privaten Link, wenn sich Clients innerhalb desselben vnet wie Cloud
Volumes ONTAP, innerhalb von Peered VNets oder in lhrem lokalen Netzwerk befinden, wenn sie ein privates
VPN oder eine ExpressRoute Verbindung zum vnet verwenden.

Das Beispiel zeigt den Client-Zugriff ber einen privaten Link innerhalb desselben Netzwerks und von einem
Netzwerk vor Ort, das entweder ber ein privates VPN oder eine ExpressRoute Verbindung verf gt.
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e Private
A link

Clients

On-prem network

Wenn die Connector- und Cloud Volumes ONTAP-Systeme in verschiedenen VNets

(D bereitgestellt werden, m ssen Sie vnet Peering zwischen dem vnet einrichten, in dem der
Connector bereitgestellt wird, und dem vnet, in dem die Cloud Volumes ONTAP-Systeme
bereitgestellt werden.

Stellen Sie BlueXP Einzelheiten zu lhrem Azure Private DNS zur Verf gung

Wenn Sie verwenden "Azure Private DNS", Dann m ssen Sie eine Konfigurationsdatei auf jedem Connector
ndern. Andernfalls kann BlueXP die private Link-Verbindung zu Azure zwischen Cloud Volumes ONTAP und
den zugeh rigen Speicherkonten nicht aktivieren.

Beachten Sie, dass der DNS-Name mit den Benennungsanforderungen f r Azure DNS bereinstimmen muss
"Wie in der Azure-Dokumentation zu sehen ist".

Schritte
1. SSH auf dem Connector-Host und melden Sie sich an.

2. Navigieren Sie zum folgenden Verzeichnis: /Opt/Application/netapp/cloudmanager/docker_occm/Data

3. Bearbeiten Sie App.conf, indem Sie den Parameter ,user-private-dns-Zone-settings“ mit den folgenden
Schl sselwort-Wert-Paaren hinzuf gen:
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"user-private-dns-zone-settings" : {

"resource-group" : "<resource group name of the DNS zone>",
"subscription" : "<subscription ID>",

"use-existing" : true,

"create-private-dns-zone-1link" : true

Der Parameter sollte auf derselben Ebene wie die ,System-id“ eingegeben werden, wie unten gezeigt:

"system—-id" : "<system ID>",

"user-private-dns-zone-settings" : {
Beachten Sie, dass das Abonnement-Schl sselwort nur erforderlich ist, wenn die private DNS-Zone in
einem anderen Abonnement als der Connector vorhanden ist.
4. Speichern Sie die Datei und melden Sie sich vom Connector ab.

Ein Neustart ist nicht erforderlich.

Rollback bei Ausf llen aktivieren

Wenn BlueXP einen Azure Private Link nicht im Rahmen bestimmter Aktionen erstellt, f hrt er die Aktion ohne
die Azure Private Link-Verbindung durch. Dies kann bei der Erstellung einer neuen Arbeitsumgebung
(einzelner Node oder HA-Paar) oder bei folgenden Aktionen auf einem HA-Paar passieren: Das Erstellen eines
neuen Aggregats, das Hinzuf gen von Festplatten zu einem vorhandenen Aggregat oder das Erstellen eines
neuen Storage-Kontos bei ber 32 tib Anforderungen.

Sie k nnen dieses Standardverhalten ndern, indem Sie Rollback aktivieren, wenn BlueXP den Azure Private
Link nicht erstellt. Auf diese Weise k nnen Sie sicherstellen, dass Sie die Sicherheitsvorschriften lhres
Unternehmens vollst ndig erf llen.

Wenn Sie Rollback aktivieren, stoppt BlueXP die Aktion und f hrt alle Ressourcen zur ck, die im Rahmen der
Aktion erstellt wurden.

Sie k nnen Rollback ber die APl oder durch Aktualisierung der Datei App.conf aktivieren.
Rollback ber die API aktivieren

Schritt
1. Verwenden Sie die PUT /occm/config API-Aufruf mit folgender Anfraentext:

{ "rollbackOnAzurePrivateLinkFailure": true }

Rollback durch Aktualisierung von App.conf aktivieren

Schritte
1. SSH auf dem Connector-Host und melden Sie sich an.
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2. Navigieren Sie zum folgenden Verzeichnis: /Opt/Application/netapp/cloudmanager/docker_occm/Data

3. Bearbeiten Sie App.conf, indem Sie den folgenden Parameter und Wert hinzuf gen:

"rollback-on-private-link-failure": true
Speichern Sie die Datei und melden Sie sich vom Connector ab.

Ein Neustart ist nicht erforderlich.

Verschieben von Ressourcengruppen

Cloud Volumes ONTAP unterst tzt Azure Ressourcengruppen. Der Workflow wird jedoch
nur in der Azure Konsole ausgef hrt.

Sie k nnen eine Arbeitsumgebung innerhalb eines Azure-Abonnements von einer Ressourcengruppe auf eine
andere Ressourcengruppe in Azure verschieben. Das Verschieben von Ressourcengruppen zwischen
verschiedenen Azure-Abonnements wird nicht unterst tzt.

Schritte
1. Entfernen Sie die Arbeitsumgebung aus Canvas.

Informationen zum Entfernen einer Arbeitsumgebung finden Sie unter "Entfernen von Cloud Volumes
ONTAP Arbeitsumgebungen”.

2. F hren Sie die Verschiebung der Ressourcengruppe in der Azure-Konsole aus.

Informationen zum AbschlieRen des Verzuv llig finden Sie unter "Verschieben Sie Ressourcen in eine
neue Ressourcengruppe oder ein Abonnement in der Microsoft Azure-Dokumentation".

3. Entdecken Sie in Canvas die Arbeitsumgebung.

4. Suchen Sie in den Informationen f r die Arbeitsumgebung nach der neuen Ressourcengruppe.

Ergebnis

Die Arbeitsumgebung und ihre Ressourcen (VMs, Festplatten, Speicherkonten, Netzwerkschnittstellen,
Snapshots) befinden sich in der neuen Ressourcengruppe.

Google Cloud-Administration

ndern Sie den Google Cloud-Maschinentyp f r Cloud Volumes ONTAP

Sie k nnen zwischen verschiedenen Maschinentypen w hlen, wenn Sie Cloud Volumes

ONTAP in Google Cloud starten. Sie k nnen den Instanz- oder Maschinentyp jederzeit
ndern, wenn Sie feststellen, dass er f r lhre Anforderungen unterdimensioniert oder
berdimensioniert ist.

ber diese Aufgabe

» Automatisches Giveback muss auf einem Cloud Volumes ONTAP HA-Paar aktiviert sein (dies ist die
Standardeinstellung). Wenn nicht, schl gt der Vorgang fehl.

"ONTAP 9 Dokumentation: Befehle zur Konfiguration von automatischem Giveback"
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* Eine nderung des Maschinentyps kann sich auf die Google Cloud-Servicegeb hren auswirken.

* Der Vorgang startet Cloud Volumes ONTAP neu.
Bei Systemen mit einem Node wird die 1/0 unterbrochen.

Bei HA-Paaren ist die nderung unterbrechungsfrei. Ha-Paare stellen weiterhin Daten bereit.

BlueXP ndert den Knoten nacheinander ordnungsgem R, indem es Takeover und Warten
auf Giveback initiiert. Das QA-Team von NetApp testete w hrend dieses Prozesses sowohl
das Schreiben als auch das Lesen der Dateien und sah keine Probleme auf Kundenseite.
Wenn sich die Verbindungen nderten, wurden Wiederholungen auf I/O-Ebene gesehen,
aber die Applikationsebene bergab diese kurze ,Re-Wire* der NFS/CIFS-Verbindungen.

Schritte
1. W hlen Sie auf der Seite Arbeitsfl che die Arbeitsumgebung aus.

2. Klicken Sie auf der Registerkarte bersicht auf das Bedienfeld Funktionen und dann auf das
Bleistiftsymbol neben Maschinentyp.

INFORMATION FEATURES
Working Environment Tags 0 Tags
CIFS Setup Not Configured
Scheduled Downtime Off
Storage Class Standard Storage
Machine Type n2-standard-4 ﬁ
"-.....-t
Write Speed Marmal
Ransomware Protection ofr
Support Registration oL Reglstered
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a. Wenn Sie eine Node-basierte PAYGO-Lizenz verwenden, k nnen Sie optional eine andere Lizenz und
einen anderen Maschinentyp ausw hlen, indem Sie auf das Bleistiftsymbol neben Lizenztyp klicken.

3. W hlen Sie einen Maschinentyp, aktivieren Sie das Kontrollk stchen, um zu best tigen, dass Sie die
Auswirkungen der nderung verstehen, und klicken Sie dann auf ndern.

Ergebnis
Cloud Volumes ONTAP wird mit der neuen Konfiguration neu gestartet.

Cloud Volumes ONTAP mit der erweiterten Ansicht verwalten

Wenn Sie erweitertes Management von Cloud Volumes ONTAP durchf hren m chten,
k nnen Sie dies mit ONTAP System Manager durchf hren. Dabei handelt es sich um
eine Managementoberfl che, die einem ONTAP System bereitgestellt wird. Die System
Manager Schnittstelle ist direkt in BlueXP integriert, sodass Sie BlueXP nicht f r
erweitertes Management verlassen m ssen.

Diese erweiterte Ansicht ist als Vorschau verf gbar. Wir planen, diese Erfahrungen weiter zu verbessern und in

zuk nftigen Versionen Verbesserungen hinzuzuf gen. Bitte senden Sie uns |hr Feedback ber den Product-
Chat.

Funktionen

Die erweiterte Ansicht in BlueXP bietet Ihnen zus tzliche Verwaltungsfunktionen:
» Erweitertes Storage-Management
Managen von Konsistenzgruppen, Shares, gtrees, Quotas und Storage-VMs
* Netzwerkmanagement
Managen Sie IPspaces, Netzwerkschnittstellen, Ports tze und ethernet-Ports.
* Ereignisse und Jobs
Anzeige von Ereignisprotokollen, Systemwarnungen, Jobs und Pr fprotokollen.
* Erweiterte Datensicherung
Sicherung von Storage VMs, LUNs und Konsistenzgruppen
* Host-Management

Richten Sie SAN-Initiatorgruppen und NFS-Clients ein.

Unterst tzte Konfigurationen

Das erweiterte Management wird ber System Manager mit Cloud Volumes ONTAP 9.10.0 und h herin
Standard-Cloud-Regionen unterst tzt.

Die Integration von System Manager wird in GovCloud Regionen oder Regionen ohne Outbound-
Internetzugang nicht unterst tzt.
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Einschr nkungen

Einige Funktionen, die in der System Manager-Oberfl che angezeigt werden, werden bei Cloud Volumes
ONTARP nicht unterst tzt:

* BlueXP Tiering
Der BlueXP Tiering Service wird von Cloud Volumes ONTAP nicht unterst tzt. Bei der Erstellung von
Volumes muss das Tiering von Daten in Objektspeicher direkt aus der Standardansicht von BlueXP
eingerichtet werden.

e Tiers

Das aggregierte Management (einschlieRlich lokaler Tiers und Cloud Tiers) wird von System Manager nicht
unterst tzt. Sie m ssen Aggregate direkt ber die Standardansicht von BlueXP managen.

* Firmware-Upgrades

Automatische Firmware-Updates von der Seite Cluster > Einstellungen werden von Cloud Volumes
ONTAP nicht unterst tzt.

Dar ber hinaus wird die rollenbasierte Zugriffssteuerung von System Manager nicht unterst tzt.

Erste Schritte
ffnen Sie eine Cloud Volumes ONTAP Arbeitsumgebung, und klicken Sie auf die Option Erweiterte Ansicht.

Schritte
1. W hlen Sie im linken Navigationsmen die Option Speicherung > Leinwand.

2. Doppelklicken Sie auf der Seite Arbeitsfl che auf den Namen eines Cloud Volumes ONTAP-Systems.

3. Klicken Sie oben rechts auf zur erweiterten Ansicht wechseln.

MyAccount Newone

Account Workspace 2 ‘ Connector %t ‘ ‘ a 0 e

Switch to Advanced View @ ‘ Timeline ‘ (D O @

4. Wenn die Best tigungsmeldung angezeigt wird, lesen Sie sie durch und klicken Sie auf SchlieRen.
5. Verwenden Sie System Manager zum Verwalten von Cloud Volumes ONTAP.

6. Klicken Sie bei Bedarf auf zur Standardansicht wechseln, um zur Standardverwaltung ber BlueXP
zur ckzukehren.

Hilfe bei der Verwendung von System Manager

Wenn Sie Hilfe bei der Verwendung von System Manager mit Cloud Volumes ONTAP ben tigen, finden Sie
unter "ONTAP-Dokumentation" Schritt-f r-Schritt-Anleitungen. Hier sind einige Links, die helfen k nnten:
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* "Volume- und LUN-Management"
* "Netzwerkmanagement"

 "Datensicherung"

Verwalten Sie Cloud Volumes ONTAP ber die CLI

Die Cloud Volumes ONTAP CLI erm glicht die Ausf hrung aller administrativen Befehle.
Sie eignet sich f r erweiterte Aufgaben oder bei komfortableren Verwendung der CLI. Sie
k nnen ber Secure Shell (SSH) eine Verbindung zur CLI herstellen.

Bevor Sie beginnen

Der Host, von dem aus Sie SSH f r die Verbindung zu Cloud Volumes ONTAP verwenden, muss ber eine
Netzwerkverbindung zu Cloud Volumes ONTAP verf gen. Beispielsweise m ssen Sie SSH von einem Jump-
Host in Ihrem Cloud-Provider-Netzwerk aus starten.

Wenn Cloud Volumes ONTAP HA in mehreren AZS implementiert wird, verwenden sie eine

@ Floating-IP-Adresse f r die Cluster-Management-Schnittstelle, was bedeutet, dass externes
Routing nicht verf gbar ist. Sie m ssen eine Verbindung von einem Host herstellen, der Teil
derselben Routingdom ne ist.

Schritte
1. Geben Sie in BlueXP die IP-Adresse der Cluster-Managementoberfl che an:

a. W hlen Sie im linken Navigationsmen die Option Speicherung > Leinwand.
b. W hlen Sie auf der Seite Arbeitsfl che das Cloud Volumes ONTAP-System aus.
c. Kopieren Sie die IP-Adresse der Clusterverwaltung, die im rechten Fensterbereich angezeigt wird.

2. Verwenden Sie SSH, um ber das Administratorkonto eine Verbindung zur IP-Adresse der Cluster-
Managementschnittstelle herzustellen.

Beispiel

Das folgende Bild zeigt ein Beispiel mit PuTTY:

Specify the destination you want to connect to

Host Name (or IP address) Port
admin@192.168.111.5 22 |
Connection type:

(OBRaw (O Jeinet ORiogin @SSH () Serial

3. Geben Sie an der Anmeldeaufforderung das Kennwort f r das Administratorkonto ein.

Beispiel

Password: ***xkxkx**%
COT2::>
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Systemzustand und Ereignisse

AutoSupport-Einrichtung berpr fen

AutoSupport berwacht proaktiv den Zustand Ihres Systems und sendet Meldungen an
den technischen Support von NetApp. Standardm Rig ist AutoSupport auf jedem Node
aktiviert, um Meldungen mithilfe des HTTPS-Transportprotokolls an den technischen
Support zu senden. berpr fen Sie am besten, ob AutoSupport diese Meldungen senden
kann.

Der einzige erforderliche Konfigurationsschritt besteht darin, sicherzustellen, dass Cloud Volumes ONTAP ber
eine ausgehende Internetverbindung verf gt. Details finden Sie in den Netzwerkanforderungen lhres Cloud-
Providers.

AutoSupport-Anforderungen erf it

Cloud Volumes ONTAP Nodes ben tigen Outbound-Internetzugang f r NetApp AutoSupport, der den Zustand
Ihres Systems proaktiv berwacht und Meldungen an den technischen Support von NetApp sendet.

Routing- und Firewall-Richtlinien m ssen HTTP-/HTTPS-Datenverkehr an die folgenden Endpunkte
erm glichen, damit Cloud Volumes ONTAP AutoSupport-Meldungen senden kann:

* https://support.netapp.com/aods/asupmessage

* https://support.netapp.com/asupprod/post/1.0/postAsup
Wenn keine ausgehende Internetverbindung zum Senden von AutoSupport-Nachrichten verf gbar ist,
konfiguriert BlueXP lhre Cloud Volumes ONTAP-Systeme automatisch so, dass der Connector als Proxy-
Server verwendet wird. Die einzige Anforderung besteht darin, sicherzustellen, dass die Sicherheitsgruppe des

Connectors eingehende -Verbindungen ber Port 3128 zul sst. Nach der Bereitstellung des Connectors
m ssen Sie diesen Port ffnen.

Wenn Sie strenge ausgehende Regeln f r Cloud Volumes ONTAP definiert haben, m ssen Sie auch
sicherstellen, dass die Cloud Volumes ONTAP-Sicherheitsgruppe Outbound-Verbindungen ber Port 3128
zul sst.

Nachdem Sie best tigt haben, dass der ausgehende Internetzugang verf gbar ist, k nnen Sie AutoSupport
testen, um sicherzustellen, dass er Nachrichten senden kann. Anweisungen finden Sie unter "ONTAP
Dokumentation: Einrichten von AutoSupport".

Fehler bei der AutoSupport Konfiguration beheben

Wenn keine ausgehende Verbindung verf gbar ist und BlueXP lhr Cloud Volumes ONTAP-System nicht so
konfigurieren kann, dass der Connector als Proxy-Server verwendet wird, erhalten Sie eine Benachrichtigung
von BlueXP mit dem Titel ,<Working Environment Name> kann keine AutoSupport-Nachrichten senden.”

Sie erhalten diese Nachricht wahrscheinlich aufgrund von Netzwerkproblemen.

Befolgen Sie diese Schritte, um dieses Problem zu | sen.

Schritte
1. SSH dem Cloud Volumes ONTAP System, sodass Sie das System von der CLI verwalten k nnen.
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"Informieren Sie sich ber SSH to Cloud Volumes ONTAP".
2. Anzeigen des detaillierten Status des AutoSupport-Subsystems:
autosupport check show-details

Die Antwort sollte wie folgt lauten:

Category: smtp
Component: mail-server
Status: failed
Detail: SMTP connectivity check failed for destination:
mailhost. Error: Could not resolve host -
'mailhost’

Corrective Action: Check the hostname of the SMTP server

Category: http-https
Component: http-put-destination
Status: ok
Detail: Successfully connected to:
<https://support.netapp.com/put/AsupPut/>.

Component: http-post-destination
Status: ok

Detail: Successfully connected to:

https://support.netapp.com/asupprod/post/1.0/postAsup.

Category: on-demand
Component: ondemand-server
Status: ok
Detail: Successfully connected to:
https://support.netapp.com/aods/asupmessage.

Category: configuration
Component: configuration
Status: ok
Detail: No configuration issues found.
5 entries were displayed.

Wenn der Status der Kategorie http-https ,,0k“ lautet, bedeutet dies, dass AutoSupport richtig konfiguriert ist
und Meldungen gesendet werden k nnen.

3. Wenn der Status nicht ok ist, berpr fen Sie die Proxy-URL f r jeden Cloud Volumes ONTAP-Knoten:

autosupport show -fields proxy-url
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Wenn der Proxy-URL-Parameter leer ist, konfigurieren Sie Cloud Volumes ONTAP f r die Verwendung des
Connectors als Proxy:

autosupport modify -proxy-url http://<connector private ip>:3128
berpr fen Sie den AutoSupport-Status erneut:
autosupport check show-details

Wenn der Status noch nicht erfolgreich ist, berpr fen Sie, ob Verbindungen zwischen Cloud Volumes
ONTAP und dem Connector ber Port 3128 bestehen.

Wenn die Status-ID nach der berpr fung der Verbindung weiterhin fehlgeschlagen ist, SSH zum
Connector.

"Erfahren Sie mehr ber die Verbindung zur Linux-VM f r den Connector"

Gehen Sie zu /opt/application/netapp/cloudmanager/docker occm/data/

ffnen Sie die Proxy-Konfigurationsdatei squid.conf
Die grundlegende Struktur der Datei ist wie folgt:
http port 3128

acl localnet src 172.31.0.0/16
acl azure aws metadata dst 169.254.169.254

http access allow localnet

http access deny azure aws metadata
http access allow localhost

http access deny all

Der localnet src-Wert ist das CIDR des Cloud Volumes ONTAP-Systems.

Wenn sich der CIDR-Block des Cloud Volumes ONTAP-Systems nicht im in der Datei angegebenen
Bereich befindet, aktualisieren Sie entweder den Wert oder f gen Sie einen neuen Eintrag wie folgt hinzu:

acl cvonet src <cidr>
Wenn Sie diesen neuen Eintrag hinzuf gen, vergessen Sie nicht, auch einen Eintrag hinzuf gen zu lassen:
http access allow cvonet

Hier ein Beispiel:


https://docs.netapp.com/us-en/bluexp-setup-admin/task-managing-connectors.html#connect-to-the-linux-vm

http port 3128

acl localnet src 172.31.0.0/16

acl cvonet src 172.33.0.0/16

acl azure aws metadata dst 169.254.169.254

http access allow localnet

http access allow cvonet

http access deny azure aws metadata
http access allow localhost

http access deny all

11. Starten Sie nach dem Bearbeiten der config-Datei den Proxy-Container wie sudo neu:

docker restart squid

12. Gehen Sie zur ck zur Cloud Volumes ONTAP CLI und berpr fen Sie, ob Cloud Volumes ONTAP
AutoSupport Meldungen senden kann:

autosupport check show-details

EMS konfigurieren

Das Event Management System (EMS) erfasst und zeigt Informationen zu Ereignissen
an, die auf ONTAP-Systemen auftreten. Um Ereignisbenachrichtigungen zu erhalten,

k nnen Sie Ereignisziele (E-Mail-Adressen, SNMP-Trap-Hosts oder Syslog-Server) und
Ereignisrouten f r einen bestimmten Ereignisschweregrad festlegen.

Sie k nnen EMS ber die CLI konfigurieren. Anweisungen finden Sie unter "ONTAP Dokumentation: EMS-
Konfigurations bersicht".
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