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Amazon FSX fur NetApp ONTAP

Setzen Sie Astra Trident mit Amazon FSX fur NetApp
ONTAP ein

"Amazon FSX fur NetApp ONTAP" Ist ein vollstandig gemanagter AWS Service, mit dem
Kunden Filesysteme auf Basis des NetApp ONTAP Storage-Betriebssystems starten und
ausfuhren konnen. Mit FSX fur ONTAP kdnnen Sie bekannte NetApp Funktionen sowie
die Performance und Administration nutzen und gleichzeitig die Einfachheit, Agilitat,
Sicherheit und Skalierbarkeit beim Speichern von Daten in AWS nutzen. FSX fur ONTAP
unterstutzt ONTAP Dateisystemfunktionen und Administrations-APls.

Ein Dateisystem ist die primare Ressource in Amazon FSX, analog zu einem ONTAP-Cluster vor Ort.
Innerhalb jeder SVM kénnen Sie ein oder mehrere Volumes erstellen, bei denen es sich um Daten-Container
handelt, die die Dateien und Ordner im Filesystem speichern. Amazon FSX fir NetApp ONTAP wird Data
ONTAP als gemanagtes Dateisystem in der Cloud zur Verfligung stellen. Der neue Dateisystemtyp heil3t
NetApp ONTAP.

Mit Astra Trident mit Amazon FSX fir NetApp ONTAP konnen Sie sicherstellen, dass Kubernetes Cluster, die
in Amazon Elastic Kubernetes Service (EKS) ausgeflihrt werden, persistente Block- und Datei-Volumes
bereitstellen, die durch ONTAP gesichert sind.

Amazon FSX fir NetApp ONTAP nutzt "FabricPool" zum Management von Storage-Tiers. Diese ermdglicht die
Speicherung von Daten in einer Tier, basierend darauf, ob haufig auf die Daten zugegriffen wird.

Uberlegungen

* SMB Volumes:
° SMB Volumes werden mit unterstlitzt ontap-nas Nur Treiber.

o Astra Trident unterstitzt SMB Volumes, die nur auf Windows Nodes laufenden Pods gemountet
werden.

o Astra Trident unterstitzt die Architektur von Windows ARM nicht.

* Volumes, die auf Amazon FSX Filesystemen erstellt wurden und bei denen automatische Backups aktiviert
sind, kdnnen nicht durch Trident geléscht werden. Um PVCs zu I6schen, missen Sie das PV und das FSX
fur ONTAP-Volume manuell I6schen. So vermeiden Sie dieses Problem:

> Verwenden Sie nicht Quick create, um das FSX flr das ONTAP-Dateisystem zu erstellen. Der Quick-
Create-Workflow ermdglicht automatische Backups und bietet keine Opt-out-Option.

> Bei Verwendung von Standard create deaktivieren Sie die automatische Sicherung. Durch
Deaktivieren automatischer Backups kann Trident ein Volume erfolgreich ohne weitere manuelle
Eingriffe 16schen.


https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/what-is-fsx-ontap.html
https://docs.netapp.com/us-en/ontap/fabricpool/index.html

v Backup and maintenance - optional

Daily automatic backup Info
Amazon F5x can protect your data through daily backups

Enabled
© Disabled

Treiber

Sie kénnen Astra Trident mithilfe der folgenden Treiber in Amazon FSX fir NetApp ONTAP integrieren:

* ontap-san: Jedes bereitgestellte PV ist eine LUN innerhalb seines eigenen Amazon FSX fiir NetApp
ONTAP Volume.

* ontap-san-economy: Jedes bereitgestellte PV ist eine LUN mit einer konfigurierbaren Anzahl an LUNs
pro Amazon FSX fir das NetApp ONTAP Volume.

* ontap-nas: Jedes bereitgestellte PV ist ein vollstandiger Amazon FSX flir NetApp ONTAP Volume.

* ontap-nas-economy: Jedes bereitgestellte PV ist ein gtree mit einer konfigurierbaren Anzahl von gtrees
pro Amazon FSX fir NetApp ONTAP Volume.

* ontap-nas-flexgroup: Jedes bereitgestellte PV ist ein vollstandiger Amazon FSX fir NetApp ONTAP
FlexGroup Volume.

Informationen zu den Fahrern finden Sie unter "ONTAP-Treiber".

Authentifizierung

Astra Trident bietet zwei Authentifizierungsmodi.

« Zertifikatsbasiert: Astra Trident kommuniziert mit der SVM auf Ihrem FSX Dateisystem mit einem Zertifikat,
das auf Ihrer SVM installiert ist.

* Anmeldeinformationsbasiert: Sie kdnnen den verwenden fsxadmin Benutzer fir Ihr Dateisystem oder die
vsadmin Benutzer fir Ihre SVM konfiguriert.

Astra Trident erwartet einen weiteren Betrieb vsadmin SVM-Benutzer oder als Benutzer mit
(D einem anderen Namen, der dieselbe Rolle hat. Amazon FSX fir NetApp ONTAP hat eine

fsxadmin Benutzer, die nur einen eingeschrankten Ersatz fir die ONTAP bieten admin

Cluster-Benutzer. Wir empfehlen lhnen sehr, es zu verwenden vsadmin Mit Astra Trident:

Sie konnen Back-Ends aktualisieren, um zwischen auf Anmeldeinformationen basierenden und
zertifikatbasierten Methoden zu verschieben. Wenn Sie jedoch versuchen, Anmeldeinformationen und
Zertifikate bereitzustellen, schlagt die Backend-Erstellung fehl. Um zu einer anderen
Authentifizierungsmethode zu wechseln, missen Sie die vorhandene Methode von der Backend-Konfiguration
entfernen.

Weitere Informationen zur Aktivierung der Authentifizierung finden Sie in der Authentifizierung fir lhren
Treibertyp:


https://docs.netapp.com/de-de/trident-2301/trident-concepts/ontap-drivers.html

* "ONTAP NAS-Authentifizierung"
* "ONTAP SAN-Authentifizierung"

Weitere Informationen

 "Dokumentation zu Amazon FSX fiir NetApp ONTAP"
* "Blogbeitrag zu Amazon FSX flr NetApp ONTAP"

Integration von Amazon FSX fur NetApp ONTAP

Sie kdnnen lhr Filesystem Amazon FSX fir NetApp ONTAP mit Astra Trident integrieren,
um sicherzustellen, dass Kubernetes Cluster, die in Amazon Elastic Kubernetes Service
(EKS) ausgefuhrt werden, persistente Block- und File-Volumes mit ONTAP bereitstellen

konnen.

Bevor Sie beginnen

Zusatzlich zu "Anforderungen von Astra Trident"Zur Integration von FSX fiir ONTAP mit Astra Trident
bendtigen Sie Folgendes:

* Ein vorhandener Amazon EKS-Cluster oder selbst verwalteter Kubernetes-Cluster mit kubect1l Installiert.

* Ein vorhandenes Amazon FSX fir NetApp ONTAP Filesystem und Storage Virtual Machine (SVM), die
Uber die Worker-Nodes lhres Clusters erreichbar ist.

* Worker-Nodes, die vorbereitet sind "NFS oder iSCSI".

@ Achten Sie darauf, dass Sie die fiir Amazon Linux und Ubuntu erforderlichen Schritte zur
Knotenvorbereitung befolgen "Amazon Machine Images" (Amis) je nach EKS AMI-Typ.

Zusatzliche Anforderungen fiir SMB Volumes

» Kubernetes-Cluster mit einem Linux-Controller-Knoten und mindestens einem Windows-Worker-Node, auf
dem Windows Server 2019 ausgeflhrt wird. Astra Trident unterstitzt SMB Volumes, die nur auf Windows
Nodes laufenden Pods gemountet werden.

* Mindestens ein Astra Trident-Geheimnis, der lhre Active Directory-Anmeldedaten enthalt. Um Geheimnis
ZU erzeugen smbcreds:

kubectl create secret generic smbcreds --from-literal username=user
-—-from-literal password='password'

» Ein CSI-Proxy, der als Windows-Dienst konfiguriert ist. Zum Konfigurieren von A “csi-proxy Weitere
Informationen finden Sie unter "GitHub: CSI-Proxy" Oder "GitHub: CSI Proxy fur Windows" Far
Kubernetes-Knoten, die auf Windows ausgefuhrt werden.

Integration von ONTAP-SAN- und NAS-Treibern

@ Wenn Sie fir SMB Volumes konfigurieren, missen Sie lesen Vorbereitung zur Bereitstellung
von SMB Volumes Bevor Sie das Backend erstellen.


https://docs.netapp.com/de-de/trident-2301/trident-use/ontap-nas-prep.html
https://docs.netapp.com/de-de/trident-2301/trident-use/ontap-san-prep.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/what-is-fsx-ontap.html
https://www.netapp.com/blog/amazon-fsx-for-netapp-ontap/
https://docs.netapp.com/de-de/trident-2301/trident-get-started/requirements.html
https://docs.netapp.com/de-de/trident-2301/trident-use/worker-node-prep.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AMIs.html
https://github.com/kubernetes-csi/csi-proxy
https://github.com/Azure/aks-engine/blob/master/docs/topics/csi-proxy-windows.md

Schritte

1.
2.

Implementieren Sie Astra Trident mit einer der Lésungen "Implementierungsoptionen”.

Sammeln Sie den SVM-Management-LIF-DNS-Namen. Suchen Sie zum Beispiel mit der AWS CLI nach
DNSName Eintrag unter Endpoints — Management Nach Ausfiihrung des folgenden Befehls:

aws fsx describe-storage-virtual-machines --region <file system region>

. Erstellen und Installieren von Zertifikaten fur "NAS-Back-End-Authentifizierung" Oder "SAN-Back-End-

Authentifizierung".

Sie kdénnen sich bei lnrem Dateisystem anmelden (zum Beispiel Zertifikate installieren) mit
SSH von Uberall, wo Sie Ihr Dateisystem erreichen kénnen. Verwenden Sie die fsxadmin

(D Benutzer, das Kennwort, das Sie beim Erstellen Ihres Dateisystems konfiguriert haben, und
der Management-DNS-Name von aws fsx describe-file-systems.

Erstellen Sie eine Backend-Datei mithilfe Ihrer Zertifikate und des DNS-Namens |hrer Management LIF,
wie im folgenden Beispiel dargestellt:

YAML

version: 1

storageDriverName: ontap-san

backendName: customBackendName

managementLIF: svm—XXXXXXXXXXXXXXXXX.Ls-XXXXXXXXXXXXXXXXX.fsx.us-
east-2.aws.internal

svm: svm0l

clientCertificate: ZXROZXJIJwYXB...ICMgJ3BhcGVyc2

clientPrivateKey: vciwKIyAgZG...0cnksIGR1c2NyaX
trustedCACertificate: zcyBbaG...b3Igb3dulGNsYXNz

JSON
{
"version": 1,
"storageDriverName": "ontap-san",
"backendName": "customBackendName",
"managementLIF": "svm-XXXXXXXXXXXXXXXXX.fs-
XXXKXXXKXKXKXKXKXKXKXKXKXKXX . fsx.us-east-2.aws.internal",
"svm": "svmO1l",
"clientCertificate": "ZXROZXJIwYXB...ICMgJ3BhcGVyc2",
"clientPrivateKey": "vciwKIyAgZG...OcnksIGRlc2NyaX",
"trustedCACertificate": "zcyBbaG...b3Igb3duIGNsYXNz"


https://docs.netapp.com/de-de/trident-2301/trident-get-started/kubernetes-deploy.html
https://docs.netapp.com/de-de/trident-2301/trident-use/ontap-nas-prep.html
https://docs.netapp.com/de-de/trident-2301/trident-use/ontap-san-prep.html
https://docs.netapp.com/de-de/trident-2301/trident-use/ontap-san-prep.html

Informationen zum Erstellen von Back-Ends finden Sie unter folgenden Links:

o "Konfigurieren Sie ein Backend mit ONTAP-NAS-Treibern"
o "Konfigurieren Sie ein Backend mit ONTAP-SAN-Treibern"

Ergebnisse

Nach der Bereitstellung kdnnen Sie ein erstellen "Storage-Klasse, Volumes bereitstellen und das Volume in
einem POD mounten".

Vorbereitung zur Bereitstellung von SMB Volumes

Sie kénnen SMB-Volumes mit bereitstellen ontap-nas Treiber. Bevor Sie fertig sind Integration von ONTAP-
SAN- und NAS-Treibern Flhren Sie die folgenden Schritte aus.

Schritte

1. Erstellen von SMB-Freigaben Sie kénnen SMB-Admin-Freigaben auf zwei Arten erstellen: Mit "Microsoft
Management Console" Snap-in fir freigegebene Ordner oder mit der ONTAP-CLI. So erstellen Sie SMB-
Freigaben mithilfe der ONTAP-CLI:

a. Erstellen Sie bei Bedarf die Verzeichnispfadstruktur fir die Freigabe.

Der vserver cifs share create Der Befehl Uberprift wahrend der Freigabenerstellung den in
der Option -path angegebenen Pfad. Wenn der angegebene Pfad nicht vorhanden ist, schlagt der
Befehl fehl.

b. Erstellen einer mit der angegebenen SVM verknupften SMB-Freigabe:

vserver cifs share create -vserver vserver name -share-name
share name -path path [-share-properties share properties,...]
[other attributes] [-comment text]

c. Vergewissern Sie sich, dass die Freigabe erstellt wurde:

vserver cifs share show -share-name share name

@ Siehe "Erstellen Sie eine SMB-Freigabe" Vollstandige Informationen.

2. Beim Erstellen des Backend mussen Sie Folgendes konfigurieren, um SMB-Volumes festzulegen. Alle
FSX-Konfigurationsoptionen fiir ONTAP-Backend finden Sie unter "FSX fur ONTAP Konfigurationsoptionen
und Beispiele".

Parameter Beschreibung Beispiel

smbShare Name der SMB-Freigabe, die smb-share
mithilfe der Microsoft
Management Console fur
freigegebene Ordner erstellt
wurde. Zum Beispiel ,smb-Share*.
Erforderlich fiir SMB Volumes.


https://docs.netapp.com/de-de/trident-2301/trident-use/ontap-nas.html
https://docs.netapp.com/de-de/trident-2301/trident-use/ontap-san.html
https://docs.netapp.com/de-de/trident-2301/trident-get-started/kubernetes-postdeployment.html
https://docs.netapp.com/de-de/trident-2301/trident-get-started/kubernetes-postdeployment.html
https://learn.microsoft.com/en-us/troubleshoot/windows-server/system-management-components/what-is-microsoft-management-console
https://learn.microsoft.com/en-us/troubleshoot/windows-server/system-management-components/what-is-microsoft-management-console
https://docs.netapp.com/us-en/ontap/smb-config/create-share-task.html

Parameter

nasType

securityStyle

unixPermissions

Beschreibung

Muss auf eingestellt sein smb.
Wenn Null, wird standardmalig
auf gesetzt nfs.

Sicherheitstyp flir neue Volumes.
Muss auf eingestellt sein ntfs
Oder mixed Fiir SMB Volumes.

Modus fur neue Volumes. Muss

fiir SMB Volumes leer gelassen

werden.

Beispiel

smb

ntfs Oder mixed Fur SMB
Volumes

”

FSX fur ONTAP Konfigurationsoptionen und Beispiele

Erfahren Sie mehr Uber Back-End-Konfigurationsoptionen fur Amazon FSX fur ONTAP.
Dieser Abschnitt enthalt Beispiele fur die Back-End-Konfiguration.

Back-End-Konfigurationsoptionen

Die Back-End-Konfigurationsoptionen finden Sie in der folgenden Tabelle:

Parameter

version

storageDriverName

backendName

managementLIF

Beschreibung

Name des Speichertreibers

Benutzerdefinierter Name oder das
Storage-Backend

IP-Adresse eines Clusters oder
SVM-Management-LIF fir nahtlose
MetroCluster-Umschaltung missen
Sie eine SVM-Management-LIF
angeben. Es kann ein vollstandig
qualifizierter Domanenname
(FQDN) angegeben werden. Kann
so eingestellt werden, dass IPv6-
Adressen verwendet werden, wenn
Astra Trident mit installiert wurde
--use-ipv6 Flagge. IPv6-
Adressen mussen in eckigen
Klammern definiert werden, z. B.
[28e8:d9fb:a825:b7bf:69a8:d02f:9e
7b:3555].

Beispiel
Immer 1

Lontap-nas“, ,ontap-nas-Economy*,
Lontap-nas-flexgroup®, ,ontap-san®,
Lontap-san-Economy*

Treibername +,_“ + DatenLIF

,10.0.0.1%, ,[2001:1234:abcd::fefe]”



Parameter

dataLlIF

autoExportPolicy

autoExportCIDRs

labels

Beschreibung Beispiel

IP-Adresse des LIF-Protokolls.
ONTAP NAS drivers: Wir
empfehlen die Angabe von dataLlIF.
Falls nicht vorgesehen, ruft Astra
Trident Daten-LIFs von der SVM
ab. Sie kdnnen einen vollstandig
qualifizierten Domanennamen
(FQDN) angeben, der fir die NFS-
Mount-Vorgange verwendet werden
soll. Damit kénnen Sie ein Round-
Robin-DNS zum Load-Balancing
Uber mehrere Daten-LIFs erstellen.
Kann nach der Anfangseinstellung
geandert werden. Siehe . ONTAP-
SAN-Treiber: Geben Sie nicht fir
iSCSI an. Astra Trident verwendet
die ONTAP Selective LUN Map, um
die iSCI LIFs zu ermitteln, die flr
die Einrichtung einer Multi-Path-
Sitzung erforderlich sind. Eine
Warnung wird erzeugt, wenn
dataLIF explizit definiert ist. Kann
so eingestellt werden, dass IPv6-
Adressen verwendet werden, wenn
Astra Trident mit installiert wurde
--use-ipv6 Flagge. IPv6-
Adressen mussen in eckigen
Klammern definiert werden, z. B.
[28e8:d9fb:a825:b7bf:69a8:d02f:.9e
7b:3555].

Aktivieren Sie die automatische ,Falsch”
Erstellung von Exportrichtlinien und
aktualisieren Sie [Boolean].

Verwenden der

autoExportPolicy Und
autoExportCIDRs Optionen:

Astra Trident kann Exportrichtlinien
automatisch verwalten.

Liste der CIDRs, um die ,[,0.0.0.0/0%, ,:/0“1"
Kubernetes-Knoten-IPs gegen

Wann zu filtern

autoExportPolicy Ist aktiviert.

Verwenden der

autoExportPolicy Und

autoExportCIDRs Optionen:

Astra Trident kann Exportrichtlinien

automatisch verwalten.

“

Satz willkurlicher JSON-formatierter ,,
Etiketten fur Volumes



Parameter

clientCertificate

clientPrivateKey

trustedCACertificate

username

password

svm

igroupName

storagePrefix

limitAggregateUsage

Beschreibung

Baseb64-codierter Wert des
Clientzertifikats. Wird fir
zertifikatbasierte Authentifizierung
verwendet

Base64-kodierte Wert des privaten
Client-Schlissels. Wird flr
zertifikatbasierte Authentifizierung
verwendet

Base64-kodierte Wert des
vertrauenswirdigen CA-Zertifikats.
Optional Wird fur die
zertifikatbasierte Authentifizierung
verwendet.

Benutzername zum Herstellen
einer Verbindung zum Cluster oder
zur SVM. Wird fir die
Anmeldeinformationsbasierte
Authentifizierung verwendet.
Beispiel: Vsadmin.

Passwort fiir die Verbindung mit

dem Cluster oder der SVM Wird flr

die Anmeldeinformationsbasierte
Authentifizierung verwendet.

Zu verwendende Storage Virtual
Machine

Der Name der Initiatorgruppe fur
die zu verwendenden SAN
Volumes. Siehe .

Das Prafix wird beim Bereitstellen
neuer Volumes in der SVM
verwendet. Kann nach der
Erstellung nicht geandert werden.
Um diesen Parameter zu
aktualisieren, mussen Sie ein
neues Backend erstellen.

Fiir Amazon FSX nicht fiir
NetApp ONTAP angeben. den
angegebenen fsxadmin Und
vsadmin Enthalten Sie nicht die
erforderlichen Berechtigungen, um
die Aggregatnutzung abzurufen
und sie mit Astra Trident zu
begrenzen.

Beispiel

“
”

”

Abgeleitet, wenn eine SVM
Management LIF angegeben ist.

,Trident-<Backend-UUID>*

,Dreizack®

Verwenden Sie ihn nicht.



Parameter Beschreibung Beispiel

limitVolumeSize Bereitstellung fehlgeschlagen, » (nicht standardmafig
wenn die angeforderte Volume- durchgesetzt)
Grole Uber diesem Wert liegt.
Schrankt auch die maximale Grolke
der Volumes ein, die es fur qgtrees
und LUNs verwaltet, und auf ein
gtreesPerFlexvol Mit Option
kann die maximale Anzahl von
gtrees pro FlexVol angepasst
werden.

lunsPerFlexvol Die maximale Anzahl an LUNs pro ,100“
FlexVol muss im Bereich [50, 200]
liegen. Nur SAN

debugTraceFlags Fehler-Flags bei der Null
Fehlerbehebung beheben. Beispiel:
{ ,API“false, ,Methode“:true}
Verwenden Sie nicht
debugTraceFlags Es sei denn,
Sie beheben Fehler und bendtigen
einen detaillierten Log Dump.

nfsMountOptions Kommagetrennte Liste von NFS-
Mount-Optionen. Die Mount-
Optionen fur Kubernetes-
persistente Volumes werden
normalerweise in Storage-Klassen
angegeben. Wenn jedoch keine
Mount-Optionen in einer Storage-
Klasse angegeben sind, stellt Astra
Trident die Mount-Optionen bereit,
die in der Konfigurationsdatei des
Storage-Back-End angegeben sind.
Wenn in der Storage-Klasse oder
der Konfigurationsdatei keine
Mount-Optionen angegeben sind,
stellt Astra Trident keine Mount-
Optionen fiur ein damit verbundener
persistentes Volume fest.

nasType Konfiguration der Erstellung von nfs
NFS- oder SMB-Volumes Die
Optionen lauten nfs, smb, Oder
Null. Muss auf eingestellt sein
smb Fiir SMB-Volumes.
Einstellung auf null setzt
standardmafig auf NFS-Volumes.

gtreesPerFlexvol Maximale Ques pro FlexVol, muss ,200“
im Bereich [50, 300] liegen



Parameter Beschreibung Beispiel

smbShare Name der SMB-Freigabe, die smb-Share
mithilfe der Microsoft Management
Console fir freigegebene Ordner
erstellt wurde. Erforderlich fiir
SMB Volumes.

useREST Boolescher Parameter zur ,Falsch®
Verwendung von ONTAP REST-
APIls. Technische Vorschau
useREST Wird als Tech-Vorschau
bereitgestellt, das fiir
Testumgebungen und nicht flr
Produktions-Workloads empfohlen
wird. Wenn eingestellt auf true,
Astra Trident wird ONTAP REST
APls zur Kommunikation mit dem
Backend verwenden. Diese
Funktion erfordert ONTAP 9.11.1
und hoher. Darlber hinaus muss
die verwendete ONTAP-Login-Rolle
Zugriff auf den haben ontap
Applikation. Dies wird durch die
vordefinierte zufrieden vsadmin
Und cluster-admin Rollen:

Details zu igroupName

igroupName Kann auf eine Initiatorgruppe festgelegt werden, die bereits auf dem ONTAP Cluster erstellt
wurde. Wenn nicht angegeben, erstellt Astra Trident automatisch eine igroup mit dem Namen trident-
<backend-UUID>.

Bei Bereitstellung eines vordefinierten igroupName empfehlen wir die Verwendung einer Initiatorgruppe pro
Kubernetes Cluster, sofern die SVM zwischen Umgebungen gemeinsam genutzt werden soll. Dies ist
notwendig, damit Astra Trident automatisch IQN-Erganzungen und -Léschungen pflegt.

* igroupName Kann aktualisiert werden, um auf eine neue igroup zu verweisen, die auf der SVM aul3erhalb
des Astra Trident erstellt und gemanagt wird.

* igroupName Kann weggelassen werden. In diesem Fall wird Astra Trident eine igroup mit dem Namen
erstellen und verwalten trident-<backend-UUID> Automatisch

In beiden Fallen kdnnen Sie weiterhin auf Volume-Anhange zugreifen. Zukiinftige Volume-Anhange verwenden
die aktualisierte Initiatorgruppe. Dieses Update wird den Zugriff auf Volumes im Backend nicht unterbrechen.

Aktualisierung dataLIF Nach der Erstkonfiguration

Sie kénnen die Daten-LIF nach der Erstkonfiguration andern, indem Sie den folgenden Befehl ausfiihren, um
die neue Backend-JSON-Datei mit aktualisierten Daten-LIF bereitzustellen.

10



tridentctl update backend <backend-name> -f <path-to-backend-json-file-

with-updated-dataLIF>

Wenn PVCs an einen oder mehrere Pods angeschlossen sind, missen Sie alle entsprechenden

Pods herunterfahren und sie dann wieder zurtickbringen, damit die neue logische Daten

wirksam werden.

Back-End-Konfigurationsoptionen fur die Bereitstellung von Volumes

Sie kénnen die Standardbereitstellung mit diesen Optionen im steuern defaults Abschnitt der Konfiguration.
Ein Beispiel finden Sie unten in den Konfigurationsbeispielen.

Parameter
spacelAllocation

spaceReserve

snapshotPolicy

gosPolicy

adaptiveQosPolicy

snapshotReserve

Beschreibung
Speicherplatzzuweisung fur LUNs

Space Reservation Mode; ,none*
(Thin) oder ,Volume*® (Thick)

Die Snapshot-Richtlinie zu
verwenden

QoS-Richtliniengruppe zur
Zuweisung fir erstellte Volumes

Wahlen Sie eine der qosPolicy oder

adaptiveQosPolicy pro Storage-
Pool oder Backend. Die
Verwendung von QoS Policy
Groups mit Astra Trident erfordert
ONTAP 9.8 oder héher. Wir
empfehlen die Verwendung einer
nicht gemeinsam genutzten QoS-
Richtliniengruppe und stellen
sicher, dass die Richtliniengruppe
auf jede Komponente einzeln
angewendet wird. Eine
Richtliniengruppe fir Shared QoS
fUhrt zur Durchsetzung der
Obergrenze flir den

Gesamtdurchsatz aller Workloads.

Standard
~Wahr*

LKeine*

,Keine*

Adaptive QoS-Richtliniengruppe mit ,*

Zuordnung fir erstellte Volumes

Wahlen Sie eine der qosPolicy oder

adaptiveQosPolicy pro Storage-
Pool oder Backend. Nicht
unterstutzt durch ontap-nas-
Okonomie

Prozentsatz des flr Snapshots
reservierten Volumens ,0*

Wenn snapshotPolicy Ist

,keine“, sonst ,*

11



Parameter

splitOnClone

encryption

luksEncryption

tieringPolicy
unixPermissions

securityStyle

Beispiel

Beschreibung

Teilen Sie einen Klon bei der
Erstellung von seinem
Ubergeordneten Objekt auf

Aktivieren Sie NetApp Volume
Encryption (NVE) auf dem neuen
Volume, standardmafig aktiviert
false. NVE muss im Cluster
lizenziert und aktiviert sein, damit
diese Option verwendet werden

kann. Wenn NAE auf dem Backend

aktiviert ist, wird jedes im Astra

Trident bereitgestellte Volume NAE

aktiviert. Weitere Informationen
finden Sie unter: "Astra Trident
arbeitet mit NVE und NAE
zusammen".

Aktivieren Sie die LUKS-
Verschlisselung. Siehe "Linux
Unified Key Setup (LUKS)
verwenden". Nur SAN

Tiering-Richtlinie zur Verwendung
von ,keiner*

Modus fiir neue Volumes. Leere
leer fiir SMB Volumen.

Sicherheitstyp flir neue Volumes.
NFS unterstitzt mixed Und unix
Sicherheitsstile. SMB unterstitzt
mixed Und nt£fs Sicherheitsstile.

Standard

,Falsch®

,Falsch®

»,Nur Snapshot* fir eine ONTAP 9.5
SVM-DR-Konfiguration

“
”

NFS-Standard ist unix. SMB-
Standard ist ntfs.

Wird Verwendet nasType, node-stage-secret-name, und node-stage-secret-namespace, Sie
kénnen ein SMB-Volume angeben und die erforderlichen Active Directory-Anmeldeinformationen angeben.
SMB Volumes werden mit unterstiitzt ontap-nas Nur Treiber.

apiVersion: storage.k8s.io/vl

kind: StorageClass

metadata:

name: nas-smb-sc

provisioner:

parameters:

backendType:

csi.trident.netapp.io

"ontap-nas"

trident.netapp.io/nasType: "smb"

csi.storage.k8s.io/node-stage-secret-name:

csi.storage.k8s.io/node-stage-secret—-namespace:
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"smbcreds"
"default"


https://docs.netapp.com/de-de/trident-2301/trident-reco/security-reco.html
https://docs.netapp.com/de-de/trident-2301/trident-reco/security-reco.html
https://docs.netapp.com/de-de/trident-2301/trident-reco/security-reco.html
https://docs.netapp.com/de-de/trident-2301/trident-reco/security-reco.html#Use-Linux-Unified-Key-Setup-(LUKS)
https://docs.netapp.com/de-de/trident-2301/trident-reco/security-reco.html#Use-Linux-Unified-Key-Setup-(LUKS)
https://docs.netapp.com/de-de/trident-2301/trident-reco/security-reco.html#Use-Linux-Unified-Key-Setup-(LUKS)

Copyright-Informationen

Copyright © 2025 NetApp. Alle Rechte vorbehalten. Gedruckt in den USA. Dieses urheberrechtlich geschiitzte
Dokument darf ohne die vorherige schriftiche Genehmigung des Urheberrechtsinhabers in keiner Form und
durch keine Mittel — weder grafische noch elektronische oder mechanische, einschliel3lich Fotokopieren,
Aufnehmen oder Speichern in einem elektronischen Abrufsystem — auch nicht in Teilen, vervielfaltigt werden.

Software, die von urheberrechtlich geschitztem NetApp Material abgeleitet wird, unterliegt der folgenden
Lizenz und dem folgenden Haftungsausschluss:

DIE VORLIEGENDE SOFTWARE WIRD IN DER VORLIEGENDEN FORM VON NETAPP ZUR VERFUGUNG
GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE GEWAHRLEISTUNG, EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.

13


http://www.netapp.com/TM\

	Amazon FSX für NetApp ONTAP : Astra Trident
	Inhalt
	Amazon FSX für NetApp ONTAP
	Setzen Sie Astra Trident mit Amazon FSX für NetApp ONTAP ein
	Überlegungen
	Treiber
	Authentifizierung
	Weitere Informationen

	Integration von Amazon FSX für NetApp ONTAP
	Integration von ONTAP-SAN- und NAS-Treibern
	Vorbereitung zur Bereitstellung von SMB Volumes

	FSX für ONTAP Konfigurationsoptionen und Beispiele
	Back-End-Konfigurationsoptionen
	Back-End-Konfigurationsoptionen für die Bereitstellung von Volumes
	Beispiel



