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Versionshinweise

Was ist neu

Versionshinweise liefern Informationen zu den neuen Funktionen, Verbesserungen und
Bugfixes in der aktuellen Version von Astra Trident.

Der tridentctl Binary for Linux, die in der ZIP-Datei des Installationsprogramms

@ bereitgestellt wird, ist die getestete und unterstitzte Version. Beachten Sie, dass der macos
Binardateien sind im enthalten /extras Ein Teil der ZIP-Datei wird nicht getestet oder
unterstatzt.

Was ist neu in 23.04

Volume-Trennung fir ONTAP-SAN-*-Volumes erzwingen wird nur bei Kubernetes-Versionen mit
aktiviertem Non-Graceful Node Shutdown Feature Gate unterstitzt. Die Option zum erzwingen

@ der Trennung muss wahrend der Installation mithilfe des aktiviert sein --enable-force
—-detach Flag fur das Trident Installationsprogramm.

Korrekturen

* Trident-Operator zur Verwendung von IPv6-localhost fir die Installation festgelegt, wenn in Spec
angegeben.

 Trident Operator Cluster-Rollenberechtigungen wurden festgelegt, um mit den Bundle-Berechtigungen
synchronisiert zu werden ("Ausgabe #799").

* Problem beim Anhangen von RAW-Block-Volumes auf mehreren Knoten im RWX-Modus behoben.
 Unterstlitzung von FlexGroup-Klonen und Volume-Import fir SMB-Volumes wurde korrigiert.

» Das Problem, dass der Trident Controller nicht sofort heruntergefahren werden konnte, wurde behoben
("Ausgabe #811").

» Es wurde ein Fix zur Auflistung aller igroup-Namen hinzugefugt, die mit einer angegebenen LUN
verbunden sind, die mit ontap-san-* Treibern bereitgestellt wurde.

» Korrektur hinzugefligt, um die Ausfiihrung externer Prozesse bis zum Abschluss zu ermdglichen.
« Kompilierungsfehler fir s390-Architektur ("Ausgabe #537").
 Falsche Protokollierungsebene wahrend der Volume-Mount-Vorgange ("Ausgabe #781").

» Fehler bei der Assertion des potenziellen Typs ("Ausgabe #802").

Vorgestellt Werden

* Kubernetes:
o Unterstltzung fur Kubernetes 1.27 hinzugefigt.
o Unterstutzung fur den Import von LUKS-Volumes wurde hinzugefugt.
o Zusatzliche Unterstitzung fir den ReadWriteOncePod PVC-Zugriffsmodus.

o Unterstltzung fur Force-Trennen fir ONTAP-SAN-*-Volumes wahrend nicht-Graceful Node Shutdown-
Szenarien hinzugefigt.


https://github.com/NetApp/trident/issues/799
https://github.com/NetApp/trident/issues/811
https://github.com/NetApp/trident/issues/537
https://github.com/NetApp/trident/issues/781
https://github.com/NetApp/trident/issues/802

o Alle ONTAP-SAN-* Volumes verwenden nun Initiatorgruppen pro Node. LUNs werden nur
Initiatorgruppen zugeordnet, wahrend sie aktiv auf diesen Nodes veroffentlicht werden, um unsere
Sicherheit zu verbessern. Bestehende Volumes werden opportunistisch auf das neue igroup Schema
umgestellt, wenn Trident feststellt, dass es sicher ist, dies zu tun, ohne aktive Workloads zu
beeintrachtigen ("Ausgabe #758").

> Verbesserte die Trident-Sicherheit durch Bereinigung nicht genutzter Trident-gemanagter
Initiatorgruppen aus ONTAP-SAN-* Back-Ends.

 Zusatzliche Unterstlitzung fir SMB Volumes mit Amazon FSX fiir die ontap-nas-Wirtschaft und ontap-nas-
flexgroup-Storage-Treiber.

* Unterstlitzung von SMB-Freigaben mit ontap-nas, ontap-nas-Economy und ontap-nas-Flexgroup-Storage-
Treibern hinzugeflugt.

 Unterstutzung fur arm64 Knoten ("Ausgabe #732").
» Verbessertes Trident Shutdown-Verfahren durch Deaktivieren von API-Servern zuerst ("Ausgabe #811").

 Cross-Plattform-Build-Unterstiitzung fir Windows- und arm64-Hosts zu Makefile hinzugeflgt; siehe
BUILD.md.

Abschreibungen

Kubernetes: bei der Konfiguration von ONTAP-san- und ontap-san-Economy-Treibern werden nicht mehr
Uber Back-End-Scoped-Initiatorgruppen erstellt ("Ausgabe #758").

Anderungen in 23.01.1

Korrekturen

* Trident-Operator zur Verwendung von IPv6-localhost fiir die Installation festgelegt, wenn in Spec
angegeben.

 Die Berechtigungen fiir die Trident Operator Cluster-Rolle wurden festgelegt, um mit den Bundle-
Berechtigungen synchronisiert zu werden "Ausgabe #799".

» Korrektur hinzugefligt, um die Ausfihrung externer Prozesse bis zum Abschluss zu ermdglichen.
* Problem beim Anhangen von RAW-Block-Volumes auf mehreren Knoten im RWX-Modus behoben.

» Unterstlitzung von FlexGroup-Klonen und Volume-Import fir SMB-Volumes wurde korrigiert.

Anderungen in 23.01

@ Kubernetes 1.27 wird jetzt in Trident unterstiitzt. Aktualisieren Sie Astra Trident vor dem
Upgrade von Kubernetes.

Korrekturen

» Kubernetes: Zusatzliche Optionen zum AusschlieRen der Pod-Erstellung von Sicherheitsrichtlinien, um
Trident-Installationen tber Helm ( zu beheben"Ausgaben #783, #794").

Vorgestellt Werden

Kubernetes
» Zusatzliche Unterstlitzung fir Kubernetes 1.26


https://github.com/NetApp/trident/issues/758
https://github.com/NetApp/trident/issues/732
https://github.com/NetApp/trident/issues/811
https://github.com/NetApp/trident/issues/758
https://github.com/NetApp/trident/issues/799
https://github.com/NetApp/trident/issues/794

* Verbesserung der allgemeinen Trident RBAC-Ressourcenauslastung ("Ausgabe #757").

 Verbesserte Automatisierung zum Erkennen und Beheben defekter oder veralteter iSCSI Sitzungen auf
Host Nodes

 Unterstltzung fur Erweiterung der LUKS-verschlisselten Volumes hinzugefligt.

* Kubernetes: Unterstltzung fir die Rotation von Anmeldeinformationen flir LUKS-verschlisselte Volumes
hinzugefugt.

Astra Trident
 Zusatzlicher Support fir SMB Volumes mit Amazon FSX fiir ONTAP fir den ontap-nas-Storage-Treiber
» Unterstitzung fir NTFS-Berechtigungen bei der Verwendung von SMB-Volumes hinzugefugt.
» Zusatzlicher Support fir Storage Pools fiir GCP Volumes mit CVS Service Level.

 Unterstitzung fur optionale Verwendung von flexgroupAggregateList bei der Erstellung von FlexGroups mit
dem ontap-nas-flexgroup Storage-Treiber hinzugefiigt.

» Verbesserte Performance flir den ontap-nas-Economy-Storage-Treiber beim Management mehrerer
FlexVols.

« Aktivierte Daten-LIF-Updates fir alle ONTAP-NAS-Speichertreiber.
 Aktualisierte die Namenskonvention fir Trident Deployment und DemonSet zur Berlcksichtigung des Host-
Node-Betriebssystems.

Abschreibungen

» Kubernetes: Aktualisierte die minimal unterstltzte Version von Kubernetes auf 1.21.

* Daten-LIFs sollten bei der Konfiguration nicht mehr angegeben werden ontap-san Oder ontap-san-
economy Treiber.

Anderungen in 22.10

Vor dem Upgrade auf Astra Trident 22.10 miissen Sie die folgenden wichtigen Informationen lesen.

<starke>kritische Informationen liber Astra Trident 22.10</strong>

* Kubernetes 1.25 wird jetzt in Trident unterstitzt. Vor dem Upgrade auf Kubernetes 1.25
mussen Sie den Astra Trident auf 22.10 aktualisieren.

* Astra Trident setzt die Verwendung von Multipathing-Konfiguration in SAN-Umgebungen
jetzt strikt um — mit dem empfohlenen Mehrwert von £ind multipaths: nolIn
@ Multipath.conf Datei.

Verwendung einer Konfiguration ohne Multipathing oder Verwendung von

find multipaths: yes Oder find multipaths: smart Der Wertin der
Multipath.conf-Datei fuhrt zu Mount-Fehlern. Trident empfiehlt die Verwendung von
find multipaths: no Seit der Version 21.07.

Korrekturen

* Problem wurde speziell mit dem ONTAP Back-End behoben, das mit erstellt wurde credentials Feld
nicht online wahrend 22.07.0 Upgrade ("Ausgabe #759").

» Docker: hat ein Problem behoben, das dazu fihrt, dass das Docker Volume Plugin in einigen
Umgebungen nicht startet ("Ausgabe #548" Und "Ausgabe #760").


https://github.com/NetApp/trident/issues/757
https://github.com/NetApp/trident/issues/759
https://github.com/NetApp/trident/issues/548
https://github.com/NetApp/trident/issues/760

Festes SLM-Problem speziell fir ONTAP-SAN-Back-Ends, das sicherstellt, dass nur eine Teilmenge von
Daten-LIFs, die zu den Berichterstellungs-Nodes gehdren, verdffentlicht wird.

Es wurde ein Performance-Problem behoben, bei dem unndétige Scans flir iSCSI-LUNs beim Anschlie3en
eines Volumes aufgetreten sind.

Granulare Wiederholungen innerhalb des Astra Trident iISCSI-Workflows entfernt, um schnell zu scheitern
und externe Wiederholungsintervalle zu reduzieren.

Das Problem wurde behoben, bei dem beim Spulen eines iSCSI-Gerats ein Fehler zurlickgegeben wurde,
als das entsprechende Multipath-Gerat bereits gespdlt wurde.

Vorgestellt Werden

Kubernetes:

o Zusatzliche Unterstitzung fur Kubernetes 1.25 Vor dem Upgrade auf Kubernetes 1.25 missen Sie den
Astra Trident auf 22.10 aktualisieren.

> Hinzufligung eines separaten ServiceAccount, ClusterRole und ClusterBinding fur die Trident
Deployment und DemonSet, um zukinftige Berechtigungsverbesserungen zu ermdglichen.

o Zuséatzlicher Support fur "Namespace-ubergreifende Volume-Freigabe".

Trident Ist Alles ontap—-* Storage-Treiber arbeiten jetzt mit der ONTAP REST API.

Neuer Operator yaml hinzugeflgt (bundle post 1 25.yaml) Ohne A PodSecurityPolicy Die
Kubernetes 1.25 unterstitzen.

Hinzugefugt "Unterstutzung fur LUKS-verschlusselte Volumes" Fur ontap-san Und ontap-san-
economy Storage-Treiber:

Unterstitzung fur Windows Server 2019-Knoten hinzugeftigt.

Hinzugefligt "Unterstitzung fur SMB Volumes auf Windows Nodes" Durch die azure-netapp-files
Storage-Treiber:

Die automatische MetroCluster-Umschalterkennung fiir ONTAP-Treiber ist jetzt allgemein verflgbar.

Abschreibungen

Kubernetes: Aktualisiert unterstiitzt mindestens Kubernetes auf 1.20.
Astra Data Store (ADS)-Treiber entfernt.

Unterstutzung flir wurde entfernt yes Und smart Optionen fir find multipaths Wenn Sie Multipathing
fur Worker-Node fur iSCSI konfigurieren.

Anderungen in 22.07

Korrekturen

Kubernetes

Problem wurde behoben, um boolesche Werte und Zahlenwerte fiir die Node-Auswahl bei der
Konfiguration von Trident mit Helm oder dem Trident Operator zu behandeln. ("GitHub Ausgabe #700")

Problem beim Umgang mit Fehlern aus dem nicht-CHAP-Pfad behoben, sodass kubelet erneut versuchen
wird, wenn er fehlschlagt. "GitHub Ausgabe #736")


https://docs.netapp.com/us-en/trident/trident-use/volume-share.html
https://docs.netapp.com/us-en/trident/trident-reco/security-luks.html
https://docs.netapp.com/us-en/trident/trident-use/anf.html
https://github.com/NetApp/trident/issues/700
https://github.com/NetApp/trident/issues/736

Vorgestellt Werden

+ Ubergang von k8s.gcr.io zu Registry.k8s.io als Standard-Registry fiir CSI-Bilder

* ONTAP-SAN Volumes werden jetzt Initiatorgruppen pro Node verwenden und LUNs nur Initiatorgruppen
zuordnen, wahrend diese Nodes aktiv veroffentlicht werden, um unsere Sicherheit zu verbessern.
Vorhandene Volumes werden opportunistisch auf das neue igroup-Schema umgestellt, wenn Astra Trident
feststellt, dass es sicher ist, dies ohne aktive Workloads zu beeintrachtigen.

* Enthalt eine ResourceQuota mit Trident-Installationen, um sicherzustellen, dass Trident DemonSet geplant
ist, wenn die PriorityClass-Nutzung standardmaRig beschrankt ist.

* Unterstitzung fur Netzwerkfunktionen wurde dem ANF-Treiber hinzugeflgt. ("GitHub Ausgabe #717")

» Technische Vorschau Automatische MetroCluster-Umschalterkennung zu ONTAP-Treibern hinzugeflgt.
("GitHub Ausgabe #228")

Abschreibungen

* Kubernetes: Aktualisiert unterstiitzt mindestens Kubernetes auf 1.19.

« Back-End-Konfiguration ermdglicht nicht mehr mehrere Authentifizierungstypen in einer einzigen
Konfiguration.

Umziige

* Der AWS CVS-Treiber (veraltet seit 22.04) wurde entfernt.
* Kubernetes
o Keine unnotige SYS_ADMIN-Funktion von Node-Pods entfernt.

o Reduziert die Knotenvorbereitung auf einfache Host-Informationen und aktive Serviceerkennung, um
den Aufwand zu reduzieren
Bestatigung, dass NFS/iSCSI-Dienste auf Arbeitsknoten verfligbar sind.

Dokumentation

Eine neue "Pod-Sicherheitsstandards" (PSS) der Abschnitt enthalt Details Uber Berechtigungen, die von Astra
Trident bei der Installation aktiviert wurden.

Anderungen in 22.04

NetApp verbessert seine Produkte und Services kontinuierlich. Im Folgenden finden Sie einige der neuesten
Funktionen von Astra Trident: Frihere Versionen finden Sie unter "Frihere Versionen der Dokumentation".

@ Wenn Sie ein Upgrade von friheren Trident Versionen durchflihren und Azure NetApp Files
verwenden, finden Sie das 1ocation Der Parameter config ist jetzt ein Pflichtfeld, singleton.

Korrekturen

* Verbessertes Analysieren von iSCSI-Initiatornamen. ("GitHub Ausgabe #681")

» Das Problem wurde behoben, bei dem CSI-Speicherklassenparameter nicht zulassig waren. ("GitHub
Ausgabe #598")

» Doppelte Schlisseldeklaration im Trident CRD behoben. ("GitHub Ausgabe #671")
* Fehlerhafte CSI-Snapshot-Protokolle wurden korrigiert. ("GitHub Ausgabe #629"))


https://github.com/NetApp/trident/issues/717
https://github.com/NetApp/trident/issues/228
https://docs.netapp.com/us-en/trident/trident-reference/pod-security.html
https://docs.netapp.com/us-en/trident/earlier-versions.html
https://github.com/NetApp/trident/issues/681
https://github.com/NetApp/trident/issues/598
https://github.com/NetApp/trident/issues/598
https://github.com/NetApp/trident/issues/671
https://github.com/NetApp/trident/issues/629

* Problem beim Aufheben der Verdéffentlichung von Volumes auf geléschten Nodes behoben. ("GitHub
Ausgabe #691")

» Zusatzliche Bearbeitung von Inkonsistenzen im Dateisystem auf Blockgeraten. ("GitHub Ausgabe #656")

* Problem beim Ziehen von Bildern mit automatischer Unterstiitzung beim Einstellen des behoben
imageRegistry Markierung wahrend der Installation. ("GitHub Ausgabe #715")

» Das Problem wurde behoben, bei dem der ANF-Treiber ein Volume mit mehreren Exportregeln nicht
klonen konnte.

Vorgestellt Werden

» Eingehende Verbindungen zu den sicheren Endpunkten von Trident erfordern jetzt mindestens TLS 1.3.
("GitHub Ausgabe #698")

* Trident fligt jetzt HSTS-Header zu den Antworten von seinen sicheren Endpunkten hinzu.
 Trident versucht nun, die Azure NetApp Files unix Berechtigungsfunktion automatisch zu aktivieren.

* Kubernetes: Trident Demonset wird jetzt in der Klasse mit System-Node-kritischer Prioritat ausgefiihrt.
("GitHub Ausgabe #694")

Umaziige

E-Series-Treiber (deaktiviert seit 20.07) wurde entfernt.

Anderungen in 22.01.1

Korrekturen

» Problem beim Aufheben der Verdffentlichung von Volumes auf geléschten Nodes behoben. ("GitHub
Ausgabe #691")

* Fester Panik beim Zugriff auf Nil-Felder flir den aggregierten Speicherplatz in den ONTAP API Antworten.

Anderungen in 22.01.0

Korrekturen

* Kubernetes: Erh6hung der Neuzulassung der Knotenregistrierung fiir grol3e Cluster.

» Das Problem wurde behoben, bei dem der Azure-netapp-Files Treiber von mehreren Ressourcen mit
demselben Namen verwirrt werden konnte.

ONTAP SAN IPv6 Daten-LIFs funktionieren jetzt, wenn sie mit Klammern angegeben sind.

» Das Problem wurde behoben, bei dem der Import eines bereits importierten Volumes das EOF zurlickgibt,
sodass PVC in den ausstehenden Zustand zurtickbleibt. ("GitHub Ausgabe #489")

* Problem behoben, wenn Astra Trident die Performance verlangsamt, wenn > 32 Snapshots auf einem
SolidFire Volume erstellt werden.

SHA-1 wurde durch SHA-256 bei der Erstellung eines SSL-Zertifikats ersetzt.

» ANF-Treiber wurde behoben, um doppelte Ressourcennamen zu ermdéglichen und Operationen auf einen
einzelnen Speicherort zu beschranken.

» ANF-Treiber wurde behoben, um doppelte Ressourcennamen zu ermdglichen und Operationen auf einen
einzelnen Speicherort zu beschranken.


https://github.com/NetApp/trident/issues/691
https://github.com/NetApp/trident/issues/691
https://github.com/NetApp/trident/issues/656
https://github.com/NetApp/trident/issues/715
https://github.com/NetApp/trident/issues/698
https://github.com/NetApp/trident/issues/694
https://github.com/NetApp/trident/issues/691
https://github.com/NetApp/trident/issues/691
https://github.com/NetApp/trident/issues/489

Vorgestellt Werden

* Verbesserungen von Kubernetes:
o Zusatzliche Unterstiitzung fur Kubernetes 1.23

o Flgen Sie bei der Installation Uber Trident Operator oder Helm Planungsoptionen fiir Trident Pods
hinzu. ("GitHub Ausgabe #651")

 Erlauben Sie regionenlbergreifende Volumes im GCP-Treiber. ("GitHub Ausgabe #633")
» Unterstitzung fiir die Option ,unixPermissions” fur ANF-Volumes hinzugefigt. ("GitHub Ausgabe #666")

Abschreibungen

Die Trident REST-Schnittstelle kann nur unter 127.0.0.1 oder [: 1] Adressen zuhoéren und bedient werden

Anderungen in 21.10.1

In der Version v21.10.0 kann der Trident Controller in den CrashLoopBackOff-Status versetzt
@ werden, wenn ein Node entfernt und dann wieder zum Kubernetes Cluster hinzugefiigt wird.
Dieses Problem wurde in der Version 21,10,1 behoben (GitHub Ausgabe 669).

Korrekturen

« Beim Import eines Volumes auf ein GCP CVS Backend wurde eine potenzielle Race-Bedingung behoben,
die zu einem Import fihrt.

» Es wurde ein Problem behoben, durch das der Trident Controller in den CrashLoopBackOff-Status versetzt
werden kann, wenn ein Node entfernt und dann wieder zum Kubernetes Cluster hinzugefligt wird (GitHub
Ausgabe 669).

* Das Problem wurde behoben, bei dem SVMs nicht mehr erkannt wurden, wenn kein SVM-Name
angegeben wurde (GitHub Problem 612).

Anderungen in 21.10.0

Korrekturen

* Es wurde ein Problem behoben, bei dem Klone von XFS-Volumes nicht auf demselben Node wie das
Quell-Volume gemountet werden konnten (GitHub Ausgabe 514).

» Das Problem wurde behoben, bei dem Astra Trident einen fatalen Fehler beim Herunterfahren protokolliert
hat (GitHub Ausgabe 597).

* Kubernetes-bezogene Fixes:

o Der verwendete Speicherplatz eines Volume wird als Mindestrickstellunggréfie bei der Erstellung von
Snapshots mit zurlickgegeben ontap-nas Und ontap-nas-flexgroup Treiber (GitHub Ausgabe
645).

° Problem behoben wo Failed to expand filesystem Fehler wurde nach der Volume-Groflie
protokolliert (GitHub-Problem 560).

° Problem behoben, in dem ein POD feststecken konnte Terminating State (GitHub Ausgabe 572).

° Den Fall an der Stelle behoben, an der ein ontap-san-economy FlexVol kénnte voll von Snapshot-
LUNSs sein (GitHub Ausgabe 533).

> Problem mit dem benutzerdefinierten YAML-Installationsprogramm mit einem anderen Bild wurde


https://github.com/NetApp/trident/issues/651
https://github.com/NetApp/trident/issues/633
https://github.com/NetApp/trident/issues/666

behoben (GitHub Ausgabe 613).
o Berechnung der Snapshot-GroéfRe wurde korrigiert (GitHub Ausgabe 611).

o Das Problem wurde behoben, bei dem alle Astra Trident Installationsprogramme schlicht Kubernetes
als OpenShift identifizieren konnten (GitHub Ausgabe 639).

o Der Trident-Operator hat den Abgleich behoben, wenn der Kubernetes-API-Server nicht erreichbar ist
(GitHub Ausgabe 599).

Vorgestellt Werden

* Zusatzlicher Support fur unixPermissions Option fur GCP-CVS Performance Volumes:

« Zuséatzliche Unterstltzung fur fur fur Skalierung optimierte CVS Volumes in GCP im Bereich von 600 gib
bis 1 tib.

* Verbesserungen im Zusammenhang mit Kubernetes:
o Zusatzliche Unterstitzung fir Kubernetes 1.22

o Trident Operator und Helm Chart wurde fir die Verwendung mit Kubernetes 1.22 aktiviert (GitHub
Ausgabe 628).

° Bedienerbild zu hinzugefugt tridentctl Image-Befehl (GitHub Ausgabe 570).

Experimentelle Verbesserungen

* Zusatzliche Unterstitzung fur Volume-Replikation im ontap-san Treiber.

¢ Zusatzliche Tech Preview REST-Unterstlitzung fir die ontap-nas-flexgroup, ontap-san, und
ontap-nas-economy Treiber.

Bekannte Probleme

Bekannte Probleme erkennen Probleme, die eine erfolgreiche Verwendung des Produkts verhindern kénnten.

* Wenn Sie ein Kubernetes-Cluster von 1.24 auf 1.25 oder hoéher aktualisieren, auf das Astra Trident
installiert ist, missen Sie Werte.yaml aktualisieren excludePodSecurityPolicy Bis true Oder
hinzufligen --set excludePodSecurityPolicy=true Bis zum helm upgrade Befehl bevor Sie ein
Upgrade des Clusters durchfihren kénnen.

* Astra Trident erzwingt jetzt ein Leereinschub fsType (fsType="") Fur Volumen, die nicht die haben
fsType Festgelegt in ihrer StorageClass. Bei der Arbeit mit Kubernetes 1.17 oder hdéher unterstitzt
Trident das Ausgeben eines Leerzeichen £sType Flr NFS-Volumes. Fir iSCSI-Volumes mussen Sie die
festlegen £sType Auf lhrer StorageClass bei der Durchsetzung eines fsGroup Verwenden eines
Sicherheitskontexts.

* Wenn Sie ein Backend Uber mehrere Astra Trident Instanzen hinweg verwenden, sollte jede Back-End-
Konfigurationsdatei ein anderes haben storagePrefix Flir ONTAP-Back-Ends verwenden Sie einen
anderen Wert TenantName Fur SolidFire Back-Ends. Astra Trident kann Volumes nicht erkennen, die
andere Instanzen von Astra Trident erstellt haben. Es ist erfolgreich, ein vorhandenes Volume auf ONTAP-
oder SolidFire-Back-Ends zu erstellen, da Astra Trident die Volume-Erstellung als einen idempotenten
Vorgang behandelt. Wenn storagePrefix Oder TenantName Unterscheiden sich nicht, es kénnen
Namenskonflikte bei Volumes bestehen, die auf demselben Backend erstellt wurden.

* Bei der Installation von Astra Trident (mit tridentctl Oder dem Trident Operator) und mit tridentctl
Fir das Management von Astra Trident sollten Sie die sicherstellen KUBECONFIG Umgebungsvariable wird
festgelegt. Dies ist erforderlich, um flr den Kubernetes-Cluster anzugeben tridentctl Sollten
gegenarbeiten. Bei der Arbeit mit mehreren Kubernetes-Umgebungen sollten Sie sicherstellen, dass die



KUBECONFIG Die Datei wird genau stammt.

Um Online-Speicherplatzriickgewinnung fur iSCSI PVS durchzufiihren, muss das zugrunde liegende
Betriebssystem auf dem Worker-Node mdglicherweise Mount-Optionen an das Volume Ubergeben werden.
Dies gilt fur RHEL/RedHat CoreQOS Instanzen, die die bendétigen discard "Mount-Option"; Stellen Sie
sicher, dass die MountOption von der Karte in Ihrem enthalten ist[StorageClass”] unterstitzt das Online-
Blockabwerfen.

Wenn fur den Kubernetes Cluster mehr als eine Instanz von Astra Trident zur Verfligung steht, kann Astra
Trident nicht mit anderen Instanzen kommunizieren und kann nicht andere Volumes ermitteln, die sie
erstellt haben. Dies fuhrt zu einem unerwarteten und falschen Verhalten, wenn mehrere Instanzen
innerhalb eines Clusters ausgefuhrt werden. Astra Trident sollte nur eine Instanz pro Kubernetes Cluster
geben.

Bei Astra Trident-basiert StorageClass Die Objekte werden aus Kubernetes geldscht, wahrend Astra
Trident offline ist, entfernt Astra Trident nicht die entsprechenden Storage-Klassen aus seiner Datenbank,
wenn sie wieder online kommt. Sie sollten diese Speicherklassen mit [6schen tridentctl Oder DIE
REST API.

Wenn ein Benutzer ein von Astra Trident bereitgestelltes PV I6scht, bevor das entsprechende PVC
geldscht wird, [6scht Astra Trident nicht automatisch das Back-Volume. Sie sollten die Lautstarke Gber
entfernen tridentctl Oder DIE REST API.

ONTAP kann nicht gleichzeitig mehr als ein FlexGroup gleichzeitig bereitstellen, es sei denn, der Satz der
Aggregate ist auf jede Bereitstellungsanforderung beschrankit.

Bei der Verwendung von Astra Trident Uber IPv6 sollten Sie angeben managementLIF Und dataLIF In
der Back-End-Definition in eckigen Klammern. Beispiel:
[£d20:8b1e:b258:2000:£f816:3eff:feec:0].

@ Sie konnen nicht angeben dataLIF Auf einem ONTAP-SAN-Back-End Astra Trident
erkennt alle verfigbaren iSCSI LIFs und erstellt mit ihnen die Multipath-Sitzung.

Wenn Sie das verwenden solidfire-san Treiber mit OpenShift 4.5, stellen Sie sicher, dass die
zugrunde liegenden Worker-Knoten MD5 als CHAP-Authentifizierungsalgorithmus verwenden. Sichere,
FIPS-konforme CHAP-Algorithmen SHA1, SHA-256 und SHA3-256 sind mit Element 12.7 erhaltlich.

Weitere Informationen

"Astra Trident GitHub"
"Astra Trident Blogs"

Friuhere Versionen der Dokumentation

Wenn Sie Astra Trident 23.04 nicht ausfuhren, ist die Dokumentation fur frihere
Versionen auf Basis der verflgbar "Astra Trident Release und Support Lifecycle".
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"Astra Trident 23.01"
"Astra Trident 22.10"
"Astra Trident 22.07"
"Astra Trident 22.04"
"Astra Trident 22.01"


https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html/managing_file_systems/discarding-unused-blocks_managing-file-systems
https://github.com/NetApp/trident
https://netapp.io/persistent-storage-provisioner-for-kubernetes/
https://mysupport.netapp.com/site/info/trident-support
https://docs.netapp.com/us-en/trident-2301/index.html
https://docs.netapp.com/us-en/trident-2210/index.html
https://docs.netapp.com/us-en/trident-2207/index.html
https://docs.netapp.com/us-en/trident-2204/index.html
https://docs.netapp.com/us-en/trident-2201/index.html

Konzepte

Erfahren Sie mehr uber Astra Trident

Astra Trident ist ein vollstandig unterstitztes Open-Source-Projekt, das von NetApp im
Rahmen der durchgefuhrt wird "Astra Produktfamilie”. Es wurde entwickelt, damit Sie die
Persistenzanforderungen lhrer Container-Applikationen mithilfe von branchenublichen
Schnittstellen wie dem Container-Storage-Interface (CSl) erfullen konnen.

Uberblick

Astra Trident wird in Kubernetes Clustern als Pods implementiert und bietet dynamische Storage-
Orchestrierungs-Services fur Ihre Kubernetes-Workloads. Es ermoglicht Ihren Container-Applikationen die
schnelle und einfache Nutzung von persistentem Storage aus dem breiten Portfolio von NetApp, das ONTAP
(AFF/FAS/Select/Cloud/Amazon FSX fur NetApp ONTAP), Element Software (NetApp HCI/SolidFire), Azure
NetApp Files Service und Cloud Volumes Service auf Google Cloud umfasst.

Astra Trident ist aulierdem eine grundlegende Technologie flir den NetApp Astra. Er eignet sich fiir lhre
Datensicherung, Disaster Recovery, Portabilitdt und Migration von Kubernetes-Workloads und nutzt die

branchenfliihrende Datenmanagement-Technologie von NetApp fir Snapshots, Backups, Replizierung und
Klonen.

Unterstutzte Kubernetes-Cluster-Architekturen

Astra Trident wird durch die folgenden Kubernetes-Architekturen unterstitzt:

Kubernetes-Cluster- Unterstiitzt Standardinstallation
Architekturen

Ein Master Computing Ja. Ja.
Mehrere Master-Computer und Ja. Ja.
Computing-Ressourcen

Master, etcd, Datenverarbeitung  Ja. Ja.
Master, Infrastruktur, Computing Ja. Ja.

Was ist Astra?

Astra erleichtert Unternehmen das Management, die Sicherung und das Verschieben ihrer datenintensiven
Container-Workloads, die auf Kubernetes ausgefiihrt werden, innerhalb der Public Cloud und vor Ort. Astra
stellt persistenten Container-Storage mithilfe von Astra Trident bereit. Das bewahrte und umfangreiche
Storage-Portfolio von NetApp umfasst sowohl Public Clouds als auch On-Premises. Auflerdem bietet es
umfassende erweiterte, applikationsspezifische Datenmanagementfunktionen wie Snapshot, Backup und
Wiederherstellung, Aktivitatsprotokolle und aktives Klonen fiir Datensicherung, Disaster/Daten-Recovery,
Datenaudits und Migrationsanwendungsfalle fir Kubernetes-Workloads.

Auf der Astra-Seite konnen Sie sich fur eine kostenlose Testversion anmelden.
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https://docs.netapp.com/us-en/astra-family/intro-family.html

Finden Sie weitere Informationen

* "Die NetApp Astra-Produktfamilie"
* "Dokumentation des Astra Control Service"
» "Astra Control Center-Dokumentation”

« "Astra APl-Dokumentation"

ONTAP-Treiber

Astra Trident bietet finf einzigartige ONTAP-Storage-Treiber flir die Kommunikation mit
ONTAP Clustern.

Von Astra Control unterstiitzte Treiber

Astra Control bietet nahtlosen Schutz, Disaster Recovery und Mobilitat (Verschieben von Volumes zwischen
Kubernetes Clustern) fir Volumes, die mit der erstellt wurden ontap-nas, ontap-nas-flexgroup, und
ontap-san Treiber. Siehe "Voraussetzungen fur die Astra Control Replikation" Entsprechende Details.

* Sie mussen verwenden ontap-nas Fir produktive Workloads, die Datensicherung,
Disaster Recovery und Mobilitat erfordern.

* Nutzung ontap-san-economy Nach einer voraussichtlichen Volume-Nutzung ist zu
@ erwarten, dass sie wesentlich hoher ist, als das von ONTAP unterstitzt wird.

* Nutzung ontap-nas-economy Nur in dem eine zu erwartende Volume-Nutzung gréRer als
die von ONTAP wird, und ontap-san-economy Treiber kann nicht verwendet werden.

* Verwenden Sie ihn nicht ontap-nas-economy Wenn Sie die Notwendigkeit von
Datensicherung, Disaster Recovery oder Mobilitat erwarten.

Astra Trident Storage-Treiber fur ONTAP

Astra Trident bietet die folgenden Storage-Treiber fir die Kommunikation mit dem ONTAP Cluster. Unterstitzte
Zugriffsmodi sind: ReadWriteOnce (RWO), ReadOnly Many (ROX), ReadWriteMany (RWX),
ReadWriteOncePod (RWOP).

Treiber Protokoll VolumeMo Unterstiitzte Unterstiitzte
dus Zugriffsmodi Filesysteme
ontap-nas NFS Dateisystem RWO, ROX, RWX, RWOP .* nfs, smb
SMB
ontap-nas-economy NFS Dateisystem RWO, ROX, RWX, RWOP .* nfs, smb
SMB
ontap-nas-flexgroup NFS Dateisystem RWO, ROX, RWX, RWOP .* nfs, smb
SMB
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https://docs.netapp.com/us-en/astra-family/intro-family.html
https://docs.netapp.com/us-en/astra/get-started/intro.html
https://docs.netapp.com/us-en/astra-control-center/index.html
https://docs.netapp.com/us-en/astra-automation/get-started/before_get_started.html
https://docs.netapp.com/us-en/astra-control-center/use/replicate_snapmirror.html#replication-prerequisites

Treiber Protokoll VolumeMo Unterstiitzte Unterstiitzte

dus Zugriffsmodi Filesysteme
ontap-san ISCSI Block- RWO, ROX, RWX, RWOP Kein Filesystem, rohes

Storage Block-Gerat
ontap-san ISCSI Dateisystem RWO, ROX, RWOP xfs, ext3, ext4d

RWX ist im Volume-
Modus des Dateisystems
nicht verfligbar.

ontap-san-economy ISCSI Block- RWO, ROX, RWX, RWOP Kein Filesystem, rohes
Storage Block-Gerat
Ontap—san—economy ISCSI Dateisystem RWO, ROX, RWOP XfS, ext3, ext4

RWX ist im Volume-
Modus des Dateisystems
nicht verflugbar.

ONTAP-Back-Ends kénnen mithilfe von Anmeldedaten fiir eine Sicherheitsrolle
(Benutzername/Passwort) oder den privaten Schlissel und das auf dem ONTAP Cluster

@ installierte Zertifikat authentifiziert werden. Sie kdnnen vorhandene Back-Ends aktualisieren, um
mit von einem Authentifizierungsmodus in den anderen zu verschieben tridentctl update
backend.

Bereitstellung

Die Bereitstellung in Astra Trident besteht aus zwei Hauptphasen. In der ersten Phase
wird eine Speicherklasse mit einem Satz geeigneter Back-End-Speicherpools verknupft.
Diese werden vor der Bereitstellung als notwendig vorbereitet. Die zweite Phase umfasst
die Volume-Erstellung selbst und erfordert die Auswahl eines Speicherpools aus den
Storage-Klassen des ausstehenden Volume.

Storage-Klassen-Zuordnung

Das Zuordnen von Back-End Storage-Pools zu einer Storage-Klasse hangt sowohl von den angeforderten
Attributen der Storage-Klasse als auch von deren ab storagePools, additionalStoragePools, und
excludeStoragePools Listen. Wenn Sie eine Storage-Klasse erstellen, vergleicht Trident die von jedem
seiner Back-Ends angebotenen Attribute und Pools mit den von der Storage-Klasse angeforderten Attributen.
Wenn die Attribute und der Name eines Storage Pools mit allen angeforderten Attributen und Pool-Namen
Ubereinstimmen, fligt Astra Trident diesem Satz an geeigneten Storage-Pools fir diese Storage-Klasse hinzu.
AuBerdem fugt Astra Trident alle im aufgeflhrten Storage-Pools hinzu additionalStoragePools Listen Sie
zu diesem Satz auf, auch wenn seine Attribute nicht alle oder eines der angeforderten Attribute der Storage-
Klasse erfiillen. Sie sollten das verwenden excludeStoragePools Liste zum Uberschreiben und Entfernen
von Speicherpools, die fiir eine Speicherklasse verwendet werden. Astra Trident flihrt jedes Mal einen
ahnlichen Prozess durch, wenn Sie ein neues Back-End hinzufiigen. Er Uberprtft, ob die Storage Pools die
Anforderungen der vorhandenen Storage-Klassen erflllen und entfernt alle, die als ausgeschlossen markiert
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wurden.

Volume-Erstellung

Astra Trident verwendet dann die Zuordnungen zwischen Storage-Klassen und Storage-Pools, um zu
bestimmen, wo Volumes bereitgestellt werden sollen. Wenn Sie ein Volume erstellen, erhalt Astra Trident
zunachst die Reihe von Storage-Pools fiir dieses Volume in der Storage-Klasse. Wenn Sie ein Protokoll fir das
Volume angeben, entfernt Astra Trident die Storage-Pools, die das angeforderte Protokoll nicht bereitstellen
koénnen (beispielsweise kann ein NetApp HCI/SolidFire Backend kein dateibasiertes Volume bereitstellen,
wahrend ein ONTAP NAS-Backend kein blockbasiertes Volume bereitstellen kann). Astra Trident randomisiert
die Reihenfolge dieser daraus resultierenden Sets, um eine gleichmafRige Verteilung der Volumes zu
ermdglichen und es anschlieend zu iterieren und dabei zu versuchen, das Volume wiederum auf jedem
Storage-Pool bereitzustellen. Wenn sie erfolgreich ist, wird sie erfolgreich zurlickgegeben, und es werden alle
Fehler protokolliert, die im Prozess aufgetreten sind. Astra Trident gibt einen Fehler zuriick nur wenn sie nicht
auf allen * den Storage Pools zur Verfligung steht fur die angeforderte Storage-Klasse und das gewiinschte
Protokoll.

Volume Snapshots

Erfahren Sie mehr darlber, wie Astra Trident die Erstellung von Volume-Snapshots flr
seine Treiber steuert.

Erfahren Sie mehr uber die Erstellung von Volume Snapshots

* FUrdas ontap-nas, ontap-san, gcp-cvs, und azure-netapp-files Treiber, wird jedes Persistent
Volume (PV) einer FlexVol zugeordnet. Volume Snapshots werden im Ergebnis als NetApp Snapshots
erstellt. Die Snapshot-Technologie von NetApp liefert hdhere Stabilitat, Skalierbarkeit,
Wiederherstellbarkeit und Performance als vergleichbare Snapshot-Technologien. Diese Snapshot-Kopien
sind aulerst schnell und platzsparend, da sie erstellt und gespeichert werden muissen.

* Fir das ontap-nas-flexgroup Treiber: Jedes Persistent Volume (PV) ist einem FlexGroup zugeordnet.
Im Ergebnis werden Volume Snapshots als NetApp FlexGroup Snapshots erstellt. Die Snapshot-
Technologie von NetApp liefert hdhere Stabilitat, Skalierbarkeit, Wiederherstellbarkeit und Performance als
vergleichbare Snapshot-Technologien. Diese Snapshot-Kopien sind dufRerst schnell und platzsparend, da
sie erstellt und gespeichert werden mussen.

* FUr das ontap-san-economy Treiber, PVS werden LUNs zugeordnet, die auf gemeinsam genutzten
FlexVols erstellt wurden. VolumeSnapshots von PVS werden durch FlexClones der zugehdrigen LUN
erreicht. Die FlexClone Technologie von ONTAP ermdoglicht es sogar von den grofdten Datensatzen fast
unmittelbar zu erstellen. Kopien nutzen Datenbldcke gemeinsam mit ihren Eltern und verbrauchen somit
keinen Storage, aulter was fir Metadaten erforderlich ist.

* Flrdas solidfire-san Treiber: Jedes PV wird einer auf der NetApp Element Software/dem NetApp HCI
Cluster erstellten LUN zugeordnet. VolumeSnapshots werden durch Element Snapshots der zugrunde
liegenden LUN dargestellt. Diese Snapshots sind zeitpunktgenaue Kopien, die nur eine kleine Menge an
Systemressourcen und Platz beanspruchen.

* Bei der Arbeit mit dem ontap-nas Und ontap-san Treiber, ONTAP Snapshots sind zeitpunktgenaue
Kopien der FlexVol und verbrauchen Platz auf der FlexVol selbst. Das kann dazu fuhren, dass der
beschreibbare Speicherplatz auf dem Volume mit der Zeit verkirzt wird, wenn Snapshots erstellt/geplant
werden. Eine einfache Maglichkeit dieser Bewaltigung ist, das Volumen durch die Anpassung Uber
Kubernetes zu vergréfern. Eine weitere Option ist das Loschen von nicht mehr bendtigten Snapshots.
Wenn ein Uber Kubernetes erstellter VolumeSnapshot geléscht wird, 16scht Astra Trident den zugehérigen
ONTAP-Snapshot. ONTAP Snapshots, die nicht Gber Kubernetes erstellt wurden, kdnnen auch geléscht
werden.

14



Mit Astra Trident kénnen Sie VolumeSnapshot verwenden, um neue PVS daraus zu erstellen. Die Erstellung
von PVS aus diesen Snapshots wird mithilfe der FlexClone Technologie fir unterstitzte ONTAP- und CVS-
Back-Ends durchgeflihrt. Bei der Erstellung eines PV aus einem Snapshot ist das zugrunde liegende Volume
ein FlexClone des Ubergeordneten Volume des Snapshots. Der solidfire-san Der Treiber verwendet

Volume Clones der Element Software, um PVS aus Snapshots zu erstellen. Hier erstellt es aus dem Element
Snapshot einen Klon.

Virtuelle Pools

Virtuelle Pools stellen eine Abstraktionsschicht zwischen Astra Trident Storage-Back-
Ends und Kubernetes bereit StorageClasses. Sie ermdglichen es Administratoren, fur
jedes Back-End-System Aspekte wie Standort, Performance und Schutz zu definieren,
ohne dafur eine StorageClass Legen Sie fest, welches physische Backend-, Backend-
Pool- oder Backend-Typ fur die gewunschten Kriterien verwendet werden soll.

Erfahren Sie mehr uiber virtuelle Pools

Der Storage-Administrator kann virtuelle Pools auf einem beliebigen Astra Trident Back-End in einer JSON-
oder YAML-Definitionsdatei definieren.

_ "
Premium =
: Standard Storage Classes
Extra Protect
- Rrgtion
\ |
|I |

(Abstraction layer)

' - . . - Virtual Storage Pools

Multiple Backend Types

AWS Region 1 ANF Region 1

Jeder aulderhalb der Liste der virtuellen Pools angegebene Aspekt ist global fiir das Backend und gilt fir alle
virtuellen Pools, wahrend jeder virtuelle Pool einen oder mehrere Aspekte einzeln angeben kann (alle
Backend-globalen Aspekte aul3er Kraft setzen).
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* Versuchen Sie beim Definieren virtueller Pools nicht, die Reihenfolge vorhandener virtueller
@ Pools in einer Backend-Definition neu anzuordnen.

* Wir empfehlen, Attribute fiir einen vorhandenen virtuellen Pool zu &ndern. Sie sollten einen
neuen virtuellen Pool definieren, um Anderungen vorzunehmen.

Die meisten Aspekte werden Backend-spezifisch angegeben. Entscheidend ist, dass die Aspect-Werte nicht
aulderhalb des Back-End-Treibers angezeigt werden und nicht fir die Abstimmung in verfligbar sind
StorageClasses. Stattdessen definiert der Administrator eine oder mehrere Labels fur jeden virtuellen Pool.
Jedes Etikett ist ein Schlussel:Wert-Paar, und Etiketten kdnnen haufig Uber eindeutige Back-Ends hinweg
verwendet werden. Wie Aspekte kdnnen auch Labels pro Pool oder global zum Backend angegeben werden.
Im Gegensatz zu Aspekten, die vordefinierte Namen und Werte haben, hat der Administrator volle
Entscheidungsbefugnis, Beschriftungsschliissel und -Werte nach Bedarf zu definieren. Storage-
Administratoren kénnen Labels je virtuellen Pool definieren und Volumes nach Label gruppieren.

A storageClass ldentifiziert den virtuellen Pool, der verwendet werden soll, indem auf die Beschriftungen in
einem Auswahlparameter Bezug gesetzt wird. Virtuelle Pool-Selektoren unterstiitzen folgende Operatoren:

Operator Beispiel Der Wert fiir die Bezeichnung eines Pools muss:
= Performance=Premium Ubereinstimmung

1= Performance!=extrem Keine Ubereinstimmung

in Lage in (Osten, Westen) Werden Sie im Satz von Werten

notin Performance-Dose (Silber, Bronze) Nicht im Wertungsset sein

<key> Darstellt Mit einem beliebigen Wert existieren

I<key> ISchutz Nicht vorhanden

Volume-Zugriffsgruppen

Erfahren Sie mehr Uber die Einsatzmaoglichkeiten von Astra Trident "Volume-
Zugriffsgruppen”.

Ignorieren Sie diesen Abschnitt, wenn Sie CHAP verwenden. Dies wird empfohlen, um die
@ Verwaltung zu vereinfachen und die unten beschriebene Skalierungsgrenze zu vermeiden.

Wenn Sie Astra Trident im CSI-Modus verwenden, kdnnen Sie diesen Abschnitt ignorieren.

Astra Trident verwendet CHAP, wenn es als erweiterte CSl-bereitstellung installiert ist.

Erfahren Sie mehr uber Volume Access Groups

Astra Trident kann Uber Volume-Zugriffsgruppen den Zugriff auf die Volumes steuern, die es bereitstellt. Wenn
CHAP deaktiviert ist, wird erwartet, dass eine Zugriffsgruppe mit dem Namen gefunden wird trident Es sei
denn, Sie geben eine oder mehrere Zugriffsgruppen-IDs in der Konfiguration an.

Wahrend Astra Trident neue Volumes mit den konfigurierten Zugriffsgruppen verkntipft, erstellt oder verwaltet
sie nicht selbst Zugriffsgruppen. Die Zugriffsgruppe(n) muss vorhanden sein, bevor das Storage-Backend zum
Astra Trident hinzugefiigt wird. Sie mussen die iSCSI-IQNs von jedem Node im Kubernetes-Cluster enthalten,
der die durch das Backend bereitgestellten Volumes potenziell mounten kann. In den meisten Installationen
umfasst dies alle Worker Nodes im Cluster.
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Bei Kubernetes-Clustern mit mehr als 64 Nodes sollten Sie mehrere Zugriffsgruppen verwenden. Jede
Zugriffsgruppe kann bis zu 64 IQNs enthalten, und jedes Volume kann zu vier Zugriffsgruppen gehdren. Bei
maximal vier Zugriffsgruppen kann jeder Node in einem Cluster mit einer Gré3e von bis zu 256 Nodes auf
beliebige Volumes zugreifen. Aktuelle Grenzwerte fiir Volume-Zugriffsgruppen finden Sie unter "Hier".

Wenn Sie die Konfiguration von einem andern, das den Standard verwendet trident Zugriffsgruppe fur eine
Gruppe, die auch andere verwendet, geben Sie die ID flur die ein trident Zugriffsgruppe in der Liste.
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Los geht’s

Probieren Sie es aus

NetApp stellt ein sofort einsatzbereites Lab-Image bereit, das Sie Uber anfordern kdnnen
"NetApp Testversion".
Erfahren Sie mehr liber die Testversion

Die Testversion bietet eine Sandbox-Umgebung, die mit einem Kubernetes Cluster mit drei Nodes und Astra
Trident installiert und konfiguriert ist. Es ist eine gute Mdglichkeit, sich mit Astra Trident vertraut zu machen und
die Funktionen zu erkunden.

Eine weitere Option ist, die zu sehen "Installationsanleitung fur kubeadm" Von Kubernetes bereitgestellt.

In der Produktion sollte nicht das Kubernetes-Cluster, das Sie erstellen, mit diesen

@ Anweisungen verwendet werden. Verwenden Sie die von der Distribution bereitgestellten
Leitfaden zur Implementierung der Produktionsumgebung, um Cluster zu erstellen, die
produktionsbereit sind.

Wenn Sie Kubernetes zum ersten Mal verwenden, sollten Sie sich mit den Konzepten und Tools vertraut
machen "Hier".

Anforderungen

Vor der Installation von Astra Trident sollten Sie diese allgemeinen Systemanforderungen
uberprufen. Spezifische Back-Ends konnen zusatzliche Anforderungen haben.

Entscheidende Informationen zu Astra Trident 23.01
Sie miissen die folgenden wichtigen Informationen liber Astra Trident lesen.

<strong> Informationen tiber Astra TriperelT </strong>

* Kubernetes 1.27 wird jetzt in Trident unterstitzt. Upgrade von Trident vor dem Upgrade von
Kubernetes.

+ Astra Trident setzt die Verwendung von Multipathing-Konfiguration in SAN-Umgebungen strikt um und
empfiehlt den Nutzen von find multipaths: no In Multipath.conf Datei.

Verwendung einer Konfiguration ohne Multipathing oder Verwendung von find multipaths: yes

Oder find multipaths: smart Der Wertin der Multipath.conf-Datei fihrt zu Mount-Fehlern.
Trident empfiehlt die Verwendung von find multipaths: no Seit der Version 21.07.

Unterstitzte Frontends (Orchestrators)

Astra Trident unterstitzt mehrere Container-Engines und Orchestrierungslésungen. Dazu gehoren:

* Anthos On-Premises (VMware) und Anthos auf Bare Metal 1.12
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* Kubernetes 1.21-1.27
* Mirantis Kubernetes Engine 3.5
* OpenShift 4.9 -4.12

Der Trident-Operator wird durch folgende Versionen unterstitzt:

* Anthos On-Premises (VMware) und Anthos auf Bare Metal 1.12
* Kubernetes 1.21-1.27
* OpenShift 4.9 -4.12
Astra Trident ist auch mit einer Vielzahl weiterer vollstandig gemanagter und selbst verwalteter Kubernetes-

Angebote kompatibel, darunter Google Kubernetes Engine (GKE), Amazon Elastic Kubernetes Services
(EKS), Azure Kubernetes Service (AKS), Rancher und VMware Tanzu Portfolio.

@ Bevor Sie ein Kubernetes Cluster von 1.24 auf 1.25 oder hoher aktualisieren, auf die Astra
Trident installiert ist, finden Sie unter "Aktualisieren einer Helm-basierten Bedienerinstallation”.

Unterstitzte Back-Ends (Storage)

Zur Verwendung von Astra Trident bendétigen Sie ein oder mehrere der folgenden unterstitzten Back-Ends:

* Amazon FSX fir NetApp ONTAP

* Azure NetApp Dateien

» Cloud Volumes ONTAP

 Cloud Volumes Service fur GCP

FAS/AIl Flash FAS/Select 9.5 oder hdher

* NetApp All-SAN-Array (ASA)

* NetApp HCI/Element Software 11 oder héher

Anforderungen an die Funktionen

Die nachfolgende Tabelle enthalt einen Uberblick tiber die Funktionen dieser Version von Astra Trident und die

von ihm unterstitzten Versionen von Kubernetes.

Merkmal Kubernetes-Version Funktionstore erforderlich?
CSI Trident 1.21-1.27 Nein
Volume Snapshots 1.21-1.27 Nein
PVC aus Volume Snapshots 1.21-1.27 Nein
ISCSI PV-GroRRe 1.21-1.27 Nein
Bidirektionales ONTAP-CHAP 1.21-1.27 Nein
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Merkmal Kubernetes-Version Funktionstore erforderlich?

Dynamische Exportrichtlinien 1.21-1.27 Nein
Trident Operator 1.21-1.27 Nein
CSl-Topologie 1.21-1.27 Nein

Getestete Host-Betriebssysteme

Der Astra Trident unterstitzt zwar bestimmte Betriebssysteme offiziell nicht, doch ist es bekannt, dass folgende
Betriebssysteme funktionieren:

* Redhat CoreOS (RHCOS) Versionen, die von OpenShift Container Platform (AMD64 und ARM64)
unterstltzt werden

+ RHEL 8 ODER HOHER (AMD64 UND ARM®64)
» Ubuntu 22.04 oder héher (AMD64 und ARM64)

* Windows Server 2019 (AMDG64)
StandardmafRig wird Astra Trident in einem Container ausgefihrt und lauft daher auf jedem Linux-Mitarbeiter.
Diese Mitarbeiter missen jedoch in der Lage sein, die Volumes, die Astra Trident bietet, je nach den von lhnen
verwendeten Back-Ends mit dem standardmafigen NFS-Client oder iSCSI-Initiator zu mounten.

Der tridentctl Utility Iduft auch auf jeder dieser Linux-Distributionen.

Host-Konfiguration

Alle Worker-Nodes im Kubernetes-Cluster miissen in der Lage sein, die Volumes, die Sie fur lhre Pods
bereitgestellt haben, zu mounten. Um die Worker-Knoten vorzubereiten, miissen Sie die NFS- oder iSCSI-
Tools auf der Grundlage Ihrer Treiberauswahl installieren.

"Bereiten Sie den Knoten ,Worker* vor"

Konfiguration des Storage-Systems

Astra Trident erfordert moglicherweise Anderungen an einem Storage-System, bevor es mit einer Backend-
Konfiguration verwendet werden kann.

"Back-Ends konfigurieren"

Astra Trident-Ports
Astra Trident erfordert Zugriff auf spezifische Ports flr die Kommunikation.

"Astra Trident-Ports"

Container-Images und entsprechende Kubernetes-Versionen

Bei luftvergaschten Installationen ist die folgende Liste eine Referenz fiir Container-Images, die fir die
Installation von Astra Trident erforderlich sind. Verwenden Sie die tridentctl images Befehl zum
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Uberpriifen der Liste der erforderlichen Container-Images.

Kubernetes-Version Container-image

V1.21,0 .

V1.22.0 .

V1.23.0 )

docker.io/netapp/Trident:23.04.0
docker.io/netapp/Trident-AutoSupport:23.04
Registry.k8s.io/SIG-Storage/csi-provisioner:v3.4.1
Registry.k8s.io/SIG-Storage/csi-Attacher:v4.2.0
Registry.k8s.io/SIG-Storage/csi-resizer:v1.7.0

Registry.k8s.io/SIG-Storage/csi-
snapshotter:v6.2.1

Registry.k8s.io/SIG-Storage/csi-Node-driver-
Registrar:v2.7.0

docker.io/netapp/Trident-Operator:23.04.0
(optional)

docker.io/netapp/Trident:23.04.0
docker.io/netapp/Trident-AutoSupport:23.04
Registry.k8s.io/SIG-Storage/csi-provisioner:v3.4.1
Registry.k8s.io/SIG-Storage/csi-Attacher:v4.2.0
Registry.k8s.io/SIG-Storage/csi-resizer:v1.7.0

Registry.k8s.io/SIG-Storage/csi-
snapshotter:v6.2.1

Registry.k8s.io/SIG-Storage/csi-Node-driver-
Registrar:v2.7.0

docker.io/netapp/Trident-Operator:23.04.0
(optional)

docker.io/netapp/Trident:23.04.0
docker.io/netapp/Trident-AutoSupport:23.04
Registry.k8s.io/SIG-Storage/csi-provisioner:v3.4.1
Registry.k8s.io/SIG-Storage/csi-Attacher:v4.2.0
Registry.k8s.io/SIG-Storage/csi-resizer:v1.7.0

Registry.k8s.io/SIG-Storage/csi-
snapshotter:v6.2.1

Registry.k8s.io/SIG-Storage/csi-Node-driver-
Registrar:v2.7.0

docker.io/netapp/Trident-Operator:23.04.0
(optional)
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Kubernetes-Version

V1.24.0

V1.25.0

V1.26.0

22

Container-image

docker.io/netapp/Trident:23.04.0
docker.io/netapp/Trident-AutoSupport:23.04
Registry.k8s.io/SIG-Storage/csi-provisioner:v3.4.1
Registry.k8s.io/SIG-Storage/csi-Attacher:v4.2.0
Registry.k8s.io/SIG-Storage/csi-resizer:v1.7.0

Registry.k8s.io/SIG-Storage/csi-
snapshotter:v6.2.1

Registry.k8s.io/SIG-Storage/csi-Node-driver-
Registrar:v2.7.0

docker.io/netapp/Trident-Operator:23.04.0
(optional)

docker.io/netapp/Trident:23.04.0
docker.io/netapp/Trident-AutoSupport:23.04
Registry.k8s.io/SIG-Storage/csi-provisioner:v3.4.1
Registry.k8s.io/SIG-Storage/csi-Attacher:v4.2.0
Registry.k8s.io/SIG-Storage/csi-resizer:v1.7.0

Registry.k8s.io/SIG-Storage/csi-
snapshotter:v6.2.1

Registry.k8s.io/SIG-Storage/csi-Node-driver-
Registrar:v2.7.0

docker.io/netapp/Trident-Operator:23.04.0
(optional)

docker.io/netapp/Trident:23.04.0
docker.io/netapp/Trident-AutoSupport:23.04
Registry.k8s.io/SIG-Storage/csi-provisioner:v3.4.1
Registry.k8s.io/SIG-Storage/csi-Attacher:v4.2.0
Registry.k8s.io/SIG-Storage/csi-resizer:v1.7.0

Registry.k8s.io/SIG-Storage/csi-
snapshotter:v6.2.1

Registry.k8s.io/SIG-Storage/csi-Node-driver-
Registrar:v2.7.0

docker.io/netapp/Trident-Operator:23.04.0
(optional)



Kubernetes-Version Container-image
V1.27.0 « docker.io/netapp/Trident:23.04.0

+ docker.io/netapp/Trident-AutoSupport:23.04

* Registry.k8s.io/SIG-Storage/csi-provisioner:v3.4.1
Registry.k8s.io/SIG-Storage/csi-Attacher:v4.2.0
Registry.k8s.io/SIG-Storage/csi-resizer:v1.7.0

Registry.k8s.io/SIG-Storage/csi-
snapshotter:v6.2.1

Registry.k8s.io/SIG-Storage/csi-Node-driver-
Registrar:v2.7.0

 docker.io/netapp/Trident-Operator:23.04.0
(optional)

Verwenden Sie in Kubernetes ab Version 1.21 das validierte registry.k8s.gcr.io/sig-
storage/csi-snapshotter:v6.x Bild nur, wenn der v1 Version stellt den bereit

(D volumesnapshots.snapshot.storage.k8s.gcr.io CRD.- Wenn der vibetal Die
Version dient der CRD mit/ohne dem v1 Verwenden Sie die validierte Version
registry.k8s.gcr.io/sig-storage/csi-snapshotter:v3.x Bild:

Installation Von Astra Trident

Erfahren Sie mehr liber die Installation von Astra Trident

Damit Astra Trident in einer Vielzahl von Umgebungen und Organisationen installiert
werden kann, bietet NetApp diverse Installationsoptionen an. Sie kdnnen Astra Trident
uber den Trident-Operator (manuell oder mit Helm) oder mit installieren tridentctl. In
diesem Thema finden Sie wichtige Informationen zur Auswahl des richtigen
Installationsprozesses.

Kritische Informationen zu Astra Trident 23.04

Sie miissen die folgenden wichtigen Informationen liber Astra Trident lesen.

<strong> Informationen liber Astra TriperelT </strong>

* Kubernetes 1.27 wird jetzt in Trident unterstitzt. Upgrade von Trident vor dem Upgrade von
Kubernetes.

 Astra Trident setzt die Verwendung von Multipathing-Konfiguration in SAN-Umgebungen strikt um und
empfiehlt den Nutzen von find multipaths: no In Multipath.conf Datei.

Verwendung einer Konfiguration ohne Multipathing oder Verwendung von find multipaths: yes
Oder find multipaths: smart Der Wertin der Multipath.conf-Datei fihrt zu Mount-Fehlern.
Trident empfiehlt die Verwendung von £ind multipaths: no Seit der Version 21.07.
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Bevor Sie beginnen

Unabhangig von lhrem Installationspfad missen Sie Folgendes haben:

 Vollstandige Berechtigungen flr einen unterstitzten Kubernetes-Cluster, auf dem eine unterstitzte Version
von Kubernetes und aktivierte Funktionsanforderungen ausgefiihrt werden. Uberpriifen Sie die
"Anforderungen" Entsprechende Details.

 Zugriff auf ein unterstiitztes NetApp Storage-System.
* Kann Volumes von allen Kubernetes Worker-Nodes aus mounten

* Einem Linux-Host mit kubect1 (Oder oc, Falls Sie OpenShift nutzen) ist installiert und konfiguriert, um
den Kubernetes-Cluster zu managen, den Sie verwenden mdchten.

* Der KUBECONFIG Umgebungsvariable auf die Kubernetes-Cluster-Konfiguration verweisen.

« Bei Verwendung von Kubernetes mit Docker Enterprise "Fihren Sie die entsprechenden Schritte aus, um
den CLI-Zugriff zu aktivieren".

Wenn Sie sich nicht mit dem vertraut gemacht haben "Grundkonzepte", Ist jetzt eine tolle Zeit,
um das zu tun.
Wahlen Sie lhre Installationsmethode

Wahlen Sie die fiir Sie richtige Installationsmethode aus. Sie sollten auch die Uberlegungen zu priifen
"Bewegen zwischen Methoden" Bevor Sie lhre Entscheidung treffen.

Verwenden des Betreibers von Trident

Ob manuell oder mit Hilfe von Helm — der Trident Operator ist ein hervorragender Weg, die Installation zu
vereinfachen und Astra Trident Ressourcen dynamisch zu managen. Das kénnen Sie sogar "Individuelle
Anpassung der Trident Implementierung” Verwenden der Attribute im TridentOrchestrator
Benutzerdefinierte Ressource (CR).

Die Vorteile der Verwendung des Trident-Mitarbeiters:

<strong> </strong> fiir Objekte aus Trident

Der Trident Operator erstellt automatisch die folgenden Objekte fur Ihre Kubernetes-Version.

» Servicekonto flr den Betreiber
* ClusterRole und ClusterRoleBinding an das ServiceAccount
 Dedizierte PodSecurityPolicy (fir Kubernetes 1.25 und friiher)

* Der Bediener selbst
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<strong> Verheilen cappecackelT </strong>

Der Bediener Uberwacht die Installation von Astra Trident und ergreift aktiv MalRnahmen, um Probleme
wie das Léschen der Implementierung oder das versehentliche Andern der Implementierung zu beheben.
A trident-operator-<generated-id> Pod wird erstellt, der A zugeordnet
TridentOrchestrator CR mit einer Astra Trident Installation. Dadurch wird sichergestellt, dass nur
eine Instanz von Astra Trident im Cluster vorhanden ist und das Setup kontrolliert, um sicherzustellen,
dass die Installation idempotent ist. Wenn Anderungen an der Installation vorgenommen werden (z. B.
Loschen der Bereitstellung oder Knotendemonsatz), identifiziert der Bediener diese und korrigiert sie
einzeln.

<strong> Vermittlhat Updates fiir vorhandene InstallelT </strong>

Sie kdnnen eine vorhandene Implementierung einfach mit dem Bediener aktualisieren. Sie missen nur
die bearbeiten TridentOrchestrator CR, um Aktualisierungen fiir eine Installation durchzufihren.

Betrachten Sie zum Beispiel ein Szenario, bei dem Sie Astra Trident aktivieren missen, um Debug-
Protokolle zu generieren. Um dies zu tun, patchen Sie lhre TridentOrchestrator Einstellen
spec.debug Bis true:

kubectl patch torc <trident-orchestrator-name> -n trident --type=merge
-p '{"spec":{"debug":true}}'

Nachher TridentOrchestrator Wird aktualisiert, verarbeitet der Bediener die Updates und Patches
fur die vorhandene Installation. Dies kann dazu fiihren, dass neue Pods erstellt werden, um die
Installation entsprechend zu andern.

<strong> </strong> fiir Kubernetes Upgrade

Wenn die Kubernetes-Version des Clusters auf eine unterstiitzte Version aktualisiert wird, aktualisiert der
Operator automatisch eine bestehende Astra Trident-Installation und andert sie, um sicherzustellen, dass
sie die Anforderungen der Kubernetes-Version erflllt.

Wenn das Cluster auf eine nicht unterstitzte Version aktualisiert wird, verhindert der

@ Operator die Installation von Astra Trident. Falls Astra Trident bereits mit dem Operator
installiert wurde, wird eine Warnmeldung angezeigt, die angibt, dass Astra Trident auf einer
nicht unterstlitzten Kubernetes-Version installiert ist.

<strong>Kubernetes-Clusterverwaltung mit der NetApp Console</strong>

Mit Astra Trident kdnnen Sie mithilfe der NetApp Console ein Upgrade auf die neueste Version von Astra
Trident durchfiihren, Speicherklassen hinzufligen und verwalten, sie mit Arbeitsumgebungen verbinden
und persistente Volumes mithilfe des Cloud Backup Service sichern. Die Konsole unterstitzt die Astra
Trident Bereitstellung mithilfe des Trident -Operators, entweder manuell oder mithilfe von Helm.



Wird Verwendet tridentctl

Wenn Sie bereits eine Implementierung haben, die ein Upgrade durchgefiihrt werden muss oder eine stark
angepasste Implementierung bendtigen, sollten Sie dies in Betracht ziehen . Dies ist die herkdmmliche
Methode der Implementierung von Astra Trident.

Das koénnen Sie Generierung der Manifeste fur Trident Ressourcen: Dies umfasst die Implementierung, das
Demonet, das Servicekonto und die Cluster-Rolle, die Astra Trident im Rahmen der Installation erstellt.

Ab Version 22.04 werden die AES-Schliissel nicht mehr bei jeder Installation von Astra Trident
neu generiert. Mit dieser Version installiert Astra Trident ein neues geheimes Objekt, das bei

@ den Installationen fortbesteht. Das bedeutet, tridentctl In 22.04 kdnnen friihere Versionen
von Trident deinstalliert werden, altere Versionen kénnen jedoch nicht 22.04 Installationen
deinstallieren.

Wahlen Sie die entsprechende Installation_method_ aus.

Wahlen Sie den Installationsmodus aus

Bestimmen Sie lhren Bereitstellungsprozess auf der Grundlage des von lhrem Unternehmen bendétigten
Installations-Modus (Standard, Offline oder Remote).
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Standardinstallation

Dies ist der einfachste Weg, Astra Trident zu installieren und funktioniert fiir die meisten Umgebungen,
die keine Netzwerkeinschrankungen auferlegen. Im Standardinstallationsmodus werden standardmaRig
erforderliche Trident-Datenbanken verwendet (docker.io) Und CSl (registry.k8s.1i0) Bilder.

Wenn Sie den Standardmodus verwenden, kdnnen Sie das Astra Trident-Installationsprogramm:

* Ruft die Container-Images uber das Internet ab

* Erstellt eine Implementierung oder Node-Demonset, bei dem Astra Trident Pods auf allen
teilnahmeberechtigten Nodes im Kubernetes Cluster gespinnt werden

Offline-Installation

Der Offline-Installationsmodus kann an einem luftgekapselten oder sicheren Ort erforderlich sein. In
diesem Szenario kdnnen Sie eine einzelne private, gespiegelte Registry oder zwei gespiegelte
Registryrien erstellen, um die erforderlichen Trident- und CSl-Images zu speichern.

@ Unabhangig von lhrer Registrierungskonfiguration missen CSI-Bilder in einer
Registrierung enthalten sein.

Remote-Installation

Hier finden Sie einen allgemeinen Uberblick (iber den Remote-Installationsprozess:

* Stellen Sie die entsprechende Version von bereit kubect1 Auf dem Remote-Rechner, von wo aus
Sie Astra Trident implementieren mochten.

» Kopieren Sie die Konfigurationsdateien aus dem Kubernetes-Cluster und legen Sie die fest
KUBECONFIG Umgebungsvariable auf dem Remotecomputer.

* Initiieren Sie A kubectl get nodes Befehl zum Uberpriifen, ob eine Verbindung mit dem
erforderlichen Kubernetes-Cluster hergestellt werden kann.

» Fuhren Sie die Implementierung von der Remote-Maschine aus, indem Sie die standardmafligen
Installationsschritte verwenden.

Wahlen Sie den Prozess basierend auf Methode und Modus aus

Nachdem Sie lhre Entscheidungen getroffen haben, wahlen Sie den entsprechenden Prozess aus.

Methode Installationsmodus

Trident-Operator (manuell) "Standardinstallation"

"Offline-Installation”

Betreiber von Trident (Helm) "Standardinstallation"

"Offline-Installation"

tridentctl "Standard- oder Offline-Installation"



Wechseln zwischen den Installationsmethoden

Sie kdnnen sich entscheiden, lhre Installationsmethode zu andern. Bevor Sie dies tun, sollten Sie folgendes
bedenken:

* Verwenden Sie immer die gleiche Methode fir die Installation und Deinstallation von Astra Trident. Wenn
Sie mit bereitgestellt haben tridentctl, Sie sollten die entsprechende Version des verwenden
tridentctl Binary zur Deinstallation von Astra Trident. Ebenso sollten Sie bei der Bereitstellung mit dem
Operator die bearbeiten TridentOrchestrator CR und Set spec.uninstall=true Um Astra Trident
zu deinstallieren.

* Wenn Sie Uber eine bedienerbasierte Bereitstellung verfligen, die Sie stattdessen entfernen und
verwenden mochten tridentctl Bei der Implementierung von Astra Trident sollten Sie zuerst bearbeiten
TridentOrchestrator Und gesetzt spec.uninstall=true Um Astra Trident zu deinstallieren.
Léschen Sie dann TridentOrchestrator Und die Bedienerbereitstellung. Sie kbnnen dann mit
installieren tridentctl.

* Wenn Sie Uber eine manuelle, bedienerbasierte Implementierung verfigen und die Helm-basierte Trident
Operator-Implementierung verwenden maochten, sollten Sie zuerst den Operator manuell deinstallieren und
dann die Helm-Installation durchfiihren. So kann Helm den Trident-Operator mit den erforderlichen
Beschriftungen und Anmerkungen implementieren. Wenn dies nicht der Fall ist, schlagt die Bereitstellung
des Helm-basierten Trident-Operators mit einem Fehler bei der Labelvalidierung und einem
Validierungsfehler bei der Annotation fehl. Wenn Sie eine haben tridentctl-Basierte Bereitstellung,
kdnnen Sie Helm-basierte Implementierung nutzen, ohne Probleme zu verursachen.

Andere bekannte Konfigurationsoptionen
Bei der Installation von Astra Trident auf VMware Tanzu Portfolio Produkten:

* Das Cluster muss privilegierte Workloads unterstitzen.

* Der —--kubelet-dir Flag sollte auf den Speicherort des kubelet-Verzeichnisses gesetzt werden.
StandardmaRig ist dies /var/vcap/data/kubelet.

Festlegen der Kubelet-Position unter Verwendung --kubelet-dir Ist fur Trident Operator, Helm und
bekannt tridentctl Implementierungen.

Installation Uber den Trident Operator

Manuelle Implementierung des Trident-Mitarbeiters (Standard-Modus)

Sie kdnnen den Trident-Operator manuell implementieren, um Astra Trident zu
installieren. Dieser Prozess gilt fur Installationen, bei denen die von Astra Trident
bendtigten Container-Images nicht in einer privaten Registrierung gespeichert werden.
Wenn Sie Uber eine private Bildregistrierung verfugen, verwenden Sie das "Prozess fur
Offline-Implementierung".

Kritische Informationen zu Astra Trident 23.04

Sie miissen die folgenden wichtigen Informationen liber Astra Trident lesen.
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<strong> Informationen tiber Astra TriperelT </strong>

» Kubernetes 1.27 wird jetzt in Trident unterstitzt. Upgrade von Trident vor dem Upgrade von
Kubernetes.

« Astra Trident setzt die Verwendung von Multipathing-Konfiguration in SAN-Umgebungen strikt um und
empfiehlt den Nutzen von find multipaths: no In Multipath.conf Datei.

Verwendung einer Konfiguration ohne Multipathing oder Verwendung von find multipaths: yes
Oder find multipaths: smart Der Wert in der Multipath.conf-Datei flhrt zu Mount-Fehlern.
Trident empfiehlt die Verwendung von find multipaths: no Seit der Version 21.07.

Trident-Operator kann manuell implementiert und Trident installiert werden

Prifen "Die Ubersicht tiber die Installation" Um sicherzustellen, dass Sie die Installationsvoraussetzungen
erfiillt haben, und die richtige Installationsoption fir Ihre Umgebung ausgewahlt haben.

Bevor Sie beginnen

Melden Sie sich vor der Installation beim Linux-Host an, und Uberprifen Sie, ob er einen funktionierenden
"Unterstutzter Kubernetes-Cluster" Und dass Sie die erforderlichen Berechtigungen haben.

Mit OpenShift, verwenden oc Statt kubect1l In allen folgenden Beispielen, und melden Sie sich
als System:admin zuerst mit dem Ausflihren an oc login -u system:admin Oder oc
login -u kube-admin.

1. Uberpriifen Sie lhre Kubernetes Version:

kubectl version

2. Uberpriifung der Berechtigungen fiir Cluster-Administratoren:

kubectl auth can-i '"*' '*' —--all-namespaces

3. Uberpriifen Sie, ob Sie einen Pod starten kdnnen, der ein Image aus dem Docker Hub verwendet,
und ob er das Storage-System Uber das POD-Netzwerk erreichen kann:

kubectl run -i --tty ping --image=busybox --restart=Never --rm -- \
ping <management IP>

Schritt 1: Laden Sie das Trident Installer-Paket herunter

Das Astra Trident Installationspaket enthalt alles, was Sie fir die Bereitstellung des Trident-Operators und die

Installation von Astra Trident bendtigen. Laden Sie die neueste Version des Trident Installationsprogramms
herunter und extrahieren Sie sie aus "Die Sektion Assets auf GitHub".
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wget https://github.com/NetApp/trident/releases/download/v23.04.0/trident-
installer-23.04.0.tar.gz

tar -xf trident-installer-23.04.0.tar.gz

cd trident-installer

Schritt 2: Erstellen Sie die TridentOrchestrator CRD.

Erstellen Sie die TridentOrchestrator Benutzerdefinierte Ressourcendefinition (CRD). Sie werden ein
erstellen TridentOrchestrator Benutzerdefinierte Ressourcen spater. Verwenden Sie die entsprechende
CRD YAML-Version in deploy/crds Um die zu erstellen TridentOrchestrator CRD.-

kubectl create -f
deploy/crds/trident.netapp.io tridentorchestrators crd postl.l6.yaml

Schritt 3: Implementieren Sie den Trident-Operator

Das Astra Trident-Installationsprogramm stellt eine Paketdatei bereit, mit der der Operator installiert und
zugehdrige Objekte erstellt werden kdnnen. Die Bundle-Datei ist eine einfache Moglichkeit, den Operator zu
implementieren und Astra Trident mit einer Standardkonfiguration zu installieren.

* Verwenden Sie fur Cluster mit Kubernetes 1.24 oder friheren Versionen bundle pre 1 25.yaml.

* Verwenden Sie fur Cluster mit Kubernetes 1.25 oder hoher bundle post 1 25.yaml.

Bevor Sie beginnen

* Standardmafig stellt das Trident-Installationsprogramm den Operator in bereit trident Namespace.
Wenn der trident Namespace ist nicht vorhanden, erstellen Sie ihn mit:

kubectl apply -f deploy/namespace.yaml

* Um den Operator in einem anderen Namespace als dem bereitzustellen trident Namespace, Update
serviceaccount.yaml, clusterrolebinding.yaml Und operator.yaml Und erstellen Sie lhre
Bundle-Datei mit kustomization.yaml.

a. Erstellen Sie die kustomization.yaml Verwenden des folgenden Befehls, wobei <bundle> ist
bundle pre 1 25 0Oderbundle post 1 25 Basierend auf Ihrer Kubernetes-Version

cp kustomization <bundle>.yaml kustomization.yaml

b. Kompilieren Sie das Biindel mit dem folgenden Befehl, wobei <bundle> ist bundle pre 1 25 Oder
bundle post 1 25 Basierend auf Ihrer Kubernetes-Version

kubectl kustomize deploy/ > deploy/<bundle>.yaml
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Schritte
1. Erstellen Sie die Ressourcen und stellen Sie den Operator bereit:

kubectl create -f deploy/<bundle>.yaml
2. Uberpriifen Sie, ob der Operator, die Bereitstellung und Replikasets erstellt wurden.

kubectl get all -n <operator-namespace>

@ Es sollte nur eine Instanz* des Operators in einem Kubernetes-Cluster geben. Erstellen Sie
nicht mehrere Implementierungen des Trident-Operators.

Schritt 4: Erstellen Sie die TridentOrchestrator Und Trident installieren

Sie konnen jetzt die erstellen TridentOrchestrator Und Installation von Astra Trident durchfiihren.
Optional kénnen Sie "Anpassung der Trident Installation" Verwenden der Attribute im
TridentOrchestrator Spez.

31



kubectl create -f deploy/crds/tridentorchestrator cr.yaml
tridentorchestrator.trident.netapp.io/trident created

kubectl describe torc trident

Name : trident
Namespace:
Labels: <none>

Annotations: <none>
API Version: trident.netapp.io/vl

Kind: TridentOrchestrator
Spec:
Debug: true
Namespace: trident
Status:
Current Installation Params:
IPv6: false

Autosupport Hostname:

Autosupport Image: netapp/trident-autosupport:23.04
Autosupport Proxy:

Autosupport Serial Number:

Debug: true

Image Pull Secrets:

Image Registry:

k8sTimeout: 30
Kubelet Dir: /var/lib/kubelet
Log Format: text
Silence Autosupport: false
Trident Image: netapp/trident:23.04.0
Message: Trident installed Namespace:
trident
Status: Installed
Version: v23.04.0
Events:
Type Reason Age From Message —---——- —————-— ———— ——m= === Normal

Installing 74s trident-operator.netapp.io Installing Trident Normal
Installed 67s trident-operator.netapp.io Trident installed

Uberpriifen Sie die Installation

Die Installation kann auf verschiedene Weise Uberprtft werden.

Wird Verwendet TridentOrchestrator Status

Der Status von TridentOrchestrator Gibt an, ob die Installation erfolgreich war und zeigt die installierte
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Version von Trident an. Wahrend der Installation den Status von TridentOrchestrator Anderungen von
Installing Bis Installed. Wenn Sie die beobachten Failed Der Status und der Operator kann sich nicht

selbst wiederherstellen. "Prifen Sie die Protokolle".

Status

Installation

Installiert

Deinstallation

Deinstalliert

Fehlgeschlagen

Aktualisierung

Fehler

Den Status der Pod-Erstellung verwenden

Beschreibung

Der Betreiber installiert damit den Astra Trident
TridentOrchestrator CR.

Astra Trident wurde erfolgreich installiert.

Der Betreiber deinstalliert den Astra Trident, denn
spec.uninstall=true.

Astra Trident ist deinstalliert.

Der Bediener konnte nicht installieren, patchen,
aktualisieren oder deinstallieren

Astra Trident: Der Operator versucht automatisch,
eine Wiederherstellung aus diesem Zustand
durchzuflhren. Wenn dieser Status weiterhin besteht,
mussen Sie eine Fehlerbehebung durchfiihren.

Der Bediener aktualisiert eine vorhandene Installation.

Der TridentOrchestrator Wird nicht verwendet.
Eine weitere bereits
Vorhanden.

Uberpriifen Sie den Status der erstellten Pods, ob die Astra Trident-Installation abgeschlossen wurde:

kubectl get pods -n trident

NAME

AGE
trident-controller-7d466bf5c7-v4cpw
Im

trident-node-linux-mré6zc

Im

trident-node-linux-xrp7w

Im

trident-node-linux-zh2jt

Im
trident-operator-766£f7b8658-1dzsv
3m

Wird Verwendet tridentctl

READY STATUS RESTARTS
6/6 Running 0
2/2 Running 0
2/2 Running 0
2/2 Running 0
1/1 Running 0

Verwenden Sie kdnnen tridentctl Um die installierte Version von Astra Trident zu Uberprufen.
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./tridentctl -n trident version

o fmm e +
| SERVER VERSION | CLIENT VERSION |
fom e frmmm e +
| 23.04.0 | 23.04.0 |
Fom e oo +

Wie es weiter geht

Das ist jetzt mdglich "Erstellen Sie ein Back-End und eine Storage-Klasse, stellen Sie ein Volume bereit und
mounten Sie das Volume in einem POD".

Manuelles Bereitstellen des Trident-Mitarbeiters (Offline-Modus)

Sie kdnnen den Trident-Operator manuell implementieren, um Astra Trident zu
installieren. Dieser Prozess gilt fur Installationen, bei denen die von Astra Trident
bendtigten Container-Images in einer privaten Registrierung gespeichert werden. Wenn
Sie keine private Bildregistrierung besitzen, verwenden Sie das
"Standardimplementierung einsetzen".

Kritische Informationen zu Astra Trident 23.04

Sie miissen die folgenden wichtigen Informationen liber Astra Trident lesen.

<strong> Informationen iiber Astra TriperelT </strong>

» Kubernetes 1.27 wird jetzt in Trident unterstitzt. Upgrade von Trident vor dem Upgrade von
Kubernetes.

« Astra Trident setzt die Verwendung von Multipathing-Konfiguration in SAN-Umgebungen strikt um und
empfiehlt den Nutzen von find multipaths: no In Multipath.conf Datei.

Verwendung einer Konfiguration ohne Multipathing oder Verwendung von find multipaths: yes
Oder find multipaths: smart Der Wertin der Multipath.conf-Datei flhrt zu Mount-Fehlern.
Trident empfiehlt die Verwendung von find multipaths: no Seit der Version 21.07.

Trident-Operator kann manuell implementiert und Trident installiert werden

Prifen "Die Ubersicht tiber die Installation" Um sicherzustellen, dass Sie die Installationsvoraussetzungen
erfiillt haben, und die richtige Installationsoption fur Ihre Umgebung ausgewahlt haben.

Bevor Sie beginnen

Melden Sie sich beim Linux-Host an, und Uberprifen Sie, ob er einen funktionierenden und verwaltet
"Unterstutzter Kubernetes-Cluster" Und dass Sie die erforderlichen Berechtigungen haben.
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Mit OpenShift, verwenden oc Statt kubect1 In allen folgenden Beispielen, und melden Sie sich
als System:admin zuerst mit dem Ausfihren an oc login -u system:admin Oder oc
login -u kube-admin.

1. Uberpriifen Sie lhre Kubernetes Version:

kubectl version

2. Uberpriifung der Berechtigungen flr Cluster-Administratoren:

kubectl auth can-i '"*' '*' —--all-namespaces

3. Uberpriifen Sie, ob Sie einen Pod starten kdnnen, der ein Image aus dem Docker Hub verwendet,
und ob er das Storage-System Uber das POD-Netzwerk erreichen kann:

kubectl run -i --tty ping --image=busybox --restart=Never --rm -- \
ping <management IP>

Schritt 1: Laden Sie das Trident Installer-Paket herunter

Das Astra Trident Installationspaket enthalt alles, was Sie fiir die Bereitstellung des Trident-Operators und die
Installation von Astra Trident benétigen. Laden Sie die neueste Version des Trident Installationsprogramms
herunter und extrahieren Sie sie aus "Die Sektion Assets auf GitHub".

wget https://github.com/NetApp/trident/releases/download/v23.04.0/trident-
installer-23.04.0.tar.gz

tar -xf trident-installer-23.04.0.tar.gz

cd trident-installer

Schritt 2: Erstellen Sie die TridentOrchestrator CRD.
Erstellen Sie die TridentOrchestrator Benutzerdefinierte Ressourcendefinition (CRD). Sie werden ein

erstellen TridentOrchestrator Benutzerdefinierte Ressourcen spater. Verwenden Sie die entsprechende
CRD YAML-Version in deploy/crds Um die zu erstellen TridentOrchestrator CRD:

kubectl create -f deploy/crds/<VERSION>.yaml

Schritt 3: Aktualisieren Sie den Registrierungsort im Operator

In /deploy/operator.yaml, Update image: docker.io/netapp/trident-operator:23.04.0 So
geben Sie den Speicherort Ihrer Bildregistrierung an. Ihr "Trident und CSl-Images" Kann in einer Registrierung
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oder in verschiedenen Registern gefunden werden, aber alle CSl-Images missen sich in derselben
Registrierung befinden. Beispiel:

* image: <your-registry>/trident-operator:23.04.0 Wenn lhre Bilder alle in einer
Registrierung gespeichert sind.

* image: <your-registry>/netapp/trident-operator:23.04.0 Wenn sich lhr Trident-Image in
einer anderen Registrierung als Ihre CSl-Images befindet.

Schritt 4: Implementieren des Trident-Operators

Das Astra Trident-Installationsprogramm stellt eine Paketdatei bereit, mit der der Operator installiert und
zugehdrige Objekte erstellt werden kdnnen. Die Bundle-Datei ist eine einfache Moglichkeit, den Operator zu
implementieren und Astra Trident mit einer Standardkonfiguration zu installieren.

* Verwenden Sie fur Cluster mit Kubernetes 1.24 oder friheren Versionen bundle pre 1 25.yaml.

* Verwenden Sie fur Cluster mit Kubernetes 1.25 oder hoher bundle post 1 25.yaml.

Bevor Sie beginnen

* Standardmafig stellt das Trident-Installationsprogramm den Operator in bereit trident Namespace.
Wenn der trident Namespace ist nicht vorhanden, erstellen Sie ihn mit:

kubectl apply -f deploy/namespace.yaml

* Um den Operator in einem anderen Namespace als dem bereitzustellen trident Namespace, Update
serviceaccount.yaml, clusterrolebinding.yaml Und operator.yaml Und erstellen Sie lhre
Bundle-Datei mit kustomization.yaml.

a. Erstellen Sie die kustomization.yaml Verwenden des folgenden Befehls, wobei <bundle> ist
bundle pre 1 25 0Oderbundle post 1 25 Basierend auf Ihrer Kubernetes-Version

cp kustomization <bundle>.yaml kustomization.yaml

b. Kompilieren Sie das Biindel mit dem folgenden Befehl, wobei <bundle> ist bundle pre 1 25 Oder
bundle post 1 25 Basierend auf Ihrer Kubernetes-Version

kubectl kustomize deploy/ > deploy/<bundle>.yaml

Schritte
1. Erstellen Sie die Ressourcen und stellen Sie den Operator bereit:

kubectl kustomize deploy/ > deploy/<bundle>.yaml

2. Uberpriifen Sie, ob der Operator, die Bereitstellung und Replikasets erstellt wurden.
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kubectl get all -n <operator-namespace>

@ Es sollte nur eine Instanz* des Operators in einem Kubernetes-Cluster geben. Erstellen Sie
nicht mehrere Implementierungen des Trident-Operators.

Schritt 5: Aktualisieren Sie den Speicherort der Bildregistrierung im TridentOrchestrator

Ihr "Trident und CSl-Images" Kann in einer Registrierung oder in verschiedenen Registern gefunden werden,
aber alle CSl-Images muissen sich in derselben Registrierung befinden. Aktualisierung
deploy/crds/tridentorchestrator cr.yaml So fliigen Sie zusatzliche Standortspezifikationen
basierend auf lhrer Registrierungskonfiguration hinzu.

Bilder in einer Registrierung

imageRegistry: "<your-registry>"
autosupportImage: "<your-registry>/trident-autosupport:23.04"
tridentImage: "<your-registry>/trident:23.04.0"

Bilder in verschiedenen Registern

Sie missen anhangen sig-storage Bis zum imageRegistry Um unterschiedliche
Registrierungsstandorte zu verwenden.

imageRegistry: "<your-registry>/sig-storage"
autosupportImage: "<your-registry>/netapp/trident-autosupport:23.04"
tridentImage: "<your-registry>/netapp/trident:23.04.0"

Schritt 6: Erstellen Sie die TridentOrchestrator Und Trident installieren

Sie kénnen jetzt die erstellen TridentOrchestrator Und Installation von Astra Trident durchfiihren.
Optional kénnen Sie weiter "Anpassung der Trident Installation" Verwenden der Attribute im
TridentOrchestrator Spez. Das folgende Beispiel zeigt eine Installation, bei der sich Trident- und CSI-
Bilder in verschiedenen Registern befinden.
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kubectl create -f deploy/crds/tridentorchestrator cr.yaml
tridentorchestrator.trident.netapp.io/trident created

kubectl describe torc trident

Name : trident
Namespace:
Labels: <none>

Annotations: <none>
API Version: trident.netapp.io/vl
Kind: TridentOrchestrator

Spec:
Autosupport Image: <your-registry>/netapp/trident-autosupport:23.04
Debug: true

Image Registry: <your-registry>/sig-storage
Namespace: trident
Trident Image: <your-registry>/netapp/trident:23.04.0
Status:
Current Installation Params:
IPv6: false

Autosupport Hostname:

Autosupport Image: <your-registry>/netapp/trident-
autosupport:23.04

Autosupport Proxy:

Autosupport Serial Number:

Debug: true
Http Request Timeout: 90s
Image Pull Secrets:
Image Registry: <your-registry>/sig-storage
k8sTimeout: 30
Kubelet Dir: /var/lib/kubelet
Log Format: text
Probe Port: 17546
Silence Autosupport: false
Trident Image: <your-registry>/netapp/trident:23.04.0
Message: Trident installed
Namespace: trident
Status: Installed
Version: v23.04.0
Events:
Type Reason Age From Message —-—--——- —-—————-— ———— ——m= === Normal

Installing 74s trident-operator.netapp.io Installing Trident Normal
Installed 67s trident-operator.netapp.io Trident installed



Uberpriifen Sie die Installation

Die Installation kann auf verschiedene Weise Uberprift werden.

Wird Verwendet TridentOrchestrator Status

Der Status von TridentOrchestrator Gibt an, ob die Installation erfolgreich war und zeigt die installierte
Version von Trident an. Wahrend der Installation den Status von TridentOrchestrator Anderungen von
Installing Bis Installed. Wenn Sie die beobachten Failed Der Status und der Operator kann sich nicht
selbst wiederherstellen. "Prifen Sie die Protokolle".

Status Beschreibung

Installation Der Betreiber installiert damit den Astra Trident
TridentOrchestrator CR.

Installiert Astra Trident wurde erfolgreich installiert.

Deinstallation Der Betreiber deinstalliert den Astra Trident, denn
spec.uninstall=true.

Deinstalliert Astra Trident ist deinstalliert.

Fehlgeschlagen Der Bediener konnte nicht installieren, patchen,
aktualisieren oder deinstallieren
Astra Trident: Der Operator versucht automatisch,
eine Wiederherstellung aus diesem Zustand
durchzuflhren. Wenn dieser Status weiterhin besteht,
mussen Sie eine Fehlerbehebung durchfihren.

Aktualisierung Der Bediener aktualisiert eine vorhandene Installation.
Fehler Der TridentOrchestrator Wird nicht verwendet.
Eine weitere bereits
Vorhanden.

Den Status der Pod-Erstellung verwenden

Uberpriifen Sie den Status der erstellten Pods, ob die Astra Trident-Installation abgeschlossen wurde:
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kubectl get pods -n trident

NAME READY STATUS RESTARTS
AGE

trident-controller-7d466bf5c7-v4cpw 6/6 Running 0
Im

trident-node-linux-mr6zc 2/2 Running 0
Im

trident-node-linux-xrp7w 2/2 Running 0
Im

trident-node-linux-zh2jt 2/2 Running 0
Im

trident-operator-766f7b8658-1dzsv 1/1 Running 0
3m

Wird Verwendet tridentctl

Verwenden Sie kdnnen tridentctl Um die installierte Version von Astra Trident zu Uberprifen.

./tridentctl -n trident version

Fom e o +
| SERVER VERSION | CLIENT VERSION |
fom e frmmm e +
| 23.04.0 | 23.04.0 |

Fom e o +

Wie es weiter geht

Das ist jetzt moglich "Erstellen Sie ein Back-End und eine Storage-Klasse, stellen Sie ein Volume bereit und
mounten Sie das Volume in einem POD".

Trident Operator mit Helm (Standard-Modus) implementieren

Sie kdnnen den Trident-Operator implementieren und Astra Trident mithilfe von Helm
installieren. Dieser Prozess gilt fur Installationen, bei denen die von Astra Trident
bendtigten Container-Images nicht in einer privaten Registrierung gespeichert werden.
Wenn Sie Uber eine private Bildregistrierung verfigen, verwenden Sie das "Prozess flur
Offline-Implementierung".

Kritische Informationen zu Astra Trident 23.04

Sie miissen die folgenden wichtigen Informationen liber Astra Trident lesen.
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<strong> Informationen tiber Astra TriperelT </strong>

» Kubernetes 1.27 wird jetzt in Trident unterstitzt. Upgrade von Trident vor dem Upgrade von
Kubernetes.

« Astra Trident setzt die Verwendung von Multipathing-Konfiguration in SAN-Umgebungen strikt um und
empfiehlt den Nutzen von find multipaths: no In Multipath.conf Datei.

Verwendung einer Konfiguration ohne Multipathing oder Verwendung von find multipaths: yes
Oder find multipaths: smart Der Wert in der Multipath.conf-Datei flhrt zu Mount-Fehlern.
Trident empfiehlt die Verwendung von find multipaths: no Seit der Version 21.07.

Setzen Sie den Trident-Operator ein und installieren Sie Astra Trident mit Helm

Verwendung von Trident "Steuerruderdiagramm” Sie kénnen den Trident Operator implementieren und Trident

in einem Schritt installieren.

Prifen "Die Ubersicht tiber die Installation” Um sicherzustellen, dass Sie die Installationsvoraussetzungen
erfullt haben, und die richtige Installationsoption fur Ihre Umgebung ausgewahlit haben.

Bevor Sie beginnen

Zusatzlich zum "Voraussetzungen fur die Implementierung" Die Sie benétigen "Helm Version 3".

Schritte
1. Flgen Sie das Helm Repository von Astra Trident hinzu:

helm repo add netapp-trident https://netapp.github.io/trident-helm-chart

2. Nutzung helm install Und geben Sie einen Namen fiir Ihre Bereitstellung an, wie im folgenden
Beispiel, wo 23.04.0 Ist die Version des Astra Trident, die Sie installieren.

helm install <name> netapp-trident/trident-operator --version 23.04.0

-—-create-namespace --namespace <trident-namespace>
@ Wenn Sie bereits einen Namespace fir Trident erstellt haben, wird der --create
-namespace Parameter erstellt keinen zusatzlichen Namespace.

Verwenden Sie kdnnen helm 1ist So prifen Sie Installationsdetails wie Name, Namespace, Diagramm,
Status, App-Version, Und Revisionsnummer.

Konfigurationsdaten wahrend der Installation libergeben

Wahrend der Installation gibt es zwei Moglichkeiten, die Konfigurationsdaten zu Gibergeben:
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Option Beschreibung

Geben Sie eine YAML-Datei mit Uberschreibungen
an. Dies kann mehrfach angegeben werden, und die
rechteste Datei hat Vorrang.

--values (Oder -£)

Geben Sie Uberschreibungen in der Befehlszeile an.

Um beispielsweise den Standardwert von zu andern debug, Ausfiihren Sie das folgende --set Befehl wo
23.04.0 Ist die Version von Astra Trident, die Sie installieren:

helm install <name> netapp-trident/trident-operator --version 23.04.0
-—-create-namespace --namespace --set tridentDebug=true

Konfigurationsoptionen

Diese Tabelle und die values.yaml Datei, die Teil des Helm-Diagramms ist, enthalt die Liste der Schllssel
und ihre Standardwerte.

Option Beschreibung Standard
nodeSelector Node-Etiketten fur Pod-Zuweisung
podAnnotations Pod-Anmerkungen

deploymentAnnotations
tolerations
affinity

tridentControllerPluginNod
eSelector

tridentControllerPluginTol
erations

tridentNodePluginNodeSelec
tor

tridentNodePluginToleratio
ns
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Anmerkungen zur Bereitstellung
Toleranzen fiir Pod-Zuweisung
Affinitat fir Pod-Zuweisung

Zusatzliche Node-Auswahl fir Pods
Siehe Allgemeines zu Controller-
Pods und Node-Pods
Entsprechende Details.

Uberschreibt Kubernetes-
Toleranzen fiir Pods. Siehe
Allgemeines zu Controller-Pods
und Node-Pods Entsprechende
Details.

Zusatzliche Node-Auswahl fiir Pods
Siehe Allgemeines zu Controller-
Pods und Node-Pods
Entsprechende Details.

Uberschreibt Kubernetes-
Toleranzen fur Pods. Siehe
Allgemeines zu Controller-Pods
und Node-Pods Entsprechende
Details.



Option

imageRegistry

imagePullPolicy

imagePullSecrets

kubeletDir

operatorLogLevel

operatorDebug

operatorlImage

operatorImageTag

tridentIPvo

tridentK8sTimeout

tridentHttpRequestTimeout

tridentSilenceAutosupport

Beschreibung

Identifiziert die Registrierung fur
den trident-operator
trident, Und andere Bilder.
Lassen Sie das Feld leer, um die
Standardeinstellung zu
ubernehmen.

Legt die Richtlinie zum Abziehen
von Bildern fiir den fest trident-
operator.

Legt die Abzugsgeheimnisse flr
das Bild fest trident-operator
trident, Und andere Bilder.

Ermdglicht das Uberschreiben der
Hostposition des internen Status
von kubelet.

Ermoglicht die Einstellung der
Protokollebene des Trident-
Operators auf: trace, debug,
info, warn, error, Oder fatal.

Ermoglicht es, die Protokollebene
des Trident-Operators auf Debug
zu setzen.

Ermoglicht die vollstandige
Uberschreibung des Bildes fiir
trident-operator

Ermdglicht das Uberschreiben des
Tags des trident-operator
Bild:

Ermdglicht die Aktivierung von
Astra Trident in IPv6-Clustern.

Setzt das standardmalige 30-
Sekunden-Zeitlimit fiir die meisten
Kubernetes-API-Vorgange aulier
Kraft (wenn nicht Null, in
Sekunden).

Setzt das standardmaRige 90-
Sekunden-Timeout fur die HTTP-
Anforderungen mit aulBer Kraft 0s
Ist eine unendliche Dauer fir das
Timeout. Negative Werte sind nicht
zulassig.

Ermdglicht die Deaktivierung von
regelmafigen AutoSupport
Berichten flr Astra Trident.

Standard

“
”

IfNotPresent

“Ivar/lib/kubelet™

n info'l

true

false

"903"

false
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Option

tridentAutosupportImageTag

tridentAutosupportProxy

tridentLogFormat

tridentDisableAuditLog

tridentLogLevel

tridentDebug

tridentLogWorkflows

tridentLoglayers

tridentImage

tridentImageTag

tridentProbePort

windows

enableForceDetach

excludePodSecurityPolicy
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Beschreibung

Erméglicht das Uberschreiben des
Tags des Images flir den Astra
Trident AutoSupport-Container.

Der Astra Trident AutoSupport
Container kann Gber einen HTTP-
Proxy nach Hause telefonieren.

Legt das Astra Trident
Protokollierungsformat fest (text
Oder json).

Deaktiviert den Astra Trident Audit-
Logger.

Ermoglicht die Festlegung der
Protokollebene von Astra Trident
auf: trace, debug, info, warn,
error, Oder fatal.

Ermoglicht das Festlegen der
Protokollebene flur Astra Trident
debug.

Ermdglicht die Aktivierung
bestimmter Astra Trident Workflows
fur die Trace-Protokollierung oder
Protokollunterdriickung.

Ermoglicht die Aktivierung
bestimmter Astra Trident-Ebenen
fur die Trace-Protokollierung oder
Protokollunterdrickung.

Ermoglicht die vollstandige
Uberschreibung des Images fiir
Astra Trident.

Ermdglicht das Uberschreiben des
Tags des Images fiir Astra Trident.

Ermdglicht das Uberschreiben des
Standardports, der fur Kubernetes
Liveness/Readiness-Sonden
verwendet wird.

Ermdglicht die Installation von Astra
Trident auf einem Windows Worker-
Node.

Ermdglicht die Aktivierung der
Funktion zum Abtrennen
erzwingen.

Schliel3t die Sicherheitsrichtlinie
des Operator POD von der
Erstellung aus.

Standard

<version>

"text"

true

"info"

false

”

false

false

false



Allgemeines zu Controller-Pods und Node-Pods

Astra Trident wird als einzelner Controller-Pod ausgefiihrt sowie als Node-Pod auf jedem Worker-Node im
Cluster. Der Node Pod muss auf jedem Host ausgefiihrt werden, auf dem Sie ein Astra Trident Volume
mounten mdchten.

Kubernetes "Knotenauswahl!" Und "Toleranzen und Verfleckungen" Werden verwendet, um die Ausflihrung
eines Pod auf einem bestimmten oder bevorzugten Node einzuschranken. Verwenden von'ControllerPlugin’
und NodePlugin, Sie kénnen Bedingungen und Uberschreibungen festlegen.

* Das Controller-Plug-in Gbernimmt Volume-Bereitstellung und -Management, beispielsweise Snapshots und
Grélienanpassungen.

« Das Node-Plug-in verarbeitet das Verbinden des Speichers mit dem Node.

Wie es weiter geht

Das ist jetzt méglich "Erstellen Sie ein Back-End und eine Storage-Klasse, stellen Sie ein Volume bereit und
mounten Sie das Volume in einem POD".

Trident-Operator mit Helm (Offline-Modus) implementieren

Sie konnen den Trident-Operator implementieren und Astra Trident mithilfe von Helm
installieren. Dieser Prozess gilt fur Installationen, bei denen die von Astra Trident
benotigten Container-lmages in einer privaten Registrierung gespeichert werden. Wenn
Sie keine private Bildregistrierung besitzen, verwenden Sie das
"Standardimplementierung einsetzen".

Kritische Informationen zu Astra Trident 23.04

Sie miissen die folgenden wichtigen Informationen liber Astra Trident lesen.

<strong> Informationen iiber Astra TriperelT </strong>

* Kubernetes 1.27 wird jetzt in Trident unterstitzt. Upgrade von Trident vor dem Upgrade von
Kubernetes.

+ Astra Trident setzt die Verwendung von Multipathing-Konfiguration in SAN-Umgebungen strikt um und
empfiehlt den Nutzen von find multipaths: no In Multipath.conf Datei.

Verwendung einer Konfiguration ohne Multipathing oder Verwendung von find multipaths: yes
Oder find multipaths: smart Der Wert in der Multipath.conf-Datei fuhrt zu Mount-Fehlern.
Trident empfiehlt die Verwendung von £ind multipaths: no Seit der Version 21.07.

Setzen Sie den Trident-Operator ein und installieren Sie Astra Trident mit Helm

Verwendung von Trident "Steuerruderdiagramm” Sie kdnnen den Trident Operator implementieren und Trident
in einem Schritt installieren.

Priifen "Die Ubersicht (iber die Installation" Um sicherzustellen, dass Sie die Installationsvoraussetzungen
erfillt haben, und die richtige Installationsoption fur Ihre Umgebung ausgewahlt haben.

Bevor Sie beginnen
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Zusatzlich zum "Voraussetzungen fur die Implementierung” Die Sie bendtigen "Helm Version 3".

Schritte

1. Flgen Sie das Helm Repository von Astra Trident hinzu:
helm repo add netapp-trident https://netapp.github.io/trident-helm-chart

2. Nutzung helm install Und geben Sie einen Namen fiir die Bereitstellung und den Speicherort der
Image-Registrierung an. |hr "Trident und CSl-Images" Kann in einer Registrierung oder in verschiedenen
Registern gefunden werden, aber alle CSl-Images missen sich in derselben Registrierung befinden. In
den Beispielen: 23.04. 0 Ist die Version des Astra Trident, die Sie installieren.

Bilder in einer Registrierung

helm install <name> netapp-trident/trident-operator --version
23.04.0 --set imageRegistry=<your-registry> --create-namespace
--namespace <trident-namespace>

Bilder in verschiedenen Registern

Sie mussen anhangen sig-storage Bis zum imageRegistry Um unterschiedliche
Registrierungsstandorte zu verwenden.

helm install <name> netapp-trident/trident-operator --version
23.04.0 --set imageRegistry=<your-registry>/sig-storage --set
operatorImage=<your-registry>/netapp/trident-operator:23.04.0 --set
tridentAutosupportImage=<your-registry>/netapp/trident-
autosupport:23.04 --set tridentImage=<your-

registry>/netapp/trident:23.04.0 --create-namespace --namespace
<trident-namespace>

(D Wenn Sie bereits einen Namespace fir Trident erstellt haben, wird der --create
-namespace Parameter erstellt keinen zusatzlichen Namespace.

Verwenden Sie kdnnen helm 1ist So prifen Sie Installationsdetails wie Name, Namespace, Diagramm,
Status, App-Version, Und Revisionsnummer.

Konfigurationsdaten wahrend der Installation libergeben

Wahrend der Installation gibt es zwei Moglichkeiten, die Konfigurationsdaten zu tbergeben:
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Option

--values (Oder -£)

Beschreibung

Geben Sie eine YAML-Datei mit Uberschreibungen
an. Dies kann mehrfach angegeben werden, und die
rechteste Datei hat Vorrang.

Geben Sie Uberschreibungen in der Befehlszeile an.

Um beispielsweise den Standardwert von zu andern debug, Ausfiihren Sie das folgende --set Befehl wo
23.04.0 Ist die Version von Astra Trident, die Sie installieren:

helm install <name> netapp-trident/trident-operator --version 23.04.0

-—-create-namespace --namespace --set tridentDebug=true

Konfigurationsoptionen

Diese Tabelle und die values.yaml Datei, die Teil des Helm-Diagramms ist, enthalt die Liste der Schllssel

und ihre Standardwerte.

Option

nodeSelector
podAnnotations
deploymentAnnotations
tolerations

affinity

tridentControllerPluginNod
eSelector

tridentControllerPluginTol
erations

tridentNodePluginNodeSelec
tor

tridentNodePluginToleratio
ns

Beschreibung Standard

Node-Etiketten flir Pod-Zuweisung
Pod-Anmerkungen

Anmerkungen zur Bereitstellung
Toleranzen fiir Pod-Zuweisung
Affinitat fir Pod-Zuweisung

Zusatzliche Node-Auswahl fir Pods
Siehe Allgemeines zu Controller-
Pods und Node-Pods
Entsprechende Details.

Uberschreibt Kubernetes-
Toleranzen fiir Pods. Siehe
Allgemeines zu Controller-Pods
und Node-Pods Entsprechende
Details.

Zusatzliche Node-Auswahl fiir Pods
Siehe Allgemeines zu Controller-
Pods und Node-Pods
Entsprechende Details.

Uberschreibt Kubernetes-
Toleranzen fur Pods. Siehe
Allgemeines zu Controller-Pods
und Node-Pods Entsprechende
Details.
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Option

imageRegistry

imagePullPolicy

imagePullSecrets

kubeletDir

operatorLogLevel

operatorDebug

operatorlImage

operatorImageTag

tridentIPvo

tridentK8sTimeout

tridentHttpRequestTimeout

tridentSilenceAutosupport
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Beschreibung

Identifiziert die Registrierung fur
den trident-operator
trident, Und andere Bilder.
Lassen Sie das Feld leer, um die
Standardeinstellung zu
ubernehmen.

Legt die Richtlinie zum Abziehen
von Bildern fiir den fest trident-
operator.

Legt die Abzugsgeheimnisse flr
das Bild fest trident-operator
trident, Und andere Bilder.

Ermdglicht das Uberschreiben der
Hostposition des internen Status
von kubelet.

Ermoglicht die Einstellung der
Protokollebene des Trident-
Operators auf: trace, debug,
info, warn, error, Oder fatal.

Ermoglicht es, die Protokollebene
des Trident-Operators auf Debug
zu setzen.

Ermoglicht die vollstandige
Uberschreibung des Bildes fiir
trident-operator

Ermdglicht das Uberschreiben des
Tags des trident-operator
Bild:

Ermdglicht die Aktivierung von
Astra Trident in IPv6-Clustern.

Setzt das standardmalige 30-
Sekunden-Zeitlimit fiir die meisten
Kubernetes-API-Vorgange aulier
Kraft (wenn nicht Null, in
Sekunden).

Setzt das standardmaRige 90-
Sekunden-Timeout fur die HTTP-
Anforderungen mit aulBer Kraft 0s
Ist eine unendliche Dauer fir das
Timeout. Negative Werte sind nicht
zulassig.

Ermdglicht die Deaktivierung von
regelmafigen AutoSupport
Berichten flr Astra Trident.

Standard

“
”

IfNotPresent

“Ivar/lib/kubelet™

n info'l

true

false

"903"

false



Option

tridentAutosupportImageTag

tridentAutosupportProxy

tridentLogFormat

tridentDisableAuditLog

tridentLogLevel

tridentDebug

tridentLogWorkflows

tridentLoglayers

tridentImage

tridentImageTag

tridentProbePort

windows

enableForceDetach

excludePodSecurityPolicy

Beschreibung

Erméglicht das Uberschreiben des
Tags des Images flir den Astra
Trident AutoSupport-Container.

Der Astra Trident AutoSupport
Container kann Gber einen HTTP-
Proxy nach Hause telefonieren.

Legt das Astra Trident
Protokollierungsformat fest (text
Oder json).

Deaktiviert den Astra Trident Audit-
Logger.

Ermoglicht die Festlegung der
Protokollebene von Astra Trident
auf: trace, debug, info, warn,
error, Oder fatal.

Ermoglicht das Festlegen der
Protokollebene flur Astra Trident
debug.

Ermdglicht die Aktivierung
bestimmter Astra Trident Workflows
fur die Trace-Protokollierung oder
Protokollunterdriickung.

Ermoglicht die Aktivierung
bestimmter Astra Trident-Ebenen
fur die Trace-Protokollierung oder
Protokollunterdrickung.

Ermoglicht die vollstandige
Uberschreibung des Images fiir
Astra Trident.

Ermdglicht das Uberschreiben des
Tags des Images fiir Astra Trident.

Ermdglicht das Uberschreiben des
Standardports, der fur Kubernetes
Liveness/Readiness-Sonden
verwendet wird.

Ermdglicht die Installation von Astra
Trident auf einem Windows Worker-
Node.

Ermdglicht die Aktivierung der
Funktion zum Abtrennen
erzwingen.

Schliel3t die Sicherheitsrichtlinie
des Operator POD von der
Erstellung aus.

Standard

<version>

"text"

true

"info"

false

”

false

false

false



Allgemeines zu Controller-Pods und Node-Pods

Astra Trident wird als einzelner Controller-Pod ausgefiihrt sowie als Node-Pod auf jedem Worker-Node im
Cluster. Der Node Pod muss auf jedem Host ausgefiihrt werden, auf dem Sie ein Astra Trident Volume
mounten mdchten.

Kubernetes "Knotenauswahl!" Und "Toleranzen und Verfleckungen" Werden verwendet, um die Ausflihrung
eines Pod auf einem bestimmten oder bevorzugten Node einzuschranken. Verwenden von'ControllerPlugin’
und NodePlugin, Sie kénnen Bedingungen und Uberschreibungen festlegen.

* Das Controller-Plug-in Gbernimmt Volume-Bereitstellung und -Management, beispielsweise Snapshots und
Grélienanpassungen.

« Das Node-Plug-in verarbeitet das Verbinden des Speichers mit dem Node.

Wie es weiter geht

Das ist jetzt méglich "Erstellen Sie ein Back-End und eine Storage-Klasse, stellen Sie ein Volume bereit und
mounten Sie das Volume in einem POD".

Anpassen der Trident Operator-Installation

Uber den Trident-Operator kénnen Sie die Astra Trident-Installation anhand der Attribute
im anpassen TridentOrchestrator Spez. Wenn Sie die Installation Uber die von
Ihnen gewlnschte hinaus anpassen mochten TridentOrchestrator Argumente
erlauben, verwenden Sie tridentctl Um benutzerdefinierte YAML-Manifeste zu
erzeugen, die bei Bedarf gedndert werden sollen.

Allgemeines zu Controller-Pods und Node-Pods

Astra Trident wird als einzelner Controller-Pod ausgefiihrt sowie als Node-Pod auf jedem Worker-Node im
Cluster. Der Node Pod muss auf jedem Host ausgefiihrt werden, auf dem Sie ein Astra Trident Volume
mounten mochten.

Kubernetes "Knotenauswahl!" Und "Toleranzen und Verfleckungen" Werden verwendet, um die Ausfliihrung
eines Pod auf einem bestimmten oder bevorzugten Node einzuschranken. Verwenden von'ControllerPlugin’
und NodePlugin, Sie kénnen Bedingungen und Uberschreibungen festlegen.

» Das Controller-Plug-in Gbernimmt Volume-Bereitstellung und -Management, beispielsweise Snapshots und
Grolienanpassungen.

« Das Node-Plug-in verarbeitet das Verbinden des Speichers mit dem Node.
Konfigurationsoptionen

spec.namespace Istin angegeben TridentOrchestrator Um den Namespace zu
kennzeichnen, in dem Astra Trident installiert ist. Dieser Parameter kann nicht aktualisiert

@ werden, nachdem Astra Trident installiert wurde. Der Versuch, dies zu tun, bewirkt das
TridentOrchestrator Status zu dndern in Failed. Astra Trident ist nicht fir die Migration
auf Namespaces vorgesehen.

Diese Tabelle enthalt Einzelheiten TridentOrchestrator Attribute.
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Parameter Beschreibung Standard

namespace Namespace flr die Installation von ,Standard*
Astra Trident in

debug Aktivieren Sie das Debugging fir  Falsch
Astra Trident

enableForceDetach ontap-san Und ontap-san- false

economy Nur.

Arbeitet mit Kubernetes Non-
Graceful Node Shutdown (NGNS),
um Clusteradministratoren die
Moglichkeit zu geben, Workloads
mit gemounteten Volumes sicher
auf neue Nodes zu migrieren, sollte
ein Node fehlerhaft werden.

Dies ist ein experimentelles
Feature in 23.04. Siehe Details
zum Ablésen von Krafteinwirkung
Wichtige Hinweise.

windows Einstellung auf t rue Ermdglicht die Falsch
Installation auf Windows Worker-
Knoten.
useIPv6 Installieren Sie Astra Trident Uber  Falsch
IPv6
k8sTimeout Zeituberschreitung flr Kubernetes- 30 Sek.
Betrieb
silenceAutosupport Senden Sie keine AutoSupport Falsch
Bundles an NetApp
Automatisch
autosupportImage Das Container-Image flr .netapp/Trident-AutoSupport:23.07¢
AutoSupport Telemetrie
autosupportProxy Die Adresse/den Port eines Proxys "<a
zum Senden von AutoSupport href="http://proxy.example.com:888
Telemetrie 8"

class="bare">http://proxy.example.
com:8888"</a>

uninstall Eine Flagge, die zum Deinstallieren Falsch
von Astra Trident verwendet wird
logFormat Astra Trident Protokollformat zur » rext
Verwendung [Text, json]
tridentImage Astra Trident-Image zu installieren  ,netapp/Trident:23.07¢
imageRegistry Pfad zur internen Registrierung des ,K8s.gcr.io/SIG-Storage” (K8s
Formats 1.19+)
<registry Oder ,,Quay.io/k8scsi"

FQDN> [ :port] [/subpath]
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Parameter Beschreibung Standard

kubeletDir Pfad zum kubelet-Verzeichnis auf ,/var/lib/kubelet”
dem Host
wipeout Eine Liste der zu |I6schenden

Ressourcen, um eine vollstandige
Entfernung von durchzufliihren
Astra Trident

imagePullSecrets Secrets, um Bilder aus einer
internen Registrierung zu ziehen
imagePullPolicy Legt die BildPull-Richtlinie frden  TfNotPresent
Trident-Operator fest. Giiltige Werte
sind:

Always Um immer das Bild zu
ziehen.

IfNotPresent Nur wenn das
Image nicht auf dem Node
vorhanden ist, soll das Image
kopiert werden.

Never Nie das Bild ziehen.

controllerPluginNodeSelect Zusatzliche Node-Auswanhl fiir Pods Kein Standard; optional
or Entspricht dem Format
pod.spec.nodeSelector.

controllerPluginToleration Uberschreibt Kubernetes- Kein Standard; optional
s Toleranzen flr Pods. Entspricht

dem gleichen Format wie

pod.spec.Tolerations.

nodePluginNodeSelector Zusatzliche Node-Auswahl fur Pods Kein Standard; optional
Entspricht dem Format
pod.spec.nodeSelector.

nodePluginTolerations Uberschreibt Kubernetes- Kein Standard; optional
Toleranzen fiir Pods. Entspricht
dem gleichen Format wie
pod.spec.Tolerations.

@ Weitere Informationen zum Formatieren von Pod-Parametern finden Sie unter "Pods werden
Nodes zugewiesen".

Details zum Ablésen von Krafteinwirkung

Trennung erzwingen ist flr verfligbar ontap-san Und ontap-san-economy Nur. Vor der Aktivierung von
Force Trennen muss das nicht-anmutige Herunterfahren des Node (NGNS) auf dem Kubernetes-Cluster
aktiviert sein. Weitere Informationen finden Sie unter "Kubernetes: Nicht ordnungsgemalies Herunterfahren
von Nodes".
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Da Astra Trident auf Kubernetes NGNS basiert, entfernen Sie nicht out-of-service Bleibt

(D bei einem Node in einem unzulassigen Zustand, bis alle nicht tolerierbaren Workloads neu
geplant werden. Das riicksichtslose Anwenden oder Entfernen der Schein kann den Schutz der
Back-End-Daten gefahrden.

Wenn der Kubernetes-Cluster-Administrator den angewendet hat node . kubernetes.io/out-of-
service=nodeshutdown:NoExecute Taint to the Node and enableForceDetach Ist auf festgelegt
“true’Astra Trident bestimmt den Node-Status und:

1. Beenden Sie den Back-End-1/O-Zugriff fir Volumes, die auf diesem Node gemountet sind.

2. Markieren Sie das Astra Trident Node-Objekt als di rty (Nicht sicher fiir neue Publikationen).

Der Trident-Controller lehnt neue Anfragen zu verdéffentlichten Volumes ab, bis der Node
neu qualifiziert wird (nachdem er als markiert wurde) dirty) Durch den Trident Node POD.

@ Alle Workloads, die mit einer gemounteten PVC geplant sind (selbst nachdem der Cluster-
Node funktionsfahig und bereit ist), werden erst akzeptiert, wenn Astra Trident den Node
Uberprifen kann clean (Sicher fir neue Publikationen).

Wenn der Zustand der Nodes wiederhergestellt und die Wartung entfernt wird, Gbernimmt Astra Trident
folgende Aufgaben:

1. Veraltete veroffentlichte Pfade auf dem Node identifizieren und bereinigen.

2. Wenn sich der Node in einem befindet cleanable Status (die Servicestaint wurde entfernt, und der Node

befindet sich in Ready Status) und alle veralteten, verdéffentlichten Pfade sind sauber. Astra Trident
Ubermittelt den Node als neu clean Und neue veroffentlichte Volumes auf dem Knoten zulassen.

Beispielkonfigurationen

Sie kdnnen die oben genannten Attribute beim Definieren verwenden TridentOrchestrator Um die
Installation anzupassen.

Beispiel 1: Grundlegende benutzerdefinierte Konfiguration

Dies ist ein Beispiel fiir eine benutzerdefinierte Grundkonfiguration.

cat deploy/crds/tridentorchestrator cr imagepullsecrets.yaml
apiVersion: trident.netapp.io/vl
kind: TridentOrchestrator
metadata:
name: trident
spec:
debug: true
namespace: trident
imagePullSecrets:
- thisisasecret
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Beispiel 2: Implementierung mit Node-Auswahl

Dieses Beispiel veranschaulicht die Implementierung von Trident mit Node-Selektoren:

apiVersion: trident.netapp.io/vl
kind: TridentOrchestrator
metadata:
name: trident
spec:
debug: true
namespace: trident
controllerPluginNodeSelector:
nodetype: master
nodePluginNodeSelector:
storage: netapp

Beispiel 3: Bereitstellung auf Windows Worker-Nodes

Dieses Beispiel zeigt die Bereitstellung auf einem Windows Worker-Knoten.

cat deploy/crds/tridentorchestrator cr.yaml
apiVersion: trident.netapp.io/vl
kind: TridentOrchestrator
metadata:
name: trident
spec:
debug: true
namespace: trident

windows: true

Installieren Sie mit tridentctl
Installieren Sie mit tridentctl

Sie kdonnen Astra Trident mithilfe von installieren tridentctl. Dieser Prozess gilt fur
Installationen, bei denen die von Astra Trident bendtigten Container-Images entweder in
einer privaten Registrierung gespeichert werden oder nicht. Um Ihre anzupassen

tridentctl Die Bereitstellung finden Sie unter "Tridentctl-Implementierung anpassen”.

Kritische Informationen zu Astra Trident 23.04

Sie miissen die folgenden wichtigen Informationen liber Astra Trident lesen.
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<strong> Informationen tiber Astra TriperelT </strong>

» Kubernetes 1.27 wird jetzt in Trident unterstitzt. Upgrade von Trident vor dem Upgrade von
Kubernetes.

« Astra Trident setzt die Verwendung von Multipathing-Konfiguration in SAN-Umgebungen strikt um und
empfiehlt den Nutzen von find multipaths: no In Multipath.conf Datei.

Verwendung einer Konfiguration ohne Multipathing oder Verwendung von find multipaths: yes
Oder find multipaths: smart Der Wert in der Multipath.conf-Datei flhrt zu Mount-Fehlern.
Trident empfiehlt die Verwendung von find multipaths: no Seit der Version 21.07.

Installieren Sie Astra Trident mit tridentctl

Priifen "Die Ubersicht Uber die Installation" Um sicherzustellen, dass Sie die Installationsvoraussetzungen
erfullt haben, und die richtige Installationsoption fiir Inre Umgebung ausgewahlit haben.

Bevor Sie beginnen

Melden Sie sich vor der Installation beim Linux-Host an, und Gberprifen Sie, ob er einen funktionierenden
"Unterstutzter Kubernetes-Cluster" Und dass Sie die erforderlichen Berechtigungen haben.

Mit OpenShift, verwenden oc Statt kubect1 In allen folgenden Beispielen, und melden Sie sich
@ als System:admin zuerst mit dem Ausflihren an oc login -u system:admin Oder oc
login -u kube-admin.

1. Uberpriifen Sie lhre Kubernetes Version:
kubectl version

2. Uberpriifung der Berechtigungen flr Cluster-Administratoren:
kubectl auth can-i '*' '*' —--all-namespaces

3. Uberpriifen Sie, ob Sie einen Pod starten kdnnen, der ein Image aus dem Docker Hub verwendet,
und ob er das Storage-System Uber das POD-Netzwerk erreichen kann:

kubectl run -i --tty ping --image=busybox --restart=Never --rm -- \
ping <management IP>

Schritt 1: Laden Sie das Trident Installer-Paket herunter

Das Installationspaket von Astra Trident erstellt einen Trident Pod, konfiguriert die CRD-Objekte, die zur
Aufrechterhaltung des Zustands verwendet werden, und initialisiert die CSI-Sidecars, um Aktionen wie die
Bereitstellung und das Anschliel3en von Volumes an Cluster-Hosts durchzuflihren. Laden Sie die neueste
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Version des Trident Installationsprogramms herunter und extrahieren Sie sie aus "Die Sektion Assets auf

GitHub". Aktualisieren Sie <trident-installer-XX.XX.X.tar.gz> im Beispiel mit lhrer ausgewahlten Astra Trident
Version.

wget https://github.com/NetApp/trident/releases/download/v23.04.0/trident-
installer-23.04.0.tar.gz

tar -xf trident-installer-23.04.0.tar.gz
cd trident-installer

Schritt: Installieren Sie Astra Trident

Installieren Sie Astra Trident im gewiinschten Namespace, indem Sie den ausfiihren tridentctl install
Befehl. Sie kbnnen weitere Argumente hinzufigen, um den Speicherort der Bildregistrierung anzugeben.

Standardmodus

./tridentctl install -n trident

Bilder in einer Registrierung

./tridentctl install -n trident --image-registry <your-registry>
-—autosupport-image <your-registry>/trident-autosupport:23.04 --trident
-image <your-registry>/trident:23.04.0

Bilder in verschiedenen Registern

Sie missen anhangen sig-storage Bis zum imageRegistry Um unterschiedliche
Registrierungsstandorte zu verwenden.

./tridentctl install -n trident --image-registry <your-registry>/sig-
storage --autosupport-image <your-registry>/netapp/trident-
autosupport:23.04 --trident-image <your-
registry>/netapp/trident:23.04.0

lhr Installationsstatus sollte so aussehen.
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INFO Starting Trident installation. namespace=trident
INFO Created service account.

INFO Created cluster role.

INFO Created cluster role binding.

INFO Added finalizers to custom resource definitions.

INFO Created Trident service.

INFO Created Trident secret.

INFO Created Trident deployment.

INFO Created Trident daemonset.

INFO Waiting for Trident pod to start.

INFO Trident pod started. namespace=trident
pod=trident-controller-679648bd45-cv2mx

INFO Waiting for Trident REST interface.

INFO Trident REST interface is up. version=23.04.0
INFO Trident installation succeeded.

Uberpriifen Sie die Installation

Sie kdnnen Ihre Installation mithilfe des POD-Erstellungsstatus oder Gberprifen tridentctl.

Den Status der Pod-Erstellung verwenden

Uberpriifen Sie den Status der erstellten Pods, ob die Astra Trident-Installation abgeschlossen wurde:

kubectl get pods -n trident

NAME READY STATUS RESTARTS AGE
trident-controller-679648bd45-cv2mx 6/6 Running 0 5m29s
trident-node-linux-vgc8n 2/2 Running 0 5m29s

Wenn das Installationsprogramm nicht erfolgreich abgeschlossen wurde, oder trident-

(:) controller-<generated id> (trident-csi-<generated id> In Versionen vor 23.01)
hat keinen laufenden Status, die Plattform wurde nicht installiert. Nutzung -d Bis "Aktivieren

Sie den Debug-Modus" Und das Problem beheben.

Wird Verwendet tridentctl

Verwenden Sie kénnen tridentctl Um die installierte Version von Astra Trident zu Uberprtfen.
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./tridentctl -n trident version

o fmm e +
| SERVER VERSION | CLIENT VERSION |
fom e frmmm e +
| 23.04.0 | 23.04.0 |
Fom e oo +

Beispielkonfigurationen

Beispiel 1: Ausfiihrung von Astra Trident auf Windows Nodes aktivieren

So aktivieren Sie die Ausfluihrung von Astra Trident auf Windows Nodes:

tridentctl install --windows -n trident

Beispiel 2: Force Abtrennen aktivieren

Weitere Informationen zum gewaltsam Lésen finden Sie unter "Anpassen der Trident Operator-
Installation”.

tridentctl install --enable-force-detach=true -n trident

Wie es weiter geht
Das ist jetzt méglich "Erstellen Sie ein Back-End und eine Storage-Klasse, stellen Sie ein Volume bereit und
mounten Sie das Volume in einem POD".

Die tridentctl-Installation anpassen

Mit dem Astra Trident Installer kdnnen Sie die Installation anpassen.

Erfahren Sie mehr iiber das Installationsprogramm

Mit dem Astra Trident Installer kdnnen Sie Attribute anpassen. Wenn Sie beispielsweise das Trident-Image in
ein privates Repository kopiert haben, kénnen Sie den Bildnamen mithilfe von angeben —-trident-image.
Wenn Sie das Trident-Image sowie die erforderlichen CSI-Sidecar-Images in ein privates Repository kopiert
haben, ist es mdglicherweise besser, den Speicherort des Repository mithilfe von anzugeben --image
-registry Schalter, der die Form nimmt <registry FQDN>[:port].

Wenn Sie eine Distribution von Kubernetes verwenden, wo kubelet Speichert seine Daten auf einem
anderen Pfad als den ublichen /var/1ib/kubelet, Sie kdnnen den alternativen Pfad mit angeben
-—-kubelet-dir.

Wenn Sie die Installation anpassen mussen, die Uber die Argumente des Installers hinausgeht, kdnnen Sie
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auch die Bereitstellungsdateien anpassen. Verwenden der --generate-custom-yaml Der Parameter
erstellt die folgenden YAML-Dateien im Installationsprogramm setup Verzeichnis:

* trident-clusterrolebinding.yaml
* trident-deployment.yaml
* trident-crds.yaml
* trident-clusterrole.yaml
* trident-daemonset.yaml
* trident-service.yaml
®* trident-namespace.yaml
* trident-serviceaccount.yaml
* trident-resourcequota.yaml
Nachdem Sie diese Dateien erstellt haben, kdnnen Sie sie nach |hren Bedurfnissen andern und dann

verwenden —--use-custom-yaml Um lhre benutzerdefinierte Bereitstellung zu installieren.

./tridentctl install -n trident --use-custom-yaml

Was kommt als Nachstes?

Nach der Installation von Astra Trident konnen Sie mit dem Erstellen eines Backends
fortfahren, eine Storage-Klasse erstellen, ein Volume bereitstellen und das Volume in
einem Pod mounten.

Schritt 1: Erstellen Sie ein Backend

Jetzt kdnnen Sie mit Astra Trident ein Backend erstellen und Volumes bereitstellen. Erstellen Sie dazu ein
backend. json Datei, die die erforderlichen Parameter enthalt. Beispiele fiir Konfigurationsdateien fir
verschiedene Backend-Typen finden Sie im sample-input Verzeichnis.

Siehe "Hier" Weitere Informationen zum Konfigurieren der Datei fir den Backend-Typ.

cp sample-input/<backend template>.json backend.json
vi backend.json
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./tridentctl -n trident create backend -f backend.json

froscscssss==== frosssssassmssme=s frommoeesosscs s e e m s e e e e
fe======s e F

| NAME | STORAGE DRIVER | UUID

STATE | VOLUMES |

foss=ms=m===== foss============= fEmsmesessososssssssssssscsessososs====
s e +

| nas-backend | ontap-nas | 98el9b74-aec7-4a3d-8dcf-128e5033b214 |
online | 0 |

fomm - fomm e o -
T e I+

Wenn die Erstellung fehlschlagt, ist mit der Back-End-Konfiguration ein Fehler aufgetreten. Sie kdnnen die
Protokolle zur Bestimmung der Ursache anzeigen, indem Sie den folgenden Befehl ausfiihren:

./tridentctl -n trident logs

Nachdem Sie das Problem behoben haben, gehen Sie einfach zurlick zum Anfang dieses Schritts und
versuchen Sie es erneut. Weitere Tipps zur Fehlerbehebung finden Sie unter "Die Fehlerbehebung" Abschnitt.

Schritt 2: Erstellen Sie eine Storage-Klasse

Kubernetes Benutzer stellen Volumes mithilfe von persistenten Volume Claims (PVCs) bereit, die einen
angeben "Storage-Klasse" Nach Name. Die Details sind flr die Benutzer verborgen. In einer Storage-Klasse
wird jedoch die provisionierung fiir die jeweilige Klasse (in diesem Fall Trident) angegeben, und die Bedeutung
dieser Klasse fiir die provisionierung angegeben.

Kubernetes-Benutzer in Storage-Klasse erstellen geben an, wann sie ein Volume moéchten. Die Konfiguration
der Klasse muss das im vorherigen Schritt erstellte Backend modellieren, damit Astra Trident neue Volumes
bereitstellen wird.

Die einfachste Storage-Klasse, mit der Sie beginnen kénnen, basiert auf der sample-input/storage-

class-csi.yaml.templ Datei, die mit dem Installationsprogramm geliefert wird, ersetzen BACKEND TYPE
Mit dem Namen des Speichertreibers.
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./tridentctl -n trident get backend

e o T bt
o F—————— +

| NAME | STORAGE DRIVER | UulbD

STATE | VOLUMES |

o —— o T et it
- F—m————— +

| nas-backend | ontap-nas | 98el9b74-aec7-4a3d-8dcf-128e5033b214 |
online | 0 |

o —— e it PP T ittt
- F—————— +

cp sample-input/storage-class-csi.yaml.templ sample-input/storage-class-
basic-csi.yaml

# Modify = BACKEND TYPE  with the storage driver field above (e.g.,
ontap-nas)
vi sample-input/storage-class-basic-csi.yaml

Dies ist ein Kubernetes-Objekt, die Storage-Verwendung ist kubectl Um sie in Kubernetes zu erstellen.

kubectl create -f sample-input/storage-class-basic-csi.yaml

Sie sollten jetzt in Kubernetes und Astra Trident eine Basis-csi Storage-Klasse sehen, und Astra Trident hatte
die Pools auf dem Backend entdeckt haben sollen.

61



kubectl get sc basic-csi
NAME PROVISIONER AGE

basic-csi csi.trident.netapp.io 15h

./tridentctl -n trident get storageclass basic-csi -o json
{
"items": [
{
"Config": {
"version": "1",
"name": "basic-csi",
"attributes": {
"backendType": "ontap-nas"
by
"storagePools": null,
"additionalStoragePools": null
by
"storage": {
"ontapnas 10.0.0.1": [
"aggrl",
"aggrz",
"aggr3",
"aggrd"

Schritt 3: Stellen Sie lhr erstes Volumen bereit

Nun kénnen Sie das erste Volume dynamisch bereitstellen. Dazu wird ein Kubernetes erstellt "Persistent
Volume Claim" (PVC) Objekt.

Erstellen Sie eine PVC flr ein Volume, das die soeben erstellte Storage-Klasse verwendet.

Siehe sample-input/pvc-basic-csi.yaml Beispiel: Stellen Sie sicher, dass der Name der
Speicherklasse mit dem Ubereinstimmt, den Sie erstellt haben.
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kubectl create -f sample-input/pvc-basic-csi.yaml

kubectl get pvc —--watch

NAME STATUS VOLUME CAPACITY
ACCESS MODES STORAGECLASS AGE

basic Pending

basic 1s

basic Pending pvc-3acb0dlc-blae-11e9-8d9f-5254004dfdb7 0

basic 5s

basic Bound pvc-3acb0dlc-blae-11e9-8d9£f-5254004dfdb7 1G1i

RWO basic s

Schritt 4: Mounten Sie die Volumes in einem POD

Nun lassen Sie uns den Datentrager einhangen. Wir werden einen nginx-Pod starten, der das PV unter
einhangt /usr/share/nginx/html.

cat << EOF > task-pv-pod.yaml
kind: Pod
apiVersion: vl
metadata:
name: task-pv-pod
spec:
volumes:
- name: task-pv-storage
persistentVolumeClaim:
claimName: basic
containers:
- name: task-pv-container
image: nginx
ports:
- containerPort: 80
name: "http-server"
volumeMounts:
- mountPath: "/usr/share/nginx/html"
name: task-pv-storage
EQOF
kubectl create -f task-pv-pod.yaml



# Wait for the pod to start
kubectl get pod --watch

# Verify that the volume is mounted on /usr/share/nginx/html
kubectl exec -it task-pv-pod -- df -h /usr/share/nginx/html

# Delete the pod
kubectl delete pod task-pv-pod

An diesem Punkt existiert der POD (Applikation) nicht mehr, das Volume ist jedoch weiterhin vorhanden. Sie
kdnnen es von einem anderen POD nutzen, wenn Sie dies mdchten.

Léschen Sie zum Ldschen des Volumes die Forderung:

kubectl delete pvc basic

Sie kdnnen jetzt zusatzliche Aufgaben ausfihren, wie z. B.:

» "Konfigurieren Sie zusatzliche Back-Ends."

* "Erstellen Sie zusatzliche Speicherklassen."
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Managen Sie Astra Trident

Upgrade Astra Trident

Upgrade Astra Trident

Astra Trident folgt einem vierteljahrlichen Release-Intervall mit vier Hauptversionen pro
Kalenderjahr. Jede neue Version baut auf den vorherigen Versionen auf und bietet neue
Funktionen, Performance-Verbesserungen sowie Bug Fixes und Verbesserungen. Wir
empfehlen Ihnen, ein Upgrade mindestens einmal pro Jahr durchzufuhren, um von den
neuen Funktionen in Astra Trident zu profitieren.

Uberlegungen vor dem Upgrade

Bei einem Upgrade auf die neueste Version von Astra Trident sollten Sie Folgendes berlicksichtigen:

* In allen Namespaces in einem Kubernetes-Cluster sollte nur eine Astra Trident Instanz installiert werden.

* Ab Trident 20.01 gilt nur als Beta-Version von "Volume Snapshots" Wird unterstitzt. Kubernetes-
Administratoren sollten darauf achten, dass sie die Alpha-Snapshot-Objekte sicher in Beta-Version sichern
oder in sie konvertieren kdnnen, um die alteren Alpha-Snapshots zu behalten.

o CSI Volume Snapshots ist jetzt eine GA-Funktion, die ab Kubernetes 1.20 beginnt. Vor der
Aktualisierung sollten Sie Alpha-Snapshot-CRDs mit entfernen tridentctl obliviate alpha-
snapshot-crd So Idschen Sie die CRDs fiir die Alpha-Snapshot-Spezifikation.

> Die Beta-Version von Volume Snapshots flhrt zu einer geanderten Menge an CRDs und einem
Snapshot Controller, die beide vor dem Upgrade von Astra Trident eingerichtet werden sollten.

o Weitere Informationen finden Sie unter "Was Sie Vor Dem Upgrade lhres Kubernetes-Clusters
Beachten Sollten".

 Alle Upgrades von Version 19.04 und friheren Versionen erfordern die Migration der Astra Trident
Metadaten von ihrem eigenen System etcd Zu CRD-Objekten. Uberpriifen Sie die "Dokumentation fir
Ihre Astra Trident Version" Um zu verstehen, wie das Upgrade funktioniert.

* Beim Upgrade ist es wichtig, dass Sie das Upgrade durchfihren parameter. fsType In
StorageClasses Verwendet von Astra Trident. Sie kdnnen I6schen und neu erstellen StorageClasses
Ohne Unterbrechung vorhandener Volumes

o Dies ist eine Anforderung fiir die Durchsetzung "Sicherheitskontexte" Fir SAN-Volumes.

° Das Verzeichnis sample input enthalt Beispiele wie storage-class-basic.yaml.templ und
Link:https://github.com/NetApp/trident/blob/master/trident-installer/sample-input/storage-class-
samples/storage-class-bronze-default.yaml[storage-class-bronze-default.yaml”?]. Weitere
Informationen finden Sie unter "Bekannte Probleme".

Schritt 1: Wahlen Sie eine Version

Astra Trident Versionen folgen einem datumbasierten Yy .MM Namensgebungskonvention, wobei ,YY* die
letzten beiden Ziffern des Jahres und ,MM" der Monat ist. Dot Releases folgen einem YY .MM. X konvention, wo
"X" die Patch-Ebene ist. Sie wahlen die Version, auf die Sie aktualisieren mochten, basierend auf der Version
aus, von der Sie aktualisieren.

« Sie kénnen ein direktes Upgrade auf jede Zielversion durchfiihren, die sich innerhalb eines Fensters mit
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vier Versionen lhrer installierten Version befindet. Sie kbnnen beispielsweise direkt von 22.04 auf 23.04
aktualisieren (einschlielich beliebiger Dot-Versionen, z. B. 22.04.1).

* Wenn Sie eine friihere Version haben, sollten Sie eine mehrstufige Aktualisierung anhand der
Dokumentation der jeweiligen Version durchfiihren, um spezifische Anweisungen zu erhalten. Dazu
mussen Sie zuerst ein Upgrade auf die aktuellste Version durchfiihren, die zu lhrem vier-Release-Fenster
passt. Wenn Sie z. B. 18.07 ausfiihren und auf Version 20.07 aktualisieren méchten, befolgen Sie den
Prozess zum mehrstufigen Upgrade wie unten angegeben:

a. Erstes Upgrade von 18.07 auf 19.07.
b. Dann aktualisieren Sie von 19.07 auf 20.07.

Wenn Sie ein Upgrade Uber den Trident-Operator auf der OpenShift Container Platform

@ durchfihren, sollten Sie auf Trident 21.01.1 oder hoher aktualisieren. Der mit 21.01.0
veroffentlichte Trident-Operator enthalt ein bekanntes Problem, das in 21.01.1 behoben wurde.
Weitere Informationen finden Sie im "Details zur Ausgabe auf GitHub".

Schritt 2: Bestimmen Sie die urspriingliche Installationsmethode

Im Allgemeinen sollten Sie das Upgrade mit der gleichen Methode durchfiihren, die Sie flr die Erstinstallation
verwendet haben, wie Sie es kdnnen "Wechseln Sie zwischen den Installationsmethoden”.

So ermitteln Sie, welche Version Sie urspriinglich fir Astra Trident verwendet haben:

1. Nutzung kubectl get pods - trident Um die Pods zu untersuchen.
° Wenn es keinen Operator Pod gibt, wurde Astra Trident mit installiert tridentctl.

o Wenn es einen Operator Pod gibt, wurde Astra Trident entweder manuell oder Gber Helm mit dem
Trident Operator installiert.

2. Wenn ein Benutzer-Pod vorhanden ist, verwenden Sie kubectl describe tproc trident Um
festzustellen, ob Astra Trident mit Helm installiert wurde.

o Wenn es ein Helm-Label gibt, wurde Astra Trident mit Helm installiert.

> Wenn es kein Helm-Label gibt, wurde Astra Trident manuell Gber den Trident Operator installiert.

Schritt 3: Wahlen Sie eine Upgrade-Methode

Fur ein Upgrade von Astra Trident gibt es zwei Methoden.

Zeitpunkt der Aktualisierung mit dem Bediener

Das kénnen Sie "Upgrade mit dem Trident Operator" Wenn:

* Sie haben Astra Trident urspriinglich mit dem Operator oder mit installiert tridentctl.
» Sie haben CSI Trident deinstalliert, und die Metadaten aus der Installation bleiben bestehen.

« Sie verfugen Uber eine CSl-basierte Astra Trident Installation. Alle Versionen von 19.07 sind CSl-basiert.
Sie kénnen die Pods in lhrem Trident Namespace untersuchen, um lhre Version zu Uberprifen.

° Pod-Benennung in Versionen vor 23.01 verwendet: trident-csi-*
o Pod-Benennungen in 23.01 und héher:
" trident-controller-<generated id> Fur den Controller POD

" trident-node-<operating system>-<generated id> Fur die Node-Pods
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* trident-operator-<generated id> Flr den Bediener-POD

@ Verwenden Sie den Operator zum Aktualisieren von Trident nicht, wenn Sie ein verwenden
etcd-Based Trident Release (19.04 oder friher).

Zeitpunkt fiir das Upgrade mit tridentctl

Das kénnen Sie Falls Sie Astra Trident urspringlich mit “tridenctl' installiert haben.

tridentctl Ist die herkbmmliche Methode zur Installation von Astra Trident und bietet die meisten Optionen
fur diejenigen, die komplexe Anpassungen erfordern. Weitere Informationen finden Sie unter "Wahlen Sie |hre
Installationsmethode".

Anderungen am Operator

Mit Version 21.01 von Astra Trident wurden Architekturanderungen fir den Betreiber eingeflhrt:

* Der Operator ist jetzt Cluster-scoped. Vorherige Instanzen des Trident Operators (Versionen 20.04 bis
20.10) waren Namespace-Scoped. Ein Operator mit Cluster-Scoped ist aus den folgenden Griinden von
Vorteil:

> Resource Accountability: Der Operator managt jetzt die mit einer Astra Trident-Installation
verbundenen Ressourcen auf Cluster-Ebene. Im Rahmen der Installation von Astra Trident erstellt und
verwaltet der Bediener mehrere Ressourcen mit ownerReferences. Wartung ownerReferences
Auf Cluster-Scoped-Ressourcen kdnnen Fehler bei bestimmten Kubernetes-Distributoren wie
OpenShift auftreten. Diese Option wird durch einen Operator mit Cluster-Umfang entscharft. Fur die
automatische Reparatur und das Patching von Trident-Ressourcen ist dies eine wesentliche
Anforderung.

o Aufraumarbeiten wahrend der Deinstallation: Eine vollstandige Entfernung von Astra Trident wirde alle
damit verbundenen Ressourcen zu I6schen bendtigen. Ein Operator mit Namespace-Scoped kann
Probleme beim Entfernen von Cluster-Scoped-Ressourcen (wie clusterRole, ClusterRoleBending und
PodSecurityPolicy) haben und eine unvollstandige Bereinigung zur Folge haben. Ein Operator mit
Cluster-Umfang beseitigt dieses Problem. Benutzer kbnnen Astra Trident vollstandig deinstallieren und
bei Bedarf neu installieren.

* TridentProvisioner Wird nun durch ersetzt TridentOrchestrator Als benutzerdefinierte
Ressource, die fir die Installation und das Management von Astra Trident verwendet wird. Darliber hinaus
wird dem ein neues Feld vorgestellt TridentOrchestrator Spez. Benutzer kdnnen angeben, dass der
Namespace Trident Uber den installiert/aktualisiert werden muss spec.namespace Feld. Sie kdnnen sich
ein Beispiel ansehen "Hier".

Upgrade mit dem Bediener

Eine vorhandene Astra Trident Installation lasst sich ganz einfach entweder manuell oder
Uber Helm aufrusten.
Upgrade liber den Trident-Operator

Generell sollten Sie Astra Trident mit der gleichen Methode aktualisieren, die zur urspriinglichen Installation
verwendet wurde. Prifen "Wahlen Sie eine Aktualisierungsmethode aus" Bevor Sie ein Upgrade mit dem
Trident-Operator durchflhren.
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Bei einem Upgrade von einer Instanz von Astra Trident, die Gber den Namespace-Scoped-
Operator (Versionen 20.07 bis 20.10) installiert wurde, fiihrt der Trident-Operator automatisch
folgende Schritte aus:

* Migriert tridentProvisioner ZUA tridentOrchestrator Objekt mit demselben

(D Namen,

* Ldscht TridentProvisioner Objekte und das tridentprovisioner CRD.
 Aktualisiert Astra Trident auf die Version des verwendeten Cluster-Scoped-Operators

* Astra Trident sollte in dem Namespace installiert werden, in dem er urspriinglich installiert
wurde

Upgrade einer Installation des Trident Operators mit Cluster-Umfang

Sie kdnnen eine Installation eines Trident-Operators mit Cluster-Umfang aktualisieren. Alle Astra Trident
Versionen 21.01 und héher verwenden einen Operator mit Cluster-Umfang.

Bevor Sie beginnen
Stellen Sie sicher, dass Sie ein Kubernetes-Cluster ausfiihren "Eine unterstltzte Kubernetes Version".

Schritte
1. Uberpriifen Sie die Astra Trident Version:

./tridentctl -n trident version

2. Léschen Sie den Trident-Operator, der zur Installation der aktuellen Astra Trident-Instanz verwendet
wurde. Wenn Sie beispielsweise ein Upgrade von 22.01 durchflihren, fliihren Sie den folgenden Befehl aus:

kubectl delete -f 22.01/trident-installer/deploy/bundle.yaml -n trident

3. Wenn Sie Ihre Erstinstallation mit angepasst haben TridentOrchestrator Attribute, kdnnen Sie die
bearbeiten TridentOrchestrator Objekt zum Andern der Installationsparameter. Dies kann auch
Anderungen umfassen, die an der Angabe gespiegelter Trident- und CSl-Image-Register fiir den Offline-
Modus vorgenommen wurden, Debug-Protokolle aktivieren oder Geheimnisse fiir die Bildausziehung
angeben.

4. Installieren Sie Astra Trident mit der richtigen Paket-YAML-Datei fir Ihre Umgebung und Astra Trident-
Version. Wenn Sie beispielsweise Astra Trident 23.04 fur Kubernetes 1.27 installieren, fihren Sie den
folgenden Befehl aus:

kubectl create -f 23.04.0/trident-installer/deploy/bundle post 1 25.yaml
-n trident
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Trident stellt eine Paketdatei bereit, mit der der Operator installiert und damit verkntipfte
Objekte flr die Kubernetes-Version erstellt werden kénnen.

@ > Verwenden Sie fur Cluster mit Kubernetes 1.24 oder friiheren Versionen
"Bundle_pre_1_25.yaml".

> Verwenden Sie fur Cluster mit Kubernetes 1.25 oder hdher "Bundle Post 1 _25.yaml".

Ergebnisse

Der Trident-Operator identifiziert eine bestehende Astra Trident-Installation und aktualisiert sie auf die gleiche
Version wie der Operator.

Aktualisieren einer Installation des Namespace-Scoped-Operators

Sie kdnnen ein Upgrade von einer Instanz von Astra Trident, die mit dem Namespace-Scoped Operator
(Versionen 20.07 bis 20.10) installiert ist, auf eine Cluster-Scoped Operator-Installation durchflhren.

Bevor Sie beginnen

Sie bendtigen die Paket-YAML-Datei, die zum Bereitstellen des Namespace-Scoped-Operators verwendet wird
https://github.com/NetApp/trident/tree/stable/vXX.XX/deploy/BUNDLE.YAML WO vXX.XX
Ist die Versionsnummer und BUNDLE . YAML Ist der Name der Paket-YAML-Datei.

Schritte

1. Uberpriifen Sie die TridentProvisioner Der Status der bestehenden Trident-Installation lautet
Installed.

kubectl describe tprov trident -n trident | grep Message: -A 3
Message: Trident installed

Status: Installed
Version: v20.10.1

@ Wenn der Status angezeigt wird Updating, Stellen Sie sicher, dass Sie es I6sen, bevor Sie
fortfahren. Eine Liste mdglicher Statuswerte finden Sie unter "Hier".

2. Erstellen Sie die TridentOrchestrator CRD mit dem Manifest, das mit dem Trident-Installer
bereitgestellt wurde.
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# Download the release required [23.04.0]

mkdir 23.04.0

cd 23.04.0

wget
https://github.com/NetApp/trident/releases/download/v23.04.0/trident-
installer-23.04.0.tar.gz

tar -xf trident-installer-23.04.0.tar.gz

cd trident-installer

kubectl create -f

deploy/crds/trident.netapp.io tridentorchestrators crd postl.l6.yaml

3. Loschen Sie den Operator Namespace-Scoped mithilfe des Manifests.
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a. Stellen Sie sicher, dass Sie sich im richtigen Verzeichnis befinden.

pwd
/root/20.10.1/trident-installer

b. Loschen Sie den Namespace-Scoped-Operator.

kubectl delete -f deploy/<BUNDLE.YAML> -n trident

serviceaccount "trident-operator" deleted
clusterrole.rbac.authorization.k8s.io "trident-operator" deleted
clusterrolebinding.rbac.authorization.k8s.io "trident-operator"
deleted

deployment.apps "trident-operator" deleted
podsecuritypolicy.policy "tridentoperatorpods" deleted

c. Bestatigen Sie, dass der Trident-Operator entfernt wurde.



kubectl get all -n trident

NAME READY STATUS RESTARTS AGE

pod/trident-csi-68d979fb85-dsrmn 6/6 Running 12 99d

pod/trident-csi-8jfhf 2/2 Running 6 105d
pod/trident-csi-jtnjz 2/2 Running 6 105d
pod/trident-csi-lcxvh 2/2 Running 8 105d
NAME TYPE CLUSTER-IP EXTERNAL-IP

PORT (S) AGE

service/trident-csi ClusterIP 10.108.174.125 <none>
34571/TCP, 9220/TCP 105d

NAME DESIRED CURRENT READY UP-TO-DATE
AVAILABLE NODE SELECTOR AGE
daemonset.apps/trident-csi 3 3 3 3

3 kubernetes.io/arch=amd64, kubernetes.io/os=1linux 105d
NAME READY UP-TO-DATE AVAILABLE AGE
deployment.apps/trident-csi 1/1 1 1 105d
NAME DESIRED CURRENT READY
AGE

replicaset.apps/trident-csi-68d979fb85 1 1 1

105d

4. (Optional) Wenn die Installationsparameter gedndert werden missen, aktualisieren Sie den
TridentProvisioner Spez. Dies kann Anderungen wie Andern beinhalten: Die Werte fir
tridentImage, autosupportImage, Ein privates Image Repository von und das imagePullSecrets)
Nach dem Léschen des Operator Namespace-scoped und vor der Installation des Operators Cluster-
scoped. Eine vollstandige Liste der Parameter, die aktualisiert werden kdnnen, finden Sie im
"Konfigurationsoptionen”.

kubectl patch tprov <trident-provisioner-name> -n <trident-namespace>
—-—type=merge -p '{"spec":{"debug":true}}'

5. Installieren Sie den Trident-Operator fur den Cluster-Umfang.

a. Stellen Sie sicher, dass Sie sich im richtigen Verzeichnis befinden.

pwd
/root/23.04.0/trident-installer

b. Installieren Sie den Cluster-scoped-Operator im gleichen Namespace.
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Trident stellt eine Paketdatei bereit, mit der der Operator installiert und damit verkntipfte
Objekte flr die Kubernetes-Version erstellt werden kénnen.

@ = Verwenden Sie fur Cluster mit Kubernetes 1.24 oder friiheren Versionen
"Bundle_pre_1_25.yaml".

= Verwenden Sie fur Cluster mit Kubernetes 1.25 oder hoher
"Bundle_Post_1_25.yaml".

kubectl create -f deploy/<BUNDLE.YAML>

serviceaccount/trident-operator created
clusterrole.rbac.authorization.k8s.io/trident-operator created
clusterrolebinding.rbac.authorization.k8s.io/trident-operator created
deployment.apps/trident-operator created
podsecuritypolicy.policy/tridentoperatorpods created

#A11l tridentProvisioners will be removed, including the CRD itself
kubectl get tprov -n trident

Error from server (NotFound): Unable to list "trident.netapp.io/vl,
Resource=tridentprovisioners": the server could not find the
requested resource (get tridentprovisioners.trident.netapp.io)

#tridentProvisioners are replaced by tridentOrchestrator
kubectl get torc

NAME AGE

trident 13s

C. Untersuchen Sie die Trident Pods im Namespace. Der trident-controller Zudem geben die Pod-
Namen die im Jahr 23.01 eingefiihrte Namenskonvention wieder.

kubectl get pods -n trident

NAME READY STATUS RESTARTS
AGE

trident-controller-79df798bdc-m79dc 6/6 Running 0

Imdls

trident-node-linux-xrst8 2/2 Running 0

Imdls

trident-operator-5574dbbc68-nthjv 1/1 Running 0

Im52s

d. Bestatigen Sie, dass Trident auf die beabsichtigte Version aktualisiert wurde.


https://github.com/NetApp/trident/tree/stable/v23.04/deploy/bundle_pre_1_25.yaml
https://github.com/NetApp/trident/tree/stable/v23.04/deploy/bundle_post_1_25.yaml

kubectl describe torc trident | grep Message -A 3

Message: Trident installed
Namespace: trident

Status: Installed
Version: v23.04.0

Aktualisieren einer Helm-basierten Bedienerinstallation

Fihren Sie die folgenden Schritte durch, um eine Helm-basierte Bedienerinstallation zu aktualisieren.

Wenn Sie ein Kubernetes-Cluster von 1.24 auf 1.25 oder hoher aktualisieren, auf das Astra
Trident installiert ist, missen Sie Werte.yaml aktualisieren excludePodSecurityPolicy Bis

@ true Oder hinzufigen --set excludePodSecurityPolicy=true Bis zum helm
upgrade Befehl bevor Sie ein Upgrade des Clusters durchflihren kdnnen.

Schritte
1. Laden Sie die neueste Version von Astra Trident herunter.

2. Verwenden Sie die helm upgrade Befehl wo trident-operator-23.04.0.tgz Gibt die Version an,
auf die Sie ein Upgrade durchfiihren mochten.

helm upgrade <name> trident-operator-23.04.0.tgz

Wenn Sie wahrend der Erstinstallation alle nicht standardmafRigen Optionen festlegen (z. B.
Private, gespiegelte Registryes fir Trident- und CSl-Images), verwenden Sie —-set Um
sicherzustellen, dass diese Optionen im Upgrade-Befehl enthalten sind, werden die Werte
andernfalls auf die Standardeinstellung zurlickgesetzt.

(D Um beispielsweise den Standardwert von zu dndern tridentDebug, Ausflihren des
folgenden Befehls:

helm upgrade <name> trident-operator-23.04.0-custom.tgz --set

tridentDebug=true

3. Laufen helm list Um zu Uberprifen, ob sowohl die Karten- als auch die App-Version aktualisiert
wurden. Laufen tridentctl logs Um alle Debug-Nachrichten zu Uberprifen.

Ergebnisse

Der Trident-Operator identifiziert eine bestehende Astra Trident-Installation und aktualisiert sie auf die gleiche

Version wie der Operator.

Upgrade von einer nicht-Betreiber-Installation

Sie kdnnen ein Upgrade auf die neueste Version des Trident-Operators von durchfiihren tridentctl
Installation:
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Schritte
1. Laden Sie die neueste Version von Astra Trident herunter.

# Download the release required [23.04.0]

mkdir 23.04.0

cd 23.04.0

wget
https://github.com/NetApp/trident/releases/download/v22.01.1/trident-
installer-23.04.0.tar.gz

tar -xf trident-installer-23.04.0.tar.gz

cd trident-installer

2. Erstellen Sie die tridentorchestrator CRD aus dem Manifest.

kubectl create -f
deploy/crds/trident.netapp.io tridentorchestrators crd postl.l6.yaml

3. Stellen Sie den Clusteroperator im selben Namespace bereit.

kubectl create -f deploy/<BUNDLE.YAML>

serviceaccount/trident-operator created
clusterrole.rbac.authorization.k8s.io/trident-operator created
clusterrolebinding.rbac.authorization.k8s.io/trident-operator created
deployment.apps/trident-operator created

podsecuritypolicy.policy/tridentoperatorpods created

#Examine the pods in the Trident namespace

NAME READY STATUS RESTARTS AGE

trident-controller-79df798bdc-m79dc 6/6 Running 0 150d
trident-node-linux-xrst8 2/2 Running 0 150d
trident-operator-5574dbbc68-nthjv 1/1 Running 0 1m30s

4. Erstellen Sie ein TridentOrchestrator CR fir die Installation von Astra Trident.
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cat deploy/crds/tridentorchestrator cr.yaml
apiVersion: trident.netapp.io/vl
kind: TridentOrchestrator
metadata:
name: trident
spec:
debug: true
namespace: trident

kubectl create -f deploy/crds/tridentorchestrator cr.yaml

#Examine the pods in the Trident namespace

NAME READY STATUS RESTARTS AGE
trident-csi-79df798bdc-m79dc 6/6 Running 0 1m
trident-csi-xrst8 2/2 Running 0 1m
trident-operator-5574dbbc68-nthijv 1/1 Running 0 5m4dls

5. Bestatigen Sie, dass das Upgrade von Trident auf die beabsichtigte Version durchgefiihrt wurde.

kubectl describe torc trident | grep Message -A 3

Message: Trident installed
Namespace: trident
Status: Installed
Version: v23.04.0

Ergebnisse

Die vorhandenen Back-Ends und PVCs stehen automatisch zur Verfligung.

Upgrade mit tridentctl

Sie konnen mithilfe von ganz einfach eine bestehende Astra Trident Installation aufristen
tridentctl.

Aktualisieren Sie Astra Trident mit tridentctl

Deinstallation und Neuinstallation von Astra Trident fungiert als Upgrade. Bei der Deinstallation von Trident
werden die von der Astra Trident Implementierung verwendeten Persistent Volume Claim (PVC) und Persistent
Volume (PV) nicht geléscht. PVS, die bereits bereitgestellt wurden, bleiben verfiigbar, wahrend Astra Trident
offline ist. Astra Trident stellt Volumes fur alle PVCs bereit, die in der Zwischenzeit erstellt werden, sobald sie
wieder online sind.

Bevor Sie beginnen

Prifen "Wahlen Sie eine Aktualisierungsmethode aus" Vor der Aktualisierung mit tridentctl.
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Schritte

1. Fuhren Sie den Deinstallationsbefehl in aus tridentctl So entfernen Sie alle mit Astra Trident
verbundenen Ressourcen mit Ausnahme der CRDs und zugehdrigen Objekte.

./tridentctl uninstall -n <namespace>

2. Installieren Sie Astra Trident Neu. Siehe "Installieren Sie Astra Trident mit tridentct!”.

@ Unterbrechen Sie den Upgrade-Prozess nicht. Stellen Sie sicher, dass das
Installationsprogramm bis zum Abschluss ausgefihrt wird.

Aktualisieren Sie Volumes mithilfe von tridentctl

Nach einem Upgrade kénnen Sie die umfassenden Funktionen nutzen, die in neueren Trident Versionen
verflgbar sind (wie beispielsweise On-Demand Volume Snapshots), die Sie fir ein Upgrade der Volumes
verwenden kdnnen tridentctl upgrade Befehl.

Wenn bereits altere Volumes vorhanden sind, sollten Sie diese von einem NFS- oder iSCSI-Typ auf den CSI-
Typ aktualisieren, um die umfassenden neuen Funktionen von Astra Trident zu verwenden. Ein von Trident
bereitgestelltes Legacy-PV unterstitzt die herkdmmlichen Funktionen.

Bevor Sie beginnen

Beachten Sie Folgendes, bevor Sie sich fiir ein Upgrade von Volumes auf den CSI-Typ entscheiden:

* Moglicherweise mussen Sie nicht alle Volumes aktualisieren. Zuvor erstellte Volumes sind weiterhin
zuganglich und funktionieren ordnungsgeman.

» Ein PV kann als Teil einer Deployment/StatupfulSet installiert werden. Es ist nicht erforderlich, die
Implementierung/StatesSet herunterzufahren.

 Sie kénnen ein PV nicht an einen eigenstandigen Pod anschlieen, wenn Sie ein Upgrade durchfihren.
Sie sollten den POD herunterfahren, bevor Sie das Volume aktualisieren.

« Sie kdnnen nur ein Volume aktualisieren, das an eine PVC gebunden ist. Volumes, die nicht an PVCs
gebunden sind, sollten vor dem Upgrade entfernt und importiert werden.

Schritte
1. Laufen kubectl get pv So Listen Sie die PVS auf.
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kubectl get pv

NAME CAPACITY ACCESS MODES RECLAIM POLICY
STATUS CLAIM STORAGECLASS REASON AGE
default-pvc-1-a8475 1073741824 RWO Delete
Bound default/pve-1 standard 19h
default-pvc-2-a8486 1073741824 RWO Delete
Bound default/pvc-2 standard 19h
default-pvc-3-a849e 1073741824 RWO Delete
Bound default/pvc-3 standard 19h
default-pvc-4-a84de 1073741824 RWO Delete
Bound default/pvc-4 standard 19h
trident 2Gi RWO Retain
Bound trident/trident 19h

Derzeit gibt es vier PVS, die von Trident 20.07 mit dem erstellt wurden netapp.io/trident
bereitstellung:

2. Laufen kubectl describe pv Um die Details zum PV zu erhalten.

kubectl describe pv default-pvc-2-a8486

Name : default-pvc-2-a8486
Labels: <none>
Annotations: pv.kubernetes.io/provisioned-by: netapp.io/trident
volume.beta.kubernetes.io/storage-class: standard
Finalizers: [kubernetes.io/pv-protection]
StorageClass: standard
Status: Bound
Claim: default/pvc-2
Reclaim Policy: Delete
Access Modes: RWO
VolumeMode: Filesystem
Capacity: 1073741824
Node Affinity: <none>
Message:
source:
Type: NFS (an NFS mount that lasts the lifetime of a pod)
Server: 10.XX.XX.XX
Path: /trid 1907 alpha default pvc 2 a8486

ReadOnly: false

Das PV wurde mit Hilfe des erstellt netapp.io/trident bereitstellung vom Typ NFS. Um alle neuen
Funktionen von Astra Trident zu unterstitzen, sollte dieses PV auf den CSI-Typ aufgeristet werden.

3. Fihren Sie die aus tridentctl upgrade volume <name-of-trident-volume> Befehlzum



Upgrade eines alten Astra Trident Volumes auf die CSI-Spezifikation.

./tridentctl get volumes -n trident

e +——— e ———— t———
it ettt e L e e e P e e o o +
| SIZE | STORAGE CLASS | PROTOCOL |
BACKEND UUID STATE | MANAGED |
e o e
e o —— +
| default-pvc-2-a8486 GiB | standard | file |
b052-423b-80d4-8fb491alda?22 | online | true

| default-pvc-3-a849e GiB | standard | file |
b052-423b-80d4-8fb491ald4a22 | online | true

| default-pvc-1-a8475 GiB | standard | file |
b052-423b-80d4-8fb491alda22 | online | true

| default-pvc-4-a84de GiB | standard | file |
b052-423b-80d4-8fb491alda?22 | online | true
o - o F——
e e o t——— +

o pomm - fom e
Tttt tom
| SIZE | STORAGE CLASS
BACKEND UUID STATE | MANAGED |

o fomm - Fom e
e e

| default-pvc-2-a8486

1.0 GiB | standard

pommm - +
| PROTOCOL |
_I_ __________
pommm - +
| file |

b052-423b-80d4-8fb491alda22 | online | true
fom fomm - fmm e
o e +

cba6foad-

cbaocfoad-

cbaocfoad-

cbabfoad-

cbaofoad-

4. A ausfihren kubectl describe pv Um zu Uberprifen, ob es sich bei dem Volumen um ein CSI-
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kubectl describe pv default-pvc-2-a8486

Name: default-pvc-2-a8486
Labels: <none>
Annotations: pv.kubernetes.io/provisioned-by: csi.trident.netapp.io
volume.beta.kubernetes.io/storage-class: standard
Finalizers: [kubernetes.io/pv-protection]
StorageClass: standard
Status: Bound
Claim: default/pvc-2
Reclaim Policy: Delete
Access Modes: RWO
VolumeMode: Filesystem
Capacity: 1073741824
Node Affinity: <none>
Message:
Source:
Type: CSI (a Container Storage Interface (CSI) volume
source)
Driver: csi.trident.netapp.io
VolumeHandle: default-pvc-2-a8486
ReadOnly: false
VolumeAttributes: backendUUID=c5a6f6a4-b052-423b-80d4~-
8fb491alda22

internalName=trid 1907 alpha default pvc 2 a8486

Events:

name=default-pvc-2-a8486
protocol=file
<none>

Deinstallieren Sie Astra Trident

Je nachdem, wie Astra Trident installiert ist, gibt es mehrere Optionen, um es zu

deinstallieren.

Deinstallieren Sie mit Helm

Wenn Sie Astra Trident mithilfe von Helm installiert haben, kdnnen Sie es mit deinstallieren helm

uninstall.
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#List the Helm release corresponding to the Astra Trident install.
helm 1ls -n trident

NAME NAMESPACE REVISION UPDATED

STATUS CHART APP VERSION

trident trident 1 2021-04-20
00:26:42.417764794 +0000 UTC deployed trident-operator-21.07.1
21.07.1

#Uninstall Helm release to remove Trident
helm uninstall trident -n trident
release "trident" uninstalled

Deinstallieren Sie die Deinstallation mit dem Trident-Operator

Wenn Sie Astra Trident Uber den Operator installiert haben, kdnnen Sie es deinstallieren, indem Sie einen der
folgenden Schritte durchfiihren:

* Bearbeiten TridentOrchestrator So legen Sie die Deinstallationsflag fest: konnen Sie bearbeiten
TridentOrchestrator Und gesetzt spec.uninstall=true. Bearbeiten Sie das
TridentOrchestrator CR und stellen Sie den ein uninstall Flag wie unten gezeigt:

kubectl patch torc <trident-orchestrator-name> --type=merge -p
"{"spec":{"uninstall":true}}'

Wenn der uninstall Flag ist auf festgelegt t rue, Der Trident-Operator deinstalliert Trident, entfernt
jedoch nicht den tridentOrchestrator selbst. Sie sollten den TridentOrchestrator bereinigen und einen
neuen erstellen, wenn Sie mdchten

Installieren Sie Trident erneut.

* Loschen TridentOrchestrator: durch Entfernen des TridentOrchestrator CR, das zur
Implementierung von Astra Trident verwendet wurde, weisen Sie den Bediener an, Trident zu
deinstallieren. Der Bediener verarbeitet die Entfernung von TridentOrchestrator AulRerdem wird die
Implementierung und das Damonenset Astra Trident entfernt und die im Rahmen der Installation erstellten
Trident-Pods geldscht.

Um den Astra Trident komplett zu entfernen (einschlieRlich der von ihm erstellten CRDs) und effektiv den
Schiefer sauber zu I6schen, kdnnen Sie bearbeiten TridentOrchestrator Um die zu bestehen
wipeout Option. Das folgende Beispiel zeigt:

kubectl patch torc <trident-orchestrator-name> --type=merge -p
"{"spec":{"wipeout":["crds"],"uninstall":true}}"

Damit wird Astra Trident vollstandig deinstalliert und alle Metadaten geldscht, die mit den gemanagten Back-
Ends und Volumes zusammenhangen. Nachfolgende Installationen werden als frische Installationen
behandelt.
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Sie sollten nur erwagen, die CRDs zu l6schen, wenn Sie eine vollstandige Deinstallation

@ durchfuhren. Dieser Vorgang kann nicht riickgangig gemacht werden. Wischen Sie die CRDs
nicht ab, es sei denn, Sie méchten von vorne beginnen und eine neue Astra Trident
Installation erstellen.

Deinstallieren Sie mit tridentctl

Flhren Sie die aus uninstall Befehlin tridentctl Wie folgt entfernt alle mit Astra Trident verbundenen
Ressourcen aufder den CRDs und verwandten Objekten, so dass es einfach ist, das Installationsprogramm
erneut auszuftihren, um auf eine neuere Version zu aktualisieren.

./tridentctl uninstall -n <namespace>

Um Astra Trident vollstandig zu entfernen, sollten Sie die Finalizer fir die von Astra Trident erstellten CRDs
entfernen und die CRDs l6schen.

Downgrade Astra Trident

Erfahren Sie mehr Uber die Schritte beim Downgrade auf eine frihere Version von Astra
Trident.

Wenn sie heruntergestuft werden miissen

Sie kdnnen aus verschiedenen Griinden ein Downgrade in Betracht ziehen, beispielsweise aus folgenden
Grinden:

* Verfligbarkeitsplanung
» Sofortige Behebung von Fehlern, die als Folge eines Upgrades beobachtet wurden

» Abhangigkeitsprobleme, nicht erfolgreiche und unvollstandige Upgrades

Beim Wechsel zu einer Astra Trident-Version mit CRDs sollten Sie ein Downgrade in Betracht ziehen. Astra
Trident verwendet CRDs zur Statuswahrung. Daher verfigen alle erstellten Storage-Einheiten (Back-Ends,
Storage-Klassen, PV und Volume Snapshots) tiber zugehdrige CRD-Objekte anstatt in die geschriebene Daten
trident PV (verwendet von der friiheren installierten Version von Astra Trident). Neu erstellte PVS, Back-
Ends und Storage-Klassen werden als CRD-Objekte verwaltet.

Nur eine Downgrade flr eine Version von Astra Trident versuchen, die mit CRDs (19.07 und hdher) ausgefuhrt
wird. Dadurch wird sichergestellt, dass die im aktuellen Astra Trident Release ausgeflhrten Vorgange nach
dem Downgrade sichtbar sind.

Wenn Sie nicht herunterstufen

Sie sollten kein Downgrade auf eine Version von Trident durchflhren, die verwendet wird et cd Zustand
beibehalten (19.04 und friiher). Alle Operationen, die mit der aktuellen Astra Trident Version ausgeftihrt
werden, werden nach der Herabstufung nicht berlicksichtigt. Neu erstellte PVS kdnnen nicht verwendet
werden, wenn Sie zurlick auf eine friihere Version wechseln. Anderungen an Objekten wie Back-Ends, PVS,
Storage-Klassen und Volume Snapshots (erstellt/aktualisiert/geldscht) sind fur Astra Trident nicht sichtbar,
wenn sie zurtck auf eine frihere Version verschoben werden. Wenn Sie zu einer friheren Version
zurlickkehren, wird der Zugriff auf PVS, die bereits mit der alteren Version erstellt wurden, nicht unterbrochen,
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es sei denn, sie wurden aktualisiert.

Downgrade bei der Installation von Astra Trident mit dem Operator

Bei Installationen, die mit dem Trident Operator abgeschlossen wurden, ist das Downgrade-Verfahren anders
und erfordert nicht die Verwendung von tridentctl.

Bei Installationen, die mit dem Trident-Operator durchgefuihrt wurden, kann Astra Trident auf eine der
folgenden Werte heruntergestuft werden:

 Eine Version, die mithilfe des Namespace-Scoped-Operators installiert wird (20.07 - 20.10).

 Eine Version, die mit dem Cluster-Scoped Operator (21.01 und hdher) installiert wird.

Downgrade auf einen Operator mit Cluster-Umfang

Flhren Sie zum Downgrade von Astra Trident auf eine Version mit dem Operator Cluster-Scoped die unten
aufgefiihrten Schritte aus.

Schritte

1. "Deinstallieren Sie Astra Trident". Loschen Sie die CRDs nicht, es sei denn, Sie moéchten eine
vorhandene Installation vollsténdig entfernen.

2. Der Trident-Operator kann mithilfe des Operator-Manifests geléscht werden, das mit Ihrer Trident-Version
verknUpft ist. Beispiel: https://github.com/NetApp/trident/tree/stable/vXX.XX
/deploy/bundle.yaml Wo vxX.XX Ist die Versionsnummer (zum Beispiel v22.10) Und bundle. yaml
Ist der Name der Paket-YAML-Datei.

3. Fahren Sie mit der Installation der gewtinschten Version von Astra Trident fort. Befolgen Sie die
Dokumentation fir das gewlinschte Release.

Downgrade auf Operator mit Namespace-Scoped

In diesem Abschnitt werden die Schritte fiir die Herabstufung auf eine Astra Trident-Version zusammengefasst,
die im Bereich 20.07 bis 20.10 liegt, die Uber den Operator Namespace-Scoped installiert werden.

Schritte

1. "Deinstallieren Sie Astra Trident". Die CRDs diirfen nicht geléscht werden, es sei denn, Sie moéchten
eine vorhandene Installation vollstandig entfernen.
Vergewissern Sie sich, dass die tridentorchestrator Wird geldscht.

#Check to see if there are any tridentorchestrators present
kubectl get torc

NAME AGE

trident 20h

#Looks like there is a tridentorchestrator that needs deleting

kubectl delete torc trident
tridentorchestrator.trident.netapp.io "trident" deleted

2. Der Trident-Operator kann mithilfe des Operator-Manifests geléscht werden, das mit Ihrer Trident-Version
verknUpft ist. Beispiel: https://github.com/NetApp/trident/tree/stable/vXX.XX
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/deploy/bundle.yaml Wo vxX.XX Ist die Versionsnummer (zum Beispiel v22.10) Und bundle. yaml
Ist der Name der Paket-YAML-Datei.

3. Loschen Sie die tridentorchestrator CRD.-

#Check to see if " “tridentorchestrators.trident.netapp.io” " CRD 1is
present and delete it.

kubectl get crd tridentorchestrators.trident.netapp.io

NAME CREATED AT
tridentorchestrators.trident.netapp.io 2021-01-21T21:11:37Z%

kubectl delete crd tridentorchestrators.trident.netapp.io

customresourcedefinition.apiextensions.k8s.io

"tridentorchestrators.trident.netapp.io" deleted

Astra Trident wurde deinstalliert.

4. Setzen Sie den Downgrade fort, indem Sie die gewlinschte Version installieren. Befolgen Sie die
Dokumentation fiir das gewlinschte Release.

Downgrade mit Helm

Verwenden Sie zum Downgrade den helm rollback Befehl. Das folgende Beispiel zeigt:

helm rollback trident [revision #]

Downgrade bei Installation von Astra Trident mit tridentctl

Falls Sie Astra Trident mit installiert haben tridentctl, Der Downgrade-Prozess umfasst die folgenden
Schritte. In dieser Folge werden Sie durch die Herabstufung von Astra Trident 21.07 auf 20.07 geleitet.

Bevor Sie mit dem Downgrade beginnen, sollten Sie einen Schnappschuss lhres Kubernetes-
Clusters machen etcd. So kénnen Sie den aktuellen Status der CRDs von Astra Trident
sichern.

Schritte

1. Stellen Sie sicher, dass Trident mit installiert wird t ridentctl. Wenn Sie sich nicht sicher sind, wie Astra
Trident installiert ist, fihren Sie diesen einfachen Test aus:

a. Listen Sie die im Trident Namespace vorhandenen Pods auf.

b. Ermitteln Sie die Version des Astra Trident in Inrem Cluster. Sie kdnnen entweder verwenden
tridentctl Oder werfen Sie einen Blick auf das Image, das in den Trident Pods verwendet wird.

C. Wenn Sie * nicht sehen* a tridentOrchestrator, (Oder)a tridentprovisioner, (Oder) ein
POD mit dem Namen trident-operator-xxxxxxxxxx-xxxxx, Astra Trident ist installiert mit
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2.

3.
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tridentctl.

Deinstallieren Sie Astra Trident mit den vorhandenen tridentctl Binar: In diesem Fall werden Sie mit
dem 21.07 Binary deinstallieren.

tridentctl version -n trident

Fom e o +
| SERVER VERSION | CLIENT VERSION |
Fom e oo +
| 21.07.0 | 21.07.0 |
fom e oo +

tridentctl uninstall -n trident

INFO Deleted Trident deployment.

INFO Deleted Trident daemonset.

INFO Deleted Trident service.

INFO Deleted Trident secret.

INFO Deleted cluster role binding.
INFO Deleted cluster role.

INFO Deleted service account.

INFO Deleted pod security policy.
podSecurityPolicy=tridentpods

INFO The uninstaller did not delete Trident's namespace in case it is
going to be reused.

INFO Trident uninstallation succeeded.

Nachdem diese abgeschlossen ist, holen Sie sich die Trident-Binardatei fiir die gewlinschte Version (in
diesem Beispiel, 20.07), und installieren Sie Astra Trident. Sie kdnnen benutzerdefinierte YAML flr ein
generieren "Benutzerdefinierte Installation” Wenn nétig.

cd 20.07/trident-installer/

./tridentctl install -n trident-ns

INFO Created installer service account.
serviceaccount=trident-installer

INFO Created installer cluster role. clusterrole=trident-
installer

INFO Created installer cluster role binding.
clusterrolebinding=trident-installer

INFO Created installer configmap. configmap=trident-
installer

INFO Deleted installer cluster role binding.
INFO Deleted installer cluster role.
INFO Deleted installer service account.



Der Downgrade-Vorgang ist abgeschlossen.
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Nutzen Sie Astra Trident

Bereiten Sie den Knoten ,,Worker* vor

Alle Worker-Nodes im Kubernetes-Cluster mussen in der Lage sein, die Volumes, die Sie
fur Inre Pods bereitgestellt haben, zu mounten. Um die Worker-Knoten vorzubereiten,
mussen Sie die NFS- oder iSCSI-Tools auf der Grundlage lhrer Treiberauswahl
installieren.

Auswahl der richtigen Werkzeuge

Wenn Sie eine Kombination von Treibern verwenden, sollten Sie NFS- und iSCSI-Tools installieren.

NFS Tools

Installieren Sie die NFS Tools, sofern Sie Folgendes verwenden: ontap-nas, ontap-nas-economy, ontap-
nas-flexgroup, azure-netapp-files, gcp-cvs

ISCSI-Tools

Installieren Sie die iISCSI-Tools, wenn Sie Folgendes verwenden: ontap-san, ontap-san-economy,
solidfire-san

(D In aktuellen Versionen von RedHat CoreOS sind standardmaRig NFS und iSCSI installiert.

Ermittlung des Node-Service

Astra Trident versucht automatisch zu erkennen, ob der Node iSCSI- oder NFS-Services ausfihren kann.

Die Ermittlung des Node-Service erkennt erkannte Services, gewahrleistet jedoch nicht, dass
@ Services ordnungsgemalf konfiguriert wurden. Umgekehrt kann das Fehlen eines entdeckten
Service nicht garantieren, dass die Volume-Bereitstellung fehlschlagt.

Uberpriifen Sie Ereignisse

Astra Trident erstellt Ereignisse fir den Node zur Identifizierung der erkannten Services. Um diese Ereignisse
zu Uberprtfen, fuhren Sie folgende Schritte aus:

kubectl get event -A --field-selector involvedObject.name=<Kubernetes node

name>

Uberpriifen Sie erkannte Services

Astra Trident erkennt aktivierte Services fir jeden Knoten auf der Trident Node CR. Um die ermittelten Dienste
anzuzeigen, fuhren Sie folgende Schritte aus:

tridentctl get node -o wide -n <Trident namespace>
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NFS Volumes

Installieren Sie die NFS-Tools unter Verwendung der Befehle fiir Ihr Betriebssystem. Stellen Sie sicher, dass
der NFS-Dienst wahrend des Bootens gestartet wird.

RHEL 8 ODER HOHER

sudo yum install -y nfs-utils

Ubuntu

sudo apt-get install -y nfs-common

@ Starten Sie die Worker-Nodes nach der Installation der NFS-Tools neu, um einen Fehler beim
Anschlie3en von Volumes an Container zu vermeiden.

ISCSI-Volumes

Astra Trident kann automatisch eine iISCSI-Sitzung einrichten, LUNs scannen und Multipath-Gerate erkennen,
sie formatieren und auf einem Pod mounten.

ISCSI-Funktionen zur Selbstreparatur

Bei ONTAP Systemen fiihrt Astra Trident alle finf Minuten iISCSI-Selbstheilung aus und bietet folgende
Vorteile:

1. * Identifizieren Sie den gewtlinschten iSCSI-Sitzungsstatus und den aktuellen iISCSI-Sitzungsstatus.

2. Vergleichen der gewlinschte Zustand mit dem aktuellen Zustand, um notwendige Reparaturen zu
identifizieren. Astra Trident ermittelt Reparaturprioritaten und wann MalRnahmen ergriffen werden missen.

3. Durchfiihrung von Reparaturen erforderlich, um den aktuellen iSCSI-Sitzungsstatus auf den
gewulnschten iISCSI-Sitzungsstatus zurlickzusetzen.

Protokolle der Selbstheilungsaktivitat befinden sich im trident-main Behalter auf dem
jeweiligen Demonset Pod. Um Protokolle anzuzeigen, missen Sie festgelegt haben debug Auf
»true“ bei der Installation von Astra Trident zu setzen.

Astra Trident iISCSI-Funktionen zur Selbstheilung verhindern:

* Veraltete oder ungesunde iSCSI-Sitzungen, die nach einem Problem mit der Netzwerkverbindung auftreten
kénnen Im Falle einer veralteten Sitzung wartet Astra Trident sieben Minuten vor der Anmeldung, um die
Verbindung mit einem Portal wiederherzustellen.

Wenn beispielsweise CHAP-Schlissel auf dem Speicher-Controller gedreht wurden und die

@ Verbindung zum Netzwerk unterbrochen wird, kénnen die alten (/Inated) CHAP-Schlissel
bestehen bleiben. Selbstheilung kann dies erkennen und die Sitzung automatisch
wiederherstellen, um die aktualisierten CHAP-Schliissel anzuwenden.
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* ISCSI-Sitzungen fehlen

¢ LUNSs sind nicht vorhanden

Installieren Sie die iSCSI-Tools
Installieren Sie die iISCSI-Tools mit den Befehlen fur Ihr Betriebssystem.

Bevor Sie beginnen
+ Jeder Node im Kubernetes-Cluster muss Uber einen eindeutigen IQN verfiigen. Dies ist eine notwendige
Voraussetzung.

* Bei Verwendung von RHCOS Version 4.5 oder héher oder einer anderen RHEL-kompatiblen Linux-
Distribution mit dem solidfire-san Treiber und Element OS 12.5 oder friiher: Stellen Sie sicher, dass
der CHAP-Authentifizierungsalgorithmus auf MD5 in eingestelltist /etc/iscsi/iscsid.conf. Sichere,
FIPS-konforme CHAP-Algorithmen SHA1, SHA-256 und SHA3-256 sind mit Element 12.7 erhaltlich.

sudo sed -i 's/”"\(node.session.auth.chap algs\).*/\1 = MD5/'
/etc/iscsi/iscsid.conf

» Geben Sie bei Verwendung von Worker-Nodes, die RHEL/RedHat CoreOS mit iSCSI PVS ausfihren, die
an discard MountOption in StorageClass fir die Inline-Speicherplatzriickgewinnung. Siehe "Die
Dokumentation von redhat".
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RHEL 8 ODER HOHER
1. Installieren Sie die folgenden Systempakete:

sudo yum install -y lsscsi iscsi-initiator-utils sg3 utils device-
mapper-multipath

2. Uberpriifen Sie, ob die Version von iscsi-Initiator-utils 6.2.0.874-2.el7 oder hoher ist:
rpm —-gq iscsi-initiator-utils
3. Scannen auf manuell einstellen:

sudo sed -i 's/"\ (node.session.scan\).*/\1 = manual/'
/etc/iscsi/iscsid.conf

4. Multipathing aktivieren:

sudo mpathconf --enable --with multipathd y --find multipaths n

(:) Unbedingt etc/multipath.conf Enthélt find multipaths no Unter defaults.

5. Stellen Sie das sicher iscsid Und multipathd Laufen:
sudo systemctl enable --now iscsid multipathd
6. Aktivieren und starten iscsi:

sudo systemctl enable --now iscsi

Ubuntu
1. Installieren Sie die folgenden Systempakete:

sudo apt-get install -y open-iscsi lsscsi sg3-utils multipath-tools
scsitools

2. Stellen Sie sicher, dass Open-iscsi-Version 2.0.874-5ubuntu2.10 oder héher (fir bionic) oder 2.0.874-
7.1ubuntu6.1 oder hoher (fir Brennweite) ist:
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dpkg -1 open-iscsi
3. Scannen auf manuell einstellen:

sudo sed -1 's/”\ (node.session.scan\).*/\1 = manual/'
/etc/iscsi/iscsid.conf

4. Multipathing aktivieren:

sudo tee /etc/multipath.conf <<-'EOF
defaults {

user friendly names yes

find multipaths no

}

EQOF

sudo systemctl enable --now multipath-tools.service
sudo service multipath-tools restart

(:) Unbedingt etc/multipath.conf Enthélt find multipaths no Unter defaults.

9. Stellen Sie das sicher open-iscsi Und multipath-tools Sind aktiviert und lauft:

sudo systemctl status multipath-tools
sudo systemctl enable --now open-iscsi.service
sudo systemctl status open-iscsi

Fir Ubuntu 18.04, missen Sie Ziel-Ports mit erkennen iscsiadm Vor dem Start
@ open-iscsi Damit der iISCSI-Daemon gestartet werden kann. Alternativ kdnnen Sie
den andern iscsi Dienst zu starten iscsid Automatisch

@ Starten Sie die Worker-Knoten nach der Installation der iSCSI-Tools neu, um Fehler beim
Anschliefen von Volumes an Container zu vermeiden.

Back-Ends konfigurieren

Back-Ends konfigurieren

Ein Backend definiert die Beziehung zwischen Astra Trident und einem Storage-System.
Er erzahlt Astra Trident, wie man mit diesem Storage-System kommuniziert und wie Astra
Trident Volumes darauf bereitstellen sollte.
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Astra Trident stellt automatisch Storage-Pools aus Back-Ends bereit, die den von einer Storage-Klasse
definierten Anforderungen entsprechen. Erfahren Sie, wie Sie das Backend fir lhr Storage-System
konfigurieren.

"Konfigurieren Sie ein Azure NetApp Files-Backend"

"Konfigurieren Sie ein Back-End fiir Cloud Volumes Service fiir Google Cloud Platform"
"Konfigurieren Sie ein NetApp HCI- oder SolidFire-Backend"

"Konfigurieren Sie ein Backend mit ONTAP- oder Cloud Volumes ONTAP-NAS-Treibern"
"Konfigurieren Sie ein Backend mit ONTAP- oder Cloud Volumes ONTAP-SAN-Treibern"
"Setzen Sie Astra Trident mit Amazon FSX fir NetApp ONTAP ein"

Azure NetApp Dateien

Konfigurieren Sie ein Azure NetApp Files-Backend

Sie konnen Azure NetApp Files (ANF) als Backend fur Astra Trident konfigurieren. Sie
konnen NFS- und SMB-Volumes Uber ein ANF-Backend anschliefl3en.

Uberlegungen

» Der Azure NetApp Files-Service unterstitzt keine Volumes mit einer Gréf3e von weniger als 100 GB. Astra

Trident erstellt automatisch 100-GB-Volumes, wenn ein kleineres Volume bendtigt wird.

* Astra Trident unterstitzt SMB Volumes, die nur auf Windows Nodes laufenden Pods gemountet werden.

Konfiguration eines Azure NetApp Files-Backends wird vorbereitet

Bevor Sie Ihr Azure NetApp Files-Backend konfigurieren kdnnen, mussen Sie
sicherstellen, dass die folgenden Anforderungen erfillt sind.

Voraussetzungen fiir NFS und SMB Volumes

Wenn Sie Azure NetApp Files zum ersten Mal oder an einem neuen Standort verwenden, ist

@ eine Erstkonfiguration erforderlich, um Azure NetApp Files einzurichten und ein NFS-Volume zu

erstellen. Siehe "Azure: Azure NetApp Files einrichten und ein NFS Volume erstellen".

Um ein zu konfigurieren und zu verwenden "Azure NetApp Dateien" Back-End, Sie bendtigen Folgendes:

Ein Kapazitats-Pool. Siehe "Microsoft: Erstellen Sie einen Kapazitats-Pool flir Azure NetApp Files".

Ein an Azure NetApp Files delegiertes Subnetz. Siehe "Microsoft: Delegieren Sie ein Subnetz an Azure
NetApp Files".

subscriptionID Uber ein Azure Abonnement mit aktiviertem Azure NetApp Files.

tenantID, clientID, und clientSecret Von einem "App-Registrierung" In Azure Active Directory mi
ausreichenden Berechtigungen fir den Azure NetApp Files-Service. Die App-Registrierung sollte
Folgendes verwenden:

o Der Eigentimer oder die Rolle des Mitarbeiters "\Vordefiniert von Azure".

° A"Benutzerdefinierte Beitragsrolle" Auf Abonnementebene (assignableScopes) Mit den folgenden

t

Berechtigungen, die auf nur das beschrankt sind, was Astra Trident erfordert. Nach dem Erstellen der
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benutzerdefinierten Rolle "Weisen Sie die Rolle Uber das Azure-Portal zu".

A id" . A

/subscriptions/<subscription-

id>/providers/Microsoft.Authorization/roleDefinitions/<role-

definition-

id>",

"properties": {

"roleName": "custom-role-with-limited-perms",

"description": "custom role providing limited permissions",

"assignableScopes": [

1,

"/subscriptions/<subscription-id>"

"permissions": [

"Microsoft.

"Microsoft.

"Microsoft.

"Microsoft.

"Microsoft.

"Microsoft.

"
14

"Microsoft.

"w
ey

"Microsoft.
te" ,

"Microsoft.
d" ,

"Microsoft.
te" ,

"Microsoft.
ete",

"Microsoft.

{

"actions": |

NetApp/netAppAccounts/capacityPools/read",

NetApp/netAppAccounts/capacityPools/write",

NetApp/netAppAccounts/capacityPools/volumes/read",

NetApp/netAppAccounts/capacityPools/volumes/write",

NetApp/netAppAccounts/capacityPools/volumes/delete",

NetApp/netAppAccounts/capacityPools/volumes/snapshots/read

NetApp/netAppAccounts/capacityPools/volumes/snapshots/writ

NetApp/netAppAccounts/capacityPools/volumes/snapshots/dele

NetApp/netAppAccounts/capacityPools/volumes/subvolumes/rea

NetApp/netAppAccounts/capacityPools/volumes/subvolumes/wri

NetApp/netAppAccounts/capacityPools/volumes/subvolumes/del

NetApp/netAppAccounts/capacityPools/volumes/subvolumes/Get

Metadata/action",


https://learn.microsoft.com/en-us/azure/role-based-access-control/role-assignments-portal

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/MountTargets/r
ead",
"Microsoft.Network/virtualNetworks/read",
"Microsoft.Network/virtualNetworks/subnets/read",

"Microsoft.Features/featureProviders/subscriptionFeatureRegistrations
/read",

"Microsoft.Features/featureProviders/subscriptionFeatureRegistrations

/write",

"Microsoft.Features/featureProviders/subscriptionFeatureRegistrations
/delete",
"Microsoft.Features/features/read",
"Microsoft.Features/operations/read",
"Microsoft.Features/providers/features/read",

"Microsoft.Features/providers/features/register/action",
"Microsoft.Features/providers/features/unregister/action",

"Microsoft.Features/subscriptionFeatureRegistrations/read"
1y

"notActions": [],
"dataActions": [],

"notDataActions": []

* Im Azure location Das enthalt mindestens eine "Delegiertes Subnetz". Ab Trident 22.01 finden Sie das
location Parameter ist ein erforderliches Feld auf der obersten Ebene der Backend-Konfigurationsdatei.
In virtuellen Pools angegebene Standortwerte werden ignoriert.

Zusatzliche Anforderungen fiir SMB Volumes

Zur Erstellung eines SMB-Volumes mussen folgende Voraussetzungen erflllt sein:
« Active Directory konfiguriert und mit Azure NetApp Files verbunden. Siehe "Microsoft: Erstellen und
Verwalten von Active Directory-Verbindungen flr Azure NetApp Files".

* Kubernetes-Cluster mit einem Linux-Controller-Knoten und mindestens einem Windows-Worker-Node, auf
dem Windows Server 2019 ausgeflhrt wird. Astra Trident unterstitzt SMB Volumes, die nur auf Windows
Nodes laufenden Pods gemountet werden.

* Mindestens ein Astra Trident-Schlissel mit Ihren Active Directory-Anmeldeinformationen, damit Azure
NetApp Files sich bei Active Directory authentifizieren kann. Um Geheimnis zu erzeugen smbcreds:
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kubectl create secret generic smbcreds --from-literal username=user
-—-from-literal password='password'

* Ein CSI-Proxy, der als Windows-Dienst konfiguriert ist. Zum Konfigurieren von A “csi-proxy Weitere
Informationen finden Sie unter "GitHub: CSI-Proxy" Oder "GitHub: CSI Proxy fur Windows" Far
Kubernetes-Knoten, die auf Windows ausgefihrt werden.

Azure NetApp Files Back-End-Konfigurationsoptionen und -Beispiele

Informieren Sie sich Uber die Back-End-Konfigurationsoptionen fur NFS und SMB flr
ANF und Uberprufen Sie Konfigurationsbeispiele.

Back-End-Konfigurationsoptionen

Astra Trident verwendet Ihre Backend-Konfiguration (Subnetz, virtuelles Netzwerk, Service Level und
Standort), um ANF Volumes auf Kapazitats-Pools zu erstellen, die am angeforderten Standort verfiigbar sind
und dem angeforderten Service Level und Subnetz entsprechen.

@ Astra Trident unterstltzt keine manuellen QoS-Kapazitats-Pools.

ANF Back-Ends stellen diese Konfigurationsoptionen bereit.

Parameter Beschreibung Standard
version Immer 1
storageDriverName Name des Speichertreibers .azure-netapp-Files*
backendName Benutzerdefinierter Name oder das Treibername +,_“ + zuféllige
Storage-Backend Zeichen
subscriptionID Die Abonnement-ID lhres Azure
Abonnements
tenantID Die Mandanten-ID aus einer App-

Registrierung

clientID Die Client-ID aus einer App-
Registrierung
clientSecret Der Client-Schlissel aus einer App-
Registrierung
servicelevel Einer von Standard, Premium, . (zufallig)
Oder Ultra
location Name des Azure Speicherorts, an
dem die neuen Volumes erstellt
werden
resourceGroups Liste der Ressourcengruppen zum ,[]* (kein Filter)

Filtern ermittelter Ressourcen

netappAccounts Liste von NetApp Accounts zur " (kein Filter)
Filterung erkannter Ressourcen
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Parameter

capacityPools

virtualNetwork

subnet

networkFeatures

nfsMountOptions

limitVolumeSize

debugTraceFlags

Beschreibung

Liste der Kapazitats-Pools zur
Filterung erkannter Ressourcen

Name eines virtuellen Netzwerks
mit einem delegierten Subnetz

Name eines an delegierten
Subnetzes
Microsoft.Netapp/volumes

Eventuell Set von vnet-Funktionen
fir ein Volumen Basic Oder
Standard.

Netzwerkfunktionen sind nicht in
allen Regionen verfugbar und
mussen moglicherweise in einem
Abonnement aktiviert werden.
Angeben networkFeatures
Wenn die Funktion nicht aktiviert
ist, schlagt die Volume-
Bereitstellung fehl.

Engmaschige Kontrolle der NFS-
Mount-Optionen

Fir SMB Volumes ignoriert.

Um Volumes mit NFS-Version 4.1
einzubinden, beinhalten
nfsvers=4 Wahlen Sie in der
Liste mit durch Komma getrennten
Mount-Optionen NFS v4.1 aus.

Mount-Optionen, die in einer
Storage-Klassen-Definition
festgelegt sind, Uberschreiben
Mount-Optionen, die in der
Backend-Konfiguration festgelegt
sind.

Bereitstellung fehlgeschlagen,
wenn die angeforderte Volume-
Grole Uber diesem Wert liegt

Fehler-Flags bei der

Fehlerbehebung beheben. Beispiel:

\{"api": false, "method":
true, "discovery": true}.
Verwenden Sie dies nur, wenn Sie
Fehler beheben und einen
detaillierten Log Dump bendtigen.

Standard
,[1" (kein Filter, zufallig)

,Nfsvers=3“

» (nicht standardmafig
durchgesetzt)

Null
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Parameter Beschreibung Standard

nasType Konfiguration der Erstellung von nfs
NFS- oder SMB-Volumes

Die Optionen lauten nfs, smb Oder
null. Einstellung auf null setzt
standardmafig auf NFS-Volumes.

@ Weitere Informationen zu den Netzwerkfunktionen finden Sie unter "Konfigurieren Sie
Netzwerkfunktionen fir ein Azure NetApp Files Volume".

Erforderliche Berechtigungen und Ressourcen

Wenn Sie beim Erstellen eines PVC einen Fehler ,Keine Kapazitatspools gefunden® erhalten, ist es
wahrscheinlich, dass |hre App-Registrierung nicht die erforderlichen Berechtigungen und Ressourcen
(Subnetz, virtuelles Netzwerk, Kapazitats-Pool) zugeordnet hat. Wenn Debug aktiviert ist, protokolliert Astra
Trident die Azure Ressourcen, die bei der Erstellung des Backend ermittelt wurden. Uberpriifen Sie, ob eine
geeignete Rolle verwendet wird.

Die Werte flr resourceGroups, netappAccounts, capacityPools, virtualNetwork, und subnet
Kann mit kurzen oder vollqualifizierten Namen angegeben werden. In den meisten Fallen werden
vollqualifizierte Namen empfohlen, da kurze Namen mehrere Ressourcen mit demselben Namen entsprechen
kdnnen.

Der resourceGroups, netappAccounts, und capacityPools Werte sind Filter, die die ermittelten
Ressourcen auf die in diesem Storage-Back-End verfligbaren Personen beschranken und in beliebiger
Kombination angegeben werden kénnen. Vollqualifizierte Namen folgen diesem Format:

Typ Formatieren

Ressourcengruppe <Ressourcengruppe>

NetApp Konto <Resource Group>/<netapp Account>

Kapazitats-Pool <Resource Group>/<netapp Account>/<Capacity
Pool>

Virtuelles Netzwerk <Ressourcengruppe>/<virtuelles Netzwerk>

Subnetz <Ressourcengruppe>/<virtuelles
Netzwerk>/<Subnetz>

Volume-Provisionierung

Sie kdnnen die standardmaRige Volume-Bereitstellung steuern, indem Sie die folgenden Optionen in einem
speziellen Abschnitt der Konfigurationsdatei angeben. Siehe Beispielkonfigurationen Entsprechende Details.
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Parameter Beschreibung

exportRule Exportregeln fir neue Volumes

exportRule Muss eine
kommagetrennte Liste beliebiger
Kombinationen von IPv4-Adressen
oder IPv4-Subnetzen in CIDR-
Notation sein.

Fir SMB Volumes ignoriert.

snapshotDir Steuert die Sichtbarkeit des
.Snapshot-Verzeichnisses

size Die Standardgrof3e der neuen
Volumes

unixPermissions die unix-Berechtigungen neuer

Volumes (4 Oktal-Ziffern).

Fir SMB Volumes ignoriert.

Beispielkonfigurationen

Beispiel 1: Minimale Konfiguration

Standard
,0.0.0.0/0“

,Falsch®

,100 GB*

- (Vorschau-Funktion, erfordert
Whitelisting im Abonnement)

Dies ist die absolute minimale Backend-Konfiguration. Mit dieser Konfiguration erkennt Astra Trident alle
Ihre NetApp Konten, Kapazitats-Pools und Subnetze, die an ANF am konfigurierten Speicherort delegiert
wurden, und setzt zuféllig neue Volumes auf einen dieser Pools und Subnetze. Weil nasType Wird
weggelassen, das nfs Standard gilt und das Backend wird fir NFS-Volumes bereitgestellt.

Diese Konfiguration eignet sich ideal, wenn Sie gerade mit ANF beginnen und die Dinge ausprobieren. In
der Praxis mochten Sie jedoch zuséatzliche Informationen fir die Volumes bereitstellen, die Sie

bereitstellen.

version: 1
storageDriverName: azure-netapp-files

subscriptionID: 9f87c765-4774-fake-ae98-a721add45451

tenantID: 68e4f836-edcl-fake-bff9-b2d865ee56ct
clientID: dd043f63-bf8e-fake-8076-8de9%91le5713aa
clientSecret: SECRET

location: eastus
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Beispiel 2: Spezifische Service Level-Konfiguration mit Kapazitatspool-Filtern

Bei dieser Back-End-Konfiguration werden Volumes in Azure platziert eastus Standort in einem Ultra
Kapazitats-Pool: Astra Trident erkennt automatisch alle an ANF delegierten Subnetze und legt ein neues
Volume zufallig auf einen davon ab.

version: 1

storageDriverName: azure-netapp-files
subscriptionID: 9f87c765-4774-fake-ae98-a721ladd45451
tenantID: 68e4f836-edcl-fake-bff9-b2d865ee56ct
clientID: dd043f63-bf8e-fake-8076-8de91e5713aa
clientSecret: SECRET

location: eastus

servicelLevel: Ultra

capacityPools:

- application—-group-1/account-1/ultra-1

- application-group-1/account-1/ultra-2
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Beispiel 3: Erweiterte Konfiguration

Diese Back-End-Konfiguration reduziert den Umfang der Volume-Platzierung auf ein einzelnes Subnetz
und andert auch einige Standardwerte fiir die Volume-Bereitstellung.

version: 1
storageDriverName: azure-netapp-files
subscriptionID: 9f87c765-4774-fake-ae98-a721add45451
tenantID: 68e4f836-edcl-fake-bff9-b2d865eeb6ct
clientID: dd043f63-bf8e-fake-8076-8de9%1le5713aa
clientSecret: SECRET
location: eastus
servicelevel: Ultra
capacityPools:
- application-group-1/account-1/ultra-1
- application-group-1/account-1/ultra-2
virtualNetwork: my-virtual-network
subnet: my-subnet
networkFeatures: Standard
nfsMountOptions: vers=3,proto=tcp,timeo=600
limitVolumeSize: 500Gi
defaults:
exportRule: 10.0.0.0/24,10.0.1.0/24,10.0.2.100
snapshotDir: 'true'
size: 200Gi

unixPermissions: '0777"'



Beispiel 4: Konfiguration des virtuellen Pools

Diese Back-End-Konfiguration definiert mehrere Storage-Pools in einer einzelnen Datei. Dies ist nutzlich,
wenn Sie Uber mehrere Kapazitats-Pools verfiigen, die unterschiedliche Service-Level unterstitzen, und
Sie Storage-Klassen in Kubernetes erstellen mochten, die diese unterstiitzen. Virtuelle Pool-Labels
wurden verwendet, um die Pools basierend auf zu differenzieren performance.

version: 1
storageDriverName: azure-netapp-files
subscriptionID: 9f87c765-4774-fake-ae98-a721ladd45451
tenantID: 68e4f836-edcl-fake-bff9-b2d865ee56ct
clientID: dd043f63-bf8e-fake-8076-8de9%1e5713aa
clientSecret: SECRET
location: eastus
resourceGroups:
- application-group-1
networkFeatures: Basic
nfsMountOptions: vers=3,proto=tcp,timeo=600
labels:
cloud: azure
storage:
- labels:
performance: gold
servicelevel: Ultra
capacityPools:
- ultra-1
- ultra-2
networkFeatures: Standard
- labels:
performance: silver
servicelevel: Premium
capacityPools:
- premium-1
- labels:
performance: bronze
servicelevel: Standard
capacityPools:
- standard-1
- standard-2

Definitionen der Storage-Klassen

Im Folgenden StorageClass Definitionen beziehen sich auf die oben genannten Speicherpools.
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Beispieldefinitionen mit parameter.selector Feld

Wird Verwendet parameter.selector Sie kdnnen fir jedes angeben StorageClass Der virtuelle Pool, der
zum Hosten eines Volumes genutzt wird. Im Volume werden die Aspekte definiert, die im ausgewahlten Pool
definiert sind.

apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:

name: gold
provisioner: csi.trident.netapp.io
parameters:

selector: "performance=gold"
allowVolumeExpansion: true
apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:

name: silver
provisioner: csi.trident.netapp.io
parameters:

selector: "performance=silver"
allowVolumeExpansion: true
apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:

name: bronze
provisioner: csi.trident.netapp.io
parameters:

selector: "performance=bronze"

allowVolumeExpansion: true

Beispieldefinitionen fiir SMB Volumes

Wird Verwendet nasType, node-stage-secret-name, und node-stage-secret-namespace, Sie
kénnen ein SMB-Volume angeben und die erforderlichen Active Directory-Anmeldeinformationen angeben.
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Beispiel 1: Grundlegende Konfiguration im Standard-Namespace

apiVersion: storage.k8s.io/vl

kind: StorageClass

metadata:
name: anf-sc-smb

provisioner: csi.trident.netapp.io

parameters:
backendType: "azure-netapp-files"
trident.netapp.io/nasType: "smb"
csi.storage.k8s.io/node-stage-secret-name: "smbcreds"
csi.storage.k8s.io/node-stage-secret-namespace: "default"

Beispiel 2: Unterschiedliche Geheimnisse pro Namespace verwenden

apiVersion: storage.k8s.io/vl

kind: StorageClass

metadata:
name: anf-sc-smb

provisioner: csi.trident.netapp.io

parameters:
backendType: "azure-netapp-files"
trident.netapp.io/nasType: "smb"
csi.storage.k8s.io/node-stage-secret-name: "smbcreds"

csi.storage.k8s.io/node-stage-secret-namespace: ${pvc.namespace}

Beispiel 3: Verschiedene Geheimnisse pro Volumen

apiVersion: storage.k8s.io/vl

kind: StorageClass

metadata:
name: anf-sc-smb

provisioner: csi.trident.netapp.io

parameters:
backendType: "azure-netapp-files"
trident.netapp.io/nasType: "smb"
csi.storage.k8s.io/node-stage-secret-name: ${pvc.name}
csi.storage.k8s.io/node-stage-secret-namespace: ${pvc.namespace}
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@ nasType: smb Filter fir Pools, die SMB-Volumes unterstiitzen nasType: “nfs Oder
nasType: “null Filter fir NFS Pools.

Erstellen Sie das Backend

FUhren Sie nach dem Erstellen der Back-End-Konfigurationsdatei den folgenden Befehl aus:
tridentctl create backend -f <backend-file>

Wenn die Backend-Erstellung fehlschlagt, ist mit der Back-End-Konfiguration ein Fehler aufgetreten. Sie
koénnen die Protokolle zur Bestimmung der Ursache anzeigen, indem Sie den folgenden Befehl ausfiihren:

tridentctl logs

Nachdem Sie das Problem mit der Konfigurationsdatei identifiziert und korrigiert haben, kénnen Sie den Befehl
,Erstellen” erneut ausfihren.

Cloud Volumes Service fiir Google Cloud-Back-End konfigurieren

Erfahren Sie, wie Sie NetApp Cloud Volumes Service fur Google Cloud mit den
vorgegebenen Beispielkonfigurationen als Backend fur Ihre Astra Trident Installation
konfigurieren.

Erfahren Sie mehr tiber den Astra Trident Support fiir Cloud Volumes Service fiir Google Cloud

Astra Trident kann Cloud Volumes Service Volumes in einem von zwei erstellen "Servicetypen":

* CVS-Performance: Der Standard Astra Trident Service-Typ. Dieser Performance-optimierte Service-Typ
ist ideal flr Produktions-Workloads, die Performance schatzen. Der CVS-Performance-Servicetyp ist eine
Hardwareoption, die Volumes mit einer Grof3e von mindestens 100 gib unterstitzt. Sie kdnnen eine von
auswahlen "Drei Service-Level™

° standard
° premium
° extreme

+ CVS: Der CVS-Servicetyp bietet eine hohe zonale Verfiigbarkeit bei begrenzten bis moderaten
Leistungsstufen. Der CVS-Servicetyp ist eine Software-Option, die Storage Pools zur Untersttitzung von
Volumes mit einer GréRe von 1 gib verwendet. Der Speicherpool kann bis zu 50 Volumes enthalten, in
denen sich alle Volumes die Kapazitat und Performance des Pools teilen. Sie kdnnen eine von auswahlen
"Zwei Service-Level":

° standardsw
° zoneredundantstandardsw

Was Sie bendtigen

Um den zu konfigurieren und zu verwenden "Cloud Volumes Service fur Google Cloud" Back-End, Sie
bendtigen Folgendes:
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* Ein Google Cloud Konto, das mit NetApp Cloud Volumes Service konfiguriert ist

* Projektnummer Ihres Google Cloud-Kontos

* Google Cloud-Servicekonto bei netappcloudvolumes.admin Rolle

« API-Schlusseldatei fur Ihr Cloud Volumes Service-Konto

Back-End-Konfigurationsoptionen

Jedes Back-End stellt Volumes in einer einzigen Google Cloud-Region bereit. Um Volumes in anderen
Regionen zu erstellen, kdnnen Sie zusatzliche Back-Ends definieren.

Parameter
version
storageDriverName

backendName

storageClass

storagePools

projectNumber

hostProjectNumber
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Beschreibung Standard
Immer 1
Name des Speichertreibers ~gcp-cvs®

Benutzerdefinierter Name oder das Treibername +,_“ + Teil des API-
Storage-Backend Schlissels

Optionaler Parameter zur Angabe
des CVS-Servicetyps.

Nutzung software Wahlen Sie
den CVS-Diensttyp aus.
Anderenfalls Gbernimmt Astra
Trident den Servicetyp CVS-
Performance (hardware).

CVS-Diensttyp nur. Optionaler
Parameter zur Angabe von
Speicherpools fir die Volume-
Erstellung.

Google Cloud Account
Projektnummer. Der Wert ist auf
der Startseite des Google Cloud
Portals zu finden.

Erforderlich bei Verwendung eines
gemeinsamen VPC-Netzwerks. In
diesem Szenario projectNumber
Ist das Service-Projekt, und
hostProjectNumber Ist das
Hostprojekt.



Parameter

apiRegion

apiKey

proxyURL

nfsMountOptions

limitVolumeSize

Beschreibung

In der Google Cloud-Region, in der
Astra Trident Cloud Volumes
Service Volumes erstellt. Wenn
regionenubergreifende Kubernetes-
Cluster erstellt werden, werden
Volumes in einem erstellt
apiRegion Kénnen in Workloads
verwendet werden, die auf Nodes
Uber mehrere Google Cloud
Regionen hinweg geplant sind.

Der regionale Verkehr verursacht
zusatzliche Kosten.

API-Schlissel fir das Google
Cloud-Dienstkonto bei

netappcloudvolumes.admin
Rolle:

Er enthalt den JSON-formatierten
Inhalt der privaten Schllsseldatei
eines Google Cloud-Dienstkontos
(wortgetreu in die Back-End-
Konfigurationsdatei kopiert).

Proxy-URL, wenn Proxyserver fir
die Verbindung mit dem CVS-Konto
bendtigt wird. Der Proxy-Server
kann entweder ein HTTP-Proxy
oder ein HTTPS-Proxy sein.

Bei einem HTTPS-Proxy wird die
Zertifikatvalidierung Ubersprungen,
um die Verwendung von
selbstsignierten Zertifikaten im
Proxyserver zu ermoglichen.

Proxy-Server mit aktivierter
Authentifizierung werden nicht
unterstatzt.

Engmaschige Kontrolle der NFS-
Mount-Optionen

Bereitstellung fehlgeschlagen,
wenn die angeforderte Volume-
GroRe Uber diesem Wert liegt.

,Nfsvers=3“

» (nicht standardmafig
durchgesetzt)
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Parameter

servicelLevel

network

debugTraceFlags

allowedTopologies

Beschreibung Standard

Das CVS-Performance oder CVS  CVS-Performance ist der Standard.
Service-Level flir neue Volumes.

Der CVS-Standardwert ist
CVS-Performance Werte sind ,standardsw*.
standard, premium, Oder
extreme.

CVS-Werte sind standardsw
Oder

zoneredundantstandardsw.

Fir Cloud Volumes Service L~Standard®
Volumes verwendetes Google
Cloud Netzwerk

Fehler-Flags bei der Null
Fehlerbehebung beheben. Beispiel:
\{"api":false,

"method" :true}.

Verwenden Sie dies nur, wenn Sie
Fehler beheben und einen
detaillierten Log Dump bendtigen.

Damit Sie regionsubergreifenden
Zugriff ermdglichen, wird Ihre
StorageClass-Definition fir
verwendet allowedTopologies
Muss alle Regionen umfassen.

Beispiel:

- key:
topology.kubernetes.io/reg
ion

values:

- us-eastl

- europe-westl

Optionen zur Volume-Bereitstellung

Sie kénnen die Standard-Volume-Bereitstellung im steuern defaults Abschnitt der Konfigurationsdatei.

Parameter

exportRule

snapshotDir
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Beschreibung Standard

Die Exportregeln fir neue Volumes. ,0.0.0.0/0%
Muss eine kommagetrennte Liste

beliebiger Kombinationen von IPv4-

Adressen oder IPv4-Subnetzen in
CIDR-Notation sein.

Zugriff auf die . snapshot .Falsch®
Verzeichnis



Parameter Beschreibung Standard

snapshotReserve Prozentsatz des fur Snapshots " (CVS Standard 0 akzeptieren)
reservierten Volumes
size Die Grofke neuer Volumes. Der Servicetyp CVS-Performance
ist standardmaRig auf ,100 gib“
Die Mindestmenge von CVS- eingestellt.

Performance betragt 100 gib.
CVS-Diensttyp setzt keine

CVS mindestens 1 gib. Standardeinstellung, erfordert
jedoch mindestens 1 gib.

Beispiele fiir CVS-Performance-Diensttypen

Die folgenden Beispiele enthalten Beispielkonfigurationen flr den CVS-Performance-Servicetyp.
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Beispiel 1: Minimale Konfiguration

Dies ist die minimale Backend-Konfiguration, die den standardmafligen CVS-Performance-Servicetyp mit
dem Standard-Service Level verwendet.

version: 1

storageDriverName: gcp-cvs

projectNumber: '012345678901"

apiRegion: us-west2

apiKey:
type: service account
project id: my-gcp-project
private key id: "<id value>"
private key: |

znHczZsrrtHisIsAbOguSaPIKeyAZNChRAGz1zZE4jK3b1l/qp8B4Kws82zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/gp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws8zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/gqp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jJK3bl/qp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/gqp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/gp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZ2E4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jJK3bl/gqp8BR4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/qp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNChRAGz1zZE4jK3bl/gqp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNCchRAGz1zZE4jK3bl/gqp8B4Kws82zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/qp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNCchRAGz1zZE4jK3bl/gqp8B4Kws82zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws8zX507Y9m
XsYgogyxy4zg701lwWgLwGa==

client email: cloudvolumes-admin-sal@my-gcp-

project.iam.gserviceaccount.com
client id: '123456789012345678901"

108



auth uri: https://accounts.google.com/o/oauth2/auth

token uri: https://ocauth2.googleapis.com/token

auth provider x509 cert url:
https://www.googleapis.com/oauth2/vl/certs

client x509 cert url:
https://www.googleapis.com/robot/vl/metadata/x509/cloudvolumes—admin-
sa%$40my-gcp-project.iam.gserviceaccount.com
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Beispiel 2: Service Level-Konfiguration

Dieses Beispiel stellt die Back-End-Konfigurationsoptionen dar, einschlieRlich Service Level und Volume-
Standardeinstellungen.

version: 1

storageDriverName: gcp-cvs

projectNumber: '012345678901"

apiRegion: us-west2

apiKey:
type: service account
project id: my-gcp-project
private key id: "<id value>"
private key: |

znHczZsrrtHisIsAbOguSaPIKeyAZNChRAGz1zZE4jK3b1l/qp8B4Kws82zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/gp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws8zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/gqp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jJK3bl/qp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/gqp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/gp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZ2E4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jJK3bl/gqp8BR4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/qp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNChRAGz1zZE4jK3bl/gqp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNCchRAGz1zZE4jK3bl/gqp8B4Kws82zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/qp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNCchRAGz1zZE4jK3bl/gqp8B4Kws82zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws8zX507Y9m
XsYgogyxy4zg701lwWgLwGa==

client email: cloudvolumes-admin-sal@my-gcp-

project.iam.gserviceaccount.com
client id: '123456789012345678901"
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auth uri: https://accounts.google.com/o/oauth2/auth
token uri: https://ocauth2.googleapis.com/token
auth provider x509 cert url:
https://www.googleapis.com/oauth2/vl/certs
client x509 cert url:
https://www.googleapis.com/robot/vl/metadata/x509/cloudvolumes—admin-
sa%$40my-gcp-project.iam.gserviceaccount.com
proxyURL: http://proxy-server-hostname/
nfsMountOptions: vers=3,proto=tcp,timeo=600
limitVolumeSize: 10Ti
servicelevel: premium
defaults:
snapshotDir: 'true'
snapshotReserve: '5'
exportRule: 10.0.0.0/24,10.0.1.0/24,10.0.2.100
size: 5Ti
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Beispiel 3: Virtuelle Pool-Konfiguration

Dieses Beispiel verwendet storage Um virtuelle Pools und die zu konfigurieren StorageClasses Die

sich auf sie beziehen. Siehe Definitionen der Storage-Klassen Um zu sehen, wie die Speicherklassen
definiert wurden.

Hier werden flr alle virtuellen Pools, die das festlegen, spezifische Standardeinstellungen festgelegt

snapshotReserve Bei 5% und der exportRule Zu 0.0.0.0/0. Die virtuellen Pools werden im definiert
storage Abschnitt. Jeder individuelle virtuelle Pool definiert seine eigenen servicelLevel, Und einige
Pools Uberschreiben die Standardwerte. Virtuelle Pool-Labels wurden verwendet, um die Pools basierend

auf zu differenzieren performance Und protection.
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version: 1
storageDriverName: gcp-cvs
projectNumber: '012345678901"'
apiRegion: us-west2
apiKey:
type: service account
project id: my-gcp-project
private key id: "<id value>"

private key: |

znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/qp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/gqp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jJK3b1l/gqp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws8zX507]Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/gp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jJK3b1l/gqp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws8zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/gqp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws8zX507Y%m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws8zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/qp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/qp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/gqp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/qp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/gqp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/gqp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZ2E4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws8zX507Y9m



project.iam.gserviceaccount.com
client id: '123456789012345678901"
auth uri: https://accounts.google.com/o/oauth2/auth

https://www.googleapis.com/oauth2/vl/certs

https://www.googleapis.com/robot/vl/metadata/x509/cloudvolumes—admin-
sa%$40my-gcp-project.iam.gserviceaccount.com

znHczZsrrtHisIsAbOguSaPIKeyAZNChRAGz1zZE4jK3bl/gqp8B4Kws8zX507Y9m
XsYgbgyxy4zqg701lwWgLwGa==

client email: cloudvolumes-admin-sal@my-gcp-

token uri: https://ocauth2.googleapis.com/token
auth provider x509 cert url:

client x509 cert url:

vers=3,proto=tcp, timeo=600

nfsMountOptions:
defaults:
snapshotReserve: '5'
exportRule: 0.0.0.0/0
labels:
cloud: gcp
region: us-west2
storage:
- labels:
performance: extreme
protection: extra
servicelevel: extreme
defaults:
snapshotDir: 'true'
snapshotReserve: '10'
exportRule: 10.0.0.0/24
- labels:
performance: extreme
protection: standard
servicelevel: extreme
- labels:
performance: premium
protection: extra
servicelevel: premium
defaults:
snapshotDir: 'true'
snapshotReserve: '10'
- labels:
performance: premium
protection: standard
servicelevel: premium
- labels:
performance: standard
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servicelevel: standard

Definitionen der Storage-Klassen

Die folgenden StorageClass-Definitionen gelten flr das Beispiel der virtuellen Pool-Konfiguration. Wird
Verwendet parameters.selector, Sie kdnnen fur jede StorageClass den virtuellen Pool angeben, der zum
Hosten eines Volumes verwendet wird. Im Volume werden die Aspekte definiert, die im ausgewahlten Pool

definiert sind.
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Beispiel fiir Storage-Klasse

apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: cvs—-extreme-extra-protection
provisioner: netapp.io/trident
parameters:
selector: "performance=extreme; protection=extra"
allowVolumeExpansion: true
apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: cvs-extreme-standard-protection
provisioner: netapp.io/trident
parameters:
selector: "performance=premium; protection=standard"
allowVolumeExpansion: true
apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: cvs-premium-extra-protection
provisioner: netapp.io/trident
parameters:
selector: "performance=premium; protection=extra"
allowVolumeExpansion: true
apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: cvs-premium
provisioner: netapp.io/trident
parameters:
selector: "performance=premium; protection=standard"
allowVolumeExpansion: true
apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: cvs-standard
provisioner: netapp.io/trident
parameters:
selector: "performance=standard"
allowVolumeExpansion: true
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apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:

name: cvs-extra-protection
provisioner: netapp.io/trident
parameters:

selector: "protection=extra"
allowVolumeExpansion: true

* Die erste StorageClass (cvs-extreme-extra-protection) Karten zum ersten virtuellen Pool. Dies ist
der einzige Pool, der eine extreme Performance mit einer Snapshot-Reserve von 10 % bietet.

* Die letzte StorageClass (cvs-extra-protection) Ruft alle Speicher-Pool, die eine Snapshot-Reserve
von 10% bietet. Astra Trident entscheidet, welcher Virtual Pool ausgewahlt wird und stellt sicher, dass die
Anforderungen an die Snapshot-Reserve erfullt werden.

Beispiele fiir CVS-Diensttypen

Die folgenden Beispiele enthalten Beispielkonfigurationen fir den CVS-Servicetyp.
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Beispiel 1: Minimalkonfiguration

Dies ist die minimale Backend-Konfiguration mit storageClass Geben Sie den CVS-Diensttyp und den
Standardwert an standardsw Service-Level:

version: 1
storageDriverName: gcp-cvs
projectNumber: '012345678901"
storageClass: software
apiRegion: us-eastd
apiKey:
type: service account
project id: my-gcp-project
private key id: "<id value>"
private key: |

znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNChRAGz1zZE4jK3bl/gqp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNCchRAGz1zZE4jK3bl/gqp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/qp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNCchRAGz1zZE4jJK3bl/gqp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/gp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jJK3b1l/gqp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws8zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/qp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/gqp8B4Kws8zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws8zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/gp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/gqp8B4Kws8zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/gqp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws8zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3b1l/gqp8B4Kws8zX507Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/qp8B4Kws82zX507)Y9m
znHczZsrrtHisIsAbOguSaPIKeyAZNchRAGz1zZE4jK3bl/gqp8B4Kws8zX507Y9m
XsYgoegyxy4zg701lwWgLwGa==

client email: cloudvolumes-admin-sal@my-gcp-
project.iam.gserviceaccount.com
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client id: '123456789012345678901"

auth uri: https://accounts.google.com/o/ocauth2/auth

token uri: https://oauth2.googleapis.com/token

auth provider x509 cert url:
https://www.googleapis.com/ocauth2/v1/certs

client x509 cert url:
https://www.googleapis.com/robot/vl/metadata/x509/cloudvolumes—admin-
sa%$40my-gcp-project.iam.gserviceaccount.com

servicelevel: standardsw
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Beispiel 2: Konfiguration des Storage Pools

Diese Beispiel-Back-End-Konfiguration verwendet storagePools So konfigurieren Sie einen
Speicherpool:

version: 1

storageDriverName: gcp-cvs

backendName: gcp-std-so-with-pool
projectNumber: '531265380079"'

apiRegion: europe-westl

apiKey:

type: service account

project id: cloud-native-data
private key id: "<id value>"
private key: |-

MITEvAIBADANBgkghkiGO9wOBAQEFAASCBKYwggSiAgEAAOIBRAQDaT+Oui9FBAW1 9
L1AGEkrYUS5xd9K5N105JMkIEFNDSwWCD+Nv+jdl1Gvt FRLALKSRVXyF5wzvztmODNS+
qtScpQ+5cFpQkuGtvIUI+N6qtuVYYO3b504Kp5CtgqVPICgMIakK2j8pZTIgqUiMum/
5/Y90TbZrjAHSMgIm2nHzFgq2X0rgVMaHghI 6ATm4 DOuWx8XGWKTGIP1c0gPgqJdlgs
LLaWOHAVIZQZCAYW5IUp9CAMwagHgdGOUhFNfCgMmED6PBUVVLsSLvCcg86X+QSWRIOk
ETgE1j/sGCenPF7til1DhGBFafdo9hPnxg9PZY29ArEZwY9G/Z)ZQXTWPgsOVvxiNR
DxZRC3GXAgMBAAECggEACN5¢c59bG/qnVEVI1CwMAa1M5M22z09JFh1L11jKwnt NP
Vilw2eTW2+UE7HbJru/S7KQgA5SDNn9kvCraEahPRuddUMrDOvG4kT1/IODV6uFuk
Y0sZfbgd4jMUQ21smvGsgFzwloYWS5gz01W83ivXH/HW/igkmY2eW+EPRS/hwSSu
SscR+SoJI7PBOBWSJh1V4yqYf3veD/D95e12CVHIRCkL85DKumeZ+yHENpiXGZAE
t8xSs4a500Pm6NHhevCw2a/UQ95/foXNUR450HtbjieJo50+FF6EYZQGEU2ZHZ08
37FBKuaJdkdGW5xgaI9TL7agkGkFMF4F2gv0OZM+vy8QKBgQD40oVuOkJD1hkTHP86W
esFlwlkpWyJRIZATLIOG/rVpslnX+XdDgOWQf4umdLNau5S5hYEHOLUG6ZSGs1Xk3/B
NHWR60XFugEKNiu83d0zS1HhTy7PZp0Zd]5a/vVvQEPDMz 70vsgLRd7YCAbdzuQo
+Ahg0ZtwvgOHQO64hdWO0ukpYRRWKBgQODgyHj 980ogswoYula+pPlySOpPwLm]jwKyNm
/HayzCp+Qjiyy7Tzg8AUqlH10u83XbV428jvg7kDhO7PCCKFg+mMmfgHmTpb0Mag
KpKnZgdipsgPlyHNNEoRmcailXbwIhCLewMgMrggUiLOmCw4PscL5nK+4GKu2XE1
JLgiWAZFMOKBgFHKQIXXRAJ1kR3XpGHOGN890pZ0kCVSrgjubalef/S5KY1FCt8ew
F/+aIxM21QSvmWQYOvVCnhuY/F2GFaQ7d0om3decuwI0CX/xy7PjHMkLXa2uazs4
WR17sLduj62RgGXRLX0c0QkwBiNFyHbRcpdkZJIJQuibYMhBa+757SxT4BtACGAWMWT
UucocRXzZm/pdvz9wteNH3YDWnJILMxm1KCO6gMXbBoYrliY4sm3ywJWMC+1Cd/H8A
Gecxd/xVu5mA2L2N3KMql8Zhz8Th0G5DwKyDRJIGOQ0Q4 6yuNXOoYE] Lo4W] yk8Me
+t1081iK98E0UMZnhTgfSpSNE1bz2AqnzQ3MNIUECGYAqdvdVPNKGEvdt Z2Dj yMoJ
E89UIC41W)jIGCGmHsd8W65+3X0RWMzKMT 6aZc5tK9J5dHVMWIETnbM+1TImdBBEFga
NWOC6£f3r2xbGXHhaWS1l+nobpTuvlo56ZRIVvVk71FMsiddzMuHH8pxfgNJemwA4P
ThDHCejv035NNV6KyoO0tA==

client email: cloudvolumes-admin-sa@cloud-native-

data.iam.gserviceaccount.com
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client id: '107071413297115343396"
auth uri: https://accounts.google.com/o/ocauth2/auth
token uri: https://oauth2.googleapis.com/token
auth provider x509 cert url:
https://www.googleapis.com/ocauth2/vl/certs
client x509 cert url:
https://www.googleapis.com/robot/vl/metadata/x509/cloudvolumes—admin-
sa%$40cloud-native-data.iam.gserviceaccount.com
storageClass: software
zone: europe-westl-Db
network: default
storagePools:
- 1bc7£380-3314-6005-45e9-c7dc8c2d7509
servicelevel: Standardsw

Was kommt als Nachstes?

Fihren Sie nach dem Erstellen der Back-End-Konfigurationsdatei den folgenden Befehl aus:

tridentctl create backend -f <backend-file>

Wenn die Backend-Erstellung fehlschlagt, ist mit der Back-End-Konfiguration ein Fehler aufgetreten. Sie
kénnen die Protokolle zur Bestimmung der Ursache anzeigen, indem Sie den folgenden Befehl ausfihren:

tridentctl logs

Nachdem Sie das Problem mit der Konfigurationsdatei identifiziert und korrigiert haben, kdnnen Sie den Befehl
,Erstellen” erneut ausfihren.

Konfigurieren Sie ein NetApp HCI- oder SolidFire-Backend

Erfahren Sie, wie Sie mit lhrer Astra Trident Installation ein Element Backend erstellen
und verwenden.

Bevor Sie beginnen

Sie bendtigen Folgendes, bevor Sie ein Element-Backend erstellen.

* Ein unterstitztes Storage-System, auf dem die Element Software ausgefiihrt wird.

* Anmeldedaten fir einen NetApp HCI/SolidFire Cluster-Administrator oder einen Mandantenbenutzer, der
Volumes managen kann

+ Alle Kubernetes-Worker-Nodes sollten die entsprechenden iSCSI-Tools installiert haben. Siehe
"Informationen zur Vorbereitung auf den Worker-Node".
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Lautstarkemodi

Der solidfire-san Der Storage-Treiber unterstitzt beide Volume-Modi: Datei und Block. Fiur das
Filesystem VolumeMode erstellt Astra Trident ein Volume und erstellt ein Dateisystem. Der Dateisystem-Typ

wird von StorageClass angegeben.

Treiber Protokoll VolumeMode Unterstiitzte Unterstiitzte
Zugriffsmodi Filesysteme
solidfire-san ISCSI Block-Storage RWO, ROX, RWX  Kein Dateisystem.
Rohes Blockgerat.
solidfire-san ISCSI Block-Storage RWO, ROX, RWX  Kein Dateisystem.
Rohes Blockgerat.
solidfire-san ISCSI Dateisystem RWO, ROX xfs, ext3, ext4
solidfire-san ISCSI Dateisystem RWO, ROX xfs, ext3, ext4

Astra Trident verwendet CHAP, wenn es als erweiterte CSI-Bereitstellung funktioniert. Wenn Sie
CHAP verwenden (das ist die Standardeinstellung fiir CSl), ist keine weitere Vorbereitung
erforderlich. Es wird empfohlen, das explizit festzulegen UseCHAP Option zur Verwendung von
CHAP mit nicht-CSI Trident. Anderenfalls siehe "Hier".

®

Volume-Zugriffsgruppen werden nur vom herkémmlichen, nicht-CSI-Framework fiir Astra Trident
unterstltzt. Bei der Konfiguration fur die Verwendung im CSI-Modus verwendet Astra Trident
CHAP.

O

Wenn keine AccessGroups Oder UseCHAP Sind festgelegt, gilt eines der folgenden Regeln:

* Wenn die Standardeinstellung trident Zugriffsgruppe wird erkannt, Zugriffsgruppen werden verwendet.

* Wenn keine Zugriffsgruppe erkannt wird und die Kubernetes-Version 1.7 oder hoher ist, wird CHAP
verwendet.

Back-End-Konfigurationsoptionen

Die Back-End-Konfigurationsoptionen finden Sie in der folgenden Tabelle:

Parameter

Beschreibung Standard

version Immer 1

storageDriverName Name des Speichertreibers Immer ,solidfire-san®

backendName Benutzerdefinierter Name oder das IP-Adresse ,SolidFire_“ + Storage
Storage-Backend (iISCSI)

Endpoint MVIP fir den SolidFire-Cluster mit
Mandanten-Anmeldedaten

SVIP Speicher-IP-Adresse und -Port
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Parameter Beschreibung Standard

labels Satz willktrlicher JSON-formatierter ,
Etiketten flr Volumes.

TenantName Zu verwendende
Mandantenbezeichnung (wird
erstellt, wenn sie nicht gefunden
wurde)

InitiatorIFace Beschranken Sie den iSCSI- L~Standard”
Datenverkehr auf eine bestimmte
Host-Schnittstelle

UseCHAP Verwenden Sie CHAP, um iSCSI zu Richtig
authentifizieren

AccessGroups Liste der zu verwendenden Findet die ID einer Zugriffsgruppe
Zugriffsgruppen-IDs namens ,Dreizack”

Types QoS-Spezifikationen

limitVolumeSize Bereitstellung fehlgeschlagen, » (nicht standardmafig
wenn die angeforderte Volume- durchgesetzt)

GroRe Uber diesem Wert liegt

debugTraceFlags Fehler-Flags bei der Null
Fehlerbehebung beheben. Beispiel:
{ ,API*false, ,Methode“:true}

@ Verwenden Sie es nicht debugTraceFlags Es sei denn, Sie beheben Fehler und bendtigen
einen detaillierten Log Dump.
Beispiel 1: Back-End-Konfiguration fiir sol1idfire-san Treiber mit drei Lautstarketypen

Dieses Beispiel zeigt eine Backend-Datei mit CHAP-Authentifizierung und Modellierung von drei Volume-
Typen mit spezifischen QoS-Garantien. Sehr wahrscheinlich wirden Sie dann Storage-Klassen definieren, um
jeden davon mit dem zu nutzen T10PS Parameter fiir Storage-Klasse.
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version: 1
storageDriverName: solidfire-san
Endpoint: https://<user>:<password>@<mvip>/json-rpc/8.0
SVIP: "<svip>:3260"
TenantName: "<tenant>"
labels:
k8scluster: devl
backend: devl-element-cluster
UseCHAP: true
Types:
- Type: Bronze
Qos:
minIOPS: 1000
maxIOPS: 2000
burstIOPS: 4000
- Type: Silver
Qos:
minIOPS: 4000
maxIOPS: 6000
burstIOPS: 8000
- Type: Gold
Qos:
minIOPS: 6000
maxIOPS: 8000
burstIOPS: 10000

Beispiel 2: Back-End- und Storage-Class-Konfiguration fiir solidfire-san Treiber mit virtuellen Pools

Dieses Beispiel zeigt die mit virtuellen Pools zusammen mit StorageClasses konfigurierte Back-End-
Definitionsdatei.

Astra Trident kopiert beim Provisioning die auf einem Storage-Pool vorhandenen Labels auf die Back-End-
Storage-LUN. Storage-Administratoren kénnen Labels je virtuellen Pool definieren und Volumes nach Label
gruppieren.

In der unten gezeigten Beispiel-Backend-Definitionsdatei werden fiir alle Speicherpools spezifische
Standardwerte festgelegt, die die definieren type Bei Silver. Die virtuellen Pools werden im definiert storage
Abschnitt. In diesem Beispiel legen einige Speicherpools ihren eigenen Typ fest, und einige Pools
Uberschreiben die oben festgelegten Standardwerte.

version: 1

storageDriverName: solidfire-san

Endpoint: https://<user>:<password>@<mvip>/json-rpc/8.0
SVIP: "<svip>:3260"
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TenantName:
UseCHAP:
Types:
- Type:
Qos:
minIOPS:
maxIOPS:
burstIOPS:
- Type: Silver
Qos:
minIOPS:
maxIOPS:
burstIOPS:
- Type: Gold
Qos:
minIOPS:
maxIOPS:
burstIOPS:
type:
labels:
store:

true

Bronze

Silver

k8scluster:
region:
storage:
labels:

performance:
140

cost:
zone:
type: Gold
labels:
performance:
cost: '3
zone:
type:
labels:
performance:

l2l

Silver

cost:
zone:
type: Bronze
labels:

performance:

cost: '1'

zone:

us—-east-

us—-east-

us—-east-

us—-east-

us—-east-

"<tenant>"

1000
2000
4000

4000
6000
8000

6000
8000
10000

solidfire
dev-1l-cluster

1

gold

la

silver

1b

bronze

1c

silver

1d

Die folgenden StorageClass-Definitionen beziehen sich auf die oben genannten virtuellen Pools. Verwenden
der parameters.selector Feld gibt in jeder StorageClass an, welche virtuellen Pools zum Hosten eines
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Volumes verwendet werden kénnen. Auf dem Volume werden die Aspekte im ausgewahlten virtuellen Pool
definiert.

Die erste StorageClass (solidfire-gold-four) Wird dem ersten virtuellen Pool zugeordnet. Dies ist der
einzige Pool, der Gold Performance mit einem bietet Vvolume Type QoS Von Gold. Die letzte StorageClass
(solidfire-silver) Bezeichnet jeden Speicherpool, der eine silberne Leistung bietet. Astra Trident

entscheidet, welcher virtuelle Pool ausgewahlt wird und stellt sicher, dass die Storage-Anforderungen erfullt
werden.
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apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: solidfire-gold-four
provisioner: csi.trident.netapp.io
parameters:
selector: "performance=gold; cost=4"
fsType: "ext4d"
apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: solidfire-silver-three
provisioner: csi.trident.netapp.io
parameters:
selector: "performance=silver; cost=3"
fsType: "ext4d"
apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: solidfire-bronze-two
provisioner: csi.trident.netapp.io
parameters:
selector: "performance=bronze; cost=2"
fsType: "ext4d"
apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: solidfire-silver-one
provisioner: csi.trident.netapp.io
parameters:
selector: "performance=silver; cost=1"
fsType: "extd"
apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: solidfire-silver
provisioner: csi.trident.netapp.io
parameters:
selector: "performance=silver"

fsType: "ext4d"
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Weitere Informationen

* "Volume-Zugriffsgruppen”

ONTAP SAN-Treiber

Ubersicht iiber ONTAP SAN-Treiber

Erfahren Sie mehr Uber die Konfiguration eines ONTAP Backend mit ONTAP- und Cloud
Volumes ONTAP-SAN-Treibern.

Wichtige Informationen zu ONTAP-SAN-Treibern

Astra Control bietet nahtlosen Schutz, Disaster Recovery und Mobilitat (Verschieben von Volumes zwischen
Kubernetes Clustern) fir Volumes, die mit der erstellt wurden ontap-nas, ontap-nas-flexgroup, und
ontap-san Treiber. Siehe "Voraussetzungen fur die Astra Control Replikation" Entsprechende Details.

* Sie missen verwenden ontap-nas Fur produktive Workloads, die Datensicherung, Disaster Recovery
und Mobilitat erfordern.

* Nutzung ontap-san-economy Nach einer voraussichtlichen Volume-Nutzung ist zu erwarten, dass sie
wesentlich hoher ist, als das von ONTAP unterstutzt wird.

* Nutzung ontap-nas—-economy Nur in dem eine zu erwartende Volume-Nutzung gréfler als die von
ONTAP wird, und ontap-san-economy Treiber kann nicht verwendet werden.

* Verwenden Sie ihn nicht ontap-nas-economy Wenn Sie die Notwendigkeit von Datensicherung, Disaster
Recovery oder Mobilitat erwarten.

Benutzerberechtigungen

Astra Trident erwartet, dass er entweder als ONTAP- oder SVM-Administrator ausgefiihrt wird, in der Regel mit
dem admin Cluster-Benutzer oder ein vsadmin SVM-Benutzer oder ein Benutzer mit einem anderen Namen
und derselben Rolle. Astra Trident erwartet, dass bei Amazon FSX fir Implementierungen von NetApp ONTAP,
Uber das Cluster entweder als ONTAP- oder SVM-Administrator ausgefiihrt wird £sxadmin Benutzer oder A
vsadmin SVM-Benutzer oder ein Benutzer mit einem anderen Namen und derselben Rolle. Der fsxadmin
Der Benutzer ist ein eingeschrankter Ersatz fir den Cluster-Admin-Benutzer.

Wenn Sie den verwenden 1imitAggregateUsage Parameter, Berechtigungen flur Cluster-
Admin sind erforderlich. Bei der Verwendung von Amazon FSX fir NetApp ONTAP mit Astra

@ Trident, das 1imitAggregateUsage Der Parameter funktioniert nicht mit dem vsadmin Und
fsxadmin Benutzerkonten. Der Konfigurationsvorgang schlagt fehl, wenn Sie diesen
Parameter angeben.

Obwohl es moglich ist, eine restriktivere Rolle innerhalb ONTAP, dass ein Trident-Treiber verwenden kann, wir
nicht empfehlen es. Bei den meisten neuen Versionen von Trident sind zusatzliche APIs erforderlich, die
bertcksichtigt werden missten, was Upgrades schwierig und fehleranfallig macht.

Vorbereiten der Konfiguration des Back-End mit ONTAP-SAN-Treibern

Verstehen Sie die Anforderungen und Authentifizierungsoptionen fur die Konfiguration
eines ONTAP-Backends mit ONTAP-SAN-Treibern.
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Anforderungen

Fir alle ONTAP Back-Ends bendtigt Astra Trident mindestens ein Aggregat, das der SVM zugewiesen ist.

Denken Sie daran, dass Sie auch mehr als einen Treiber ausfiihren kénnen und Speicherklassen erstellen
kdnnen, die auf den einen oder anderen verweisen. Beispielsweise kénnten Sie A konfigurieren san-dev
Klasse, die den verwendet ontap-san Fahrer und A san-default Klasse, die den verwendet ontap-san-
economy Eins.

Alle Kubernetes-Worker-Nodes mussen (ber die entsprechenden iSCSI-Tools verfligen. Siehe "Bereiten Sie
den Knoten ,Worker® vor" Entsprechende Details.

Authentifizieren Sie das ONTAP-Backend

Astra Trident bietet zwei Arten der Authentifizierung eines ONTAP-Backend.

* Anmeldeinformationsbasiert: Benutzername und Passwort fiir einen ONTAP-Benutzer mit den
erforderlichen Berechtigungen. Es wird empfohlen, eine vordefinierte Sicherheits-Login-Rolle zu
verwenden, wie z. B. admin Oder vsadmin Fur maximale Kompatibilitat mit ONTAP Versionen.

 Zertifikatsbasiert: Astra Trident kann auch mit einem ONTAP Cluster kommunizieren. Verwenden Sie dazu
ein Zertifikat, das auf dem Backend installiert ist. Hier muss die Backend-Definition Base64-kodierte Werte
des Client-Zertifikats, des Schllssels und des vertrauenswirdigen CA-Zertifikats enthalten, sofern
verwendet (empfohlen).

Sie kdnnen vorhandene Back-Ends aktualisieren, um zwischen auf Anmeldeinformationen basierenden und
zertifikatbasierten Methoden zu verschieben. Es wird jedoch immer nur eine Authentifizierungsmethode
unterstitzt. Um zu einer anderen Authentifizierungsmethode zu wechseln, missen Sie die vorhandene
Methode von der Backend-Konfiguration entfernen.

Wenn Sie versuchen, sowohl Anmeldeinformationen als auch Zertifikate bereitzustellen,
@ schlagt die Backend-Erstellung mit einem Fehler fehl, dass mehr als eine
Authentifizierungsmethode in der Konfigurationsdatei angegeben wurde.

Aktivieren Sie die Anmeldeinformationsbasierte Authentifizierung

Astra Trident erfordert die Zugangsdaten fur einen Administrator mit SVM-Umfang/Cluster-Umfang, um mit
dem Backend von ONTAP zu kommunizieren. Es wird empfohlen, die Standard-vordefinierten Rollen wie zu
verwenden admin Oder vsadmin. So ist gewahrleistet, dass die Kompatibilitdt mit kiinftigen ONTAP
Versionen gewabhrleistet ist, die FunktionsAPIs der kiinftigen Astra Trident Versionen bereitstellen kénnen. Eine
benutzerdefinierte Sicherheits-Login-Rolle kann mit Astra Trident erstellt und verwendet werden, wird aber
nicht empfohlen.

Eine Beispiel-Back-End-Definition sieht folgendermafien aus:
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YAML

version: 1

backendName: ExampleBackend
storageDriverName: ontap-san
managementLIF: 10.0.0.1

svm: svm nfs

username: vsadmin

password: password

JSON

"version": 1,

"backendName": "ExampleBackend",
"storageDriverName": "ontap-san",
"managementLIF": "10.0.0.1",
"svm": "svm nfs",

"username": "vsadmin",
"password": "password"

Beachten Sie, dass die Backend-Definition der einzige Ort ist, an dem die Anmeldeinformationen im reinen
Text gespeichert werden. Nach der Erstellung des Backend werden Benutzernamen/Passworter mit Base64
codiert und als Kubernetes Secrets gespeichert. Die Erstellung oder Aktualisierung eines Backend ist der
einzige Schritt, der Kenntnisse tber die Anmeldeinformationen erfordert. Daher ist dieser Vorgang nur fiir
Administratoren und wird vom Kubernetes-/Storage-Administrator ausgefuhrt.

Aktivieren Sie die zertifikatbasierte Authentifizierung

Neue und vorhandene Back-Ends konnen ein Zertifikat verwenden und mit dem ONTAP-Back-End
kommunizieren. In der Backend-Definition sind drei Parameter erforderlich.

 ClientCertificate: Base64-codierter Wert des Clientzertifikats.

* ClientPrivateKey: Base64-kodierte Wert des zugeordneten privaten Schllssels.

» Trusted CACertificate: Base64-codierter Wert des vertrauenswirdigen CA-Zertifikats. Bei Verwendung
einer vertrauenswurdigen CA muss dieser Parameter angegeben werden. Dies kann ignoriert werden,
wenn keine vertrauenswirdige CA verwendet wird.

Ein typischer Workflow umfasst die folgenden Schritte.

Schritte

1. Erzeugen eines Clientzertifikats und eines Schlissels. Legen Sie beim Generieren den allgemeinen
Namen (CN) fur den ONTAP-Benutzer fest, der sich authentifizieren soll als.
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openssl reqg -x509 -nodes -days 1095 -newkey rsa:2048 -keyout k8senv.key
-out k8senv.pem -subj "/C=US/ST=NC/L=RTP/O=NetApp/CN=admin"

2. Flgen Sie dem ONTAP-Cluster ein vertrauenswurdiges CA-Zertifikat hinzu. Dies kann mdglicherweise
bereits vom Storage-Administrator Gbernommen werden. Ignorieren, wenn keine vertrauenswirdige CA
verwendet wird.

security certificate install -type server -cert-name <trusted-ca-cert-
name> -vserver <vserver-name>

ssl modify -vserver <vserver-name> -server-enabled true -client-enabled
true -common-name <common-name> -serial <SN-from-trusted-CA-cert> -ca

<cert-authority>
3. Installieren Sie das Client-Zertifikat und den Schlussel (von Schritt 1) auf dem ONTAP-Cluster.

security certificate install -type client-ca -cert-name <certificate-
name> -vserver <vserver-name>
security ssl modify -vserver <vserver-name> -client-enabled true

4. Bestatigen Sie, dass die ONTAP-Sicherheitsanmeldungsrolle unterstiitzt wird cert
Authentifizierungsmethode.

security login create -user-or-group-name admin -application ontapi
—authentication-method cert
security login create -user-or-group-name admin -application http

—authentication-method cert

5. Testen Sie die Authentifizierung mithilfe des generierten Zertifikats. <ONTAP Management LIF> und
<vServer Name> durch Management-LIF-IP und SVM-Namen ersetzen.

curl -X POST -Lk https://<ONTAP-Management-
LIF>/servlets/netapp.servlets.admin.XMLrequest filer --key k8senv.key
--cert ~/k8senv.pem -d '<?xml version="1.0" encoding="UTF-8"?><netapp
xmlns="http://www.netapp.com/filer/admin" version="1.21"
vfiler="<vserver—-name>"><vserver-get></vserver—-get></netapp>"'

6. Encodieren von Zertifikat, Schlissel und vertrauenswirdigem CA-Zertifikat mit Base64.

base64 -w 0 k8senv.pem >> cert baseb64
base64 -w 0 k8senv.key >> key base64
base64 -w 0 trustedca.pem >> trustedca baset4
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7. Erstellen Sie das Backend mit den Werten, die aus dem vorherigen Schritt ermittelt wurden.

cat cert-backend.json

{

"version": 1,

"storageDriverName": "ontap-san",

"backendName": "SanBackend",

"managementLIF": "1.2.3.4",

"svm": "vserver test",

"clientCertificate": "Faaaakkkkeeee...Vaaalllluuuueeee",
"clientPrivateKey": "LSOtFaKE...0VaLuESOtLSOK",
"trustedCACertificate": "QNFinfO...SigOyN",
"storagePrefix": "myPrefix "

}

tridentctl create backend -f cert-backend.json -n trident

fom - fom e -
fomm - fomm - +

| NAME | STORAGE DRIVER | UUID

STATE | VOLUMES |

et Fom o e bt
fom - fom—m————— +

| SanBackend | ontap-san | 586blcd5-8cf8-428d-a76c-2872713612cl
online | 0 |

fom - Fomm et i
e it fomm - +

Aktualisieren Sie Authentifizierungsmethoden, oder drehen Sie die Anmeldedaten

Sie kdnnen ein vorhandenes Backend aktualisieren, um eine andere Authentifizierungsmethode zu verwenden
oder ihre Anmeldedaten zu drehen. Das funktioniert auf beide Arten: Back-Ends, die einen Benutzernamen/ein

Passwort verwenden, konnen aktualisiert werden, um Zertifikate zu verwenden; Back-Ends, die Zertifikate

verwenden, konnen auf Benutzername/Passwort-basiert aktualisiert werden. Dazu mussen Sie die vorhandene

Authentifizierungsmethode entfernen und die neue Authentifizierungsmethode hinzufigen. Verwenden Sie
dann die aktualisierte Backend.json-Datei, die die erforderlichen Parameter enthélt tridentctl backend

update.
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cat cert-backend-updated.json

{

"version": 1,
"storageDriverName": "ontap-san",
"backendName": "SanBackend",
"managementLIF": "1.2.3.4",
"svm": "vserver test",
"username": "vsadmin",
"password": "password",
"storagePrefix": "myPrefix "

}

#Update backend with tridentctl
tridentctl update backend SanBackend -f cert-backend-updated.json -n
trident

e fom e o
e fremmmeme== W+

| NAME | STORAGE DRIVER | UUID

STATE | VOLUMES |

R femsmemessess==== fesssssmes s e s ss s osessssss s ess
fmmm==== femememm== 4

| SanBackend | ontap-san | 586blcd5-8cf8-428d-a76c-2872713612cl |
online | 9 |

femmmmmmmma== R fessssssssssssesessosssssasssssssasaaaa
e e 1

Bei der Anderung von Passwértern muss der Speicheradministrator das Kennwort fir den
Benutzer auf ONTAP aktualisieren. Auf diese Weise folgt ein Backend-Update. Beim Drehen

(D von Zertifikaten kénnen dem Benutzer mehrere Zertifikate hinzugefligt werden. Das Backend
wird dann aktualisiert und verwendet das neue Zertifikat. Danach kann das alte Zertifikat aus
dem ONTAP Cluster geléscht werden.

Durch die Aktualisierung eines Backend wird der Zugriff auf Volumes, die bereits erstellt wurden, nicht
unterbrochen, und auch die danach erstellten Volume-Verbindungen werden beeintrachtigt. Ein erfolgreiches
Backend-Update zeigt, dass Astra Trident mit dem ONTAP-Backend kommunizieren und zukiinftige Volume-
Operationen verarbeiten kann.

Verbindungen mit bidirektionalem CHAP authentifizieren

Astra Trident kann iSCSI-Sitzungen mit bidirektionalem CHAP fiir die authentifizieren ontap-san Und
ontap-san-economy Treiber. Hierflir muss die Aktivierung von erforderlich sein useCHAP Option in der
Back-End-Definition. Wenn eingestellt auf t rue, Astra Trident konfiguriert die Standard-Initiator-Sicherheit der
SVM auf bidirektionales CHAP und legt den Benutzernamen und die Schliissel aus der Backend-Datei.
NetApp empfiehlt die Verwendung von bidirektionalem CHAP zur Authentifizierung von Verbindungen. Die
folgende Beispielkonfiguration ist verfligbar:
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version: 1

storageDriverName: ontap-san
backendName: ontap san chap
managementLIF: 192.168.0.135

svm: ontap iscsi svm

useCHAP: true

username: vsadmin

password: password
chapInitiatorSecret: cl9gxIm36DKyawxy
chapTargetInitiatorSecret: rgxigXgkesIpwxyz
chapTargetUsername: iJF4heBRTOTCwxyz
chapUsername: uh2aNCLSd6cNwxyz

Der useCHAP Parameter ist eine Boolesche Option, die nur einmal konfiguriert werden kann.
Die Standardeinstellung ist ,false“. Nachdem Sie die Einstellung auf ,true“ gesetzt haben,
kdnnen Sie sie nicht auf ,false” setzen.

Zusatzlich zu useCHAP=true, Das chapInitiatorSecret, chapTargetInitiatorSecret,
chapTargetUsername, und chapUsername Felder missen in die Backend-Definition aufgenommen
werden. Die Geheimnisse kdnnen geandert werden, nachdem ein Backend durch Ausfuhren erstellt wird
tridentctl update.

So funktioniert es

Nach Einstellung useCHAP Der Storage-Administrator weist Astra Trident an, CHAP im Storage-Back-End zu
konfigurieren. Dazu gehort Folgendes:

 Einrichten von CHAP auf der SVM:

o Wenn der Standardsicherheitstyp des SVM keine (standardmafig eingestellt) ist und gibt es keine
bereits vorhandenen LUNs im Volume, setzt Astra Trident den Standardsicherheitstyp auf cCHAP Und
fahren Sie mit der Konfiguration des CHAP-Initiators und des Zielbenutzernamens und der Schlissel
fort.

o Wenn die SVM LUNSs enthalt, aktiviert Astra Trident nicht CHAP auf der SVM. Dadurch wird
sichergestellt, dass der Zugriff auf LUNs, die bereits auf der SVM vorhanden sind, nicht beschrankt ist.

» Konfigurieren des CHAP-Initiators und des Ziel-Usernamens und der Schlissel; diese Optionen missen in
der Back-End-Konfiguration angegeben werden (siehe oben).

Nach der Erstellung des Backend erstellt Astra Trident eine entsprechende tridentbackend CRD: Speichert
die CHAP-Geheimnisse und Benutzernamen als Kubernetes-Geheimnisse. Alle PVS, die von Astra Trident auf
diesem Backend erstellt werden, werden Uber CHAP gemountet und angeschlossen.

Anmeldedaten rotieren und Back-Ends aktualisieren

Sie konnen die CHAP-Anmeldeinformationen aktualisieren, indem Sie die CHAP-Parameter im aktualisieren
backend. json Datei: Dazu missen die CHAP-Schliissel aktualisiert und der verwendet werden
tridentctl update Befehl zum Ubergeben dieser Anderungen.
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Wenn Sie die CHAP-Schlissel fiir ein Backend aktualisieren, missen Sie verwenden

@ tridentctl Um das Backend zu aktualisieren. Aktualisieren Sie die Anmeldeinformationen im
Storage-Cluster nicht Gber die Benutzeroberflache von CLI/ONTAP, da Astra Trident diese
Anderungen nicht Gibernehmen kann.

cat backend-san.json

"version": 1,
"storageDriverName": "ontap-san",
"backendName": "ontap san chap",
"managementLIF": "192.168.0.135",
"svm": "ontap iscsi svm",

"useCHAP": true,

"username": "vsadmin",

"password": "password",

"chapInitiatorSecret": "cl9gxUpDaTeD",
"chapTargetInitiatorSecret": "rgxigXgkeUpDaTeD",
"chapTargetUsername": "i1JF4heBRTOTCwxyz",

"chapUsername": "uh2aNCLSd6cNwxyz",

./tridentctl update backend ontap san chap -f backend-san.json -n trident

o F——— +

| NAME | STORAGE DRIVER | UulbD

STATE | VOLUMES |

o e e
- - +

| ontap san chap | ontap-san | aad58f3b-ad2d-4378-8a33-1a472ffbebbc |
online | T

e e et Fomm -
o t———————— +

Bestehende Verbindungen bleiben unbeeintrachtigt, sie bleiben auch weiterhin aktiv, wenn die Anmeldedaten
vom Astra Trident auf der SVM aktualisiert werden. Neue Verbindungen verwenden die aktualisierten
Anmeldedaten und vorhandene Verbindungen bleiben weiterhin aktiv. Wenn Sie alte PVS trennen und neu
verbinden, werden sie die aktualisierten Anmeldedaten verwenden.

ONTAP SAN-Konfigurationsoptionen und -Beispiele

Erfahren Sie, wie Sie mit lhrer Installation von Astra Trident ONTAP SAN-Treiber
erstellen und verwenden. Dieser Abschnitt enthalt Beispiele fur die Back-End-
Konfiguration und Details zur Zuordnung von Back-Ends zu StorageClasses.
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Back-End-Konfigurationsoptionen

Die Back-End-Konfigurationsoptionen finden Sie in der folgenden Tabelle:

Parameter Beschreibung

version

storageDriverName Name des Speichertreibers

Benutzerdefinierter Name oder das
Storage-Backend

backendName

IP-Adresse eines Clusters oder
einer SVM-Management-LIF

managementLIF

Fir eine nahtlose MetroCluster-
Umschaltung missen Sie eine
SVM-Management-LIF angeben.

Es kann ein vollstandig qualifizierter

Domanenname (FQDN)
angegeben werden.

Kann so eingestellt werden, dass
IPv6-Adressen verwendet werden,
wenn Astra Trident mit installiert
wurde --use-ipv6 Flagge. IPv6-
Adressen mussen in eckigen
Klammern definiert werden, z. B.
[28e8:d9fb:a825:b7bf:69a8:d02f:9e
7b:3555].

datallIF IP-Adresse des LIF-Protokolls.
Nicht fiir iSCSI angeben. Astra
Trident verwendet "ONTAP
selektive LUN-Zuordnung" Um die
iSCI LIFs zu ermitteln, die fur die
Einrichtung einer Multi-Path-
Sitzung erforderlich sind. Wenn
eine Warnung erzeugt wird
dataLIF Ist explizit definiert.

Standard

Immer 1

ontap-nas, ontap-nas-
economy, ontap-nas-
flexgroup, ontap-san, ontap-
san—-economy

Treibername + , “ + DatenLIF

,10.0.0.1%, ,[2001:1234:abcd::fefe]

Abgeleitet von SVM
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Parameter

useCHAP

chapInitiatorSecret

labels

chapTargetInitiatorSecret

chapUsername

chapTargetUsername

clientCertificate

clientPrivateKey

trustedCACertificate

username

password
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Beschreibung Standard

Verwenden Sie CHAP, um iSCSI fir fa1se
ONTAP-SAN-Treiber zu
authentifizieren [Boolesch].

Auf einstellen true Damit Astra
Trident bidirektionales CHAP als
Standardauthentifizierung fur die im
Backend angegebene SVM
konfiguriert und verwendet. Siehe
"Vorbereiten der Konfiguration des
Back-End mit ONTAP-SAN-
Treibern" Entsprechende Details.

CHAP-Initiatorschlissel.
Erforderlich, wenn useCHAP=true

Satz willkarlicher JSON-formatierter ,°
Etiketten fur Volumes

Schlissel fur CHAP-Zielinitiator.
Erforderlich, wenn useCHAP=true

Eingehender Benutzername. ”
Erforderlich, wenn useCHAP=true

Zielbenutzername. Erforderlich, Y
wenn useCHAP=true

Base64-codierter Wert des
Clientzertifikats. Wird flr
zertifikatbasierte Authentifizierung
verwendet

Base64-kodierte Wert des privaten
Client-Schlussels. Wird fir
zertifikatbasierte Authentifizierung
verwendet

Base64-kodierte Wert des
vertrauenswirdigen CA-Zertifikats.
Optional Wird fiur die

zertifikatbasierte Authentifizierung
verwendet.

Benutzername flr die i
Kommunikation mit dem ONTAP
Cluster erforderlich. Wird fur die
Anmeldeinformationsbasierte
Authentifizierung verwendet.

Passwort, das fir die R
Kommunikation mit dem ONTAP
Cluster erforderlich ist. Wird flr die
Anmeldeinformationsbasierte
Authentifizierung verwendet.



Parameter

svm

storagePrefix

limitAggregateUsage

limitVolumeSize

lunsPerFlexvol

debugTraceFlags

Beschreibung

Zu verwendende Storage Virtual
Machine

Das Prafix wird beim Bereitstellen
neuer Volumes in der SVM
verwendet.

Kann spater nicht mehr geandert
werden. Um diesen Parameter zu
aktualisieren, mussen Sie ein
neues Backend erstellen.

Bereitstellung fehlgeschlagen,
wenn die Nutzung Uber diesem
Prozentsatz liegt.

Wenn Sie ein Amazon FSX fiir das
NetApp ONTAP-Back-End
verwenden, geben Sie diese bitte
nicht an 1imitAggregateUsage
Die vorhanden fsxadmin Und
vsadmin Enthalten Sie nicht die
erforderlichen Berechtigungen, um
die Aggregatnutzung abzurufen
und sie mit Astra Trident zu
begrenzen.

Bereitstellung fehlgeschlagen,
wenn die angeforderte Volume-
Grole Uber diesem Wert liegt.

Schrankt auch die maximale Grole
der Volumes ein, die es fir gtrees
und LUNs managt.

Die maximale Anzahl an LUNs pro
FlexVol muss im Bereich [50, 200]
liegen.

Fehler-Flags bei der

Fehlerbehebung beheben. Beispiel:

{,API“false, ,Methode“:true}

Verwenden Sie diese Funktion nur,
wenn Sie eine Fehlerbehebung
durchfiihren und einen detaillierten
Protokollauszug bendtigen.

Standard

Abgeleitet wenn eine SVM
managementLIF Angegeben ist

trident

» (nicht standardmafig
durchgesetzt)

» (standardmaRig nicht erzwungen)

100

null
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Parameter Beschreibung Standard

useREST Boolescher Parameter zur false
Verwendung von ONTAP REST-
APIls. Technische Vorschau

useREST Wird als Tech-Vorschau
bereitgestellt, das fir
Testumgebungen und nicht fur
Produktions-Workloads empfohlen
wird. Wenn eingestellt auf t rue,
Astra Trident wird ONTAP REST
APIs zur Kommunikation mit dem
Backend verwenden. Diese
Funktion erfordert ONTAP 9.11.1
und hoher. Dartiber hinaus muss
die verwendete ONTAP-Login-Rolle
Zugriff auf den haben ontap
Applikation. Dies wird durch die
vordefinierte zufrieden vsadmin
Und cluster-admin Rollen:

useREST Wird mit MetroCluster
nicht unterstitzt.
Back-End-Konfigurationsoptionen fiir die Bereitstellung von Volumes

Sie kdnnen die Standardbereitstellung mit diesen Optionen im steuern defaults Abschnitt der Konfiguration.
Ein Beispiel finden Sie unten in den Konfigurationsbeispielen.

Parameter Beschreibung Standard

spaceAllocation Speicherplatzzuweisung fir LUNs  ,Wahr*

spaceReserve Space Reservation Mode; ,none® LKeine*
(Thin) oder ,Volume® (Thick)

snapshotPolicy Die Snapshot-Richtlinie zu ,Keine*
verwenden
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Parameter

gosPolicy

adaptiveQosPolicy

snapshotReserve

splitOnClone

encryption

luksEncryption

Beschreibung Standard

“

QoS-Richtliniengruppe zur ,
Zuweisung fur erstellte Volumes
Wahlen Sie eine der qosPolicy oder
adaptiveQosPolicy pro Storage
Pool/Backend.

Die Verwendung von QoS Policy
Groups mit Astra Trident erfordert
ONTAP 9.8 oder hoher. Wir
empfehlen die Verwendung einer
nicht gemeinsam genutzten QoS-
Richtliniengruppe und stellen
sicher, dass die Richtliniengruppe
auf jede Komponente einzeln
angewendet wird. Eine
Richtliniengruppe fiir Shared QoS
fuhrt zur Durchsetzung der
Obergrenze fir den
Gesamtdurchsatz aller Workloads.

Adaptive QoS-Richtliniengruppe mit ,“
Zuordnung flr erstellte Volumes
Wahlen Sie eine der qosPolicy oder
adaptiveQosPolicy pro Storage

Pool/Backend

Prozentsatz des fur Snapshots Wenn snapshotPolicy Ist
reservierten Volumes ,0" .keine“, sonst ,*

Teilen Sie einen Klon bei der ,Falsch®

Erstellung von seinem
Ubergeordneten Objekt auf

Aktivieren Sie NetApp Volume ~Falsch”
Encryption (NVE) auf dem neuen

Volume, standardmafig aktiviert

false. NVE muss im Cluster

lizenziert und aktiviert sein, damit

diese Option verwendet werden

kann.

Wenn NAE auf dem Backend
aktiviert ist, wird jedes im Astra
Trident bereitgestellte Volume NAE
aktiviert.

Weitere Informationen finden Sie
unter: "Astra Trident arbeitet mit
NVE und NAE zusammen".

Aktivieren Sie die LUKS-
Verschlisselung. Siehe "Linux

Unified Key Setup (LUKS)
verwenden".
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Parameter Beschreibung Standard
securityStyle Sicherheitstyp fiir neue Volumes unix

tieringPolicy Tiering-Richtlinie zu ,keine“ .Nur Snapshot” fir eine ONTAP 9.5
SVM-DR-Konfiguration

Beispiele fiir die Volume-Bereitstellung

Hier ein Beispiel mit definierten Standardwerten:

version: 1
storageDriverName: ontap-san
managementLIF: 10.0.0.1
svm: trident svm
username: admin
password: <password>
labels:
k8scluster: dev2
backend: dev2-sanbackend
storagePrefix: alternate-trident
debugTraceFlags:
api: false
method: true
defaults:
spaceReserve: volume
gosPolicy: standard
spaceAllocation: 'false'
snapshotPolicy: default
snapshotReserve: '10'

Fir alle mit dem erstellten Volumes ontap-san Treiber: Astra Trident flgt der FlexVol
zusatzliche Kapazitat von 10 % hinzu, um die LUN-Metadaten zu bewaltigen. Die LUN wird
genau mit der GroRRe bereitgestellt, die der Benutzer in der PVC anfordert. Astra Trident fiigt 10

@ Prozent zum FlexVol hinzu (wird in ONTAP als verfugbare GréRe dargestellt). Benutzer erhalten
jetzt die Menge an nutzbarer Kapazitat, die sie angefordert haben. Diese Anderung verhindert
auch, dass LUNs schreibgeschitzt werden, sofern der verfliigbare Speicherplatz nicht
vollstandig genutzt wird. Dies gilt nicht fur die Wirtschaft von ontap-san.

FUr Back-Ends, die definieren snapshotReserve, Astra Trident berechnet die Grélie der Volumes wie folgt:

Total volume size = [ (PVC requested size) / (1 - (snapshotReserve
percentage) / 100)] * 1.1

Das 1.1 ist der zusatzliche 10-Prozent-Astra Trident figt dem FlexVol hinzu, um die LUN-Metadaten zu
bewaltigen. Fir snapshotReserve =5 %, und die PVC-Anforderung = 5 gib, die Gesamtgrée des Volumes
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betragt 5,79 gib und die verfigbare GroRe 5,5 gib. Der volume show Der Befehl sollte Ergebnisse anzeigen,
die diesem Beispiel dhnlich sind:

Aggregate State i Available Used%

_pvc_89f1cl56_38081_4ded_9f9d_034d54c395f4

online RW 18GB 5.80GB
_pvc_ed2ec6fe_3baa_4af6_996d_134adbbbBetd

online RW 5.79GB 5.50GB
_pvec_eB8372153_9ad9_474a_951a_0Bael5elc@ba

online RW 1GB 511.8MB

3 entries were displayed.

Die Grofienanpassung ist derzeit die einzige Mdglichkeit, die neue Berechnung fir ein vorhandenes Volume zu
verwenden.

Minimale Konfigurationsbeispiele

Die folgenden Beispiele zeigen grundlegende Konfigurationen, bei denen die meisten Parameter
standardmafig belassen werden. Dies ist der einfachste Weg, ein Backend zu definieren.

@ Wenn Sie Amazon FSX auf NetApp ONTAP mit Astra Trident verwenden, empfehlen wir, DNS-
Namen fiur LIFs anstelle von IP-Adressen anzugeben.

Beispiel fiir eine Minimalkonfiguration des ONTAP-SAN

Dies ist eine grundlegende Konfiguration mit dem ontap-san Treiber.

version: 1
storageDriverName: ontap-san
managementLIF: 10.0.0.1
svm: svm_iscsi
labels:
k8scluster: test-cluster-1
backend: testclusterl-sanbackend
username: vsadmin

password: <password>
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ONTAP SAN Economy - Beispiel fiir eine Minimalkonfiguration

version: 1

storageDriverName: ontap-san-economy
managementLIF: 10.0.0.1

svm: svm_iscsi eco

username: vsadmin

password: <password>

Beispiel fiir die zertifikatbasierte Authentifizierung

In diesem Beispiel der Grundkonfiguration clientCertificate, clientPrivateKey, und
trustedCACertificate (Optional, wenn Sie eine vertrauenswurdige CA verwenden) werden
ausgeflllt backend. json Und nehmen Sie die base64-kodierten Werte des Clientzertifikats, des
privaten Schlissels und des vertrauenswurdigen CA-Zertifikats.

version: 1

storageDriverName: ontap-san

backendName: DefaultSANBackend

managementLIF: 10.0.0.1

svm: svm iscsi

useCHAP: true

chapInitiatorSecret: cl9gxIm36DKyawxy
chapTargetInitiatorSecret: rgxigXgkesIpwxyz
chapTargetUsername: 1JF4heBRTOTCwxyz
chapUsername: uh2aNCLSd6cNwxyz
clientCertificate: ZXROZXJwYXB...ICMgJd3BhcGVyc?2
clientPrivateKey: vciwKIyAgZG...0cnksIGR1c2NyaX
trustedCACertificate: zcyBbaG...b3Igb3duIGNsYXNz
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Beispiele fiir bidirektionales CHAP

Diese Beispiele erstellen ein Backend mit useCHAP Auf einstellen true.

Beispiel fiir ONTAP-SAN-CHAP

version: 1
storageDriverName: ontap-san
managementLIF: 10.0.0.1
svm: svm _iscsi
labels:

k8scluster: test-cluster-1

backend: testclusterl-sanbackend
useCHAP: true
chapInitiatorSecret: cl9gxIm36DKyawxy
chapTargetInitiatorSecret: rgxigXgkesIpwxyz
chapTargetUsername: 1JF4heBRTOTCwxyz
chapUsername: uh2aNCLSd6cNwxyz
username: vsadmin

password: <password>

Beispiel fiir ONTAP SAN Economy CHAP

version: 1

storageDriverName: ontap-san-economy
managementLIF: 10.0.0.1

svm: svm_iscsi eco

useCHAP: true

chapInitiatorSecret: cl9gxIm36DKyawxy
chapTargetInitiatorSecret: rgxigXgkesIpwxyz
chapTargetUsername: iJF4heBRTOTCwxyz
chapUsername: uh2aNCLSd6cNwxyz

username: vsadmin

password: <password>

Beispiele fiir Back-Ends mit virtuellen Pools

In diesen Beispiel-Back-End-Definitionsdateien werden spezifische Standardwerte fir alle Speicherpools
festgelegt, z. B. spaceReserve Bei keiner, spaceAllocation Beifalse, und encryption Bei false. Die
virtuellen Pools werden im Abschnitt Speicher definiert.

Astra Trident setzt Provisioning-Labels im Bereich ,Comments®. Kommentare werden auf dem FlexVol gesetzt.

Astra Trident kopiert alle Labels auf einem virtuellen Pool auf das Storage-Volume wahrend der Bereitstellung.
Storage-Administratoren kdnnen Labels je virtuellen Pool definieren und Volumes nach Label gruppieren.
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In diesen Beispielen legen einige Speicherpools eigene fest spaceReserve, spaceAllocation, und
encryption Werte und einige Pools lberschreiben die Standardwerte.
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Beispiel: ONTAP SAN

145



version: 1

storageDriverName: ontap-san

managementLIF: 10.0.0.1

svm: svm iscsi

useCHAP: true

chapInitiatorSecret: cl9gxIm36DKyawxy
chapTargetInitiatorSecret: rgxigXgkesIpwxyz
chapTargetUsername: 1JF4heBRTOTCwxyz
chapUsername: uh2aNCLSd6cNwxyz

username: vsadmin

password: <password>

defaults:
spaceAllocation: 'false'
encryption: 'false'

gosPolicy: standard
labels:
store: san store
kubernetes-cluster: prod-cluster-1
region: us east 1
storage:
- labels:
protection: gold
creditpoints: '40000"
zone: us_east la
defaults:
spaceAllocation: 'true'
encryption: 'true'
adaptiveQosPolicy: adaptive-extreme
- labels:
protection: silver
creditpoints: '20000'
zone: us_east 1b

defaults:
spaceAllocation: 'false'
encryption: 'true'

qosPolicy: premium
- labels:
protection: bronze
creditpoints: '5000'
zone: us_east lc
defaults:
spaceAllocation: 'true'

encryption: 'false'
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Beispiel fiir die SAN-Okonomie von ONTAP

version: 1

storageDriverName: ontap-san-economy
managementLIF: 10.0.0.1

svm: svm_iscsi eco

useCHAP: true

chapInitiatorSecret: cl9gxIm36DKyawxy
chapTargetInitiatorSecret: rgxigXgkesIpwxyz
chapTargetUsername: iJF4heBRTOTCwxyz
chapUsername: uh2aNCLSd6cNwxyz

username: vsadmin

password: <password>

defaults:
spaceAllocation: 'false'
encryption: 'false'
labels:

store: san_economy store
region: us east 1
storage:
- labels:
app: oracledb
cost: '30'
zone: us_ east la
defaults:
spaceAllocation: 'true'
encryption: 'true'
- labels:
app: postgresdb
cost: '20"'
zone: us_east 1b
defaults:
spaceAllocation: 'false'
encryption: 'true'
- labels:
app: mysqgldb
cost: '10"
zone: us_east lc
defaults:
spaceAllocation: 'true'
encryption: 'false'
- labels:
department: legal
creditpoints: '5000'
zone: us_east lc
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defaults:
spaceAllocation: 'true'
encryption: 'false'

Back-Ends StorageClasses zuordnen

Die folgenden StorageClass-Definitionen finden Sie im Beispiele fur Back-Ends mit virtuellen Pools.
Verwenden der parameters.selector Jede StorageClass ruft auf, welche virtuellen Pools zum Hosten
eines Volumes verwendet werden kdnnen. Auf dem Volume werden die Aspekte im ausgewahlten virtuellen
Pool definiert.

* Der protection-gold StorageClass wird dem ersten virtuellen Pool in zugeordnet ontap-san Back-
End: Dies ist der einzige Pool mit Gold-Level-Schutz.

apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: protection-gold
provisioner: netapp.io/trident
parameters:
selector: "protection=gold"
fsType: "ext4d"

* Der protection-not-gold StorageClass wird dem zweiten und dritten virtuellen Pool in zugeordnet
ontap-san Back-End: Dies sind die einzigen Pools, die ein anderes Schutzniveau als Gold bieten.

apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: protection-not-gold
provisioner: netapp.io/trident
parameters:
selector: "protection!=gold"
fsType: "ext4d"

* Der app-mysqgldb StorageClass wird dem dritten virtuellen Pool in zugeordnet ontap-san-economy
Back-End: Dies ist der einzige Pool, der Storage-Pool-Konfiguration fiir die mysqldb-App bietet.
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apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: app-mysqgldb
provisioner: netapp.io/trident
parameters:
selector: "app=mysgldb"
fsType: "ext4d"

* Derprotection-silver-creditpoints-20k StorageClass wird dem zweiten virtuellen Pool in
zugeordnet ontap-san Back-End: Dies ist der einzige Pool mit Silber-Level-Schutz und 20000
Kreditpunkte.

apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: protection-silver-creditpoints-20k
provisioner: netapp.io/trident
parameters:
selector: "protection=silver; creditpoints=20000"
fsType: "ext4d"

* Der creditpoints-5k StorageClass wird dem dritten virtuellen Pool in zugeordnet ontap-san Back-
End und der vierte virtuelle Pool im ontap-san-economy Back-End: Dies sind die einzigen Poolangebote
mit 5000 Kreditpunkten.

apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: creditpoints-5k
provisioner: netapp.io/trident
parameters:
selector: "creditpoints=5000"
fsType: "ext4d"

Astra Trident entscheidet, welcher virtuelle Pool ausgewahlt wird und stellt sicher, dass die Storage-
Anforderungen erflllt werden.

ONTAP-NAS-Treiber

Ubersicht iiber den ONTAP NAS-Treiber

Erfahren Sie mehr Uber die Konfiguration eines ONTAP-Backend mit ONTAP- und Cloud
Volumes ONTAP-NAS-Treibern.
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Wichtige Informationen zu ONTAP NAS-Treibern

Astra Control bietet nahtlosen Schutz, Disaster Recovery und Mobilitat (Verschieben von Volumes zwischen
Kubernetes Clustern) fir Volumes, die mit der erstellt wurden ontap-nas, ontap-nas-flexgroup, und
ontap-san Treiber. Siehe "Voraussetzungen fur die Astra Control Replikation" Entsprechende Details.

* Sie missen verwenden ontap-nas Fur produktive Workloads, die Datensicherung, Disaster Recovery
und Mobilitat erfordern.

* Nutzung ontap-san-economy Nach einer voraussichtlichen Volume-Nutzung ist zu erwarten, dass sie
wesentlich hoher ist, als das von ONTAP unterstutzt wird.

* Nutzung ontap-nas-economy Nur in dem eine zu erwartende Volume-Nutzung gréf3er als die von
ONTAP wird, und ontap-san-economy Treiber kann nicht verwendet werden.

* Verwenden Sie ihn nicht ontap-nas-economy Wenn Sie die Notwendigkeit von Datensicherung, Disaster
Recovery oder Mobilitat erwarten.

Benutzerberechtigungen

Astra Trident erwartet, dass er entweder als ONTAP- oder SVM-Administrator ausgefiihrt wird, in der Regel mit
dem admin Cluster-Benutzer oder ein vsadmin SVM-Benutzer oder ein Benutzer mit einem anderen Namen
und derselben Rolle.

Astra Trident erwartet, dass bei Amazon FSX fir Implementierungen von NetApp ONTAP, Uber das Cluster
entweder als ONTAP- oder SVM-Administrator ausgefiihrt wird fsxadmin Benutzer oder A vsadmin SVM-
Benutzer oder ein Benutzer mit einem anderen Namen und derselben Rolle. Der fsxadmin Der Benutzer ist
ein eingeschrankter Ersatz fir den Cluster-Admin-Benutzer.

Wenn Sie den verwenden 1imitAggregateUsage Parameter, Berechtigungen fir Cluster-
Admin sind erforderlich. Bei der Verwendung von Amazon FSX fur NetApp ONTAP mit Astra

@ Trident, das 1imitAggregateUsage Der Parameter funktioniert nicht mit dem vsadmin Und
fsxadmin Benutzerkonten. Der Konfigurationsvorgang schlagt fehl, wenn Sie diesen
Parameter angeben.

Es ist zwar mdglich, eine restriktivere Rolle in ONTAP zu erstellen, die ein Trident-Treiber verwenden kann, wir
empfehlen sie jedoch nicht. Bei den meisten neuen Versionen von Trident sind zusatzliche APls erforderlich,
die berlcksichtigt werden missten, was Upgrades schwierig und fehleranfallig macht.

Bereiten Sie sich auf die Konfiguration eines Backend mit ONTAP-NAS-Treibern vor

Verstehen Sie die Anforderungen, Authentifizierungsoptionen und Exportrichtlinien fur die
Konfiguration eines ONTAP-Backends mit ONTAP-NAS-Treibern.

Anforderungen

» Fir alle ONTAP Back-Ends benétigt Astra Trident mindestens ein Aggregat, das der SVM zugewiesen ist.

 Sie kdnnen mehrere Treiber ausfiihren und Speicherklassen erstellen, die auf den einen oder den anderen
zeigen. Beispielsweise kdnnten Sie eine Gold-Klasse konfigurieren, die den verwendet ontap-nas Fahrer
und eine Bronze-Klasse, die den verwendet ontap-nas—-economy Eins.

* Alle Kubernetes-Worker-Nodes miissen Uber die entsprechenden NFS-Tools verfiigen. Siehe "Hier"
Entnehmen.

* Astra Trident unterstitzt SMB Volumes, die nur auf Windows Nodes laufenden Pods gemountet werden.
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Siehe Vorbereitung zur Bereitstellung von SMB Volumes Entsprechende Details.

Authentifizieren Sie das ONTAP-Backend

Astra Trident bietet zwei Arten der Authentifizierung eines ONTAP-Backend.

* Anmeldeinformationsbasiert: Benutzername und Passwort flir einen ONTAP-Benutzer mit den
erforderlichen Berechtigungen. Es wird empfohlen, eine vordefinierte Sicherheits-Login-Rolle zu
verwenden, wie z. B. admin Oder vsadmin Fir maximale Kompatibilitat mit ONTAP Versionen.

 Zertifikatsbasiert: Astra Trident kann auch mit einem ONTAP Cluster kommunizieren. Verwenden Sie dazu
ein Zertifikat, das auf dem Backend installiert ist. Hier muss die Backend-Definition Base64-kodierte Werte
des Client-Zertifikats, des Schllissels und des vertrauenswirdigen CA-Zertifikats enthalten, sofern
verwendet (empfohlen).

Sie kdnnen vorhandene Back-Ends aktualisieren, um zwischen auf Anmeldeinformationen basierenden und
zertifikatbasierten Methoden zu verschieben. Es wird jedoch immer nur eine Authentifizierungsmethode
unterstltzt. Um zu einer anderen Authentifizierungsmethode zu wechseln, miissen Sie die vorhandene
Methode von der Backend-Konfiguration entfernen.

Wenn Sie versuchen, sowohl Anmeldeinformationen als auch Zertifikate bereitzustellen,
@ schlagt die Backend-Erstellung mit einem Fehler fehl, dass mehr als eine
Authentifizierungsmethode in der Konfigurationsdatei angegeben wurde.

Aktivieren Sie die Anmeldeinformationsbasierte Authentifizierung

Astra Trident erfordert die Zugangsdaten fur einen Administrator mit SVM-Umfang/Cluster-Umfang, um mit
dem Backend von ONTAP zu kommunizieren. Es wird empfohlen, die Standard-vordefinierten Rollen wie zu
verwenden admin Oder vsadmin. So ist gewahrleistet, dass die Kompatibilitat mit kiinftigen ONTAP
Versionen gewabhrleistet ist, die FunktionsAPIs der kiinftigen Astra Trident Versionen bereitstellen kénnen. Eine
benutzerdefinierte Sicherheits-Login-Rolle kann mit Astra Trident erstellt und verwendet werden, wird aber
nicht empfohlen.

Eine Beispiel-Back-End-Definition sieht folgendermafien aus:
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YAML

version: 1

backendName: ExampleBackend
storageDriverName: ontap-nas
managementLIF: 10.0.0.1
dataLIF: 10.0.0.2

svm: svm nfs

username: vsadmin

password: password

JSON

"version": 1,

"backendName": "ExampleBackend",
"storageDriverName": "ontap-nas",
"managementLIF": "10.0.0.1",
"dataLIF": "10.0.0.2",

"svm": "svm nfs",

"username": "vsadmin",

"password": "password"

Beachten Sie, dass die Backend-Definition der einzige Ort ist, an dem die Anmeldeinformationen im reinen
Text gespeichert werden. Nach der Erstellung des Backend werden Benutzernamen/Passworter mit Base64
codiert und als Kubernetes Secrets gespeichert. Die Erstellung/Aktualisierung eines Backend ist der einzige
Schritt, der Kenntnisse der Anmeldeinformationen erfordert. Daher ist dieser Vorgang nur flir Administratoren
und wird vom Kubernetes-/Storage-Administrator ausgefihrt.

Aktivieren Sie die zertifikatbasierte Authentifizierung

Neue und vorhandene Back-Ends konnen ein Zertifikat verwenden und mit dem ONTAP-Back-End
kommunizieren. In der Backend-Definition sind drei Parameter erforderlich.

» ClientCertificate: Base64-codierter Wert des Clientzertifikats.

* ClientPrivateKey: Base64-kodierte Wert des zugeordneten privaten Schllssels.

 Trusted CACertificate: Base64-codierter Wert des vertrauenswirdigen CA-Zertifikats. Bei Verwendung
einer vertrauenswurdigen CA muss dieser Parameter angegeben werden. Dies kann ignoriert werden,
wenn keine vertrauenswirdige CA verwendet wird.

Ein typischer Workflow umfasst die folgenden Schritte.

Schritte
1. Erzeugen eines Clientzertifikats und eines Schllssels. Legen Sie beim Generieren den allgemeinen
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Namen (CN) fir den ONTAP-Benutzer fest, der sich authentifizieren soll als.

openssl req -x509 -nodes -days 1095 -newkey rsa:2048 -keyout k8senv.key
-out k8senv.pem -subj "/C=US/ST=NC/L=RTP/O=NetApp/CN=vsadmin"

2. Fligen Sie dem ONTAP-Cluster ein vertrauenswurdiges CA-Zertifikat hinzu. Dies kann moglicherweise
bereits vom Storage-Administrator Ubernommen werden. Ignorieren, wenn keine vertrauenswirdige CA
verwendet wird.

security certificate install -type server -cert-name <trusted-ca-cert-
name> -vserver <vserver-—-name>

ssl modify -vserver <vserver-name> -server-enabled true -client-enabled
true -common-name <common-name> -serial <SN-from-trusted-CA-cert> -ca

<cert-authority>

3. Installieren Sie das Client-Zertifikat und den Schlussel (von Schritt 1) auf dem ONTAP-Cluster.

security certificate install -type client-ca -cert-name <certificate-
name> -vserver <vserver—-name>
security ssl modify -vserver <vserver-name> -client-enabled true

4. Bestatigen Sie, dass die ONTAP-Sicherheitsanmeldungsrolle unterstitzt wird cert
Authentifizierungsmethode.

security login create -user-or-group-name vsadmin -application ontapi
—authentication-method cert -vserver <vserver-name>
security login create -user-or-group-name vsadmin -application http

—authentication-method cert -vserver <vserver-name>

5. Testen Sie die Authentifizierung mithilfe des generierten Zertifikats. <ONTAP Management LIF> und
<vServer Name> durch Management-LIF-IP und SVM-Namen ersetzen. Sie miussen sicherstellen, dass
die Service-Richtlinie fir das LIF auf festgelegt ist default-data-management.

curl -X POST -Lk https://<ONTAP-Management-
LIF>/servlets/netapp.servlets.admin.XMLrequest filer --key k8senv.key
--cert ~/k8senv.pem -d '<?xml version="1.0" encoding="UTF-8"?><netapp
xmlns="http://www.netapp.com/filer/admin" version="1.21"
vfiler="<vserver-name>"><vserver-get></vserver—-get></netapp>"'

6. Encodieren von Zertifikat, Schlissel und vertrauenswirdigem CA-Zertifikat mit Base64.
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base64 -w 0 k8senv.pem >> cert base64
base64 -w 0 k8senv.key >> key base64

base64 -w 0 trustedca.pem >> trustedca base6t4

7. Erstellen Sie das Backend mit den Werten, die aus dem vorherigen Schritt ermittelt wurden.

cat cert-backend-updated.json

{

"version": 1,

"storageDriverName": "ontap-nas",

"backendName": "NasBackend",

"managementLIF": "1.2.3.4",

"dataLIF": "1.2.3.8",

"svm": "vserver test",

"clientCertificate": "Faaaakkkkeeee...Vaaalllluuuueeee",
"clientPrivateKey": "LSOtFaKE...OVaLuESOtLSOK",
"storagePrefix": "myPrefix "

}

#Update backend with tridentctl
tridentctl update backend NasBackend -f cert-backend-updated.json -n

trident

o f—————— Rt it
o t———————— +

| NAME | STORAGE DRIVER | UulbD

STATE | VOLUMES |

o —— tmm e e
- F—m +

| NasBackend | ontap-nas | 98el9b74-aec7-4a3d-8dcf-128e5033b214 |
online | 9 |

e —— e et it
- F—————— +

Aktualisieren Sie Authentifizierungsmethoden, oder drehen Sie die Anmeldedaten

Sie kdénnen ein vorhandenes Backend aktualisieren, um eine andere Authentifizierungsmethode zu verwenden
oder ihre Anmeldedaten zu drehen. Das funktioniert auf beide Arten: Back-Ends, die einen Benutzernamen/ein
Passwort verwenden, kdnnen aktualisiert werden, um Zertifikate zu verwenden; Back-Ends, die Zertifikate
verwenden, kdnnen auf Benutzername/Passwort-basiert aktualisiert werden. Dazu miissen Sie die vorhandene
Authentifizierungsmethode entfernen und die neue Authentifizierungsmethode hinzufligen. Verwenden Sie
dann die aktualisierte Backend.json-Datei, die die erforderlichen Parameter enthalt tridentctl update
backend.
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cat cert-backend-updated.json

{

"version": 1,
"storageDriverName": "ontap-nas",
"backendName": "NasBackend",
"managementLIF": "1.2.3.4",
"dataLIF": "1.2.3.8",

"svm": "vserver test",
"username": "vsadmin",
"password": "password",

"storagePrefix": "myPrefix

}

#Update backend with tridentctl
tridentctl update backend NasBackend -f cert-backend-updated.json -n
trident

Pommmmmmmmm== Fommmemcemmes=e== B e
Fommmmmoe e +

| NAME | STORAGE DRIVER | UUID

STATE | VOLUMES |

Fommmmmmmomo= S e e Fommmmmmmmesrrrrrrrre e reme s e mmm o
Fommmmme Pommmmmme= +

| NasBackend | ontap-nas | 98el9b74-aec7/-4a3d-8dcf-128e5033b214 |
online | 9 |

P e Fommmmememesesesese s s s s e eses
o= Fommmemm== +

Bei der Anderung von Passwértern muss der Speicheradministrator das Kennwort fiir den
Benutzer auf ONTAP aktualisieren. Auf diese Weise folgt ein Backend-Update. Beim Drehen

@ von Zertifikaten kbnnen dem Benutzer mehrere Zertifikate hinzugeftigt werden. Das Backend
wird dann aktualisiert und verwendet das neue Zertifikat. Danach kann das alte Zertifikat aus
dem ONTAP Cluster geléscht werden.

Durch die Aktualisierung eines Backend wird der Zugriff auf Volumes, die bereits erstellt wurden, nicht
unterbrochen, und auch die danach erstellten Volume-Verbindungen werden beeintrachtigt. Ein erfolgreiches
Backend-Update zeigt, dass Astra Trident mit dem ONTAP-Backend kommunizieren und zukinftige Volume-
Operationen verarbeiten kann.

Management der NFS-Exportrichtlinien

Astra Trident verwendet NFS-Exportrichtlinien, um den Zugriff auf die Volumes zu kontrollieren, die er
bereitstellt.

Astra Trident bietet zwei Optionen flr die Arbeit mit Exportrichtlinien:
« Astra Trident kann die Exportrichtlinie selbst dynamisch managen. In diesem Betriebsmodus spezifiziert

der Storage-Administrator eine Liste mit CIDR-Bl6cken, die zuldssige IP-Adressen darstellen. Astra Trident
figt automatisch Node-IPs hinzu, die in diese Bereiche fallen, zur Exportrichtlinie hinzu. Wenn keine
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CIDRs angegeben werden, wird alternativ jede auf den Knoten gefundene globale Unicast-IP mit globalem
Umfang zur Exportrichtlinie hinzugefugt.

« Storage-Administratoren kdnnen eine Exportrichtlinie erstellen und Regeln manuell hinzufligen. Astra
Trident verwendet die Standard-Exportrichtlinie, es sei denn, in der Konfiguration ist ein anderer Name der
Exportrichtlinie angegeben.

Dynamisches Managen von Exportrichtlinien

Mit der Version 20.04 von CSI Trident kdnnen Exportrichtlinien fir ONTAP-Back-Ends dynamisch gemanagt
werden. So kann der Storage-Administrator einen zulassigen Adressraum fiir Worker-Node-IPs festlegen,
anstatt explizite Regeln manuell zu definieren. Dies vereinfacht das Management von Exportrichtlinien
erheblich. Anderungen der Exportrichtlinie erfordern keine manuellen Eingriffe des Storage-Clusters mehr.
Darlber hinaus hilft dies, den Zugriff auf den Storage-Cluster nur auf Worker-Nodes mit IPs im angegebenen
Bereich zu beschranken, was ein fein abgestimmtes und automatisiertes Management unterstutzt.

@ Das dynamische Management der Exportrichtlinien steht nur fir CSI Trident zur Verfigung. Es
ist wichtig sicherzustellen, dass die Worker Nodes nicht NATed werden.

Beispiel

Es missen zwei Konfigurationsoptionen verwendet werden. Hier ist ein Beispiel Backend Definition:

version: 1

storageDriverName: ontap-nas
backendName: ontap nas auto export
managementLIF: 192.168.0.135

svm: svml

username: vsadmin

password: password
autoExportCIDRs:

- 192.168.0.0/24

autoExportPolicy: true

Wenn Sie diese Funktion verwenden, miissen Sie sicherstellen, dass fiir die Root-Verbindung in

@ Ihrer SVM eine zuvor erstellte Exportrichtlinie mit einer Exportregel vorhanden ist, die den
CIDR-Block des Nodes zulasst (z. B. die standardmaRige Exportrichtlinie). Folgen Sie immer
der von NetApp empfohlenen Best Practice, eine SVM fiir Astra Trident einzurichten.

Hier ist eine Erklarung, wie diese Funktion funktioniert, anhand des obigen Beispiels:

* autoExportPolicy Ist auf festgelegt true. Dies zeigt an, dass Astra Trident eine Exportrichtlinie fiir den
erstellen wird svm1 SVM und das Hinzufligen und Loschen von Regeln mit behandeln autoExportCIDRs
Adressblocke. Beispiel: Ein Backend mit UUID 403b5326-8482-40db-96d0-d83fb3f4daec und
autoExportPolicy Auf einstellen true Erstellt eine Exportrichtlinie mit dem Namen trident-
403b5326-8482-40db-96d0-d83fb3f4daec Auf der SVM.

* autoExportCIDRs Enthalt eine Liste von Adressblécken. Dieses Feld ist optional und standardmafig
[,0.0.0.0/0% ,:/0“]. Falls nicht definiert, figt Astra Trident alle Unicast-Adressen mit globellem Umfang
hinzu, die auf den Worker-Nodes gefunden wurden.
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In diesem Beispiel istder 192.168.0.0/24 Adressbereich wird bereitgestellt. Das zeigt an, dass die
Kubernetes-Node-IPs, die in diesen Adressbereich fallen, der vom Astra Trident erstellten Exportrichtlinie
hinzugeflgt werden. Wenn Astra Trident einen Knoten registriert, auf dem er ausgefihrt wird, ruft er die IP-
Adressen des Knotens ab und Uberprift sie auf die in angegebenen Adressblocke autoExportCIDRs. Nach
dem Filtern der IPs erstellt Astra Trident Regeln fir die Exportrichtlinie fir die erkannte Client-IPs. Dabei gilt fur
jeden Node eine Regel, die er identifiziert.

Sie kdnnen aktualisieren autoExportPolicy Und autoExportCIDRs Fur Back-Ends, nachdem Sie sie
erstellt haben. Sie konnen neue CIDRs fiir ein Backend anhangen, das automatisch verwaltet wird oder
vorhandene CIDRs l6schen. Beim Loschen von CIDRs Vorsicht walten lassen, um sicherzustellen, dass
vorhandene Verbindungen nicht unterbrochen werden. Sie kénnen auch wahlen, zu deaktivieren
autoExportPolicy Fur ein Backend und kehren Sie zu einer manuell erstellten Exportrichtlinie zurtick. Dazu
muss die Einstellung festgelegt werden exportPolicy Parameter in Ihrer Backend-Konfiguration.

Nachdem Astra Trident ein Backend erstellt oder aktualisiert hat, kdnnen Sie das Backend mit Uberprtifen
tridentctl Oder das entsprechende tridentbackend CRD:

./tridentctl get backends ontap nas auto export -n trident -o yaml

items:
- backendUUID: 403b5326-8482-40db-96d0-d83fb3f4daec
config:
aggregate: ""
autoExportCIDRs:

- 192.168.0.0/24
autoExportPolicy: true
backendName: ontap nas auto export
chapInitiatorSecret: ""
chapTargetInitiatorSecret: ""
chapTargetUsername: ""
chapUsername: ""
dataLIF: 192.168.0.135
debug: false
debugTraceFlags: null
defaults:
encryption: "false"
exportPolicy: <automatic>
fileSystemType: ext4

Wenn Nodes zu einem Kubernetes-Cluster hinzugeflgt und beim Astra Trident Controller registriert werden,
werden die Exportrichtlinien vorhandener Back-Ends aktualisiert (vorausgesetzt, sie sind in den in
angegebenen Adressbereich enthalten autoExportCIDRs Fir das Backend).

Wenn ein Node entfernt wird, Gberprift Astra Trident alle Back-Ends, die online sind, um die Zugriffsregel fir
den Node zu entfernen. Indem Astra Trident diese Node-IP aus den Exportrichtlinien fir gemanagte Back-
Ends entfernt, verhindert er abnormale Mounts, sofern diese IP nicht von einem neuen Node im Cluster
verwendet wird.

Aktualisieren Sie bei zuvor vorhandenen Back-Ends das Backend mit tridentctl update backend Stellt
sicher, dass Astra Trident die Exportrichtlinien automatisch verwaltet. Dadurch wird eine neue Exportrichtlinie
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erstellt, die nach der UUID des Backend benannt ist und Volumes, die auf dem Backend vorhanden sind,
verwenden die neu erstellte Exportrichtlinie, wenn sie erneut gemountet werden.

Wenn Sie ein Backend mit automatisch gemanagten Exportrichtlinien 16schen, wird die
dynamisch erstellte Exportrichtlinie geléscht. Wenn das Backend neu erstellt wird, wird es als
neues Backend behandelt und erzeugt eine neue Exportrichtlinie.

Wenn die IP-Adresse eines aktiven Node aktualisiert wird, miissen Sie den Astra Trident Pod auf dem Node
neu starten. Astra Trident aktualisiert dann die Exportrichtlinie fur Back-Ends, die es verwaltet, um diese IP-
Anderung zu berticksichtigen.

Vorbereitung zur Bereitstellung von SMB Volumes

Mit ein wenig Vorbereitung kdnnen Sie SMB Volumes mit bereitstellen ontap-nas Treiber.

Zur Erstellung eines missen Sie auf der SVM sowohl NFS- als auch SMB/CIFS-Protokolle
@ konfigurieren ontap-nas-economy SMB Volume fir ONTAP vor Ort: Ist eines dieser
Protokolle nicht konfiguriert, schlagt die Erstellung von SMB Volumes fehl.

Bevor Sie beginnen
Bevor Sie SMB-Volumes bereitstellen kdnnen, miissen Sie liber Folgendes verfligen:

» Kubernetes-Cluster mit einem Linux-Controller-Knoten und mindestens einem Windows-Worker-Node, auf
dem Windows Server 2019 ausgefihrt wird. Astra Trident unterstitzt SMB Volumes, die nur auf Windows
Nodes laufenden Pods gemountet werden.

* Mindestens ein Astra Trident-Geheimnis, der lhre Active Directory-Anmeldedaten enthalt. Um Geheimnis
ZU erzeugen smbcreds:

kubectl create secret generic smbcreds --from-literal username=user

-—-from-literal password='password'

 Ein CSI-Proxy, der als Windows-Dienst konfiguriert ist. Zum Konfigurieren von A “csi-proxy  Weitere
Informationen finden Sie unter "GitHub: CSI-Proxy" Oder "GitHub: CSI Proxy fur Windows" Fir
Kubernetes-Knoten, die auf Windows ausgefihrt werden.

Schritte

1. Bei On-Premises-ONTAP konnen Sie optional eine SMB-Freigabe erstellen oder Astra Trident eine fur Sie
erstellen.

@ SMB-Freigaben sind fir Amazon FSX for ONTAP erforderlich.

Sie kdnnen SMB-Admin-Freigaben auf zwei Arten erstellen: Mit "Microsoft Management Console" Snap-in
fur freigegebene Ordner oder mit der ONTAP-CLI. So erstellen Sie SMB-Freigaben mithilfe der ONTAP-
CLI:

a. Erstellen Sie bei Bedarf die Verzeichnispfadstruktur fir die Freigabe.

Der vserver cifs share create Der Befehl Uberprift wahrend der Freigabenerstellung den in
der Option -path angegebenen Pfad. Wenn der angegebene Pfad nicht vorhanden ist, schlagt der
Befehl fehl.
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b. Erstellen einer mit der angegebenen SVM verknlpften SMB-Freigabe:

vserver cifs share create -vserver vserver name -share-name

share name -path path
[other attributes]

c. Vergewissern Sie sich, dass die

[-share-properties share properties, ...

[-comment text]

Freigabe erstellt wurde:

vserver cifs share show -share-name share name

®

Siehe "Erstellen Sie

2. Beim Erstellen des Backend missen Sie Folgendes konfigurieren, um SMB-Volumes festzulegen. Alle

eine SMB-Freigabe" Vollstandige Informationen.

]

FSX-Konfigurationsoptionen fir ONTAP-Backend finden Sie unter "FSX fur ONTAP Konfigurationsoptionen

und Beispiele".

Parameter

smbShare

Sie kdnnen eine der folgenden
Optionen angeben: Den Namen
einer SMB-Freigabe, die mit der
Microsoft Management Console
oder der ONTAP-CLI erstellt
wurde, einen Namen, Uber den
Astra Trident die SMB-Freigabe
erstellen kann, oder Sie kdnnen
den Parameter leer lassen, um
den Zugriff auf gemeinsame
Freigaben auf Volumes zu
verhindern.

Dieser Parameter ist fir On-
Premises-ONTAP optional.

Dieser Parameter ist fiir Amazon
FSX for ONTAP-Back-Ends
erforderlich und darf nicht leer
sein.

Muss auf eingestellt sein smb.
Wenn Null, wird standardmaRig
auf gesetzt nfs.

Sicherheitstyp flr neue Volumes.

Muss auf eingestellt sein ntfs
Oder mixed Fiir SMB Volumes.

Beschreibung Beispiel
smb-share nasType

smb securityStyle
ntfs Oder mixed Fir SMB unixPermissions

Volumes
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ONTAP-NAS-Konfigurationsoptionen und Beispiele

Erfahren Sie, wie Sie ONTAP NAS-Treiber mit Ihrer Astra Trident Installation erstellen
und verwenden. Dieser Abschnitt enthalt Beispiele fur die Back-End-Konfiguration und

Details zur Zuordnung von Back-Ends zu StorageClasses.

Back-End-Konfigurationsoptionen

Die Back-End-Konfigurationsoptionen finden Sie in der folgenden Tabelle:

Parameter Beschreibung

version

storageDriverName Name des Speichertreibers

backendName Benutzerdefinierter Name oder das
Storage-Backend
managementLIF IP-Adresse eines Clusters oder

einer SVM-Management-LIF

Fir eine nahtlose MetroCluster-
Umschaltung missen Sie eine
SVM-Management-LIF angeben.

Es kann ein vollstandig qualifizierter

Domanenname (FQDN)
angegeben werden.

Kann so eingestellt werden, dass
IPv6-Adressen verwendet werden,
wenn Astra Trident mit installiert
wurde --use-ipv6 Flagge. IPv6-
Adressen mussen in eckigen
Klammern definiert werden, z. B.
[28e8:d9fb:a825:b7bf:69a8:d02f:9e
7b:3555].
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Immer 1

Lontap-nas“, ,ontap-nas-Economy*,
Lontap-nas-flexgroup®, ,ontap-san®,
Lontap-san-Economy*

Treibername +,_“ + DatenLIF

,10.0.0.1%, ,[2001:1234:abcd::fefe]”



Parameter

dataLlIF

autoExportPolicy

autoExportCIDRs

labels

Beschreibung

IP-Adresse des LIF-Protokolls.

Wir empfehlen Ihnen, anzugeben
dataLIF. Falls nicht vorgesehen,
ruft Astra Trident Daten-LIFs von
der SVM ab. Sie kdnnen einen
vollstandig qualifizierten
Domanennamen (FQDN) angeben,
der fur die NFS-Mount-Vorgange
verwendet werden soll. Damit
kénnen Sie ein Round-Robin-DNS
zum Load-Balancing Uiber mehrere
Daten-LIFs erstellen.

Kann nach der Anfangseinstellung
geandert werden. Siehe .

Kann so eingestellt werden, dass
IPv6-Adressen verwendet werden,
wenn Astra Trident mit installiert
wurde --use-ipv6 Flagge. IPv6-
Adressen mussen in eckigen
Klammern definiert werden, z. B.
[28e8:d9fb:a825:b7bf:69a8:d02f:9e
7b:3555].

Aktivieren Sie die automatische
Erstellung von Exportrichtlinien und
aktualisieren Sie [Boolean].

Verwenden der
autoExportPolicy Und
autoExportCIDRs Optionen:
Astra Trident kann Exportrichtlinien
automatisch verwalten.

Liste der CIDRs, um die
Kubernetes-Knoten-IPs gegen
Wann zu filtern
autoExportPolicy Ist aktiviert.

Verwenden der
autoExportPolicy Und
autoExportCIDRs Optionen:
Astra Trident kann Exportrichtlinien
automatisch verwalten.

Satz willklrlicher JSON-formatierter

Etiketten fur Volumes

Standard

Angegebene Adresse oder
abgeleitet von SVM, falls nicht
angegeben (nicht empfohlen)

Falsch

[,0.0.0.0/0% ,:/0T

“
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Parameter

clientCertificate

clientPrivateKey

trustedCACertificate

username

password

svm

storagePrefix

limitAggregateUsage

limitVolumeSize

limitVolumeSize

162

Beschreibung

Baseb64-codierter Wert des
Clientzertifikats. Wird fir
zertifikatbasierte Authentifizierung
verwendet

Base64-kodierte Wert des privaten
Client-Schlissels. Wird flr
zertifikatbasierte Authentifizierung
verwendet

Base64-kodierte Wert des
vertrauenswirdigen CA-Zertifikats.
Optional Wird fur zertifikatbasierte
Authentifizierung verwendet

Benutzername fur die Verbindung
mit dem Cluster/SVM. Wird flr
Anmeldeinformationsbasierte
verwendet

Passwort fiir die Verbindung mit
dem Cluster/SVM Wird flr
Anmeldeinformationsbasierte
verwendet

Zu verwendende Storage Virtual
Machine

Das Prafix wird beim Bereitstellen
neuer Volumes in der SVM
verwendet. Kann nicht aktualisiert
werden, nachdem Sie sie festgelegt
haben

Bereitstellung fehlgeschlagen,
wenn die Nutzung Uber diesem
Prozentsatz liegt.

Gilt nicht fiir Amazon FSX fiir
ONTAP

Bereitstellung fehlgeschlagen,
wenn die angeforderte Volume-
GroRe uber diesem Wert liegt.

Bereitstellung fehlgeschlagen,
wenn die angeforderte Volume-
GroRe uber diesem Wert liegt.

Schrankt auch die maximale GrolRe
der Volumes ein, die es fur gtrees
und LUNs verwaltet, und auf ein
gtreesPerFlexvol Mit Option
kann die maximale Anzahl von
gtrees pro FlexVol angepasst
werden.

Standard

“
”

”

Abgeleitet wenn eine SVM
managementLIF Angegeben ist

,Dreizack"”

» (nicht standardmafig
durchgesetzt)

» (standardmaRig nicht erzwungen)

» (standardmaRig nicht erzwungen)



Parameter

lunsPerFlexvol

debugTraceFlags

nasType

nfsMountOptions

gtreesPerFlexvol

Beschreibung Standard

Die maximale Anzahl an LUNs pro ,100*
FlexVol muss im Bereich [50, 200]
liegen.

Fehler-Flags bei der Null
Fehlerbehebung beheben. Beispiel:
{ ,API“false, ,Methode*“:true}

Verwenden Sie es nicht
debugTraceFlags Es sei denn
Sie beheben Fehler und bendtigen
einen detaillierten Log Dump.

Konfiguration der Erstellung von nfs
NFS- oder SMB-Volumes

Die Optionen lauten nfs, smb Oder
null. Einstellung auf null setzt
standardmafig auf NFS-Volumes.

Kommagetrennte Liste von NFS- i
Mount-Optionen.

Die Mount-Optionen fur
Kubernetes-persistente Volumes
werden normalerweise in Storage-
Klassen angegeben. Wenn jedoch
keine Mount-Optionen in einer
Storage-Klasse angegeben sind,
stellt Astra Trident die Mount-
Optionen bereit, die in der
Konfigurationsdatei des Storage-
Back-End angegeben sind.

Wenn in der Storage-Klasse oder
der Konfigurationsdatei keine
Mount-Optionen angegeben sind,
stellt Astra Trident keine Mount-
Optionen fur ein damit verbundener
persistentes Volume fest.

Maximale Ques pro FlexVol, muss ,200“
im Bereich [50, 300] liegen
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Parameter Beschreibung Standard

smbShare Sie kdnnen eine der folgenden smb-share
Optionen angeben: Den Namen
einer SMB-Freigabe, die mit der
Microsoft Management Console
oder der ONTAP-CLI erstellt wurde,
einen Namen, Uber den Astra
Trident die SMB-Freigabe erstellen
kann, oder Sie kdnnen den
Parameter leer lassen, um den
Zugriff auf gemeinsame Freigaben
auf Volumes zu verhindern.

Dieser Parameter ist fur On-
Premises-ONTAP optional.

Dieser Parameter ist fir Amazon
FSX for ONTAP-Back-Ends
erforderlich und darf nicht leer sein.

useREST Boolescher Parameter zur Falsch
Verwendung von ONTAP REST-
APls. Technische Vorschau

useREST Wird als Tech-Vorschau
bereitgestellt, das fiir
Testumgebungen und nicht flr
Produktions-Workloads empfohlen
wird. Wenn eingestellt auf true,
Astra Trident wird ONTAP REST
APls zur Kommunikation mit dem
Backend verwenden. Diese
Funktion erfordert ONTAP 9.11.1
und hoher. Darlber hinaus muss
die verwendete ONTAP-Login-Rolle
Zugriff auf den haben ontap
Applikation. Dies wird durch die
vordefinierte zufrieden vsadmin
Und cluster-admin Rollen:

useREST Wird mit MetroCluster
nicht unterstitzt.

Back-End-Konfigurationsoptionen fiir die Bereitstellung von Volumes

Sie kénnen die Standardbereitstellung mit diesen Optionen im steuern defaults Abschnitt der Konfiguration.
Ein Beispiel finden Sie unten in den Konfigurationsbeispielen.

Parameter Beschreibung Standard

spaceAllocation Speicherplatzzuweisung fur LUNs  ,Wahr*
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Parameter

spaceReserve

snapshotPolicy

gosPolicy

adaptiveQosPolicy

snapshotReserve

splitOnClone

encryption

tieringPolicy

unixPermissions

snapshotDir

exportPolicy

Beschreibung

Space Reservation Mode; ,none®
(Thin) oder ,Volume® (Thick)

Die Snapshot-Richtlinie zu
verwenden

QoS-Richtliniengruppe zur
Zuweisung fur erstellte Volumes
Wahlen Sie eine der qosPolicy oder
adaptiveQosPolicy pro Storage
Pool/Backend

Adaptive QoS-Richtliniengruppe mit
Zuordnung fir erstellte Volumes
Wabhlen Sie eine der qosPolicy oder
adaptiveQosPolicy pro Storage
Pool/Backend.

Nicht unterstitzt durch ontap-nas-
Okonomie

Prozentsatz des flr Snapshots
reservierten Volumes ,0“

Teilen Sie einen Klon bei der
Erstellung von seinem
Ubergeordneten Objekt auf

Aktivieren Sie NetApp Volume
Encryption (NVE) auf dem neuen
Volume, standardmafRig aktiviert
false. NVE muss im Cluster
lizenziert und aktiviert sein, damit
diese Option verwendet werden
kann.

Wenn NAE auf dem Backend
aktiviert ist, wird jedes im Astra
Trident bereitgestellte Volume NAE
aktiviert.

Weitere Informationen finden Sie
unter: "Astra Trident arbeitet mit
NVE und NAE zusammen".

Tiering-Richtlinie zu ,keine*
Modus fir neue Volumes
Steuert die Sichtbarkeit des

.snapshot Verzeichnis

Zu verwendende Exportrichtlinie

Standard

Keine*

LKeine*

”

Wenn snapshotPolicy Ist
,keine“, sonst ,*

,Falsch”

,Falsch”

»Nur Snapshot” fir eine ONTAP 9.5
SVM-DR-Konfiguration

L 77" fir NFS Volumes; leer (nicht
zutreffend) fir SMB Volumes
,Falsch”

L~Standard®
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Parameter Beschreibung Standard

securityStyle Sicherheitstyp fiir neue Volumes. NFS-Standard ist unix.

NFS unterstitzt mixed Und unix Der SMB-Standardwert ist nt fs.
Sicherheitsstile.

SMB-Support mixed Und ntfs
Sicherheitsstile.

Die Verwendung von QoS Policy Groups mit Astra Trident erfordert ONTAP 9.8 oder hdher. Es
wird empfohlen, eine nicht gemeinsam genutzte QoS-Richtliniengruppe zu verwenden und

@ sicherzustellen, dass die Richtliniengruppe auf jede Komponente einzeln angewendet wird. Eine
Richtliniengruppe fiir Shared QoS flihrt zur Durchsetzung der Obergrenze flr den
Gesamtdurchsatz aller Workloads.

Beispiele fur die Volume-Bereitstellung

Hier ein Beispiel mit definierten Standardwerten:

version: 1
storageDriverName: ontap-nas
backendName: customBackendName
managementLIF: 10.0.0.1
dataLIF: 10.0.0.2
labels:
k8scluster: devl
backend: devl-nasbackend
svm: trident svm
username: cluster-admin
password: <password>
limitAggregateUsage: 80%
limitVolumeSize: 50Gi
nfsMountOptions: nfsvers=4
debugTraceFlags:
api: false
method: true
defaults:
spaceReserve: volume
gosPolicy: premium
exportPolicy: myk8scluster
snapshotPolicy: default
snapshotReserve: '10'

Flr ontap-nas Und ontap-nas-flexgroups Astra Trident verwendet jetzt eine neue
Berechnung, um sicherzustellen, dass die FlexVol korrekt mit dem Prozentwert der

166



Snapshot Reserve und PVC dimensioniert ist. Wenn der Benutzer eine PVC anfordert,
erstellt Astra Trident unter Verwendung der neuen Berechnung die urspriingliche
FlexVol mit mehr Speicherplatz. Diese Berechnung stellt sicher, dass der Benutzer
den beschreibbaren Speicherplatz erhdlt, fiir den er in der PVC bendtigt wird, und
nicht weniger Speicherplatz als der angeforderte. Vor Version 2.07, wenn der
Benutzer eine PVC anfordert (z. B. 5 gib), bei der SnapshotReserve auf 50
Prozent, erhalten sie nur 2,5 gib schreibbaren Speicherplatz. Der Grund dafir
ist, dass der Benutzer das gesamte Volume und angefordert hat 'snapshotReserve Ist
ein Prozentsatz davon. Mit Trident 21.07 sind die Benutzeranforderungen der beschreibbare Speicherplatz,
und Astra Trident definiert den snapshotReserve Zahl als Prozentsatz des gesamten Volumens. Dies gilt
nicht fir ontap-nas-economy. Im folgenden Beispiel sehen Sie, wie das funktioniert:

Die Berechnung ist wie folgt:

Total volume size = (PVC requested size) / (1 - (snapshotReserve
percentage) / 100)

Fir die snapshotReserve = 50 %, und die PVC-Anfrage = 5 gib, betragt die Gesamtgréflie des Volumes 2/.5 =
10 gib, und die verfligbare GroéRe betragt 5 gib. Dies entspricht dem, was der Benutzer in der PVC-Anfrage
angefordert hat. Der volume show Der Befehl sollte Ergebnisse anzeigen, die diesem Beispiel ahnlich sind:

Vserver Volume Aggregate State Type Size Available Used%

_pvec_B9f1cl156_3801_4ded_9f9d_034d54c39574

online RW 18GB
_pvc_eB372153_9ad9_474a_95la_@8ael5elc@ba
online RW
2 entries were displayed.

Vorhandene Back-Ends aus vorherigen Installationen stellen Volumes wie oben beschrieben beim Upgrade
von Astra Trident bereit. Bei Volumes, die Sie vor dem Upgrade erstellt haben, sollten Sie die Grole ihrer
Volumes entsprechend der zu beobachtenden Anderung anpassen. Beispiel: Ein 2 gib PVC mit
snapshotReserve=50 Friher hat ein Volume ergeben, das 1 gib beschreibbaren Speicherplatz bereitstellt.
Wenn Sie die GréfRe des Volumes auf 3 gib andern, z. B. stellt die Applikation auf einem 6 gib an
beschreibbarem Speicherplatz bereit.

Minimale Konfigurationsbeispiele

Die folgenden Beispiele zeigen grundlegende Konfigurationen, bei denen die meisten Parameter
standardmaRig belassen werden. Dies ist der einfachste Weg, ein Backend zu definieren.

(D Wenn Sie Amazon FSX auf NetApp ONTAP mit Trident verwenden, empfiehlt es sich, DNS-
Namen fir LIFs anstelle von IP-Adressen anzugeben.
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Minimalkonfiguration fiir <code>ontap-nas-economy</code>

version: 1

storageDriverName: ontap-nas-economy
managementLIF: 10.0.0.1

dataLIF: 10.0.0.2

svm: svm nfs

username: vsadmin

password: password

Minimalkonfiguration fiir <code>ontap-nas-flexgroup</code>

version: 1

storageDriverName: ontap-nas-flexgroup
managementLIF: 10.0.0.1

dataLIF: 10.0.0.2

svm: svm nfs

username: vsadmin

password: password

Minimale Konfiguration fir SMB Volumes

version: 1

backendName: ExampleBackend
storageDriverName: ontap-nas
managementLIF: 10.0.0.1
nasType: smb

securityStyle: ntfs
unixPermissions: ""
datalIF: 10.0.0.2
svm: svm nfs
username: vsadmin

password: password
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Zertifikatbasierte Authentifizierung

Dies ist ein minimales Beispiel fur die Back-End-Konfiguration. clientCertificate,
clientPrivateKey, und trustedCACertificate (Optional, wenn Sie eine vertrauenswirdige CA
verwenden) werden ausgefullt backend. json Und nehmen Sie die base64-kodierten Werte des
Clientzertifikats, des privaten Schlissels und des vertrauenswirdigen CA-Zertifikats.

version: 1

backendName: DefaultNASBackend
storageDriverName: ontap-nas

managementLIF: 10.0.0.1
dataLIF: 10.0.0.15

svm: nfs svm

clientCertificate: ZXROZXJwYXB
clientPrivateKey: vciwKIyAgZG.
trustedCACertificate: zcyBbaG.

storagePrefix: myPrefix

Automatische Exportrichtlinie

.. .ICMgJ3BhcGVyc2
. .0cnksIGR1c2NyaX
. .b3Igb3duIGNsYXNz

In diesem Beispiel erfahren Sie, wie Sie Astra Trident anweisen kdnnen, dynamische Exportrichtlinien zu
verwenden, um die Exportrichtlinie automatisch zu erstellen und zu verwalten. Das funktioniert auch fiir
das ontap-nas-economy Und ontap-nas-flexgroup Treiber.

version: 1
storageDriverName: ontap-nas
managementLIF: 10.0.0.1
dataLIF: 10.0.0.2

svm: svm nfs

labels:

k8scluster: test-cluster-east-la

backend: testl-nasbackend
autoExportPolicy: true
autoExportCIDRs:
- 10.0.0.0/24
username: admin
password: password
nfsMountOptions: nfsvers=4
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Verwenden von IPv6-Adressen

Dieses Beispiel zeigt managementLIF Verwenden einer IPv6-Adresse.

version: 1
storageDriverName: ontap-nas
backendName: nas ipv6 backend
managementLIF: "[5c5d:5edf:8f:7657:bef8:109b:1b41:d491]"
labels:
k8scluster: test-cluster-east-la
backend: testl-ontap-ipv6
svm: nas_ipv6_ svm
username: vsadmin

password: password

Amazon FSX fiir ONTAP, die SMB Volumes nutzen

Der smbShare Der Parameter ist fir FSX for ONTAP mit SMB Volumes erforderlich.

version: 1

backendName: SMBBackend

storageDriverName: ontap-nas

managementLIF: example.mgmt.fqgdn.aws.com
nasType: smb

datalLIF: 10.0.0.15

svm: nfs svm

smbShare: smb-share

clientCertificate: ZXROZXJIJwYXB...ICMgJd3BhcGVyc2
clientPrivateKey: vciwKIyAgZG...0cnksIGR1c2NyaX
trustedCACertificate: zcyBbaG...b3Igb3duIGNsYXNz
storagePrefix: myPrefix

Beispiele fiir Back-Ends mit virtuellen Pools

In den unten gezeigten Beispieldateien fir die Backend-Definition werden spezifische Standardwerte fur alle
Speicherpools festgelegt, z. B. spaceReserve Bei keiner, spaceAllocation Beifalse, und encryption
Bei false. Die virtuellen Pools werden im Abschnitt Speicher definiert.

Astra Trident setzt Provisioning-Labels im Bereich ,Comments“. Kommentare werden auf FlexVol fir gesetzt
ontap-nas Oder FlexGroup flir ontap-nas-flexgroup. Astra Trident kopiert alle Labels auf einem
virtuellen Pool auf das Storage-Volume wahrend der Bereitstellung. Storage-Administratoren kdnnen Labels je
virtuellen Pool definieren und Volumes nach Label gruppieren.
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In diesen Beispielen legen einige Speicherpools eigene fest spaceReserve, spaceAllocation, und
encryption Werte und einige Pools Uberschreiben die Standardwerte.
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Beispiel: ONTAP NAS

version: 1
storageDriverName: ontap-nas
managementLIF: 10.0.0.1
svm: svm nfs
username: admin
password: <password>
nfsMountOptions: nfsvers=4
defaults:
spaceReserve: none
encryption: 'false'
qgosPolicy: standard
labels:
store: nas_ store
k8scluster: prod-cluster-1
region: us_east 1
storage:
- labels:
app: msoffice
cost: '100"
zone: us_east la
defaults:
spaceReserve: volume
encryption: 'true'
unixPermissions: '0755'
adaptiveQosPolicy: adaptive-premium
- labels:
app: slack
cost: '75"
zone: us_east 1b
defaults:
spaceReserve: none
encryption: 'true'
unixPermissions: '0755'
- labels:
department: legal
creditpoints: '5000'
zone: us_east 1b
defaults:

spaceReserve: none

encryption: 'true'
unixPermissions: '0755"
- labels:

app: wordpress
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cost: '50'
zone: us_east lc
defaults:
spaceReserve: none

encryption: 'true'
unixPermissions: '0775'
labels:
app: mysqgldb
cost: '25"
zone: us_east 1d
defaults:
spaceReserve: volume
encryption: 'false'
unixPermissions: '0775'
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Beispiel fiir ONTAP NAS FlexGroup

version: 1
storageDriverName: ontap-nas-flexgroup
managementLIF: 10.0.0.1
svm: svm nfs
username: vsadmin
password: <password>
defaults:
spaceReserve: none
encryption: 'false'
labels:
store: flexgroup store
k8scluster: prod-cluster-1
region: us east 1
storage:
- labels:
protection: gold
creditpoints: '50000"'
zone: us_east la
defaults:
spaceReserve: volume

encryption: 'true'
unixPermissions: '0755'
- labels:

protection: gold

creditpoints: '30000'
zone: us_east 1b
defaults:

spaceReserve: none

encryption: 'true'
unixPermissions: '0755'
- labels:

protection: silver

creditpoints: '20000"
zone: us_east lc
defaults:

spaceReserve: none

encryption: 'true'
unixPermissions: '0775"
- labels:

protection: bronze

creditpoints: '10000"'
zone: us_east 1d
defaults:
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spaceReserve: volume
encryption: 'false'

unixPermissions: '0775"
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Beispiel fiir die NAS-Okonomie von ONTAP

version: 1
storageDriverName: ontap-nas-economy
managementLIF: 10.0.0.1
svm: svm nfs
username: vsadmin
password: <password>
defaults:
spaceReserve: none
encryption: 'false'
labels:
store: nas_economy store
region: us east 1
storage:
- labels:
department: finance
creditpoints: '6000"
zone: us_east la
defaults:

spaceReserve: volume

encryption: 'true'
unixPermissions: '0755"
- labels:

protection: bronze

creditpoints: '5000'
zone: us_east 1b
defaults:

spaceReserve: none

encryption: 'true'
unixPermissions: '0755"
- labels:

department: engineering

creditpoints: '3000'
zone: us_east lc
defaults:

spaceReserve: none

encryption: 'true'
unixPermissions: '0775"
- labels:

department: humanresource
creditpoints: '2000'
zone: us_ east 1d
defaults:
spaceReserve: volume
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encryption: 'false'

unixPermissions: '0775"

Back-Ends StorageClasses zuordnen

Die folgenden StorageClass-Definitionen finden Sie unter Beispiele fur Back-Ends mit virtuellen Pools.
Verwenden der parameters.selector Jede StorageClass ruft auf, welche virtuellen Pools zum Hosten
eines Volumes verwendet werden kénnen. Auf dem Volume werden die Aspekte im ausgewabhlten virtuellen
Pool definiert.

* Der protection-gold StorageClass wird dem ersten und zweiten virtuellen Pool in zugeordnet ontap-
nas-flexgroup Back-End: Dies sind die einzigen Pools, die Gold-Level-Schutz bieten.

apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: protection-gold
provisioner: netapp.io/trident
parameters:
selector: "protection=gold"
fsType: "ext4d"

* Der protection-not-gold StorageClass wird dem dritten und vierten virtuellen Pool in zugeordnet
ontap-nas-flexgroup Back-End: Dies sind die einzigen Pools, die Schutz Level nicht Gold bieten.

apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: protection-not-gold
provisioner: netapp.io/trident
parameters:
selector: "protection!=gold"
fsType: "ext4d"

* Der app-mysqgldb StorageClass wird dem vierten virtuellen Pool in zugeordnet ontap-nas Back-End:
Dies ist der einzige Pool, der Storage-Pool-Konfiguration fir mysqgldb-Typ-App bietet.
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apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: app-mysqgldb
provisioner: netapp.io/trident
parameters:
selector: "app=mysgldb"
fsType: "ext4d"

* Tthe protection-silver-creditpoints-20k StorageClass wird dem dritten virtuellen Pool in
zugeordnet ontap-nas-flexgroup Back-End: Dies ist der einzige Pool mit Silber-Level-Schutz und
20000 Kreditpunkte.

apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: protection-silver-creditpoints-20k
provisioner: netapp.io/trident
parameters:
selector: "protection=silver; creditpoints=20000"
fsType: "ext4d"

* Der creditpoints-5k StorageClass wird dem dritten virtuellen Pool in zugeordnet ontap-nas Back-
End und der zweite virtuelle Pool im ontap-nas-economy Back-End: Dies sind die einzigen
Poolangebote mit 5000 Kreditpunkten.

apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: creditpoints-5k
provisioner: netapp.io/trident
parameters:
selector: "creditpoints=5000"
fsType: "ext4d"

Astra Trident entscheidet, welcher virtuelle Pool ausgewahlt wird und stellt sicher, dass die Storage-
Anforderungen erflllt werden.

Aktualisierung dataLIF Nach der Erstkonfiguration

Sie kénnen die Daten-LIF nach der Erstkonfiguration andern, indem Sie den folgenden Befehl ausfiihren, um
die neue Backend-JSON-Datei mit aktualisierten Daten-LIF bereitzustellen.

178



tridentctl update backend <backend-name> -f <path-to-backend-json-file-
with-updated-dataLIF>

Wenn PVCs an einen oder mehrere Pods angeschlossen sind, missen Sie alle entsprechenden
Pods herunterfahren und sie dann wieder zurtickbringen, damit die neue logische Daten
wirksam werden.

Amazon FSX fiir NetApp ONTAP

Setzen Sie Astra Trident mit Amazon FSX fiir NetApp ONTAP ein

"Amazon FSX fur NetApp ONTAP" Ist ein vollstandig gemanagter AWS Service, mit dem
Kunden Filesysteme auf Basis des NetApp ONTAP Storage-Betriebssystems starten und
ausfuhren konnen. Mit FSX fur ONTAP konnen Sie bekannte NetApp Funktionen sowie
die Performance und Administration nutzen und gleichzeitig die Einfachheit, Agilitat,
Sicherheit und Skalierbarkeit beim Speichern von Daten in AWS nutzen. FSX fur ONTAP
unterstutzt ONTAP Dateisystemfunktionen und Administrations-APlIs.

Uberblick

Ein Dateisystem ist die primare Ressource in Amazon FSX, analog zu einem ONTAP-Cluster vor Ort.
Innerhalb jeder SVM kénnen Sie ein oder mehrere Volumes erstellen, bei denen es sich um Daten-Container
handelt, die die Dateien und Ordner im Filesystem speichern. Amazon FSX fiir NetApp ONTAP wird Data
ONTAP als gemanagtes Dateisystem in der Cloud zur Verfigung stellen. Der neue Dateisystemtyp heif3t
NetApp ONTAP.

Mit Astra Trident mit Amazon FSX flr NetApp ONTAP kénnen Sie sicherstellen, dass Kubernetes Cluster, die
in Amazon Elastic Kubernetes Service (EKS) ausgefiihrt werden, persistente Block- und Datei-Volumes
bereitstellen, die durch ONTAP gesichert sind.

Amazon FSX fir NetApp ONTAP "FabricPool" Fiir das Management von Storage Tiers bendtigen. Diese
ermoglicht die Speicherung von Daten in einer Tier, basierend darauf, ob haufig auf die Daten zugegriffen wird.

Uberlegungen

* SMB Volumes:
° SMB Volumes werden mit unterstlitzt ontap-nas Nur Treiber.

o Astra Trident unterstitzt SMB Volumes, die nur auf Windows Nodes laufenden Pods gemountet
werden.

* Volumes, die auf Amazon FSX Filesystemen erstellt wurden und bei denen automatische Backups aktiviert
sind, kénnen nicht durch Trident geldscht werden. Um PVCs zu I6schen, missen Sie das PV und das FSX
fur ONTAP-Volume manuell I6schen. So vermeiden Sie dieses Problem:

> Verwenden Sie nicht Quick create, um das FSX fur das ONTAP-Dateisystem zu erstellen. Der Quick-
Create-Workflow ermdéglicht automatische Backups und bietet keine Opt-out-Option.

> Bei Verwendung von Standard create deaktivieren Sie die automatische Sicherung. Durch
Deaktivieren automatischer Backups kann Trident ein Volume erfolgreich ohne weitere manuelle
Eingriffe I6schen.
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v Backup and maintenance - optional

Daily automatic backup Info
Amazon F5x can protect your data through daily backups

Enabled
© Disabled

Treiber

Sie kénnen Astra Trident mithilfe der folgenden Treiber in Amazon FSX fiir NetApp ONTAP integrieren:
* ontap-san: Jedes bereitgestellte PV ist eine LUN innerhalb seines eigenen Amazon FSX fiir NetApp
ONTAP Volume.

* ontap-san-economy: Jedes bereitgestellte PV ist eine LUN mit einer konfigurierbaren Anzahl an LUNs
pro Amazon FSX fir das NetApp ONTAP Volume.

* ontap-nas: Jedes bereitgestellte PV ist ein vollstdndiger Amazon FSX flir NetApp ONTAP Volume.

* ontap-nas-economy: Jedes bereitgestellte PV ist ein qtree mit einer konfigurierbaren Anzahl von gtrees
pro Amazon FSX fir NetApp ONTAP Volume.

* ontap-nas-flexgroup: Jedes bereitgestellte PV ist ein vollstandiger Amazon FSX fir NetApp ONTAP
FlexGroup Volume.

Informationen zu den Fahrern finden Sie unter "ONTAP-Treiber".

Authentifizierung

Astra Trident bietet zwei Authentifizierungsmodi.

« Zertifikatsbasiert: Astra Trident kommuniziert mit der SVM auf Ihrem FSX Dateisystem mit einem Zertifikat,
das auf lhrer SVM installiert ist.

* Anmeldeinformationsbasiert: Sie konnen den verwenden fsxadmin Benutzer fir Ihr Dateisystem oder die
vsadmin Benutzer fir lhre SVM konfiguriert.

Astra Trident erwartet einen weiteren Betrieb vsadmin SVM-Benutzer oder als Benutzer mit
(D einem anderen Namen, der dieselbe Rolle hat. Amazon FSX fiir NetApp ONTAP hat eine

fsxadmin Benutzer, die nur einen eingeschrankten Ersatz fur die ONTAP bieten admin

Cluster-Benutzer. Wir empfehlen Ihnen sehr, es zu verwenden vsadmin Mit Astra Trident:

Sie konnen Back-Ends aktualisieren, um zwischen auf Anmeldeinformationen basierenden und
zertifikatbasierten Methoden zu verschieben. Wenn Sie jedoch versuchen, Anmeldeinformationen und
Zertifikate bereitzustellen, schlagt die Backend-Erstellung fehl. Um zu einer anderen
Authentifizierungsmethode zu wechseln, missen Sie die vorhandene Methode von der Backend-Konfiguration
entfernen.

Weitere Informationen zur Aktivierung der Authentifizierung finden Sie in der Authentifizierung fur lhren
Treibertyp:
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* "ONTAP NAS-Authentifizierung"
* "ONTAP SAN-Authentifizierung"

Weitere Informationen

* "Dokumentation zu Amazon FSX fiir NetApp ONTAP"
+ "Blogbeitrag zu Amazon FSX fur NetApp ONTAP"

Integration von Amazon FSX fiir NetApp ONTAP

Sie kdnnen lhr Filesystem Amazon FSX fur NetApp ONTAP mit Astra Trident integrieren,
um sicherzustellen, dass Kubernetes Cluster, die in Amazon Elastic Kubernetes Service
(EKS) ausgefuhrt werden, persistente Block- und File-Volumes mit ONTAP bereitstellen

konnen.

Anforderungen

Zusatzlich zu "Anforderungen von Astra Trident"Zur Integration von FSX fiir ONTAP mit Astra Trident
bendtigen Sie Folgendes:
* Ein vorhandener Amazon EKS-Cluster oder selbst verwalteter Kubernetes-Cluster mit kubect1 Installiert.

* Ein vorhandenes Amazon FSX for NetApp ONTAP-Filesystem und eine Storage Virtual Machine (SVM),
die tber die Worker-Nodes lhres Clusters erreichbar ist.

* Worker-Nodes, die vorbereitet sind "NFS oder iSCSI".

@ Achten Sie darauf, dass Sie die fiir Amazon Linux und Ubuntu erforderlichen Schritte zur
Knotenvorbereitung befolgen "Amazon Machine Images" (Amis) je nach EKS AMI-Typ.

 Astra Trident unterstitzt SMB Volumes, die nur auf Windows Nodes laufenden Pods gemountet werden.
Siehe Vorbereitung zur Bereitstellung von SMB Volumes Entsprechende Details.

Integration von ONTAP-SAN- und NAS-Treibern

@ Wenn Sie fir SMB Volumes konfigurieren, missen Sie lesen Vorbereitung zur Bereitstellung
von SMB Volumes Bevor Sie das Backend erstellen.

Schritte
1. Implementieren Sie Astra Trident mit einer der LOsungen "Implementierungsoptionen”.

2. Sammeln Sie den SVM-Management-LIF-DNS-Namen. Suchen Sie zum Beispiel mit der AWS CLI nach
DNSName Eintrag unter Endpoints — Management Nach Ausfiihrung des folgenden Befehls:

aws fsx describe-storage-virtual-machines --region <file system region>

3. Erstellen und Installieren von Zertifikaten fur "NAS-Back-End-Authentifizierung" Oder "SAN-Back-End-
Authentifizierung".
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Sie konnen sich bei lhrem Dateisystem anmelden (zum Beispiel Zertifikate installieren) mit
SSH von Uberall, wo Sie lhr Dateisystem erreichen kénnen. Verwenden Sie die fsxadmin

@ Benutzer, das Kennwort, das Sie beim Erstellen lhres Dateisystems konfiguriert haben, und
der Management-DNS-Name von aws fsx describe-file-systems.

4. Erstellen Sie eine Backend-Datei mithilfe Ihrer Zertifikate und des DNS-Namens |hrer Management LIF,
wie im folgenden Beispiel dargestellt:

YAML

version: 1

storageDriverName: ontap-san

backendName: customBackendName

managementLIF: svm—XXXXXXXXXXXXXXKXXX . Ls—XXXXXXXXXXXKXXXXKXX . fsx.us~—
east-2.aws.internal

svm: svm01l

clientCertificate: ZXR0OZXJwYXB...ICMgJd3BhcGVyc2

clientPrivateKey: vciwKIyAgZG...0cnksIGR1c2NyaX
trustedCACertificate: zcyBbaG...b3Igb3duIGNsYXNz

JSON

{
"version": 1,
"storageDriverName": "ontap-san",
"backendName": "customBackendName",
"managementLIF": "svm-XXXXXXXXXXXXXXXXX.fs-

XX XKXXKXXKXXKXXKXXKXXXX . fsx.us—east-2.aws.internal",
"svm": "svmO1l",
"clientCertificate": "ZXROZXJIJwYXB...ICMgJ3BhcGVyc2",
"clientPrivateKey": "vciwKIyAgZG...0cnksIGRlc2NyaX",
"trustedCACertificate": "zcyBbaG...b3Igb3duIGNsYXNz"

Informationen zum Erstellen von Back-Ends finden Sie unter folgenden Links:

o "Konfigurieren Sie ein Backend mit ONTAP NAS-Treibern"
o "Konfigurieren Sie ein Backend mit ONTAP-SAN-Treibern"

Ergebnisse

Nach der Bereitstellung kdnnen Sie ein erstellen "Storage-Klasse, Volumes bereitstellen und das Volume in
einem POD mounten”.
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Vorbereitung zur Bereitstellung von SMB Volumes

Sie kénnen SMB-Volumes mit bereitstellen ontap-nas Treiber. Bevor Sie fertig sind Integration von ONTAP-
SAN- und NAS-Treibern Flhren Sie die folgenden Schritte aus.
Bevor Sie beginnen

Bevor Sie SMB-Volumes mit bereitstellen kdnnen ontap-nas Treiber, missen Sie Folgendes haben.

» Kubernetes-Cluster mit einem Linux-Controller-Knoten und mindestens einem Windows-Worker-Node, auf
dem Windows Server 2019 ausgefiihrt wird. Astra Trident unterstiitzt SMB Volumes, die nur auf Windows
Nodes laufenden Pods gemountet werden.

* Mindestens ein Astra Trident-Geheimnis, der lhre Active Directory-Anmeldedaten enthalt. Um Geheimnis
ZU erzeugen smbcreds:

kubectl create secret generic smbcreds --from-literal username=user
-—-from-literal password='password'

» Ein CSI-Proxy, der als Windows-Dienst konfiguriert ist. Zum Konfigurieren von A “csi-proxy Weitere
Informationen finden Sie unter "GitHub: CSI-Proxy" Oder "GitHub: CSI Proxy fur Windows" Far
Kubernetes-Knoten, die auf Windows ausgefuhrt werden.

Schritte

1. Erstellen von SMB-Freigaben Sie kdnnen SMB-Admin-Freigaben auf zwei Arten erstellen: Mit "Microsoft
Management Console" Snap-in fur freigegebene Ordner oder mit der ONTAP-CLI. So erstellen Sie SMB-
Freigaben mithilfe der ONTAP-CLI:

a. Erstellen Sie bei Bedarf die Verzeichnispfadstruktur fur die Freigabe.

Der vserver cifs share create Der Befehl Uberprift wahrend der Freigabenerstellung den in
der Option -path angegebenen Pfad. Wenn der angegebene Pfad nicht vorhanden ist, schlagt der
Befehl fehl.

b. Erstellen einer mit der angegebenen SVM verknlpften SMB-Freigabe:

vserver cifs share create -vserver vserver name -share-name
share name -path path [-share-properties share properties,...]
[other attributes] [-comment text]

c. Vergewissern Sie sich, dass die Freigabe erstellt wurde:

vserver cifs share show -share-name share name

@ Siehe "Erstellen Sie eine SMB-Freigabe" Vollstandige Informationen.

2. Beim Erstellen des Backend mussen Sie Folgendes konfigurieren, um SMB-Volumes festzulegen. Alle
FSX-Konfigurationsoptionen fir ONTAP-Backend finden Sie unter "FSX fur ONTAP Konfigurationsoptionen
und Beispiele".
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Parameter Beschreibung Beispiel

smbShare Sie kénnen eine der folgenden smb-share
Optionen angeben: Den Namen
einer SMB-Freigabe, die mit der
Microsoft Management Console
oder der ONTAP-CLI erstellt
wurde, oder einen Namen, mit
dem Astra Trident die SMB-
Freigabe erstellen kann.

Dieser Parameter ist fir Amazon
FSX for ONTAP Back-Ends
erforderlich.

nasType Muss auf eingestellt sein smb. smb
Wenn Null, wird standardmafig
auf gesetzt nfs.

securityStyle Sicherheitstyp fiir neue Volumes. ntfs Oder mixed Fir SMB
Volumes
Muss auf eingestellt sein ntfs
Oder mixed Fiir SMB Volumes.

unixPermissions Modus fir neue Volumes. Muss
fiir SMB Volumes leer gelassen
werden.

FSX fiir ONTAP Konfigurationsoptionen und Beispiele

Erfahren Sie mehr Uber Back-End-Konfigurationsoptionen fir Amazon FSX fur ONTAP.
Dieser Abschnitt enthalt Beispiele fur die Back-End-Konfiguration.

Back-End-Konfigurationsoptionen

Die Back-End-Konfigurationsoptionen finden Sie in der folgenden Tabelle:

Parameter Beschreibung Beispiel
version Immer 1
storageDriverName Name des Speichertreibers ontap-nas, ontap-nas-

economy, ontap-nas-
flexgroup, ontap-san, ontap-
san-economy

backendName Benutzerdefinierter Name oder das Treibername +,_“ + DatenLIF
Storage-Backend
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Parameter Beschreibung Beispiel

managementLIF IP-Adresse eines Clusters oder ,10.0.0.1%, ,[2001:1234:abcd::fefe]”
einer SVM-Management-LIF

Fir eine nahtlose MetroCluster-
Umschaltung missen Sie eine
SVM-Management-LIF angeben.

Es kann ein vollstandig qualifizierter
Domanenname (FQDN)
angegeben werden.

Kann so eingestellt werden, dass
IPv6-Adressen verwendet werden,
wenn Astra Trident mit installiert
wurde --use-ipv6 Flagge. IPv6-
Adressen mussen in eckigen
Klammern definiert werden, z. B.
[28e8:d9fb:a825:b7bf:69a8:d02f:.9e
7b:3555].

185



Parameter

dataLlIF

autoExportPolicy

186

Beschreibung

IP-Adresse des LIF-Protokolls.

ONTAP NAS drivers: Wir
empfehlen die Angabe von dataLlIF.
Falls nicht vorgesehen, ruft Astra
Trident Daten-LIFs von der SVM
ab. Sie kdnnen einen vollstandig
qualifizierten Domanennamen
(FQDN) angeben, der fur die NFS-
Mount-Vorgange verwendet werden
soll. Damit kdnnen Sie ein Round-
Robin-DNS zum Load-Balancing
Uber mehrere Daten-LIFs erstellen.
Kann nach der Anfangseinstellung
geandert werden. Siehe .

ONTAP-SAN-Treiber: Geben Sie
nicht fur iISCSI an. Astra Trident
verwendet die ONTAP Selective
LUN Map, um die iSCI LIFs zu
ermitteln, die fur die Einrichtung
einer Multi-Path-Sitzung
erforderlich sind. Eine Warnung
wird erzeugt, wenn dataLIF explizit
definiert ist.

Kann so eingestellt werden, dass
IPv6-Adressen verwendet werden,
wenn Astra Trident mit installiert
wurde --use-ipv6 Flagge. IPv6-
Adressen mussen in eckigen
Klammern definiert werden, z. B.
[28€8:d9fb:a825:b7bf:69a8:d02f:9e
7b:3555].

Aktivieren Sie die automatische
Erstellung von Exportrichtlinien und
aktualisieren Sie [Boolean].

Verwenden der
autoExportPolicy Und
autoExportCIDRs Optionen:
Astra Trident kann Exportrichtlinien
automatisch verwalten.

Beispiel

false



Parameter

autoExportCIDRs

labels

clientCertificate

clientPrivateKey

trustedCACertificate

username

password

svm

storagePrefix

Beschreibung Beispiel

Liste der CIDRs, um die ,[,0.0.0.0/0%, ,:/0“1"
Kubernetes-Knoten-IPs gegen

Wann zu filtern

autoExportPolicy Ist aktiviert.

Verwenden der
autoExportPolicy Und
autoExportCIDRs Optionen:
Astra Trident kann Exportrichtlinien
automatisch verwalten.

Satz willklrlicher JSON-formatierter '
Etiketten fur Volumes

Base64-codierter Wert des
Clientzertifikats. Wird flr
zertifikatbasierte Authentifizierung
verwendet

Base64-kodierte Wert des privaten
Client-Schlussels. Wird fur
zertifikatbasierte Authentifizierung
verwendet

Base64-kodierte Wert des
vertrauenswurdigen CA-Zertifikats.
Optional Wird fir die

zertifikatbasierte Authentifizierung
verwendet.

Benutzername zum Herstellen
einer Verbindung zum Cluster oder
zur SVM. Wird fur die
Anmeldeinformationsbasierte
Authentifizierung verwendet.
Beispiel: Vsadmin.

Passwort fur die Verbindung mit
dem Cluster oder der SVM Wird fir
die Anmeldeinformationsbasierte
Authentifizierung verwendet.

Zu verwendende Storage Virtual Abgeleitet, wenn eine SVM
Machine Management LIF angegeben ist.

Das Prafix wird beim Bereitstellen trident
neuer Volumes in der SVM
verwendet.

Kann nach der Erstellung nicht
geandert werden. Um diesen
Parameter zu aktualisieren,
missen Sie ein neues Backend
erstellen.
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Parameter

limitAggregateUsage

limitVolumeSize

lunsPerFlexvol

debugTraceFlags

188

Beschreibung Beispiel

Nicht fiir Amazon FSX fiir Verwenden Sie ihn nicht.
NetApp ONTAP angeben.

Die vorhanden fsxadmin Und
vsadmin Enthalten Sie nicht die
erforderlichen Berechtigungen, um
die Aggregatnutzung abzurufen
und sie mit Astra Trident zu

begrenzen.
Bereitstellung fehlgeschlagen, » (nicht standardmafig
wenn die angeforderte Volume- durchgesetzt)

GroRe uber diesem Wert liegt.

Schrankt auch die maximale GrolRe
der Volumes ein, die es fur qtrees
und LUNs verwaltet, und auf ein
gtreesPerFlexvol Mit Option
kann die maximale Anzahl von
gtrees pro FlexVol angepasst
werden.

Die maximale Anzahl an LUNs pro 100
FlexVol muss im Bereich [50, 200]
liegen.

Nur SAN

Fehler-Flags bei der Null
Fehlerbehebung beheben. Beispiel:
{ ,API*false, ,Methode“:true}

Verwenden Sie es nicht
debugTraceFlags Es sei denn
Sie beheben Fehler und bendtigen
einen detaillierten Log Dump.



Parameter

nfsMountOptions

nasType

gtreesPerFlexvol

smbShare

Beschreibung Beispiel

“

Kommagetrennte Liste von NFS-
Mount-Optionen.

Die Mount-Optionen flr
Kubernetes-persistente Volumes
werden normalerweise in Storage-
Klassen angegeben. Wenn jedoch
keine Mount-Optionen in einer
Storage-Klasse angegeben sind,
stellt Astra Trident die Mount-
Optionen bereit, die in der
Konfigurationsdatei des Storage-
Back-End angegeben sind.

Wenn in der Storage-Klasse oder
der Konfigurationsdatei keine
Mount-Optionen angegeben sind,
stellt Astra Trident keine Mount-
Optionen fir ein damit verbundener
persistentes Volume fest.

Konfiguration der Erstellung von nfs
NFS- oder SMB-Volumes

Die Optionen lauten nfs, smb,
Oder Null.

Muss auf eingestellt sein smb Fiir
SMB-Volumes. Einstellung auf null
setzt standardmaRig auf NFS-
Volumes.

Maximale Ques pro FlexVol, muss 200
im Bereich [50, 300] liegen

Sie kdnnen eine der folgenden smb-share

Optionen angeben: Den Namen
einer SMB-Freigabe, die mit der
Microsoft Management Console
oder der ONTAP-CLI erstellt wurde,
oder einen Namen, mit dem Astra
Trident die SMB-Freigabe erstellen
kann.

Dieser Parameter ist fir Amazon
FSX for ONTAP Back-Ends
erforderlich.
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Parameter

useREST

Beschreibung

Boolescher Parameter zur
Verwendung von ONTAP REST-
APIls. Technische Vorschau

useREST Wird als Tech-Vorschau
bereitgestellt, das fir
Testumgebungen und nicht fur
Produktions-Workloads empfohlen
wird. Wenn eingestellt auf t rue,
Astra Trident wird ONTAP REST
APIs zur Kommunikation mit dem
Backend verwenden.

Diese Funktion erfordert ONTAP
9.11.1 und hoéher. Darliber hinaus
muss die verwendete ONTAP-
Login-Rolle Zugriff auf den haben
ontap Applikation. Dies wird durch
die vordefinierte zufrieden
vsadmin Und cluster-admin
Rollen:

Aktualisierung dataLIF Nach der Erstkonfiguration

Beispiel

false

Sie kénnen die Daten-LIF nach der Erstkonfiguration andern, indem Sie den folgenden Befehl ausfiihren, um
die neue Backend-JSON-Datei mit aktualisierten Daten-LIF bereitzustellen.

tridentctl update backend <backend-name> -f <path-to-backend-json-file-

with-updated-dataLIF>

Wenn PVCs an einen oder mehrere Pods angeschlossen sind, missen Sie alle entsprechenden
Pods herunterfahren und sie dann wieder zurtickbringen, damit die neue logische Daten

wirksam werden.

Back-End-Konfigurationsoptionen fiir die Bereitstellung von Volumes

Sie kénnen die Standardbereitstellung mit diesen Optionen im steuern defaults Abschnitt der Konfiguration.
Ein Beispiel finden Sie unten in den Konfigurationsbeispielen.

Parameter
spaceAllocation

spaceReserve

snapshotPolicy
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Beschreibung
Speicherplatzzuweisung flir LUNs

Space Reservation Mode; ,none*
(Thin) oder ,Volume* (Thick)

Die Snapshot-Richtlinie zu
verwenden

Standard

true

none

none



Parameter

gosPolicy

adaptiveQosPolicy

snapshotReserve

splitOnClone

encryption

Beschreibung Standard

“

QoS-Richtliniengruppe zur ,
Zuweisung fur erstellte Volumes
Wahlen Sie eine der qosPolicy oder
adaptiveQosPolicy pro Storage-

Pool oder Backend.

Die Verwendung von QoS Policy
Groups mit Astra Trident erfordert
ONTAP 9.8 oder hoher.

Wir empfehlen die Verwendung
einer nicht gemeinsam genutzten
QoS-Richtliniengruppe und stellen
sicher, dass die Richtliniengruppe
auf jede Komponente einzeln
angewendet wird. Eine
Richtliniengruppe fiir Shared QoS
fuhrt zur Durchsetzung der
Obergrenze fir den
Gesamtdurchsatz aller Workloads.

Adaptive QoS-Richtliniengruppe mit ,“
Zuordnung fur erstellte Volumes
Wahlen Sie eine der qosPolicy oder
adaptiveQosPolicy pro Storage-

Pool oder Backend.

Nicht unterstitzt durch ontap-nas-

Okonomie

Prozentsatz des flr Snapshots Wenn snapshotPolicy Ist none,
reservierten Volumes ,0“ else ”

Teilen Sie einen Klon bei der false

Erstellung von seinem
Ubergeordneten Objekt auf

Aktivieren Sie NetApp Volume false
Encryption (NVE) auf dem neuen

Volume, standardmafRig aktiviert

false. NVE muss im Cluster

lizenziert und aktiviert sein, damit

diese Option verwendet werden

kann.

Wenn NAE auf dem Backend
aktiviert ist, wird jedes im Astra
Trident bereitgestellte Volume NAE
aktiviert.

Weitere Informationen finden Sie

unter: "Astra Trident arbeitet mit
NVE und NAE zusammen".
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Parameter Beschreibung Standard

luksEncryption Aktivieren Sie die LUKS- L
Verschlisselung. Siehe "Linux
Unified Key Setup (LUKS)

verwenden".
Nur SAN
tieringPolicy Tiering-Richtlinie flr die Nutzung snapshot-only Fir Konfiguration
none vor ONTAP 9.5 SVM-DR
unixPermissions Modus fiir neue Volumes.

Leere leer fiir SMB Volumen.

securityStyle Sicherheitstyp fiir neue Volumes.  NFS-Standard ist unix.

NFS unterstitzt mixed Und unix Der SMB-Standardwert ist nt fs.
Sicherheitsstile.

SMB-Support mixed Und ntfs
Sicherheitsstile.

Beispiel

Wird Verwendet nasType, node-stage-secret-name, und node-stage-secret-namespace, Sie
kénnen ein SMB-Volume angeben und die erforderlichen Active Directory-Anmeldeinformationen angeben.
SMB Volumes werden mit unterstiitzt ontap-nas Nur Treiber.

apiVersion: storage.k8s.io/vl

kind: StorageClass

metadata:
name: nas-smb-sc

provisioner: csi.trident.netapp.io

parameters:
backendType: "ontap-nas"
trident.netapp.io/nasType: "smb"
csi.storage.k8s.io/node-stage-secret-name: "smbcreds"
csi.storage.k8s.io/node-stage-secret-namespace: "default"

Back-Ends mit kubectl erstellen

Ein Backend definiert die Beziehung zwischen Astra Trident und einem Storage-System.
Er erzahlt Astra Trident, wie man mit diesem Storage-System kommuniziert und wie Astra
Trident Volumes darauf bereitstellen sollte. Nach der Installation von Astra Trident ist der
nachste Schritt die Erstellung eines Backend. Der TridentBackendConfig Mit Custom
Resource Definition (CRD) kdnnen Sie Trident Back-Ends direkt Uber die Kubernetes
Schnittstelle erstellen und managen. Dies kdnnen Sie mit tun kubectl Oder das
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vergleichbare CLI Tool fur Ihre Kubernetes Distribution.

TridentBackendConfig

TridentBackendConfig (tbc, tbconfig, tbackendconfig) Ist ein Front-End, Namensvetter CRD, mit
dem Sie Astra Trident Back-Ends mit verwalten kdnnen kubect1. Kubernetes- und Storage-Administratoren
kénnen Back-Ends jetzt direkt Uber die Kubernetes-CLI erstellen und managen, ohne dass ein dediziertes
Dienstprogramm flr die Befehlszeilenschnittstelle erforderlich ist (tridentctl).

Bei der Erstellung eines TridentBackendConfig Objekt, geschieht Folgendes:

 Ein Back-End wird automatisch von Astra Trident auf Basis der von lhnen zu erstellenden Konfiguration
erstellt. Dies wird intern als A dargestellt TridentBackend (tbe, tridentbackend) CR.

* Der TridentBackendConfig Ist eindeutig an A gebunden TridentBackend Das wurde von Astra
Trident entwickelt.

Beide TridentBackendConfig Pflegt eine 1:1-Zuordnung mit einem TridentBackend. Die erstere
Schnittstelle, die dem Benutzer zum Design und zur Konfiguration von Back-Ends zur Verfiugung gestellt wird.
Letztere ist, wie Trident das tatsdchliche Backend-Objekt darstellt.

TridentBackend CRS werden automatisch von Astra Trident erstellt. Sie sollten diese nicht
andern. Wenn Sie an Back-Ends Aktualisierungen vornehmen mochten, andern Sie das
TridentBackendConfig Objekt:

Im folgenden Beispiel finden Sie Informationen zum Format des TridentBackendConfig CR:

apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:

name: backend-tbc-ontap-san
spec:

version: 1

backendName: ontap-san-backend

storageDriverName: ontap-san

managementLIF: 10.0.0.1

datalIF: 10.0.0.2

svm: trident svm

credentials:

name: backend-tbc-ontap-san-secret

Sie kénnen sich auch die Beispiele im ansehen "trident-Installationsprogramm” Verzeichnis fir
Beispielkonfigurationen fiir die gewlinschte Speicherplattform/den gewilinschten Service.

Der spec Nimmt Back-End-spezifische Konfigurationsparameter ein. In diesem Beispiel verwendet das
Backend ontap-san Speichertreiber und verwendet die hier tabellarischen Konfigurationsparameter. Eine
Liste der Konfigurationsoptionen flr den gewlinschten Speichertreiber finden Sie unter "Back-End-
Konfigurationsinformationen fur Ihren Speichertreiber".
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Der spec Abschnitt enthdlt auch credentials Und deletionPolicy Felder, die neu in den eingefuhrt
werden TridentBackendConfig CR:

* credentials: Dieser Parameter ist ein Pflichtfeld und enthalt die Anmeldeinformationen, die zur
Authentifizierung mit dem Speichersystem/Service verwendet werden. Dies ist auf ein vom Benutzer
erstelltes Kubernetes Secret festgelegt. Die Anmeldeinformationen kénnen nicht im Klartext weitergegeben
werden und flihren zu einem Fehler.

* deletionPolicy: Dieses Feld definiert, was passieren soll, wenn der TridentBackendConfig Wird
geldscht. Es kann einen von zwei mdglichen Werten annehmen:

° delete: Dies fuhrt zur Loschung beider TridentBackendConfig CR und das zugehdrige Backend.
Dies ist der Standardwert.

° retain: Wenn a TridentBackendConfig CR wird geldscht, die Backend-Definition ist weiterhin
vorhanden und kann mit verwaltet werden tridentctl. Einstellen der Loschrichtlinie auf retain
Benutzer kénnen ein Downgrade auf eine friihere Version (vor 21.04) durchfiihren und die erstellten
Back-Ends behalten. Der Wert fiir dieses Feld kann nach einem aktualisiert werden
TridentBackendConfig Wird erstellt.

Der Name eines Backend wird mit festgelegt spec.backendName. Wenn nicht angegeben,

@ wird der Name des Backend auf den Namen des gesetzt TridentBackendConfig Objekt
(metadata.name). Es wird empfohlen, mit explizit Back-End-Namen festzulegen
spec.backendName.

Back-Ends, die mit erstellt wurden tridentctl Ist nicht zugeordnet
TridentBackendConfig Objekt: Sie kdnnen solche Back-Ends mit verwalten kubect1 Durch

Erstellen von A TridentBackendConfig CR. Es muss sorgfaltig darauf achten, identische
Konfigurationsparameter festzulegen (z. B. spec.backendName, spec.storagePrefix,
spec.storageDriverName, Und so weiter). Astra Trident bindet automatisch die neu erstellte
TridentBackendConfig Mit dem bereits vorhandenen Backend.

Schritte im Uberblick
Um ein neues Backend mit zu erstellen kubect1, Sie sollten Folgendes tun:

1. Erstellen Sie ein "Kubernetes Secret". Das Geheimnis enthalt die Zugangsdaten, die Astra Trident zur
Kommunikation mit dem Storage-Cluster/Service bendtigt.

2. Erstellen Sie ein TridentBackendConfig Objekt: Dies enthalt Angaben zum Storage-Cluster/Service
und verweist auf das im vorherigen Schritt erstellte Geheimnis.

Nachdem Sie ein Backend erstellt haben, kdnnen Sie den Status mit beobachten kubectl get tbc <tbc-
name> -n <trident-namespace> Und sammeln Sie weitere Details.

Schritt: Ein Kubernetes Secret erstellen

Erstellen Sie einen geheimen Schllssel, der die Anmeldedaten flr den Zugriff fir das Backend enthalt. Dies ist
nur bei jedem Storage Service/jeder Plattform moglich. Hier ein Beispiel:
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kubectl -n trident create -f backend-tbc-ontap-san-secret.yaml

apiVersion: vl
kind: Secret
metadata:

name: backend-tbc-ontap-san-secret

type: Opaque
stringData:

username: cluster-admin

password: password

In dieser Tabelle sind die Felder zusammengefasst, die fiir jede Speicherplattform im Secret enthalten sein

mussen:

Beschreibung der geheimen
Felder der Speicherplattform

Azure NetApp Dateien

Cloud Volumes Service fur GCP

Cloud Volumes Service fur GCP

Element (NetApp HCI/SolidFire)

ONTAP

ONTAP

ONTAP

Geheim

Client-ID

Private_Schlissel_id

Privater_Schlussel

Endpunkt

Benutzername

Passwort

KundenPrivateKey

Feldbeschreibung

Die Client-ID aus einer App-
Registrierung

ID des privaten SchlUssels. Teil des
API-Schlissels flir GCP-
Servicekonto mit CVS-
Administratorrolle

Privater Schlissel. Teil des API-
Schlissels fur GCP-Servicekonto
mit CVS-Administratorrolle

MVIP fiir den SolidFire-Cluster mit
Mandanten-Anmeldedaten

Benutzername fur die Verbindung
mit dem Cluster/SVM. Wird fur die
Anmeldeinformationsbasierte
Authentifizierung verwendet

Passwort fiir die Verbindung mit
dem Cluster/SVM Wird flr die
Anmeldeinformationsbasierte
Authentifizierung verwendet

Base64-kodierte Wert des privaten
Client-Schlussels. Wird fir die
zertifikatbasierte Authentifizierung
verwendet
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Beschreibung der geheimen Geheim Feldbeschreibung
Felder der Speicherplattform

ONTAP ChapUsername Eingehender Benutzername.
Erforderlich, wenn usCHAP=true

verwendet wird. FlUr ontap-san
Und ontap-san-economy

ONTAP ChaplnitiatorSecret CHAP-Initiatorschlissel.
Erforderlich, wenn usCHAP=true
verwendet wird. FUr ontap-san
Und ontap-san-economy

ONTAP ChapTargetBenutzername Zielbenutzername. Erforderlich,
wenn usCHAP=true verwendet
wird. Flr ontap-san Und ontap-
san—economy

ONTAP ChapTargetinitiatorSecret Schlussel fur CHAP-Zielinitiator.
Erforderlich, wenn usCHAP=true
verwendet wird. Flr ontap-san
Und ontap-san-economy

Auf das in diesem Schritt erstellte Geheimnis wird im verwiesen spec.credentials Feld von
TridentBackendConfig Objekt, das im nachsten Schritt erstellt wird.

Schritt 2: Erstellen Sie die TridentBackendConfig CR

Sie sind jetzt bereit, Ihre zu erstellen TridentBackendConfig CR. In diesem Beispiel wird ein Backend
verwendet, das den verwendet ontap-san Treiber wird mithilfe des erstellt TridentBackendConfig Unten
gezeigte Objekte:

kubectl -n trident create -f backend-tbc-ontap-san.yaml
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apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:

name: backend-tbc-ontap-san
spec:

version: 1

backendName: ontap-san-backend

storageDriverName: ontap-san

managementLIF: 10.0.0.1

datalLIF: 10.0.0.2

svm: trident svm

credentials:

name: backend-tbc-ontap-san-secret

Schritt 3: Uberpriifen Sie den Status des TridentBackendConfig CR

Nun, da Sie die erstellt haben TridentBackendConfig CR, Sie kdnnen den Status Gberprifen. Das
folgende Beispiel zeigt:

kubectl -n trident get tbc backend-tbc-ontap-san

NAME BACKEND NAME BACKEND UUID
PHASE STATUS
backend-tbc-ontap-san ontap-san-backend 8d24fce7-6£60-4d4a-8ef6-

bab2699%e6ab8 Bound Success

Ein Back-End wurde erfolgreich erstellt und an das gebunden TridentBackendConfig CR.
Die Phase kann einen der folgenden Werte annehmen:

* Bound: Das TridentBackendConfig CR ist mit einem Backend verkntpft, und dieses Backend enthalt
configRef Auf einstellen TridentBackendConfig CR’s uid.

* Unbound: Dargestellt mit "". Der TridentBackendConfig Objekt ist nicht an ein Backend gebunden.
Neu erstellt TridentBackendConfig CRS befinden sich standardmafig in dieser Phase. Wenn die
Phase sich andert, kann sie nicht wieder auf Unbound zurtickgesetzt werden.

* Deleting: Das TridentBackendConfig CR’s deletionPolicy Wurde auf Léschen festgelegt. Wenn
der TridentBackendConfig CR wird geldscht und wechselt in den Léschzustand.

> Wenn im Backend keine PVCs (Persistent Volume Claims) vorhanden sind, I6schen Sie den
TridentBackendConfig Wird dazu fiihren, dass Astra Trident das Backend sowie das I6scht
TridentBackendConfig CR.

> Wenn ein oder mehrere VES im Backend vorhanden sind, wechselt es in den Léschzustand. Der
TridentBackendConfig Anschlieflend wechselt CR in die Loschphase. Das Backend und
TridentBackendConfig Werden erst geléscht, nachdem alle PVCs geldscht wurden.

* Lost: Das Backend, das mit dem verbunden ist TridentBackendConfig CR wurde versehentlich oder
absichtlich geléscht und das TridentBackendConfig CR hat noch einen Verweis auf das geldschte
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Backend. Der TridentBackendConfig CR kann weiterhin unabhangig vom geléscht werden
deletionPolicy Wert:

* Unknown: Astra Trident kann den Zustand oder die Existenz des mit dem verbundenen Backend nicht
bestimmen TridentBackendConfig CR. Beispiel: Wenn der API-Server nicht antwortet oder wenn der
tridentbackends.trident.netapp.io CRD fehlt. Dies kann eine Intervention des Benutzers
erfordern.

In dieser Phase wird erfolgreich ein Backend erstellt! Es gibt mehrere Operationen, die zusatzlich gehandhabt
werden kdnnen, wie z. B. "Back-End-Updates und Léschungen am Back-End".

(Optional) Schritt 4: Weitere Informationen

Sie kénnen den folgenden Befehl ausflihren, um weitere Informationen Uber Ihr Backend zu erhalten:

kubectl -n trident get tbc backend-tbc-ontap-san -o wide

NAME BACKEND NAME BACKEND UUID

PHASE STATUS STORAGE DRIVER DELETION POLICY
backend-tbc-ontap-san ontap-san-backend 8d24fce7-6£60-4d4a-8ef6-
bab2699e6ab8 Bound Success ontap-san delete

Zusatzlich kdnnen Sie auch einen YAML/JSON Dump von erhalten TridentBackendConfig.

kubectl -n trident get tbc backend-tbc-ontap-san -o yaml
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apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
creationTimestamp: "2021-04-21T20:45:112Z"
finalizers:
- trident.netapp.io
generation: 1
name: backend-tbc-ontap-san
namespace: trident

resourceVersion: "947143"
uid: 35b9d777-109f-43d5-8077-c74a4559d09c
spec:

backendName: ontap-san-backend
credentials:
name: backend-tbc-ontap-san-secret
managementLIF: 10.0.0.1
datalLIF: 10.0.0.2
storageDriverName: ontap-san
svm: trident svm
version: 1
status:
backendInfo:
backendName: ontap-san-backend
backendUUID: 8d24fce7-6f60-4d4a-8ef6-bab2699e6ab8
deletionPolicy: delete
lastOperationStatus: Success
message: Backend 'ontap-san-backend' created
phase: Bound

backendInfo Enthalt backendName Und das backendUUID Des Back-End, das als Antwort auf das erstellt
wurde TridentBackendConfig CR. Der lastOperationStatus Feld gibt den Status des letzten
Vorgangs des an TridentBackendConfig CR, der vom Benutzer ausgelost werden kann (z. B. hat der
Benutzer etwas in geandert spec) Oder ausgeldst durch Astra Trident (z. B. wahrend Astra Trident Neustart).
Er kann entweder erfolgreich oder fehlgeschlagen sein. phase Stellt den Status der Beziehung zwischen dem
dar TridentBackendConfig CR und das Backend. Im obigen Beispiel phase Hat den Wert gebunden, was
bedeutet, dass der TridentBackendConfig CR ist mit dem Backend verknupft.

Sie kbnnen die ausflhren kubectl -n trident describe tbc <tbc-cr-name> Befehl, um Details zu
den Ereignisprotokollen zu erhalten.

Sie kdnnen ein Back-End, das einen zugeordneten enthalt, nicht aktualisieren oder 16schen

@ TridentBackendConfig Objekt wird verwendet tridentctl. Um die Schritte zu verstehen,
die mit dem Wechsel zwischen verbunden sind tridentctl Und TridentBackendConfig,
"Sehen Sie hier".
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Fuhren Sie das Back-End-Management mit kubectl durch

Erfahren Sie, wie Sie mit Backend-Management-Operationen durchfihren kubect1.

Loschen Sie ein Back-End

Durch Léschen von A TridentBackendConfig, Sie weisen Astra Trident an, Back-Ends zu |6dschen/zu
behalten (basierend auf deletionPolicy). Um ein Backend zu I6schen, stellen Sie sicher, dass
deletionPolicy Ist auf Loschen festgelegt. Um nur die zu I6schen TridentBackendConfig, Stellen Sie
das sicher deletionPolicy Auf beibehalten eingestellt. Dadurch wird sichergestellt, dass das Backend
weiterhin vorhanden ist und mit verwaltet werden kann tridentctl.

Flhren Sie den folgenden Befehl aus:

kubectl delete tbc <tbc—-name> -n trident

Astra Trident |6scht nicht die Kubernetes Secrets, die von verwendet wurden TridentBackendConfig. Der
Kubernetes-Benutzer ist fur die Bereinigung von Geheimnissen verantwortlich. Beim Léschen von
Geheimnissen ist Vorsicht zu nehmen. Sie sollten Geheimnisse nur I6schen, wenn sie nicht von den Back-
Ends verwendet werden.

Zeigen Sie die vorhandenen Back-Ends an

Fihren Sie den folgenden Befehl aus:

kubectl get tbc -n trident

Sie kdnnen auch ausfihren tridentctl get backend -n trident Oder tridentctl get backend
-o yaml -n trident Um eine Liste aller vorhandenen Back-Ends zu erhalten. Diese Liste umfasst auch
Back-Ends, die mit erstellt wurden tridentctl.

Aktualisieren Sie ein Backend
Es gibt mehrere Grunde fur die Aktualisierung eines Backend:

* Die Anmeldeinformationen fiir das Speichersystem wurden gedndert. Um Anmeldedaten zu aktualisieren,
wird das in verwendete Kubernetes Secret verwendet TridentBackendConfig Objekt muss aktualisiert
werden. Astra Trident aktualisiert automatisch das Backend mit den neuesten Zugangsdaten. Flihren Sie
den folgenden Befehl aus, um den Kubernetes Secret zu aktualisieren:

kubectl apply -f <updated-secret-file.yaml> -n trident

* Parameter (wie der Name der verwendeten ONTAP-SVM) miissen aktualisiert werden.
In diesem Fall TridentBackendConfig Objekte kdnnen direkt Gber Kubernetes aktualisiert werden.
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kubectl apply -f <updated-backend-file.yaml>

Alternativ kénnen Sie Anderungen an der vorhandenen vornehmen TridentBackendConfig CR durch
Ausflihren des folgenden Befehls:

kubectl edit tbc <tbc-name> -n trident

Wenn ein Backend-Update fehlschlagt, bleibt das Backend in seiner letzten bekannten Konfiguration erhalten.
Sie kdnnen die Protokolle anzeigen, um die Ursache durch Ausflihren zu bestimmen kubectl get tbc
<tbc-name> -o yaml -n trident Oder kubectl describe tbc <tbc-name> -n trident.

Nachdem Sie das Problem mit der Konfigurationsdatei erkannt und behoben haben, kbnnen Sie den Befehl
Update erneut ausfihren.

Back-End-Management mit tridentctl

Erfahren Sie, wie Sie mit Backend-Management-Operationen durchflihren tridentctl.

Erstellen Sie ein Backend

Nachdem Sie ein erstellt haben "Back-End-Konfigurationsdatei", Ausfihren des folgenden Befehls:
tridentctl create backend -f <backend-file> -n trident

Wenn die Back-End-Erstellung fehlschlagt, ist mit der Back-End-Konfiguration ein Fehler aufgetreten. Sie
kénnen die Protokolle zur Bestimmung der Ursache anzeigen, indem Sie den folgenden Befehl ausfihren:

tridentctl logs -n trident

Nachdem Sie das Problem mit der Konfigurationsdatei identifiziert und behoben haben, kdnnen Sie einfach die
ausflihren create Befehl erneut.

Loschen Sie ein Back-End
Gehen Sie wie folgt vor, um ein Backend von Astra Trident zu I6schen:

1. Abrufen des Back-End-Namens:
tridentctl get backend -n trident

2. Back-End I6schen:
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tridentctl delete backend <backend-name> -n trident

Wenn Astra Trident Volumes und Snapshots aus diesem Backend bereitgestellt hat, die immer

@ noch vorhanden sind, verhindert das Léschen des Backend, dass neue Volumes bereitgestellt
werden. Das Backend wird weiterhin in einem ,Deleting“ Zustand vorhanden sein und Trident
wird weiterhin diese Volumes und Snapshots verwalten, bis sie geldscht werden.

Zeigen Sie die vorhandenen Back-Ends an
Gehen Sie zum Anzeigen der von Trident verwendeten Back-Ends wie folgt vor:

* FUhren Sie den folgenden Befehl aus, um eine Zusammenfassung anzuzeigen:
tridentctl get backend -n trident
* Um alle Details anzuzeigen, fihren Sie den folgenden Befehl aus:
tridentctl get backend -o json -n trident
Aktualisieren Sie ein Backend
Fihren Sie nach dem Erstellen einer neuen Backend-Konfigurationsdatei den folgenden Befehl aus:
tridentctl update backend <backend-name> -f <backend-file> -n trident

Wenn das Backend-Update fehlschlagt, ist bei der Backend-Konfiguration ein Fehler aufgetreten oder Sie
haben ein unglltiges Update versucht. Sie kdnnen die Protokolle zur Bestimmung der Ursache anzeigen,
indem Sie den folgenden Befehl ausfiuhren:

tridentctl logs -n trident

Nachdem Sie das Problem mit der Konfigurationsdatei identifiziert und behoben haben, kdnnen Sie einfach die
ausflihren update Befehl erneut.

Identifizieren Sie die Storage-Klassen, die ein Backend nutzen

Dies ist ein Beispiel fur die Art von Fragen, die Sie mit der JSON beantworten kdnnen tridentctl Ausgange
fir Backend-Objekte. Dazu wird der verwendet jg Dienstprogramm, das Sie installieren missen.

tridentctl get backend -o json | jg '[.items[] | {backend: .name,
storageClasses: [.storage[].storageClasses] |unique}]"’
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Dies gilt auch fir Back-Ends, die mit erstellt wurden TridentBackendConfig.

Wechseln Sie zwischen den Back-End-
Managementoptionen

Erfahren Sie in Astra Trident, wie Back-Ends auf verschiedene Art und Weise gemanagt
werden.

Optionen fur das Management von Back-Ends

Mit der Einflhrung von TridentBackendConfig, Administratoren haben jetzt zwei unterschiedliche Arten
von Back-Ends zu verwalten. Dies stellt die folgenden Fragen:

* Mit kbnnen Back-Ends erstellt werden tridentctl Gemanagt werden mit TridentBackendConfig?

* Mit kénnen Back-Ends erstellt werden TridentBackendConfig Gemanagt werden mit tridentctl?

Managen tridentctl Back-Ends mit TridentBackendConfig

In diesem Abschnitt werden die Schritte aufgefiihrt, die fir das Management von Back-Ends erforderlich sind,
die mit erstellt wurden tridentctl Erstellen Sie direkt Uber die Kubernetes Schnittstelle
TridentBackendConfig Objekte:

Dies gilt fir die folgenden Szenarien:

* Bereits vorhandene Back-Ends, die kein A haben TridentBackendConfig Weil sie mit erstellt wurden
tridentctl.

* Neue Back-Ends, mit denen erstellt wurden tridentctl, Wahrend andere TridentBackendConfig
Objekte sind vorhanden.

In beiden Szenarien werden Back-Ends weiterhin vorhanden sein, wobei Astra Trident Volumes terminieren
und darauf arbeiten wird. Administratoren kénnen hier eine von zwei Méglichkeiten wahlen:

* Fahren Sie mit der Verwendung fort tridentctl Um Back-Ends zu managen, die mit ihr erstellt wurden.

* Back-Ends werden mit erstellt tridentctl Zu einer neuen TridentBackendConfig Objekt: Dies
wurde bedeuten, dass die Back-Ends mit gemanagt werden kubectl Und nicht tridentctl.

Um ein bereits vorhandenes Backend mit zu verwalten kubectl, Sie mussen ein erstellen
TridentBackendConfig Das bindet an das vorhandene Backend. Hier eine Ubersicht tiber die
Funktionsweise:

1. Kubernetes Secret erstellen: Das Geheimnis enthalt die Zugangsdaten, die Astra Trident zur
Kommunikation mit dem Storage-Cluster/Service bendtigt.

2. Erstellen Sie ein TridentBackendConfig Objekt: Dies enthalt Angaben zum Storage-Cluster/Service
und verweist auf das im vorherigen Schritt erstellte Geheimnis. Es muss sorgfaltig darauf achten,
identische Konfigurationsparameter festzulegen (z. B. spec.backendName, spec.storagePrefix,
spec.storageDriverName, Und so weiter). spec.backendName Muss auf den Namen des
vorhandenen Backend eingestellt werden.
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Schritt 0: Identifizieren Sie das Backend
Um ein zu erstellen TridentBackendConfig Die an ein vorhandenes Backend bindet, missen Sie die

Backend-Konfiguration abrufen. In diesem Beispiel nehmen wir an, dass ein Backend mithilfe der folgenden
JSON-Definition erstellt wurde:

tridentctl get backend ontap-nas-backend -n trident

fem==ssssscssssoss==== R
e e e L L +

| NAME | STORAGE DRIVER | UUID

| STATE | VOLUMES |

L e T
fessssssssssssesessososesssssssss o= Fem=m==== fossm===== +

| ontap-nas-backend | ontap-nas | 52f2ebl0-e4c6-4160-99fc-
96b3bebab5d7 | online | 25 |

R e fosssmsmsm==sms=
fesssssssssscsesessosssssassassssaasaaa femmm==== fommmmm=a= 4

cat ontap-nas-backend.json

"version": 1,

"storageDriverName": "ontap-nas",
"managementLIF": "10.10.10.1",
"dataLIF": "10.10.10.2",
"backendName": "ontap-nas-backend",
"svm": "trident svm",
"username": "cluster-admin",

"password": "admin-password",

"defaults": {

"spaceReserve": '"none",
"encryption": "false"
b
"labels":{"store":"nas store"},
"region": "us east 1",
"storage": [

{
"labels":{"app":"msoffice", "cost":"100"},
"zone":"us east la",
"defaults": {
"spaceReserve": "volume",
"encryption": "true",

"unixPermissions": "0755"
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"labels":{"app":"mysgldb", "cost":"25"},
"zone":"us east 1d",
"defaults": {

"spaceReserve": "volume",
"encryption": "false",
"unixPermissions": "0775"

Schritt: Ein Kubernetes Secret erstellen

Erstellen Sie einen geheimen Schllssel, der die Anmeldeinformationen flir das Backend enthalt, wie in diesem
Beispiel gezeigt:

cat tbc-ontap-nas-backend-secret.yaml

apiVersion: vl
kind: Secret
metadata:
name: ontap-nas-backend-secret
type: Opaque
stringData:
username: cluster-admin

password: admin-password

kubectl create -f tbc-ontap-nas-backend-secret.yaml -n trident
secret/backend-tbc-ontap-san-secret created

Schritt 2: Erstellen Sie ein TridentBackendConfig CR

Im nachsten Schritt wird ein erstellt TridentBackendConfig CR, das automatisch an die bereits
vorhandene bindet ontap-nas-backend (Wie in diesem Beispiel). Stellen Sie sicher, dass folgende
Anforderungen erflllt sind:

* Der gleiche Backend-Name wird in definiert spec.backendName.

 Die Konfigurationsparameter sind mit dem urspriinglichen Back-End identisch.

« Virtuelle Pools (falls vorhanden) missen dieselbe Reihenfolge wie im urspriinglichen Backend beibehalten.

* Anmeldedaten werden bei einem Kubernetes Secret und nicht im Klartext bereitgestellt.

In diesem Fall die TridentBackendConfig Wird so aussehen:
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cat backend-tbc-ontap-nas.yaml
apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: tbc-ontap-nas-backend
spec:
version: 1
storageDriverName: ontap-nas
managementLIF: 10.10.10.1
datalLIF: 10.10.10.2
backendName: ontap-nas-backend
svm: trident svm
credentials:
name: mysecret
defaults:
spaceReserve: none
encryption: 'false'
labels:
store: nas_ store
region: us east 1
storage:
- labels:
app: msoffice
cost: '100"
zone: us_east la
defaults:
spaceReserve: volume
encryption: 'true'
unixPermissions: '0755'
- labels:
app: mysqgldb
cost: '25"
zone: us_east 1d
defaults:
spaceReserve: volume
encryption: 'false'
unixPermissions: '0775'

kubectl create -f backend-tbc-ontap-nas.yaml -n trident
tridentbackendconfig.trident.netapp.io/tbc-ontap-nas-backend created

Schritt 3: Uberpriifen Sie den Status des TridentBackendConfig CR

Nach dem TridentBackendConfig Wurde erstellt, seine Phase muss sein Bound. Sie sollte aullerdem den
gleichen Backend-Namen und die gleiche UUID wie das vorhandene Backend widerspiegeln.
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kubectl get tbc tbc-ontap-nas-backend -n trident

NAME BACKEND NAME BACKEND UUID
PHASE STATUS
tbc-ontap-nas-backend ontap-nas-backend 52f2ebl10-e4c6-4160-99fc-

96b3beb5ab5d7 Bound Success

#confirm that no new backends were created (i.e., TridentBackendConfig did
not end up creating a new backend)
tridentctl get backend -n trident

fmm e fom e

Rt ettt F—————— o — +

| NAME | STORAGE DRIVER | UulbD

| STATE | VOLUMES |

et e T o

e - e b +

| ontap-nas-backend | ontap-nas | 52f2ebl0-ed4c6-4160-99fc—-
96b3bebab5d7 | online | 25 |

e o
e - +————— +

Das Backend wird nun vollstandig mit dem verwaltet tbc-ontap-nas-backend TridentBackendConfig
Objekt:

Managen TridentBackendConfig Back-Ends mit tridentctl

“tridentctl® Kann zur Auflistung von Back-Ends verwendet werden, die mit
erstellt wurden "TridentBackendConfig . Dariiber hinaus koénnen
Administratoren solche Back-Ends mithilfe von auch vollstdndig managen
“tridentctl® Durch Loschen "TridentBackendConfig®™ Mit Sicherheit
‘spec.deletionPolicy’ Ist auf festgelegt “retain'.

Schritt 0: Identifizieren Sie das Backend

Nehmen wir beispielsweise an, dass das folgende Backend mit erstellt wurde TridentBackendConfig:
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kubectl get tbc backend-tbc-ontap-san -n trident -o wide

NAME BACKEND NAME BACKEND UUID

PHASE STATUS STORAGE DRIVER DELETION POLICY
backend-tbc-ontap-san ontap-san-backend 8labcb27-ea63-49bb-b606-
0a5315ach5£f82 Bound Success ontap-san delete

tridentctl get backend ontap-san-backend -n trident

P memssesem== P m===
R Fommomome Fomomomom= +

| NAME | STORAGE DRIVER | UUID

| STATE | VOLUMES |

Fommmmmmmmemeoeoeoos Fommmmmmomeomomm=
et Fom—————— fom——————— +

| ontap-san-backend | ontap-san | 8labcb27-ea63-49%bb-b606-
0a5315ac5f82 | online | 33 |

Fommmmcmemcmsosmsmss Fommmmmmsmemsmse=
B e o= Pommmmmm== +

Von der Ausgabe, ist es gesehen, dass TridentBackendConfig Wurde erfolgreich erstellt und ist an ein
Backend gebunden [die UUID des Backend beachten].

Schritt 1: Bestédtigen deletionPolicy Ist auf festgelegt retain

Lassen Sie uns den Wert von betrachten deletionPolicy. Dies muss eingestellt werden retain. Dadurch
wird sichergestellt, dass, wenn ein TridentBackendConfig CR wird geldscht, die Backend-Definition ist
weiterhin vorhanden und kann mit verwaltet werden tridentctl.

kubectl get tbc backend-tbc-ontap-san -n trident -o wide

NAME BACKEND NAME BACKEND UUID

PHASE STATUS STORAGE DRIVER DELETION POLICY
backend-tbc-ontap-san ontap-san-backend 8labcb27-ea63-49bb-b606-
0a5315ac5£82 Bound Success ontap-san delete

# Patch value of deletionPolicy to retain
kubectl patch tbc backend-tbc-ontap-san --type=merge -p
"{"spec":{"deletionPolicy":"retain"}}' -n trident

tridentbackendconfig.trident.netapp.io/backend-tbc-ontap-san patched

#Confirm the value of deletionPolicy
kubectl get tbc backend-tbc-ontap-san -n trident -o wide

NAME BACKEND NAME BACKEND UUID

PHASE STATUS STORAGE DRIVER DELETION POLICY
backend-tbc-ontap-san ontap-san-backend 8labcb27-ea63-49bb-b606-
0ab5315ac5f82 Bound Success ontap-san retain
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(D Fahren Sie nur mit dem nachsten Schritt fort deletionPolicy Ist auf festgelegt retain.

Schritt 2: Loschen Sie den TridentBackendConfig CR

Der letzte Schritt besteht darin, den zu I6schen TridentBackendConfig CR. Nach Bestatigung des
deletionPolicy Ist auf festgelegt retain, Sie kdnnen mit der Léschung fortfahren:

kubectl delete tbc backend-tbc-ontap-san -n trident
tridentbackendconfig.trident.netapp.io "backend-tbc-ontap-san" deleted

tridentctl get backend ontap-san-backend -n trident

fomm e fom -

Rt bt PP t——————— Fo———— +

| NAME | STORAGE DRIVER | UUID

| STATE | VOLUMES |

o o

e it ettt PP +—————— o +

| ontap-san-backend | ontap-san | 8labcb27-ea63-49bb-b606-
0a5315ac5f82 | online | 33 |

o o

Rt et ettt et - +—————— +

Bei der Léschung der TridentBackendConfig Object, Astra Trident entfernt es einfach, ohne das Backend
zu loschen.

Management von Storage-Klassen

Sie kdnnen eine Speicherklasse erstellen, eine Speicherklasse 16schen und vorhandene
Speicherklassen anzeigen.

Entwurf einer Storage-Klasse

Siehe "Hier" Finden Sie weitere Informationen darlber, welche Storage-Klassen es gibt und wie Sie sie
konfigurieren.

Erstellen Sie eine Speicherklasse

Fihren Sie den folgenden Befehl aus, wenn Sie eine Speicherklassendatei haben:

kubectl create -f <storage-class-file>

<storage-class-file> Sollte durch den Dateinamen der Speicherklasse ersetzt werden.
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Loschen Sie eine Speicherklasse

Fihren Sie den folgenden Befehl aus, um eine Storage-Klasse aus Kubernetes zu I6schen:

kubectl delete storageclass <storage-class>

<storage-class> Sollten durch lhre Storage-Klasse ersetzt werden.

Alle persistenten Volumes, die durch diese Storage-Klasse erstellt wurden, werden unverandert beibehalten
und Astra Trident wird sie weiterhin managen.

Astra Trident setzt ein Leereinschub um £sType Fir die von ihm erstellten Volumes. Bei iSCSI-

@ Back-Ends wird die Durchsetzung empfohlen parameters. £sType In der StorageClass. Sie
sollten vorhandene StorageClasses I6schen und mit neu erstellen parameters. fsType
Angegeben.

Sehen Sie sich die vorhandenen Speicherklassen an

* Um vorhandene Kubernetes-Storage-Klassen anzuzeigen, fihren Sie den folgenden Befehl aus:
kubectl get storageclass

* Um die Details der Kubernetes-Storage-Klasse anzuzeigen, flihren Sie den folgenden Befehl aus:
kubectl get storageclass <storage-class> -o json

* FUhren Sie den folgenden Befehl aus, um die synchronisierten Storage-Klassen von Astra Trident
anzuzeigen:

tridentctl get storageclass

» Um die synchronisierten Storage-Klassendetails von Astra Trident anzuzeigen, fihren Sie den folgenden
Befehl aus:

tridentctl get storageclass <storage-class> -0 json

Legen Sie eine Standardspeicherklasse fest

Mit Kubernetes 1.6 kdnnen Sie eine Standard-Storage-Klasse festlegen. Dies ist die Storage-Klasse, die zur
Bereitstellung eines Persistent Volume verwendet wird, wenn ein Benutzer in einer Persistent Volume Claim
(PVC) nicht eine Angabe vorgibt.

 Definieren Sie eine Standard-Storage-Klasse, indem Sie die Anmerkung festlegen
storageclass.kubernetes.io/is-default-class In der Definition der Storage-Klassen wie den
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Lrue“. Gemal der Spezifikation wird jeder andere Wert oder jede Abwesenheit der Anmerkung als falsch
interpretiert.

» Sie kénnen eine vorhandene Storage-Klasse als Standard-Storage-Klasse konfigurieren, indem Sie den
folgenden Befehl verwenden:

kubectl patch storageclass <storage-class-name> -p '{"metadata":
{"annotations":{"storageclass.kubernetes.io/is-default-class":"true"}}}'

* In dhnlicher Weise kdnnen Sie die standardmalliige Storage-Klassenbeschriftung mithilfe des folgenden
Befehls entfernen:

kubectl patch storageclass <storage-class-name> -p '{"metadata":
{"annotations":{"storageclass.kubernetes.io/is-default-class":"false"}}}"'

Es gibt auch Beispiele im Trident Installationspaket, die diese Annotation enthalt.

Sie sollten immer nur eine Standard-Storage-Klasse in Ihrem Cluster verwenden. Kubernetes
@ verhindert technisch nicht, dass Sie mehr als eine haben, aber es verhalt sich so, als ob es
Uberhaupt keine Standard-Storage-Klasse gibt.

Das Backend fiir eine Storage-Klasse ermitteln

Dies ist ein Beispiel fiir die Art von Fragen, die Sie mit der JSON beantworten kdnnen tridentctl Ausgange
fir Astra Trident Backend-Objekte. Dazu wird der verwendet jg Dienstprogramm, das Sie mdglicherweise
zuerst installieren missen.

tridentctl get storageclass -o json | jg '[.items[] | {storageClass:
.Config.name, backends: [.storage] |unique}]’

Durchfuhrung von Volume-Vorgangen

Verwenden Sie die CSI-Topologie

Astra Trident kann Volumes selektiv erstellen und zu Nodes in einem Kubernetes Cluster
verbinden, indem der verwendet wird "Funktion CSI Topology".

Uberblick

Mithilfe der CSI Topology-Funktion kann der Zugriff auf Volumes auf einen Teil von Nodes basierend auf
Regionen und Verfiigbarkeitszonen begrenzt werden. Cloud-Provider ermdéglichen Kubernetes-Administratoren
inzwischen das Erstellen von Nodes, die zonenbasiert sind. Die Nodes konnen sich in verschiedenen
Verflugbarkeitszonen innerhalb einer Region oder Gber verschiedene Regionen hinweg befinden. Astra Trident
verwendet CSI Topology, um die Provisionierung von Volumes fur Workloads in einer Multi-Zone-Architektur zu
vereinfachen.
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Erfahren Sie mehr Uber die Funktion CSI Topology "Hier".

Kubernetes bietet zwei unterschiedliche Modi fiir die Volume-Bindung:

* Mit VvolumeBindingMode Auf einstellen Immediate, Astra Trident erstellt das Volume ohne
Topologiebewusstsein. Die Volume-Bindung und die dynamische Bereitstellung werden bei der Erstellung
des PVC behandelt. Dies ist die Standardeinstellung volumeBindingMode Und ist flr Cluster geeignet,
die keine Topologiebeschrankungen mehr durchsetzen. Persistente Volumes werden erstellt, ohne dass
sie von den Planungsanforderungen des anfragenden Pods abhéangig sind.

* Mit VolumeBindingMode Auf einstellen WaitForFirstConsumer, Die Erstellung und Bindung eines
Persistent Volume fiir ein PVC wird verzdgert, bis ein Pod, der die PVC verwendet, geplant und erstellt
wird. Auf diese Weise werden Volumes erstellt, um Planungseinschrankungen zu erflllen, die durch
Topologieanforderungen durchgesetzt werden.

@ Der WwaitForFirstConsumer Fir den Bindungsmodus sind keine Topologiebeschriftungen
erforderlich. Diese kann unabhangig von der CSI Topology Funktion verwendet werden.

Was Sie bendtigen
Fir die Verwendung von CSI Topology bendétigen Sie Folgendes:

* Einen Kubernetes-Cluster mit einem "Unterstltzte Kubernetes-Version"

kubectl version

Client Version: version.Info{Major:"1", Minor:"19",
GitVersion:"v1.19.3",
GitCommit:"1elled4a2108024935ecfcb2912226cedeafd99df",
GitTreeState:"clean", BuildDate:"2020-10-14T12:50:192",
GoVersion:"gol.15.2", Compiler:"gc", Platform:"linux/amd64"}
Server Version: version.Info{Major:"1", Minor:"19",
GitVersion:"v1.19.3",
GitCommit:"1el1e4a2108024935ecfcb2912226cedeafd99df",
GitTreeState:"clean", BuildDate:"2020-10-14T12:41:492",
GoVersion:"gol.15.2", Compiler:"gc", Platform:"linux/amd64"}

* Nodes im Cluster sollten iber Labels verfligen, die eine Topologiebewusstsein einfiihren
(topology.kubernetes.io/region Und topology.kubernetes.io/zone). Diese Labels * sollten
auf Knoten im Cluster vorhanden sein* bevor Astra Trident installiert ist, damit Astra Trident
Topologieorientiert ist.
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kubectl get nodes -o=jsonpath='{range .items[*]}[{.metadata.name},

{.metadata.labels}]{"\n"}{end}' | grep --color "topology.kubernetes.io"
[nodel,
{"beta.kubernetes.io/arch":"amd64", "beta.kubernetes.io/o0os":"1linux", "kube

rnetes.io/arch":"amd64", "kubernetes.io/hostname":"nodel", "kubernetes.io/
os":"linux", "node-
role.kubernetes.io/master":"", "topology. kubernetes.io/region":"us-
eastl", "topology.kubernetes.io/zone":"us-eastl-a"}]

[node?2,

{"beta.kubernetes.io/arch":"amdo64", "beta.kubernetes.io/os":"1linux", "kube
rnetes.io/arch":"amd64", "kubernetes.io/hostname" :"node2", "kubernetes.io/
os":"linux", "node-

role.kubernetes.io/worker":"", "topology.kubernetes.io/region":"us-
eastl", "topology.kubernetes.io/zone" :"us-eastl-b"}]

[node3,

{"beta.kubernetes.io/arch":"amdo64", "beta.kubernetes.io/os":"1linux", "kube
rnetes.io/arch":"amd64", "kubernetes.io/hostname" :"node3", "kubernetes.io/
os":"linux", "node-
role.kubernetes.io/worker":"","topology.kubernetes.io/region":"us-
eastl", "topology.kubernetes.io/zone":"us-eastl-c"}]

Schritt 1: Erstellen Sie ein Topologieorientiertes Backend

Astra Trident Storage-Back-Ends kdnnen fir die selektive Bereitstellung von Volumes basierend auf
Verflgbarkeitszonen ausgelegt werden. Jedes Backend kann optional mittragen supportedTopologies
Block, der eine Liste der zu unterstiitzenden Zonen und Regionen darstellt. Bei StorageClasses, die ein
solches Backend nutzen, wird ein Volume nur erstellt, wenn es von einer Applikation angefordert wird, die in
einer unterstlitzten Region/Zone geplant ist.

Hier ist eine Beispiel-Backend-Definition:
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YAML

version: 1

storageDriverName: ontap-san

backendName: san-backend-us-eastl
managementLIF: 192.168.27.5

svm:

iscsi svm

username: admin

password: password

supportedTopologies:

- topology.kubernetes.io/region: us-eastl

top

ology.kubernetes.io/zone: us-eastl-a

- topology.kubernetes.io/region: us-eastl

top

ology.kubernetes.io/zone: us-eastl-b

JSON
{
"version": 1,
"storageDriverName": "ontap-san",
"backendName": "san-backend-us-eastl",
"managementLIF": "192.168.27.5",
"svm": "iscsi svm",
"username": "admin",
"password": "password",
"supportedTopologies™: [
{"topology.kubernetes.io/region": "us-eastl",
"topology.kubernetes.io/zone": "us-eastl-a"},
{"topology.kubernetes.io/region": "us-eastl",
"topology.kubernetes.io/zone": "us-eastl-b"}

]
}

®

supportedTopologies Wird verwendet, um eine Liste von Regionen und Zonen pro Backend
bereitzustellen. Diese Regionen und Zonen stellen die Liste der zulassigen Werte dar, die in
einer StorageClass bereitgestellt werden kdnnen. Bei StorageClasses, die einen Teil der
Regionen und Zonen enthalten, die in einem Backend bereitgestellt werden, erstellt Astra
Trident ein Volume im Backend.

Sie kénnen definieren supportedTopologies Auch pro Storagepool. Das folgende Beispiel zeigt:
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version: 1

storageDriverName: ontap-nas

backendName: nas-backend-us-centrall

managementLIF: 172.16.

svm: nfs svm
username: admin
password: password
supportedTopologies:

- topology.kubernetes.
topology.kubernetes.
- topology.kubernetes.
topology.kubernetes.

storage:
- labels:

238.5

io/region: us-centrall
io/zone: us-centrall-a
io/region: us-centrall
io/zone: us-centrall-b

workload: production

region: Iowa-DC
zone: Iowa-DC-A

supportedTopologies:
- topology.kubernetes.
topology.kubernetes.io/zone: us-centrall-a

- labels:
workload: dev
region: Iowa-DC
zone: Iowa-DC-B

supportedTopologies:
- topology.kubernetes.
topology.kubernetes.io/zone: us-centrall-b

In diesem Beispiel ist der region Und zone Etiketten stehen fir die Position des Speicherpools.
topology.kubernetes.io/region Und topology.kubernetes.io/zone Vorgeben, woher die

Speicherpools verbraucht werden kénnen.

Schritt: Definition von StorageClasses, die sich der Topologie bewusst sind

Auf der Grundlage der Topologiebeschriftungen, die den Nodes im Cluster zur Verfligung gestellt werden,
kénnen StorageClasses so definiert werden, dass sie Topologieinformationen enthalten. So werden die
Storage-Pools festgelegt, die als Kandidaten flir PVC-Anfragen dienen, und die Untergruppe der Nodes, die

die von Trident bereitgestellten Volumes nutzen kénnen.

Das folgende Beispiel zeigt:

io/region: us-centrall

io/region: us-centrall
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apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: netapp-san-us-eastl
provisioner: csi.trident.netapp.io
volumeBindingMode: WaitForFirstConsumer
allowedTopologies:
- matchLabelExpressions:
- key: topology.kubernetes.io/zone
values:
- us-eastl-a
- us-eastl-b
- key: topology.kubernetes.io/region
values:
- us-eastl
parameters:
fsType: "ext4d"

In der oben angegebenen StorageClass-Definition volumeBindingMode Ist auf festgelegt
WaitForFirstConsumer. VES, die mit dieser StorageClass angefordert werden, werden erst dann
gehandelt, wenn sie in einem Pod referenziert werden. Und allowedTopologies Stellt die Zonen und die
Region bereit, die verwendet werden sollen. Der netapp-san-us-eastl StorageClass erstellt VES auf dem
san-backend-us-eastl Back-End oben definiert.

Schritt 3: Erstellen und verwenden Sie ein PVC

Wenn die StorageClass erstellt und einem Backend zugeordnet wird, kdnnen Sie jetzt PVCs erstellen.

Siehe Beispiel spec Unten:

kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: pvc-san
spec:
accessModes:

- ReadWriteOnce
resources:

requests:

storage: 300Mi

storageClassName: netapp-san-us-eastl

Das Erstellen eines PVC mithilfe dieses Manifests wirde Folgendes zur Folge haben:
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kubectl create -f pvc.yaml
persistentvolumeclaim/pvc-san created
kubectl get pvc

NAME STATUS VOLUME CAPACITY ACCESS MODES STORAGECLASS

AGE

pvc-san Pending netapp-san-us-eastl

2s

kubectl describe pvc

Name: pvc-san

Namespace: default

StorageClass: netapp-san-us-eastl

Status: Pending

Volume:

Labels: <none>

Annotations: <none>

Finalizers: [kubernetes.io/pvc-protection]

Capacity:

Access Modes:

VolumeMode: Filesystem

Mounted By: <none>

Events:
Type Reason Age From Message
Normal WaitForFirstConsumer ©6s persistentvolume-controller waiting

for first consumer to be created before binding

Verwenden Sie fur Trident, ein Volume zu erstellen und es an die PVC zu binden, das in einem Pod verwendet
wird. Das folgende Beispiel zeigt:
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apiVersion: vl
kind: Pod
metadata:
name: app-pod-1
spec:
affinity:
nodeAffinity:
requiredDuringSchedulingIgnoredDuringExecution:
nodeSelectorTerms:
- matchExpressions:
- key: topology.kubernetes.io/region
operator: In
values:
- us-eastl
preferredDuringSchedulingIgnoredDuringExecution:
- weight: 1
preference:
matchExpressions:
- key: topology.kubernetes.io/zone
operator: In
values:
- us-eastl-a
- us-eastl-b
securityContext:
runAsUser: 1000
runAsGroup: 3000
fsGroup: 2000
volumes:
- name: voll
persistentVolumeClaim:
claimName: pvc-san
containers:
- name: sec-ctx-demo
image: busybox
command: [ "sh", "-c", "sleep 1h" ]
volumeMounts:
- name: voll
mountPath: /data/demo
securityContext:
allowPrivilegeEscalation: false

Diese PodSpec beauftragt Kubernetes, den Pod auf Nodes zu planen, die in vorhanden sind us-east1l
Wahlen Sie einen beliebigen Knoten aus, der im vorhanden ist us-east1-a Oder us-eastl-b Zonen:

Siehe die folgende Ausgabe:
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kubectl get pods -o wide

NAME READY STATUS RESTARTS AGE IP NODE
NOMINATED NODE READINESS GATES

app-pod-1 1/1 Running 0 19s 192.168.25.131 node?2
<none> <none>

kubectl get pvc -o wide

NAME STATUS VOLUME CAPACITY
ACCESS MODES STORAGECLASS AGE VOLUMEMODE

pvc-san Bound pvc-ecblelal0-840c-463b-8b65-b3d033e2e62b 300Mi
RWO netapp-san-us-eastl 48s Filesystem

Aktualisieren Sie Back-Ends, um einzuschlieBen supportedTopologies

Vorhandene Back-Ends kdnnen mit einer Liste von aktualisiert werden supportedTopologies Wird
verwendet tridentctl backend update. Dies wirkt sich nicht auf Volumes aus, die bereits bereitgestellt
wurden und nur fir nachfolgende VES verwendet werden.

Weitere Informationen

+ "Management von Ressourcen fir Container"
* "NodeSelector"
« "Affinitat und Antiaffinitat"

* "Ténungen und Tolerationen"

Arbeiten Sie mit Snapshots

Kubernetes VolumeSnapshots (Volume Snapshot) von persistenten Volumes (PVS)
konnen erstellt werden, um zeitpunktgenaue Kopien von Astra Trident Volumes zu
erhalten. Daruber hinaus kdnnen Sie aus einem vorhandenen Volume-Snapshot ein
neues Volume, auch als ,,Clone“ bekannt, erstellen. Volume Snapshot wird von
unterstltzt ontap-nas, ontap-nas-flexgroup, ontap-san, ontap-san—-economy,
solidfire-san, gcp-cvs, und azure-netapp-files Treiber.

Bevor Sie beginnen

Sie mussen Uber einen externen Snapshot-Controller und benutzerdefinierte Ressourcen-Definitionen (CRDs)
verfigen. Dies ist die Aufgabe des Kubernetes Orchestrator (z. B. Kubeadm, GKE, OpenShift).

Wenn die Kubernetes-Distribution den Snapshot-Controller und die CRDs nicht enthalt, lesen Sie
Bereitstellung eines Volume Snapshot Controllers.

(D Erstellen Sie keinen Snapshot Controller, wenn Sie On-Demand Volume Snapshots in einer
GKE-Umgebung erstellen. GKE verwendet einen integrierten, versteckten Snapshot-Controller.

Schritt 1: Erstellen Sie einen VolumeSnapshotClass

Dieses Beispiel erstellt eine Volume-Snapshot-Klasse.
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cat snap-sc.yaml
apiVersion: snapshot.storage.k8s.io/vl
kind: VolumeSnapshotClass
metadata:

name: csi-snapclass
driver: csi.trident.netapp.io
deletionPolicy: Delete

Der driver Verweist auf den Astra Trident CSI-Treiber. deletionPolicy Kann sein Delete Oder Retain.
Wenn eingestellt auf Retain, Der zugrunde liegende physische Snapshot auf dem Storage-Cluster wird auch
dann beibehalten, wenn der VvolumeSnapshot Objekt wurde geldscht.

Weitere Informationen finden Sie unter Link:../trident-reference/Objects.HTML#kubernetes-
volumesnapshotclass-Objects[VolumeSnapshotClass].

Schritt 2: Erstellen Sie einen Schnappschuss eines vorhandenen PVC

In diesem Beispiel wird ein Snapshot eines vorhandenen PVC erstellt.

cat snap.yaml
apiVersion: snapshot.storage.k8s.io/vl
kind: VolumeSnapshot
metadata:
name: pvcl-snap
spec:
volumeSnapshotClassName: csi-snapclass
source:
persistentVolumeClaimName: pvcl

In diesem Beispiel wird der Snapshot fir ein PVC mit dem Namen erstellt pvc1 Der Name des Snapshots
lautet pvcl-snap.

kubectl create -f snap.yaml
volumesnapshot.snapshot.storage.k8s.io/pvcl-snap created

kubectl get volumesnapshots
NAME AGE
pvcl-snap 50s

Dadurch wurde ein erstellt volumeSnapshot Objekt: Ein VolumeSnapshot ist analog zu einem PVC und
einem zugeordnet VolumeSnapshotContent Objekt, das den tatsachlichen Snapshot darstellt.

Es ist moglich, die zu identifizieren VolumeSnapshotContent Objekt fir das pvcl-snap VolumeSnapshot
wird beschrieben.
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kubectl describe volumesnapshots pvcl-snap

Name : pvcl-snap
Namespace: default
Spec:
Snapshot Class Name: pvcl-snap

Snapshot Content Name: snapcontent-e8d8alca-9826-11e9-9807-525400f3f660

Source:
API Group:
Kind: PersistentVolumeClaim
Name: pvcl

Status:

Creation Time: 2019-06-26T15:27:297

Ready To Use: true

Restore Size: 3Gi

Der snapshot Content Name ldentifiziert das VolumeSnapshotContent-Objekt, das diesen Snapshot
bereitstellt. Der Ready To Use Der Parameter gibt an, dass der Snapshot zum Erstellen einer neuen PVC

verwendet werden kann.

Schritt 3: PVCs aus VolumeSnapshots erstellen

In diesem Beispiel wird eine PVC mithilfe eines Snapshots erstellt.

cat pvc-from-snap.yaml
apiVersion: vl
kind: PersistentVolumeClaim
metadata:

name: pvc-from-snap
spec:

accessModes:

- ReadWriteOnce
storageClassName: golden
resources:

requests:

storage: 3Gi
dataSource:

name: pvcl-snap

kind: VolumeSnapshot

apiGroup: snapshot.storage.k8s.io
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dataSource Zeigt an, dass das PVC mit dem Namen VolumeSnapshot erstellt werden muss pvcl-snap Als
Quelle der Daten. Damit beauftragt Astra Trident, aus dem Snapshot ein PVC zu erstellen. Nachdem die PVC
erstellt wurde, kann sie an einem Pod befestigt und wie jedes andere PVC verwendet werden.

@ Die PVC muss im gleichen Namespace wie ITS erstellt werden dataSource.

Léschen eines PV mit Snapshots

Wenn Sie ein persistentes Volume mit zugeordneten Snapshots I6schen, wird das entsprechende Trident-
Volume in einen ,Loschzustand” aktualisiert. Entfernen Sie die Volume Snapshots, um das Astra Trident
Volume zu I6schen.

Bereitstellung eines Volume Snapshot Controllers

Wenn lhre Kubernetes-Distribution den Snapshot-Controller und CRDs nicht enthéalt, kbnnen Sie sie wie folgt
bereitstellen.

Schritte
1. Erstellen von Volume Snapshot-CRDs.

cat snapshot-setup.sh

#!/bin/bash

# Create volume snapshot CRDs

kubectl apply -f https://raw.githubusercontent.com/kubernetes-
csi/external-snapshotter/release-
6.1/client/config/crd/snapshot.storage.k8s.io volumesnapshotclasses.yaml
kubectl apply -f https://raw.githubusercontent.com/kubernetes-
csi/external-snapshotter/release-
6.1/client/config/crd/snapshot.storage.k8s.io volumesnapshotcontents.yam
1

kubectl apply -f https://raw.githubusercontent.com/kubernetes-
csi/external-snapshotter/release-
6.1/client/config/crd/snapshot.storage.k8s.io volumesnapshots.yaml

2. Erstellen Sie den Snapshot-Controller.

kubectl apply -f https://raw.githubusercontent.com/kubernetes-
csi/external-snapshotter/release-6.1/deploy/kubernetes/snapshot-
controller/rbac-snapshot-controller.yaml

kubectl apply -f https://raw.githubusercontent.com/kubernetes-
csi/external-snapshotter/release-6.1/deploy/kubernetes/snapshot-
controller/setup-snapshot-controller.yaml

@ Offnen Sie bei Bedarf deploy/kubernetes/snapshot-controller/rbac-
snapshot-controller.yaml Und Aktualisierung namespace In Ihren Namespace.
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Stellen Sie Volume-Daten mithilfe von Snapshots wieder her

Das Snapshot-Verzeichnis ist standardmafig ausgeblendet, um die maximale Kompatibilitat von Volumes zu
ermoglichen, die Uber bereitgestellt werden ontap-nas Und ontap-nas-economy Treiber. Aktivieren Sie die
.snapshot Verzeichnis, um Daten von Snapshots direkt wiederherzustellen.

Verwenden Sie die ONTAP-CLI zur Wiederherstellung eines Volume-Snapshots, um einen in einem friiheren
Snapshot aufgezeichneten Zustand wiederherzustellen.

clusterl::*> volume snapshot restore -vserver vs0 -volume vol3 -snapshot
vol3 snap archive

Wenn Sie eine Snapshot-Kopie wiederherstellen, wird die vorhandene Volume-Konfiguration
Uberschrieben. Anderungen an den Volume-Daten nach der Erstellung der Snapshot Kopie
gehen verloren.

Weiterfiihrende Links

* "Volume Snapshots"

* "VolumeSnapshotKlasse"

Erweitern Sie Volumes

Astra Trident bietet Kubernetes-Benutzern die Moglichkeit, ihre Volumes nach Erstellung
zu erweitern. Hier finden Sie Informationen zu den erforderlichen Konfigurationen zum
erweitern von iSCSI- und NFS-Volumes.

Erweitern Sie ein iSCSI-Volume

Sie kdnnen ein iISCSI Persistent Volume (PV) mithilfe der CSl-provisionierung erweitern.

@ Die Erweiterung des iSCSI-Volumes wird von unterstitzt ontap-san, ontap-san-economny,
solidfire-san Treiber und erfordert Kubernetes 1.16 und héher.

Uberblick
Die Erweiterung eines iSCSI-PV umfasst die folgenden Schritte:

* Bearbeiten der StorageClass-Definition zum Festlegen des allowVolumeExpansion Feld an true.

* Bearbeiten der PVC-Definition und Aktualisieren der spec.resources.requests.storage Um die neu
gewlnschte GroRe zu reflektieren, die gréRer als die urspriingliche Groflke sein muss.

» Das Anbringen des PV muss an einen Pod angehangt werden, damit die Grolie geandert werden kann.
Beim Andern der GroRe eines iSCSI-PV gibt es zwei Szenarien:

> Wenn das PV an einen POD angeschlossen ist, erweitert Astra Trident das Volume auf dem Storage-
Back-End, setzt das Gerat neu ein und vergrofRert das Dateisystem neu.

> Bei dem Versuch, die Grée eines nicht angeschlossenen PV zu andern, erweitert Astra Trident das
Volume auf dem Storage-Backend. Nachdem die PVC an einen Pod gebunden ist, |asst Trident das
Gerat neu in die GrofRe des Dateisystems einarbeiten. Kubernetes aktualisiert dann die PVC-Grole,
nachdem der Expand-Vorgang erfolgreich abgeschlossen ist.
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Das folgende Beispiel zeigt, wie die Erweiterung von iSCSI PVS funktioniert.

Schritt: Storage Class fiir Volume-Erweiterung konfigurieren

cat storageclass-ontapsan.yaml
apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:

name: ontap-san
provisioner: csi.trident.netapp.io
parameters:

backendType: "ontap-san"

allowVolumeExpansion: True

Bearbeiten Sie flr eine bereits vorhandene StorageClass, um die einzuschliefen allowVolumeExpansion
Parameter.

Schritt 2: Erstellen Sie ein PVC mit der von lhnen erstellten StorageClass

cat pvc-ontapsan.yaml
kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: san-pvc
spec:
accessModes:
- ReadWriteOnce
resources:
requests:
storage: 1Gi
storageClassName: ontap-san

Astra Trident erstellt ein persistentes Volume (PV) und verknlpft es mit dieser Persistent Volume Claim (PVC).
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kubectl get pvc

NAME STATUS VOLUME CAPACITY
ACCESS MODES STORAGECLASS AGE

san-pvc Bound pvc-8a814d62-bd58-4253-b0d1-82£2885db671 1Gi

RWO ontap-san 8s

kubectl get pv

NAME CAPACITY ACCESS MODES
RECLAIM POLICY STATUS CLAIM STORAGECLASS REASON AGE
pvc-8a814d62-bd58-4253-b0d1-82£2885db671 1G1i RWO

Delete Bound default/san-pvc ontap-san 10s

Schritt 3: Definieren Sie einen Behalter, der das PVC befestigt

In diesem Beispiel wird ein POD erstellt, der die verwendet san-pvc.

kubectl get pod
NAME READY STATUS RESTARTS AGE
ubuntu-pod 1/1 Running 0 65s

kubectl describe pvc san-pvc

Name: san-pvc

Namespace: default

StorageClass: ontap-san

Status: Bound

Volume: pvc-8a814d62-bd58-4253-b0d1-82£2885db671
Labels: <none>

Annotations: pv.kubernetes.io/bind-completed: yes

pv.kubernetes.io/bound-by-controller: yes
volume.beta.kubernetes.io/storage-provisioner:

csi.trident.netapp.io

Finalizers: [kubernetes.io/pvc-protection]
Capacity: 1Gi

Access Modes: RWO

VolumeMode: Filesystem

Mounted By: ubuntu-pod

Schritt 4: Erweitern Sie das PV

Um die GroRRe des PV zu andern, das von 1Gi auf 2Gi erstellt wurde, bearbeiten Sie die PVC-Definition und
aktualisieren Sie die spec.resources.requests.storage Bis 2Gi.
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kubectl edit pvc san-pvc

# Please edit the object below. Lines beginning with a '#' will be
ignored,

# and an empty file will abort the edit. If an error occurs while saving
this file will be

# reopened with the relevant failures.

#

apiVersion: vl

kind: PersistentVolumeClaim

metadata:
annotations:
pv.kubernetes.io/bind-completed: "yes"
pv.kubernetes.io/bound-by-controller: "yes"

volume.beta.kubernetes.io/storage-provisioner: csi.trident.netapp.io
creationTimestamp: "2019-10-10T17:32:292"
finalizers:
- kubernetes.io/pvc-protection
name: san-pvc
namespace: default
resourceVersion: "16609"
selflLink: /api/vl/namespaces/default/persistentvolumeclaims/san-pvc
uid: 8a814d62-bd58-4253-b0d1-82£2885db671

spec:

accessModes:
- ReadWriteOnce
resources:

requests:

storage: 2Gi

Schritt 5: Validieren Sie die Erweiterung

Sie kdnnen die korrekte Ausfliihrung der Erweiterung Uberprifen, indem Sie die GréRe der PVC, PV und des
Astra Trident Volume Uberprifen:
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kubectl get pvc san-pvc

NAME STATUS VOLUME CAPACITY
ACCESS MODES STORAGECLASS AGE

san-pvc Bound pvc-8a814d62-bd58-4253-b0d1-82£2885db671 2Gi

RWO ontap-san 1lm

kubectl get pv

NAME CAPACITY ACCESS MODES
RECLAIM POLICY STATUS CLAIM STORAGECLASS REASON AGE
pvc-8a814d62-bd58-4253-b0d1-82£2885db671 2G1 RWO

Delete Bound default/san-pvc ontap-san 12m

tridentctl get volumes -n trident

fos=s=ss=s=ssscsessssssssosossssss=s=sssa=s fememe==== e
e L T s frommmem e +
| NAME | SIZE | STORAGE CLASS |
PROTOCOL | BACKEND UUID | STATE | MANAGED |

o o e e o o e o o e e o o 5 D ) e e i e e frommmom e e
fremmmm=a==s frememsesessss s s s m s s e o s = = e fremememm=s I
| pvc-8a814d62-bd58-4253-b0d1-82£2885db671 | 2.0 GiB | ontap-san |
block | a%7bfff-0505-4e31-b6c5-59£492e02d33 | online | true |

fomssssess s s s s o s e o s sss s osss fremmmemm=s frememesmeeeeaaa=
fem======== e Bt fmm====== fememe==== 4

Erweitern Sie ein NFS-Volume

Astra Trident unterstitzt die Volume-Erweiterung fir auf bereitgestellte NFS PVS ontap-nas, ontap-nas-
economy, ontap-nas-flexgroup, gcp-cvs, und azure-netapp-files Back-Ends:

Schritt: Storage Class fiir Volume-Erweiterung konfigurieren

Um die GroRRe eines NFS PV zu andern, muss der Administrator zunachst die Storage-Klasse konfigurieren,
um die Volume-Erweiterung durch Einstellen der zu erméglichen allowVolumeExpansion Feld an true:

cat storageclass-ontapnas.yaml
apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:

name: ontapnas
provisioner: csi.trident.netapp.io
parameters:

backendType: ontap-nas
allowVolumeExpansion: true

Wenn Sie bereits eine Storage-Klasse ohne diese Option erstellt haben, kdnnen Sie die vorhandene Storage-
Klasse einfach mit bearbeiten kubectl edit storageclass Um eine Volume-Erweiterung zu ermdglichen.
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Schritt 2: Erstellen Sie ein PVC mit der von lhnen erstellten StorageClass

cat pvc-ontapnas.yaml
kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: ontapnas20mb
spec:
accessModes:
- ReadWriteOnce
resources:
requests:
storage: 20Mi
storageClassName: ontapnas

Astra Trident sollte ein 20MiB NFS PV fiur diese PVC erstellen:

kubectl get pvc

NAME STATUS VOLUME

CAPACITY ACCESS MODES STORAGECLASS AGE

ontapnas20mb Bound pvc-08£f3d561-b199-11e9-8d9f-5254004dfdb7 20Mi

RWO ontapnas 9s

kubectl get pv pvc-08£3d561-b199-11e9-8d9f-5254004dfdb7

NAME CAPACITY ACCESS MODES
RECLAIM POLICY STATUS CLATIM STORAGECLASS REASON
AGE

pvc-08£3d561-b199-11e9-8d9f-5254004dfdb7 20Mi RWO

Delete Bound default/ontapnas20mb ontapnas

2mé2s

Schritt 3: Erweitern Sie das PV

Um die Grolie des neu erstellten 20MiB PV auf 1 gib zu andern, bearbeiten Sie die PVC und den Satz
spec.resources.requests.storage Bis 1 GB:
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kubectl edit pvc ontapnas20mb

# Please edit the object below. Lines beginning with a '#' will be
ignored,

# and an empty file will abort the edit. If an error occurs while saving
this file will be

# reopened with the relevant failures.

#

apiVersion: vl

kind: PersistentVolumeClaim

metadata:
annotations:
pv.kubernetes.io/bind-completed: "yes"
pv.kubernetes.io/bound-by-controller: "yes"

volume.beta.kubernetes.io/storage-provisioner: csi.trident.netapp.io
creationTimestamp: 2018-08-21T18:26:447%
finalizers:
- kubernetes.io/pvc-protection
name: ontapnas20mb
namespace: default
resourceVersion: "1958015"
selflLink: /api/vl/namespaces/default/persistentvolumeclaims/ontapnas20mb
uid: clbd7fab5-a56f-11e8-b8d7-fal63e59%eaab

spec:

accessModes:
- ReadWriteOnce
resources:

requests:

storage: 1Gi

Schritt 4: Validierung der Erweiterung

Sie kdnnen die korrekte GroRenanderung validieren, indem Sie die GroRe des PVC, des PV und des Astra
Trident Volume Uberprifen:
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kubectl get pvc ontapnas20mb

NAME STATUS VOLUME

CAPACITY ACCESS MODES STORAGECLASS AGE

ontapnas20mb Bound pvc-08£f3d561-b199-11e9-8d9£f-5254004dfdb7 1G1i
RWO ontapnas 4médds

kubectl get pv pvc-08£3d561-b199-11e9-8d9£-5254004dfdb7

NAME CAPACITY ACCESS MODES
RECLAIM POLICY STATUS CLAIM STORAGECLASS REASON
AGE

pvc-08£3d561-0199-11e9-8d9£f-5254004dfdb7 1Gi RWO

Delete Bound default/ontapnas20mb ontapnas

5m35s

tridentctl get volume pvc-08£3d561-b199-11e9-8d9f-5254004dfdb7 -n trident

o e Fomm -
fom - o fom - fom— +
| NAME | SIZE | STORAGE CLASS |
PROTOCOL | BACKEND UUID | STATE | MANAGED |

- fom o
fom - o fomm - fomm - +
| pvc-08£3d561-b199-11e9-8d9£-5254004dfdb7 | 1.0 GiB | ontapnas |
file | cS5abf6ad-b052-423b-80d4-8fb491alda22 | online | true |

et ittt L fommm - fom e
fom - oo fom - e +

Volumes importieren

Sie konnen vorhandene Storage Volumes mit als Kubernetes PV importieren
tridentctl import.

Uberblick und Uberlegungen

Ein Volume kann in Astra Trident importiert werden, um:

» Containerisierung einer Applikation und Wiederverwendung des vorhandenen Datensatzes
* Verwenden Sie einen Klon eines Datensatzes fir eine kurzlebige Applikation
» Wiederherstellung eines fehlerhaften Kubernetes-Clusters

« Migration von Applikationsdaten bei der Disaster Recovery

Uberlegungen

Lesen Sie vor dem Importieren eines Volumes die folgenden Uberlegungen durch.
 Astra Trident kann nur ONTAP Volumes vom Typ RW (Lese-/Schreibzugriff) importieren. Volumes im DP-

Typ (Datensicherung) sind SnapMirror Ziel-Volumes. Sie sollten die Spiegelungsbeziehung unterbrechen,
bevor Sie das Volume in Astra Trident importieren.
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* Wir empfehlen, Volumes ohne aktive Verbindungen zu importieren. Um ein aktiv verwendetes Volume zu
importieren, klonen Sie das Volume, und flhren Sie dann den Import durch.

Dies ist besonders fiir Block-Volumes wichtig, da Kubernetes die vorherige Verbindung nicht
@ mitbekommt und problemlos ein aktives Volume an einen Pod anbinden kann. Dies kann zu
Datenbeschadigungen fuhren.

* Aber storageClass Muss auf einer PVC angegeben werden, Astra Trident verwendet diesen Parameter
wahrend des Imports nicht. Wahrend der Volume-Erstellung werden Storage-Klassen eingesetzt, um
basierend auf den Storage-Merkmalen aus verfiigbaren Pools auszuwahlen. Da das Volume bereits
vorhanden ist, ist beim Import keine Poolauswahl erforderlich. Daher schlagt der Import auch dann nicht
fehl, wenn das Volume auf einem Back-End oder Pool vorhanden ist, das nicht mit der in der PVC
angegebenen Speicherklasse Ubereinstimmt.

 Die vorhandene VolumegroRe wird in der PVC ermittelt und festgelegt. Nachdem das Volumen vom
Speichertreiber importiert wurde, wird das PV mit einem ClaimRef an die PVC erzeugt.

° Die Ruckgewinnungsrichtlinie ist zunachst auf festgelegt retain Im PV. Nachdem Kubernetes die
PVC und das PV erfolgreich bindet, wird die Zurlickgewinnungsrichtlinie aktualisiert und an die
Zuruckgewinnungsrichtlinie der Storage-Klasse angepasst.

° Wenn die Richtlinie zur Zuriickgewinnung der Storage-Klasse lautet delete, Das Speichervolumen
wird geldscht, wenn das PV geldscht wird.

+ Astra Trident verwaltet standardméafig die PVC und benennt die FlexVol und die LUN auf dem Backend
um. Sie kénnen die passieren --no-manage Flag zum Importieren eines nicht verwalteten Volumes.
Wenn Sie verwenden --no-manage, Astra Trident fuhrt keine zusatzlichen Operationen auf der PVC oder
PV fur den Lebenszyklus der Objekte. Das Speicher-Volume wird nicht geldscht, wenn das PV geldscht
wird und andere Vorgange wie Volume-Klon und Volume-GroR3e ebenfalls ignoriert werden.

Diese Option ist nutzlich, wenn Sie Kubernetes fur Workloads in Containern verwenden
mdchten, aber ansonsten den Lebenszyklus des Storage Volumes aulerhalb von
Kubernetes managen mochten.

* Der PVC und dem PV wird eine Anmerkung hinzugefligt, die einem doppelten Zweck dient, anzugeben,
dass das Volumen importiert wurde und ob PVC und PV verwaltet werden. Diese Anmerkung darf nicht
geandert oder entfernt werden.

Importieren Sie ein Volume
Verwenden Sie kénnen tridentctl import Um ein Volume zu importieren.

Schritte

1. Erstellen der PVC-Datei (Persistent Volume Claim) (beispielsweise pvc . yaml), die verwendet werden, um
die PVC zu erstellen. Die PVC-Datei sollte enthalten name, namespace, accessModes, und
storageClassName. Optional kénnen Sie angeben unixPermissions In lhrer PVC-Definition.

Im Folgenden finden Sie ein Beispiel fur eine Mindestspezifikation:
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kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: my claim
namespace: my namespace
spec:
accessModes:
- ReadWriteOnce
storageClassName: my storage class

(D Verwenden Sie keine zusatzlichen Parameter wie den PV-Namen oder die Volume-Grole.
Dies kann dazu flhren, dass der Importbefehl fehlschlagt.

2. Verwenden Sie die tridentctl import Befehl zur Angabe des Namens des Astra Trident Back-End,
das das Volume enthalt, sowie des Namens, der das Volume auf dem Storage eindeutig identifiziert (z. B.
ONTAP FlexVol, Element Volume, Cloud Volumes Service-Pfad). Der - £ Argument ist erforderlich, um den
Pfad zur PVC-Datei anzugeben.

tridentctl import volume <backendName> <volumeName> -f <path-to-pvc-
file>

Beispiele

Lesen Sie die folgenden Beispiele fir den Import von Volumes flr unterstitzte Treiber.

ONTAP NAS und ONTAP NAS FlexGroup

Astra Trident unterstltzt den Volume-Import mithilfe von ontap-nas Und ontap-nas-flexgroup Treiber.

* Der ontap-nas—-economy Der Treiber kann gtrees nicht importieren und verwalten.

(D * Der ontap-nas Und ontap-nas-flexgroup Treiber erlauben keine doppelten Volume-
Namen.

Jedes Volume wurde mit erstellt ontap-nas Treiber ist ein FlexVol auf dem ONTAP Cluster. Importieren von
FlexVols mit dem ontap-nas Der Treiber funktioniert genauso. Eine FlexVol, die bereits auf einem ONTAP
Cluster vorhanden ist, kann als importiert werden ontap-nas PVC: Ebenso kdnnen FlexGroup Volumes
importiert werden als ontap-nas-flexgroup VES.

Beispiele fiir ONTAP NAS

Die folgende Darstellung zeigt ein Beispiel fir ein verwaltetes Volume und einen nicht verwalteten Volume-
Import.
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Gemanagtes Volume

Im folgenden Beispiel wird ein Volume mit dem Namen importiert managed volume Auf einem Backend
mit dem Namen ontap nas:

tridentctl import volume ontap nas managed volume -f <path-to-pvc-file>

e e e
fmmmmmmm==a R fmmmmm==e femememame +
| NAME | SIZE | STORAGE CLASS |
PROTOCOL | BACKEND UUID | STATE | MANAGED |

e femememaae fememee s
fressmm=a==s fremmoesmosseem s e e s e e e X
| pvc-bf5ad463-afbb-11e9-8d9£-5254004dfdb7 | 1.0 GiB | standard |
file | c5a6f6ad-b052-423b-80d4-8fb491ald4az22 | online | true |

i L e e e
e R e fe======s e +

Nicht verwaltetes Volume

Bei Verwendung des --no-manage Argument, Astra Trident benennt das Volume nicht um.

Das folgende Beispiel importiert unmanaged volume Auf dem ontap nas Back-End:

tridentctl import volume nas blog unmanaged volume -f <path-to-pvc-
file> --no-manage

o fomm - fom -
fomm o fomm - fomm - +
| NAME | SIZE | STORAGE CLASS |
PROTOCOL | BACKEND UUID | STATE | MANAGED |

o tomm - fom -
fomm i e fom— fo—m +
| pve-df07d542-afbc-11e9-8d9£-5254004dfdb7 | 1.0 GiB | standard |
file | c5a6f6a4-b052-423b-80d4-8fb491alda22 | online | false |

o fo—m fom -
e o fomm - fomm - +

ONTAP SAN

Astra Trident unterstitzt den Volume-Import mithilfe von ontap-san Treiber.
Astra Trident kann ONTAP SAN FlexVols importieren, die eine einzige LUN enthalten. Dies entspricht dem

ontap-san Treiber, der fur jede PVC und eine LUN innerhalb der FlexVol eine FlexVol erstellt. Astra Trident
importiert die FlexVol und ordnet sie der PVC-Definition zu.

233



Beispiele fiir ONTAP SAN

Die folgende Darstellung zeigt ein Beispiel fir ein verwaltetes Volume und einen nicht verwalteten Volume-
Import.

Gemanagtes Volume

Fir gemanagte Volumes benennt Astra Trident die FlexVol in den um pvc-<uuid> Formatieren Sie und
die LUN innerhalb der FlexVol bis 1un0.

Im folgenden Beispiel wird der importiert ontap-san-managed FlexVol, die auf dem vorhanden ist
ontap_ san default Back-End:

tridentctl import volume ontapsan san default ontap-san-managed -f pvc-
basic-import.yaml -n trident -d

Fommmmmmrmererrrrrrrrr e e e e e EEEES e Fommmmmcememeoes
Fommmmmmm== e Fommmmm== P +
| NAME | SIZE | STORAGE CLASS |
PROTOCOL | BACKEND UUID | STATE | MANAGED |
Fommmmememsmsseseses s s e e P Fommmmmmememem==
Fommmmmmm== e meme s s s s es s s s s se s Fommmmm== ettt +
| pvc-d6eedf54-4e40-4454-92£fd-d00£c228d74a | 20 MiB | basic |
block | cd394786-ddd5-4470-adc3-10c5cedca’57 | online | true |
Fommmmmmmmsmoososorreromemememe oo me oo Frommomoms Fommmmmmomoomoms
Fommmmmomo= o memeressrrrrrrrrssercreeee e me s Fommmomoe e +

Nicht verwaltetes Volume

Das folgende Beispiel importiert unmanaged example volume Aufdem ontap san Back-End:

tridentctl import volume -n trident san blog unmanaged example volume

-f pvc-import.yaml --no-manage
Fommmmmmomomoososorreroemememenemeoememmm o Frommmmomos Fomcmmomememonos
Fommmmmmms FosmsmsmsrorsrsrossoosososEsEeneses oo o S Fosmmmmmes +
| NAME | SIZE | STORAGE CLASS |
PROTOCOL | BACKEND UUID | STATE | MANAGED |
ARttt Fosommmmes Fomosmsmsssmsoss
Pommmmmmm== o memes s s s s s s s Pommmmm== o= +
| pvc-1£c999¢c9-ce8c-459c-82e4-ed4380a4b228 | 1.0 GiB | san-blog |
block | €3275890-7d80-4af6-90cc-c7a0759£555a | online | false |
Fommmmmmemsmesesesese s s s s e ss s o= P
Fommmmmomoe Fommmrererrorrrrrrrrsesersrrere e oo s Fommmmmoe Frommmmomos +

Wenn LUNS Initiatorgruppen zugeordnet sind, die einen IQN mit einem Kubernetes-Node-IQN teilen, wie im
folgenden Beispiel dargestellt, erhalten Sie die Fehlermeldung: LUN already mapped to initiator(s)
in this group. Sie missen den Initiator entfernen oder die Zuordnung der LUN aufheben, um das Volume
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Zu importieren.

Vserver  Igroup Protocol 0S Type Initiators

k8s-nodename.example. com-fe5d36f2-cded-41f38-9eb@-c7719fc2f9f3

iscsi linux ign.1994-05.com.redhat:4c2elcf35e0
unmanaged-example-igroup
mixed linux ign.1994-05.com.redhat:4c2elcf35e0

Element

Astra Trident unterstitzt die NetApp Element Software und den NetApp HCI Volume-Import Uber die
solidfire-san Treiber.

Der Elementtreiber unterstutzt doppelte Volume-Namen. Astra Trident gibt jedoch einen Fehler
zurtick, wenn es doppelte Volume-Namen gibt. Um dies zu umgehen, klonen Sie das Volume,
geben Sie einen eindeutigen Volume-Namen ein und importieren Sie das geklonte Volume.

Beispiel fiir ein Element

Im folgenden Beispiel wird ein importiert element-managed Volume am Backend element default.

tridentctl import volume element default element-managed -f pvc-basic-

import.yaml -n trident -d

Fommmmmmemsmssesese s s s s s e o= Fommmmmmemememe=
Fommmmmomme Fommmmemeressrereemenessssoesen oo moms Fomommmme Frommmmomos +
| NAME | SIZE | STORAGE CLASS |
PROTOCOL | BACKEND UUID | STATE | MANAGED |
e L L Fommmmom= Fommmmmmemoomo=e
et ettt Fommmmmos Fosommmmes +
| pvc-970celca-2096-4ecd-8545-ac7edc24a8fe | 10 GiB | basic-element |
block | d3bal47a-ealb-43£9-9¢c42-e38e58301c49 | online | true |
e Fommmmmms Fommmmcmcmsmsmss
Pommmmmmm== e mes e s s s s s ssss Pommmmm== o= +

Google Cloud Platform

Astra Trident unterstitzt den Volume-Import mithilfe von gecp-cvs Treiber.
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Um ein Volume zu importieren, das von NetApp Cloud Volumes Service in die Google Cloud
Platform unterstitzt wird, identifizieren Sie das Volume anhand seines Volume-Pfads. Der
@ Volume-Pfad ist der Teil des Exportpfades des Volumes nach dem : /. Beispiel: Wenn der

Exportpfad lautet 10.0.0.1:/adroit-jolly-swift, Der Volume-Pfad ist adroit-jolly-
swift.

Beispiel fiir die Google Cloud Platform

Im folgenden Beispiel wird ein importiert gcp-cvs Volume am Backend gcpcvs YEppr Mit dem Volume-Pfad
von adroit-jolly-swift.

tridentctl import volume gcpcvs YEppr adroit-jolly-swift -f <path-to-pvc-
file> -n trident

fossssssss=ssscscssssssssosossssssss=sssa=s femem==== R

e L e i from e fr e +

| NAME | SIZE | STORAGE CLASS |
PROTOCOL | BACKEND UUID | STATE | MANAGED |

i e e e e e e e o
fre=s===m==e frEmsmesessesossssssss s sessososs==== S fremmmeme=s iF

| pvc-ad6ccab7-44aa-4433-94bl-e47£fc8c0fad5 | 93 GiB | gcp-storage | file
| elab6e65b-299e-4568-ad05-4£0a105¢c888f | online | true |

e fremmm==== fomsmesmmemae===
fmmmmmmm==a R fmmmmm==e femememame +

Azure NetApp Dateien

Astra Trident unterstitzt den Volume-Import mithilfe von azure-netapp-files Und azure-netapp-
files-subvolume Treiber.

Um ein Azure NetApp Files-Volume zu importieren, identifizieren Sie das Volume anhand seines
Volume-Pfads. Der Volume-Pfad ist der Teil des Exportpfades des Volumes nach dem : /.

@ Beispiel: Wenn der Mount-Pfad lautet 10.0.0.2:/importvoll, Der Volume-Pfad ist
importvoll.

Beispiel: Azure NetApp Files

Im folgenden Beispiel wird ein importiert azure-netapp-files Volume am Backend
azurenetappfiles 40517 Mit dem Volume-Pfad importvoll.
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tridentctl import volume azurenetappfiles 40517 importvoll -f <path-to-
pvc-file> -n trident

fos=ssss=s=ssscsessssssssosossssssss==ssa=s fememe===s e
e e e e e e e e e e fro— e +
| NAME | SIZE | STORAGE CLASS |
PROTOCOL | BACKEND UUID | STATE | MANAGED |

e e e e e e e e ) fro— e s e
frems=m=m==s e ittt R remmmeme== +F
| pvc-0ee95d60-£d5¢c-448d-b505-b72901b3ad4ab | 100 GiB | anf-storage |
file | 1c01274£-d94b-44a3-98a3-04c953c9%a5le | online | true |
fossssssssss s e se s s oses oo sssssss s s e fremmmmmeee e
femm======a femessesessss s e e se s e eessssaa s femm==== femememm== 4

Ein NFS-Volume kann uber Namespaces hinweg genutzt
werden

Mit Astra Trident konnen Sie ein Volume in einem primaren Namespace erstellen und es
in einem oder mehreren sekundaren Namespaces teilen.
Funktionen

Mit dem Astra TridentVolumeReference CR kénnen Sie ReadWriteManche (RWX) NFS-Volumes sicher tber
einen oder mehrere Kubernetes-Namespaces teilen. Diese native Kubernetes-Losung bietet folgende Vorteile:

* Mehrere Stufen der Zugriffssteuerung zur Sicherstellung der Sicherheit
 Funktioniert mit allen Trident NFS-Volume-Treibern

 Tridentctl oder andere nicht-native Kubernetes-Funktionen sind nicht von Bedeutung

Dieses Diagramm zeigt die NFS-Volume-Freigabe Uber zwei Kubernetes-Namespaces.
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Schnellstart

Sie kénnen in nur wenigen Schritten NFS-Volume Sharing einrichten.

o Konfigurieren Sie die PVC-Quelle fiir die gemeinsame Nutzung des Volumes
Der Eigentimer des Quell-Namespace erteilt die Berechtigung, auf die Daten im Quell-PVC zuzugreifen.

e Berechtigung zum Erstellen eines CR im Ziel-Namespace gewahren

Der Clusteradministrator erteilt dem Eigentiimer des Ziel-Namespace die Berechtigung, das
TridentVolumeReference CR zu erstellen.

e Erstellen Sie im Ziel-Namespace tridentVolumeReference

Der Eigentimer des Ziel-Namespace erstellt das TridentVolumeReference CR, um sich auf das Quell-PVC zu
beziehen.

o Erstellen Sie das untergeordnete PVC im Ziel-Namespace

Der Eigentimer des Ziel-Namespace erstellt das untergeordnete PVC, um die Datenquelle aus dem Quell-
PVC zu verwenden.
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Konfigurieren Sie die Namensraume fiir Quelle und Ziel

Um die Sicherheit zu gewahrleisten, erfordert die Namespace-ibergreifende Freigabe Zusammenarbeit und
Aktion durch den Eigentiimer des Quell-Namespace, den Cluster-Administrator und den Ziel-Namespace-

Eigentimer. In jedem Schritt wird die Benutzerrolle festgelegt.

Schritte

1. Source Namespace Owner: Erstellen Sie das PVC (pvc1l) Im Quell-Namespace, der die Erlaubnis gibt,

mit dem Ziel-Namespace zu teilen (namespace?2) Mit dem shareToNamespace Anmerkung:

kind:

PersistentVolumeClaim

apiVersion: vl

metadata:

name:

pvcl

namespace: namespacel

annotations:

trident.netapp.io/shareToNamespace:

spec:

accessModes:

- ReadWriteMany

storageClassName: trident-csi

resources:

requests:

Astra Trident erstellt das PV und das Back-End NFS Storage Volume.

®

2. Cluster Admin: Erstellen Sie die benutzerdefinierte Rolle und kubeconfig, um dem Ziel-Namespace-
Eigentimer die Berechtigung zu erteilen, das TridentVolumeReference CR im Ziel-Namespace zu

erstellen.

3. Zielgebietes-Namespace-Eigentiimer: Erstellen Sie ein TridentVolumeReference CR im Ziel-

storage: 100Gi

o Sie kdnnen das PVC Uber eine durch Kommas getrennte Liste mehreren Namespaces
freigeben. Beispiel: trident.netapp.io/shareToNamespace:

namespace?, namespace3, namespaced.

° Sie kdnnen mit allen Namespaces freigeben *. Beispiel:

trident.netapp.io/shareToNamespace: *

° Sie konnen das PVC so aktualisieren, dass es die enthalt shareToNamespace

Kommentare kénnen jederzeit hinzugeflugt werden.

Namespace, der sich auf den Quell-Namespace bezieht pvcl.

namespace?
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apiVersion: trident.netapp.io/vl
kind: TridentVolumeReference
metadata:

name: my-first-tvr

namespace: namespace?2
spec:

pvcName: pvcl

pvcNamespace: namespacel

4. Eigentiimer des Ziel-Namespace: Erstellen Sie ein PVC (pvc2) Im Ziel-Namespace (namespace?2) Mit
dem shareFromPVC Anmerkung zur Angabe der Quelle PVC.

kind: PersistentVolumeClaim
apiVersion: vl
metadata:

annotations:

trident.netapp.io/shareFromPVC: namespacel/pvcl
name: pvc2
namespace: namespace2

spec:
accessModes:

- ReadWriteMany
storageClassName: trident-csi
resources:

requests:

storage: 100Gi

@ Die GrofRe der Ziel-PVC muss kleiner oder gleich der Quelle PVC sein.

Ergebnisse

Astra Trident liest den shareFromPVC Anmerkung auf dem Ziel-PVC und erstellt das Ziel-PV als
untergeordnetes Volumen ohne eigene Speicherressource, die auf das Quell-PV verweist und die PV-
Quellressource teilt. Die Ziel-PVC und das PV erscheinen wie normal gebunden.

Loschen eines freigegebenen Volumes

Sie kdnnen ein Volume l6schen, das Gber mehrere Namespaces hinweg gemeinsam genutzt wird. Astra
Trident entfernt den Zugriff auf das Volume im Quell-Namespace und behalt auch andere Namespaces, die
das Volume gemeinsam nutzen. Wenn alle Namespaces entfernt werden, die auf dem Volume verweisen,
I6scht Astra Trident das Volume.

Nutzung tridentctl get Zum Abfragen von untergeordneten Volumes

Verwenden der[tridentctl Das Dienstprogramm kann ausgefihrt werden get Befehl zum Abrufen
untergeordneter Volumes. Weitere Informationen finden Sie unter Link:../Trident-
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Referenz/tridentctl.html[tridentct1 Befehle und Optionen].

Usage:
tridentctl get [option]

Markierungen:

* '-h, --help: Hilfe fir Volumen.
* ——parentOfSubordinate string: Abfrage auf untergeordnetes Quellvolumen begrenzen.

* ——subordinateOf string:Abfrage auf Untergebene beschranken.

Einschrankungen

« Astra Trident kann nicht verhindern, dass Ziel-Namespaces auf dem Shared Volume schreiben. Sie sollten
Dateisperren oder andere Prozesse verwenden, um das Uberschreiben von gemeinsam genutzten
Volume-Daten zu verhindern.

* Sie kénnen den Zugriff auf die Quelle PVC nicht widerrufen, indem Sie die entfernen shareToNamespace
Oder shareFromNamespace Anmerkungen oder Loschen des TridentVolumeReference CR. Um den
Zugriff zu widerrufen, missen Sie das untergeordnete PVC léschen.

» Snapshots, Klone und Spiegelungen sind auf untergeordneten Volumes nicht moglich.

Finden Sie weitere Informationen
Weitere Informationen zum Namespace-ubergreifenden Volume-Zugriff:

* Besuchen Sie "Teilen von Volumes zwischen Namespaces: Sagen Sie hallo fiir Namespace-
Ubergreifenden Volume-Zugriff".

» Sehen Sie sich die Demo an "NetAppTV".

Uberwachen Sie Astra Trident

Astra Trident bietet eine Reihe von Prometheus Kennzahlen-Endpunkten, mit denen Sie
die Performance von Astra Trident Uberwachen konnen.

Uberblick
Mit den von Astra Trident bereitgestellten Metriken kdnnen Sie:
* Bleiben Sie auf dem Laufenden Uber den Zustand und die Konfiguration von Astra Trident. Sie kdnnen
prufen, wie erfolgreich Vorgange sind und ob sie wie erwartet mit den Back-Ends kommunizieren kénnen.

* Untersuchen Sie die Back-End-Nutzungsinformationen und erfahren Sie, wie viele Volumes auf einem
Back-End bereitgestellt werden, sowie den belegten Speicherplatz usw.

* Erstellt eine Zuordnung der Anzahl von Volumes, die iber verfiigbare Back-Ends bereitgestellt werden.

» Verfolgen Sie die Leistung. Sie kdnnen sich ansehen, wie lange Astra Trident fir die Kommunikation mit
Back-Ends und die Durchflihrung von Vorgangen bendétigt.
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(D Die Metriken von Trident sind standardmafig auf dem Ziel-Port offengelegt 8001 Am /metrics
endpunkt: Diese Metriken sind bei der Installation von Trident standardmaRig aktiviert.

Was Sie bendétigen

* Kubernetes-Cluster mit installiertem Astra Trident

* Eine Prometheus Instanz. Dies kann ein sein "Implementierung von Container-Prometheus" Oder Sie
kénnen Prometheus als ein ausfuhren "Native Applikation"”.

Schritt 1: Definieren Sie ein Prometheus-Ziel

Sie sollten ein Prometheus Ziel definieren, um die Kennzahlen zu sammeln und Informationen tber das
Management von Back-Ends Astra Trident, die von ihm erstellten Volumes usw. zu erhalten. Das "Blog"
Erlautert, wie Sie mithilfe von Prometheus und Grafana mit Astra Trident Kennzahlen abrufen kébnnen. Der
Blog erlautert, wie Sie Prometheus als Operator in lnrem Kubernetes Cluster und die Erstellung eines
ServiceMonitor ausfiihren konnen, um die Kennzahlen von Astra Trident zu erhalten.

Schritt: Erstellen Sie einen Prometheus ServiceMonitor

Um die Trident Kennzahlen zu verwenden, sollten Sie ein Prometheus ServiceMonitor erstellen, das Uberwacht
trident-csi Service und wartet auf den metrics Port: Ein Beispiel fur ServiceMonitor sieht so aus:

apiVersion: monitoring.coreos.com/v1l
kind: ServiceMonitor
metadata:
name: trident-sm
namespace: monitoring
labels:
release: prom-operator

spec:
jobLabel: trident
selector:
matchLabels:

app: controller.csi.trident.netapp.io
namespaceSelector:
matchNames:
- trident
endpoints:
- port: metrics

interval: 15s

Diese ServiceMonitor-Definition ruft vom zurlickgegebene Kennzahlen ab trident-csi Service und
insbesondere sucht nach dem metrics endpunkt des Dienstes: Daher ist Prometheus jetzt so konfiguriert,
dass es die von Astra Trident verstehen wird

Kennzahlen.

Neben den direkt bei Astra Trident verfligbaren Kennzahlen gibt kubelet auch viele andere Lésungen auf

kubelet volume * Kennzahlen Uber den Endpunkt der IT-eigenen Kennzahlen. Kubelet kann Informationen
Uber verbundene Volumes bereitstellen und Pods und andere interne Vorgange, die er ibernimmt. Siehe
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"Hier".

Schritt 3: Abfrage der Trident-Kennzahlen mit PromQL
PromQL ist gut geeignet, um Ausdriicke zu erstellen, die Zeitreihen- oder tabellarische Daten zurtickgeben.

Im Folgenden finden Sie einige PromQL-Abfragen, die Sie verwenden kdnnen:

Abrufen des Integritdtsinformationen zu Trident

* Prozentsatz der HTTP 2XX-Antworten von Astra Trident

(sum (trident rest ops seconds total count{status code=~"2.."} OR on()
vector (0)) / sum (trident rest ops seconds total count)) * 100

* Prozentualer Anteil DER REST-Antworten von Astra Trident liber Statuscode

(sum (trident rest ops seconds total count) by (status code) / scalar
(sum (trident rest ops seconds total count))) * 100

* Durchschnittsdauer in ms der von Astra Trident durchgefiihrten Operationen

sum by (operation)

(trident operation duration milliseconds sum{success="true"}) / sum by
(operation)

(trident operation duration milliseconds_ count{success="true"})

Holen Sie sich Informationen zur Nutzung von Astra Trident

» Mittlere VolumengroRe
trident volume allocated bytes/trident volume count
+ Gesamter Volume-Speicherplatz, der von jedem Backend bereitgestellt wird

sum (trident volume allocated bytes) by (backend uuid)

Individuelle Volume-Nutzung
(D Dies ist nur aktiviert, wenn auch kubelet-Kennzahlen gesammelt werden.

* Prozentsatz des verwendeten Speicherplatzes fiir jedes Volumen
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kubelet volume stats used bytes / kubelet volume stats capacity bytes *
100

AutoSupport Telemetrie von Astra Trident mit Thema

StandardmaRig sendet Astra Trident in einem taglichen Intervall Prometheus-Kennzahlen und grundlegende
Backend-Informationen an NetApp.

* Um zu verhindern, dass Astra Trident die Prometheus Kennzahlen und grundlegende Backend-
Informationen an NetApp sendet, bestehen Sie am --silence-autosupport Fahne wahrend der
Installation von Astra Trident.

 Astra Trident kann auch Container-Protokolle per On-Demand an den NetApp Support senden
tridentctl send autosupport. Sie mussen Astra Trident auslésen, um seine Protokolle
hochzuladen. Bevor Sie Protokolle einreichen, sollten Sie die von NetApp akzeptieren
"datenschutzrichtlinie".

» Sofern nicht angegeben, ruft Astra Trident die Protokolle der letzten 24 Stunden ab.

* Sie kdnnen den Zeitrahmen fur die Protokollaufbewahrung mit festlegen --since Flagge. Beispiel:
tridentctl send autosupport --since=1h. Diese Informationen werden lber ein gesammelt und
versendet trident-autosupport Container
Das wird neben Astra Trident installiert. Sie konnen das Container-Image unter abrufen "Trident
AutoSupport".

 Trident AutoSupport erfasst oder tibermittelt keine personenbezogenen Daten oder personenbezogenen
Daten. Sie wird mit einem geliefert "EULA" , das sich nicht fir das Trident Container-Image selbst eignet.
Weitere Informationen zum Engagement von NetApp flir Datensicherheit und Vertrauen finden "Hier"Sie
hier.

Eine von Astra Trident gesendete Beispiellast sieht folgendermalen aus:

items:
- backendUUID: ff3852el1-18a5-4df4-b2d3-£59f829627ed
protocol: file
config:
version: 1
storageDriverName: ontap-nas
debug: false
debugTraceFlags:
disableDelete: false
serialNumbers:
- nwkvzfanek SN
limitVolumeSize: "'
state: online
online: true

* Die AutoSupport Meldungen werden an den AutoSupport Endpunkt von NetApp gesendet. Wenn Sie zum
Speichern von Container-Images eine private Registrierung verwenden, kdnnen Sie das verwenden
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--image-registry Flagge.

« Sie kénnen auch Proxy-URLs konfigurieren, indem Sie die Installation YAML-Dateien erstellen. Dies kann
mit erfolgen tridentctl install --generate-custom-yaml So erstellen Sie die YAML-Dateien
und fligen die hinzu —--proxy-url Argument fir das trident-autosupport Containerin trident-
deployment.yaml.

Deaktivieren Sie Astra Trident Metriken

Um**-Metriken von der Meldung zu deaktivieren, sollten Sie benutzerdefinierte YAML generieren (mit dem
--generate-custom-yaml Markieren) und bearbeiten, um die zu entfernen --metrics Flagge wird fur das
aufgerufen trident-main

Container:
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Astra Trident fur Docker

Voraussetzungen fur die Bereitstellung

Bevor Sie Astra Trident implementieren kdnnen, mussen Sie die erforderlichen
Protokollvoraussetzungen auf Ihrem Host installieren und konfigurieren.

Uberpriifen Sie die Anforderungen

« Stellen Sie sicher, dass |hre Implementierung alle Anforderungen erfillt "Anforderungen”.

* Vergewissern Sie sich, dass eine unterstitzte Version von Docker installiert ist. Wenn |hre Docker Version
veraltet ist, "Installieren oder aktualisieren Sie sie".

docker —--version

» Vergewissern Sie sich, dass die Protokollvoraussetzungen auf lhrem Host installiert und konfiguriert sind:

Protokoll Betriebssystem Befehle

NFS RHEL 8 ODER HOHER sudo yum install -y nfs-
utils

NFS Ubuntu sudo apt-get install -y

nfs—-common
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Protokoll
ISCSI

Betriebssystem

RHEL 8 ODER HOHER

Befehle

1. Installieren Sie die folgenden

Systempakete:

sudo yum install -y
lsscsi iscsi-initiator-
utils sg3 utils device-
mapper-multipath

. Uberpriifen Sie, ob die Version

von iscsi-Initiator-utils
6.2.0.874-2.el7 oder hoher ist:

rpm -gq iscsi-initiator-
utils

. Scannen auf manuell

einstellen:

sudo sed -i

's/”\ (node.session.scan
\).*/\1 = manual/'
/etc/iscsi/iscsid.conf

. Multipathing aktivieren:

sudo mpathconf --enable
--with multipathd y
--find multipaths n

Unbedingt
etc/multipat

h.conf Enthalt
(D find multipa

ths no Unter

defaults.

. Stellen Sie das sicher iscsid

Und multipathd Laufen:

sudo systemctl enable
--now iscsid multipathd

6. Aktivieren und starten iscsi:

sudo systemctl enable
--now iscsi
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Protokoll
ISCSI

248

Betriebssystem Befehle
Ubuntu 1. Installieren Sie die folgenden
Systempakete:

sudo apt-get install -y
open-iscsi lsscsi sg3-
utils multipath-tools
scsitools

2. Stellen Sie sicher, dass Open-
iscsi-Version 2.0.874-
5ubuntu2.10 oder hoher (fir
bionic) oder 2.0.874-
7.1ubuntu6.1 oder héher (fur
Brennweite) ist:

dpkg -1 open-iscsi

3. Scannen auf manuell
einstellen:

sudo sed -i

's/”\ (node.session.scan
\).*/\1 = manual/'
/etc/iscsi/iscsid.conf

4. Multipathing aktivieren:

sudo tee
/etc/multipath.conf <
«—'"'EQF"'

defaults {

user friendly names yes
find multipaths no

}

EOF

sudo systemctl enable
--now multipath-
tools.service

sudo service multipath-
tools restart

Unbedingt
etc/multipat
h.conf Enthalt
@ find multipa
ths no Unter
defaults.

5. Stellen Sie das sicher open-
iscsi Undmultipath-
tools Sind aktiviert und lauft:
sudo systemct

atatug
SLatctus

;
multipath-tools



Implementieren Sie Astra Trident

sudo systemctl enable

Astra Trident for Docker bietet eine direkte Integration in das Docker, Ecosystem fir die
Storage-Plattformen von NetApp. Die Plattform unterstitzt auchidas:iPrevisieaing und
Management von Storage-Ressourcen — von der Storage-Plattfertrbiy fiinrzr Detkers
Hosts — mit einem Framework fiir zukiinftige zusétzliche Plattforthgf;1scst

Mehrere Instanzen von Astra Trident kdnnen gleichzeitig auf demselben Host ausgefiihrt werden. Dies
ermdoglicht simultane Verbindungen zu mehreren Storage-Systemen und Storage-Typen und kann den fir die
Docker Volumes verwendeten Storage angepasst werden.

Was Sie bendétigen
Siehe "Voraussetzungen fur die Bereitstellung". Wenn Sie die Voraussetzungen erflllt haben, kénnen Sie Astra
Trident implementieren.

Docker Managed Plug-in-Methode (Version 1.13/17.03 und hoher)
Bevor Sie beginnen
@ Wenn Sie Astra Trident vor Docker 1.13/17.03 in der herkdmmlichen Daemon-Methode

verwendet haben, stellen Sie sicher, dass Sie den Astra Trident-Prozess beenden und lhren
Docker-Daemon neu starten, bevor Sie die Managed Plug-in-Methode verwenden.

1. Beenden Sie alle laufenden Instanzen:

pkill /usr/local/bin/netappdvp
pkill /usr/local/bin/trident

2. Docker Neu Starten.
systemctl restart docker

3. Vergewissern Sie sich, dass Docker Engine 17.03 (neu 1.13) oder héher installiert ist.
docker --version

Wenn lhre Version veraltet ist, "Installieren oder aktualisieren Sie lhre Installation".

Schritte
1. Erstellen Sie eine Konfigurationsdatei und geben Sie die Optionen wie folgt an:

° config: Der Standarddateiname ist config. json, Sie kdnnen jedoch einen beliebigen Namen
verwenden, den Sie wahlen, indem Sie die angeben config Option mit dem Dateinamen. Die
Konfigurationsdatei muss im enthalten sein /etc/netappdvp Verzeichnis auf dem Hostsystem.

° log-level: Geben Sie die Protokollierungsebene an (debug, info, warn, error, fatal). Die
Standardeinstellung lautet info.
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° debug: Geben Sie an, ob Debug-Protokollierung aktiviert ist. Die Standardeinstellung lautet false.
Uberschreibt die Protokollebene, wenn wahr.

i. Speicherort flr die Konfigurationsdatei erstellen:
sudo mkdir -p /etc/netappdvp
i. Konfigurationsdatei erstellen:

cat << EOF > /etc/netappdvp/config.json

"version": 1,
"storageDriverName": "ontap-nas",
"managementLIF": "10.0.0.1",
"dataLIF": "10.0.0.2",

"svm": "svm nfs",

"username": "vsadmin",
"password": "password",
"aggregate": "aggrl"

EOF

2. Starten Sie Astra Trident mit dem Managed Plug-in-System. Austausch <version> Mit der Plugin-Version
(xxx.xx.x) verwenden Sie.

docker plugin install --grant-all-permissions --alias netapp
netapp/trident-plugin:<version> config=myConfigFile.json

3. Beginnen Sie mit Astra Trident, um Storage aus dem konfigurierten System zu nutzen.

a. Erstellen Sie ein Volume mit dem Namen ,FirstVolume*:
docker volume create -d netapp —--name firstVolume
b. Erstellen Sie ein Standardvolume beim Starten des Containers:

docker run --rm -it --volume-driver netapp --volume
secondVolume:/my vol alpine ash

c. Entfernen Sie den Datentrager ,FirstVolume®:

docker volume rm firstVolume
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Herkommliche Methode (Version 1.12 oder friiher)

Bevor Sie beginnen

1. Stellen Sie sicher, dass Sie Docker Version 1.10 oder héher haben.
docker --version
Wenn |hre Version veraltet ist, aktualisieren Sie lhre Installation.
curl -fsSL https://get.docker.com/ | sh

Oder "Befolgen Sie die Anweisungen fir lhre Distribution".

2. Stellen Sie sicher, dass NFS und/oder iSCSI fir Ihr System konfiguriert ist.

Schritte
1. NetApp Docker Volume Plug-in installieren und konfigurieren:

a. Laden Sie die Anwendung herunter und entpacken Sie sie:

wget

https://github.com/NetApp/trident/releases/download/v23.04.0/trident-
installer-23.04.0.tar.gz

tar zxf trident-installer-23.04.0.tar.gz
b. Verschieben Sie zu einer Position im bin-Pfad:

sudo mv trident-installer/extras/bin/trident /usr/local/bin/
sudo chown root:root /usr/local/bin/trident
sudo chmod 755 /usr/local/bin/trident

c. Speicherort fur die Konfigurationsdatei erstellen:
sudo mkdir -p /etc/netappdvp

d. Konfigurationsdatei erstellen:
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cat << EOF > /etc/netappdvp/ontap-nas.json

"version": 1,
"storageDriverName": "ontap-nas",
"managementLIF": "10.0.0.1",
"dataLIF": "10.0.0.2",

"svm": "svm nfs",

"username": "vsadmin",
"password": "password",
"aggregate": "aggrl"

EOF

2. Nachdem Sie die Binardatei bzw. die Konfigurationsdateien erstellt haben, starten Sie den Trident-Daemon
mit der gewlinschten Konfigurationsdatei.

sudo trident --config=/etc/netappdvp/ontap-nas.json

@ Sofern nicht angegeben, ist der Standardname fiir den Volume-Treiber ,netapp®.
Nachdem der Daemon gestartet wurde, kénnen Sie Volumes mithilfe der Docker CLI-Schnittstelle erstellen
und verwalten
3. Volume erstellen:
docker volume create -d netapp --name trident 1

4. Bereitstellung eines Docker Volumes beim Starten eines Containers:

docker run --rm -it --volume-driver netapp --volume trident 2:/my vol
alpine ash

5. Entfernen eines Docker Volumes:

docker volume rm trident 1
docker volume rm trident 2

Starten Sie Astra Trident beim Systemstart

Eine Beispieldatei fur systembasierte Systeme finden Sie unter contrib/trident.service.example Im
Git Repo. Gehen Sie wie folgt vor, um die Datei mit RHEL zu verwenden:

252



. Kopieren Sie die Datei an den richtigen Speicherort.

Sie sollten eindeutige Namen fur die Einheitendateien verwenden, wenn mehr als eine Instanz ausgefiihrt
wird.

cp contrib/trident.service.example
/usr/lib/systemd/system/trident.service

. Bearbeiten Sie die Datei, andern Sie die Beschreibung (Zeile 2) entsprechend dem Treibernamen und dem
Konfigurationspfad (Zeile 9), um lhre Umgebung zu bericksichtigen.

. Systemd neu laden, damit sie Anderungen aufnehmen kann:
systemctl daemon-reload

. Aktivieren Sie den Service.

Dieser Name variiert je nach Namen der Datei in /usr/1ib/systemd/system Verzeichnis.
systemctl enable trident
. Starten Sie den Service.
systemctl start trident
. Den -Status anzeigen.

systemctl status trident

(D Wenn Sie die Einheitendatei andern, fuhren Sie den aus systemctl daemon-reload Befehl,
damit sie die Anderungen kennt.

Astra Trident upgraden oder deinstallieren

Astra Trident ist ohne Auswirkungen auf die verwendeten Volumes sicher auf Docker
aktualisieren zu konnen. Wahrend des Upgrade-Prozesses gibt es eine kurze Zeit, wo
docker volume Befehle, die an das Plugin gerichtet werden, werden nicht erfolgreich
sein, und Anwendungen werden nicht in der Lage sein, Volumes zu mounten, bis das
Plugin wieder ausgefuhrt wird. Unter den meisten Umstanden dauert das nur wenige

Sekunden.
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Upgrade
FUhren Sie die nachstehenden Schritte zum Upgrade von Astra Trident flr Docker durch.

Schritte
1. Liste der vorhandenen Volumes:

docker volume ls
DRIVER VOLUME NAME
netapp:latest my volume

2. Deaktivieren Sie das Plugin:

docker plugin disable -f netapp:latest
docker plugin 1ls

ID NAME DESCRIPTION
ENABLED
7067£39a5d£5 netapp:latest nDVP - NetApp Docker Volume

Plugin false
3. Upgrade des Plug-ins:

docker plugin upgrade --skip-remote-check --grant-all-permissions
netapp:latest netapp/trident-plugin:21.07

@ Die Version 18.01 von Astra Trident ersetzt die nDVP. Sie sollten ein Upgrade direkt von
durchfilhren netapp/ndvp-plugin Bild an den netapp/trident-plugin Bild:

4. Plug-in aktivieren:
docker plugin enable netapp:latest
5. Vergewissern Sie sich, dass das Plug-in aktiviert ist:

docker plugin 1s

ID NAME DESCRIPTION

ENABLED

7067£39%9a5df5 netapp:latest Trident - NetApp Docker Volume
Plugin true

6. Vergewissern Sie sich, dass die Volumes sichtbar sind:
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docker volume 1s
DRIVER VOLUME NAME
netapp:latest my volume

Wenn Sie ein Upgrade von einer alten Version von Astra Trident (vor 20.10) auf Astra
Trident 20.10 oder héher durchfiihren, tritt méglicherweise ein Fehler auf. Weitere
Informationen finden Sie unter "Bekannte Probleme". Wenn der Fehler auftritt, sollten Sie

(D zuerst das Plugin deaktivieren, dann das Plugin entfernen und dann die erforderliche Astra
Trident Version installieren, indem Sie einen zusatzlichen Konfigurationsparameter
Ubergeben: docker plugin install netapp/trident-plugin:20.10 --alias
netapp --grant-all-permissions config=config.json

Deinstallieren
Flihren Sie die folgenden Schritte aus, um Astra Trident fiir Docker zu deinstallieren.

Schritte
1. Entfernen Sie alle Volumes, die das Plugin erstellt.

2. Deaktivieren Sie das Plugin:

docker plugin disable netapp:latest
docker plugin 1ls

ID NAME DESCRIPTION
ENABLED
7067£39a5df5 netapp:latest nDVP - NetApp Docker Volume

Plugin false
3. Entfernen Sie das Plugin:

docker plugin rm netapp:latest

Arbeiten mit Volumes

Volumes lassen sich ganz einfach mit dem Standard erstellen, klonen und entfernen
docker volume Befehle mit dem bei Bedarf angegebenen Astra Trident-Treibernamen.

Erstellen eines Volumes

* Erstellen Sie ein Volume mit einem Treiber unter Verwendung des Standardnamens:

docker volume create -d netapp --name firstVolume
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* Erstellung eines Volumes mit einer bestimmten Astra Trident Instanz:

docker volume create -d ntap bronze --name bronzeVolume

@ Falls Sie keine angeben "Optionen", Die Standardeinstellungen fir den Treiber werden
verwendet.

+ Uberschreiben Sie die Standard-Volume-GroéRe. Beachten Sie das folgende Beispiel, um ein 20 gib-
Volume mit einem Treiber zu erstellen:

docker volume create -d netapp --name my vol --opt size=20G

Die Volume-Grdlien werden als Strings angegeben, die einen ganzzahligen Wert mit
optionalen Einheiten enthalten (Beispiel: 10G, 20GB, 3tib). Wenn keine Einheiten
angegeben werden, lautet der Standardwert G. Einheiten der GréRRe konnen entweder als

Befugnisse von 2 (B, KiB, MiB, gib, tib) oder als Befugnis von 10 (B, KB, MB, GB, TB)
angegeben werden. Auf Kurzschluss und Einheiten werden 2 Krafte (G = gib, T = tib, ...)
verwendet.

Entfernen Sie ein Volume

» Entfernen Sie das Volume wie jedes andere Docker Volume:

docker volume rm firstVolume

(D Bei Verwendung des solidfire-san Treiber, im obigen Beispiel wird das Volume geldscht
und geldscht.

Fihren Sie die nachstehenden Schritte zum Upgrade von Astra Trident fiir Docker durch.

Klonen Sie ein Volume

Bei Verwendung des ontap-nas, ontap-san, solidfire-san, und gcp-cvs storage drivers Astra
Trident kann Volumes klonen. Bei Verwendung des ‘ontap-nas-flexgroup Oder ontap-
nas-economy Ireiber, Klonen wird nicht unterstiitzt. Wenn Sie ein neues Volume von einem vorhandenen
Volume erstellen, wird ein neuer Snapshot erstellt.

« Uberpriifen Sie das Volume, um die Snapshots aufzuzéhlen:
docker volume inspect <volume name>

* Erstellen Sie ein neues Volume von einem vorhandenen Volume aus. Dadurch wird ein neuer Snapshot
erstellt:
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docker volume create -d <driver name> --name <new_name> -0

from=<source docker volume>

* Erstellen Sie ein neues Volume anhand eines vorhandenen Snapshots auf einem Volume. Dadurch wird

kein neuer Snapshot erstellt:

docker volume create -d <driver name> --name <new_name> -0

from=<source docker volume> -o fromSnapshot=<source snap name>

Beispiel

docker volume inspect firstVolume

"Driver": "ontap-nas",
"Labels": null,
"Mountpoint": "/var/lib/docker-volumes/ontap-

nas/netappdvp firstVolume",
"Name": "firstVolume",

"Options": {1},

"Scope": "global",
"Status": {
"Snapshots": [

{
"Created": "2017-02-10T19:05:00Z",
"Name": "hourly.2017-02-10_ 1505"

docker volume create -d ontap-nas --name clonedVolume -o from=firstVolume

clonedVolume

docker volume rm clonedVolume

docker volume create -d ontap-nas --name volFromSnap -o from=firstVolume

-o fromSnapshot=hourly.2017-02-10 1505

volFromSnap

docker volume rm volFromSnap

257



Zugriff auf extern erstellte Volumes

Mit Trident kdnnen Sie auf extern erstellte Blockgerate (oder deren Klone) von Containern zugreifen, die
Trident verwenden nur, wenn sie keine Partitionen haben und ihr Dateisystem von Astra Trident unterstttzt
wird (z.B. an ext4-Formatiert /dev/sdc1 Nicht Uber Astra Trident zugénglich).

Treiberspezifische Volume-Optionen

Jeder Storage-Treiber verfugt Uber unterschiedliche Optionen, die Sie bei der Volume-
Erstellung angeben konnen, um das Ergebnis anzupassen. Unter finden Sie weitere
Optionen, die fur Ihr konfiguriertes Storage-System gelten.

Die Verwendung dieser Optionen wahrend der Erstellung des Volumes ist einfach. Geben Sie die Option und
den Wert lber das an -o Operator wahrend des CLI-Vorgangs. Diese Uiberschreiben alle gleichwertigen Werte
aus der JSON-Konfigurationsdatei.

ONTAP Volume-Optionen

Bei der Erstellung von Volumes fiir NFS und iSCSI sind folgende Optionen enthalten:

Option Beschreibung
size Die Grolie des Volumes betragt standardmafig 1 gib.
spaceReserve Thin oder Thick Provisioning stellen das Volume

bereit. Die Standardeinstellung ist ,Thin“. Glltige
Werte sind none (Thin Provisioning) und volume
(Thick Provisioning):

snapshotPolicy Dadurch wird die Snapshot-Richtlinie auf den
gewunschten Wert eingestellt. Die
Standardeinstellung lautet none, Das bedeutet, dass
keine Snapshots automatisch fir den Datentrager
erstellt werden. Sofern nicht von lhrem
Speicheradministrator geandert, existiert eine
Richtlinie namens ,Standard” auf allen ONTAP
Systemen, die sechs stlndliche, zwei tagliche und
zwei wochentliche Schnappschisse erzeugt und
speichert. Die in einem Snapshot erhaltenen Daten
kénnen durch Durchsuchen der wiederhergestellt
werden . snapshot Verzeichnis in einem beliebigen
Verzeichnis im Volume.
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Option

snapshotReserve

splitOnClone

encryption

tieringPolicy

Beschreibung

Dadurch wird die Snapshot-Reserve auf den
gewunschten Prozentsatz eingestellt. Der
Standardwert ist kein Wert, was bedeutet, dass
ONTAP die Snapshot Reserve (in der Regel 5%)
auswahlen wird, wenn Sie eine Snapshot Policy
ausgewahlt haben, oder 0%, wenn die Snapshot
Policy keine ist. Sie kdnnen den Standardwert von
snapshotReserve in der Konfigurationsdatei fur alle
ONTAP-Back-Ends setzen und es als Option zur
Erstellung von Volumes fiir alle ONTAP-Back-Ends
aufRer ontap-nas-Economy verwenden.

Beim Klonen eines Volume wird dadurch ONTAP den
Klon sofort von seinem tibergeordneten Volume
aufteilen. Die Standardeinstellung lautet false.
Einige Anwendungsfalle fir das Klonen von Volumes
werden am besten bedient, indem der Klon
unmittelbar nach der Erstellung von seinem
Ubergeordneten Volume aufgeteilt wird, da sich die
Storage-Effizienz wahrscheinlich nicht erhéhen wird.
Zum Beispiel kann das Klonen einer leeren
Datenbank grol3e Zeitersparnis bieten, aber nur
geringe Storage-Einsparungen. Daher ist es am
besten, den Klon sofort zu teilen.

Aktivieren Sie NetApp Volume Encryption (NVE) auf
dem neuen Volume, standardmafig aktiviert false.
NVE muss im Cluster lizenziert und aktiviert sein,
damit diese Option verwendet werden kann.

Wenn NAE auf dem Backend aktiviert ist, wird jedes
im Astra Trident bereitgestellte Volume NAE aktiviert.

Weitere Informationen finden Sie unter: "Astra Trident
arbeitet mit NVE und NAE zusammen".

Legt die Tiering-Richtlinie fest, die fur das Volume
verwendet werden soll. Damit wird entschieden, ob
Daten auf die Cloud-Tier verschoben werden, wenn
sie inaktiv sind (kalte).

Die folgenden zusatzlichen Optionen sind nur fir NFS* verfugbar:
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Option Beschreibung

unixPermissions Dadurch wird der Berechtigungssatz fiir das Volume
selbst festgelegt. Standardmafig werden die
Berechtigungen auf festgelegt " ---rwxr-xr-x,
Oder in numerischer Notation 0755, und root Wird
der Eigentimer sein. Das Text- oder Zahlenformat
funktioniert.

snapshotDir Einstellen auf true Wird die schaffen . snapshot
Fur Clients, die auf das Volume zugreifen, sichtbares
Verzeichnis Der Standardwert ist false, Das
bedeutet, dass die Sichtbarkeit des . snapshot Das
Verzeichnis ist standardmaRig deaktiviert. Einige
Bilder, zum Beispiel das offizielle MySQL-Bild,
funktionieren nicht wie erwartet, wenn die
.snapshot Verzeichnis wird angezeigt.

exportPolicy Legt die Exportrichtlinie fest, die flir das Volume
verwendet werden soll. Die Standardeinstellung lautet
default.

securityStyle Legt den Sicherheitsstil fir den Zugriff auf das Volume

fest. Die Standardeinstellung lautet unix. Gltige
Werte sind unix Und mixed.

Die folgenden zusatzlichen Optionen sind fir iSCSI nur:

Option Beschreibung

fileSystemType Legt das Dateisystem fest, das zum Formatieren von
iISCSI-Volumes verwendet wird. Die
Standardeinstellung lautet ext 4. Glltige Werte sind
ext3, ext4, und xfs.

spaceAllocation Einstellen auf false Wird die
Raumzuordnungsfunktion der LUN deaktivieren. Der
Standardwert ist true, Die Bedeutung von ONTAP
benachrichtigt den Host, wenn der Speicherplatz des
Volume erschopft ist, und die LUN im Volume kann
Schreibvorgange nicht akzeptieren. Mit dieser Option
kann ONTAP auch automatisch Speicherplatz
freigeben, wenn der Host Daten 16scht.

Beispiele
Sehen Sie sich die folgenden Beispiele an:

* 10 gib-Volume erstellen:
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docker volume create -d netapp --name demo -o size=10G -o
encryption=true

* Erstellen Sie ein 100 gib Volume mit Snapshots:

docker volume create -d netapp --name demo -o size=100G -o
snapshotPolicy=default -o snapshotReserve=10

» Erstellen Sie ein Volume, bei dem das setuid-Bit aktiviert ist:

docker volume create -d netapp --name demo -0 unixPermissions=4755

Die minimale Volume-Grolie betragt 20 MiB.

Wenn die Snapshot Reserve nicht angegeben wird und die Snapshot-Richtlinie lautet none, Trident wird eine
Snapshot-Reserve von 0% verwenden.
* Erstellung eines Volumes ohne Snapshot-Richtlinie und ohne Snapshot-Reserve:
docker volume create -d netapp --name my vol --opt snapshotPolicy=none

* Erstellen Sie ein Volume ohne Snapshot-Richtlinie und eine individuelle Snapshot-Reserve von 10 %:

docker volume create -d netapp --name my vol --opt snapshotPolicy=none
--opt snapshotReserve=10

* Erstellen Sie ein Volume mit einer Snapshot-Richtlinie und einer individuellen Snapshot-Reserve von 10 %:

docker volume create -d netapp --name my vol --opt
snapshotPolicy=myPolicy --opt snapshotReserve=10

* Erstellen Sie ein Volume mit einer Snapshot-Richtlinie, und akzeptieren Sie die standardmaRige Snapshot-
Reserve von ONTAP (normalerweise 5%):

docker volume create -d netapp --name my vol --opt
snapshotPolicy=myPolicy

Element Software-Volume-Optionen

Die Element Softwareoptionen bieten Zugriff auf die GréRe und Quality of Service (QoS)-Richtlinien flr das
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Volume. Beim Erstellen des Volumes wird die ihr zugeordnete QoS-Richtlinie mithilfe des festgelegt -o
type=service level Terminologie

Der erste Schritt bei der Definition eines QoS-Service-Levels mit Element driver besteht darin, mindestens
einen Typ zu erstellen und die minimalen, maximalen und Burst-lIOPS anzugeben, die mit einem Namen in der
Konfigurationsdatei verbunden sind.

Daruber anderem sind bei Volumes fiir Element Software folgende Optionen verfiigbar:

Option Beschreibung

size Die Grolke des Volumens, standardmaRig auf 1gib
oder Konfigurationseintrag... "Standardwerte":
{"GroRe": "5G"}.

blocksize Verwenden Sie entweder 512 oder 4096,
standardmafig 512 oder den Konfigurationseintrag
StandardBlockSize.

Beispiel

In der folgenden Beispielkonfigurationsdatei finden Sie QoS-Definitionen:
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"Types": [
{
"Type": "Bronze",
"Qos": {
"minIOPS": 1000,
"maxIOPS": 2000,
"burstIOPS": 4000

"Type": "Silver",
"Qos": |
"minIOPS": 4000,
"maxIOPS": 6000,
"burstIOPS": 8000

"Type": "Gold",

"Qos": |
"minIOPS": 6000,
"maxIOPS": 8000,
"burstIOPS": 10000

In der obigen Konfiguration haben wir drei Richtliniendefinitionen: Bronze, Silver und Gold. Diese Namen sind
frei wahlbar.
* Erstellen eines 10 gib Gold-Volumes:
docker volume create -d solidfire --name sfGold -o type=Gold -o size=10G

* Erstellen eines 100 gib Bronze-Volumens:

docker volume create -d solidfire --name sfBronze -o type=Bronze -0
size=100G
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Sammelt Protokolle

Sie kdnnen Protokolle erfassen, um Hilfe bei der Fehlerbehebung zu erhalten. Die

Methode zur Erfassung der Protokolle variiert je nach Ausfuhrung des Docker Plug-ins.

Sammelt Protokolle fiir die Fehlerbehebung

Schritte

1. Wenn Sie Astra Trident mit der empfohlenen Managed Plugin-Methode ausfiihren (d. h. mit docker
plugin Befehle), zeigen Sie sie wie folgt an:

docker plugin 1s

ID NAME DESCRIPTION
ENABLED
4fb97d2b956b netapp:latest nDVP - NetApp Docker Volume

Plugin false
journalctl -u docker | grep 4fb97d2b956b

Die Standardprotokollierungsebene sollte Ihnen die Diagnose der meisten Probleme ermdéglichen. Wenn

das nicht genug ist, kbnnen Sie Debug-Protokollierung aktivieren.

2. Um die Debug-Protokollierung zu aktivieren, installieren Sie das Plugin mit aktivierter Debug-
Protokollierung:

docker plugin install netapp/trident-plugin:<version> --alias <alias>
debug=true

Oder aktivieren Sie Debug-Protokollierung, wenn das Plugin bereits installiert ist:

docker plugin disable <plugin>
docker plugin set <plugin> debug=true
docker plugin enable <plugin>

3. Wenn Sie die Binardatei selbst auf dem Host ausfiihren, sind Protokolle in den Hosts verflgbar

/var/log/netappdvp Verzeichnis. Um die Debug-Protokollierung zu aktivieren, geben Sie an -debug

Wenn Sie das Plugin ausfihren.

Allgemeine Tipps zur Fehlerbehebung

» Das haufigste Problem, in dem neue Benutzer auftreten, ist eine fehlerhafte Konfiguration, die verhindert,
dass das Plugin initialisiert wird. Wenn dies geschieht, werden Sie wahrscheinlich eine Meldung wie diese

sehen, wenn Sie versuchen, das Plugin zu installieren oder zu aktivieren:

Error response from daemon: dial unix /run/docker/plugins/<id>/netapp.sock:
connect: no such file or directory
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Das bedeutet, dass das Plugin nicht gestartet werden konnte. Zum Gliick wurde das Plugin mit einer
umfassenden Protokollierungsfunktion aufgebaut, die Ihnen bei der Diagnose der meisten Probleme helfen
sollte, die Sie wahrscheinlich auftreten.

* Bei Problemen mit der Montage eines PV in einem Behalter, darauf achten rpcbind Wird installiert und
ausgefuhrt. Verwenden Sie den erforderlichen Paket-Manager fir das Host-Betriebssystem, und

Uberprifen Sie, ob rpcbind Wird ausgefuhrt. Sie kdnnen den Status des rpcbind-Dienstes Uberprtfen,
indem Sie ein ausflihren systemctl status rpcbind Oder gleichwertige Informationen.

Management mehrerer Astra Trident Instanzen

Wenn mehrere Storage-Konfigurationen gleichzeitig verfugbar sind, sind mehrere
Instanzen von Trident erforderlich. Der Schltssel fir mehrere Instanzen besteht darin,
ihnen verschiedene Namen mit dem zu geben —--alias Sie haben die Option mit dem
Container-Plug-in oder --volume-driver Option beim Instanziieren von Trident auf
dem Host.

Schritte fiir Docker Managed Plug-in (Version 1.13/17.03 oder hoher)

1. Starten Sie die erste Instanz, die einen Alias und eine Konfigurationsdatei angibt.

docker plugin install --grant-all-permissions --alias silver
netapp/trident-plugin:21.07 config=silver.json

2. Starten Sie die zweite Instanz, indem Sie einen anderen Alias und eine andere Konfigurationsdatei
angeben.

docker plugin install --grant-all-permissions --alias gold
netapp/trident-plugin:21.07 config=gold.json

3. Erstellen Sie Volumes, die den Alias als Treibername angeben.

Beispiel flr Gold Volume:

docker volume create -d gold --name ntapGold
Beispiel fur Silbervolumen:

docker volume create -d silver --name ntapSilver

Schritte fiir herkdmmliche (Version 1.12 oder friiher)

1. Starten Sie das Plug-in mit einer NFS-Konfiguration unter Verwendung einer benutzerdefinierten Treiber-
ID:
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sudo trident --volume-driver=netapp-nas --config=/path/to/config
-nfs.json

2. Starten Sie das Plug-in mit einer iISCSI-Konfiguration unter Verwendung einer benutzerdefinierten Treiber-
ID:

sudo trident --volume-driver=netapp-san --config=/path/to/config
-iscsi.json

3. Stellen Sie Docker Volumes fur jede Treiberinstanz bereit:

Zum Beispiel fur NFS:
docker volume create -d netapp-nas -—-name my nfs vol
Beispiel flr iSCSI:

docker volume create -d netapp-san --name my iscsi vol

Optionen fur die Storage-Konfiguration

Sehen Sie sich die Konfigurationsoptionen der Astra Trident Konfigurationen an.

Globale Konfigurationsoptionen

Diese Konfigurationsoptionen sind fur alle Astra Trident Konfigurationen anwendbar, unabhangig von der
genutzten Storage-Plattform.

Option Beschreibung Beispiel
version Versionsnummer der 1
Konfigurationsdatei
storageDriverName Name des Speichertreibers ontap-nas, ontap-san, ontap-

nas-economy,
ontap-nas-flexgroup,
solidfire-san

storagePrefix Optionales Préfix fur Volume- staging
Namen Standard: netappdvp .
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Option Beschreibung Beispiel

limitVolumeSize Optionale Einschrankung von 10g
Volume-GroRen. Standard: ,“ (nicht
erzwungen)

Verwenden Sie es nicht storagePrefix (EinschlieBlich Standard) fir Element-Back-Ends.
StandardmaRig wird der verwendet solidfire-san Der Treiber ignoriert diese Einstellung und

verwendet kein Prafix. Wir empfehlen die Verwendung einer bestimmten TenantlD fir die
Docker Volume-Zuordnung oder die Verwendung der Attributdaten, die mit der Docker-Version,
den Treiber-Informationen und dem Raw-Namen aus Docker gefilllt sind, in Fallen, in denen
Namensnennung verwendet wurde.

Es stehen Standardoptionen zur Verfligung, damit Sie sie nicht fir jedes erstellte Volume angeben missen.
Der size Die Option ist fur alle Controller-Typen verfligbar. Im Abschnitt zur ONTAP-Konfiguration finden Sie
ein Beispiel dafir, wie Sie die Standard-Volume-GroRe festlegen.

Option Beschreibung Beispiel

size Optionale Standardgrofe flir neue 106G
Volumes. Standard: 1G

ONTAP-Konfiguration

Zusatzlich zu den oben genannten globalen Konfigurationswerten stehen bei Verwendung von ONTAP
folgende Optionen auf oberster Ebene zur Verfligung.

Option Beschreibung Beispiel

managementLIF IP-Adresse des ONTAP 10.0.0.1
Management LIF. Sie kdnnen einen
vollqualifizierten Domanennamen
(FQDN) angeben.
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Option Beschreibung Beispiel

datalIF IP-Adresse des LIF-Protokolls. 10.0.0.2

ONTAP NAS drivers: Wir
empfehlen die Angabe datalLIF.
Falls nicht vorgesehen, ruft Astra
Trident Daten-LIFs von der SVM
ab. Sie kdnnen einen vollstandig
qualifizierten Domanennamen
(FQDN) angeben, der fur die NFS-
Mount-Vorgange verwendet
werden soll. Damit kdnnen Sie ein
Round-Robin-DNS zum Load-
Balancing uber mehrere Daten-
LIFs erstellen.

ONTAP-SAN-Treiber: Geben Sie
nicht fur iISCSI an. Astra Trident
verwendet "ONTAP selektive LUN-
Zuordnung" Um die iSCI LIFs zu
ermitteln, die fir die Einrichtung
einer Multi-Path-Sitzung
erforderlich sind. Wenn eine
Warnung erzeugt wird dataLIF Ist
explizit definiert.

svm Storage Virtual Machine zu svm_nfs
verwenden (erforderlich, falls
Management LIF eine Cluster-LIF
ist)

username Benutzername zur Verbindung mit  vsadmin
dem Speichergerat

password Passwort fiir die Verbindung mit secret
dem Speichergerat

aggregate Aggregat fur die Bereitstellung aggrl
(optional, wenn eingestellt, muss
der SVM zugewiesen werden) Fir
das ontap-nas-flexgroup
Treiber, diese Option wird ignoriert.
Alle der SVM zugewiesenen
Aggregate werden zur
Bereitstellung eines FlexGroup
Volumes verwendet.

limitAggregateUsage Optionale, fail-Provisioning- 75%
Funktion, wenn die Nutzung tber
diesem Prozentsatz liegt

268


https://docs.netapp.com/us-en/ontap/san-admin/selective-lun-map-concept.html
https://docs.netapp.com/us-en/ontap/san-admin/selective-lun-map-concept.html

Option Beschreibung Beispiel

nfsMountOptions Feingranulare Steuerung der NFS- -o nfsvers=4
Mount-Optionen; standardmafig ,-
o nfsvers=3“. Nur fiir die
verfiigbar ontap-nas Und
ontap-nas-economy Fahrer.
"Siehe Informationen zur NFS-
Host-Konfiguration hier".

igroupName Astra Trident erstellt und managt  netappdvp
pro Node igroups Als
netappdvp.

Dieser Wert kann nicht geandert
oder weggelassen werden.

Nur fiir die verfiigbar ontap-san
Fahrer.

limitVolumeSize Maximale anforderbare Volume- 3009
Grole und Ubergeordnete gtree
Volume-Groélde * Fur die ontap-
nas-economy Ireiber, diese
Option schrankt zusatzlich die
Grole der FlexVols ein, die es
erstellt*.

gtreesPerFlexvol Maximale Anzahl der gtrees pro 300
FlexVol, die im Bereich [50, 300]
liegen mussen, die
Standardeinstellung ist 200. * Fir
die ontap-nas—-economy Treiber:
Mit dieser Option kann die
maximale Anzahl von qgtrees pro
FlexVol* angepasst werden.

Es stehen Standardoptionen zur Verfigung, um zu vermeiden, dass sie auf jedem von lhnen erstellten Volume
angegeben werden missen:

Option Beschreibung Beispiel

spaceReserve Modus fiir none
Speicherplatzreservierung; none
(Thin Provisioning) oder volume
(Dick)

snapshotPolicy Zu verwendende Snapshot- none
Richtlinie, Standard ist none
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Option

snapshotReserve

splitOnClone

encryption

unixPermissions

snapshotDir

exportPolicy

securityStyle

270

Beschreibung

Der Prozentsatz der Snapshot-
Reserve ist standardmalfig ,“, um
den ONTAP-Standardwert zu
akzeptieren

Teilen Sie einen Klon bei der
Erstellung von seinem
Ubergeordneten Element auf. Dies
ist standardmaRig der
Standardwert false

Aktiviert NetApp Volume Encryption
(NVE) auf dem neuen Volume,
standardmafig aktiviert false.
NVE muss im Cluster lizenziert und
aktiviert sein, damit diese Option
verwendet werden kann.

Wenn NAE auf dem Backend
aktiviert ist, wird jedes im Astra
Trident bereitgestellte Volume NAE
aktiviert.

Weitere Informationen finden Sie
unter: "Astra Trident arbeitet mit
NVE und NAE zusammen".

NAS-Option fur bereitgestellte
NFS-Volumes, standardmaRig auf
777

NAS-Option fur den Zugriff auf die
.snapshot Verzeichnis,
Standardeinstellung false

NAS-Option flr die zu
verwendende NFS-Exportrichtlinie,
standardmafig auf default

NAS-Option fir Zugriff auf das
bereitgestellte NFS-Volume.

NFS unterstitzt mixed Und unix
Sicherheitsstile. Die
Standardeinstellung lautet unix.

Beispiel

10

false

Richtig

777

true

default

unix



Option Beschreibung Beispiel

fileSystemType SAN-Option zum Auswahlen des xfs
Dateisystemtyps, standardmafig
auf ext4

tieringPolicy Zu verwendende Tiering-Richtlinie, none

Standard ist none; snapshot-
only Fir Konfiguration vor ONTAP
9.5 SVM-DR

Skalierungsoptionen

Der ontap-nas Und ontap-san Treiber erstellen fir jedes Docker Volume eine ONTAP FlexVol. ONTAP
untersttitzt bis zu 1000 FlexVols pro Cluster Node mit einem Cluster maximal 12,000 FlexVols. Wenn die
Anforderungen fir das Docker Volume diesen Anforderungen entsprechen, wird der angezeigt ontap-nas
Aufgrund der zusatzlichen Funktionen von FlexVols, wie dem granularen Docker-Volume-Snapshot und
Klonen, ist der Treiber die bevorzugte NAS-L6sung.

Wenn Sie mehr Docker Volumes bendtigen, als durch die FlexVol-Limits unterstitzt werden kdnnen, wahlen
Sie die Option ontap-nas-economy Oder im ontap-san-economy Treiber.

Der ontap—-nas-economy Der Treiber erstellt Docker Volumes als ONTAP qtrees innerhalb eines Pools
automatisch verwalteter FlexVols. Qtrees bieten eine wesentlich grofiere Skalierung — bis zu 100,000 pro
Cluster-Node und 2,400,000 pro Cluster — zu Lasten einiger Funktionen. Der ontap-nas-economy Der
Treiber unterstiitzt keine granularen Snapshots oder Klone von Docker Volumes.

@ Der ontap-nas-economy Treiber wird derzeit in Docker Swarm nicht unterstitzt, da Swarm
die Volume-Erstellung nicht Gber mehrere Nodes hinweg orchestriert.

Der ontap-san-economy Der Treiber erstellt Docker Volumes als ONTAP LUNs in einem gemeinsamen Pool
automatisch verwalteter FlexVols. Somit ist jede FlexVol nicht auf nur eine LUN beschrankt und bietet eine
bessere Skalierbarkeit fir SAN-Workloads. Je nach Storage Array unterstiitzt ONTAP bis zu 16384 LUNs pro
Cluster. Da es sich bei den Volumes um LUNs handelt, unterstiitzt dieser Treiber granulare Docker Snapshots
und Klone.

Wahlen Sie die aus ontap-nas-flexgroup Treiber zur Erhéhung der Parallelitdt zu einem einzelnen
Volume, das mit Milliarden von Dateien im Petabyte-Bereich wachsen kann. Zu den idealen Anwendungsfallen
fur FlexGroups gehoéren KI/ML/DL, Big Data und Analysen, Softwareentwicklung, Streaming, Datei-Repositorys
und so weiter. Trident verwendet alle Aggregate, die einer SVM bei der Bereitstellung eines FlexGroup-
Volumes zugewiesen sind. Die Unterstlitzung von FlexGroup in Trident muss dartiber hinaus Folgendes
beachtet werden:

* ONTAP Version 9.2 oder héher erforderlich.

» Ab diesem Text unterstltzt FlexGroups nur NFS v3.

+ Empfohlen, die 64-Bit-NFSv3-IDs fur die SVM zu aktivieren.

» Die empfohlene minimale FlexGroup-GréfRe betragt 100 GB.

* Klonen wird fiir FlexGroup Volumes nicht unterstitzt.

Informationen zu FlexGroups und Workloads, die flir FlexGroups geeignet sind, finden Sie im "NetApp
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FlexGroup Volume Best Practices und Implementierungsleitfaden".

Um erweiterte Funktionen und die enorme Skalierbarkeit in derselben Umgebung zu erhalten, kénnen Sie
mehrere Instanzen des Docker Volume Plug-ins ausfuhren. Dabei kommt ein Storage-Plug-in zum Einsatz
ontap-nas Und ein anderes mit ontap-nas-economy.

Beispiel fiir ONTAP-Konfigurationsdateien

NFS Beispiel fiir ontap-nas Fahrer

"version": 1,
"storageDriverName": "ontap-nas",
"managementLIF": "10.0.0.1",
"dataLIF": "10.0.0.2",
"svm": "svm nfs",
"username": "vsadmin",
"password": "password",
"aggregate": "aggrl",
"defaults": {

"size": "10G",

"spaceReserve": "none",

"exportPolicy": "default"

NFS Beispiel fiir ontap-nas-flexgroup Fahrer

"version": 1,
"storageDriverName": "ontap-nas-flexgroup",
"managementLIF": "10.0.0.1",
"dataLIF": "10.0.0.2",
"svm": "svm nfs",
"username": "vsadmin",
"password": "password",
"defaults": {

"size": "100G",

"spaceReserve": "none",

"exportPolicy": "default"

NFS Beispiel fiir ontap-nas-economy Fahrer
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"version": 1,

"storageDriverName": "ontap-nas-economy",
"managementLIF": "10.0.0.1",

"datalLIF": "10.0.0.2",

"svm": "svm nfs",

"username": "vsadmin",

"password": "password",

"aggregate": "aggrl"

ISCSI-Beispiel fur ontap-san Fahrer

"version": 1,
"storageDriverName": "ontap-san",
"managementLIF": "10.0.0.1",
"dataLIF": "10.0.0.3",

"svm": "svm iscsi",

"username": "vsadmin",
"password": "password",
"aggregate": "aggrl",
"igroupName": "netappdvp"

NFS Beispiel fiir ontap-san-economy Fahrer

"version": 1,

"storageDriverName": "ontap-san-economy",
"managementLIF": "10.0.0.1",

"dataLIF": "10.0.0.3",

"svm": "svm iscsi eco",

"username": "vsadmin",

"password": "password",

"aggregate": "aggrl",

"igroupName": "netappdvp"

Konfiguration von Element Software

Zusatzlich zu den Werten einer globalen Konfiguration sind bei Verwendung von Element Software (NetApp
HCI/SolidFire) diese Optionen verflgbar.
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Option

Endpoint

SVIP

TenantName

InitiatorIFace

Types

LegacyNamePrefix

Beschreibung

\Https://<login>:<password>@<mvi
p>/json-rpc/<element-version>

ISCSI-IP-Adresse und -Port

SolidFireF Mandanten zu
verwenden (erstellt, falls nicht
gefunden)

Geben Sie die Schnittstelle an,
wenn der iISCSI-Datenverkehr auf
eine nicht-Standardschnittstelle
beschrankt wird

QoS-Spezifikationen

Prafix fir aktualisierte Trident
Installationen. Wenn Sie eine
Version von Trident vor 1.3.2
verwendet haben und ein Upgrade
mit vorhandenen Volumes
durchfiihren, missen Sie diesen
Wert festlegen, um auf lhre alten
Volumes zuzugreifen, die Uber die
Volume-Name-Methode
zugeordnet wurden.

Der solidfire-san Der Treiber unterstiitzt Docker Swarm nicht.

Beispiel fiir eine Konfigurationsdatei fiir die Element Software
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https://admin:admin@192.168.160.
3/json-rpc/8.0

10.0.0.7:3260 Uhr

docker

default

Siehe das Beispiel unten

netappdvp-



"version": 1,
"storageDriverName": "solidfire-san",
"Endpoint": "https://admin:admin@192.168.160.3/json-rpc/8.0",
"SVIP": "10.0.0.7:3260",
"TenantName": "docker",
"InitiatorIFace": "default",
"Types": [
{
"Type": "Bronze",
"Qos": {
"minIOPS": 1000,
"maxIOPS": 2000,
"burstIOPS": 4000

"Type": "Silver",
"Qos": |
"minIOPS": 4000,
"maxIOPS": 6000,
"burstIOPS": 8000

"Type": "Gold",

"Qos": {
"minIOPS": 6000,
"maxIOPS": 8000,
"burstIOPS": 10000

Bekannte Probleme und Einschrankungen

Hier finden Sie Informationen zu bekannten Problemen und Einschrankungen bei der
Verwendung von Astra Trident mit Docker.

Das Upgrade des Trident Docker Volume Plug-ins auf 20.10 und hoher aus alteren
Versionen fiihrt zu einem Upgrade-Fehler, ohne dass solche Datei- oder
Verzeichnisfehler auftreten.

Behelfslosung
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1. Deaktivieren Sie das Plugin.
docker plugin disable -f netapp:latest
2. Entfernen Sie das Plug-in.

docker plugin rm -f netapp:latest
3. Installieren Sie das Plug-in neu, indem Sie das Zusatzmodul bereitstellen config Parameter.

docker plugin install netapp/trident-plugin:20.10 --alias netapp --grant
-all-permissions config=config.json

Volume-Namen miissen mindestens 2 Zeichen lang sein.

(D Dies ist eine Docker-Client-Einschrankung. Der Client interpretiert einen einzelnen
Zeichennamen als Windows-Pfad. "Siehe Bug 25773".

Docker Swarm hat bestimmte Verhaltensweisen, die Astra Trident nicht durch jede
Storage- und Treiberkombination unterstitzen konnen.

» Docker Swarm verwendet derzeit Volume-Namen anstelle der Volume-ID als eindeutige Volume-Kennung.
» Volume-Anforderungen werden gleichzeitig an jeden Node in einem Swarm-Cluster gesendet.

* Volume-Plug-ins (einschlieBlich Astra Trident) missen auf jedem Knoten in einem Swarm-Cluster
unabhangig ausgeflihrt werden.
Aufgrund der Art und Weise, wie ONTAP funktioniert und wie die ontap-nas Und ontap-san Treiber
funktionieren, sind sie die einzigen, die zufallig in der Lage, innerhalb dieser Einschrankungen zu arbeiten.

Der Rest der Fahrer unterliegt Themen wie Rennbedingungen, die dazu fihren kénnen, dass eine grof3e
Anzahl von Volumes fiir eine einzelne Anfrage ohne einen klaren ,Gewinner* erstellt werden; zum Beispiel hat
Element eine Funktion, die es Volumes erlaubt, den gleichen Namen, aber unterschiedliche IDs zu haben.

NetApp hat das Docker-Team Feedback gegeben, Iasst aber keinen Anzeichen flir einen zukiinftigen
Regressanspruch haben.

Wenn eine FlexGroup bereitgestellt wird, stellt ONTAP keine zweite FlexGroup
bereit, wenn die zweite FlexGroup uber einen oder mehrere Aggregate verfugt, die
mit der bereitgestellten FlexGroup gemeinsam genutzt werden.
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Haufig gestellte Fragen

Hier finden Sie Antworten auf die haufig gestellten Fragen zur Installation, Konfiguration,
Aktualisierung und Fehlerbehebung von Astra Trident.

Allgemeine Fragen

Wie oft wird Astra Trident veroffentlicht?

Astra Trident wird alle drei Monate veroffentlicht: Januar, April, Juli und Oktober. Dies ist ein Monat nach der
Kubernetes-Version.

Unterstiitzt Astra Trident alle Funktionen, die in einer bestimmten Version von
Kubernetes verfugbar sind?

Astra Trident unterstitzt in der Regel keine Alpha-Funktionen in Kubernetes. Trident unterstutzt
moglicherweise Beta-Funktionen in den beiden Trident Versionen, die nach der Kubernetes Beta-Version
folgen.

Verfugt Astra Trident tber irgendwelche Abhangigkeiten von anderen NetApp
Produkten fiir seine Funktionsweise?

Astra Trident ist unabhangig von anderen NetApp Softwareprodukten und kann als eigenstandige Applikation
eingesetzt werden. Sie sollten jedoch ein NetApp Back-End Storage-Gerat haben.

Wie erhalte ich vollstandige Astra Trident Konfigurationsdetails?

Verwenden Sie die tridentctl get Befehl fur weitere Informationen Uber Ihre Astra Trident Konfiguration.

Kann ich Metriken abrufen, wie Storage von Astra Trident bereitgestellt wird?

Ja. Trident 20.01 fUhrt Prometheus Endpunkte ein, mit denen Informationen lGber den Betrieb von Astra Trident
erfasst werden kdnnen. Dazu zahlen die Anzahl der verwalteten Back-Ends, die Anzahl der bereitgestellten
Volumes, die verbrauchten Bytes usw. Auerdem kénnen Sie Cloud Insights zur Uberwachung und Analyse
einsetzen.

Andert sich die Benutzererfahrung, wenn Astra Trident als CSI-Bereitstellung
verwendet wird?

Nein Es gibt keine Anderungen hinsichtlich der Benutzerfreundlichkeit und Funktionalitaten. Der
bereitstellungsname wird verwendet csi.trident.netapp.io. Diese Methode zur Installation von Astra
Trident ist empfehlenswert, wenn Sie alle neuen Funktionen der aktuellen und zukiinftigen Versionen nutzen
mdchten.

Installation und Verwendung von Astra Trident in einem
Kubernetes Cluster
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Welche Versionen werden von unterstutzt etcd?

Astra Trident muss nicht mehr ein etcd. Er verwendet CRDs, um den Status beizubehalten.

Unterstutzt Astra Trident eine Offline-Installation von einer privaten Registry?

Ja, Astra Trident kann offline installiert werden. Siehe "Hier".

Kann Astra Trident Remote installiert werden?

Ja. Astra Trident 18.10 und héher unterstiitzen Remote-Installationsfunktionen von jedem Rechner aus
kubectl Zugriff auf das Cluster. Nachher kubect1 Der Zugriff wird verifiziert (z. B. initiieren Sie ein kubectl
get nodes Befehl vom Remotegerat zur Uberprifung), folgen Sie den Installationsanweisungen.

Kann ich Hochverfluigbarkeit mit Astra Trident konfigurieren?

Astra Trident ist als Kubernetes Deployment (ReplicaSet) mit einer Instanz installiert und ist daher mit
integrierter HA ausgestattet. Sie sollten die Anzahl der Replikate in der Bereitstellung nicht erhéhen. Wenn der
Node, auf dem Astra Trident installiert ist, verloren geht oder der POD nicht mehr zur Verfligung steht,
implementiert Kubernetes den Pod automatisch wieder zu einem funktionierenden Node im Cluster. Astra
Trident ist nur auf der Kontrollebene, sodass aktuell montierte Pods nicht beeintrachtigt werden, wenn Astra
Trident neu implementiert wird.

Benotigt Astra Trident Zugriff auf den kube-System-Namespace?

Astra Trident liest den Kubernetes API Server aus, um zu bestimmen, wann Applikationen neue PVCs
anfordern. Daher ist der Zugriff auf das kube-System erforderlich.

Welche Rollen und Privilegien werden von Astra Trident verwendet?

Das Trident-Installationsprogramm erstellt ein Kubernetes ClusterRole, das spezifischen Zugriff auf das
PersistentVolume, PersistVolumeClaim, StorageClass und Secret Ressourcen des Kubernetes Clusters hat.
Siehe "Hier".

Kann ich lokal die genauen Manifest-Dateien generieren, die Astra Trident zur
Installation verwendet?

Sie kdnnen die genauen Manifest-Dateien, die Astra Trident fur die Installation verwendet, lokal generieren und
andern, falls erforderlich. Siehe "Hier".

Kann ich dieselbe ONTAP Backend-SVM fiir zwei separate Astra Trident Instanzen
fiir zwei separate Kubernetes Cluster nutzen?

Obwohl dies nicht empfohlen wird, kdnnen Sie flr zwei Astra Trident Instanzen dieselbe Backend-SVM
verwenden. Geben Sie wahrend der Installation einen eindeutigen Volume-Namen fir jede Instanz an
und/oder geben Sie einen eindeutigen Namen an StoragePrefix Parameterin setup/backend. json
Datei: Dadurch wird sichergestellt, dass nicht dieselbe FlexVol fir beide Instanzen verwendet wird.

Ist es moglich, Astra Trident unter ContainerLinux (friiher CoreOS) zu installieren?

Astra Trident ist einfach ein Kubernetes Pod und kann Uberall installiert werden, wo Kubernetes ausgefiihrt
wird.
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Kann ich Astra Trident mit NetApp Cloud Volumes ONTAP verwenden?

Ja, Astra Trident wird unterstiitzt auf AWS, Google Cloud und Azure.

Funktioniert Astra Trident mit Cloud Volumes Services?

Ja, Astra Trident unterstiitzt den Azure NetApp Files-Service in Azure und die Cloud Volumes Service in GCP.

Fehlerbehebung und Support

Bietet NetApp Unterstitzung fiir Astra Trident?

Auch wenn Astra Trident kostenlos Uiber Open-Source-Software bereitgestellt wird, unterstiitzt NetApp das
System vollstandig, vorausgesetzt, lhr NetApp Backend wird unterstitzt.

Wie kann ich einen Support-Fall anheben?

Wenn Sie einen Support-Case anheben mochten, fihren Sie einen der folgenden Schritte aus:

1. Kontaktieren Sie lhren Support Account Manager und erhalten Sie Hilfe bei der Ticketausstellung.

2. Eroéffnen Sie einen Support-Case, indem Sie Kontakt aufnehmen "NetApp Support”.

Wie generiere ich ein Support Log-Paket?

Sie kénnen ein Support-Bundle erstellen, indem Sie ausflihren tridentctl logs -a. Erfassen Sie
zusatzlich zu den im Bundle erfassten Protokollen das kubelet-Protokoll, um die Mount-Probleme auf der Seite
von Kubernetes zu diagnostizieren. Die Anweisungen zum Abrufen des kubelet-Protokolls variieren je nach der
Installation von Kubernetes.

Was muss ich tun, wenn ich einen Antrag auf eine neue Funktion stellen muss?

Erstellen Sie ein Problem bei "Astra Trident Github" Und erwahnen Sie RFE im Thema und Beschreibung der
Ausgabe.

Wo kann ich einen Defekt aufwerfen?

Erstellen Sie ein Problem bei "Astra Trident Github". Achten Sie darauf, alle erforderlichen Informationen und
Protokolle fiir das Problem einzubeziehen.

Was passiert, wenn ich schnell Fragen zu Astra Trident habe, die ich klaren muss?
Gibt es eine Gemeinschaft oder ein Forum?

Wenn Sie Fragen, Probleme oder Wiinsche haben, wenden Sie sich Gber unseren Astra an uns "Kanal
abstecken" Oder GitHub.

Das Passwort meines Storage-Systems hat sich geandert und Astra Trident
funktioniert nicht mehr. Wie kann ich es wiederherstellen?

Aktualisieren Sie das Back-End-Passwort mit tridentctl update backend myBackend -f
</path/to new backend.json> -n trident.Austausch myBackend Im Beispiel mit Inrem Backend-
Namen, und " /path/to new backend.json Mit dem Pfad zum richtigen backend. json Datei:
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Astra Trident kann meinen Kubernetes-Node nicht finden. Wie kann ich das
beheben?

Es gibt zwei wahrscheinliche Szenarien, warum Astra Trident keinen Kubernetes-Node finden kann. Dies kann
auf ein Netzwerkproblem innerhalb von Kubernetes oder auf ein DNS-Problem zurlickzufiihren sein. Das
Trident Node-Demonset, das auf jedem Kubernetes Node ausgefiihrt wird, muss mit dem Trident Controller
kommunizieren kénnen, um den Node bei Trident zu registrieren. Wenn nach der Installation von Astra Trident
Netzwerkanderungen aufgetreten sind, treten dieses Problem nur mit den neuen Kubernetes-Nodes auf, die
dem Cluster hinzugefugt werden.

Geht der Trident Pod verloren, gehen die Daten verloren?

Daten gehen nicht verloren, wenn der Trident Pod zerstort wird. Die Trident-Metadaten werden in CRD-
Objekten gespeichert. Alle PVS, die von Trident bereitgestellt wurden, funktionieren ordnungsgeman.

Upgrade Astra Trident

Kann ich ein Upgrade von einer alteren Version direkt auf eine neuere Version
durchfuhren (einige Versionen werden ubersprungen)?

NetApp unterstitzt das Upgrade des Astra Trident von einer Hauptversion auf das nachste sofort grofRere
Release. Sie kdnnen ein Upgrade von Version 18.xx auf 19.xx, 19.xx auf 20.xx usw. durchfihren. Sie sollten
das Upgrade vor der Implementierung in einer Produktionsumgebung in einem Labor testen.

Ist es moglich, Trident auf eine vorherige Version herunterzustufen?

Es gibt eine Reihe von Faktoren, die bewertet werden missen, wenn Sie herunterstufen mochten. Siehe "Der
Abschnitt zum Downgrade".

Back-Ends und Volumes managen

Muss ich Management- und Daten-LIFs in einer ONTAP-Back-End-Definitionsdatei
definieren?

Die Management-LIF ist erforderlich. Logische Datenschnittstelle variiert:

* ONTAP SAN: Nicht fur iSCSI angeben. Astra Trident verwendet "ONTAP selektive LUN-Zuordnung" Um
die iSCI LIFs zu ermitteln, die fir die Einrichtung einer Multi-Path-Sitzung erforderlich sind. Wenn eine
Warnung erzeugt wird dataLIF Ist explizit definiert. Siehe "ONTAP SAN-Konfigurationsoptionen und
-Beispiele" Entsprechende Details.

* ONTAP-NAS: Wir empfehlen, anzugeben datalLIF. Falls nicht vorgesehen, ruft Astra Trident Daten-LIFs
von der SVM ab. Sie kdnnen einen vollstandig qualifizierten Domanennamen (FQDN) angeben, der fir die
NFS-Mount-Vorgange verwendet werden soll. Damit kdnnen Sie ein Round-Robin-DNS zum Load-
Balancing Uber mehrere Daten-LIFs erstellen. Siehe "ONTAP-NAS-Konfigurationsoptionen und Beispiele"
Entsprechende Details

Kann Astra Trident CHAP fiir ONTAP-Back-Ends konfigurieren?

Ja. Ab 20.04 unterstutzt Astra Trident bidirektionale CHAP-Back-Ends fir ONTAP. Dazu ist eine Einstellung
erforderlich useCHAP=t rue Der Back-End-Konfiguration durchgefuhrt.
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Wie schaffe ich Exportrichtlinien mit Astra Trident?

Astra Trident kann Exportrichtlinien ab Version 20.04 dynamisch erstellen und verwalten. Dadurch kann der
Storage-Administrator einen oder mehrere CIDR-Bl6cke in seiner Back-End-Konfiguration bereitstellen und
Trident Add-Node-IPs erstellen, die einer erstellten Exportrichtlinie innerhalb dieses Bereichs liegen. Auf diese
Weise managt Astra Trident das Hinzufligen und Léschen von Regeln fur Knoten mit IPs innerhalb der
angegebenen CIDRs automatisch. Diese Funktion erfordert CSI Trident.

Koénnen wir einen Port im DataLIF angeben?

Astra Trident 19.01 und héher unterstutzt die Angabe eines Ports in der DataLIF. Konfigurieren Sie es im
backend. json Datei als “managementLIF”: <ip address>:<port>”.Wenn die IP-Adresse lhres
Management LIF beispielsweise 192.0.2.1 ist und der Port 1000 ist, konfigurieren Sie "managementLIF":
"192.0.2.1:1000"™.

Koénnen IPv6-Adressen fiir das Management und die Daten-LIFs verwendet
werden?

Astra Trident unterstltzt die Definition von IPv6-Adressen fir:

* managementLIF Und dataLIF Fir ONTAP-NAS-Back-Ends.

* managementLIF Fir ONTAP SAN Back-Ends. Sie kénnen nicht angeben dataLIF Auf einem ONTAP-
SAN-Back-End

Astra Trident muss Uber installiert sein *--use-ipv6 Flag fur Funktion Uber IPv6.

Ist es moglich, die Management LIF auf dem Backend zu aktualisieren?

Ja, es ist moglich, die Backend-Management-LIF mithilfe des zu aktualisieren tridentctl update
backend Befehl.

Ist es moglich, die Daten-LIF auf dem Backend zu aktualisieren?

Sie konnen die Daten-LIF auf aktualisieren ontap-nas Und ontap-nas-economy Nur.

Kann ich in Astra Trident mehrere Back-Ends fiir Kubernetes erstellen?

Astra Trident kann viele Back-Ends gleichzeitig unterstitzen, entweder mit demselben oder mit
unterschiedlichen Treibern.

Wie speichert Astra Trident Back-End-Anmeldedaten?

Astra Trident speichert die Backend-Anmeldedaten als Kubernetes Secrets.

Wie wahlt Astra Trident ein spezifisches Backend aus?

Wenn die Back-End-Attribute nicht zur automatischen Auswahl der richtigen Pools fir eine Klasse verwendet
werden kdnnen, wird das verwendet storagePools Und additionalStoragePools Parameter werden
zur Auswabhl eines bestimmten Pools verwendet.
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Wie kann ich sicherstellen, dass Astra Trident nicht Uiber ein spezifisches Backend
bereitgestellt wird?

Der excludeStoragePools Parameter wird verwendet, um den Pool-Satz, den Astra Trident zur
Bereitstellung verwenden wird, zu filtern und alle Pools, die tbereinstimmen, zu entfernen.

Wenn es mehrere Back-Ends derselben Art gibt, wie wahlt Astra Trident das zu
verwendende Back-End aus?

Wenn es mehrere konfigurierte Back-Ends desselben Typs gibt, wahlt Astra Trident basierend auf den in
vorhandenen Parametern das entsprechende Backend aus StorageClass Und PersistentVolumeClaim.
Wenn es beispielsweise mehrere ontap-nas-Treiber-Back-Ends gibt, versucht Astra Trident, die Parameter im
zu entsprechen StorageClass Und PersistentVolumeClaim Kombinieren Sie ein Backend, das die in
aufgeflihrten Anforderungen erflllen kann StorageClass Und PersistentVolumeClaim. Wenn die
Anfrage mit mehreren Back-Ends Ubereinstimmt, wahlt Astra Trident aus einem dieser Back-Ends nach dem
Zufallsprinzip aus.

Unterstitzt Astra Trident bidirektionales CHAP mit Element/SolidFire?
Ja.
Wie implementiert Astra Trident gtrees auf einem ONTAP Volume? Wie viele gtrees

konnen auf einem einzelnen Volume implementiert werden?

Der ontap-nas-economy Der Treiber erstellt bis zu 200 gtrees in derselben FlexVol (konfigurierbar zwischen
50 und 300), 100,000 qgtrees pro Cluster Node und 2,4 Mio. pro Cluster. Wenn Sie eine neue eingeben
PersistentVolumeClaim Das wird vom Wirtschaftstreiber gewartet und der Fahrer sieht danach aus, ob es
bereits eine FlexVol gibt, die den neuen Qtree bedienen kann. Wenn es keine FlexVol gibt, die flir den Qtree
Services bereitstellen konnen, wird eine neue FlexVol erstellt.

Wie kann ich Unix Berechtigungen fiir Volumes festlegen, die auf ONTAP NAS
bereitgestellt werden?

Sie kdnnen Unix-Berechtigungen auf dem von Astra Trident bereitgestellten Volume festlegen, indem Sie einen
Parameter in der Backend-Definitionsdatei festlegen.

Wie kann ich bei der Bereitstellung eines Volumes einen expliziten Satz von
ONTAP-NFS-Mount-Optionen konfigurieren?

StandardmaRig stellt Astra Trident keine Mount-Optionen fiir Kubernetes auf jeden Wert ein. Befolgen Sie das
angegebene Beispiel, um die Mount-Optionen in der Kubernetes Storage-Klasse anzugeben "Hier".

Wie lege ich die bereitgestellten Volumes auf eine bestimmte Exportrichtlinie fest?

Um den entsprechenden Hosts den Zugriff auf ein Volume zu erlauben, verwenden Sie das exportPolicy In
der Backend-Definitionsdatei konfigurierter Parameter.

Wie setze ich mit ONTAP die Volume-Verschlisselung durch Astra Trident ein?

Sie kénnen die Verschlisselung auf dem von Trident bereitgestellten Volume mit dem
Verschlisselungsparameter in der Back-End-Definitionsdatei festlegen. Weitere Informationen finden Sie
unter: "Astra Trident arbeitet mit NVE und NAE zusammen"
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Wie implementiert man QoS fiir ONTAP am besten uber Astra Trident?

Nutzung StorageClasses Bei der Implementierung von QoS fir ONTAP.

Wie soll ich uber Astra Trident Thin oder Thick Provisioning angeben?

Die ONTAP-Treiber unterstitzen entweder Thin Provisioning oder Thick Provisioning. Die ONTAP-Treiber
verwenden Thin Provisioning standardmaRig. Wenn Thick Provisioning gewulinscht ist, sollten Sie entweder die
Back-End-Definitionsdatei oder die konfigurieren StorageClass. Wenn beide konfiguriert sind,
StorageClass Hat Vorrang. Konfigurieren Sie Folgendes flir ONTAP:

1. Ein StorageClass, Einstellen Sie die provisioningType Attribut als dick.

2. Aktivieren Sie in der Back-End-Definitionsdatei die Option Thick Volumes backend spaceReserve
parameter Als Volumen.

Wie kann ich sicherstellen, dass die verwendeten Volumes nicht geloscht werden,
auch wenn ich aus Versehen die PVC lI6sche?

Der PVC-Schutz ist fur Kubernetes ab Version 1.10 automatisch aktiviert.

Kann ich die von Astra Trident erstellten NFS PVCs ausbauen?

Ja. Sie kénnen ein von Astra Trident erstelltes PVC erweitern. Beachten Sie, dass Volume Autogrow eine
ONTAP-Funktion ist, die nicht fur Trident geeignet ist.

Kann ich es in Astra Trident importieren, wenn ich ein Volume habe, das auerhalb
von Astra Trident erstellt wurde?

Ab Version 19.04 kénnen Sie Volumes mit der Importfunktion fir Volumes in Kubernetes einbringen.

Kann ich ein Volume importieren, wahrend es sich in SnapMirror Data Protection
(DP) oder offline Modus befindet?

Der Volumenimport schlagt fehl, wenn sich das externe Volume im DP-Modus befindet oder offline ist. Sie
erhalten die folgende Fehlermeldung:

Error: could not import volume: volume import failed to get size of
volume: volume <name> was not found (400 Bad Request) command terminated
with exit code 1.

Make sure to remove the DP mode or put the volume online before importing
the volume.

Kann ich die von Astra Trident erstellten iSCSI PVCs erweitern?

Trident 19.10 unterstiitzt die Erweiterung von iSCSI PVS mithilfe von CSI-Bereitstellung.

Wie wird ein Ressourcenkontingent auf ein NetApp Cluster libersetzt?

Die Kubernetes-Storage-Ressourcen-Quota sollte so lange funktionieren, wie NetApp Storage die Kapazitat
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hat. Wenn der NetApp Storage die Kubernetes-Kontingenteinstellungen aus Mangel an Kapazitat nicht erfillen
kann, versucht Astra Trident, die Bereitstellung zu ibernehmen, aber Fehler zu beheben.

Kann ich mit Astra Trident Volume Snapshots erstellen?

Ja. Der Einsatz von On-Demand-Volume-Snapshots und persistenten Volumes aus Snapshots wird von Astra
Trident unterstitzt. Um PVS aus Snapshots zu erstellen, stellen Sie sicher, dass das
VolumeSnapshotDataSource Feature Gate ist aktiviert.

Welche Faktoren sind die Faktoren, die die Volume-Snapshots von Astra Trident
unterstutzen?

Ab heute ist die Unterstiitzung von On-Demand Snapshot fiir unser verfiigbar ontap-nas, ontap-nas-
flexgroup, ontap-san, ontap-san-economy, solidfire-san, gcp-cvs, und azure-netapp-files

Back-End-Treiber:

Wie kann ich ein Snapshot-Backup eines von Astra Trident bereitgestellten
Volumes mit ONTAP erstellen?

Dies ist auf verfligbar ontap-nas, ontap-san, und ontap-nas-flexgroup Treiber. Sie kbnnen auch ein
angeben snapshotPolicy FUrdas ontap-san-economy Treiber auf FlexVol-Ebene.

Dies ist auch auf der verfligbar ontap-nas-economy Treiber, aber auf der FlexVol-Ebene-Granularitat und
nicht auf der qtree-Ebene Granularitat. Damit die von Astra Trident bereitgestellte Snapshot-Volumes
unterstltzt werden kénnen, legen Sie die Back-End-Parameter-Option fest snapshotPolicy Zu der
gewlinschten Snapshot-Policy, wie im ONTAP-Back-End definiert. Alle Snapshots, die vom Storage Controller
gemacht werden, sind durch Astra Trident nicht bekannt.

Kann ich einen prozentualen Anteil der Snapshot-Reserve fiir ein liber Astra
Trident bereitgestelltes Volume festlegen?

Ja, Sie kdnnen einen bestimmten Prozentsatz des Speicherplatzes zum Speichern der Snapshot-Kopien durch
Astra Trident reservieren, indem Sie den einstellen snapshotReserve Attribut in der Back-End-
Definitionsdatei. Wenn Sie konfiguriert haben snapshotPolicy Und snapshotReserve In der Back-End-
Definitionsdatei wird der Prozentsatz der Snapshot-Reserve entsprechend gesetzt snapshotReserve In der
Back-End-Datei erwahnten Prozentsatz. Wenn der snapshotReserve Prozentzahl ist nicht erwahnt, ONTAP
nimmt standardmafig den Prozentsatz der Snapshot-Reserve als 5 an. Wenn der snapshotPolicy Option
ist auf ,none” gesetzt, der Prozentsatz der Snapshot-Reserve ist auf 0 gesetzt.

Kann ich direkt auf das Snapshot-Verzeichnis des Volumes zugreifen und Dateien
kopieren?

Ja, Sie kdnnen auf das Snapshot-Verzeichnis auf dem von Trident bereitgestellten Volume zugreifen, indem
Sie das festlegen snapshotDir Parameter in der Backend-Definitionsdatei.

Kann ich SnapMirror fiir Volumes uber Astra Trident einrichten?

Derzeit muss SnapMirror extern iber ONTAP CLI oder OnCommand System Manager festgelegt werden.
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Wie kann ich persistente Volumes auf einen bestimmten ONTAP Snapshot
wiederherstellen?

So stellen Sie ein Volume auf einem ONTAP-Snapshot wieder her:

1. Legen Sie den Applikations-POD still, der das persistente Volume nutzt.
2. Zuricksetzen des erforderlichen Snapshots mithilfe von ONTAP CLI oder OnCommand System Manager

3. Starten Sie den Anwendungs-POD neu.

Kann Trident Volumes auf SVMs bereitstellen, die ein Load Sharing Mirror
konfiguriert haben?

Load-Sharing-Spiegelungen kdnnen fiir Root-Volumes von SVMs erstellt werden, die Daten tber NFS
bereitstellen. ONTAP aktualisiert automatisch die Spiegelungen zur Lastverteilung fir Volumes, die von Trident
erstellt wurden. Dies kann zu Verzégerungen bei der Montage der Volumen fiihren. Wenn mehrere Volumes
mit Trident erstellt werden, hangt die Bereitstellung eines Volumes davon ab, ob ONTAP die Load-Sharing-
Spiegelung aktualisiert.

Wie lasst sich die Storage-Klassennutzung fir jeden Kunden/Mandanten trennen?

Kubernetes erlaubt Storage-Klassen nicht in Namespaces. Kubernetes lasst sich jedoch mithilfe von Storage-
Ressourcenkontingenten, die pro Namespace gelten, die Nutzung einer bestimmten Storage-Klasse pro
Namespace begrenzen. Um einem bestimmten Namespace-Zugriff auf einen bestimmten Speicher zu
verweigern, setzen Sie das Ressourcenkontingent fur diese Speicherklasse auf 0.
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Unterstutzung

Astra Trident ist ein offiziell unterstutztes NetApp Projekt. Sie konnen sich mit einem der
Standardmechanismen an NetApp wenden und erhalten den bendtigten Support der

Enterprise-Klasse.

Auf unserem Astra ist auch eine lebendige Public Community von Container-Nutzern (einschliellich Astra
Trident Entwickler) verfigbar "Kanal abstecken". Hier kdnnen Sie allgemeine Fragen zum Projekt stellen und
verwandte Themen mit Gleichgesinnten diskutieren.
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Fehlerbehebung

Verwenden Sie die hier angegebenen Hinweise zur Fehlerbehebung bei Problemen, die
bei der Installation und Verwendung von Astra Trident moglicherweise auftreten kdnnen.

(D Astra Trident unterstitzt Sie bei der Erstellung eines Support-Bundles mit tridentctl logs
-a -n trident Senden an NetApp Support <Getting Help>.

Eine umfassende Liste von Artikeln zur Fehlerbehebung finden Sie im "NetApp Knowledge
Base (Anmeldung erforderlich)". Hier finden Sie auch Informationen zur Behebung von
Problemen im Zusammenhang mit Astra "Hier".

Allgemeine Fehlerbehebung

« Falls der Trident Pod nicht richtig angezeigt wird (z. B. wenn er im nicht mehr ordnungsgemaf funktioniert
ContainerCreating Phase mit weniger als zwei einsatzbereiten Containern), Laufen kubectl -n
trident describe deployment trident Und kubectl -n trident describe pod
trident--** Dieser Service ermdglicht Ihnen Einblick. Abrufen von Kubelet-Protokollen (z. B. tber)
journalctl -xeu kubelet) Kann auch hilfreich sein.

* Wenn die Informationen in den Trident-Protokollen nicht gentigend sind, kdnnen Sie versuchen, den
Debug-Modus fir Trident zu aktivieren, indem Sie den Ubergeben -d Markieren Sie anhand Ihrer
Installationsoption den Installationsparameter.

Bestatigen Sie dann, dass Debug mit eingestelltist . /tridentctl logs -n trident Und suchen
nach level=debug msg Im Protokoll.

Mit Operator installiert
kubectl patch torc trident -n <namespace> --type=merge -p

'{"spec":{"debug":true}}'

Dadurch werden alle Trident Pods neu gestartet, was mehrere Sekunden dauern kann. Sie kénnen dies
Uberprufen, indem Sie die Spalte ,ALTER" in der Ausgabe von beobachten kubectl get pod -n
trident.
Fir den Einsatz von Astra Trident 20.07 und 20.10 tprov Anstelle von torc.
Installiert mit Helm
helm upgrade <name> trident-operator-21.07.l-custom.tgz --set
tridentDebug=true’

Mit tridentctl installiert

./tridentctl uninstall -n trident
./tridentctl install -d -n trident
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Sie kdnnen auch Debug-Protokolle fiir jedes Backend erhalten, indem Sie eingeschlossen
debugTraceFlags Back-End-Definition: Beispiel debugTraceFlags: {“api”:true,

“method” :true, } Zum Abrufen von API-Aufrufen und Methodentraversierungen in den Trident-
Protokollen. Vorhandene Back-Ends kdnnen eine debugTraceFlags Konfiguriert mit einem tridentctl
backend update.

Stellen Sie bei der Verwendung von RedHat CoreOS sicher, dass iscsid Ist auf den Worker-Knoten
aktiviert und standardméaRig gestartet. Dies kann mit OpenShift MachineConfigs oder durch Andern der
Zundvorlagen erfolgen.

Ein haufiges Problem kann bei der Verwendung von Trident mit auftreten "Azure NetApp Dateien” Wenn
die Mandanten- und Client-Geheimnisse von einer App-Registrierung mit unzureichenden Berechtigungen
stammen. Eine vollstandige Liste der Trident-Anforderungen finden Sie unter "Azure NetApp Dateien”
Konfiguration.

Bei Problemen mit der Montage eines PV in einem Behalter, darauf achten rpcbind Wird installiert und
ausgefiuhrt. Verwenden Sie den erforderlichen Paket-Manager flir das Host-Betriebssystem, und
Uberprifen Sie, ob rpcbind Wird ausgefihrt. Sie kdnnen den Status des Uberprifen rpcbind Service
durch Ausfliihren eines systemctl status rpcbind Oder gleichwertige Informationen.

Wenn ein Trident Back-End meldet, dass es sich im befindet failed Status, obwohl er zuvor gearbeitet
hat, wird wahrscheinlich dadurch verursacht, dass die mit dem Backend verbundenen SVM/Admin-
Berechtigungen gedndert werden. Aktualisieren der Back-End-Informationen mit tridentctl update
backend Oder wenn Sie auf den Trident Pod verzichten, wird dieses Problem behoben.

Wenn Sie ein Kubernetes-Cluster aktualisieren und/oder Trident verwenden, um Beta-Volume-Snapshots
zu verwenden, stellen Sie sicher, dass alle vorhandenen Alpha-Snapshot-CRS vollstandig entfernt werden.
Anschliellend kénnen Sie die verwenden tridentctl obliviate alpha-snapshot-crd Befehl zum
Loschen von Alpha-Snapshot-CRDs. Siehe "Diesem Blog" Die Schritte zu verstehen, die bei der Migration
von Alpha-Snapshots erforderlich sind.

Wenn bei der Installation von Trident mit Docker als Container-Laufzeit Probleme mit Berechtigungen
auftreten, versuchen Sie die Installation von Trident mit dem --in cluster=false Flagge. Dadurch
wird kein Installateur-Pod verwendet und es werden keine Berechtigungs-Probleme vermieden, die
aufgrund des angezeigt werden trident-installer Benutzer:

Verwenden Sie die uninstall parameter <Uninstalling Trident> Zum Reinigen nach einem
fehlgeschlagenen Lauf. StandardmaRig werden die von Trident erstellten CRDs nicht vom Skript entfernt,
sodass es sicher ist, auch in einer laufenden Implementierung zu deinstallieren und wieder zu installieren.

Wenn Sie ein Downgrade auf eine friihere Version von Trident durchfihren mdochten, fihren Sie zunachst
die aus tridentctl uninstall Befehl zum Entfernen von Trident. Laden Sie die gewlinschten
herunter "Trident Version" Und installieren Sie mit tridentctl install Befehl. Eine Herabstufung
sollte nur in Betracht gezogen werden, wenn keine neuen PVS erstellt wurden und keine Anderungen an
bereits vorhandenen PVS/Back-Ends/Storage-Klassen vorgenommen wurden. Da Trident jetzt CRDs fur
die Statushaltung verwendet, verfligen alle erstellten Storage-Einheiten (Back-Ends, Storage-Klassen,
PVS und Volume Snapshots) Uber associated CRD objects <Kubernetes
CustomResourceDefinition Objects> Anstatt Daten, die in das PV geschrieben wurden, die von der
friheren installierten Version von Trident verwendet wurden. Neu erstellte PVS kdonnen nicht verwendet
werden, wenn sie auf eine friihere Version zuriickverschoben werden. Anderungen an Objekten wie
Back-Ends, PVS, Speicherklassen und Volume-Snapshots (erstellt/aktualisiert/geloscht) werden
Trident bei Downgraded nicht sichtbar. Das PV, das von der friiheren Version von Trident verwendet
wurde, ist fur Trident weiterhin sichtbar. Wenn Sie zu einer friheren Version zurliickkehren, wird der Zugriff
auf PVS, die bereits mit der alteren Version erstellt wurden, nicht unterbrochen, es sei denn, sie wurden
aktualisiert.

Um Trident vollstandig zu entfernen, fihren Sie den aus tridentctl obliviate crd Befehl. Dadurch
werden alle CRD-Objekte entfernt und die CRDs werden nicht definiert. Trident verwaltet keine PVS mehr,


https://azure.microsoft.com/en-us/services/netapp/
https://docs.netapp.com/de-de/trident-2304/../trident-use/anf.html
https://netapp.io/2020/01/30/alpha-to-beta-snapshots/
https://github.com/NetApp/trident/releases

die bereits bereitgestellt wurden.
(D Trident muss danach von Grund auf neu konfiguriert werden.

* Nach erfolgreicher Installation, wenn ein PVC in der stecken bleibt Pending Phase, Ausfihren kubectl
describe pvc Kann zuséatzliche Informationen dariiber angeben, warum Trident ein PV fur diese PVC
nicht bereitgestellt hat.

Fehlerbehebung bei einer nicht erfolgreichen Trident-
Implementierung mithilfe des Betreibers

Wenn Sie Trident Uber den Operator implementieren, lautet der Status von TridentOrchestrator
Anderungen von Installing Bis Installed. Wenn Sie die beobachten Failed Der Status, und der

Operator kann sich nicht selbst wiederherstellen. Sie sollten die Protokolle des Operators Uberprifen, indem
Sie folgenden Befehl ausfihren:

tridentctl logs -1 trident-operator

Das Nachfuhren der Protokolle des Dreizack-Operators kann auf den Punkt verweisen, an dem das Problem
liegt. Ein solches Problem kdnnte beispielsweise darin liegen, dass die erforderlichen Container-Images nicht
von vorgelagerten Registern in einer Airgoed-Umgebung Ubertragen werden kénnen.

Um zu verstehen, warum die Installation von Trident nicht erfolgreich war, you
Sehen Sie sich die an TridentOrchestrator Status:
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kubectl describe torc trident-2

Name : trident-2
Namespace:

Labels: <none>
Annotations: <none>

API Version: trident.netapp.io/vl

Kind: TridentOrchestrator
Status:
Current Installation Params:
IPvo6:

Autosupport Hostname:
Autosupport Image:
Autosupport Proxy:
Autosupport Serial Number:
Debug:

Image Pull Secrets: <nil>
Image Registry:
k8sTimeout:

Kubelet Dir:

Log Format:

Silence Autosupport:
Trident Image:

Message: Trident is bound to another CR 'trident'
Namespace: trident-2
Status: Error
Version:

Events:
Type Reason Age From Message
Warning Error 16s (x2 over 16s) trident-operator.netapp.io Trident

is bound to another CR 'trident'

Dieser Fehler weist darauf hin, dass bereits ein vorhanden ist TridentOrchestrator
Darlber wurde Trident installiert. Da jeder Kubernetes-Cluster nur kann

Haben Sie eine Instanz von Trident, der Operator sorgt dafiir, dass auf jeden Fall

Zeit gibt es nur einen aktiven TridentOrchestrator Das kann er

Erstellen.

Zusatzlich kdnnen Sie durch die Beobachtung des Status der Trident Pods oft angeben, ob etwas nicht richtig
ist.
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kubectl get pods -n trident

NAME READY STATUS RESTARTS
AGE

trident-csi-4p5kg 1/2 ImagePullBackOff 0
5ml8s

trident-csi-6f45bfd8b6-vfrkw 4/5 ImagePullBackOff 0
5ml9s

trident-csi-9g5xc 1/2 ImagePullBackOff 0
5ml18s

trident-csi-9v95z 1/2 ImagePullBackOff 0
5ml8s

trident-operator-766f7b8658-1dzsv 1/1 Running 0
8ml7s

Sie sehen deutlich, dass die Pods nicht vollstéandig initialisiert werden kénnen
Weil ein oder mehrere Container-Bilder nicht abgerufen wurden.

Um das Problem zu beheben, sollten Sie die bearbeiten TridentOrchestrator CR.
Alternativ konnen Sie auch I6schen "TridentOrchestrator’ Und erstellen Sie eine neue
Eine mit der gednderten und genauen Definition.

Fehlerbehebung bei einer nicht erfolgreichen Trident-
Implementierung mit tridentctl

Um herauszufinden, was schief gelaufen ist, kdnnen Sie den Installer mit dem erneut ausfiihren -d Argument,

das den Debug-Modus aktiviert und Ihnen hilft zu verstehen, was das Problem ist:

./tridentctl install -n trident -d

Nachdem Sie das Problem behoben haben, kdnnen Sie die Installation wie folgt bereinigen und dann den
ausfuhren tridentctl install Befehl erneut:

./tridentctl uninstall -n trident

INFO Deleted Trident deployment.

INFO Deleted cluster role binding.

INFO Deleted cluster role.

INFO Deleted service account.

INFO Removed Trident user from security context constraint.
INFO Trident uninstallation succeeded.
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Best Practices und Empfehlungen

Einsatz

Nutzen Sie bei der Implementierung von Astra Trident die hier aufgefuhrten
Empfehlungen.

Implementieren Sie diesen in einem dedizierten Namespace

"Namespaces" Trennung zwischen verschiedenen Applikationen und gemeinsame Nutzung von Ressourcen
gehoren zu den Hinderungsgrund. Beispielsweise kann eine PVC aus einem Namespace nicht von einem
anderen genutzt werden. Astra Trident stellt allen Namespaces im Kubernetes-Cluster PV-Ressourcen zur
Verfligung und nutzt daher ein Service-Konto mit erhéhten Rechten.

Auerdem kann der Zugriff auf den Trident Pod dazu fiihren, dass Benutzer auf die Anmeldedaten des
Storage-Systems und andere sensible Informationen zugreifen kénnen. Es ist wichtig, dass
Applikationsbenutzer und Management-Applikationen nicht in der Lage sind, auf die Trident Objektdefinitionen
oder Pods selbst zuzugreifen.

Verwenden Sie Kontingente und Bereichsgrenzen, um den Storage-Verbrauch zu
kontrollieren

Kubernetes bietet zusammen zwei Funktionen, die einen leistungsstarken Mechanismus zur Begrenzung des
Ressourcenverbrauchs durch Applikationen bieten. Der "Mechanismus fur Storage-Kontingente" Er ermdglicht
dem Administrator, globale und Storage-klassenspezifische Verbrauchslimits flr Kapazitat und Objektanzahl
pro Namespace zu implementieren. AuRerdem mit A "Bereichsgrenze" Gewahrleistet, dass die PVC-
Anforderungen sowohl den minimalen als auch den maximalen Wert haben, bevor die Anforderung an die
provisionierung weitergeleitet wird.

Diese Werte werden pro Namespace definiert, was bedeutet, dass jeder Namespace Werte definiert haben
sollte, die ihren Ressourcenanforderungen entsprechen. Informationen dazu finden Sie hier "Wie man Quoten
nutzt".

Storage-Konfiguration

Jede Storage-Plattform im NetApp Portfolio verflugt GUber einzigartige Funktionen flr
Applikationen, die in Containern oder nicht unterstutzt werden.

Plattformubersicht

Trident funktioniert mit ONTAP und Element. Es gibt keine Plattform, die besser fir alle Anwendungen und
Szenarien geeignet ist als die andere, aber bei der Auswahl einer Plattform sollten die Anforderungen der
Anwendung und des Teams, das das Gerat verwaltet, berlicksichtigt werden.

Sie sollten die Best Practices fir das Host-Betriebssystem anhand des von Ihnen verwendeten Protokolls
befolgen. Optional kdnnen Sie mdglicherweise erwagen, falls verfiigbar Best Practices fur Applikationen mit
Back-End-, Storage-Klassen- und PVC-Einstellungen zu integrieren, um den Storage flir bestimmte
Applikationen zu optimieren.
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Best Practices fiir ONTAP und Cloud Volumes ONTAP

Best Practices zur Konfiguration von ONTAP und Cloud Volumes ONTAP fir Trident enthalten.

Die folgenden Empfehlungen sind Richtlinien zur Konfiguration von ONTAP fiir Container-Workloads, die
Volumes nutzen, die von Trident dynamisch bereitgestellt werden. Jeder sollte in Betracht gezogen und auf
Angemessenheit in Ihrer Umgebung Uberprift werden.

Verwenden Sie SVM(s) dediziert fiir Trident

Storage Virtual Machines (SVMs) sorgen fiir die Trennung von Mandanten auf einem ONTAP System. Durch
die Zuweisung einer SVM fiir Applikationen kénnen Berechtigungen delegation werden. Zudem lassen sich
Best Practices anwenden, um den Ressourcenverbrauch zu begrenzen.

Fir das Management der SVM sind verschiedene Optionen verfligbar:
« Stellen Sie die Cluster-Managementoberflache in der Backend-Konfiguration zusammen mit

entsprechenden Zugangsdaten bereit und geben Sie den SVM-Namen an.

* Erstellen Sie mit ONTAP System Manager oder der CLI eine dedizierte Managementoberflache fur die
SVM.

* Teilen Sie die Managementrolle mit einer NFS-Datenschnittstelle.
In jedem Fall sollte sich die Schnittstelle im DNS enthalten, und beim Konfigurieren von Trident sollte der DNS-

Name verwendet werden. Dadurch lassen sich einige DR-Szenarien, beispielsweise SVM-DR, vereinfachen,
ohne die Aufbewahrung der Netzwerkidentitat zu nutzen.

Es besteht keine Praferenz zwischen einer dedizierten oder gemeinsam genutzten Management-LIF fiir die
SVM. Sie sollten jedoch sicherstellen, dass Ihre Netzwerksicherheitsrichtlinien mit dem von lhnen gewahlten
Ansatz abgestimmt sind. Unabhangig davon sollte die Management-LIF Gber DNS zuganglich sein, um ein
Maximum an Flexibilitat zu ermoéglichen "SVM-DR" Zusammen mit Trident verwendet werden.

Begrenzung der maximalen Volume-Anzahl

ONTAP Storage-Systeme besitzen eine maximale Anzahl an Volumes, die je nach Softwareversion und
Hardwareplattform unterschiedlich sind. Siehe "NetApp Hardware Universe" Fur lhre spezifische Plattform und
ONTAP-Version, um die genauen Grenzen zu bestimmen. Wenn die Anzahl der Volumes erschopft ist, schlagt
die Bereitstellung nicht nur fir Trident fehl, sondern fiur alle Storage-Anforderungen.

Trident ontap-nas Und ontap-san Treiber stellen fiir jedes erstellte Kubernetes Persistent Volume (PV) ein
FlexVol Volume bereit. Der ontap-nas—-economy Der Treiber erstellt ca. ein FlexVolum fiir alle 200 PVS
(konfigurierbar zwischen 50 und 300). Der ontap-san-economy Treiber erstellt ca. ein FlexVolume fir je 100
PVs (konfigurierbar zwischen 50 und 200). Damit Trident nicht alle verfligbaren Volumes im Storage-System
verbraucht, sollten Sie ein Limit fir die SVM festlegen. Dies kdnnen Sie Uber die Befehlszeile ausfuhren:

vserver modify -vserver <svm name> -max-volumes <num of volumes>

Der Wert fir max-volumes Variiert basierend auf verschiedenen fir lhre Umgebung spezifischen Kriterien:

* Die Anzahl der vorhandenen Volumes im ONTAP Cluster
* Die Anzahl der Volumes, die fur andere Applikationen aufderhalb von Trident bereitgestellt werden

* Die Anzahl der persistenten Volumes, die von Kubernetes-Applikationen genutzt werden sollen
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Der max-volumes Der Wert sind die gesamten Volumes, die Uber alle Nodes im ONTAP Cluster bereitgestellt
werden, und nicht Uber einen einzelnen ONTAP Node. Aus diesem Grund treten moglicherweise einige
Bedingungen auf, bei denen auf einem ONTAP Cluster-Node mehr oder weniger mit Trident bereitgestellte
Volumes als ein anderer Node vorhanden sind.

So kann beispielsweise ein ONTAP Cluster mit zwei Nodes maximal 2000 FlexVols hosten. Eine auf 1250
eingestellte maximale Volumenzahl erscheint sehr verniinftig. Wenn auch nur "Aggregate" Von einem Node
wird der SVM zugewiesen. Oder die von einem Node zugewiesenen Aggregate konnen nicht bereitgestellt
werden (z. B. aufgrund der Kapazitat), dann wird der andere Node Ziel fur alle mit Trident bereitgestellten
Volumes. Das bedeutet, dass vor dem das Volume-Limit flr diesen Node erreicht werden kann max-volumes
Der Wert wird erreicht, was sowohl Trident als auch andere Volume-Vorgange, die diesen Node verwenden,
beeintrachtigt. Diese Situation kann vermieden werden, indem sichergestellt wird, dass die Aggregate
von jedem Node im Cluster der von Trident verwendeten SVM in gleicher Anzahl zugewiesen werden.

Begrenzung der maximalen GroRe der durch Trident erstellten Volumes

Verwenden Sie das, um die maximale GroRRe fir Volumes zu konfigurieren, die mit Trident erstellt werden
kénnen 1imitVolumeSize Parameter in im backend. json Definition:

Neben der Kontrolle der Volume-Gréfie im Storage-Array sollten auch Kubernetes-Funktionen genutzt werden.

Trident fiir bidirektionales CHAP konfigurieren

Sie kénnen in der Back-End-Definition den CHAP-Initiator und die Benutzernamen und Passworter fiir das Ziel
angeben und Trident CHAP auf der SVM aktivieren. Verwenden der useCHAP Parameter in der Back-End-
Konfiguration authentifiziert Trident iISCSI-Verbindungen fir ONTAP-Back-Ends mit CHAP. Bidirektionale
CHAP-Unterstutzung ist bei Trident 20.04 und hdher verfugbar.

Erstellen und Verwenden einer SVM QoS-Richtlinie

Die Nutzung einer ONTAP QoS-Richtlinie auf die SVM begrenzt die Anzahl der durch die von Trident
bereitgestellten Volumes konsumierbaren IOPS. Dies hilft "Verhindern Sie einen Schlager" Oder nicht-
kontrollider Container, der Workloads auf3erhalb der Trident SVM beeintrachtigt.

Sie kdnnen in wenigen Schritten eine QoS-Richtlinie fur die SVM erstellen. Die genauesten Informationen
finden Sie in der Dokumentation lhrer ONTAP-Version. Das folgende Beispiel erstellt eine QoS-Richtlinie, die
die insgesamt fur eine SVM verfligbaren IOPS auf 5000 begrenzt.

# create the policy group for the SVM
gos policy-group create -policy-group <policy name> -vserver <svm name>
-max-throughput 5000iops

# assign the policy group to the SVM, note this will not work
# if volumes or files in the SVM have existing QoS policies
vserver modify -vserver <svm name> -gos-policy-group <policy name>

Wenn zudem lhre ONTAP Version sie unterstitzt, kdnnen Sie den Einsatz eines minimalen QoS-Systems in
Erwagung ziehen, um einen hohen Durchsatz fir Container-Workloads zu gewahrleisten. Die adaptive QoS ist
nicht mit einer Richtlinie auf SVM-Ebene kompatibel.

Die Anzahl der fur Container-Workloads dedizierten IOPS hangt von vielen Aspekten ab. Dazu zahlen unter
anderem:
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« Anderen Workloads, die das Storage-Array nutzen Bei anderen Workloads, die nicht mit der Kubernetes-
Implementierung zusammenhangen und die Storage-Ressourcen nutzen, sollte darauf achten, dass diese
Workloads nicht versehentlich beeintrachtigt werden.

» Erwartete Workloads werden in Containern ausgefihrt. Wenn Workloads mit hohen IOPS-Anforderungen
in Containern ausgefiihrt werden, fuhrt eine niedrige QoS-Richtlinie zu schlechten Erfahrungen.

Es muss daran erinnert werden, dass eine auf SVM-Ebene zugewiesene QoS-Richtlinie alle Volumes zur
Verfugung hat, die der SVM bereitgestellt werden und sich denselben IOPS-Pool teilen. Wenn eine oder nur
eine kleine Zahl von Container-Applikationen sehr hohe IOPS-Anforderungen erflllen, kann dies zu einem
problematischer fur die anderen Container-Workloads werden. In diesem Fall empfiehlt es sich, QoS-
Richtlinien pro Volume mithilfe von externer Automatisierung zuzuweisen.

@ Sie sollten die QoS Policy Group der SVM only zuweisen, wenn lhre ONTAP Version alter als
9.8 ist.

Erstellen von QoS-Richtliniengruppen fiir Trident

Quality of Service (QoS) garantiert, dass die Performance kritischer Workloads nicht durch konkurrierende
Workloads beeintrachtigt wird. ONTAP QoS-Richtliniengruppen bieten QoS-Optionen fur Volumes und
ermoglichen Benutzern, die Durchsatzgrenze flir einen oder mehrere Workloads zu definieren. Weitere
Informationen zur QoS finden Sie unter "Garantierter Durchsatz durch QoS".

Sie kénnen QoS-Richtliniengruppen im Backend oder im Storage-Pool festlegen und werden auf jedes in
diesem Pool oder Backend erstellte Volume angewendet.

ONTAP verfiigt Uber zwei Arten von QoS-Richtliniengruppen: Herkémmliche und anpassungsfahige.
Herkdmmliche Richtliniengruppen bieten einen flachen maximalen Durchsatz (oder minimalen Durchsatz in
spateren Versionen) in IOPS. Adaptive QoS skaliert den Durchsatz automatisch auf die Workload-Gréfe und
erhalt das Verhaltnis von IOPS zu TB-fahigen GB-Werten, wenn sich die Workload-Groflie andert. Wenn Sie
Hunderte oder Tausende Workloads in einer grof3en Implementierung managen, bietet sich somit ein
erheblicher Vorteil.

Beachten Sie beim Erstellen von QoS-Richtliniengruppen Folgendes:

* Sie sollten die einstellen gosPolicy Taste im defaults Block der Back-End-Konfiguration. Im folgenden
Back-End-Konfigurationsbeispiel:
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version: 1
storageDriverName: ontap-nas
managementLIF: 0.0.0.0
datalLIF: 0.0.0.0
svm: svm0
username: user
password: pass
defaults:
gosPolicy: standard-pg
storage:
- labels:
performance: extreme
defaults:
adaptiveQosPolicy: extremely-adaptive-pg
- labels:
performance: premium
defaults:
gosPolicy: premium-pg

+ Sie sollten die Richtliniengruppen pro Volume anwenden, damit jedes Volume den gesamten von der
Richtliniengruppe angegebenen Durchsatz erhalt. Gemeinsame Richtliniengruppen werden nicht
unterstutzt.

Weitere Informationen zu QoS-Richtliniengruppen finden Sie unter "ONTAP 9.8 QoS-Befehle".

Beschranken Sie den Zugriff auf die Storage-Ressourcen auf Kubernetes-Cluster-Mitglieder

Der Zugriff auf die durch Trident erstellten NFS-Volumes und iSCSI-LUNSs ist eine entscheidende Komponente
der Sicherheit fur die Kubernetes-Implementierung. Auf diese Weise wird verhindert, dass Hosts, die nicht zum
Kubernetes Cluster gehoren, auf die Volumes zugreifen und Daten unerwartet andern kénnen.

Es ist wichtig zu wissen, dass Namespaces die logische Grenze flir Ressourcen in Kubernetes sind. Es wird
angenommen, dass Ressourcen im selben Namespace gemeinsam genutzt werden kdnnen. Es gibt jedoch
keine Cross-Namespace-Funktion. Dies bedeutet, dass PVS zwar globale Objekte sind, aber wenn sie an ein
PVC gebunden sind, nur Uber Pods zuganglich sind, die sich im selben Namespace befinden. Es ist wichtig
sicherzustellen, dass Namensraume verwendet werden, um eine Trennung zu gewahrleisten, wenn
angemessen.

Die meisten Unternehmen haben im Zusammenhang mit der Datensicherheit bei Kubernetes die Sorge, dass
ein Container-Prozess auf den Storage zugreifen kann, der am Host gemountet ist; dieser ist jedoch nicht fiir
den Container bestimmt. "Namespaces" Wurden entwickelt, um eine solche Art von Kompromiss zu
verhindern. Allerdings gibt es eine Ausnahme: Privilegierte Container.

Ein privilegierter Container ist ein Container, der mit wesentlich mehr Berechtigungen auf Hostebene als
normal ausgefthrt wird. Diese werden standardmafig nicht verweigert. Daher sollten Sie diese Funktion
mithilfe von deaktivieren "Pod-Sicherheitsrichtlinien".

Bei Volumes, flr die der Zugriff von Kubernetes und externen Hosts gewlnscht wird, sollte der Storage auf
herkdmmliche Weise gemanagt werden. Dabei wird das PV durch den Administrator eingeftihrt und nicht von
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Trident gemanagt. So wird sichergestellt, dass das Storage Volume nur zerstért wird, wenn sowohl Kubernetes
als auch externe Hosts getrennt haben und das Volume nicht mehr nutzen. Zusatzlich kann eine
benutzerdefinierte Exportrichtlinie angewendet werden, die den Zugriff von den Kubernetes-Cluster-Nodes und
Zielservern aulierhalb des Kubernetes-Clusters ermdglicht.

Fir Bereitstellungen mit dedizierten Infrastruktur-Nodes (z. B. OpenShift) oder anderen Nodes, die
Benutzerapplikationen nicht planen kénnen, sollten separate Exportrichtlinien verwendet werden, um den
Zugriff auf Speicherressourcen weiter zu beschranken. Dies umfasst die Erstellung einer Exportrichtlinie fir
Services, die auf diesen Infrastruktur-Nodes bereitgestellt werden (z. B. OpenShift Metrics and Logging
Services), sowie Standardanwendungen, die auf nicht-Infrastruktur-Nodes bereitgestellt werden.

Verwenden Sie eine dedizierte Exportrichtlinie

Sie sollten sicherstellen, dass fur jedes Backend eine Exportrichtlinie vorhanden ist, die nur den Zugriff auf die
im Kubernetes-Cluster vorhandenen Nodes erlaubt. Trident kann Exportrichtlinien ab Version 20.04
automatisch erstellen und managen. So beschrankt Trident den Zugriff auf die Volumes, die ihm im Kubernetes
Cluster zur Verflgung stehen, und vereinfacht das Hinzufligen/Ldschen von Nodes.

Alternativ kdnnen Sie auch eine Exportrichtlinie manuell erstellen und mit einer oder mehreren Exportregeln
fullen, die die Zugriffsanforderung fur die einzelnen Knoten bearbeiten:

* Verwenden Sie die vserver export-policy create ONTAP CLI-Befehl zum Erstellen der
Exportrichtlinie.

* Flugen Sie mit dem Regeln zur Exportrichtlinie hinzu vserver export-policy rule create ONTAP-
CLI-Befenhl.

Wenn Sie diese Befehle ausfiihren, konnen Sie die Zugriffsrechte der Kubernetes-Nodes auf die Daten
beschranken.

Deaktivieren showmount Fir die Applikations-SVM

Der showmount Mit dieser Funktion kann ein NFS-Client die SVM fir eine Liste verfiigbarer NFS-Exporte
abfragen. Ein im Kubernetes-Cluster implementierter Pod kann die Ausgabe showmount -e Befehl mit der
Daten-LIF und erhalt eine Liste der verfligbaren Mounts, einschlie3lich derer, auf die es keinen Zugriff hat.
Obwohl dies fir sich kein Sicherheitskompromiss ist, stellt es keine unnétigen Informationen bereit, die einem
nicht autorisierten Benutzer die Verbindung zu einem NFS-Export ermoglichen.

Sie sollten deaktivieren showmount Mithilfe des ONTAP-CLI-Befehls auf SVM-Ebene:

vserver nfs modify -vserver <svm name> -showmount disabled

SolidFire Best Practices in sich vereint

Lesen Sie Best Practices zur Konfiguration von SolidFire Storage fur Trident.

Erstellen Eines SolidFire-Kontos

Jedes SolidFire-Konto stellt einen eindeutigen Volume-Eigentimer dar und erhalt seine eigenen
Anmeldeinformationen fiir das Challenge-Handshake Authentication Protocol (CHAP). Sie konnen auf
Volumes zugreifen, die einem Konto zugewiesen sind, entweder Giber den Kontonamen und die relativen
CHAP-Anmeldeinformationen oder Uber eine Zugriffsgruppe fur Volumes. Einem Konto kénnen bis zu
zweitausend Volumes zugewiesen sein, ein Volume kann jedoch nur zu einem Konto gehéren.
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Erstellen einer QoS-Richtlinie

Verwenden Sie QoS-Richtlinien (Quality of Service) von SolidFire, um eine standardisierte Quality of Service-
Einstellung zu erstellen und zu speichern, die auf viele Volumes angewendet werden kann.

Sie kénnen QoS-Parameter fur einzelne Volumes festlegen. Die Performance fur jedes Volume kann durch
drei konfigurierbare Parameter bestimmt werden, die QoS definieren: Das IOPS-Minimum, das IOPS-
Maximum und die Burst-IOPS.

Hier sind die méglichen Minimum-, Maximum- und Burst-IOPS fir die 4-KB-Blockgrofie.

IOPS-Parameter Definition Mindestens Wert  Standardwert Maximale Wert (4
KB)
IOPS-Minimum Das garantierte 50 50 15000

Performance-Level
fUr ein Volume

IOPS-Maximum Die Leistung 50 15000 200,000
Uberschreitet dieses
Limit nicht.

IOPS-Burst Maximale IOPS in 50 15000 200,000

einem kurzen Burst-
Szenario zulassig.

Obwonhl die IOPS-Maximum und die Burst-IOPS so hoch wie 200,000 sind, wird die tatsachliche
@ maximale Performance eines Volumes durch die Nutzung von Clustern und die Performance pro
Node begrenzt.

Die BlockgroRRe und die Bandbreite haben einen direkten Einfluss auf die Anzahl der IOPS. Mit zunehmender
BlockgroRRe erhoht das System die Bandbreite auf ein Niveau, das fir die Verarbeitung gréfierer Blockgrofien
erforderlich ist. Mit der steigenden Bandbreite sinkt auch die Anzahl an IOPS, die das System erreichen kann.
Siehe "SolidFire Quality of Service" Weitere Informationen zu QoS und Performance.

SolidFire Authentifizierung

Element unterstitzt zwei Authentifizierungsmethoden: CHAP und Volume Access Groups (VAG). CHAP
verwendet das CHAP-Protokoll, um den Host am Backend zu authentifizieren. Volume Access Groups steuern
den Zugriff auf die Volumes, die durch sie bereitgestellt werden. Da die Authentifizierung einfacher ist und tUber
keine Grenzen fur die Skalierung verfligt, empfiehlt NetApp die Verwendung von CHAP.

@ Trident mit dem erweiterten CSl-provisioner unterstitzt die Verwendung von CHAP-
Authentifizierung. Vags sollten nur im traditionellen nicht-CSl-Betriebsmodus verwendet werden.

CHAP-Authentifizierung (Verifizierung, dass der Initiator der vorgesehene Volume-Benutzer ist) wird nur mit
der Account-basierten Zugriffssteuerung unterstiitzt. Wenn Sie CHAP zur Authentifizierung verwenden, stehen
zwei Optionen zur Verfigung: Unidirektionales CHAP und bidirektionales CHAP. Unidirektionales CHAP
authentifiziert den Volume-Zugriff mithilfe des SolidFire-Kontonamens und des Initiatorgeheimnisses. Die
bidirektionale CHAP-Option bietet die sicherste Moglichkeit zur Authentifizierung des Volumes, da das Volume
den Host Uber den Kontonamen und den Initiatorschlissel authentifiziert und dann der Host das Volume Uber
den Kontonamen und den Zielschlissel authentifiziert.
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Wenn CHAP jedoch nicht aktiviert werden kann und Vags erforderlich sind, erstellen Sie die Zugriffsgruppe
und fligen Sie die Hostinitiatoren und Volumes der Zugriffsgruppe hinzu. Jeder IQN, den Sie einer
Zugriffsgruppe hinzufiigen, kann mit oder ohne CHAP-Authentifizierung auf jedes Volume in der Gruppe
zugreifen. Wenn der iSCSI-Initiator fiir die Verwendung der CHAP-Authentifizierung konfiguriert ist, wird die
kontenbasierte Zugriffssteuerung verwendet. Wenn der iSCSI-Initiator nicht fir die Verwendung der CHAP-
Authentifizierung konfiguriert ist, wird die Zugriffskontrolle fiir die Volume Access Group verwendet.

Wo finden Sie weitere Informationen?

Einige der Best Practices-Dokumentationen sind unten aufgefihrt. Suchen Sie die "NetApp Bibliothek" Fiir die
aktuellsten Versionen.

ONTAP

* "NFS Best Practice- und Implementierungsleitfaden"
* "SAN-Administration-Leitfaden" (Fur iSCSI)
+ "[SCSI Express-Konfiguration fur RHEL"

Element Software
+ "Konfigurieren von SolidFire fir Linux"
NetApp HCI

» "Voraussetzungen fir die NetApp HCI-Implementierung"

* "Rufen Sie die NetApp Deployment Engine auf"
Anwendung Best Practices Informationen

+ "Best Practices fir MySQL auf ONTAP"
+ "Best Practices fur MySQL auf SolidFire"
* "NetApp SolidFire und Cassandra"
 "Best Practices fur Oracle auf SolidFire"
+ "Best Practices flir PostgreSQL auf SolidFire"
Nicht alle Applikationen haben spezifische Richtlinien. Daher ist es wichtig, mit Inrem NetApp Team

zusammenzuarbeiten und die darauf zu verwenden "NetApp Bibliothek" Und finden Sie die aktuellste
Dokumentation.

Integration Von Astra Trident

Zur Integration von Astra Trident erfordern die folgenden Design- und
Architekturelemente Integration: Treiberauswahl und -Implementierung, Storage-Class-
Design, Virtual Pool Design, Persistent Volume Claim (PVC) Einfluss auf die Storage-
Bereitstellung, auf den Volume-Betrieb und die OpenShift-Serviceimplementierung mit
Astra Trident.
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Auswahl und Implementierung der Treiber

Wahlen Sie einen Back-End-Treiber fir Ihr Speichersystem aus und implementieren Sie ihn.

Back-End-Treiber fiir ONTAP

Die Back-End-Treiber fur ONTAP unterscheiden sich durch das verwendete Protokoll und die Art und Weise,
wie die Volumes im Storage-System bereitgestellt werden. Daher sollten Sie bei der Entscheidung, welchen
Treiber eingesetzt werden soll, sorgfaltig tberlegen.

Auf einer héheren Ebene, wenn lhre Applikation Komponenten hat, die gemeinsamen Storage bendtigen
(mehrere Pods, die auf dasselbe PVC zugreifen), sind NAS-basierte Treiber die erste Wahl, wahrend die
blockbasierten iSCSI-Treiber die Anforderungen von nicht gemeinsam genutztem Storage erfillen. Wahlen Sie
das Protokoll basierend auf den Anforderungen der Applikation und der Komfort-Ebene der Storage- und
Infrastrukturteams. Generell besteht fiir die meisten Applikationen kein Unterschied zwischen ihnen. Oftmals
basiert die Entscheidung darauf, ob gemeinsam genutzter Storage (wo mehr als ein POD den gleichzeitigen
Zugriff bendtigen) bendtigt wird.

Die verfigbaren Back-End-Treiber fir ONTAP sind:

* ontap-nas: Jedes bereitgestellte PV ist ein volles ONTAP FlexVolum.

* ontap-nas-economy: Jedes bereitgestellte PV ist ein gtree, mit einer konfigurierbaren Anzahl von gtrees
pro FlexVolume (Standard ist 200).

* ontap-nas-flexgroup: Jedes PV wird als volle ONTAP FlexGroup bereitgestellt und alle Aggregate
werden einer SVM zugewiesen.

* ontap-san: Jedes bereitgestellte PV ist eine LUN innerhalb seines eigenen FlexVolume.

* ontap-san-economy: Jedes bereitgestellte PV ist eine LUN mit einer konfigurierbaren Anzahl an LUNs
pro FlexVolume (Standard ist 100).

Die Auswahl zwischen den drei NAS-Treibern hat einige Auswirkungen auf die Funktionen, die der Applikation
zur Verflgung gestellt werden.

Beachten Sie, dass in den nachstehenden Tabellen nicht alle Funktionen durch Astra Trident zuganglich sind.
Einige missen vom Storage-Administrator nach der Bereitstellung angewendet werden, wenn diese Funktion
gewulnscht wird. Die Super-Skript-Ful3noten unterscheiden die Funktionalitat pro Feature und Treiber.

ONTAP-NAS-Treiber Snapshot Klone Dynamisc Multi- QoS GroRe Replizieru
s he Anschlus Andern ng
Exportric s
htlinien
ontap-nas Ja. Ja. Yes [9] Ja. Yes [1] Ja. Yes [1]
ontap-nas-economy Jafulnote: JafulRnote: Yes [5] Ja. Jaful3note: Ja. Jafullnote:
3l 301 301 3l
ontap-nas- Yes [1] Nein Yes [5] Ja. Yes [1] Ja. Yes [1]
flexgroup

Astra Trident bietet 2 SAN-Treiber fir ONTAP, die unten aufgefiihrt sind.
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ONTAP SAN-Treiber Snapshot Klone Multi- Bidirektio QoS GroRe Replizieru

s Anschlus nales Andern ng
s CHAP
ontap-san Ja. Ja. Jafuflnote: Ja. Yes [1] Ja. Yes [1]
4]
ontap-san-economy Ja. Ja. Jafuflnote: Ja. Jaful3note: Ja. Jafulinote:
4] 30 3

Fulnote fur die obigen Tabellen:

Yes [1]: Wird nicht von Astra Trident gemanagt

Yes [2]: Wird von Astra Trident gemanagt, jedoch nicht mit PV-Granularitat
Yes [3]: Wird nicht von Astra Trident gemanagt und nicht von PV-Granularitat
Yes [4]: Unterstutzt fur RAW-Block-Volumes

Yes [5]: Unterstutzt von CSI Trident

Die Funktionen, die keine PV-Granularitat sind, werden auf das gesamte FlexVolume angewendet, und alle
PVs (also gtrees oder LUNs in gemeinsam genutzten FlexVols) teilen einen gemeinsamen Zeitplan.

Wie in den obigen Tabellen zu sehen ist, ist ein Grofteil der Funktionalitat zwischen den ontap-nas Und
ontap-nas-economy Ist das gleiche. Aber weil die ontap-nas-economy Der Fahrer beschrankt die
Méoglichkeit zur Steuerung des Zeitplans auf PV-Granularitat. Dies kann insbesondere lhre Disaster Recovery-
und Backup-Planung beeintrachtigen. Fir Entwicklungsteams, die die PVC-Klonfunktion auf ONTAP Storage
nutzen mdchten, ist dies nur bei Verwendung des moéglich ontap-nas, ontap-san Oder ontap-san-
economy Treiber.

@ Der solidfire-san Der Treiber ist auch in der Lage, PVCs zu klonen.

Back-End-Treiber fiir Cloud Volumes ONTAP

Cloud Volumes ONTAP bietet Datenkontrolle und Storage-Funktionen der Enterprise-Klasse fur verschiedene
Anwendungsfalle, einschliellich Dateifreigaben und Storage-Funktionen auf Blockebene fir NAS- und SAN-
Protokolle (NFS, SMB/CIFS und iSCSI). Die kompatiblen Treiber fiir Cloud Volume ONTAP sind ontap-nas,
ontap-nas-economy, ontap-san Und ontap-san-economy. Diese gelten fir Cloud Volume ONTAP flr
Azure, Cloud Volume ONTAP fiur GCP.

Back-End-Treiber fiir Amazon FSX for ONTAP

Amazon FSX fiir ONTAP ermdoglicht es Kunden, bereits bekannte NetApp Funktionen, Performance und
Administration zu nutzen und gleichzeitig die Einfachheit, Agilitat, Sicherheit und Skalierbarkeit beim Speichern
von Daten in AWS zu nutzen. FSX fur ONTAP unterstitzt viele ONTAP Dateisystemfunktionen und
Administrations-APIs. Die kompatiblen Treiber fir Cloud Volume ONTAP sind ontap-nas, ontap-nas-
economy, ontap-nas-flexgroup, ontap-san Und ontap-san-economy.
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Back-End-Treiber fiir NetApp HCI/SolidFire

Der solidfire-san Der mit den NetApp HCI/SolidFire Plattformen verwendete Treiber unterstitzt den
Administrator bei der Konfiguration eines Element-Backend fiir Trident anhand der QoS-Limits. Falls Sie Ihr
Backend so entwerfen mochten, dass die spezifischen QoS-Limits fir die Volumes gesetzt werden, die durch
Trident bereitgestellt werden, verwenden Sie das type Parameter in der Backend-Datei. Der Administrator
kann auch die Volume-GréRe beschranken, die mithilfe von auf dem Storage erstellt werden kdnnte
limitVolumeSize Parameter. Momentan werden Element Storage-Funktionen wie die GréRenanpassung
von Volumes und die Volume-Replizierung von nicht vom unterstitzt socl1idfire-san Treiber. Diese
Vorgange sollten manuell Gber die Web-Ul von Element Software durchgefiihrt werden.

SolidFire-Treiber Snapshot Klone Multi- CHAP QoS GroRe Replizieru
s Anschlus Andern ng
s
solidfire-san Ja. Ja. Jafulinote: Ja. Ja. Ja. Yes [1]
2]
Fullnote:

Yes [1]: Wird nicht von Astra Trident gemanagt

Yes [2]: Unterstutzt fur RAW-Block-Volumes

Back-End-Treiber fiir Azure NetApp Files

Astra Trident verwendet den azure-netapp-files Treiber fur die Verwaltung des "Azure NetApp Dateien”
Service:

Weitere Informationen zu diesem Treiber und zur Konfiguration finden Sie unter "Astra Trident — Back-End-
Konfiguration fir Azure NetApp Files".

Azure NetApp Files- Snapshots Klone Multi- QoS Erweitern  Replizierun

Treiber Anschluss g

azure-netapp-files Ja. Ja. Ja. Ja. Ja. Yes [1]
Fullnote:

Yes [1]: Wird nicht von Astra Trident gemanagt

Cloud Volumes Service auf Google Cloud Backend-Treiber

Astra Trident verwendet den gcp-cvs Treiber zur Verbindung mit der Cloud Volumes Service in der Google
Cloud.

Der gcp-cvs Der Treiber verwendet virtuelle Pools, um das Backend zu abstrahieren und Astra Trident zu
ermoglichen, die Volume-Platzierung zu bestimmen. Der Administrator definiert die virtuellen Pools im
backend. json Dateien: Storage-Klassen verwenden Selektoren, um virtuelle Pools nach Etikett zu
identifizieren.
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* Wenn virtuelle Pools im Backend definiert werden, versucht Astra Trident, ein Volume in den Google Cloud
Storage-Pools zu erstellen, zu denen diese virtuellen Pools begrenzt sind.

* Wenn virtuelle Pools nicht im Backend definiert sind, wahlt Astra Trident aus den verfligbaren Storage-
Pools der Region einen Google Cloud Storage-Pool aus.

Um das Google Cloud-Backend auf Astra Trident zu konfigurieren, missen Sie angeben projectNumber,
apiRegion, und apiKey In der Backend-Datei. Die Projektnummer finden Sie in der Google Cloud-Konsole.
Der API-Schlissel wird aus der Datei mit dem privaten Schliissel des Dienstkontos entnommen, die Sie beim
Einrichten des API-Zugriffs fir Cloud Volumes Service in der Google Cloud erstellt haben.

Weitere Informationen zu Cloud Volumes Service zu Google Cloud-Servicetypen und Service Levels finden Sie
unter "Erfahren Sie mehr Uber Astra Trident Support fir CVS fur GCP".

Cloud Volumes Service Snapshots Klone Multi- QoS Erweitern  Replizierun
fiir Google Cloud Treiber Anschluss g

gcp-cvs Ja. Ja. Ja. Ja. Ja. Nur far den
CVS-
Performanc
e-Diensttyp
verflgbar.

Hinweise zur Replikation
@ * Replizierung wird nicht durch Astra Trident gemanagt.

* Der Klon wird im selben Speicherpool erstellt wie das Quell-Volume.

Design der Storage-Klasse

Individuelle Storage-Klassen missen konfiguriert und angewendet werden, um ein Kubernetes Storage Class-
Objekt zu erstellen. Dieser Abschnitt erlautert, wie Sie eine Storage-Klasse fiir lhre Applikation entwerfen.

Spezifische Back-End-Auslastung

Die Filterung kann innerhalb eines bestimmten Storage-Klassenobjekts verwendet werden, um festzulegen,
welcher Storage-Pool bzw. welche Pools fir die jeweilige Storage-Klasse verwendet werden sollen. In der
Storage-Klasse kdnnen drei Filtersatze eingestellt werden: storagePools, additionalStoragePools,
Und/oder excludeStoragePools.

Der storagePools Parameter hilft bei der Beschrankung des Storage auf Pools, die bestimmten Attributen
entsprechen. Der additionalStoragePools Mit diesem Parameter wird der Satz von Pools, die Astra
Trident zur Bereitstellung verwenden wird, sowie der Reihe von Pools erweitert, die durch die Attribute und
ausgewahlt wurden storagePools Parameter. Sie kdnnen entweder nur einen der Parameter oder beide
zusammen verwenden, um sicherzustellen, dass der entsprechende Satz von Speicherpools ausgewahlt wird.

Der excludeStoragePools Parameter wird verwendet, um den aufgelisteten Pool-Satz, der mit den
Attributen Ubereinstimmt, ausdriicklich auszuschlief3en.

QoS-Richtlinien emulieren

Wenn Sie Storage-Klassen zur Emulation der Quality of Service-Richtlinien entwerfen mdchten, erstellen Sie
mit dem eine Storage Class media Attribut als hdd Oder ssd. Auf der Grundlage von media Attribut, das in
der Storage-Klasse erwahnt wird, wahlt Trident das entsprechende Back-End aus, das bedient hdd Oder ssd
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Aggregate passen das Medienattribut an und leiten die Bereitstellung der Volumes an das spezifische
Aggregat weiter. Deshalb kénnen wir eine Storageklasse PREMIUM schaffen, die hatte media Attribut
festgelegt als ssd Was als PREMIUM-QoS-Richtlinie klassifiziert werden kann. Wir kbnnen einen weiteren
STANDARD der Storage-Klasse erstellen, bei dem das Medienattribut auf "hdd gesetzt ware. Dieser Standard
konnte die QoS-Richtlinie SEIN. Dariiber hinaus konnten wir das Attribut "IOPS' in der Storage-Klasse
verwenden, um die Bereitstellung zu einer Element Appliance umzuleiten, die als QoS-Richtlinie definiert
werden kann.

Nutzung von Backend basierend auf bestimmten Funktionen

Storage-Klassen ermdglichen die direkte Volume-Bereitstellung an einem bestimmten Back-End, bei dem
Funktionen wie Thin Provisioning und Thick Provisioning, Snapshots, Klone und Verschlisselung aktiviert sind.
Um festzulegen, welchen Speicher verwendet werden soll, erstellen Sie Speicherklassen, die das
entsprechende Back-End mit aktivierter Funktion angeben.

Virtuelle Pools

Virtuelle Pools sind fir alle Astra Trident Back-Ends verfligbar. Sie kénnen virtuelle Pools fir jedes Backend
mit jedem Treiber von Astra Trident definieren.

Mit virtuellen Pools kann ein Administrator eine Abstraktionsebene Gber Back-Ends erstellen, auf die tber
Storage-Klassen verwiesen werden kann. So werden Volumes auf Back-Ends flexibler und effizienter platziert.
Verschiedene Back-Ends kénnen mit derselben Serviceklasse definiert werden. Darliber hinaus kdnnen
mehrere Storage Pools auf demselben Backend erstellt werden, jedoch mit unterschiedlichen Eigenschaften.
Wenn eine Storage Class mit einem Selector mit den speziellen Beschriftungen konfiguriert ist, wahlt Astra
Trident ein Backend, das mit allen Auswahletiketten Gbereinstimmt, um das Volume zu platzieren. Wenn die
Storage Class Selector mit mehreren Storage Pools Gbereinstimmt, wahlit Astra Trident einen von ihnen fiir die
Bereitstellung des Volume aus.

Virtual Pool Design

Beim Erstellen eines Backend kénnen Sie im Allgemeinen eine Reihe von Parametern angeben. Der
Administrator konnte kein weiteres Back-End mit denselben Storage Credentials und anderen Parametern
erstellen. Mit der Einfiihrung von virtuellen Pools wurde dieses Problem behoben. Virtual Pools ist eine Ebene-
Abstraktion, die zwischen dem Backend und der Kubernetes Storage Class eingefiihrt wird. So kann der
Administrator Parameter zusammen mit Labels definieren, die Gber Kubernetes Storage Klassen als Selektion
auf Backend-unabhangige Weise referenziert werden kénnen. Virtuelle Pools kdnnen mit Astra Trident fir alle
unterstitzten NetApp Back-Ends definiert werden. Dazu zahlen SolidFire/NetApp HCI, ONTAP, Cloud Volumes
Service auf GCP und Azure NetApp Files.

Bei der Definition von virtuellen Pools wird empfohlen, nicht zu versuchen, die Reihenfolge

@ vorhandener virtueller Pools in einer Backend-Definition neu anzuordnen. Es wird auch
empfohlen, Attribute fir einen vorhandenen virtuellen Pool nicht zu bearbeiten/zu andern und
stattdessen einen neuen virtuellen Pool zu definieren.

Emulation verschiedener Service-Level/QoS

Es ist méglich, virtuelle Pools zur Emulation von Serviceklassen zu entwerfen. Untersuchen wir mit der
Implementierung des virtuellen Pools fiir den Cloud Volume Service flr Azure NetApp Files, wie wir
verschiedene Serviceklassen einrichten kénnen. Konfigurieren Sie das ANF-Backend mit mehreren Etiketten,
die unterschiedliche Leistungsstufen darstellen. Einstellen servicelevel Dem entsprechenden
Leistungslevel hinzuzufiigen und unter jeder Beschriftung weitere erforderliche Aspekte hinzuzufigen.
Erstellen Sie nun verschiedene Kubernetes Storage-Klassen, die verschiedenen virtuellen Pools zugeordnet
werden wirden. Verwenden der parameters.selector Feld, jede StorageClass ruft auf, welche virtuellen
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Pools zum Hosten eines Volumes verwendet werden dirfen.

Zuweisen eines spezifischen Satzes von Aspekten

Mehrere virtuelle Pools mit spezifischen Aspekten kénnen Uber ein einzelnes Storage-Back-End entwickelt
werden. Konfigurieren Sie dazu das Backend mit mehreren Beschriftungen und legen Sie die erforderlichen
Aspekte unter jedem Etikett fest. Erstellen Sie jetzt mit dem verschiedene Kubernetes-Storage-Klassen
parameters.selector Feld, das verschiedenen virtuellen Pools zugeordnet werden wirde. Die Volumes,
die im Backend bereitgestellt werden, werden im ausgewahlten virtuellen Pool Uber die Aspekte definiert.

PVC-Merkmale, die die Storage-Bereitstellung beeinflussen

Einige Parameter auRerhalb der angeforderten Storage-Klasse konnen sich bei der Erstellung eines PVC auf
den Entscheidungsprozess von Astra Trident auswirken.

Zugriffsmodus

Wenn Sie Speicher Uber ein PVC anfordern, ist eines der Pflichtfelder der Zugriffsmodus. Der gewtinschte
Modus kann sich auf das ausgewahlte Backend auswirken, um die Speicheranforderung zu hosten.

Astra Trident versucht, das verwendete Storage-Protokoll mit der in der folgenden Matrix angegebenen
Zugrifismethode abzustimmen. Dies ist unabhangig von der zugrunde liegenden Storage-Plattform.

ReadWriteOnce ReadOnlyManche ReadWriteViele
ISCSI Ja. Ja. Ja (Raw Block)
NFS Ja. Ja. Ja.

Eine Anfrage nach einem ReadWriteManche PVC, die an eine Trident-Implementierung ohne konfiguriertes
NFS-Backend gesendet werden, fiihrt dazu, dass kein Volume bereitgestellt wird. Aus diesem Grund sollte der
Anforderer den Zugriffsmodus verwenden, der fir seine Anwendung geeignet ist.

Volume-Vorgange

Persistente Volumes dndern

Persistente Volumes sind mit zwei Ausnahmen unveranderliche Objekte in Kubernetes. Sobald die
Rickgewinnungsrichtlinie erstellt wurde, kann die GréRe geandert werden. Jedoch, dies verhindert nicht, dass
einige Aspekte des Volumens aulderhalb von Kubernetes geandert werden. Das kann durchaus
wunschenswert sein, wenn das Volume fur spezifische Applikationen angepasst werden soll, um
sicherzustellen, dass die Kapazitat nicht versehentlich verbraucht wird oder das Volume einfach aus
irgendeinem Grund auf einen anderen Storage Controller verschoben werden kann.

Kubernetes-in-Tree-Provisioners unterstitzen derzeit keine Vorgange zur Gré3enanpassung
@ von Volumes flir NFS oder iSCSI PVS. Astra Trident unterstiitzt die Erweiterung von NFS- und
iISCSI-Volumes.

Die Verbindungsdetails des PV kénnen nach der Erstellung nicht geandert werden.

Erstellung von On-Demand-Volume-Snapshots

Astra Trident unterstltzt die On-Demand-Volume-Snapshot-Erstellung und die Erstellung von PVCs aus
Snapshots mithilfe des CSI-Frameworks. Snapshots bieten eine bequeme Methode, zeitpunktgenaue Kopien
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der Daten zu erstellen und haben unabhangig vom Quell-PV in Kubernetes einen Lebenszyklus. Diese
Snapshots kénnen zum Klonen von PVCs verwendet werden.

Volumes-Erstellung aus Snapshots

Astra Trident unterstltzt auRerdem die Erstellung von PersistenzVolumes aus Volume Snapshots. Um dies zu
erreichen, erstellen Sie einfach ein PersistenzVolumeClaim und erwadhnen die datasource Als den
bendtigten Snapshot, aus dem das Volume erstellt werden muss. Astra Trident wird dieses PVC behandeln,
indem ein Volume mit den auf dem Snapshot vorhandenen Daten erstellt wird. Mit dieser Funktion kdnnen
Daten regionstibergreifend dupliziert, Testumgebungen erstellt, ein defektes oder defektes
Produktionsvolumen vollstandig ersetzt oder bestimmte Dateien und Verzeichnisse abgerufen und auf ein
anderes angeschlossenes Volume Ubertragen werden.

Verschieben Sie Volumes im Cluster

Storage-Administratoren kdnnen Volumes zwischen Aggregaten und Controllern im ONTAP Cluster
unterbrechungsfrei fir den Storage-Nutzer verschieben. Dieser Vorgang wirkt sich nicht auf Astra Trident oder
den Kubernetes-Cluster aus, solange das Zielaggregat eine der SVM ist, auf die Astra Trident Zugriff hat. Was
noch wichtiger ist: Wenn das Aggregat neu zur SVM hinzugefligt wurde, muss das Backend durch erneutes
Hinzufiigen zu Astra Trident aktualisiert werden. Dies fuhrt Astra Trident dazu, die SVM neu zu inventarisieren,
damit das neue Aggregat erkannt wird.

Das Verschieben von Volumes zwischen Back-Ends wird von Astra Trident jedoch nicht automatisch
unterstitzt. Dazu gehéren SVMs im selben Cluster, zwischen Clustern oder auf einer anderen Storage-
Plattform (auch wenn dieses Storage-System mit Astra Trident verbunden ist).

Wenn ein Volume an einen anderen Speicherort kopiert wird, kann die Funktion zum Importieren aktueller
Volumes in Astra Trident verwendet werden.

Erweitern Sie Volumes

Astra Trident unterstitzt die Anpassung von NFS und iSCSI PVS. Dadurch kénnen Benutzer ihre Volumes
direkt Uber die Kubernetes-Ebene skalieren. Eine Volume-Erweiterung ist fur alle groReren NetApp Storage-
Plattformen mdglich, einschlieRlich ONTAP, SolidFire/NetApp HCI und Cloud Volumes Service Back-Ends. Um
eine mogliche Erweiterung spater zu ermdglichen, stellen Sie fest allowVolumeExpansion Bis true In lhrer
StorageClass, die mit dem Volume verbunden ist. Wenn die GroRe des Persistent Volume geandert werden
muss, bearbeiten Sie den spec.resources.requests.storage Anmerkung im Persistent Volume Claim
zur erforderlichen Volume-Groéf3e. Trident Gbernimmt automatisch die Anpassung der Grof3e des Volumes im
Storage-Cluster.

Importieren eines vorhandenen Volumes in Kubernetes

Mit dem Volume-Import kann ein vorhandenes Storage Volume in eine Kubernetes-Umgebung importiert
werden. Dies wird derzeit von unterstlitzt ontap-nas, ontap-nas—-flexgroup, solidfire-san, azure-
netapp-files, und gcp-cvs Treiber. Diese Funktion ist hilfreich, wenn Sie eine vorhandene Applikation in
Kubernetes oder wahrend Disaster-Recovery-Szenarien portieren.

Bei Verwendung von ONTAP und solidfire-san Treiber, verwenden Sie den Befehl tridentctl import
volume <backend-name> <volume-name> -f /path/pvc.yaml Um ein vorhandenes Volume in
Kubernetes zu importieren, das von Astra Trident gemanagt werden soll Die im Befehl ,Importvolumen®
verwendete PVC-YAML- oder JSON-Datei weist auf eine Storage-Klasse hin, die Astra Trident als
bereitstellung identifiziert. Stellen Sie bei Verwendung eines NetApp HCI/SolidFire Backend sicher, dass die
Volume-Namen eindeutig sind. Wenn die Volume-Namen dupliziert sind, klonen Sie das Volume auf einen
eindeutigen Namen, sodass die Funktion zum Importieren des Volumes zwischen diesen Namen
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unterscheiden kann.

Wenn der azure-netapp-files Oder gcp-cvs Treiber wird verwendet, verwenden Sie den Befehl
tridentctl import volume <backend-name> <volume path> -f /path/pvc.yaml Um das
Volume in Kubernetes zu importieren, das von Astra Trident gemanagt werden soll. Dadurch wird eine
eindeutige Volumenreferenz sichergestellt.

Wenn der obige Befehl ausgefuhrt wird, wird Astra Trident das Volume auf dem Backend finden und seine
GroRe lesen. Es fiigt automatisch die konfigurierte PVC-VolumengréRRe hinzu (und Uberschreibt sie
gegebenenfalls). Astra Trident erstellt dann das neue PV und Kubernetes bindet die PVC an das PV.

Wenn ein Container so eingesetzt wurde, dass er das spezifische importierte PVC bendétigt, bleibt er in einem
ausstehenden Zustand, bis das PVC/PV-Paar tber den Volumenimport gebunden ist. Nachdem das PVC/PV-
Paar gebunden ist, sollte der Behalter aufstehen, sofern keine anderen Probleme auftreten.

OpenShift Services implementieren

Die Cluster-Services OpenShift mit grolem Mehrwert bieten Clusteradministratoren und den gehosteten
Applikationen wichtige Funktionen. Der Storage, den diese Services nutzen, kann mithilfe der Node-lokalen
Ressourcen bereitgestellt werden. Dadurch wird jedoch haufig die Kapazitat, Performance,
Wiederherstellbarkeit und die Nachhaltigkeit des Service begrenzt. Die Nutzung eines Enterprise-Speicher-
Arrays zur Bereitstellung der Kapazitat fir diese Services kann einen erheblich verbesserten Service
ermdglichen. OpenShift und die Speicheradministratoren sollten jedoch eng zusammenarbeiten, um die besten
Optionen fir die einzelnen zu bestimmen. Die Red hat-Dokumentation sollte intensiv genutzt werden, um die
Anforderungen zu ermitteln und sicherzustellen, dass die Anforderungen hinsichtlich Grée und Leistung erfillt
werden.

Registry-Service

Der Einsatz und das Management von Storage fiir die Registrierung wurde am dokumentiert "netapp.io” Im
||Blog||.

Protokollierungsservice

Wie andere OpenShift-Services wird auch der Protokollierungsservice mithilfe von Ansible mit
Konfigurationsparametern bereitgestellt, die von der Bestandsdatei auch bekannt sind Hosts, die im Playbook
zur Verfigung gestellt werden. Es gibt zwei Installationsmethoden, die behandelt werden: Bereitstellung der
Protokollierung wahrend der ersten OpenShift-Installation und Bereitstellung der Protokollierung nach
OpenShift

Installiert.

Ab Red hat OpenShift Version 3.9 empfiehlt die offizielle Dokumentation gegen NFS fir den
Protokollierungsservice, da sie Bedenken hinsichtlich Datenbeschadigung hat. Dies basiert auf
Red hat Tests ihrer Produkte. Der NFS-Server von ONTAP hat diese Probleme nicht und kann

@ einfach eine Protokollierungs-Implementierung zurlick. Letztendlich liegt die Wahl des Protokolls
fur den Protokollierungsservice bei lhnen. Ich weild nur, dass beide bei der Nutzung von NetApp
Plattformen hervorragend funktionieren. Es gibt keinen Grund, NFS zu vermeiden, wenn dies
Ihre Praferenz ist.

Wenn Sie sich flr die Verwendung von NFS mit dem Protokollierungsservice entscheiden, missen Sie die
Ansible-Variable festlegen openshift enable unsupported configurations Bis true Um zu
verhindern, dass der Installer ausfallt.
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Los geht’s

Der Protokollierungsservice kann optional sowohl fir Applikationen als auch fir die Kernvorgange des
OpenShift-Clusters selbst implementiert werden. Wenn Sie sich fir die Bereitstellung der
Betriebsprotokollierung entscheiden, geben Sie die Variable an openshift logging use opsAls true,
Zwei Instanzen des Dienstes werden erstellt. Die Variablen, die die Protokollierungsinstanz flr Vorgange
steuern, enthalten darin "OPS", wahrend die Instanz fir Anwendungen nicht.

Das Konfigurieren der Ansible-Variablen entsprechend der Implementierungsmethode ist wichtig, um
sicherzustellen, dass die zugrunde liegenden Services den richtigen Storage verwenden. Werfen wir einen
Blick auf die Optionen fir jede der Bereitstellungsmethoden.

Die nachfolgenden Tabellen enthalten nur die Variablen, die fir die Storage-Konfiguration

@ relevant sind, da sie sich auf den Protokollierungsservice beziehen. Weitere Optionen finden Sie
in "Logging-Dokumentation von redhat OpenShift" Die entsprechend lhrer Bereitstellung
Uberprift, konfiguriert und verwendet werden sollten.

Die Variablen in der folgenden Tabelle fihren dazu, dass im Ansible-Playbook ein PV und eine PVC fiir den
Protokollierungsservice erstellt werden. Diese Details werden verwendet. Diese Methode ist wesentlich
weniger flexibel als nach der Installation von OpenShift das Playbook fir die Komponenteninstallation zu
verwenden. Wenn Sie jedoch vorhandene Volumes zur Verfigung haben, ist dies eine Option.

Variabel Details

openshift logging storage kind Auf einstellen nfs So erstellen Sie ein NFS-PV flr
den Protokollierungsservice.

openshift logging storage host Der Hostname oder die IP-Adresse des NFS-Hosts.
Diese Einstellung sollte auf die Daten-LIF fir Ihre
Virtual Machine eingestellt sein.

openshift logging storage nfs directory DerMount-Pfad fir den NFS-Export. Beispiel: Wenn
das Volume mit verbunden ist
/openshift logging, Sie wirden diesen Pfad fir
diese Variable verwenden.

openshift logging storage volume name Der Name, z.B. pv_ose_ logs, Des zu erstellenden
PV.
openshift logging storage volume size Beispielsweise die Grofle des NFS-Exports 100G1.

Wenn Ihr OpenShift-Cluster bereits ausgefihrt wird und daher Trident implementiert und konfiguriert wurde,
kann das Installationsprogramm die Volumes mithilfe der dynamischen Provisionierung erstellen. Die
folgenden Variablen missen konfiguriert werden.

Variabel Details

openshift logging es pvc dynamic Setzen Sie auf ,true”, um dynamisch bereitgestellte
Volumes zu verwenden.

openshift logging es pvc storage class n Der Name der Speicherklasse, die in der PVC

ame verwendet wird.
openshift logging es pvc size Die GrofRe des im PVC angeforderten Volumens.
openshift logging es pvc prefix Ein Prafix fur die vom Protokollierungsservice

verwendeten VES.
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Variabel Details

openshift logging es ops pvc dynamic Auf einstellen true Um dynamisch bereitgestellte
Volumes fur die OPS-Protokollierungsinstanz zu
verwenden.

openshift logging es ops pvc_storage cla Der Name der Speicherklasse fur die OPS-

Ss name Protokollierungsinstanz.

openshift logging es ops pvc size Die GrofRe der Volume-Anforderung fiir die OPS-
Instanz.

openshift logging es ops pvc prefix Ein Préafix fur die OPS-Instanz VES.

Bereitstellen des Protokollierungs-Stacks

Wenn Sie die Protokollierung als Teil des urspriinglichen OpenShift-Installationsprozesses bereitstellen,
mussen Sie nur den Standardprozess fir die Bereitstellung befolgen. Ansible konfiguriert und implementiert
die erforderlichen Services und OpenShift-Objekte, sodass der Service sobald Ansible abgeschlossen ist.

Wenn Sie die Implementierung jedoch nach der Erstinstallation durchfihren, muss das Komponenten-
Playbook von Ansible verwendet werden. Dieser Prozess kann sich mit verschiedenen Versionen von
OpenShift leicht andern, also lesen und folgen "Dokumentation der redhat OpenShift Container Platform 3.11"
Fur lhre Version.

Kennzahlungsservice

Der Kennzahlungsservice liefert dem Administrator wertvolle Informationen zum Status, zur
Ressourcenauslastung und zur Verfligbarkeit des OpenShift-Clusters. Dies ist zudem flr die automatische
Pod-Funktionalitat erforderlich, und viele Unternehmen nutzen die Daten des Kennzahlungsservice fir ihre
Kostenabrechnung und/oder die Anzeige von Applikationen.

Wie beim Protokollierungsservice und OpenShift als Ganzes wird auch Ansible fir die Implementierung des
Kennzahlungsservice verwendet. Auch, wie der Protokollierungsservice, kann der Kennzahlendienst wahrend
einer Ersteinrichtung des Clusters oder nach seiner Inbetriebnahme mithilfe der Installationsmethode der
Komponenten bereitgestellt werden. Die folgenden Tabellen enthalten die Variablen, die fir die Konfiguration
von persistentem Storage flr den Kennzahlungsservice wichtig sind.

Die nachfolgenden Tabellen enthalten nur die Variablen, die flir die Storage-Konfiguration

@ relevant sind, da sie sich auf den Kennzahlenservice beziehen. Es gibt viele andere Optionen in
der Dokumentation gefunden, die entsprechend lhrer Bereitstellung Uberprift, konfiguriert und
verwendet werden sollten.

Variabel Details

openshift metrics storage kind Auf einstellen nfs So erstellen Sie ein NFS-PV flr
den Protokollierungsservice.

openshift metrics storage host Der Hostname oder die IP-Adresse des NFS-Hosts.
Diese Einstellung sollte auf die Daten-LIF fir lhre
SVM eingestellt sein.
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Variabel Details

openshift metrics storage nfs directory DerMount-Pfad fir den NFS-Export. Beispiel: Wenn
das Volume mit verbunden ist
/openshift metrics, Sie wirden diesen Pfad fur
diese Variable verwenden.

openshift metrics storage volume name Der Name,
Z.B.pv_ose metrics, Des zu erstellenden PV.

openshift metrics storage volume size Beispielsweise die GroRRe des NFS-Exports 100G1.

Wenn Ihr OpenShift-Cluster bereits ausgefihrt wird und daher Trident implementiert und konfiguriert wurde,
kann das Installationsprogramm die Volumes mithilfe der dynamischen Provisionierung erstellen. Die
folgenden Variablen missen konfiguriert werden.

Variabel Details

openshift metrics cassandra pvc prefix  Ein Préfix, das fir die PVCs der Kennzahlen
verwendet wird.

openshift metrics cassandra pvc size Die GroRe der Volumes, die angefordert werden
sollen.

openshift metrics cassandra storage type Der Storage-Typ, der fur Metriken verwendet werden
soll. Dieser muss fiir Ansible auf dynamisch festgelegt
sein, um PVCs mit der entsprechenden Storage-
Klasse zu erstellen.

openshift metrics cassanda pvc storage c Der Name der zu verwendenden Speicherklasse.
lass name

Bereitstellen des Kennzahlenservice

Implementieren Sie den Service mithilfe von Ansible, wenn Sie die entsprechenden Ansible-Variablen in der
Host-/Inventardatei festlegen. Wenn Sie zur Installationszeit OpenShift bereitstellen, wird das PV automatisch
erstellt und verwendet. Wenn Sie nach der Installation von OpenShift mithilfe der Playbooks von Komponenten
implementieren, werden in Ansible alle erforderlichen PVCs erstellt, und nachdem Astra Trident Storage fir sie
bereitgestellt hat, wird der Service implementiert.

Die oben genannten Variablen und der Prozess fiir die Bereitstellung kénnen sich mit jeder Version von

OpenShift andern. Uberprifen und befolgen Sie die Anweisungen "Der OpenShift-Implementierungsleitfaden
von Red hat" Fur lhre Version so konfigurieren, dass sie fur lhre Umgebung konfiguriert ist.

Datensicherung und Disaster Recovery

Informieren Sie sich Uber die Sicherungs- und Recovery-Optionen fur Astra Trident und
Volumes, die mit Astra Trident erstellt wurden. Fur jede Applikation mit einer
Persistenzanforderung sollte eine Datensicherungs- und Recovery-Strategie eingesetzt
werden.

Astra Trident Replizierung und Recovery

Sie kénnen ein Backup erstellen, um Astra Trident im Falle eines Ausfalls wiederherzustellen.
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Astra Trident Replizierung

Astra Trident verwendet Kubernetes CRDs zum Speichern und Managen seines eigenen Zustands sowie des
Kubernetes-Clusters und etcd zum Speichern seiner Metadaten.

Schritte
1. Sichern Sie den Kubernetes-Cluster und den Einsatz von "Kubernetes: Backup eines uscd-Clusters".

2. Platzieren Sie die Backup-Artefakte auf einer FlexVol.

@ Wir empfehlen, die SVM, auf der sich die FlexVol befindet, mit einer SnapMirror-Beziehung
zu einer anderen SVM zu sichern.

Astra Trident Recovery
Mit Kubernetes CRDs und dem Kubernetes-Cluster uscd Snapshot konnen Sie Astra Trident wiederherstellen.

Schritte

1. Mounten Sie von der Ziel-SVM das Volume, das die Kubernetes usw.-Datendateien und Zertifikate enthalt,
auf dem Host, der als Master-Node eingerichtet wird.

2. Kopieren Sie alle erforderlichen Zertifikate zum Kubernetes-Cluster unter /etc/kubernetes/pki Und
die etcd-Mitgliedsdateien unter /var/lib/etcd.

3. Stellen Sie das Kubernetes-Cluster aus dem etcd-Backup mit wieder her "Kubernetes: Wiederherstellung
eines uscd-Clusters".

4. Laufen kubectl get crd Um zu Uberprifen, ob alle benutzerdefinierten Trident Ressourcen eingerichtet
sind, und rufen Sie die Trident Objekte ab, um zu Uberprifen, ob alle Daten verfligbar sind.

SVM-Replizierung und Recovery

Astra Trident kann keine Replizierungsbeziehungen konfigurieren. Storage-Administrator kann diese jedoch
verwenden "ONTAP SnapMirror" Um eine SVM zu replizieren.

Bei einem Notfall kénnen Sie die SnapMirror Ziel-SVM aktivieren, um die Datenbereitstellung zu starten. Sie
kénnen zurlick zum primaren System wechseln, wenn die Systeme wiederhergestellt sind.

Uber diese Aufgabe
Bei Verwendung der SnapMirror SVM-Replizierungsfunktion sind die folgenden Uberlegungen zu beachten:

« Sie sollten fir jede SVM ein eigene Back-End mit aktivierter SVM-DR erstellen.

» Konfigurieren Sie die Storage-Klassen so, dass die replizierten Back-Ends nur bei Bedarf ausgewahlt
werden, um zu vermeiden, dass Volumes ohne Replizierung auf den Back-Ends bereitgestellt werden, die
SVM-DR unterstlitzen.

» Applikationsadministratoren sollten sich Uber die zusatzlichen Kosten und die Komplexitat der Replizierung
informieren und ihren Recovery-Plan vor Beginn des Prozesses sorgfaltig prifen.

SVM-Replizierung

Verwenden Sie kénnen "ONTAP: SnapMirror SVM-Replizierung" Um die SVM-Replikationsbeziehung zu
erstellen.

Mit SnapMirror kdnnen Sie festlegen, was repliziert werden soll. Sie missen wissen, welche Optionen Sie
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beim Preforming ausgewahlt haben SVM-Recovery mit Astra Trident.

« "-ldentitat-bewahren wahr" Replizierung der gesamten SVM-Konfiguration
« "-Discard-configs Netzwerk" Davon sind LIFs und zugehoérige Netzwerkeinstellungen nicht enthalten.

« "-Identity-preserve false" Repliziert nur die Volumes und die Sicherheitskonfiguration.

SVM-Recovery mit Astra Trident

Astra Trident erkennt SVM-Ausfalle nicht automatisch. Bei einem Notfall kann der Administrator das Trident
Failover manuell auf die neue SVM initialisieren.

Schritte

1. Abbrechen geplanter und laufender SnapMirror Ubertragungen, Abbrechen der Replizierungsbeziehung,
stoppen Sie die Quell-SVM und aktivieren Sie dann die SnapMirror Ziel-SVM.

2. Wenn Sie angegeben haben -identity-preserve false Oder -discard-config network
Aktualisieren Sie beim Konfigurieren der SVM-Replikation die managementLIF Und dataLIF In der
Trident Back-End-Definitionsdatei.

3. Bestatigen storagePrefix Istin der Definitionsdatei des Trident-Backends vorhanden. Dieser Parameter
kann nicht gedndert werden. Auslassung storagePrefix Fuhrt dazu, dass das Backend-Update
fehlschlagt.

4. Aktualisieren Sie alle erforderlichen Back-Ends, um den neuen Ziel-SVM-Namen widerzuspiegeln.
Verwenden Sie dazu Folgendes:

./tridentctl update backend <backend-name> -f <backend-json-file> -n
<namespace>

5. Wenn Sie angegeben haben -identity-preserve false Oder discard-config network, Sie
mussen alle Anwendungen Pods hiipfen.

@ Wenn Sie angegeben haben -identity-preserve true’Alle von Astra Trident bereitgestellten
Volumes beginnen, Daten bereitzustellen, wenn die Ziel-SVM aktiviert ist.

Volume-Replizierung und Recovery

Astra Trident kann keine SnapMirror Replizierungsbeziehungen konfigurieren. Der Storage-Administrator kann
diese jedoch verwenden "Replizierung und Recovery mit ONTAP SnapMirror" Um von Astra Trident erstellte
Volumes zu replizieren.

Sie kénnen dann die wiederhergestellten Volumes in Astra Trident mit importieren "Tridentctl-Volumenimport".

@ Import wird auf nicht unterstiitzt ontap-nas-economy, ontap-san-economy, Oder ontap-
flexgroup-economy Treiber.

Snapshot Datensicherung

Sie kdnnen Daten schiitzen und wiederherstellen mit:
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» Ein externer Snapshot-Controller und CRDs zum Erstellen von Kubernetes-Volume-Snapshots von
persistenten Volumes (PVs).

"Volume Snapshots"

* ONTAP Snapshots zur Wiederherstellung der gesamten Inhalte eines Volumes oder zur Wiederherstellung
einzelner Dateien oder LUNs.

"ONTAP Snapshots"

Applikationsreplizierung fur Astra Control Center

Mithilfe von Astra Control konnen Sie Daten und Applikationsanderungen mithilfe von asynchronen
Replizierungsfunktionen von SnapMirror von einem Cluster zu einem anderen replizieren.

"Astra Control: Replizierung von Applikationen auf ein Remote-System mithilfe von SnapMirror Technologie"

Sicherheit

Sicherheit

Stellen Sie mit den hier aufgefiihrten Empfehlungen sicher, dass lhre Astra Trident
Installation sicher ist.

Fihren Sie Astra Trident in einem eigenen Namespace aus

Es ist wichtig, dass Applikationen, Applikationsadministratoren, Benutzer und Managementapplikationen auf
die Objektdefinitionen von Astra Trident oder die Pods zugreifen kbnnen, um zuverlassigen Storage
sicherzustellen und potenzielle schadliche Aktivitaten zu blockieren.

Zur Trennung der anderen Applikationen und Benutzer von Astra Trident muss immer Astra Trident in einem
eigenen Kubernetes Namespace installiert werden (trident). Wenn Astra Trident in einem eigenen
Namespace bereitgestellt wird, wird sichergestellt, dass nur die Administratoren von Kubernetes auf den Astra
Trident Pod und die Artefakte (z. B. Backend und CHAP-Schlissel, falls zutreffend) zugreifen kénnen, die in
den namenweisen CRD-Objekten gespeichert sind.

Sie sollten sicherstellen, dass nur Administratoren Zugriff auf den Astra Trident Namespace und damit auf das
haben tridentctl Applikation.

Verwenden Sie CHAP-Authentifizierung mit ONTAP SAN Back-Ends

Astra Trident unterstitzt die CHAP-basierte Authentifizierung fir ONTAP-SAN-Workloads (mithilfe von ontap-
san Und ontap-san-economy Treiber). NetApp empfiehlt die Verwendung von bidirektionalem CHAP mit
Astra Trident zur Authentifizierung zwischen einem Host und dem Storage-Backend.

Bei ONTAP-Back-Ends, die die SAN-Storage-Treiber verwenden, kann Astra Trident bidirektionales CHAP
einrichten und CHAP-Benutzernamen und -Schllssel Uber managen tridentctl.
Siehe "Hier" Um zu erfahren, wie Astra Trident CHAP auf ONTAP Back-Ends konfiguriert.

@ CHAP-Unterstitzung fir ONTAP-Back-Ends ist mit Trident 20.04 und hdher verflugbar.
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Verwenden Sie CHAP-Authentifizierung mit NetApp HCI und SolidFire Back-Ends

NetApp empfiehlt die Implementierung von bidirektionalem CHAP, um die Authentifizierung zwischen einem
Host und den NetApp HCI und SolidFire Back-Ends zu gewahrleisten. Astra Trident verwendet ein geheimes
Objekt mit zwei CHAP-Passwortern pro Mandant. Wenn Trident als CSl-bereitstellung installiert wird, verwaltet
es die CHAP-Geheimnisse und speichert sie in einem tridentvolume CR-Objekt flr das jeweilige PV. Beim
Erstellen eines PV verwendet CSI Astra Trident die CHAP-Schllssel, um eine iSCSI-Sitzung zu initiieren und
Uber CHAP mit dem NetApp HCI- und SolidFire-System zu kommunizieren.

@ Die von CSI Trident erstellten Volumes werden keiner Volume Access Group zugeordnet.

Im nicht-CSI-Frontend wird die Anbindung von Volumes als Gerate auf den Worker-Nodes durch Kubernetes
Ubernommen. Nach der Volume-Erstellung ruft Astra Trident die API zum NetApp HCI/SolidFire System auf,
um die Geheimnisse zu rufen, falls das Geheimnis fur diesen Mandanten nicht bereits vorhanden ist. Astra
Trident leitet die Geheimnisse an Kubernetes weiter. Das Kubelet, das sich auf jedem Node befindet, greift
Uber die Kubernetes API auf die Geheimnisse zu und verwendet sie zum Ausflhren/Aktivieren von CHAP
zwischen jedem Node, der auf das Volume zugreift, und dem NetApp HCI/SolidFire System, in dem sich die
Volumes befinden.

Nutzen Sie Astra Trident mit NVE und NAE

NetApp ONTAP bietet Verschliisselung ruhender Daten zum Schutz sensibler Daten, wenn eine Festplatte
gestohlen, zurtickgegeben oder einer neuen Verwendung zugewiesen wird. Weitere Informationen finden Sie
unter "NetApp Volume Encryption Ubersicht konfigurieren”.

* Wenn NAE auf dem Backend aktiviert ist, wird jedes im Astra Trident bereitgestellte Volume NAE-aktiviert.

« Wenn NAE im Backend nicht aktiviert ist, wird jedes in Astra Trident bereitgestellte Volume mit NVE
aktiviert, es sei denn, Sie setzen das NVE-Verschlisselungsflag auf false Bei der Back-End-
Konfiguration:

Volumes, die in Astra Trident auf einem NAE-fahigen Back-End erstellt werden, missen NVE
oder NAE-verschlisselt sein.

* Sie kdnnen das NVE-Verschlisselungsflag auf einstellen true In der Trident-Back-End-
@ Konfiguration kénnen Sie die NAE-Verschlisselung aulRer Kraft setzen und fur jedes Volume
einen bestimmten Verschllsselungsschlissel verwenden.

* Setzen des NVE-Verschlisselungsfahne auf false Auf einem NAE-fahigen Back-End wird
ein NAE-fahiges Volume erstellt. Sie kdnnen die NAE-Verschlisselung nicht deaktivieren,
indem Sie das NVE-Verschlisselungsfahne auf setzen false.

» Sie konnen in Astra Trident manuell ein NVE-Volume erstellen, indem Sie explizit das NVE-
VerschllUsselungsflag auf festlegen true.

Weitere Informationen zu Back-End-Konfigurationsoptionen finden Sie unter:

* "ONTAP SAN-Konfigurationsoptionen"
* "NAS-Konfigurationsoptionen von ONTAP"

Linux Unified Key Setup (LUKS)
Sie konnen Linux Unified Key Setup (LUKS) aktivieren, um ONTAP SAN und ONTAP
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SAN ECONOMY Volumes auf Astra Trident zu verschlusseln. Astra Trident unterstutzt
die Rotation von Passphrase und die Volume-Erweiterung fur LUKS-verschlUsselte
Volumes.

In Astra Trident verwenden LUKS-verschlisselte Volumen den aes-xts-plain64 Zypher und den Modus, wie
von empfohlen "NIST".

Bevor Sie beginnen

* Worker Nodes missen cryptsetup 2.1 oder hoher (aber unter 3.0) installiert sein. Weitere Informationen
finden Sie unter "Gitlab: Cryptsetup".

* Aus Performance-Grinden wird empfohlen, dass Arbeiterknoten Advanced Encryption Standard New
Instructions (AES-NI) unterstiitzen. Fiihren Sie den folgenden Befehl aus, um die Unterstlitzung von AES-
NI zu Uberprufen:

grep "aes" /proc/cpuinfo

Wenn nichts zurlickgegeben wird, unterstitzt Ihr Prozessor nicht AES-NI. Weitere Informationen zu AES-
NI finden Sie unter: "Intel: Advanced Encryption Standard Instructions (AES-NI)".

Aktivieren Sie die LUKS-Verschliisselung

Sie kdnnen die Verschlisselung auf Host-Seite pro Volume mithilfe von Linux Unified Key Setup (LUKS) flr
ONTAP SAN und ONTAP SAN ECONOMY Volumes aktivieren.

Schritte

1. Definieren Sie LUKS-Verschlisselungsattribute in der Backend-Konfiguration. Weitere Informationen zu
den Back-End-Konfigurationsoptionen fiir ONTAP SAN finden Sie unter "ONTAP SAN-
Konfigurationsoptionen".

"storage": [
{
"labels":{"1luks": "true"},
"zone":"us east la",
"defaults": {
"luksEncryption": "true"

"labels":{"luks": "false"},

"zone":"us east la",

"defaults": {
"luksEncryption": "false"

by
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2. Nutzung parameters.selector So definieren Sie die Speicherpools mit LUKS-Verschllsselung.
Beispiel:

apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: luks
provisioner: netapp.io/trident
parameters:
selector: "luks=true"
csi.storage.k8s.io/node-stage-secret-name: luks-${pvc.name}
csi.storage.k8s.io/node-stage-secret-namespace: ${pvc.namespace}

3. Erstellen Sie ein Geheimnis, das die LUKS-Passphrase enthalt. Beispiel:

kubectl -n trident create -f luks-pvcl.yaml
apiVersion: vl
kind: Secret
metadata:
name: luks-pvcl
stringData:
luks-passphrase—-name: A
luks-passphrase: secretA

Einschrankungen

LUKS-verschlisselte Volumes kdnnen die ONTAP Deduplizierung und Komprimierung nicht nutzen.

Back-End-Konfiguration zum Importieren von LUKS-Volumes

Um ein LUKS-Volume zu importieren, missen Sie festlegen 1uksEncryption Bis(true Am Backend. Der
luksEncryption Die Option teilt Astra Trident mit, ob das Volume LUKS-konform ist (t rue) Oder nicht
LUKS-konform (false) Wie im folgenden Beispiel gezeigt.
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version: 1
storageDriverName: ontap-san
managementLIF: 10.0.0.1
dataLIF: 10.0.0.2
svm: trident svm
username: admin
password: password
defaults:
luksEncryption: 'true'
spaceAllocation: 'false'
snapshotPolicy: default
snapshotReserve: '10'

Eine LUKS-Passphrase drehen

Sie kénnen die LUKS-Passphrase drehen und die Drehung bestatigen.

Vergessen Sie keine Passphrase, bis Sie Uberprift haben, dass sie nicht mehr von einem

(D Volume, einem Snapshot oder einem geheimen Schlissel referenziert wird. Wenn eine
referenzierte Passphrase verloren geht, konnen Sie das Volume moglicherweise nicht mounten
und die Daten bleiben verschlisselt und unzuganglich.

Uber diese Aufgabe

DIE Drehung der LUKS-Passphrase erfolgt, wenn ein Pod, das das Volume bindet, nach der Angabe einer
neuen LUKS-Passphrase erstellt wird. Bei der Erstellung eines neuen Pods vergleicht Astra Trident die LUKS-
Passphrase auf dem Volume mit der aktiven Passphrase im Geheimnis.

* Wenn die Passphrase auf dem Volume nicht mit der aktiven Passphrase im Geheimnis tGbereinstimmt,
erfolgt die Drehung.

» Wenn die Passphrase auf dem Volume mit der aktiven Passphrase im Geheimnis Ubereinstimmt, wird das
angezeigt previous-luks-passphrase Parameter wird ignoriert.

Schritte

1. Fugen Sie die hinzu node-publish-secret-name Und node-publish-secret-namespace
StorageClass-Parameter. Beispiel:
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apiVersion: storage.k8s.io/vl

kind: StorageClass

metadata:
name: csi-san

provisioner: csi.trident.netapp.io

parameters:
trident.netapp.io/backendType: "ontap-san"
csi.storage.k8s.io/node-stage-secret—-name: luks
csi.storage.k8s.io/node-stage-secret-namespace: ${pvc.namespace}
csi.storage.k8s.io/node-publish-secret-name: luks
csi.storage.k8s.io/node-publish-secret-namespace: ${pvc.namespace}

2. Identifizieren Sie vorhandene Passphrases auf dem Volume oder Snapshot.

Datenmenge

tridentctl -d get volume luks-pvcl
GET http://127.0.0.1:8000/trident/v1/volume/<volumeID>

...luksPassphraseNames: ["A"]

Snapshot

tridentctl -d get snapshot luks-pvcl
GET http://127.0.0.1:8000/trident/v1/volume/<volumelID>/<snapshotID>

...luksPassphraseNames: ["A"]

3. Aktualisieren Sie das LUKS-Geheimnis flr das Volume, um die neuen und vorherigen Passphrases
anzugeben. Unbedingt previous-luke-passphrase-name Und previous-luks-passphrase
Ubereinstimmung mit der vorherigen Passphrase.

apiVersion: vl

kind: Secret

metadata:
name: luks-pvcl

stringData:
luks-passphrase—-name: B
luks-passphrase: secretB
previous-luks-passphrase-name: A

previous-luks-passphrase: secretA

4. Erstellen Sie einen neuen Pod, der das Volume montiert. Dies ist erforderlich, um die Rotation zu initiieren.

5. Uberpriifen Sie, ob die Passphrase gedreht wurde.
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Datenmenge

tridentctl -d get volume luks-pvcl
GET http://127.0.0.1:8000/trident/v1/volume/<volumelD>

...luksPassphraseNames: ["B"]

Snapshot

tridentctl -d get snapshot luks-pvcl
GET http://127.0.0.1:8000/trident/v1/volume/<volumelID>/<snapshotID>

...luksPassphraseNames: ["B"]

Ergebnisse

Die Passphrase wurde gedreht, wenn nur die neue Passphrase auf dem Volume und dem Snapshot
zurlckgegeben wird.

Werden beispielsweise zwei Passphrases zuriickgegeben 1uksPassphraseNames: ["B",
A" ], Die Rotation ist unvollstandig. Sie kénnen einen neuen Pod ausldsen, um zu versuchen,
die Rotation abzuschlielRen.

Aktivieren Sie die Volume-Erweiterung
Sie kénnen Volume-Erweiterung auf einem LUKS-verschlisselten Volume aktivieren.

Schritte

1. Aktivieren Sie die CSINodeExpandSecret Funktionstor (Beta 1.25+). Siehe "Kubernetes 1.25:
Verwenden Sie Secrets zur Node-gesteuerten Erweiterung von CSI Volumes" Entsprechende Details.

2. Flgen Sie die hinzu node-expand-secret-name Und node-expand-secret-namespace
StorageClass-Parameter. Beispiel:

apiVersion: storage.k8s.io/vl

kind: StorageClass

metadata:
name: luks

provisioner: netapp.io/trident

parameters:
selector: "luks=true"
csi.storage.k8s.io/node-stage-secret-name: luks-${pvc.name}
csi.storage.k8s.io/node-stage-secret-namespace: ${pvc.namespace}
csi.storage.k8s.io/node-expand-secret-name: luks-${pvc.name}
csi.storage.k8s.io/node-expand-secret-namespace: ${pvc.namespace}

allowVolumeExpansion: true
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Ergebnisse

Wenn Sie die Online-Speichererweiterung initiieren, gibt das Kubelet die entsprechenden Zugangsdaten an
den Treiber weiter.
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Referenz
Astra Trident-Ports
Erfahren Sie mehr Uber die Kommunikationsports von Astra Trident.

Astra Trident-Ports

Astra Trident kommuniziert Gber folgende Ports:

Port Zweck

8443 Backchannel HTTPS

8001 Endpunkt der Prometheus Kennzahlen

8000 Trident REST-Server

17546 Anschluss fir Liveness/Readiness-Sonde, der von Trident Demonset-

Pods verwendet wird

Der Anschluss der Liveness/Readiness-Sonde kann wahrend der Installation mit dem geéndert
werden --probe-port Flagge. Es ist wichtig, sicherzustellen, dass dieser Port nicht von
einem anderen Prozess auf den Worker-Knoten verwendet wird.

Astra Trident REST-API

Wahrend "Tridentctl-Befehle und -Optionen" Die einfachste Moglichkeit, mit der Astra
Trident REST-API zu interagieren, konnen Sie den REST-Endpunkt direkt verwenden,
wenn Sie es bevorzugen.

Wann die REST-API verwendet werden soll

REST-API ist nutzlich fur erweiterte Installationen, in denen Astra Trident als eigenstandige Binardatei in
Implementierungen ohne Kubernetes genutzt wird.

Fir héhere Sicherheit bietet der Astra Trident an REST APT Ist standardmaRig auf localhost beschrankt, wenn

in einem Pod ausgefuhrt wird. Um dieses Verhalten zu dndern, mussen Sie Astra Trident’s einstellen
—-address Argument in seiner Pod-Konfiguration.

REST-API wird verwendet

Die API funktioniert wie folgt:

GET

* GET <trident-address>/trident/vl/<object-type>: Listet alle Objekte dieses Typs auf.

* GET <trident-address>/trident/vl/<object-type>/<object-name>: Erhalt die Details des
genannten Objekts.
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POST
POST <trident-address>/trident/v1/<object-type>: Erzeugt ein Objekt des angegebenen Typs.
» Eine JSON-Konfiguration fir das zu erstellenden Objekt erforderlich. Informationen zu den einzelnen

Objekttypen finden Sie unter Link:tridentctl.html[tridentctl Befehle und Optionen].

» Falls das Objekt bereits vorhanden ist, variiert das Verhalten: Back-Ends aktualisiert das vorhandene
Objekt, wahrend alle anderen Objekttypen den Vorgang nicht ausfiihren.

DELETE

DELETE <trident-address>/trident/vl/<object-type>/<object-name>: Loscht die benannte
Ressource.

Es existieren weiterhin Volumes, die mit Back-Ends oder Storage-Klassen verbunden sind.
@ Diese missen separat geloscht werden. Weitere Informationen finden Sie unter
Link:tridentctl.html[tridentct1 Befehle und Optionen].

Fir Beispiele, wie diese APIs aufgerufen werden, geben Sie das Debug (-d) Flagge. Weitere Informationen
finden Sie unter Link:tridentctl.html[t ridentct1 Befehle und Optionen].

Befehlszeilenoptionen

Astra Trident stellt verschiedene Befehlszeilenoptionen fur den Trident Orchestrator
bereit. Sie kdnnen diese Optionen verwenden, um Ihre Bereitstellung zu andern.

Protokollierung

* —-debug: Aktiviert die Debugging-Ausgabe.

* -loglevel <level>:Legt die Protokollierungsebene fest (Debug, info, warn, error, fatal).
StandardmaRig Info.

Kubernetes

* -k8s_ pod: Verwenden Sie diese Option oder -k8s api server Um die Kubernetes-Unterstiitzung zu
aktivieren. Durch diese Einstellung verwendet Trident die Zugangsdaten fiir das Kubernetes-Servicekonto
eines Pods, um den API-Server zu kontaktieren. Dies funktioniert nur, wenn Trident als Pod in einem
Kubernetes-Cluster mit aktivierten Service-Konten ausgefiihrt wird.

* -k8s_api_ server <insecure-address:insecure-port>: Verwenden Sie diese Option oder
-k8s_pod Um die Kubernetes-Unterstitzung zu aktivieren. Bei Angabe von stellt Trident Gber die
angegebene unsichere Adresse und den angegebenen Port eine Verbindung zum Kubernetes-API-Server
her. Dadurch kann Trident aul3erhalb eines Pods implementiert werden; es unterstitzt jedoch nur
unsichere Verbindungen zum API-Server. Mit der kdnnen Sie Trident sicher in einem Pod implementieren
-k8s_pod Option.

* -k8s_config path <file>: Erforderlich; Sie mussen diesen Pfad zu einer KubeConfig-Datei angeben.
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Docker

* -volume driver <name>: Treibername, der bei der Registrierung des Docker Plugins verwendet wird.
Standardmalig auf netapp.

* -driver port <port-number>:Horen Sie auf diesem Port statt auf einen UNIX-Domanensockel.

* —config <file>: Erforderlich; Sie missen diesen Pfad zu einer Backend-Konfigurationsdatei angeben.

RUHE

* —address <ip-or-host>: Gibt die Adresse an, auf der der REST-Server von Trident zuhéren soll.
Standardmafig localhost. Wenn auf dem localhost zuhdren und in einem Kubernetes Pod ausgefuhrt
werden, ist der ZUGRIFF auf DIE REST-Schnittstelle nicht direkt von auf3erhalb des Pods mdglich.
Nutzung -address "" Damit die REST-Schnittstelle Uber die POD-IP-Adresse zugéanglich ist.

@ Die Trident REST-Schnittstelle kann nur fir die Wiedergabe unter 127.0.0.1 (fur IPv4) oder [: 1]
(far IPv6) konfiguriert werden.

* -port <port-number>: Gibt den Port an, auf dem der REST-Server von Trident zuhdren soll. Die
Standardeinstellung ist 8000.

* —rest: Aktiviert die REST-Schnittstelle. Standardmafig auf ,true” gesetzt.

NetApp Produkte sind in Kubernetes integriert

Das NetApp Portfolio an Storage-Produkten Iasst sich in viele verschiedene Aspekte
eines Kubernetes Clusters integrieren und bietet erweiterte Datenmanagementfunktionen
zur Verbesserung von Funktionen, Funktionen, Performance und Verflugbarkeit der
Kubernetes-Implementierung.

Astra

"Astra" Unternehmen konnen ihre datenintensiven Container-Workloads, die innerhalb von Kubernetes
ausgefuhrt werden, leichter managen, schiitzen und on-Premises verschieben. Astra stellt persistenten
Container-Storage mithilfe von Trident bereit. Das bewahrte und umfangreiche Storage-Portfolio von NetApp
umfasst sowohl in der Public Cloud als auch On-Premises. AuBerdem bietet es umfangreiche erweiterte,
applikationsspezifische Datenmanagementfunktionen, wie Snapshot, Backup und Wiederherstellung,
Aktivitatsprotokolle und aktives Klonen fiir Datensicherung, Disaster/Daten-Recovery, Datenaudits und
Migrationsanwendungsfalle fiir Kubernetes-Workloads.

ONTAP

ONTAP ist das Unified Storage-Betriebssystem von NetApp flir mehrere Protokolle und bietet erweiterte
Datenmanagement-Funktionen fir alle Applikationen. ONTAP Systeme verfligen Uber rein Flash-basierte,
hybride oder rein HDD-basierte Konfigurationen und bieten eine Vielzahl unterschiedlicher
Implementierungsmodelle, darunter speziell entwickelte Hardware (FAS und AFF), White-Box (ONTAP Select)
und rein Cloud-basierte Cloud Volumes ONTAP Systeme.

@ Trident unterstitzt alle oben genannten ONTAP Implementierungsmodelle.
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Cloud Volumes ONTAP

"Cloud Volumes ONTAP" Ist eine rein softwarebasierte Storage Appliance, die die ONTAP Datenmanagement-
Software in der Cloud ausfihrt. Sie knnen Cloud Volumes ONTARP fiir Produktions-Workloads, Disaster
Recovery, DevOps, Dateifreigaben und Datenbankmanagement verwenden. Sie erweitert den Enterprise-
Storage auf die Cloud und bietet Storage-Effizienz, Hochverfigbarkeit, Datenreplizierung, Daten-Tiering und
Applikationskonsistenz.

Amazon FSX fur NetApp ONTAP

"Amazon FSX fur NetApp ONTAP" Ist ein vollstdndig gemanagter AWS Service, mit dem Kunden Filesysteme
auf Basis des NetApp ONTAP Storage-Betriebssystems starten und ausfiihren kénnen. Mit FSX fiir ONTAP
kénnen Kunden bereits bekannte NetApp Funktionen sowie deren Performance und Administration nutzen und
gleichzeitig die Einfachheit, Agilitat, Sicherheit und Skalierbarkeit beim Speichern von Daten in AWS nutzen.
FSX fur ONTAP unterstutzt viele ONTAP Dateisystemfunktionen und Administrations-APIs.

Element Software

"Element" Storage-Administrator kann Workloads konsolidieren, indem die Performance garantiert und der
Storage-Bedarf vereinfacht und optimiert wird. Kombiniert mit einer API zur Automatisierung aller Aspekte des
Storage-Managements unterstitzt Element Storage-Administratoren dabei, mit weniger Aufwand mehr zu
erreichen.

NetApp HCI

"NetApp HCI" Vereinfacht das Management und die Skalierung des Datacenters durch Automatisierung von
Routineaufgaben und ermdglicht es Infrastrukturadministratoren, sich auf wichtigere Funktionen zu
konzentrieren.

NetApp HCI wird vollstandig von Trident unterstitzt. Trident kann Storage-Gerate fir Container-Applikationen
direkt auf der zugrunde liegenden NetApp HCI Storage-Plattform bereitstellen und managen.

Azure NetApp Dateien

"Azure NetApp Dateien” Ist ein Azure-Dateifreigabeservice der Enterprise-Klasse auf der Basis von NetApp.
Sie kénnen anspruchsvollste dateibasierte Workloads nativ in Azure ausfiihren. So erhalten Sie die
Performance und das umfassende Datenmanagement, die Sie von NetApp gewohnt sind.

Cloud Volumes Service fiir Google Cloud

"NetApp Cloud Volumes Service fur Google Cloud" Ist ein Cloud-nativer Fileservice, der NAS-Volumes Uber
NFS und SMB mit All-Flash-Performance bereitstellt. Mit diesem Service kdnnen alle Workloads, auch altere
Applikationen, in der GCP-Cloud ausgefiihrt werden. Es bietet einen vollstdndig gemanagten Service, der
konsistent hohe Performance, sofortiges Klonen, Datensicherung und sicheren Zugriff auf Google Compute
Engine (GCE) Instanzen bietet.

Kubernetes und Trident Objekte

Kubernetes und Trident lassen sich Gber REST-APIs miteinander interagieren, indem
Objekte gelesen und geschrieben werden. Es gibt verschiedene Ressourcenobjekte, die
die Beziehung zwischen Kubernetes und Trident, Trident und Storage sowie Kubernetes
und Storage vorschreiben. Einige dieser Objekte werden Uber Kubernetes verwaltet,
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andere wiederum Uber Trident.

Wie interagieren die Objekte miteinander?

Am einfachsten ist es, die Objekte, deren Bedeutung und ihre Interaktion zu verstehen, wenn ein Kubernetes-
Benutzer eine einzelne Storage-Anfrage bearbeitet:

1.

Ein Benutzer erstellt ein PersistentVolumeClaim Anforderung eines neuen PersistentVolume
Einer bestimmten GroRRe von einem Kubernetes aus StorageClass Das wurde zuvor vom Administrator
konfiguriert.

. Kubernetes storageClass ldentifiziert Trident als seine bereitstellung und enthalt Parameter, die Trident
zur Bereitstellung eines Volumes fiir die angeforderte Klasse angeben.

. Trident sieht seinen eigenen Blick StorageClass Mit dem gleichen Namen, der die Ubereinstimmung
identifiziert Backends Und StoragePools Die sie fir die Bereitstellung von Volumes fiir die Klasse
einsetzen kann.

. Trident stellt Storage auf einem passenden Back-End bereit und erstellt zwei Objekte: A
PersistentVolume In Kubernetes informiert Kubernetes tber das Finden, Mounten und behandeln des
Volumes und ein Volume in Trident, das die Beziehung zwischen den beibehalt Persistentvolume Und
dem tatsachlichen Storage.

. Kubernetes bindet das PersistentVolumeClaim Zum neuen PersistentVolume. Pods, die die
enthalten PersistentVolumeClaim Mounten Sie dieses PersistenzVolume auf jedem Host, auf dem es
ausgefihrt wird.

. Ein Benutzer erstellt ein VolumeSnapshot Eines vorhandenen PVC unter Verwendung eines
VolumeSnapshotClass Das verweist auf Trident.

. Trident identifiziert das dem PVC zugeordnete Volume und erstellt einen Snapshot des Volumes auf dem
Back-End. Es erzeugt auch ein VvolumeSnapshotContent Damit wird Kubernetes angewiesen, den
Snapshot zu identifizieren.

. Ein Benutzer kann ein erstellen PersistentVolumeClaim Wird verwendet VolumeSnapshot Als
Quelle.

. Trident identifiziert den erforderlichen Snapshot und fuhrt die gleichen Schritte aus, die bei der Erstellung
eines erforderlich sind PersistentVolume Und AVolume.

FUr weitere Informationen tber Kubernetes-Objekte empfehlen wir lhnen, die zu lesen

"Persistente Volumes" Der Kubernetes-Dokumentation.

Kubernetes PersistentVolumeClaim Objekte

Ein Kubernetes PersistentvVolumeClaim Objekt ist eine Storage-Anfrage von einem Kubernetes Cluster-
Benutzer.

Zusatzlich zur Standardspezifikation kénnen Benutzer mit Trident die folgenden Volume-spezifischen
Anmerkungen angeben, wenn sie die in der Back-End-Konfiguration festgelegten Standardeinstellungen
Uberschreiben mochten:

Anmerkung Volume-Option Unterstiitzte Treiber
trident.netapp.ioffileSystem Dateisystem ontap-san, solidfire-san, ontap-san-
Economy
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Anmerkung Volume-Option Unterstiitzte Treiber

trident.netapp.io/cloneFromPVC KlonSourceVolume ontap-nas
ontap-san, solidfire-san, Azure-
netapp-Files, gcp-cim,
ontap-san-Okonomie

trident.netapp.io/splitOnClone SPIitOnClone ontap-nas, ontap-san
trident.netapp.io/protocol Protokoll Alle
trident.netapp.io/exportPolicy Exportpolitik ontap-nas
ontap-nas-Economy, ontap-nas-
flexgroup
trident.netapp.io/snapshotPolicy SnapshotPolicy ontap-nas

ontap-nas-Economy, ontap-nas-
flexgroup, ontap-san

trident.netapp.io/snapshotReserve  SnapshotReserve ontap-nas

ontap-nas-flexgroup, ontap-san,
gcp-cvs

trident.netapp.io/snapshotDirectory SnapshotDirectory ontap-nas
ontap-nas-Economy, ontap-nas-
flexgroup

trident.netapp.io/unixPermissions  UnxPermissions ontap-nas
ontap-nas-Economy, ontap-nas-
flexgroup

trident.netapp.io/blockSize Blocksize solidfire-san

Wenn das erstellte PV Uber den verflgt Delete Rickgewinnungsrichtlinie: Trident I6scht sowohl das PV als
auch das Backvolume, wenn das PV freigegeben wird (d. h. wenn der Benutzer die PVC Iéscht). Sollte die
Loschaktion fehlschlagen, markiert Trident den PV als solche und wiederholt den Vorgang periodisch, bis er
erfolgreich ist oder der PV manuell geléscht wird. Wenn das PV den verwendet Retain Richtlinie: Trident
ignoriert es und geht davon aus, dass der Administrator die Datei Gber Kubernetes und das Backend bereinigt,
damit das Volume vor dem Entfernen gesichert oder inspiziert werden kann. Beachten Sie, dass das Ldschen
des PV nicht dazu fiihrt, dass Trident das Backing-Volume I6scht. Sie sollten es mit DER REST API entfernen
(tridentctl).

Trident unterstltzt die Erstellung von Volume Snapshots anhand der CSI-Spezifikation: Sie kdnnen einen
Volume Snapshot erstellen und ihn als Datenquelle zum Klonen vorhandener PVCs verwenden. So kbnnen
zeitpunktgenaue Kopien von PVS in Form von Snapshots Kubernetes zuganglich gemacht werden. Die
Snapshots kdnnen dann verwendet werden, um neue PVS zu erstellen. Sie finden sie hier On-Demand
Volume Snapshots Um zu sehen, wie das funktionieren wiirde.

Trident enthalt auRerdem die cloneFromPVC Und splitOnClone Anmerkungen zum Erstellen von Klonen.
Sie konnen diese Anmerkungen zum Klonen einer PVC verwenden, ohne die CSI-Implementierung (fir
Kubernetes 1.13 und friihere Versionen) verwenden zu mussen oder wenn lhre Kubernetes-Version keine
Beta-Volume-Snapshots unterstitzt (Kubernetes 1.16 und friihere Versionen). Beachten Sie, dass Trident
19.10 den CSI-Workflow zum Klonen von einer PVC unterstitzt.

@ Sie kdnnen das verwenden cloneFromPVC Und splitOnClone Anmerkungen mit CSI Trident
sowie das traditionelle nicht-CSI-Frontend.
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Hier ist ein Beispiel: Wenn ein Benutzer bereits ein PVC aufgerufen hat mysqgl, Der Benutzer kann ein neues
PVC mit dem Namen erstellen mysglclone Durch die Verwendung der Anmerkung, z. B.
trident.netapp.io/cloneFromPVC: mysqgl. Mit diesem Anmerkungsset klont Trident das Volume, das
dem mysql PVC entspricht, anstatt ein Volume von Grund auf neu bereitzustellen.

Berlicksichtigen Sie folgende Punkte:

» Wir empfehlen das Klonen eines inaktiven Volumes.

» Ein PVC und sein Klon sollten sich im gleichen Kubernetes Namespace befinden und dieselbe Storage-
Klasse haben.

* Mitdem ontap-nas Und ontap-san Treiber, kann es wiinschenswert sein, die PVC-Anmerkung zu
setzen trident.netapp.io/splitOnClone Zusammen mit trident.netapp.io/cloneFromPVC.
Mit trident.netapp.io/splitOnClone Auf einstellen true, Trident teilt das geklonte Volume vom
Ubergeordneten Volume auf und sorgt so fiir eine vollstandige Entkopplung des geklonten Volume vom
Ubergeordneten Volume — und zwar auf Kosten des Verlusts von Storage-Effizienz. Keine Einstellung
trident.netapp.io/splitOnClone Oder auf einstellen false Dies senkt den Platzbedarf im Back-
End. Dies verursacht Abhangigkeiten zwischen dem Ubergeordneten und den Klon-Volumes, sodass das
Ubergeordnete Volume nur geléscht werden kann, wenn der Klon zuvor geléscht wird. Ein Szenario, in
dem das Aufteilen des Klons sinnvoll ist, ist das Klonen eines leeren Datenbank-Volumes, in dem erwartet
wird, dass das Volume und der zugehdorige Klon eine grof3e Divergenz sind. Es profitieren nicht von der
Storage-Effizienz des ONTAP.

Der sample-input Das Verzeichnis enthalt Beispiele flir PVC-Definitionen zur Verwendung mit Trident. In
Trident Volume-Objekten finden Sie eine vollstdndige Beschreibung der Parameter und Einstellungen, die mit
Trident Volumes verbunden sind.

Kubernetes PersistentVolume Objekte

Ein Kubernetes PersistentVolume Objekt stellt eine Storage-Komponente dar, die dem Kubernetes-Cluster
zur Verflgung gestellt wird. Es weist einen Lebenszyklus auf, der unabhangig vom POD ist, der ihn nutzt.

@ Trident erstellt PersistentVolume Objekte werden beim Kubernetes Cluster automatisch auf
Basis der Volumes registriert, die bereitgestellt werden. Sie sollten diese nicht selbst verwalten.

Wenn Sie eine PVC erstellen, die sich auf eine Trident-basierte bezieht StorageClass, Trident stellt ein
neues Volume anhand der entsprechenden Storage-Klasse bereit und registriert ein neues PV fir dieses
Volume. Bei der Konfiguration des bereitgestellten Volume und des entsprechenden PV befolgt Trident
folgende Regeln:

 Trident generiert einen PV-Namen fur Kubernetes mit einem internen Namen, der zur Bereitstellung des
Storage verwendet wird. In beiden Fallen wird sichergestellt, dass die Namen in ihrem Geltungsbereich
eindeutig sind.

» Die GroRe des Volumens entspricht der gewlinschten GréRRe in der PVC so genau wie moglich, obwohl es
moglicherweise auf die nachste zuteilbare Menge aufgerundet werden, je nach Plattform.

Kubernetes storageClass Objekte

Kubernetes StorageClass Objekte werden in mit Namen angegeben PersistentVolumeClaims So
stellen Sie Speicher mit einer Reihe von Eigenschaften bereit. Die Storage-Klasse selbst gibt die zu
verwendenden bereitstellungsunternehmen an und definiert die Eigenschaftengruppe in Bezug auf die
provisionierung von.
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Es handelt sich um eines von zwei grundlegenden Objekten, die vom Administrator erstellt und verwaltet
werden mussen. Das andere ist das Trident Back-End-Objekt.

Ein Kubernetes storageClass Objekt, das Trident verwendet, sieht so aus:

apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:

name: <Name>
provisioner: csi.trident.netapp.io
mountOptions: <Mount Options>
parameters:

<Trident Parameters>
allowVolumeExpansion: true
volumeBindingMode: Immediate

Diese Parameter sind Trident-spezifisch und Trident erlautert die Bereitstellung von Volumes fir die Klasse.

Parameter der Storage-Klasse sind:

Attribut Typ Erforderlich Beschreibung
Merkmale Zuordnen einer Nein Weitere Informationen
Zeichenfolge[string] finden Sie im Abschnitt

Attribute unten

Storage Pools Zuordnen[String]StringList Nein Zuordnung von Backend-
Namen zu Listen
Storage-Pools in NetApp
zu nutzen

Zusatzlich StoragePools  Zuordnen[String]StringList Nein Zuordnung der Backend-
Namen
Listen von Speicherpools
in

Unter Ausnahme von Zuordnen[String]StringList Nein Zuordnung der Backend-
StoragePools Namen zu
Listen der Speicherpools
in

Storage-Attribute und ihre mdglichen Werte kénnen in Auswahlebene und Kubernetes-Attribute des Storage-
Pools klassifiziert werden.

Auswahlebene fiir Storage-Pools

Diese Parameter bestimmen, welche in Trident gemanagten Storage Pools zur Bereitstellung von Volumes
eines bestimmten Typs verwendet werden sollten.
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Attribut

Medien'

Bereitstellungsty
p

BackendType

Snapshots

Klone

Verschlisselung

IOPS

Typ

Zeichenfolge

Zeichenfolge

Zeichenfolge

bool

bool

bool

Int

Werte
hdd, Hybrid, ssd

Dlnn, dick

ontap-nas,
ontap-nas-
Economy, ontap-
nas-Flexgroup,
ontap-san,
solidfire-san,
gcp-cvs, Azure-
netapp-Files,
ontap-san-
Wirtschaftlichkeit

Richtig, falsch

Richtig, falsch

Richtig, falsch

Positive
Ganzzahl

' Nicht unterstiitzt von ONTAP Select-Systemen

Angebot

Pool enthalt
Medien dieser
Art. Beides
bedeutet Hybrid

Pool unterstltzt
diese
Bereitstellungsm
ethode

Pool gehdrt zu
dieser Art von
Backend

Pool unterstitzt
Volumes mit
Snapshots

Pool unterstutzt
das Klonen von
Volumes

Pool unterstitzt
verschlisselte
Volumes

Pool kann IOPS
in diesem
Bereich
garantieren

Anfrage

Medientyp
angegeben

Bereitstellungsm
ethode
angegeben

Back-End
angegeben

Volume mit
aktivierten
Snapshots

Volume mit
aktivierten
Klonen

Volume mit
aktivierter
Verschlisselung

Unterstiitzt von

ontap-nas,
ontap-nas-
Economy, ontap-
nas-Flexgroup,
ontap-san,
solidfire-san

Thick: All
ONTAP; Thin:
Alle ONTAP und
solidfire-san

Alle Treiber

ontap-nas,
ontap-san,
solidfire-san,
gcp-cvs

ontap-nas,
ontap-san,
solidfire-san,
gcp-cvs

ontap-nas,
ontap-nas-
Economy, ontap-
nas-Flexgroups,
ontap-san

Volume hat diese solidfire-san

IOPS garantiert

In den meisten Fallen beeinflussen die angeforderten Werte direkt die Bereitstellung. Wenn Sie beispielsweise
Thick Provisioning anfordern, entsteht ein Volume mit Thick Provisioning. Ein Element Storage-Pool nutzt
jedoch den angebotenen IOPS-Minimum und das Maximum, um QoS-Werte anstelle des angeforderten Werts
festzulegen. In diesem Fall wird der angeforderte Wert nur verwendet, um den Speicherpool auszuwahlen.

Im Idealfall kénnen Sie verwenden attributes Um die Eigenschaften des Storage zu modellieren, kdnnen
Sie die Anforderungen einer bestimmten Klasse erflllen. Trident erkennt und wahlt automatisch Storage Pools
aus, die mit all der Gbereinstimmen attributes Die Sie angeben.
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Wenn Sie feststellen, dass Sie nicht in der Lage sind, zu verwenden attributes Um automatisch die
richtigen Pools flr eine Klasse auszuwahlen, kdnnen Sie die verwenden storagePools Und
additionalStoragePools Parameter zur weiteren Verfeinerung der Pools oder sogar zur Auswahl einer
bestimmten Gruppe von Pools.

Sie kdnnen das verwenden storagePools Parameter zur weiteren Einschrankung des Pools, die mit den
angegebenen Ubereinstimmen attributes. Mit anderen Worten: Trident verwendet die Schnittstelle von
Pools, die vom identifiziert werden attributes Und storagePools Parameter fur die Bereitstellung. Sie
konnen entweder allein oder beides zusammen verwenden.

Sie kdnnen das verwenden additionalStoragePools Parameter zur Erweiterung des Pools, die Trident
fir die Bereitstellung verwendet, unabhangig von den vom ausgewahlten Pools attributes Und
storagePools Parameter.

Sie kdnnen das verwenden excludeStoragePools Parameter zum Filtern des Pools, den Trident fiir die
Bereitstellung verwendet. Mit diesem Parameter werden alle Pools entfernt, die tbereinstimmen.

Im storagePools Und additionalStoragePools Parameter, jeder Eintrag nimmt das Formular
<backend>:<storagePoolList>, Wo <storagePoolList> Ist eine kommagetrennte Liste von
Speicherpools fiir das angegebene Backend. Beispiel: Ein Wert flir additionalStoragePools Konnte
aussehen ontapnas 192.168.1.100:aggrl,aggr2;solidfire 192.168.1.101:bronze.
Diese Listen akzeptieren Regex-Werte sowohl flir das Backend als auch fur Listenwerte. Verwenden Sie
kénnen tridentctl get backend Um die Liste der Back-Ends und deren Pools zu erhalten.

Attribute fiir Kubernetes

Diese Attribute haben keine Auswirkung auf die Auswahl von Storage-Pools/Back-Ends, die von Trident
wahrend der dynamischen Provisionierung durchgefiihrt werden. Stattdessen liefern diese Attribute einfach
Parameter, die von Kubernetes Persistent Volumes unterstitzt werden. Worker-Knoten sind fur die Erstellung
von Dateisystem-Operationen verantwortlich und benétigen méglicherweise Dateisystem-Dienstprogramme,
wie z. B. xfsprogs.

Attribut Typ Werte Beschreibung Wichtige Kubernetes
Faktoren Version
Fstype Zeichenfolge Ext4, ext3, xfs Der solidfire-san, Alle
usw. Dateisystemtyp  ontap-nas,
fur Block ontap-nas-
Volumes Economy, ontap-
nas-Flexgroup,
ontap-san,
ontap-san-
Okonomie
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VolumeErweiteru boolesch Richtig, falsch Aktivieren oder  ontap-nas, 1.11 und hoher
ng deaktivieren Sie ontap-nas-

die Okonomie,

Unterstltzung fur ontap-nas-

das Vergroflern  Flexgroup,

der PVC-Grofle ontap-san,

ontap-san-
Okonomie,
solidfire-san,
gcp-cvs, Azure-
netapp-Files
VolumeBindingm Zeichenfolge Sofort, Legen Sie fest, Alle 1.19-1.26
odus WaitForFirstCon wann Volume
sumer Binding und
dynamische
Bereitstellung
stattfindet

* Der £sType Parameter wird verwendet, um den gewtinschten Filesystem-Typ fur SAN-
LUNs zu steuern. Daruber hinaus verwendet Kubernetes auch Prasenz von £sType In einer
Speicherklasse, die darauf hinweist, dass ein Dateisystem vorhanden ist. Das Volume-
Eigentum kann Uber den gesteuert werden fsGroup Sicherheitskontext eines Pods nur
wenn £sType Ist festgelegt. Siehe "Kubernetes: Einen Sicherheitskontext fur einen Pod
oder Container konfigurieren" Fir eine Ubersicht tber die Einstellung des Volume-Besitzes
mit dem fsGroup Kontext. Kubernetes wendet das an f£sGroup Wert nur, wenn:

° fsType Wird in der Storage-Klasse festgelegt.
o Der PVC-Zugriffsmodus ist RWO.

Fir NFS-Speichertreiber ist bereits ein Dateisystem als Teil des NFS-Exports vorhanden.
Zur Verwendung fsGroup Die Storage-Klasse muss noch ein angeben fsType. Sie
koénnen es auf einstellen nfs Oder ein nicht-Null-Wert.

* Siehe "Erweitern Sie Volumes" Fir weitere Informationen zur Volume-Erweiterung.

 Das Trident Installationspaket bietet verschiedene Beispiele fir Storage-Klassen, die mit
Trident in verwendet werden kénnen sample-input/storage-class-*.yaml. Durch
das Loschen einer Kubernetes-Storage-Klasse wird auch die entsprechende Trident-
Storage-Klasse geldscht.

Kubernetes VolumeSnapshotClass Objekte

Kubernetes volumeSnapshotClass Objekte sind analog StorageClasses. Sie helfen, mehrere
Speicherklassen zu definieren und werden von Volume-Snapshots referenziert, um den Snapshot der
erforderlichen Snapshot-Klasse zuzuordnen. Jeder Volume Snapshot ist einer einzelnen Volume-Snapshot-
Klasse zugeordnet.

AVolumeSnapshotClass Sollte von einem Administrator definiert werden, um Snapshots zu erstellen. Eine
Volume-Snapshot-Klasse wird mit folgender Definition erstellt:
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apiVersion: snapshot.storage.k8s.io/vl
kind: VolumeSnapshotClass
metadata:

name: csi-snapclass
driver: csi.trident.netapp.io
deletionPolicy: Delete

Der driver Gibt an Kubernetes, dass Volume-Snapshots von anfordert csi-snapclass Die Klasse werden
von Trident Gbernommen. Der deletionPolicy Gibt die Aktion an, die ausgefiihrt werden soll, wenn ein
Snapshot geléscht werden muss. Wenn deletionPolicy Ist auf festgelegt Delete, Die Volume-Snapshot-
Objekte sowie der zugrunde liegende Snapshot auf dem Storage-Cluster werden entfernt, wenn ein Snapshot
geldscht wird. Alternativ kdnnen Sie ihn auf einstellen Retain Bedeutet das VolumeSnapshotContent Und
der physische Snapshot wird beibehalten.

Kubernetes VolumeSnapshot Objekte

Ein Kubernetes VvolumeSnapshot Objekt ist eine Anforderung zur Erstellung eines Snapshots eines Volumes.
So wie eine PVC eine von einem Benutzer erstellte Anfrage fir ein Volume darstellt, besteht bei einem
Volume-Snapshot die Anforderung eines Benutzers, einen Snapshot eines vorhandenen PVC zu erstellen.

Sobald eine Volume Snapshot-Anfrage eingeht, managt Trident automatisch die Erstellung des Snapshots flir
das Volume auf dem Backend und legt den Snapshot offen, indem er einen eindeutigen erstellt
VolumeSnapshotContent Objekt: Sie kdnnen Snapshots aus vorhandenen VES erstellen und die
Snapshots als Datenquelle beim Erstellen neuer VES verwenden.

Der Lebenszyklus eines VolumeSnapshots ist unabhangig von der Quelle PVC: Ein Snapshot
bleibt auch nach dem Léschen der Quelle PVC erhalten. Beim Léschen eines PVC mit

@ zugehorigen Snapshots markiert Trident das Backing-Volume fir dieses PVC in einem Deleting
-Zustand, entfernt es aber nicht vollstdndig. Das Volume wird entfernt, wenn alle zugehorigen
Snapshots geldscht werden.

Kubernetes VolumeSnapshotContent Objekte

Ein Kubernetes volumeSnapshotContent Objekt stellt einen Snapshot dar, der von einem bereits
bereitgestellten Volume entnommen wurde. Es ist analog zu einem PersistentVolume Und bedeutet einen
bereitgestellten Snapshot auf dem Storage-Cluster. Ahnlich PersistentVolumeClaim Und
PersistentVolume Objekte, wenn ein Snapshot erstellt wird, das VolumeSnapshotContent Objekt
verwaltet eine 1:1-Zuordnung zum VolumeSnapshot Objekt, das die Snapshot-Erstellung angefordert hatte.

Trident erstellt volumeSnapshotContent Objekte werden beim Kubernetes Cluster
automatisch auf Basis der Volumes registriert, die bereitgestellt werden. Sie sollten diese nicht
selbst verwalten.

Der volumeSnapshotContent Das Objekt enthalt Details, die den Snapshot eindeutig identifizieren, z. B.
den snapshotHandle. Das snapshotHandle Ist eine einzigartige Kombination aus dem Namen des PV
und dem Namen des VolumeSnapshotContent Objekt:

Wenn eine Snapshot-Anfrage eingeht, erstellt Trident den Snapshot auf dem Back-End. Nach der Erstellung
des Snapshots konfiguriert Trident einen VolumeSnapshotContent Objekt-Storage erstellt und damit den
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Snapshot der Kubernetes API zur Verfligung gestellt.

Kubernetes CustomResourceDefinition Objekte

Kubernetes Custom Ressourcen sind Endpunkte in der Kubernetes API, die vom Administrator definiert

werden und zum Gruppieren ahnlicher Objekte verwendet werden. Kubernetes unterstiitzt das Erstellen
individueller Ressourcen zum Speichern einer Sammlung von Objekten. Sie erhalten diese Ressourcen-
Definitionen, indem Sie ausflihren kubectl get crds.

CRDs (Custom Resource Definitions) und die zugehdérigen Objektmetadaten werden durch Kubernetes im
Metadatenspeicher gespeichert. Dadurch ist kein separater Speicher fir Trident erforderlich.

Ab Version 19.07 verwendet Trident mehrere Lésungen CustomResourceDefinition Objekte zur Wahrung
der Identitat von Trident Objekten, wie Trident Back-Ends, Trident Storage-Klassen und Trident Volumes.
Diese Objekte werden von Trident gemanagt. Darlber hinaus werden im CSI-Volume-Snapshot-Framework
einige CRS-IDs verwendet, die zum Definieren von Volume-Snapshots erforderlich sind.

CRDs stellen ein Kubernetes-Konstrukt dar. Objekte der oben definierten Ressourcen werden von Trident
erstellt. Wenn ein Backend mit erstellt wird, ist das ein einfaches Beispiel tridentctl, Eine entsprechende
tridentbackends Das CRD-Objekt wird fiir den Verbrauch durch Kubernetes erstellt.

Beachten Sie die folgenden CRDs von Trident:

* Wenn Trident installiert ist, werden eine Reihe von CRDs erstellt und konnen wie alle anderen
Ressourcentypen verwendet werden.

* Beim Upgrade von einer friheren Version von Trident (eine Version, die verwendet wurde etcd Um den
Status beizubehalten) migriert das Trident-Installationsprogramm die Daten von dem etcd Schliisselwert-
Datenspeicher und Erstellung der entsprechenden CRD-Objekte.

* Bei der Deinstallation von Trident mit dem tridentctl uninstall Befehl, Trident Pods werden
geldscht, die erstellten CRDs werden jedoch nicht bereinigt. Siehe "Deinstallieren Sie Trident" Um zu
erfahren, wie Trident vollstandig entfernt und von Grund auf neu konfiguriert werden kann

Trident StorageClass Objekte

Trident erstellt passende Storage-Klassen flir Kubernetes StorageClass Objekte, die angeben
csi.trident.netapp.io/netapp.io/trident Inihrem Feld fir die bereitstellung. Der Name der
Storage-Klasse stimmt mit der der von Kubernetes Uberein StorageClass Objekt, das es reprasentiert.

@ Mit Kubernetes werden diese Objekte automatisch bei einem Kubernetes erstellt
StorageClass Und Trident ist fiir die bereitstellung registriert.

Storage-Klassen umfassen eine Reihe von Anforderungen fiir Volumes. Trident stimmt diese Anforderungen
mit den in jedem Storage-Pool vorhandenen Attributen Uberein. Ist dieser Storage-Pool ein gliltiges Ziel fir die
Bereitstellung von Volumes anhand dieser Storage-Klasse.

Sie kdnnen Storage-Klassen-Konfigurationen erstellen, um Storage-Klassen direkt Gber DIE REST API zu

definieren. Bei Kubernetes-Implementierungen werden sie jedoch bei der Registrierung von neuem
Kubernetes erstellt sStorageClass Objekte:
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Trident Back-End-Objekte

Back-Ends stellen die Storage-Anbieter dar, Uiber die Trident Volumes bereitstellt. Eine einzelne Trident Instanz
kann eine beliebige Anzahl von Back-Ends managen.

@ Dies ist einer der beiden Objekttypen, die Sie selbst erstellen und verwalten. Die andere ist
Kubernetes StorageClass Objekt:

Weitere Informationen zum Erstellen dieser Objekte finden Sie unter "Back-Ends werden konfiguriert".

Trident StoragePool Objekte

Storage-Pools stellen die verschiedenen Standorte dar, die fur die Provisionierung an jedem Back-End
verflgbar sind. Fir ONTAP entsprechen diese Aggregaten in SVMs. Bei NetApp HCI/SolidFire entsprechen
diese den vom Administrator festgelegten QoS-Bands. Fir Cloud Volumes Service entsprechen diese
Regionen Cloud-Provider. Jeder Storage-Pool verfligt Uber eine Reihe individueller Storage-Attribute, die seine
Performance-Merkmale und Datensicherungsmerkmale definieren.

Im Gegensatz zu den anderen Objekten hier werden Storage-Pool-Kandidaten immer automatisch erkannt und
gemanagt.

Trident volume Objekte

Volumes sind die grundlegende Bereitstellungseinheit, die Back-End-Endpunkte umfasst, wie NFS-Freigaben
und iSCSI-LUNs. In Kubernetes entsprechen diese direkt Persistentvolumes. Wenn Sie ein Volume
erstellen, stellen Sie sicher, dass es Uber eine Storage-Klasse verfugt, die bestimmt, wo das Volume
zusammen mit einer Groe bereitgestellt werden kann.

@ In Kubernetes werden diese Objekte automatisch gemanagt. Sie kdnnen sich anzeigen lassen,
welche Bereitstellung von Trident bereitgestellt wurde.

Wenn Sie ein PV mit den zugehorigen Snapshots |6schen, wird das entsprechende Trident-
Volume auf den Status Léschen aktualisiert. Damit das Trident Volume geléscht werden kann,
sollten Sie die Snapshots des Volume entfernen.

Eine Volume-Konfiguration definiert die Eigenschaften, Uber die ein bereitgestelltes Volume verfligen sollte.

Attribut Typ Erforderlich Beschreibung

Version Zeichenfolge Nein Version der Trident API
(-1

Name Zeichenfolge ja Name des zu erstellenden
Volumes

Storage Class Zeichenfolge ja Storage-Klasse, die bei
der Bereitstellung des
Volumes verwendet
werden muss

Grole Zeichenfolge ja Grole des Volumes, das
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Attribut
Protokoll

InternalName

KlonSourceVolume

SPIlitOnClone

SnapshotPolicy

SnapshotReserve

Exportpolitik

SnapshotDirectory

UnxPermissions

Blocksize

Dateisystem

Typ
Zeichenfolge

Zeichenfolge

Zeichenfolge

Zeichenfolge

Zeichenfolge

Zeichenfolge

Zeichenfolge

bool

Zeichenfolge

Zeichenfolge

Zeichenfolge

Erforderlich

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Beschreibung

Zu verwendenden
Protokolltyp; ,Datei“ oder
,Block”

Name des Objekts auf
dem Storage-System, das
von Trident generiert wird

ONTAP (nas, san) &
SolidFire-*: Name des
Volumes aus dem geklont
werden soll

ONTAP (nas, san): Den
Klon von seinem
Ubergeordneten Objekt
trennen

ONTAP-*: Die Snapshot-
Richtlinie zu verwenden

ONTAP-*: Prozentsatz
des fir Schnappschisse
reservierten Volumens

ontap-nas*: Richtlinie fur
den Export zu verwenden

ontap-nas*: Ob das
Snapshot-Verzeichnis
sichtbar ist

ontap-nas*: Anfangliche
UNIX-Berechtigungen

SolidFire-*: Block-
/Sektorgrofie

Typ des Filesystems

Trident generiert internalName Beim Erstellen des Volumes. Dies besteht aus zwei Schritten. Zuerst wird
das Speicherprafix (entweder der Standard) voreingestellt t rident Oder das Prafix in der Backend-
Konfiguration) zum Volume-Namen, was zu einem Namen des Formulars fihrt <prefix>-<volume-name>.
Anschlielend wird der Name desinfiziert und die im Backend nicht zulassigen Zeichen ersetzt. Bei ONTAP
Back-Ends werden Bindestriche mit Unterstriche ersetzt (d. h., der interne Name wird aus

<prefix> <volume-name>). Bei Element-Back-Ends werden Unterstriche durch Bindestriche ersetzt.

Sie kdnnen Volume-Konfigurationen verwenden, um Volumes direkt Uber DIE REST-API bereitzustellen. In
Kubernetes-Implementierungen gehen die meisten Benutzer jedoch davon aus, den Standard Kubernetes zu
verwenden PersistentVolumeClaim Methode. Trident erstellt dieses Volume-Objekt automatisch im

Rahmen der Bereitstellung

Prozess.
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Trident Snapshot Objekte

Snapshots sind eine zeitpunktgenaue Kopie von Volumes, die zur Bereitstellung neuer Volumes oder fir
Restores verwendet werden kann. In Kubernetes entsprechen diese direkt VolumeSnapshotContent
Objekte: Jeder Snapshot ist einem Volume zugeordnet, das die Quelle der Daten flr den Snapshot ist.

Beide snapshot Objekt enthalt die unten aufgefiihrten Eigenschaften:

Attribut Typ Erforderlich Beschreibung

Version Zeichenfolge Ja. Version der Trident API
(1)

Name Zeichenfolge Ja. Name des Trident

Snapshot-Objekts

InternalName Zeichenfolge Ja. Name des Trident
Snapshot-Objekts auf
dem Storage-System

VolumeName Zeichenfolge Ja. Name des Persistent
Volume, fir das der
Snapshot erstellt wird

VolumelnternalName Zeichenfolge Ja. Name des zugehdrigen
Trident-Volume-Objekts
auf dem Storage-System

@ In Kubernetes werden diese Objekte automatisch gemanagt. Sie kbnnen sich anzeigen lassen,
welche Bereitstellung von Trident bereitgestellt wurde.

Wenn ein Kubernetes VolumeSnapshot Objektanforderung wird erstellt. Trident erstellt ein Snapshot-Objekt
auf dem zugrunde gelegten Storage-System. Der internalName Dieses Snapshot-Objekt wird durch
Kombination des Préfixes generiert snapshot- Mit dem UID Des VolumeSnapshot Objekt (z. B.
snapshot-e8d8a0ca-9826-11e9-9807-525400£3£660). volumeName Und volumeInternalName
Werden ausgefiillt, indem die Details des Backing abgerufen werden

Datenmenge:

Astra Trident ResourceQuota Objekt

Das Trident-Eintreten verbraucht einen system-node-critical Priority Class — die in Kubernetes
verfiigbare Class mit héchster Prioritat, damit Astra Trident Volumes beim ordnungsgemafen Shutdown von
Nodes identifizieren und bereinigen kann und Trident Demonset-Pods zulassen kann, dass Workloads mit
niedriger Prioritat in Clustern mit hohen Ressourcenbelastungen vorbeugen.

Astra Trident setzt hierfiir ein ResourceQuota Mdchten Sie sicherstellen, dass eine ,System-Node-kritische*
Prioritatsklasse auf dem Trident-Demonset erfiillt ist. Vor der Implementierung und der Erstellung von
Damonen sucht Astra Trident die ResourceQuota Objekt und, falls nicht erkannt, wendet es an.

Wenn Sie mehr Kontrolle tiber das standardmafRige Ressourcenkontingent und die Prioritatsklasse bendtigen,
kénnen Sie ein generieren custom. yaml Oder konfigurieren Sie die ResourceQuota Objekt mit Helm-

Diagramm.

Im Folgenden finden Sie ein Beispiel fir ein "ResourceQuota’ Objekt mit Prioritat des Trident-Damonenset.
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apiVersion: <version>
kind: ResourceQuota
metadata:
name: trident-csi
labels:
app: node.csi.trident.netapp.io

spec:
scopeSelector:
matchExpressions:
- operator : In

scopeName: PriorityClass
values: ["system-node-critical"]

Weitere Informationen zu Ressourcenkontingenten finden Sie unter "Kubernetes: Ressourcenkontingente".

Bereinigung ResourceQuota Wenn die Installation fehlschlagt

In seltenen Fallen, in denen die Installation nach dem fehlschlagt ResourceQuota Das Objekt wird erstellt,
versuchen Sie es zuerst "Deinstallation” Und installieren Sie dann neu.

Wenn das nicht funktioniert, entfernen Sie manuell das ResourceQuota Objekt:

Entfernen ResourceQuota

Wenn Sie die eigene Ressourcenzuweisung steuern mochten, kdnnen Sie den Astra Trident entfernen
ResourceQuota Objekt mit dem Befehl:

kubectl delete quota trident-csi -n trident

Tridentctl-Befehle und -Optionen

Der "Trident Installationspaket” Enthalt ein Befehlszeilendienstprogramm, tridentctl,
Das ist ein einfacher Zugriff auf Astra Trident. Kubernetes-Benutzer mit ausreichenden
Berechtigungen konnen es verwenden, um Astra Trident zu installieren und direkt damit
zu interagieren, um den Namespace zu managen, der den Astra Trident Pod enthailt.

Verfugbare Befehle und Optionen
Flhren Sie zur Verwendung Informationen aus tridentctl --help.

Die verfiigbaren Befehle und globalen Optionen sind:

Usage:
tridentctl [command]
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Verfligbare Befehle:

* create: Fugen Sie eine Ressource zu Astra Trident hinzu.

* delete: Entfernen Sie eine oder mehrere Ressourcen von Astra Trident.
* get: Holen Sie sich eines oder mehrere Ressourcen von Astra Trident.

* help: Hilfe zu jedem Befehl.

* images: Drucken Sie eine Tabelle der Container-Bilder, die Astra Trident braucht.
* import: Import einer vorhandenen Ressource zu Astra Trident.

* install: Installation Astra Trident:

* logs: Drucken Sie die Protokolle von Astra Trident.

* send: Senden Sie eine Ressource von Astra Trident.

* uninstall: Astra Trident Deinstallieren.

* update: Andern Sie eine Ressource in Astra Trident.

* upgrade: Upgrade einer Ressource in Astra Trident.

* version: Drucken Sie die Version von Astra Trident.
Markierungen:

* '-d, --debug: Debug-Ausgabe.

* '-h, --help: Hilfe fir tridentctl.

* '-n, --namespace string: Namespace fir Astra Trident Implementierung.

* “-0, --output string:Ausgabeformat. Einer von json yaml-Namen natirlich Armellos (Standard).

* '-s, --server string: Adresse/Port des Astra Trident REST Interface.

@ Die Trident REST-Schnittstelle kann nur fur die Wiedergabe unter 127.0.0.1 (fur IPv4) oder [:
1] (far IPv6) konfiguriert werden.

@ Die Trident REST-Schnittstelle kann nur fur die Wiedergabe unter 127.0.0.1 (fur IPv4) oder [: 1]
(fir IPv6) konfiguriert werden.

create

Sie kdnnen den ausfiihren create Befehl zum Hinzufligen einer Ressource zum Astra Trident.

Usage:
tridentctl create [option]

Verfligbare Option:
backend: Flugen Sie ein Backend zu Astra Trident hinzu.
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delete
Sie konnen die ausfihren delete Befehl, um eine oder mehrere Ressourcen aus Astra Trident zu entfernen.
Usage:
tridentctl delete [option]

Verfluigbare Optionen:

* backend: LOschen Sie ein oder mehrere Storage-Back-Ends von Astra Trident.
* snapshot: Léschen Sie einen oder mehrere Volumen-Snapshots aus Astra Trident.
* storageclass: Léschen einer oder mehrerer Speicherklassen von Astra Trident.

* volume: L&schen Sie ein oder mehrere Storage Volumes von Astra Trident.
get
Sie konnen die ausflihren get Befehl: Sie erhalten eine oder mehrere Ressourcen von Astra Trident.
Usage:
tridentctl get [option]

Verfligbare Optionen:

* backend: Holen Sie sich ein oder mehrere Storage Back-Ends von Astra Trident an.
* snapshot: Holen Sie sich einen oder mehrere Schnappschuisse von Astra Trident.
* storageclass: Holen Sie sich einen oder mehrere Storage-Kurse von Astra Trident.

* volume: Holen Sie sich ein oder mehrere Bande von Astra Trident.

volume Flaggen:
* *-h, --help: Hilfe fir Volumen.

* ——parentOfSubordinate string: Abfrage auf untergeordnetes Quellvolumen begrenzen.
* ——subordinateOf string: Abfrage auf Untergebene beschranken.

images

Sie kdnnen die ausfliihren images Flagge, um eine Tabelle der Container-Bilder zu drucken, die Astra Trident
bendtigt.

Usage:
tridentctl images [flags]

Markierungen:
*-h, --help’': Help for images.
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* -V, --k8s-Version string™: Semantische Version des Kubernetes Clusters.

import volume
Sie kdnnen die ausflihren import volume Befehl zum Importieren eines vorhandenen Volumes zu Astra

Trident

Usage:
tridentctl import volume <backendName> <volumeName> [flags]

Aliase:
volume, v

Markierungen:

* '-f, --filename string: Pfad zu YAML oder JSON PVC-Datei.
* "-h, --help: Hilfe fur Lautstarke.

* ‘—-no-manage: Nur PV/PVC erstellen. Nehmen Sie kein Lifecycle Management flr Volumes an.

install

Sie kdnnen die ausfiihren install Flags fir die Installation von Astra Trident.

Usage:
tridentctl install [flags]

Markierungen:

* ‘--autosupport-image string: Das Container-Image fir AutoSupport Telemetry (Standard
»netapp/Trident AutoSupport:20.07.0%).

* '--autosupport-proxy string: Die Adresse/der Port eines Proxy fiir den Versand von AutoSupport
Telemetrie.

* *—-csi: CSI Trident installieren (Uberschreiben nur fiir Kubernetes 1.13, erfordert Feature-Gates).

* '--enable-node-prep: Versuch, bendtigte Pakete auf Knoten zu installieren.

* ‘--generate-custom-yaml: Erzeugen von YAML-Dateien ohne Installation von irgendetwas.

* *-h, --help: Hilfe zur Installation.

* "—-http-request-timeout: Uberschreiben Sie die HTTP-Anforderung-Timeout fir die REST-API des
Trident-Controllers (Standard 1m30s).

* ‘—-image-registry string: Die Adresse/der Port einer internen Bilddatenbank.
* '--k8s-timeout duration: Die Zeitiberschreitung fur alle Kubernetes-Operationen (Standard 3m0s).
* "—-kubelet-dir string: Der Host-Standort des internen Status von kubelet (Standard

"/var/lib/kubelet").
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* "—--log-format string: Das Astra Trident Logging-Format (Text, json) (Standard "Text").

* "—-pv string: Der Name des alten PV, das von Astra Trident verwendet wird, stellt sicher, dass dies
nicht existiert (Standard "Dreizack").

* "—-pvc string: Der Name des alten PVC verwendet von Astra Trident, stellt sicher, dass dies nicht
existiert (Standard "Dreizack").

* "—-silence-autosupport: AutoSupport Bundles nicht automatisch an NetApp senden (standardmafig
wabhr).

* "—-silent: Wahrend der Installation die meiste Leistung deaktivieren.
* "—-trident-image string: Das zu installierende Astra Trident-Image.

* ‘—-use-custom-yaml: Verwenden Sie alle bestehenden YAML-Dateien, die im Setup-Verzeichnis
vorhanden sind.

* "—-use-ipv6: Nutzen Sie IPv6 fur die Kommunikation von Astra Trident.

logs

Sie kdnnen die ausflihren 1ogs Flags zum Drucken der Protokolle von Astra Trident.

Usage:
tridentctl logs [flags]

Markierungen:

* '-a, --archive: Erstellen Sie ein Stltzarchiv mit allen Protokollen, sofern nicht anders angegeben.
* "-h, --help: Hilfe fur Protokolle.

* -1, --log string: Astra Trident Log to Display. Einer der Dreizack-Automatik-Operator ganz
(Standard ,Auto®).

* '--node string: Der Kubernetes-Knotenname, aus dem Node-Pod-Protokolle erfasst werden.
* *-p, --previous: Holen Sie sich die Protokolle fiir die friihere Container-Instanz, wenn sie existiert.

* *—-sidecars: Holen Sie sich die Protokolle flir die Sidecar-Container.

send

Sie kdnnen die ausfliihren send Befehl zum Senden einer Ressource vom Astra Trident.

Usage:
tridentctl send [option]

Verfligbare Option:
autosupport: Senden Sie ein AutoSupport-Archiv an NetApp.
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uninstall
Sie kdnnen die ausfihren uninstall Flags zum Deinstallieren von Astra Trident.

Usage:
tridentctl uninstall [flags]

Markierungen:
* -h, --help: Hilfe zur Deinstallation.
* ——silent: Deaktivieren der meisten Ausgabe wahrend der Deinstallation.

update
Sie kdnnen die ausfilhren update Befehle zum Andern einer Ressource in Astra Trident.

Usage:
tridentctl update [option]

Verfligbare Optionen:
backend: Aktualisieren Sie ein Backend im Astra Trident.

upgrade
Sie kdnnen die ausfihren upgrade Befehle fur das Upgrade einer Ressource in Astra Trident.

Usage:
tridentctl upgrade [option]

Verfligbare Option:
volume: Upgrade eines oder mehrerer persistenter Volumes von NFS/iSCSI auf CSI.

version

Sie kénnen die ausflhren version Flags zum Drucken der Version von tridentctl Und den Running
Trident Service.

Usage:
tridentctl version [flags]

Markierungen:
* ——client: Nur Client-Version (kein Server erforderlich).
* -h, --help: Hilfe zur Version.
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Pod Security Standards (PSS) und Security Context
Constraints (SCC)

Kubernetes Pod Security Standards (PSS) und Pod Security Policies (PSP) definieren
Berechtigungsebenen und schranken das Verhalten von Pods ein. OpenShift Security
Context Constraints (SCC) definieren ebenfalls die Pod-Einschrankung speziell fur die
OpenShift Kubernetes Engine. Zur Bereitstellung dieser Anpassung ermoglicht Astra
Trident wahrend der Installation bestimmte Berechtigungen. In den folgenden Abschnitten
werden die Berechtigungen von Astra Trident erlautert.

@ PSS ersetzt Pod Security Policies (PSP). PSP war in Kubernetes v1.21 veraltet und wird in
v1.25 entfernt. Weitere Informationen finden Sie unter "Kubernetes: Sicherheit".

Erforderlicher Kubernetes-Sicherheitskontext und zugehorige Felder

Berechtigung Beschreibung

Privileged Bei CSI mussen Mount-Punkte bidirektional sein. Das
Trident Node-POD muss einen privilegierten
Container ausflhren. Weitere Informationen finden
Sie unter "Kubernetes: Mount-Ausbreitung".

Host-Netzwerk Fir den iISCSI-Daemon erforderlich. iscsiadm
Managt iSCSI-Mounts und verwendet Host-Netzwerke
fir die Kommunikation mit dem iSCSI-Daemon.

Host-IPC NFS nutzt Prozesskommunikation (IPC) mit dem
NFSD.
Host-PID Muss gestartet werden rpc-statd Fur NFS. Astra

Trident fragt die Host-Prozesse ab, um festzustellen,
ob rpc-statd Wird vor dem Mounten von NFS-
Volumes ausgefiihrt.

Sorgen Der sYs ADMIN Diese Funktion wird als Teil der
Standardfunktionen fir privilegierte Container
bereitgestellt. Docker legt beispielsweise die
folgenden Funktionen fir privilegierte Container fest:
CapPrm: O000003fffffffff
CapEff: O00OOQ3fffffffff

Abt Seccomp-Profil ist in privilegierten Containern immer
~unbegrenzt; daher kann es in Astra Trident nicht
aktiviert werden.
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Berechtigung
SELinux

DAC

Beschreibung

Auf OpenShift werden privilegierte Container im
betrieben spc_t (,Super Privileged Container*)-
Domain, und unprivilegierte Container werden im
ausgefihrt container t Domane. Ein
containerd, Mit container-selinux Installiert,
alle Container werden im ausgeflihrt spc_t Domain,
die SELinux effektiv deaktiviert. Aus diesem Grund
wird Astra Trident nicht hinzugefligt
seLinuxOptions Zusammen mit Containern.

Privilegierte Container mussen als Root ausgefihrt
werden. Nicht privilegierte Container werden als Root
ausgefihrt, um auf unix-Sockets zuzugreifen, die von
CSI bendétigt werden.

Pod-Sicherheitsstandards (PSS)

Etikett

pod-

Beschreibung

Ermoglicht die Aufnahme der

security.kubernetes.io/enf Trident Controller und Knotenim

orce

pod-

Namespace fir die Installation.

Andern Sie nicht die Namespace-

security.kubernetes.io/enf DBezeichnung.

orce-version

Standard

enforce: privileged
enforce-version: <version
of the current cluster or
highest version of PSS
tested.>

Das Andern der Namespace-Labels kann dazu fiihren, dass Pods nicht geplant werden, ein

O

installieren Sie Trident neu.

Pod-Sicherheitsrichtlinien (PSP)

Feld

allowPrivilegeEscalation

allowedCSIDrivers

allowedCapabilities
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Beschreibung

Privilegierte Container missen die
Eskalation von Berechtigungen
ermoglichen.

Trident verwendet keine
kurzlebigen CSI-Inline-Volumes.

Fir Trident Container ohne
Privilegien sind nicht mehr
Funktionen erforderlich als fir die
Standardwerte. Privilegierte
Container erhalten alle moglichen
Funktionen.

»Error Creating: ...“ oder ,Warnung: trident-csi-...“. Wenn dies geschieht, prifen Sie, ob die
Namespace-Bezeichnung fiir verwendet wird privileged Wurde geandert. Falls ja,

Standard

true

Leer

Leer



Feld

allowedFlexVolumes

allowedHostPaths

allowedProcMountTypes

allowedUnsafeSysctls

defaultAddCapabilities

defaultAllowPrivilegeEscal
ation

forbiddenSysctls

fsGroup

hostIPC

hostNetwork

hostPID

hostPorts

privileged

readOnlyRootFilesystem

requiredDropCapabilities

runAsGroup

runAsUser

Beschreibung

Trident verwendet kein a
"FlexVolume-Treiber", Sie sind
daher nicht in die Liste der
zulassigen Volumen.

Der Trident-Node-Pod hangt das
Root-Dateisystem des Node
zusammen, daher bietet es keinen
Vorteil, diese Liste zu setzen.

Trident verwendet keine
ProcMountTypes.

Trident erfordert keine Unsicherheit
sysctls.

Zu privilegierten Containern
mussen keine Funktionen
hinzugefligt werden.

In jedem Trident Pod werden
Berechtigungen erteilt.

Nein sysctls Zulassig.

Trident Container werden als Root
ausgefihrt.

Das Mounten von NFS-Volumes
erfordert die Kommunikation
zwischen dem Host IPC und dem
nfsd

Iscsiadm erfordert, dass das
Hostnetzwerk mit dem iSCSI-
Daemon kommunizieren kann.

Host PID ist erforderlich, um zu
Uberprifen, ob rpc-statd Wird
auf dem Node ausgefiihrt.

Trident verwendet keine Host Ports.

Trident Node-Pods missen einen
privilegierten Container ausfiihren,
um Volumes mounten zu konnen.

Trident Node-Pods mussen in das
Node-Dateisystem schreiben.

Trident Node-Pods filhren einen
privilegierten Container aus und
kénnen Funktionen nicht ablegen.

Trident Container werden als Root
ausgefuhrt.

Trident Container werden als Root
ausgefuhrt.

Standard

Leer

Leer

Leer

Leer

Leer

false

Leer

RunAsAny

true

true

true

Leer

true

false

none

RunAsAny

runAsAny
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Feld

runtimeClass

selLinux

supplementalGroups

volumes

Beschreibung

Trident wird nicht verwendet
RuntimeClasses.

Trident ist nicht eingerichtet
seLinuxOptions Weil es derzeit
Unterschiede hinsichtlich der
Handhabung von Container-
Laufzeiten und Kubernetes-
Distributionen flir SELinux gibt.

Trident Container werden als Root
ausgefuhrt.

Trident Pods erfordern diese
Volume-Plug-ins.

Sicherheitskontexteinschrankungen (SCC)

Etiketten

allowHostDirVolumePlugin

allowHostIPC

allowHostNetwork

allowHostPID

allowHostPorts

allowPrivilegeEscalation

allowPrivilegedContainer

allowedUnsafeSysctls

allowedCapabilities
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Beschreibung

Trident-Node-Pods mounten das
Root-Dateisystem des Node.

Das Mounten von NFS-Volumes
erfordert die Kommunikation
zwischen dem Host IPC und dem
nfsd.

Iscsiadm erfordert, dass das
Hostnetzwerk mit dem iSCSI-
Daemon kommunizieren kann.

Host PID ist erforderlich, um zu
Uberprufen, ob rpc-statd Wird
auf dem Node ausgefiihrt.

Trident verwendet keine Host Ports.

Privilegierte Container missen die
Eskalation von Berechtigungen
ermoglichen.

Trident Node-Pods miissen einen
privilegierten Container ausfihren,
um Volumes mounten zu konnen.

Trident erfordert keine Unsicherheit
sysctls.

Fir Trident Container ohne
Privilegien sind nicht mehr
Funktionen erforderlich als fir die
Standardwerte. Privilegierte
Container erhalten alle moglichen
Funktionen.

Standard

Leer

Leer

RunAsAny

hostPath,
emptyDir

Standard

true

true

true

true

false

true

true

none

Leer

projected,



Etiketten

defaultAddCapabilities

fsGroup

groups

readOnlyRootFilesystem

requiredDropCapabilities

runAsUser

selLinuxContext

seccompProfiles

supplementalGroups

users

volumes

Beschreibung

Zu privilegierten Containern
mussen keine Funktionen
hinzugefligt werden.

Trident Container werden als Root
ausgeflhrt.

Dieses SCC ist speziell fur Trident
bestimmt und an den Anwender
gebunden.

Trident Node-Pods mussen in das
Node-Dateisystem schreiben.

Trident Node-Pods filhren einen
privilegierten Container aus und
kénnen Funktionen nicht ablegen.

Trident Container werden als Root
ausgefihrt.

Trident ist nicht eingerichtet
seLinuxOptions Weil es derzeit
Unterschiede hinsichtlich der
Handhabung von Container-
Laufzeiten und Kubernetes-
Distributionen flr SELinux gibt.

Privilegierte Container laufen immer
~unbegrenzt®.

Trident Container werden als Root
ausgefuhrt.

Es ist ein Eintrag verfiigbar, um
diesen SCC an den Trident-
Benutzer im Trident Namespace zu
binden.

Trident Pods erfordern diese
Volume-Plug-ins.

Standard

Leer

RunAsAny

Leer

false

none

RunAsAny

Leer

Leer

RunAsAny

k. A.

hostPath, downwardAPI,
projected,

emptyDir
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Rechtliche Hinweise

Rechtliche Hinweise ermoglichen den Zugriff auf Copyright-Erklarungen, Marken, Patente
und mehr.

Urheberrecht

"https://www.netapp.com/company/legal/copyright/"

Marken

NetApp, das NETAPP Logo und die auf der NetApp Markenseite aufgeflihrten Marken sind Marken von
NetApp Inc. Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.

"https://www.netapp.com/company/legal/trademarks/"

Patente
Eine aktuelle Liste der NetApp Patente finden Sie unter:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Datenschutzrichtlinie

"https://www.netapp.com/company/legal/privacy-policy/"

Open Source

Sie kénnen das Copyright und die Lizenzen, die in der NetApp Software fur Astra Trident verwendet werden,
auch in der Notizen fur die jeweilige Version unter lesen https://github.com/NetApp/trident/.
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Copyright-Informationen

Copyright © 2025 NetApp. Alle Rechte vorbehalten. Gedruckt in den USA. Dieses urheberrechtlich geschiitzte
Dokument darf ohne die vorherige schriftiche Genehmigung des Urheberrechtsinhabers in keiner Form und
durch keine Mittel — weder grafische noch elektronische oder mechanische, einschliel3lich Fotokopieren,
Aufnehmen oder Speichern in einem elektronischen Abrufsystem — auch nicht in Teilen, vervielfaltigt werden.

Software, die von urheberrechtlich geschitztem NetApp Material abgeleitet wird, unterliegt der folgenden
Lizenz und dem folgenden Haftungsausschluss:

DIE VORLIEGENDE SOFTWARE WIRD IN DER VORLIEGENDEN FORM VON NETAPP ZUR VERFUGUNG
GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE GEWAHRLEISTUNG, EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
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