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Installieren Sie Trident Protect

Anforderungen von Trident Protect

Beginnen Sie mit der Uberpriifung der Einsatzbereitschaft Ihrer Betriebsumgebung,
Anwendungscluster, Anwendungen und Lizenzen. Stellen Sie sicher, dass lhre
Umgebung diese Anforderungen erflllt, um Trident Protect bereitstellen und betreiben zu
konnen.

Trident Protect Kubernetes-Clusterkompatibilitat

Trident Protect ist mit einer Vielzahl von vollstéandig verwalteten und selbstverwalteten Kubernetes-Angeboten
kompatibel, darunter:

* Amazon Elastic Kubernetes Service (EKS)

* Google Kubernetes Engine (GKE)

» Microsoft Azure Kubernetes Service (AKS)

* Red hat OpenShift

» SUSE Rancher

* VMware Tanzu Portfolio

* Vorgelagerte Kubernetes-Systeme

Stellen Sie sicher, dass der Cluster, auf dem Sie Trident Protect installieren, mit einem
laufenden Snapshot-Controller und den zugehdrigen CRDs konfiguriert ist. Informationen zur
Installation eines Snapshot-Controllers finden Sie unter "Diese Anweisungen" .

Kompatibilitat des Trident Protect-Speicher-Backends
Trident Protect unterstitzt die folgenden Speichersysteme:

* Amazon FSX fur NetApp ONTAP
» Cloud Volumes ONTAP

» ONTAP Storage-Arrays

» Google Cloud NetApp Volumes

* Azure NetApp Dateien

Stellen Sie sicher, dass |hr Storage-Back-End die folgenden Anforderungen erfullt:
* Vergewissern Sie sich, dass mit dem Cluster verbundener NetApp-Storage Astra Trident 24.02 oder neuer

verwendet (Trident 24.10 wird empfohlen).

o Wenn Astra Trident alter als die Version 24.06.1 ist und Sie die Disaster-Recovery-Funktion von
NetApp SnapMirror nutzen méchten, missen Sie die Astra Control Provisioner manuell aktivieren.

« Stellen Sie sicher, dass Sie Uber die neueste Astra Control Provisioner-Version verfiigen (standardmafig
installiert und aktiviert ab Astra Trident 24.06.1).

« Stellen Sie sicher, dass Sie Uber ein NetApp ONTAP Storage-Back-End verfiigen.


https://docs.netapp.com/us-en/trident/trident-use/vol-snapshots.html#deploy-a-volume-snapshot-controller

« Stellen Sie sicher, dass Sie einen Objekt-Storage-Bucket zum Speichern von Backups konfiguriert haben.

* Erstellen Sie alle Anwendungs-Namespaces, die Sie fir Anwendungen oder
Anwendungsdatenverwaltungsvorgénge verwenden mochten. Trident Protect erstellt diese Namespaces
nicht fir Sie; wenn Sie in einer benutzerdefinierten Ressource einen nicht existierenden Namespace
angeben, schlagt der Vorgang fehl.

Anforderungen fiir nas-Economy-Volumen

Trident Protect unterstitzt Backup- und Wiederherstellungsvorgange auf nas-economy-Volumes. Snapshots,
Klone und die SnapMirror Replikation auf nas-economy-Volumes werden derzeit nicht unterstitzt. Sie missen
fir jedes NAS-Economy-Volume, das Sie mit Trident Protect verwenden méchten, ein Snapshot-Verzeichnis
aktivieren.

Einige Anwendungen sind nicht mit Volumes kompatibel, die ein Snapshot-Verzeichnis
verwenden. Fir diese Anwendungen missen Sie das Snapshot-Verzeichnis ausblenden, indem
Sie den folgenden Befehl auf dem ONTAP-Speichersystem ausfiihren:

®

nfs modify -vserver <svm> -v3-hide-snapshot enabled

Sie kdnnen das Snapshot-Verzeichnis aktivieren, indem Sie den folgenden Befehl fur jedes nas-Economy-
Volume ausfihren und durch die UUID des Volumes ersetzen <volume-UUID>, das Sie andern mdchten:

tridentctl update volume <volume-UUID> --snapshot-dir=true --pool-level
=true -n trident

Sie kdnnen Snapshot-Verzeichnisse standardmaRig fur neue Volumes aktivieren, indem Sie die
Trident-Backend-Konfigurationsoption auf t rue setzen snapshotbDir. Vorhandene Volumes
werden nicht beeintrachtigt.

Datensicherung mit KubeVirt VMs

Trident Protect 24.10 und 24.10.1 sowie neuere Versionen verhalten sich unterschiedlich, wenn Sie
Anwendungen schiitzen, die auf KubeVirt VMs ausgeflihrt werden. Bei beiden Versionen kdnnen Sie das
Einfrieren und Auftauen des Dateisystems wahrend Datensicherungsvorgangen aktivieren oder deaktivieren.

Bei allen Trident Protect-Versionen missen Sie moglicherweise dem Anwendungs-Namespace
privilegierte Berechtigungen erteilen, um die automatische Einfrierfunktion in OpenShift-
Umgebungen zu aktivieren oder zu deaktivieren. Beispiel:

®

oc adm policy add-scc-to-user privileged -z default -n

<application-namespace>

Trident Protect 24.10

Trident Protect 24.10 gewahrleistet nicht automatisch einen konsistenten Zustand der KubeVirt VM-
Dateisysteme wahrend Datensicherungsvorgangen. Wenn Sie lhre KubeVirt VM-Daten mit Trident Protect
24.10 schitzen méchten, missen Sie die Freeze/Unfreeze-Funktionalitat fir die Dateisysteme vor dem



Datensicherungsvorgang manuell aktivieren. Dadurch wird sichergestellt, dass sich die Dateisysteme in einem
konsistenten Zustand befinden.

Sie kdnnen Trident Protect 24.10 so konfigurieren, dass das Einfrieren und Auftauen des VM-Dateisystems
wahrend Datensicherungsvorgangen verwaltet wird, indem"Konfiguration der Virtualisierung" und anschlielend
mit folgendem Befehl:

kubectl set env deployment/trident-protect-controller-manager
NEPTUNE VM FREEZE=true -n trident-protect

Trident Protect 24.10.1 und neuer

Ab Trident Protect 24.10.1 friert Trident Protect KubeVirt-Dateisysteme wahrend Datensicherungsoperationen
automatisch ein und taut sie wieder auf. Optional kbnnen Sie dieses automatische Verhalten mit dem
folgenden Befehl deaktivieren:

kubectl set env deployment/trident-protect-controller-manager
NEPTUNE VM FREEZE=false -n trident-protect

Anforderungen fir die SnhapMirror-Replizierung

NetApp SnapMirror ist fir die Verwendung mit Trident Protect fir die folgenden ONTAP Lésungen verfugbar:

* NetApp ASA

* NetApp AFF

* NetApp FAS

* NetApp ONTAP Select

* NetApp Cloud Volumes ONTAP
* Amazon FSX fur NetApp ONTAP

ONTAP-Cluster-Anforderungen fiir die SnapMirror-Replizierung

Stellen Sie sicher, dass Ihr ONTAP Cluster die folgenden Anforderungen erfillt, wenn Sie SnapMirror
Replizierung nutzen méchten:

« * Astra Control Provisioner oder Trident™: Astra Control Provisioner oder Trident muss sowohl auf dem
Quell- als auch auf dem Ziel-Kubernetes-Cluster vorhanden sein, die ONTAP als Backend verwenden.
Trident Protect unterstiitzt die Replikation mit der NetApp SnapMirror Technologie unter Verwendung von
Speicherklassen, die von den folgenden Treibern unterstitzt werden:

° ontap-nas
° ontap-san

 Lizenzen: Asynchrone Lizenzen von ONTAP SnapMirror, die das Datensicherungspaket verwenden,
mussen sowohl auf den Quell- als auch auf den Ziel-ONTAP-Clustern aktiviert sein. Weitere Informationen
finden Sie unter "Ubersicht (iber die SnapMirror Lizenzierung in ONTAP" .


https://docs.openshift.com/container-platform/4.16/virt/install/installing-virt.html
https://docs.netapp.com/us-en/ontap/data-protection/snapmirror-licensing-concept.html

Peering-Uberlegungen fiir die SnapMirror-Replizierung

Stellen Sie sicher, dass Ihre Umgebung die folgenden Anforderungen erfiillt, wenn Sie Storage-Back-End-
Peering verwenden maochten:

* Cluster und SVM: Die ONTAP Speicher-Back-Ends mussen aktiviert werden. Weitere Informationen
finden Sie unter "Ubersicht Uber Cluster- und SVM-Peering" .

@ Vergewissern Sie sich, dass die in der Replizierungsbeziehung zwischen zwei ONTAP-
Clustern verwendeten SVM-Namen eindeutig sind.

» Astra Control Provisioner oder Trident und SVM: Die Remote-SVMs miissen fir die Astra Control
Bereitstellung oder die Trident im Ziel-Cluster verflgbar sein.

* Verwaltete Backends: Sie missen ONTAP -Speicher-Backends in Trident Protect hinzufiigen und
verwalten, um eine Replikationsbeziehung herzustellen.

* NVMe uber TCP: Trident Protect unterstltzt keine NetApp SnapMirror Replikation fir Speicher-Backends,
die das NVMe-over-TCP-Protokoll verwenden.

Trident/ONTAP-Konfiguration fiir SnapMirror-Replikation

Trident Protect erfordert, dass Sie mindestens ein Storage-Backend konfigurieren, das die Replikation sowohl
fur den Quell- als auch flr den Zielcluster unterstitzt. Wenn Quell- und Zielcluster identisch sind, sollte die
Zielanwendung flr eine optimale Ausfallsicherheit ein anderes Speichersystem als die Quellanwendung
verwenden.

Trident Protect installieren und konfigurieren

Wenn |hre Umgebung die Anforderungen fur Trident Protect erfullt, konnen Sie die
folgenden Schritte befolgen, um Trident Protect auf lnrem Cluster zu installieren. Sie
konnen Trident Protect von NetApp beziehen oder es aus lhrer eigenen privaten Registry
installieren. Die Installation aus einer privaten Registry ist hilfreich, wenn |hr Cluster
keinen Internetzugang hat.

StandardmaRig erfasst Trident Protect Supportinformationen, die bei der Bearbeitung von
NetApp Supportféllen hilfreich sind, darunter Protokolle, Metriken und Topologieinformationen zu

@ Clustern und verwalteten Anwendungen. Trident Protect sendet diese Support-Pakete taglich an
NetApp . Sie kdnnen diese Support-Bundle-Sammlung optional deaktivieren, wenn Sie Trident
Protect installieren. Sie kdnnen manuell"Generieren Sie ein Support-Bundle" jederzeit.

Installieren Sie Trident Protect


https://docs.netapp.com/us-en/ontap/peering/index.html
trident-protect-generate-support-bundle.html

Installieren Sie Trident Protect von NetApp
Schritte
1. Trident Helm Repository hinzufligen:

helm repo add netapp-trident-protect
https://netapp.github.io/trident-protect-helm-chart

2. Installieren Sie die Trident Protect CRDs:

helm install trident-protect-crds netapp-trident-protect/trident-
protect-crds —--version 100.2410.1 --create-namespace —--namespace
trident-protect

3. Verwenden Sie Helm, um Trident Protect mit einem der folgenden Befehle zu installieren. Ersetzen
<name of cluster> miteinem Clusternamen, der dem Cluster zugewiesen wird und zur
Identifizierung der Backups und Snapshots des Clusters verwendet wird:

o Installieren Sie Trident Protect wie gewohnt:

helm install trident-protect netapp-trident-protect/trident-
protect --set clusterName=<name of cluster> --version 100.2410.1
--create-namespace --namespace trident-protect

o Installieren Sie Trident Protect und deaktivieren Sie die geplanten taglichen Uploads des Trident
Protect AutoSupport Supportpakets:

helm install trident-protect netapp-trident-protect/trident-
protect --set autoSupport.enabled=false --set
clusterName=<name of cluster> --version 100.2410.1 --create
-namespace --namespace trident-protect

Installieren Sie Trident Protect aus einer privaten Registry.

Sie kénnen Trident Protect aus einer privaten Image-Registry installieren, wenn lhr Kubernetes-Cluster
keinen Zugriff auf das Internet hat. Ersetzen Sie in diesen Beispielen die Werte in Klammern durch
Informationen aus lhrer Umgebung:

Schritte

1. Ziehen Sie die folgenden Bilder auf Ihren lokalen Computer, aktualisieren Sie die Tags und schieben
Sie sie dann in lhre private Registrierung:



netapp/controller:24.10.1
netapp/restic:24.10.1
netapp/kopia:24.10.1
netapp/trident-autosupport:24.10.0
netapp/exechook:24.10.1
netapp/resourcebackup:24.10.1
netapp/resourcerestore:24.10.1
netapp/resourcedelete:24.10.1
bitnami/kubectl:1.30.2
kubebuilder/kube-rbac-proxy:v0.16.0

Beispiel:

docker pull netapp/controller:24.10.1

docker tag netapp/controller:24.10.1 <private-registry-
url>/controller:24.10.1

docker push <private-registry-url>/controller:24.10.1

. Erstellen Sie den Trident Protect-Systemnamensraum:

kubectl create ns trident-protect

. Melden Sie sich bei der Registrierung an:

helm registry login <private-registry-url> -u <account-id> -p <api-
token>

. Erstellen Sie einen Pull-Schlissel, der fur die Authentifizierung der privaten Registrierung verwendet
werden soll:

kubectl create secret docker-registry regcred --docker
-username=<registry-username> --docker-password=<api-token> -n
trident-protect --docker-server=<private-registry-url>

. Trident Helm Repository hinzufligen:



helm repo add netapp-trident-protect
https://netapp.github.io/trident-protect-helm-chart

6. Erstellen Sie eine Datei mit dem Namen protectvalues.yaml . Stellen Sie sicher, dass es die
folgenden Trident Protect-Einstellungen enthalt:

image:
registry: <private-registry-url>
imagePullSecrets:
- name: regcred
controller:
image:
registry: <private-registry-url>
rbacProxy:
image:
registry: <private-registry-url>
crCleanup:
imagePullSecrets:
- name: regcred
webhooksCleanup:
imagePullSecrets:

- name: regcred

7. Installieren Sie die Trident Protect CRDs:

helm install trident-protect-crds netapp-trident-protect/trident-
protect-crds --version 100.2410.1 --create-namespace --namespace
trident-protect

8. Verwenden Sie Helm, um Trident Protect mit einem der folgenden Befehle zu installieren. Ersetzen
<name_ of cluster> mit einem Clusternamen, der dem Cluster zugewiesen wird und zur
Identifizierung der Backups und Snapshots des Clusters verwendet wird:

o Installieren Sie Trident Protect wie gewohnt:

helm install trident-protect netapp-trident-protect/trident-
protect --set clusterName=<name of cluster> --version 100.2410.1
--create-namespace --namespace trident-protect -£f
protectValues.yaml

o Installieren Sie Trident Protect und deaktivieren Sie die geplanten taglichen Uploads des Trident
Protect AutoSupport Supportpakets:



helm install trident-protect netapp-trident-protect/trident-
protect —--set autoSupport.enabled=false --set

clusterName=<name of cluster> --version 100.2410.1 --create
-namespace --namespace trident-protect -f protectValues.yaml

Legen Sie die Ressourcenbeschrankungen fur Trident Protect-Container fest.

Sie kdnnen nach der Installation von Trident Protect eine Konfigurationsdatei verwenden, um Ressourcenlimits
fur Trident Protect-Container festzulegen. Durch das Festlegen von Ressourcenlimits konnen Sie steuern, wie
viele der Clusterressourcen von Trident Protect-Operationen verbraucht werden.

Schritte

1. Erstellen Sie eine Datei mit dem Namen resourceLimits.yaml.

2. Fillen Sie die Datei mit Ressourcenlimitierungsoptionen fir Trident Protect-Container entsprechend den
Anforderungen Ihrer Umgebung.

Die folgende Beispielkonfigurationsdatei zeigt die verfigbaren Einstellungen und enthalt die
Standardvaules fir jedes Ressourcenlimit:

JjobResources:
defaults:
limits:
cpu: 8000m
memory: 10000Mi

mwn

ephemeralStorage:
requests:
cpu: 100m

memory: 100Mi

mww

ephemeralStorage:
resticVolumeBackup:
limits:
cpu: ""

nmn

memory:

mwn

ephemeralStorage:

requests:

mn

cpu:

mwn

memory:

nmn

ephemeralStorage:
resticVolumeRestore:
limits:
cpu: ""

memory:

ephemeralStorage: ""



requests:

mwn

cpu:

nmn

memory:

nmn

ephemeralStorage:
kopiaVolumeBackup:
limits:
cpu: ""

mww

memory :

nmn

ephemeralStorage:

requests:

CpU. . mn

nmnn

memory:

nmn

ephemeralStorage:
kopiaVolumeRestore:
limits:
cpu: ""
wn

memory:
ephemeralStorage: ""
requests:

mwn

cpu:

nmn

memory:

mn

ephemeralStorage:
3. Anwenden der Werte aus der resourceLimits.yaml Datei:

helm upgrade trident-protect -n trident-protect -f <resourcelLimits.yaml>

--reuse-values

Installieren Sie das Trident Protect CLI-Plugin.

Sie kdnnen das Trident Protect-Befehlszeilen-Plugin verwenden, das eine Erweiterung
von Trident ist. tridentctl Hilfsprogramm zum Erstellen und Interagieren mit
benutzerdefinierten Ressourcen (CRs) von Trident Protect.

Installieren Sie das Trident Protect CLI-Plugin.

Bevor Sie das Befehlszeilendienstprogramm verwenden, missen Sie es auf dem Computer installieren, mit
dem Sie auf das Cluster zugreifen. Befolgen Sie diese Schritte, je nachdem, ob Ihr Computer eine x64- oder
ARM-CPU verwendet.



Download Plugin fiir Linux AMD64 CPUs
Schritte
1. Laden Sie das Trident Protect CLI-Plugin herunter:

curl -L -o tridentctl-protect https://github.com/NetApp/tridentctl-
protect/releases/download/24.10.1/tridentctl-protect-linux-amd64

Download Plugin fiir Linux ARM64 CPUs
Schritte
1. Laden Sie das Trident Protect CLI-Plugin herunter:

curl -L -o tridentctl-protect https://github.com/NetApp/tridentctl-
protect/releases/download/24.10.1/tridentctl-protect-linux—-armé64

Download Plugin fiir Mac AMD64 CPUs
Schritte
1. Laden Sie das Trident Protect CLI-Plugin herunter:

curl -L -o tridentctl-protect https://github.com/NetApp/tridentctl-
protect/releases/download/24.10.1/tridentctl-protect-macos-amd64

Download Plugin fiir Mac ARM64 CPUs
Schritte
1. Laden Sie das Trident Protect CLI-Plugin herunter:

curl -L -o tridentctl-protect https://github.com/NetApp/tridentctl-
protect/releases/download/24.10.1/tridentctl-protect-macos—-armé64

1. Ausfuhrungsberechtigungen fur die Plug-in-Binardatei aktivieren:

chmod +x tridentctl-protect

2. Kopieren Sie die Plugin-Binardatei an einen Speicherort, der in Ihrer PFADVARIABLE definiert ist. Beispiel
/usr/bin: Oder /usr/local/bin (Sie bendtigen mdglicherweise erhdhte Privileges):

cp ./tridentctl-protect /usr/local/bin/
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3. Optional kénnen Sie die Plugin-Binardatei an einen Speicherort in Inrem Home-Verzeichnis kopieren. In
diesem Fall wird empfohlen, sicherzustellen, dass der Speicherort Teil Inrer PFADVARIABLE ist:

cp ./tridentctl-protect ~/bin/

Das Kopieren des Plugins an einen Ort in lhrer PFADVARIABLE ermdglicht es lhnen, das Plugin
durch Eingabe oder tridentctl protect von einem beliebigen Ort zu verwenden
tridentctl-protect.

Trident CLI Plug-in-Hilfe ansehen

Sie kdénnen die integrierten Plug-in-Hilfefunktionen nutzen, um detaillierte Hilfe zu den Funktionen des Plug-ins
zu erhalten:

Schritte
1. Verwenden Sie die Hilfefunktion, um die Verwendungshilfe anzuzeigen:

tridentctl-protect help

Aktivieren Sie die automatische Vervollstandigung von Befehlen

Nach der Installation des Trident Protect CLI-Plugins kénnen Sie die automatische Vervollstandigung fur
bestimmte Befehle aktivieren.
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Aktivieren Sie die automatische Vervollstiandigung fiir die Bash-Shell
Schritte
1. Download des Abschlussskripts:

curl -L -0 https://github.com/NetApp/tridentctl-
protect/releases/download/24.10.1/tridentctl-completion.bash

2. Erstellen Sie ein neues Verzeichnis in lnrem Home-Verzeichnis, um das Skript zu enthalten:

mkdir -p ~/.bash/completions

3. Das heruntergeladene Skript in das Verzeichnis verschieben ~/ .bash/completions:

mv tridentctl-completion.bash ~/.bash/completions/

4. Flgen Sie der Datei im Home-Verzeichnis folgende Zeile hinzu ~/ .bashrc:

source ~/.bash/completions/tridentctl-completion.bash

Aktivieren Sie die automatische Vervollstiandigung fiir die Z-Shell
Schritte
1. Download des Abschlussskripts:

curl -L -0 https://github.com/NetApp/tridentctl-
protect/releases/download/24.10.1/tridentctl-completion.zsh

2. Erstellen Sie ein neues Verzeichnis in lnrem Home-Verzeichnis, um das Skript zu enthalten:

mkdir -p ~/.zsh/completions

3. Das heruntergeladene Skript in das Verzeichnis verschieben ~/ . zsh/completions:

mv tridentctl-completion.zsh ~/.zsh/completions/

4. Fugen Sie der Datei im Home-Verzeichnis folgende Zeile hinzu ~/ . zprofile:

source ~/.zsh/completions/tridentctl-completion.zsh



Ergebnis

Bei lhrer nachsten Shell-Anmeldung kénnen Sie den Befehl Auto-Vervollstandigung mit dem tridentctl-Protect-
Plugin verwenden.
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