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Anwendungen verwalten und schutzen

Verwenden Sie Trident Protect AppVault-Objekte, um
Buckets zu verwalten

Die Bucket-Custom-Resource (CR) fur Trident Protect ist als AppVault bekannt. AppVault-
Objekte sind die deklarative Kubernetes-Workflow-Darstellung eines Speicher-Buckets.
Ein AppVault-CR enthalt die Konfigurationen, die erforderlich sind, damit ein Bucket in
Schutzvorgangen wie Backups, Snapshots, Wiederherstellungsvorgangen und
SnapMirror-Replikation verwendet werden kann. Nur Administratoren konnen AppVaults
erstellen.

Sie mussen ein AppVault CR manuell oder tber die Befehlszeile erstellen, wenn Sie
Datensicherungsoperationen an einer Anwendung durchfihren. Das AppVault CR ist spezifisch fir lhre
Umgebung, und Sie kdnnen die Beispiele auf dieser Seite als Leitfaden verwenden, wenn Sie AppVault CRs
erstellen.

Stellen Sie sicher, dass die AppVault CR auf dem Cluster vorhanden ist, auf dem Trident Protect
@ installiert ist. Wenn die AppVault CR nicht existiert oder Sie nicht darauf zugreifen kénnen, zeigt
die Befehlszeile einen Fehler an.

Konfigurieren Sie die AppVault-Authentifizierung und Passworter

Bevor Sie ein AppVault CR erstellen, stellen Sie sicher, dass der AppVault und der von |hnen gewahlte
Datenmover sich beim Anbieter und allen zugehoérigen Ressourcen authentifizieren konnen.

Passworter fiir das Data mover-Repository

Wenn Sie AppVault-Objekte mit CRs oder dem Trident Protect CLI-Plugin erstellen, kénnen Sie ein
Kubernetes-Secret mit benutzerdefinierten Passwortern fir die Restic- und Kopia-Verschllisselung angeben.
Wenn Sie kein Secret angeben, verwendet Trident Protect ein Standardpasswort.

» Wenn Sie AppVault-CRs manuell erstellen, verwenden Sie das Feld
spec.dataMoverPasswordSecretRef, um das Secret anzugeben.

* Beim Erstellen von AppVault-Objekten mit der Trident Protect CLI verwenden Sie das —-data-mover
-password-secret-ref Argument, um das Geheimnis anzugeben.

Erstellen Sie ein Passwortgeheimnis fiir das Data Mover Repository

Verwenden Sie die folgenden Beispiele, um das Passwortgeheimnis zu erstellen. Wenn Sie AppVault-Objekte
erstellen, kbnnen Sie Trident Protect anweisen, dieses Geheimnis zur Authentifizierung beim
Datenubertragungs-Repository zu verwenden.



» Je nachdem, welchen Datenmover Sie verwenden, missen Sie nur das entsprechende
Passwort fiir diesen Datenmover angeben. Wenn Sie beispielsweise Restic verwenden und
nicht planen, Kopia in Zukunft zu nutzen, kénnen Sie beim Erstellen des Geheimnisses nur
@ das Restic-Passwort angeben.

» Bewahren Sie das Passwort sicher auf. Sie bendtigen es, um Daten auf demselben Cluster
oder auf einem anderen Cluster wiederherzustellen. Wenn der Cluster oder das trident-
protect Namespace geldscht wird, kdnnen Sie lhre Backups oder Snapshots ohne das
Passwort nicht wiederherstellen.

Verwenden Sie einen CR

apiVersion: vl
data:
KOPIA PASSWORD: <base64-encoded-password>
RESTIC PASSWORD: <baseb64-encoded-password>
kind: Secret
metadata:
name: my-optional-data-mover-secret
namespace: trident-protect
type: Opaque

Verwenden Sie die Befehlszeile

kubectl create secret generic my-optional-data-mover-secret \
--from-literal=KOPIA PASSWORD=<plain-text-password> \
--from-literal=RESTIC PASSWORD=<plain-text-password> \

-n trident-protect

S3-kompatible Speicher-lIAM-Berechtigungen

Wenn Sie auf S3-kompatiblen Speicher wie Amazon S3, Generic S3, "StorageGrid S3", oder "ONTAP S3" mit
Trident Protect zugreifen, missen Sie sicherstellen, dass die von Ihnen bereitgestellten
Benutzeranmeldeinformationen tber die erforderlichen Berechtigungen fir den Zugriff auf den Bucket
verfigen. Im Folgenden finden Sie ein Beispiel fur eine Richtlinie, die die minimal erforderlichen
Berechtigungen fir den Zugriff mit Trident Protect gewahrt. Sie konnen diese Richtlinie auf den Benutzer
anwenden, der die S3-kompatiblen Bucket-Richtlinien verwaltet.


https://docs.netapp.com/us-en/storagegrid/s3/index.html
https://docs.netapp.com/us-en/ontap/s3-config/

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"s3:PutObject",
"s3:GetObject",
"s3:ListBucket",
"s3:DeleteObject"

1,

"Resource": "*"

Weitere Informationen zu Amazon S3-Richtlinien finden Sie in den Beispielen im "Amazon S3-Dokumentation”.

EKS Pod Identity fiir Amazon S3 (AWS) Authentifizierung

Trident Protect unterstiitzt EKS Pod Identity fiir Kopia data mover-Operationen. Diese Funktion ermdglicht
sicheren Zugriff auf S3-Buckets, ohne AWS-Anmeldeinformationen in Kubernetes-Secrets speichern zu
mussen.

Anforderungen fiir EKS Pod Identity mit Trident Protect
Bevor Sie EKS Pod Identity mit Trident Protect verwenden, stellen Sie Folgendes sicher:

* In Ihrem EKS-Cluster ist Pod Identity aktiviert.

 Sie haben eine IAM-Rolle mit den erforderlichen S3-Bucket-Berechtigungen erstellt. Weitere Informationen
finden Sie unter "S3-kompatible Speicher-IAM-Berechtigungen".

+ Die IAM-Rolle ist den folgenden Trident Protect service accounts zugeordnet:
° <trident-protect>-controller-manager
° <trident-protect>-resource-backup
° <trident-protect>-resource-restore

° <trident-protect>-resource-delete

Detaillierte Anweisungen zum Aktivieren von Pod Identity und zum Zuordnen von IAM-Rollen zu Servicekonten
finden Sie in der "AWS EKS Pod Identity-Dokumentation".

AppVault-Konfiguration Bei Verwendung von EKS Pod Identity konfigurieren Sie lhre AppVault-CR mit dem
useIAM: true-Flag anstelle expliziter Anmeldeinformationen:


https://docs.aws.amazon.com/AmazonS3/latest/userguide/example-policies-s3.html
https://docs.netapp.com/us-en/trident/trident-protect/trident-protect-appvault-custom-resources.html#s3-compatible-storage-iam-permissions
https://docs.aws.amazon.com/eks/latest/userguide/pod-identities.html

apiVersion: protect.trident.netapp.io/vl
kind: AppVault
metadata:
name: eks-protect-vault
namespace: trident-protect
spec:
providerType: AWS
providerConfig:
s3:
bucketName: trident-protect-aws
endpoint: s3.example.com
useIAM: true

AppVault Schliusselgenerierungsbeispiele fiir Cloud-Anbieter

Beim Definieren eines AppVault CR missen Sie Anmeldeinformationen angeben, um auf die vom Anbieter
gehosteten Ressourcen zuzugreifen, es sei denn, Sie verwenden IAM-Authentifizierung. Wie Sie die Schllssel
fur die Anmeldeinformationen generieren, hangt vom jeweiligen Anbieter ab. Im Folgenden finden Sie
Beispiele fur die Schliusselgenerierung Uber die Befehlszeile flr verschiedene Anbieter. Sie kdnnen die
folgenden Beispiele verwenden, um Schlissel fur die Anmeldeinformationen jedes Cloud-Anbieters zu
erstellen.



Google Cloud

kubectl create secret generic <secret-name> \
-—from-file=credentials=<mycreds-file.json> \

-n trident-protect

Amazon S3 (AWS)

kubectl create secret generic <secret-name> \
--from-literal=accessKeyID=<objectstorage-accesskey> \
-—-from-literal=secretAccessKey=<amazon-s3-trident-protect-src-bucket
—-secret> \

-n trident-protect

Microsoft Azure

kubectl create secret generic <secret-name> \
-—-from-literal=accountKey=<secret-name> \

-n trident-protect

Generisches S3

kubectl create secret generic <secret-name> \
-—-from-literal=accessKeyID=<objectstorage-accesskey> \
-—-from-literal=secretAccessKey=<generic-s3-trident-protect-src-bucket
-secret> \

-n trident-protect

ONTAP S3

kubectl create secret generic <secret-name> \
--from-literal=accessKeyID=<objectstorage-accesskey> \
-—-from-literal=secretAccessKey=<ontap-s3-trident-protect-src-bucket
-secret> \

-n trident-protect

StorageGrid S3

kubectl create secret generic <secret-name> \
--from-literal=accessKeyID=<objectstorage-accesskey> \
-—-from-literal=secretAccessKey=<storagegrid-s3-trident-protect-src
-bucket-secret> \

-n trident-protect



AppVault-Erstellungsbeispiele

Die folgenden sind Beispiel-AppVault-Definitionen fir jeden Anbieter.

AppVault CR-Beispiele

Anhand der folgenden CR-Beispiele kdnnen Sie AppVault-Objekte fiir jeden Cloud-Anbieter erstellen.

» Optional kénnen Sie ein Kubernetes-Secret angeben, das benutzerdefinierte Passworter fur
die Verschlisselung der Restic- und Kopia-Repositories enthalt. Weitere Informationen sind
unter Passworter fir das Data mover-Repository verfiigbar.

» Fir Amazon S3 (AWS) AppVault-Objekte kdnnen Sie optional ein sessionToken angeben,
@ was natzlich ist, wenn Sie Single Sign-On (SSO) zur Authentifizierung verwenden. Dieses
Token wird erstellt, wenn Sie Schliissel fur den Anbieter in AppVault
Schlisselgenerierungsbeispiele fur Cloud-Anbieter generieren.

» Fir S3 AppVault-Objekte kdnnen Sie optional eine Egress-Proxy-URL flir ausgehenden S3-
Datenverkehr mithilfe des spec.providerConfig.S3.proxyURL Schlissels angeben.



Google Cloud

apiVersion: protect.trident.netapp.io/vl
kind: AppVault
metadata:
name: gcp-trident-protect-src-bucket
namespace: trident-protect
spec:
dataMoverPasswordSecretRef: my-optional-data-mover-secret
providerType: GCP
providerConfig:
gcp:
bucketName: trident-protect-src-bucket
projectID: project-id
providerCredentials:
credentials:
valueFromSecret:
key: credentials
name: gcp-trident-protect-src-bucket-secret

Amazon S3 (AWS)



apiVersion: protect.trident.netapp.io/vl
kind: AppVault
metadata:
name: amazon-s3-trident-protect-src-bucket
namespace: trident-protect
spec:
dataMoverPasswordSecretRef: my-optional-data-mover-secret
providerType: AWS
providerConfig:
s3:
bucketName: trident-protect-src-bucket
endpoint: s3.example.com
proxyURL: http://10.1.1.1:3128
providerCredentials:
accessKeyID:
valueFromSecret:
key: accessKeyID
name: s3-secret
secretAccessKey:
valueFromSecret:
key: secretAccessKey
name: s3-secret
sessionToken:
valueFromSecret:
key: sessionToken

name: s3-secret

Fir EKS-Umgebungen, die Pod Identity mit Kopia Data Mover verwenden, kénnen Sie den
(D providerCredentials Abschnitt entfernen und useI2AM: true unter der s3
Konfiguration hinzuftigen.

Microsoft Azure



apiVersion: protect.trident.netapp.io/vl
kind: AppVault
metadata:
name: azure-trident-protect-src-bucket
namespace: trident-protect
spec:
dataMoverPasswordSecretRef: my-optional-data-mover-secret
providerType: Azure
providerConfig:
azure:
accountName: account-name
bucketName: trident-protect-src-bucket
providerCredentials:
accountKey:
valueFromSecret:
key: accountKey
name: azure-trident-protect-src-bucket-secret

Generisches S3

apiVersion: protect.trident.netapp.io/vl
kind: AppVault
metadata:
name: generic-s3-trident-protect-src-bucket
namespace: trident-protect
spec:
dataMoverPasswordSecretRef: my-optional-data-mover-secret
providerType: GenericS3
providerConfig:
s3:
bucketName: trident-protect-src-bucket
endpoint: s3.example.com
proxyURL: http://10.1.1.1:3128
providerCredentials:
accessKeyID:
valueFromSecret:
key: accessKeyID
name: s3-secret
secretAccessKey:
valueFromSecret:
key: secretAccessKey

name: s3-secret

ONTAP S3
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apiVersion: protect.trident.netapp.io/vl
kind: AppVault
metadata:
name: ontap-s3-trident-protect-src-bucket
namespace: trident-protect
spec:
dataMoverPasswordSecretRef: my-optional-data-mover-secret
providerType: OntapS3
providerConfig:
s3:
bucketName: trident-protect-src-bucket
endpoint: s3.example.com
proxyURL: http://10.1.1.1:3128
providerCredentials:
accessKeyID:
valueFromSecret:
key: accessKeyID
name: s3-secret
secretAccessKey:
valueFromSecret:
key: secretAccessKey
name: s3-secret

StorageGrid S3



apiVersion: protect.trident.netapp.io/vl
kind: AppVault
metadata:
name: storagegrid-s3-trident-protect-src-bucket
namespace: trident-protect
spec:
dataMoverPasswordSecretRef: my-optional-data-mover-secret
providerType: StorageGridS3
providerConfig:
s3:
bucketName: trident-protect-src-bucket
endpoint: s3.example.com
proxyURL: http://10.1.1.1:3128
providerCredentials:
accessKeyID:
valueFromSecret:
key: accessKeyID
name: s3-secret
secretAccessKey:
valueFromSecret:
key: secretAccessKey
name: s3-secret

AppVault Erstellungsbeispiele mit der Trident Protect CLI

Sie kdnnen die folgenden CLI-Befehlsbeispiele verwenden, um AppVault CRs fir jeden Anbieter zu erstellen.

» Optional kénnen Sie ein Kubernetes-Secret angeben, das benutzerdefinierte Passworter fur
die Verschlisselung der Restic- und Kopia-Repositories enthalt. Weitere Informationen sind
@ unter Passworter fir das Data mover-Repository verfiigbar.

 Fir S3-AppVault-Objekte kdnnen Sie optional eine Egress-Proxy-URL flr ausgehenden S3-
Datenverkehr mithilfe des --proxy-url <ip address:port>Arguments angeben.

11
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Google Cloud

tridentctl-protect create vault GCP <vault-name> \

--bucket <mybucket> \

--project <my-gcp-project> \

--secret <secret-name>/credentials \
--data-mover-password-secret-ref <my-optional-data-mover-secret> \
-n trident-protect

Amazon S3 (AWS)

tridentctl-protect create vault AWS <vault-name> \

--bucket <bucket-name> \

--secret <secret-name> \

-—endpoint <s3-endpoint> \

--data-mover-password-secret-ref <my-optional-data-mover-secret> \
-n trident-protect

Microsoft Azure

tridentctl-protect create vault Azure <vault-name> \

-—account <account-name> \

--bucket <bucket-name> \

--secret <secret-name> \

--data-mover-password-secret-ref <my-optional-data-mover-secret> \
-n trident-protect

Generisches S3

tridentctl-protect create vault GenericS3 <vault-name> \

--bucket <bucket-name> \

--secret <secret-name> \

-—endpoint <s3-endpoint> \

--data-mover-password-secret-ref <my-optional-data-mover-secret> \
-n trident-protect

ONTAP S3



tridentctl-protect create vault OntapS3 <vault-name> \

--bucket <bucket-name> \

——secret

<secret-name> \

-—endpoint <s3-endpoint> \

--data-mover-password-secret-ref <my-optional-data-mover-secret> \

-n trident-protect

StorageGrid S3

tridentctl-protect create vault StorageGridS3 <vault-name> \

--bucket <bucket-name> \

—-—-secret

<secret-name> \

-—endpoint <s3-endpoint> \

--data-mover-password-secret-ref <my-optional-data-mover-secret> \

-n trident-protect

Unterstiitzte providerConfig. s3 Konfigurationsoptionen

Siehe die folgende Tabelle fur die S3-Provider-Konfigurationsoptionen:

Parameter

providerCo
nfig.s3.sk
ipCertvali
dation

providerCo
nfig.s3.se
cure

providerCo
nfig.s3.pr
oxyURL

providerCo
nfig.s3.ro
otCA

providerCo
nfig.s3.us
elAM

Beschreibung

SSL/TLS-Zertifikatsliberprifung deaktivieren.

Aktivieren Sie die sichere HTTPS-
Kommunikation mit dem S3-Endpunkt.

Geben Sie die URL des Proxyservers an, der
zur Verbindung mit S3 verwendet wird.

Stellen Sie ein benutzerdefiniertes Root-CA-
Zertifikat fur die SSL/TLS-Verifizierung bereit.

Aktivieren Sie die IAM-Authentifizierung fiir
den Zugriff auf S3-Buckets. Gilt fir EKS Pod
Identity.

Informationen zu AppVault anzeigen

Standard

false

true

Keine

Keine

false

Beispiel

"true", "false"

"true", "false"

http://proxy.ex
ample.com:80
80

"CN=MyCusto
mCA"

wahr, falsch

Sie kénnen das Trident Protect CLI-Plugin verwenden, um Informationen Gber AppVault-Objekte anzuzeigen,
die Sie auf dem Cluster erstellt haben.

Schritte

13


http://proxy.example.com:8080
http://proxy.example.com:8080
http://proxy.example.com:8080

1. Den Inhalt eines AppVault Objekts anzeigen:

tridentctl-protect get appvaultcontent gcp-vault \
--show-resources all \

-n trident-protect

Beispielausgabe:

fommmmmmmmem= Fommmm== Fommmmmmm== et

o msseseseses == +

| CLUSTER | APP | TYPE | NAME

TIMESTAMP |

o= Fommmm== Fommmmmmm== e atatate

I e e L e L e P L et +

| | mysgl | snapshot | mysnap | 2024-

08-09 21:02:11 (UTC) |
| productionl | mysgl | snapshot | hourly-e7db6-20240815180300 | 2024-
08-15 18:03:06 (UTC) |
| productionl | mysqgl | snapshot | hourly-e7db6-20240815190300 | 2024-
08-15 19:03:06 (UTC) |
| productionl | mysgl | snapshot | hourly-e7db6-20240815200300 | 2024-
08-15 20:03:06 (UTC) |

| productionl | mysgl | backup | hourly-e7db6-20240815180300 | 2024-
08-15 18:04:25 (UTC) |

| productionl | mysgl | backup | hourly-e7db6-20240815190300 | 2024-
08-15 19:03:30 (UTC) |

| productionl | mysgl | backup | hourly-e7db6-20240815200300 | 2024-
08-15 20:04:21 (UTC) |

| productionl | mysgl | backup | mybackupb | 2024-
08-09 22:25:13 (UTC) |

| | mysgl | backup | mybackup | 2024-
08-09 21:02:52 (UTC) |

o —— - o —— T et

e ettt e TP +

2. Optional kdonnen Sie den AppVaultPath fiir jede Ressource anzeigen, indem Sie das Flag --show-paths
verwenden.

Der Clustername in der ersten Spalte der Tabelle ist nur verfiigbar, wenn bei der Trident Protect helm-
Installation ein Clustername angegeben wurde. Zum Beispiel: --set clusterName=productionl.

Entfernen Sie ein AppVault

Sie kénnen ein AppVault-Objekt jederzeit entfernen.

14



Entfernen Sie den finalizers Schlissel im AppVault CR nicht, bevor Sie das AppVault Objekt
@ I6schen. Wenn Sie dies tun, kann dies zu Restdaten im AppVault Bucket und zu verwaisten
Ressourcen im Cluster fihren.

Bevor Sie beginnen

Stellen Sie sicher, dass Sie alle Snapshot- und Backup-CRs geldscht haben, die von dem AppVault verwendet
werden, das Sie I6schen mdchten.

Entfernen Sie ein AppVault mithilfe der Kubernetes-CLI

1. Entfernen Sie das AppVault-Objekt, wobei Sie appvault-name durch den Namen des zu
entfernenden AppVault-Objekts ersetzen:

kubectl delete appvault <appvault-name> \

-n trident-protect

Entfernen Sie ein AppVault mit der Trident Protect CLI

1. Entfernen Sie das AppVault-Objekt, wobei Sie appvault-name durch den Namen des zu
entfernenden AppVault-Objekts ersetzen:

tridentctl-protect delete appvault <appvault-name> \

-n trident-protect

Definieren Sie eine Anwendung fur das Management mit
Trident Protect

Sie kdnnen eine Anwendung, die Sie mit Trident Protect verwalten mochten, definieren,
indem Sie eine Anwendungs-CR und eine zugehorige AppVault CR erstellen.

Erstellen Sie eine AppVault CR

Sie mussen ein AppVault-CR erstellen, das bei der Durchfiihrung von Datensicherungsoperationen an der
Anwendung verwendet wird, und das AppVault-CR muss sich auf dem Cluster befinden, auf dem Trident
Protect installiert ist. Das AppVault-CR ist spezifisch fur Inre Umgebung; Beispiele fir AppVault-CRs finden Sie
unter "AppVault benutzerdefinierte Ressourcen."

Eine Anwendung definieren

Sie mussen jede Anwendung, die Sie mit Trident Protect verwalten méchten, definieren. Sie kdnnen eine
Anwendung zur Verwaltung entweder manuell durch Erstellen eines Anwendungs-CR oder mithilfe der Trident
Protect CLI definieren.

15



Fiigen Sie eine Anwendung mithilfe eines CR hinzu
Schritte
1. Erstellen Sie die CR-Datei der Zielanwendung:

a. Erstellen Sie die benutzerdefinierte Ressourcendatei (CR) und benennen Sie sie (zum Beispiel
maria-app.yaml).

b. Konfigurieren Sie die folgenden Attribute:

= metadata.name: (Erforderlich) Der Name der benutzerdefinierten Anwendungsressource.
Merken Sie sich den Namen, den Sie wahlen, da andere fiir Schutzvorgange bendétigte CR-
Dateien auf diesen Wert verweisen.

= spec.includedNamespaces: (Erforderlich) Verwenden Sie Namespace und Label-Selektor,
um die Namespaces und Ressourcen anzugeben, die die Anwendung verwendet. Der
Anwendungsnamespace muss Teil dieser Liste sein. Der Label-Selektor ist optional und kann
verwendet werden, um Ressourcen innerhalb jedes angegebenen Namespace zu filtern.

= spec.includedClusterScopedResources: (Optional) Verwenden Sie dieses Attribut, um
Cluster-Scoped-Ressourcen anzugeben, die in die Anwendungsdefinition aufgenommen
werden sollen. Mit diesem Attribut kdnnen Sie diese Ressourcen anhand ihrer Gruppe,
Version, Art und Bezeichnungen auswahlen.

= groupVersionKind: (Erforderlich) Gibt die API-Gruppe, die Version und die Art der
clusterweiten Ressource an.

= labelSelector: (Optional) Filtert die clusterweiten Ressourcen anhand ihrer Labels.

= metadata.annotations.protect.trident.netapp.io/skip-vm-freeze: (Optional) Diese
Annotation ist nur fir Anwendungen relevant, die von virtuellen Maschinen aus definiert
werden, z. B. in KubeVirt-Umgebungen, in denen das Dateisystem vor Snapshots eingefroren
wird. Legen Sie fest, ob diese Anwendung wahrend eines Snapshots auf das Dateisystem
schreiben darf. Ist die Option auf true gesetzt, ignoriert die Anwendung die globale Einstellung
und kann wahrend eines Snapshots auf das Dateisystem schreiben. Ist die Option auf false
gesetzt, ignoriert die Anwendung die globale Einstellung und das Dateisystem wird wahrend
eines Snapshots eingefroren. Wird die Option angegeben, die Anwendung aber keine
virtuellen Maschinen in der Anwendungsdefinition hat, wird die Annotation ignoriert. Wird sie
nicht angegeben, folgt die Anwendung der "globale Trident Protect freeze-Einstellung".

Falls Sie diese Annotation nachtraglich anwenden missen, nachdem eine Anwendung bereits erstellt wurde,
koénnen Sie den folgenden Befehl verwenden:

kubectl annotate application -n <application CR namespace> <application CR
name> protect.trident.netapp.io/skip-vm-freeze="true"

16


https://docs.netapp.com/de-de/trident-2602/trident-protect/trident-protect-requirements.html#protecting-data-with-kubevirt-vms

+
Beispiel YAML:

+

apiVersion: protect.trident.netapp.io/vl
kind: Application
metadata:

annotations:

protect.trident.netapp.io/skip-vm-freeze:

name: my-app-name
namespace: my-app-namespace
spec:
includedNamespaces:
- namespace: namespace-1
labelSelector:
matchLabels:
app: example-app
- namespace: namespace-2
labelSelector:
matchLabels:
app: another-example-app
includedClusterScopedResources:
- groupVersionKind:
group: rbac.authorization.k8s.io
kind: ClusterRole
version: vl
labelSelector:
matchLabels:
mylabel: test

1. (Optional) Falls erforderlich, kdbnnen Sie der gleichen CR eine Ressourcenfilterung hinzufligen, um

bestimmte Ressourcen einzuschlieRen oder auszuschlielen:

- Beispiel fiir einen generischen Filter:

= resourceFilter.resourceSelectionCriteria: (Fur die Filterung erforderlich) Verwenden Sie
Include oder Exclude, um eine in resourceMatchers definierte Ressource ein- oder
auszuschlief3en. Fligen Sie die folgenden resourceMatchers-Parameter hinzu, um die

"false"

Ressourcen zu definieren, die ein- oder auszuschliel3en sind:

= resourceFilter.resourceMatchers: Ein Array von resourceMatcher-Objekten. Wenn Sie
mehrere Elemente in diesem Array definieren, werden diese mit einer ODER-VerknUpfung
verglichen und die Felder innerhalb jedes Elements (group, kind, version) werden mit

einer UND-Verknupfung verglichen.

= resourceMatchers[].group: (Optional) Gruppe der zu filternden Ressource.
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= resourceMatchers[].kind: (Optional) Art der zu filternden Ressource.
= resourceMatchers[].version: (Optional) Version der zu filternden Ressource.

= resourceMatchers[].names: (Optional) Namen im Kubernetes metadata.name-Feld der
Ressource, die gefiltert werden soll.

= resourceMatchers[].namespaces: (Optional) Namespaces im Kubernetes
metadata.name-Feld der Ressource, die gefiltert werden soll.

= resourceMatchers[].labelSelectors: (Optional) Label-Selektorzeichenfolge im
Kubernetes-Metadatenfeld name der Ressource, wie definiert in der "Kubernetes-
Dokumentation". Zum Beispiel: "trident.netapp.io/os=1inux".

Wenn sowohl resourceFilter als auch labelSelector verwendet
@ werden, wird resourceFilter zuerst ausgefluhrt und anschliel’end
labelSelector auf die resultierenden Ressourcen angewendet.

Beispiel:

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]

- Beispiel fiir einen reinen PVC-Filter:

Um eine reine PVC-Anwendung zu definieren, missen Sie auch PersistentVolume und
VolumeSnapshotClass im Ressourcenfilter angeben. Snapshot- und Backup-Vorgange hangen
von PersistentVolume (dem clusterweiten Volume, das an jedes PVC gebunden ist) und
VolumeSnapshotClass (dem Snapshot-Treiber) ab und schlagen ohne diese fehl. Beispiel:


https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/#label-selectors
https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/#label-selectors

apiVersion: protect.trident.netapp.io/vl
kind: Application
metadata:
name: my-pvc-app
namespace: my-app-namespace
spec:
includedNamespaces:
- namespace: my-app-namespace
resourceFilter:
resourceMatchers:
- kind: PersistentVolumeClaim
version: vl
- kind: PersistentVolume
version: vl
- kind: VolumeSnapshotClass
version: vl

resourceSelectionCriteria: Include

2. Nachdem Sie die Anwendungs-CR erstellt haben, die zu Ihrer Umgebung passt, wenden Sie die CR
an. Beispiel:

kubectl apply -f maria-app.yaml

Schritte

1. Erstellen und wenden Sie die Anwendungsdefinition anhand eines der folgenden Beispiele an, wobei
Sie die Werte in Klammern durch Informationen aus Ihrer Umgebung ersetzen. Sie kdnnen
Namensraume und Ressourcen in die Anwendungsdefinition einbinden, indem Sie durch Kommas
getrennte Listen mit den in den Beispielen gezeigten Argumenten verwenden.

Beim Erstellen einer App kdnnen Sie optional eine Annotation verwenden, um festzulegen, ob die
Anwendung wahrend eines Snapshots auf das Dateisystem schreiben darf. Dies gilt nur fur
Anwendungen, die von virtuellen Maschinen definiert werden, beispielsweise in KubeVirt-
Umgebungen, in denen das Dateisystem vor Snapshots eingefroren wird. Wenn Sie die Annotation
auf true setzen, ignoriert die Anwendung die globale Einstellung und kann wahrend eines Snapshots
auf das Dateisystem schreiben. Wenn Sie sie auf false setzen, ignoriert die Anwendung die globale
Einstellung und das Dateisystem wird wahrend eines Snapshots eingefroren. Wenn Sie die
Annotation verwenden, die Anwendung aber keine virtuellen Maschinen in der Anwendungsdefinition
hat, wird die Annotation ignoriert. Wenn Sie die Annotation nicht verwenden, folgt die Anwendung der
"globale Trident Protect freeze-Einstellung".

Um die Annotation anzugeben, wenn Sie die CLI zum Erstellen einer Anwendung verwenden, kdnnen
Sie das -—annotation Flag verwenden.

o Erstellen Sie die Anwendung und verwenden Sie die globale Einstellung fir das Einfrieren des
Dateisystems:
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https://docs.netapp.com/de-de/trident-2602/trident-protect/trident-protect-requirements.html#protecting-data-with-kubevirt-vms

tridentctl-protect create application <my new app cr name>
-—-namespaces <namespaces_ to include> --csr

<cluster scoped resources to include> --namespace <my-app-
namespace>

o Erstellen Sie die Anwendung und konfigurieren Sie die lokale Anwendungseinstellung fur das
Dateisystem-Einfrierverhalten:

tridentctl-protect create application <my new app cr name>
--namespaces <namespaces_to include> --csr

<cluster scoped resources to include> --namespace <my-app-
namespace> --annotation protect.trident.netapp.io/skip-vm-freeze

=<"true"|"false">

° Sie kbnnen --resource-filter-include und --resource-filter-exclude Flags
verwenden, um Ressourcen basierend auf resourceSelectionCriteria wie Gruppe, Art,
Version, Bezeichnungen, Namen und Namensraumen ein- oder auszuschliel3en, wie im
folgenden Beispiel gezeigt:

tridentctl-protect create application <my new app cr name>
-—-namespaces <namespaces_ to include> --csr

<cluster scoped resources to include> --namespace <my-app-
namespace> --resource-filter-include

'"[{"Group":"apps", "Kind" :"Deployment", "Version":"v1l", "Names": ["my
—deployment"], "Namespaces": ["my
—-namespace"], "LabelSelectors": ["app=my-app"]}]"

° Um eine reine PVC-Anwendung zu definieren, missen Sie auch PersistentVolume und
VolumeSnapshotClass' im Ressourcenfilter angeben. Snapshot- und Backup-Vorgange
hangen von PersistentVolume (dem clusterweiten Volume, das an jedes PVC gebunden ist)
und VolumeSnapshotClass (dem Snapshot-Treiber) ab und schlagen ohne diese fehl. Beispiel:

tridentctl-protect create app my-pvc-app -—--namespaces <my-app-
namespace> —--resource-filter-include

'"[{"Kind" :"PersistentVolumeClaim", "Version":"v1"}, {"Kind" :"Persis
tentVolume", "Version":"v1l"}, {"Kind":"VolumeSnapshotClass", "Versio
n":"v1l"}]' -n <my-app-namespace>

Schitzen Sie Anwendungen mit Trident Protect

Sie kénnen alle von Trident Protect verwalteten Apps schitzen, indem Sie Snapshots
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und Backups mithilfe einer automatisierten Datensicherungsstrategie oder nach Bedarf
erstellen.

Sie kénnen Trident Protect so konfigurieren, dass Dateisysteme wahrend
@ Datensicherungsoperationen eingefroren und wieder freigegeben werden. "Erfahren Sie mehr
Uber die Konfiguration des Einfrierens von Dateisystemen mit Trident Protect".

Erstellen Sie einen On-Demand-Snapshot

Sie konnen jederzeit einen On-Demand-Snapshot erstellen.

Clusterbezogene Ressourcen werden in eine Sicherung, einen Snapshot oder einen Klon
@ aufgenommen, wenn sie in der Anwendungsdefinition explizit referenziert werden oder wenn sie
Verweise auf einen der Anwendungs-Namespaces enthalten.

21


https://docs.netapp.com/de-de/trident-2602/trident-protect/trident-protect-requirements.html#protecting-data-with-kubevirt-vms
https://docs.netapp.com/de-de/trident-2602/trident-protect/trident-protect-requirements.html#protecting-data-with-kubevirt-vms

22

Erstellen Sie einen Snapshot mithilfe eines CR
Schritte

1. Erstellen Sie die benutzerdefinierte Ressourcendatei (CR) und benennen Sie sie trident-
protect-snapshot-cr.yaml.

2. Konfigurieren Sie in der von Ihnen erstellten Datei die folgenden Attribute:

o metadata.name: (Erforderlich) Der Name dieser benutzerdefinierten Ressource; wahlen Sie
einen eindeutigen und sinnvollen Namen fiir lhre Umgebung.

o spec.applicationRef: Der Kubernetes-Name der Anwendung, fir die ein Snapshot erstellt
werden soll.

o spec.appVaultRef: (Erforderlich) Der Name des AppVault, wo die Snapshot-Inhalte (Metadaten)
gespeichert werden sollen.

o spec.reclaimPolicy: (Optional) Definiert, was mit dem AppArchive eines Snapshots geschieht,
wenn die Snapshot-CR geldscht wird. Das bedeutet, dass selbst wenn auf Retain gesetzt, der
Snapshot geldscht wird. Giiltige Optionen:

" Retain (Standard)

" Delete

apiVersion: protect.trident.netapp.io/vl
kind: Snapshot
metadata:
namespace: my-app-namespace
name: my-cr-name
spec:
applicationRef: my-application
appVaultRef: appvault-name
reclaimPolicy: Delete

3. Nachdem Sie die trident-protect-snapshot-cr.yaml Datei mit den korrekten Werten gefiillt
haben, wenden Sie die CR an:

kubectl apply -f trident-protect-snapshot-cr.yaml

Erstellen Sie einen Snapshot mithilfe der CLI
Schritte

1. Erstellen Sie den Snapshot, und ersetzen Sie die Werte in Klammern durch Informationen aus lhrer
Umgebung. Beispiel:

tridentctl-protect create snapshot <my snapshot name> --appvault
<my appvault name> --app <name of app to snapshot> -n
<application namespace>



Erstellen Sie eine bedarfsgesteuerte Datensicherung

Sie kdnnen eine App jederzeit sichern.

Clusterbezogene Ressourcen werden in eine Sicherung, einen Snapshot oder einen Klon
@ aufgenommen, wenn sie in der Anwendungsdefinition explizit referenziert werden oder wenn sie
Verweise auf einen der Anwendungs-Namespaces enthalten.

Bevor Sie beginnen

Stellen Sie sicher, dass die Gultigkeitsdauer des AWS-Sitzungstokens flir alle langer laufenden s3-Backup-
Vorgange ausreichend ist. Wenn das Token wahrend des Backup-Vorgangs ablauft, kann der Vorgang
fehlschlagen.

» Weitere Informationen zum Priifen des Ablaufs des aktuellen Sitzungstokens finden Sie in der "AWS API-
Dokumentation"”.

* Weitere Informationen zu Anmeldeinformationen fur AWS-Ressourcen finden Sie in der "AWS |IAM-
Dokumentation".
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Erstellen Sie eine Sicherung mithilfe eines CR
Schritte

1. Erstellen Sie die benutzerdefinierte Ressourcendatei (CR) und benennen Sie sie trident-
protect-backup-cr.yaml.

2. Konfigurieren Sie in der von Ihnen erstellten Datei die folgenden Attribute:

o

metadata.name: (Erforderlich) Der Name dieser benutzerdefinierten Ressource; wahlen Sie
einen eindeutigen und sinnvollen Namen fiir lhre Umgebung.

spec.applicationRef: (Erforderlich) Der Kubernetes-Name der zu sichernden Anwendung.

spec.appVaultRef: (Erforderlich) Der Name des AppVault, wo die Sicherungsinhalte gespeichert
werden sollen.

spec.dataMover: (Optional) Eine Zeichenkette, die angibt, welches Sicherungstool fiir den
Sicherungsvorgang verwendet werden soll. Mégliche Werte (Gro3-/Kleinschreibung):

" Restic
* Kopia (Standard)

spec.reclaimPolicy: (Optional) Definiert, was mit einem Backup geschieht, wenn es aus seinem
Anspruch entfernt wird. Mégliche Werte:

" Delete
" Retain (Standard)

spec.snapshotRef: (Optional): Name des Snapshots, der als Quelle fir das Backup verwendet
werden soll. Wenn kein Name angegeben wird, wird ein temporarer Snapshot erstellt und
gesichert.

Beispiel YAML.:

apiVersion: protect.trident.netapp.io/vl

kind: Backup

metadata:

namespace: my-app-namespace

name: my—-cr—name

spec:

applicationRef: my-application
appVaultRef: appvault-name
dataMover: Kopia

3. Nachdem Sie die trident-protect-backup-cr.yaml Datei mit den korrekten Werten gefiillt

hab

en, wenden Sie die CR an:

kubectl apply -f trident-protect-backup-cr.yaml

Erstellen Sie ein Backup mithilfe der CLI



Schritte

1. Erstellen Sie die Sicherungskopie, indem Sie die Werte in Klammern durch Informationen aus Ihrer

Umgebung ersetzen. Beispiel:

tridentctl-protect create backup <my backup name> --appvault <my-

vault-name> --app <name of app to back up> --data-mover

<Kopia or Restic> -n <application namespace>

Sie kénnen optional das --full-backup Flag verwenden, um anzugeben, ob eine Sicherung nicht-
inkrementell sein soll. StandardmaRig sind alle Backups inkrementell. Wenn dieses Flag verwendet
wird, wird die Sicherung nicht-inkrementell. Es ist Best Practice, regelmafig eine vollstandige
Sicherung durchzufiihren und dazwischen inkrementelle Sicherungen zu erstellen, um das Risiko bei

der Wiederherstellung zu minimieren.

Unterstiitzte Sicherungsanmerkungen

Die folgende Tabelle beschreibt die Anmerkungen, die Sie beim Erstellen eines Backup-CR verwenden

konnen:

Anmerkung Typ

protect.trident.netapp.ioffull-  Zeichenkette

backup

protect.trident.netapp.io/snaps Zeichenkette
hot-completion-timeout

protect.trident.netapp.io/volum Zeichenkette
e-snapshots-ready-to-use-
timeout

protect.trident.netapp.io/volum Zeichenkette
e-snapshots-created-timeout

protect.trident.netapp.io/pvc-  Zeichenkette

bind-timeout-sec

Beschreibung

Legt fest, ob eine Sicherung nicht inkrementell "false

sein soll. Setzen Sie auf true, um eine nicht
inkrementelle Sicherung zu erstellen. Es ist
Best Practice, regelmafig eine vollstandige
Sicherung durchzuflihren und dazwischen
inkrementelle Sicherungen zu erstellen, um
das Risiko bei der Wiederherstellung zu
minimieren.

Die maximal zulassige Zeit fir den Abschluss
des gesamten Snapshot-Vorgangs.

Die maximal zulassige Zeitspanne, bis
Volume-Snapshots den einsatzbereiten
Zustand erreichen.

Die maximal zulassige Zeit fur die Erstellung
von Volume-Snapshots.

Maximale Zeit (in Sekunden), die auf neu
erstellte PersistentVolumeClaims (PVCs)
gewartet wird, um die Bound Phase zu

erreichen, bevor der Vorgang fehlschlagt.

Erstellen Sie einen Zeitplan fur die Datensicherung

Standardwert

ll60mll

ll30mll

ll5m||

"1200" (20
Minuten)

Eine Datensicherungsstrategie schiitzt eine App, indem sie Snapshots, Backups oder beides nach einem
definierten Zeitplan erstellt. Sie kénnen wahlen, Snapshots und Backups stiindlich, taglich, wéchentlich und
monatlich zu erstellen, und Sie kdnnen die Anzahl der aufzubewahrenden Kopien angeben. Sie kénnen ein
nicht-inkrementelles vollstandiges Backup mit der Annotation full-backup-rule planen. StandardmaRig sind alle
Backups inkrementell. Das periodische Durchfiihren eines vollstdndigen Backups zusammen mit
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inkrementellen Backups dazwischen hilft, das Risiko bei Wiederherstellungen zu reduzieren.

* Sie kdnnen Zeitplane fir Snapshots nur erstellen, indem Sie backupRetention auf Null
und snapshotRetention auf einen Wert groRer als Null setzen. Das Setzen von
snapshotRetention auf Null bedeutet, dass bei geplanten Backups zwar weiterhin
Snapshots erstellt werden, diese jedoch temporar sind und unmittelbar nach Abschluss des

@ Backups geloscht werden.

* Clusterbezogene Ressourcen werden in eine Sicherung, einen Snapshot oder einen Klon
aufgenommen, wenn sie in der Anwendungsdefinition explizit referenziert werden oder wenn
sie Verweise auf einen der Anwendungs-Namespaces enthalten.
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Erstellen Sie einen Zeitplan mithilfe eines CR
Schritte

1. Erstellen Sie die benutzerdefinierte Ressourcendatei (CR) und benennen Sie sie trident-
protect-schedule-cr.yaml.

2. Konfigurieren Sie in der von Ihnen erstellten Datei die folgenden Attribute:

o

o

metadata.name: (Erforderlich) Der Name dieser benutzerdefinierten Ressource; wahlen Sie
einen eindeutigen und sinnvollen Namen fiir lhre Umgebung.

spec.dataMover: (Optional) Eine Zeichenkette, die angibt, welches Sicherungstool fir den
Sicherungsvorgang verwendet werden soll. Mdgliche Werte (Grof3-/Kleinschreibung):

" Restic
" Kopia (Standard)
spec.applicationRef: Der Kubernetes-Name der zu sichernden Anwendung.

spec.appVaultRef: (Erforderlich) Der Name des AppVault, wo die Sicherungsinhalte gespeichert
werden sollen.

spec.backupRetention: (Erforderlich) Die Anzahl der aufzubewahrenden Backups. Null
bedeutet, dass keine Backups erstellt werden sollen (nur Snapshots).

spec.backupReclaimPolicy: (Optional) Legt fest, was mit einem Backup geschieht, wenn die
Backup-CR wahrend der Aufbewahrungsfrist geléscht wird. Nach Ablauf der Aufbewahrungsfrist
werden Backups immer geldscht. Mogliche Werte (GroR-/Kleinschreibung):

" Retain (Standard)
" Delete

spec.snapshotRetention: (Erforderlich) Die Anzahl der aufzubewahrenden Snapshots. Zero
bedeutet, dass keine Snapshots erstellt werden sollen.

spec.snapshotReclaimPolicy: (Optional) Legt fest, was mit einem Snapshot geschieht, wenn die
Snapshot-CR wahrend seiner Aufbewahrungsfrist geléscht wird. Nach Ablauf der
Aufbewahrungsfrist werden Snapshots immer geldscht. Mégliche Werte (Grof3-/Kleinschreibung):

" Retain
" Delete (Standard)

spec.granularity: Die Haufigkeit, mit der der Zeitplan ausgefuihrt werden soll. Mégliche Werte
sowie zugehorige Pflichtfelder:

" Hourly (erfordert, dass Sie spec.minute angeben)
* Daily (erfordert, dass Sie spec.minute und spec.hour angeben)
" Weekly (erfordert, dass Sie spec.minute, spec.hour angeben, und spec.dayOfWeek)

* Monthly (erfordert, dass Sie spec.minute, spec.hour angeben, und
spec.dayOfMonth)

®" Custom

spec.dayOfMonth: (Optional) Der Tag des Monats (1 - 31), an dem der Zeitplan ausgefihrt
werden soll. Dieses Feld ist erforderlich, wenn die Granularitat auf Monthly eingestellt ist. Der
Wert muss als Zeichenkette angegeben werden.
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> spec.dayOfWeek: (Optional) Der Wochentag (0 - 7), an dem der Zeitplan ausgefthrt werden soll.

Werte von 0 oder 7 bedeuten Sonntag. Dieses Feld ist erforderlich, wenn die Granularitat auf
Weekly eingestellt ist. Der Wert muss als Zeichenkette angegeben werden.

spec.hour: (Optional) Die Stunde des Tages (0—23), zu der der Zeitplan ausgefuhrt werden soll.
Dieses Feld ist erforderlich, wenn die Granularitat auf baily, Weekly oder Monthly eingestellt
ist. Der Wert muss als Zeichenkette angegeben werden.

spec.minute: (Optional) Die Minute der Stunde (0-59), zu der der Zeitplan ausgefiihrt werden
soll. Dieses Feld ist erforderlich, wenn die Granularitat auf Hourly, Daily, Weekly oder
Monthly gesetzt ist. Der Wert muss als Zeichenkette angegeben werden.

spec.runimmediately: (Optional) Auf t rue setzen, um beim Erstellen des Zeitplans einen
einmaligen, sofortigen Baseline-Lauf (Backup und/oder Snapshot gemaf’ den
Aufbewahrungseinstellungen) auszuldsen. StandardmaRig false. Dies dndert die nachfolgende
Wiederholung nicht.

Beispiel-YAML fiir Backup- und Snapshot-Zeitplan:

apiVersion: protect.trident.netapp.io/vl

kind: Schedule

metadata:
namespace: my-app-namespace
name: my-cr-name

spec:
dataMover: Kopia
applicationRef: my-application
appVaultRef: appvault-name
backupRetention: "15"
snapshotRetention: "15"
granularity: Daily
hour: "O"

minute: "O"

Beispiel-YAML fir Snapshot-only-Zeitplan:



apiVersion: protect.trident.netapp.io/vl
kind: Schedule
metadata:
namespace: my-app-namespace
name: my-snapshot-schedule
spec:
applicationRef: my-application
appVaultRef: appvault-name
backupRetention: "O"
snapshotRetention: "15"
granularity: Daily
hour: "2"

minute: "O"

Beispiel-YAML fiir einen Zeitplan mit sofortiger Ausflihrung:

apiVersion: protect.trident.netapp.io/vl
kind: Schedule
metadata:
namespace: my-app-hamespace
name: my-daily-schedule-run-immediately
spec:
applicationRef: my-application
appVaultRef: appvault-name

backupRetention: "7"

snapshotRetention: "7"
granularity: Daily
hour: "3"

minute: "O"

runImmediately: true

3. Nachdem Sie die trident-protect-schedule-cr.yaml Datei mit den korrekten Werten gefiillt
haben, wenden Sie die CR an:

kubectl apply -f trident-protect-schedule-cr.yaml

Erstellen Sie einen Zeitplan mithilfe der CLI

Schritte
1. Erstellen Sie den Schutzzeitplan, indem Sie die Werte in Klammern durch Informationen aus lhrer
Umgebung ersetzen. Beispiel:



(:) Sie kbnnen tridentctl-protect create schedule --help verwenden, um
detaillierte Hilfeinformationen zu diesem Befehl anzuzeigen.

tridentctl-protect create schedule <my schedule name> \
-—appvault <my appvault name> \
--app <name of app to snapshot> \
--backup-retention <how many backups to retain> \
--backup-reclaim-policy <Retain|Delete (default Retain)> \
--data-mover <Kopia or Restic> \
--day-of-month <day of month to run schedule> \
--day-of-week <day of week to run schedule> \
--granularity <frequency to run> \
--hour <hour of day to run> \
--minute <minute of hour to run> \
--recurrence-rule <recurrence> \
--snapshot-retention <how many snapshots to retain> \
--snapshot-reclaim-policy <Retain|Delete (default Delete)> \
-—full-backup-rule <string> \
--run-immediately <true|false> \

-n <application namespace>

Die folgenden Optionen bieten zusatzliche Kontrolle tiber lhren Zeitplan:

° Planung vollstandiger Backups: Verwenden Sie das --full-backup-rule-Flag, um nicht-
inkrementelle vollstdndige Backups zu planen. Dieses Flag funktioniert nur mit --granularity
Daily. Mdgliche Werte:

* Always: Erstellen Sie jeden Tag ein vollstandiges Backup.

= Bestimmte Wochentage: Geben Sie einen oder mehrere Tage durch Kommas getrennt an
(zum Beispiel "Monday, Thursday"). Gultige Werte: Montag, Dienstag, Mittwoch,
Donnerstag, Freitag, Samstag, Sonntag.

@ Die --full-backup-rule Kennzeichnung funktioniert nicht bei stiindlicher,
wochentlicher oder monatlicher Granularitat.

> Sofortiger Basisdatenschutz: Verwenden Sie --run-immediately true, um sofort bei der
Erstellung des Zeitplans ein erstes Backup oder einen Snapshot zu erstellen, anstatt auf die erste
geplante Ausfihrung zu warten. Standard ist false.

° Snapshot-only-Zeitpldne: Setzen Sie --backup-retention 0 und geben Sie einen Wert
gréRer als null fur -—snapshot-retention an

Unterstiitzte Zeitplananmerkungen

Die folgende Tabelle beschreibt die Anmerkungen, die Sie beim Erstellen eines Schedule-CR verwenden
koénnen:
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Anmerkung Typ

protect.trident.netapp.io/full-  Zeichenkette

backup-rule

protect.trident.netapp.io/snaps Zeichenkette
hot-completion-timeout

protect.trident.netapp.io/volum Zeichenkette
e-snapshots-ready-to-use-
timeout

protect.trident.netapp.io/volum Zeichenkette
e-snapshots-created-timeout

protect.trident.netapp.io/pvc-  Zeichenkette

bind-timeout-sec

Einen Snapshot I6schen

Beschreibung

Legt die Regel fur die Planung vollstandiger
Backups fest. Sie kdnnen es auf Always flr
konstante vollstandige Sicherungen festlegen
oder es basierend auf Ihren Anforderungen
anpassen. Wenn Sie beispielsweise die
tagliche Granularitat wahlen, kdnnen Sie die
Wochentage angeben, an denen die
vollstandige Sicherung erfolgen soll (zum
Beispiel "Monday, Thursday"). Gultige
Wochentage sind: Montag, Dienstag,
Mittwoch, Donnerstag, Freitag, Samstag,
Sonntag. Beachten Sie, dass diese
Annotation nur mit Zeitplanen verwendet
werden kann, die granularity auf Daily
gesetzt sind.

Die maximal zulassige Zeit fir den Abschluss
des gesamten Snapshot-Vorgangs.

Die maximal zulassige Zeitspanne, bis
Volume-Snapshots den einsatzbereiten
Zustand erreichen.

Die maximal zulassige Zeit fir die Erstellung
von Volume-Snapshots.

Maximale Zeit (in Sekunden), die auf neu
erstellte PersistentVolumeClaims (PVCs)
gewartet wird, um die Bound Phase zu

erreichen, bevor der Vorgang fehlschlagt.

Léschen Sie die geplanten oder On-Demand-Snapshots, die Sie nicht mehr bendtigen.

Schritte

1. Entfernen Sie die mit dem Snapshot verknipfte Snapshot-CR:

kubectl delete snapshot <snapshot name> -n my-app-namespace

Ein Backup loschen

Ldschen Sie die geplanten oder On-Demand-Backups, die Sie nicht mehr bendtigen.

Standardwert

Nicht
festgelegt (alle
Backups sind
inkrementell)

ll6om"

ll30mll

ll5m||

"1200" (20
Minuten)

Stellen Sie sicher, dass die Rickgewinnungsrichtlinie auf Delete gesetzt ist, um alle

®

Sicherungsdaten aus dem Objektspeicher zu entfernen. Die Standardeinstellung der Richtlinie
ist Retain, um versehentlichen Datenverlust zu vermeiden. Wenn die Richtlinie nicht auf

Delete geandert wird, verbleiben die Sicherungsdaten im Objektspeicher und missen manuell

geldscht werden.
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Schritte
1. Entfernen Sie die mit dem Backup verknipfte Backup-CR:

kubectl delete backup <backup name> -n my-app-namespace

Uberpriifen Sie den Status eines Sicherungsvorgangs

Sie kdnnen die Befehlszeile verwenden, um den Status eines Sicherungsvorgangs zu Uberprifen, der gerade
ausgefuhrt wird, abgeschlossen ist oder fehlgeschlagen ist.

Schritte

1. Verwenden Sie den folgenden Befehl, um den Status des Sicherungsvorgangs abzurufen, und ersetzen
Sie die Werte in Klammern durch Informationen aus Ihrer Umgebung:

kubectl get backup -n <namespace name> <my backup cr name> -o jsonpath

='{.status}'

Backup und Restore fur azure-netapp-files (ANF)-Vorgange aktivieren

Wenn Sie Trident Protect installiert haben, kdnnen Sie die platzsparende Sicherungs- und
Wiederherstellungsfunktion flr Speicher-Backends aktivieren, die die Speicherklasse azure-netapp-files
verwenden und vor Trident 24.06 erstellt wurden. Diese Funktionalitat funktioniert mit NFSv4-Volumes und
verbraucht keinen zusatzlichen Speicherplatz aus dem Kapazitatspool.

Bevor Sie beginnen
Stellen Sie Folgendes sicher:

» Sie haben Trident Protect installiert.

 Sie haben eine Anwendung in Trident Protect definiert. Diese Anwendung verflgt nur Uber eingeschrankte
Schutzfunktionen, bis Sie dieses Verfahren abgeschlossen haben.

* Sie haben azure-netapp-files als Standard-Speicherklasse fur Ihr Speicher-Backend ausgewahlt.
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Fiir Konfigurationsschritte erweitern

1. Fuhren Sie Folgendes in Trident aus, wenn das ANF-Volume vor dem Upgrade auf Trident 24.10
erstellt wurde:

a. Aktivieren Sie das Snapshot-Verzeichnis fir jedes PV, das auf azure-netapp-files basiert und der
Anwendung zugeordnet ist:

tridentctl update volume <pv name> --snapshot-dir=true -n trident

b. Vergewissern Sie sich, dass das Snapshot-Verzeichnis fir jedes zugehorige PV aktiviert wurde:

tridentctl get volume <pv name> -n trident -o yaml | grep
snapshotDir

Antwort:
snapshotDirectory: "true"

-+

Wenn das Snapshot-Verzeichnis nicht aktiviert ist, wahlt Trident Protect die regulare
Sicherungsfunktion, die wahrend des Sicherungsvorgangs temporar Speicherplatz im Kapazitatspool
belegt. Stellen Sie in diesem Fall sicher, dass im Kapazitatspool ausreichend Speicherplatz
vorhanden ist, um ein temporares Volume in der GroRRe des zu sichernden Volumes zu erstellen.

Ergebnis

Die Anwendung ist fuir Backup und Restore mit Trident Protect bereit. Jede PVC kann auch von anderen
Anwendungen flir Backups und Restores verwendet werden.

Anwendungen wiederherstellen

Anwendungen mit Trident Protect wiederherstellen

Mit Trident Protect kdnnen Sie lhre Anwendung aus einem Snapshot oder einer
Sicherung wiederherstellen. Die Wiederherstellung aus einem vorhandenen Snapshot ist
schneller, wenn die Anwendung im selben Cluster wiederhergestellt wird.
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« Wenn Sie eine Anwendung wiederherstellen, werden alle fiir die Anwendung konfigurierten
Ausfiihrungs-Hooks mit der Anwendung wiederhergestellt. Wenn ein Ausflihrungs-Hook
nach der Wiederherstellung vorhanden ist, wird er automatisch als Teil des
Wiederherstellungsvorgangs ausgefthrt.

* Die Wiederherstellung aus einem Backup in einen anderen Namespace oder in den
@ urspriinglichen Namespace wird fiir gtree Volumes unterstltzt. Die Wiederherstellung aus
einem Snapshot in einen anderen Namespace oder in den urspriinglichen Namespace wird
fur gtree Volumes jedoch nicht unterstitzt.

+ Sie konnen die Wiederherstellungsvorgange mithilfe erweiterter Einstellungen anpassen.
Weitere Informationen finden Sie unter "Verwenden Sie die erweiterten Trident Protect-
Wiederherstellungseinstellungen”.

Wiederherstellung aus einem Backup in einen anderen Namensraum

Wenn Sie eine Sicherung mithilfe einer BackupRestore CR in einem anderen Namespace wiederherstellen,
stellt Trident Protect die Anwendung in einem neuen Namespace wieder her und erstellt eine Anwendungs-CR
fur die wiederhergestellte Anwendung. Um die wiederhergestellte Anwendung zu schitzen, erstellen Sie
bedarfsgesteuerte Backups oder Snapshots oder legen Sie einen Schutzzeitplan fest.

 Die Wiederherstellung einer Sicherung in einem anderen Namensraum mit vorhandenen
Ressourcen andert keine Ressourcen, die denselben Namen wie die in der Sicherung
haben. Um alle Ressourcen in der Sicherung wiederherzustellen, I6schen und erstellen Sie
entweder den Zielnamensraum neu oder stellen Sie die Sicherung in einem neuen
@ Namensraum wieder her.

* Wenn Sie eine CR zur Wiederherstellung in einem neuen Namespace verwenden, missen
Sie den Ziel-Namespace manuell erstellen, bevor Sie die CR anwenden. Trident Protect
erstellt Namespaces automatisch nur bei Verwendung der CLI.

Bevor Sie beginnen

Stellen Sie sicher, dass die Gultigkeitsdauer des AWS-Sitzungstokens flr alle langer dauernden s3-
Wiederherstellungsvorgange ausreichend ist. Wenn das Token wahrend des Wiederherstellungsvorgangs
ablauft, kann der Vorgang fehlschlagen.

* Weitere Informationen zum Prifen des Ablaufs des aktuellen Sitzungstokens finden Sie in der "AWS API-
Dokumentation"”.

* Weitere Informationen zu Anmeldeinformationen fir AWS-Ressourcen finden Sie in der "AWS |IAM-
Dokumentation".

Wenn Sie Backups mit Kopia als Data Mover wiederherstellen, kénnen Sie optional
Anmerkungen in der CR oder Uber die CLI angeben, um das Verhalten des von Kopia

@ verwendeten temporaren Speichers zu steuern. Weitere Informationen Uber die Optionen, die
Sie konfigurieren kénnen, finden Sie in der "Kopia-Dokumentation". Verwenden Sie den
tridentctl-protect create --help-Befehl, um weitere Informationen zum Angeben von
Anmerkungen mit der Trident Protect CLI zu erhalten.
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Verwenden Sie einen CR
Schritte

1. Erstellen Sie die benutzerdefinierte Ressourcendatei (CR) und benennen Sie sie trident-
protect-backup-restore-cr.yaml.

2. Konfigurieren Sie in der von Ihnen erstellten Datei die folgenden Attribute:

o metadata.name: (Erforderlich) Der Name dieser benutzerdefinierten Ressource; wahlen Sie
einen eindeutigen und sinnvollen Namen fiir lhre Umgebung.

> spec.appArchivePath: Der Pfad innerhalb von AppVault, in dem die Sicherungsinhalte
gespeichert sind. Sie kdnnen den folgenden Befehl verwenden, um diesen Pfad zu finden:

kubectl get backups <BACKUP NAME> -n my-app-namespace -o
Jjsonpath='{.status.appArchivePath}'

o spec.appVaultRef: (Erforderlich) Der Name des AppVault, in dem die Sicherungsinhalte
gespeichert sind.

> spec.destinationApplicationName: (Optional) Der Name fiir die wiederhergestellte Anwendung.
Falls angegeben, verwendet die wiederhergestellte Anwendung diesen Namen. Falls nicht
angegeben, verwendet die wiederhergestellte Anwendung den Namen der Quellanwendung.

> spec.namespaceMapping: Die Zuordnung des Quell-Namespace des
Wiederherstellungsvorgangs zum Ziel-Namespace. Ersetzen Sie my-source-namespace und
my-destination-namespace durch Informationen aus lhrer Umgebung.

apiVersion: protect.trident.netapp.io/vl

kind: BackupRestore

metadata:
name: my-cr-name
namespace: my-destination-namespace

spec:
appArchivePath: my-backup-path
appVaultRef: appvault-name
destinationApplicationName: my-new-app-name
namespaceMapping: [{"source": "my-source-namespace",

"destination": "my-destination-namespace"}]

3. (Optional) Falls Sie nur bestimmte Ressourcen der Anwendung fiir die Wiederherstellung auswahlen
modchten, fugen Sie Filter hinzu, die Ressourcen mit bestimmten Bezeichnungen ein- oder
ausschliel3en:

Trident Protect wahlt bestimmte Ressourcen automatisch aus, weil sie mit den von
@ Ihnen ausgewahlten Ressourcen in Beziehung stehen. Wenn Sie beispielsweise eine

Ressource flr einen persistenten Volume-Claim auswahlen und diese einen

zugehorigen Pod hat, wird Trident Protect auch den zugehoérigen Pod wiederherstellen.
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> resourceFilter.resourceSelectionCriteria: (Fur die Filterung erforderlich) Verwenden Sie
Include oder Exclude, um eine in resourceMatchers definierte Ressource ein- oder
auszuschlief3en. Fligen Sie die folgenden resourceMatchers-Parameter hinzu, um die
Ressourcen zu definieren, die ein- oder auszuschlief3en sind:

= resourceFilter.resourceMatchers: Ein Array von resourceMatcher-Objekten. Wenn Sie
mehrere Elemente in diesem Array definieren, werden diese mit einer ODER-VerknUpfung
verglichen und die Felder innerhalb jedes Elements (group, kind, version) werden mit einer
UND-Verknupfung verglichen.

= resourceMatchers[].group: (Optional) Gruppe der zu filternden Ressource.
= resourceMatchers[].kind: (Optional) Art der zu filternden Ressource.
= resourceMatchers[].version: (Optional) Version der zu filternden Ressource.

= resourceMatchers[].names: (Optional) Namen im Kubernetes metadata.name-Feld der
Ressource, die gefiltert werden soll.

= resourceMatchers[].namespaces: (Optional) Namespaces im Kubernetes
metadata.name-Feld der Ressource, die gefiltert werden soll.

= resourceMatchers[].labelSelectors: (Optional) Label-Selektorzeichenfolge im
Kubernetes-Metadatenfeld name der Ressource, wie definiert in der "Kubernetes-
Dokumentation”. Zum Beispiel: "trident.netapp.io/os=1linux".

Beispiel:

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]

labelSelectors: ["trident.netapp.io/os=linux"]

4. Nachdem Sie die trident-protect-backup-restore-cr.yaml Datei mit den korrekten Werten
geflllt haben, wenden Sie die CR an:

kubectl apply -f trident-protect-backup-restore-cr.yaml

Verwenden Sie die Befehlszeile

36


https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/#label-selectors
https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/#label-selectors

Schritte

1. Stellen Sie die Sicherung in einem anderen Namensraum wieder her, indem Sie die Werte in
Klammern durch Informationen aus lhrer Umgebung ersetzen. Das namespace-mapping Argument
verwendet durch Doppelpunkte getrennte Namensraume, um Quell-Namensraume den korrekten
Ziel-Namensraumen im Format sourcel :destl, source2:dest2 zuzuordnen. Beispiel:

tridentctl-protect create backuprestore <my restore name> \
—--backup <backup namespace>/<backup to restore> \
--namespace-mapping <source to destination namespace mapping> \
--destination-app-name<custom app name>\

-n <application namespace>

Stellen Sie aus einer Sicherung in den urspriinglichen Namensraum wieder her

Sie kénnen eine Sicherung jederzeit im urspringlichen Namensraum wiederherstellen. Wenn Sie eine
Wiederherstellung vor Ort durchfiihren, verwaltet Trident Protect automatisch Schutzzeitplane und laufende
Vorgange, um ungultige Wiederherstellungspunkte zu verhindern:

« Alle fur die Anwendung aktivierten Schutzzeitplane werden vor Beginn der Wiederherstellung deaktiviert.
Dadurch wird verhindert, dass geplante Sicherungen oder Snapshots ausgeflihrt werden, wahrend die
Anwendungsressourcen wiederhergestellt werden.

» Nach erfolgreicher Wiederherstellung werden nur die vor der Wiederherstellung aktivierten Zeitplane
wieder aktiviert. Bereits deaktivierte Zeitplane bleiben deaktiviert.

» Laufende Sicherungs- oder Snapshot-Vorgange werden vor Beginn der Wiederherstellung abgebrochen.
Wird ein Vorgang nicht innerhalb von 5 Minuten abgebrochen, wird die Wiederherstellung fortgesetzt und
eine Warnung im Wiederherstellungs-CR-Status protokolliert.

Bevor Sie beginnen

Stellen Sie sicher, dass die Glltigkeitsdauer des AWS-Sitzungstokens flr alle Ianger dauernden s3-
Wiederherstellungsvorgange ausreichend ist. Wenn das Token wahrend des Wiederherstellungsvorgangs
ablauft, kann der Vorgang fehlschlagen.

* Weitere Informationen zum Prifen des Ablaufs des aktuellen Sitzungstokens finden Sie in der "AWS API-
Dokumentation"”.

* Weitere Informationen zu Anmeldeinformationen fir AWS-Ressourcen finden Sie in der "AWS |IAM-
Dokumentation".

Wenn Sie Backups mit Kopia als Data Mover wiederherstellen, kénnen Sie optional
Anmerkungen in der CR oder Uber die CLI angeben, um das Verhalten des von Kopia

@ verwendeten temporaren Speichers zu steuern. Weitere Informationen tber die Optionen, die
Sie konfigurieren kénnen, finden Sie in der "Kopia-Dokumentation". Verwenden Sie den
tridentctl-protect create --help-Befehl, um weitere Informationen zum Angeben von
Anmerkungen mit der Trident Protect CLI zu erhalten.
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Verwenden Sie einen CR
Schritte

1. Erstellen Sie die benutzerdefinierte Ressourcendatei (CR) und benennen Sie sie trident-
protect-backup-ipr-cr.yaml.

2. Konfigurieren Sie in der von Ihnen erstellten Datei die folgenden Attribute:

o metadata.name: (Erforderlich) Der Name dieser benutzerdefinierten Ressource; wahlen Sie
einen eindeutigen und sinnvollen Namen fiir lhre Umgebung.

> spec.appArchivePath: Der Pfad innerhalb von AppVault, in dem die Sicherungsinhalte
gespeichert sind. Sie kdnnen den folgenden Befehl verwenden, um diesen Pfad zu finden:

kubectl get backups <BACKUP NAME> -n my-app-namespace -o
Jjsonpath='{.status.appArchivePath}'

o spec.appVaultRef: (Erforderlich) Der Name des AppVault, in dem die Sicherungsinhalte
gespeichert sind.

Beispiel:

apiVersion: protect.trident.netapp.io/vl
kind: BackupInplaceRestore
metadata:
name: my-cr-name
namespace: my-app-namespace
spec:
appArchivePath: my-backup-path
appVaultRef: appvault-name

3. (Optional) Falls Sie nur bestimmte Ressourcen der Anwendung fir die Wiederherstellung auswahlen
mochten, fligen Sie Filter hinzu, die Ressourcen mit bestimmten Bezeichnungen ein- oder
ausschliefl3en:

Trident Protect wahlt bestimmte Ressourcen automatisch aus, weil sie mit den von
@ Ihnen ausgewahlten Ressourcen in Beziehung stehen. Wenn Sie beispielsweise eine

Ressource flr einen persistenten Volume-Claim auswahlen und diese einen

zugehorigen Pod hat, wird Trident Protect auch den zugehoérigen Pod wiederherstellen.

o resourceFilter.resourceSelectionCriteria: (Fir die Filterung erforderlich) Verwenden Sie
Include oder Exclude, um eine in resourceMatchers definierte Ressource ein- oder
auszuschlief3en. Flgen Sie die folgenden resourceMatchers-Parameter hinzu, um die
Ressourcen zu definieren, die ein- oder auszuschliel3en sind:

= resourceFilter.resourceMatchers: Ein Array von resourceMatcher-Objekten. Wenn Sie
mehrere Elemente in diesem Array definieren, werden diese mit einer ODER-Verknipfung
verglichen und die Felder innerhalb jedes Elements (group, kind, version) werden mit einer
UND-VerknUpfung verglichen.



= resourceMatchers[].group: (Optional) Gruppe der zu filternden Ressource.
= resourceMatchers[].kind: (Optional) Art der zu filternden Ressource.
= resourceMatchers[].version: (Optional) Version der zu filternden Ressource.

= resourceMatchers[].names: (Optional) Namen im Kubernetes metadata.name-Feld der
Ressource, die gefiltert werden soll.

= resourceMatchers[].namespaces: (Optional) Namespaces im Kubernetes
metadata.name-Feld der Ressource, die gefiltert werden soll.

= resourceMatchers[].labelSelectors: (Optional) Label-Selektorzeichenfolge im
Kubernetes-Metadatenfeld name der Ressource, wie definiert in der "Kubernetes-
Dokumentation”. Zum Beispiel: "trident.netapp.io/os=1linux".

Beispiel:

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]

labelSelectors: ["trident.netapp.io/os=linux"]

4. Nachdem Sie die trident-protect-backup-ipr-cr.yaml Datei mit den korrekten Werten
geflllt haben, wenden Sie die CR an:

kubectl apply -f trident-protect-backup-ipr-cr.yaml

Verwenden Sie die Befehlszeile
Schritte

1. Stellen Sie die Sicherung im urspringlichen Namensraum wieder her, indem Sie die Werte in
Klammern durch Informationen aus lhrer Umgebung ersetzen. Das backup Argument verwendet
einen Namensraum und einen Sicherungsnamen im Format <namespace>/<name>. Beispiel:


https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/#label-selectors
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tridentctl-protect create backupinplacerestore <my restore name> \
--backup <namespace/backup to restore> \
-n <application namespace>

Wiederherstellung aus einem Backup auf einem anderen Cluster

Sie kénnen ein Backup auf einem anderen Cluster wiederherstellen, wenn es ein Problem mit dem
ursprunglichen Cluster gibt.

» Wenn Sie Backups mit Kopia als Data Mover wiederherstellen, kdnnen Sie optional
Anmerkungen in der CR oder Uber die CLI angeben, um das Verhalten des von Kopia
verwendeten temporaren Speichers zu steuern. Weitere Informationen ber die Optionen,
die Sie konfigurieren kénnen, finden Sie in der "Kopia-Dokumentation". Verwenden Sie den

@ tridentctl-protect create --help-Befehl, um weitere Informationen zum Angeben
von Anmerkungen mit der Trident Protect CLI zu erhalten.

* Wenn Sie eine CR zur Wiederherstellung in einem neuen Namespace verwenden, missen
Sie den Ziel-Namespace manuell erstellen, bevor Sie die CR anwenden. Trident Protect
erstellt Namespaces automatisch nur bei Verwendung der CLI.

Bevor Sie beginnen
Stellen Sie sicher, dass die folgenden Voraussetzungen erfiillt sind:

» Auf dem Ziel-Cluster ist Trident Protect installiert.

* Der Ziel-Cluster hat Zugriff auf den Bucket-Pfad desselben AppVault wie der Quell-Cluster, in dem die
Sicherung gespeichert ist.

« Stellen Sie sicher, dass lhre lokale Umgebung eine Verbindung zum im AppVault CR definierten
Objektspeicher-Bucket herstellen kann, wenn Sie den tridentctl-protect get appvaultcontent
Befehl ausfliihren. Wenn Netzwerkbeschrankungen den Zugriff verhindern, fihren Sie die Trident Protect
CLI stattdessen innerhalb eines Pods auf dem Ziel-Cluster aus.

« Stellen Sie sicher, dass die Gultigkeitsdauer des AWS-Sitzungstokens fiir alle Ianger dauernden
Wiederherstellungsvorgange ausreichend ist. Wenn das Token wahrend des Wiederherstellungsvorgangs
ablauft, kann der Vorgang fehlschlagen.

o Weitere Informationen zum Prifen des Ablaufs des aktuellen Sitzungstokens finden Sie in der "AWS
API-Dokumentation”.

o Weitere Informationen zu Anmeldeinformationen fur AWS-Ressourcen finden Sie in der "AWS-
Dokumentation".

Schritte

1. Uberpriifen Sie, ob die AppVault CR auf dem Ziel-Cluster mithilfe des Trident Protect CLI-Plugins
vorhanden ist:

tridentctl-protect get appvault --context <destination cluster name>

@ Falls die AppVault CR auf dem Ziel-Cluster nicht existiert, erstellen Sie sie gemaf den
Schritten in "Verwenden Sie Trident Protect AppVault-Objekte, um Buckets zu verwalten".

40


https://kopia.io/docs/getting-started/
https://docs.aws.amazon.com/STS/latest/APIReference/API_GetSessionToken.html
https://docs.aws.amazon.com/STS/latest/APIReference/API_GetSessionToken.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp_use-resources.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp_use-resources.html

2. Sehen Sie sich die Sicherungsinhalte des verfligbaren AppVault auf dem Ziel-Cluster an und notieren Sie
sich appArchivePath der Sicherung, die Sie wiederherstellen mdchten:

tridentctl-protect get appvaultcontent <appvault name> \
--show-resources backup \
--show-paths \

--context <destination cluster name>

Durch Ausflihren dieses Befehls werden die verfligbaren Backups im AppVault angezeigt, einschlieRlich
ihrer Ursprungscluster, entsprechenden Anwendungsnamen, Zeitstempel und Archivpfade.

Beispielausgabe:

e fomm - tomm - o
o tom e +

| CLUSTER | APP | TYPE | NAME TIMESTAMP
| PATH |

e pom - o e it

it e fomm e +

| productionl | wordpress | backup | wordpress-bkup-1| 2024-10-30
08:37:40 (UTC) | backuppathl |

| productionl | wordpress | backup | wordpress-bkup-2| 2024-10-30
08:37:40 (UTC) | backuppath2 |

3. Stellen Sie die Anwendung im Ziel-Cluster mithilfe des AppVault-Namens und des Archivpfads wieder her:

@ Bei Verwendung eines CR muss sichergestellt werden, dass der fur die
Anwendungswiederherstellung vorgesehene Namespace auf dem Ziel-Cluster existiert.
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Verwenden Sie einen CR

1. Erstellen Sie die benutzerdefinierte Ressourcendatei (CR) und benennen Sie sie trident-
protect-backup-restore-cr.yaml.

2. Konfigurieren Sie in der von Ihnen erstellten Datei die folgenden Attribute:

o metadata.name: (Erforderlich) Der Name dieser benutzerdefinierten Ressource; wahlen Sie
einen eindeutigen und sinnvollen Namen fur Ihre Umgebung.

o spec.appVaultRef: (Erforderlich) Der Name des AppVault, in dem die Sicherungsinhalte
gespeichert sind.

> spec.appArchivePath: (Erforderlich) Der Pfad innerhalb von AppVault, in dem die
Sicherungsinhalte gespeichert sind. Verwenden Sie den Befehl aus Schritt 2, um die
Sicherungsinhalte anzuzeigen und “appArchivePath fur die Sicherung zu finden, die Sie
wiederherstellen mdchten.

> spec.destinationApplicationName: (Optional) Der Name fur die wiederhergestellte Anwendung.
Falls angegeben, verwendet die wiederhergestellte Anwendung diesen Namen. Falls nicht
angegeben, verwendet die wiederhergestellte Anwendung den Namen der Quellanwendung.

> spec.namespaceMapping: Die Zuordnung des Quell-Namespace des
Wiederherstellungsvorgangs zum Ziel-Namespace. Ersetzen Sie my-source-namespace und
my-destination-namespace durch Informationen aus lhrer Umgebung.

Beispiel:

apiVersion: protect.trident.netapp.io/vl

kind: BackupRestore

metadata:
name: my-cr-name
namespace: my-destination-namespace

spec:
appVaultRef: appvault-name
appArchivePath: my-backup-path
destinationApplicationName: my-new-app-name
namespaceMapping: [{"source": "my-source-namespace", "

destination”": "my-destination-namespace"}]

3. Nachdem Sie die trident-protect-backup-restore-cr.yaml Datei mit den korrekten Werten
geflllt haben, wenden Sie die CR an:

kubectl apply -f trident-protect-backup-restore-cr.yaml

Verwenden Sie die Befehlszeile

1. Verwenden Sie den folgenden Befehl, um die Anwendung wiederherzustellen, und ersetzen Sie die
Werte in Klammern durch Informationen aus Ihrer Umgebung. Das Argument namespace-mapping
verwendet durch Doppelpunkte getrennte Namensraume, um Quell-Namensraume den korrekten
Ziel-Namensraumen im Format Quelle1:Ziel1,Quelle2:Ziel2 zuzuordnen. Beispiel:
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tridentctl-protect create backuprestore <restore name> \
--namespace-mapping <source to destination namespace mapping> \
--—appvault <appvault name> \

--path <backup path> \

--destination-app-name <custom app name> \

--context <destination cluster name> \

-n <application namespace>

Wiederherstellung aus einem Snapshot in einen anderen Namespace

Sie kdnnen Daten aus einem Snapshot mithilfe einer benutzerdefinierten Ressource (CR) entweder in einem
anderen Namespace oder im urspriinglichen Quell-Namespace wiederherstellen. Wenn Sie einen Snapshot
mithilfe einer SnapshotRestore CR in einem anderen Namespace wiederherstellen, stellt Trident Protect die
Anwendung in einem neuen Namespace wieder her und erstellt eine Anwendungs-CR fir die
wiederhergestellte Anwendung. Um die wiederhergestellte Anwendung zu schitzen, erstellen Sie
bedarfsgesteuerte Backups oder Snapshots oder legen Sie einen Schutzzeitplan fest.

* SnapshotRestore unterstitzt das spec.storageClassMapping Attribut, jedoch nur, wenn
die Quell- und Ziel-Speicherklassen dasselbe Speicher-Backend verwenden. Wenn Sie
versuchen, auf eine StorageClass wiederherzustellen, die ein anderes Speicher-Backend

@ verwendet, schlagt der Wiederherstellungsvorgang fehl.

* Wenn Sie eine CR zur Wiederherstellung in einem neuen Namespace verwenden, missen
Sie den Ziel-Namespace manuell erstellen, bevor Sie die CR anwenden. Trident Protect
erstellt Namespaces automatisch nur bei Verwendung der CLI.

Bevor Sie beginnen

Stellen Sie sicher, dass die Gultigkeitsdauer des AWS-Sitzungstokens fur alle 1anger dauernden s3-
Wiederherstellungsvorgange ausreichend ist. Wenn das Token wahrend des Wiederherstellungsvorgangs
ablauft, kann der Vorgang fehlschlagen.

» Weitere Informationen zum Priifen des Ablaufs des aktuellen Sitzungstokens finden Sie in der "AWS API-
Dokumentation".

* Weitere Informationen zu Anmeldeinformationen fur AWS-Ressourcen finden Sie in der "AWS |IAM-
Dokumentation".

43


https://docs.aws.amazon.com/STS/latest/APIReference/API_GetSessionToken.html
https://docs.aws.amazon.com/STS/latest/APIReference/API_GetSessionToken.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp_use-resources.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp_use-resources.html

44

Verwenden Sie einen CR
Schritte

1. Erstellen Sie die benutzerdefinierte Ressourcendatei (CR) und benennen Sie sie trident-
protect-snapshot-restore-cr.yaml.

2. Konfigurieren Sie in der von Ihnen erstellten Datei die folgenden Attribute:

o metadata.name: (Erforderlich) Der Name dieser benutzerdefinierten Ressource; wahlen Sie
einen eindeutigen und sinnvollen Namen fiir lhre Umgebung.

o spec.appVaultRef: (Erforderlich) Der Name des AppVault, in dem die Snapshot-Inhalte
gespeichert sind.

o spec.appArchivePath: Der Pfad innerhalb von AppVault, in dem die Snapshot-Inhalte
gespeichert sind. Sie kdnnen den folgenden Befehl verwenden, um diesen Pfad zu finden:

kubectl get snapshots <SNAPHOT NAME> -n my-app-namespace -0
jsonpath="'{.status.appArchivePath}'

> spec.destinationApplicationName: (Optional) Der Name flir die wiederhergestellte Anwendung.
Falls angegeben, verwendet die wiederhergestellte Anwendung diesen Namen. Falls nicht
angegeben, verwendet die wiederhergestellte Anwendung den Namen der Quellanwendung.

> spec.namespaceMapping: Die Zuordnung des Quell-Namespace des
Wiederherstellungsvorgangs zum Ziel-Namespace. Ersetzen Sie my-source-namespace und
my-destination-namespace durch Informationen aus lhrer Umgebung.

apiVersion: protect.trident.netapp.io/vl
kind: SnapshotRestore
metadata:
name: my-cr-name
namespace: my-app-namespace
spec:
appVaultRef: appvault-name
appArchivePath: my-snapshot-path
namespaceMapping: [{"source": "my-source-namespace",

"destination": "my-destination-namespace"}]

3. (Optional) Falls Sie nur bestimmte Ressourcen der Anwendung fiir die Wiederherstellung auswahlen
maochten, figen Sie Filter hinzu, die Ressourcen mit bestimmten Bezeichnungen ein- oder
ausschlief3en:

Trident Protect wahlt bestimmte Ressourcen automatisch aus, weil sie mit den von
@ Ihnen ausgewahlten Ressourcen in Beziehung stehen. Wenn Sie beispielsweise eine

Ressource fir einen persistenten Volume-Claim auswahlen und diese einen

zugehorigen Pod hat, wird Trident Protect auch den zugehérigen Pod wiederherstellen.

> resourceFilter.resourceSelectionCriteria: (Fur die Filterung erforderlich) Verwenden Sie



Include oder Exclude, um eine in resourceMatchers definierte Ressource ein- oder
auszuschlief3en. Fligen Sie die folgenden resourceMatchers-Parameter hinzu, um die
Ressourcen zu definieren, die ein- oder auszuschlieRen sind:

= resourceFilter.resourceMatchers: Ein Array von resourceMatcher-Objekten. Wenn Sie
mehrere Elemente in diesem Array definieren, werden diese mit einer ODER-VerknUpfung
verglichen und die Felder innerhalb jedes Elements (group, kind, version) werden mit einer
UND-Verknupfung verglichen.

spec:

resourceMatchers[].group: (Optional) Gruppe der zu filternden Ressource.
resourceMatchers|].kind: (Optional) Art der zu filternden Ressource.
resourceMatchersi].version: (Optional) Version der zu filternden Ressource.

resourceMatchers[].names: (Optional) Namen im Kubernetes metadata.name-Feld der
Ressource, die gefiltert werden soll.

resourceMatchers[].namespaces: (Optional) Namespaces im Kubernetes
metadata.name-Feld der Ressource, die gefiltert werden soll.

resourceMatchersi].labelSelectors: (Optional) Label-Selektorzeichenfolge im
Kubernetes-Metadatenfeld name der Ressource, wie definiert in der "Kubernetes-
Dokumentation”. Zum Beispiel: "trident.netapp.io/os=1linux".

Beispiel:

resourceFilter:

resourceSelectionCriteria: "Include"

resourceMatchers:

- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]

4. Nachdem Sie die trident-protect-snapshot-restore-cr.yaml Datei mit den korrekten
Werten gefiillt haben, wenden Sie die CR an:

kubectl apply -f trident-protect-snapshot-restore-cr.yaml

Verwenden Sie die Befehlszeile

Schritte
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1. Stellen Sie den Snapshot in einem anderen Namespace wieder her, wobei Sie die Werte in Klammern
durch Informationen aus lhrer Umgebung ersetzen.

° Das snapshot Argument verwendet einen Namespace und einen Snapshot-Namen im Format
<namespace>/<name>.

° Das namespace-mapping Argument verwendet durch Doppelpunkte getrennte Namensraume,
um Quell-Namensraume den korrekten Ziel-Namensraumen im Format
sourcel:destl, source?2:dest?2 zuzuordnen.

Beispiel:

tridentctl-protect create snapshotrestore <my restore name> \
—-—-snapshot <namespace/Snapshot_to_restore> \
--namespace-mapping <source to destination namespace mapping> \
--destination-app-name <custom app name> \

-n <application namespace>

Wiederherstellung aus einem Snapshot in den urspriinglichen Namensraum

Sie kénnen einen Snapshot jederzeit im urspriinglichen Namensraum wiederherstellen. Wenn Sie eine
Wiederherstellung vor Ort durchfihren, verwaltet Trident Protect automatisch Schutzzeitplane und laufende
Vorgange, um ungultige Wiederherstellungspunkte zu verhindern:

« Alle fur die Anwendung aktivierten Schutzzeitplane werden vor Beginn der Wiederherstellung deaktiviert.
Dadurch wird verhindert, dass geplante Sicherungen oder Snapshots ausgefiihrt werden, wahrend die
Anwendungsressourcen wiederhergestellt werden.

* Nach erfolgreicher Wiederherstellung werden nur die vor der Wiederherstellung aktivierten Zeitplane
wieder aktiviert. Bereits deaktivierte Zeitplane bleiben deaktiviert.

+ Laufende Sicherungs- oder Snapshot-Vorgange werden vor Beginn der Wiederherstellung abgebrochen.
Wird ein Vorgang nicht innerhalb von 5 Minuten abgebrochen, wird die Wiederherstellung fortgesetzt und
eine Warnung im Wiederherstellungs-CR-Status protokolliert.

Bevor Sie beginnen

Stellen Sie sicher, dass die Gultigkeitsdauer des AWS-Sitzungstokens fur alle Ianger dauernden s3-
Wiederherstellungsvorgange ausreichend ist. Wenn das Token wahrend des Wiederherstellungsvorgangs
ablauft, kann der Vorgang fehlschlagen.

» Weitere Informationen zum Priifen des Ablaufs des aktuellen Sitzungstokens finden Sie in der "AWS API-
Dokumentation".

* Weitere Informationen zu Anmeldeinformationen fur AWS-Ressourcen finden Sie in der "AWS |IAM-
Dokumentation".
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Verwenden Sie einen CR
Schritte

1. Erstellen Sie die benutzerdefinierte Ressourcendatei (CR) und benennen Sie sie trident-
protect-snapshot-ipr-cr.yaml.

2. Konfigurieren Sie in der von Ihnen erstellten Datei die folgenden Attribute:

o metadata.name: (Erforderlich) Der Name dieser benutzerdefinierten Ressource; wahlen Sie
einen eindeutigen und sinnvollen Namen fiir lhre Umgebung.

o spec.appVaultRef: (Erforderlich) Der Name des AppVault, in dem die Snapshot-Inhalte
gespeichert sind.

o spec.appArchivePath: Der Pfad innerhalb von AppVault, in dem die Snapshot-Inhalte
gespeichert sind. Sie kdnnen den folgenden Befehl verwenden, um diesen Pfad zu finden:

kubectl get snapshots <SNAPSHOT NAME> -n my-app-namespace -0
jsonpath="'{.status.appArchivePath}'

apiVersion: protect.trident.netapp.io/vl
kind: SnapshotInplaceRestore
metadata:
name: my-cr-name
namespace: my-app-namespace
spec:
appVaultRef: appvault-name
appArchivePath: my-snapshot-path

3. (Optional) Falls Sie nur bestimmte Ressourcen der Anwendung fiir die Wiederherstellung auswahlen
mochten, figen Sie Filter hinzu, die Ressourcen mit bestimmten Bezeichnungen ein- oder
ausschliefl3en:

Trident Protect wahlt bestimmte Ressourcen automatisch aus, weil sie mit den von
@ Ihnen ausgewahlten Ressourcen in Beziehung stehen. Wenn Sie beispielsweise eine

Ressource fur einen persistenten Volume-Claim auswahlen und diese einen

zugehorigen Pod hat, wird Trident Protect auch den zugehoérigen Pod wiederherstellen.

o resourceFilter.resourceSelectionCriteria: (Fir die Filterung erforderlich) Verwenden Sie
Include oder Exclude, um eine in resourceMatchers definierte Ressource ein- oder
auszuschlief3en. Flgen Sie die folgenden resourceMatchers-Parameter hinzu, um die
Ressourcen zu definieren, die ein- oder auszuschliel3en sind:

= resourceFilter.resourceMatchers: Ein Array von resourceMatcher-Objekten. Wenn Sie
mehrere Elemente in diesem Array definieren, werden diese mit einer ODER-Verknipfung
verglichen und die Felder innerhalb jedes Elements (group, kind, version) werden mit einer
UND-Verknupfung verglichen.

= resourceMatchers[].group: (Optional) Gruppe der zu filternden Ressource.

= resourceMatchers[].kind: (Optional) Art der zu filternden Ressource.
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= resourceMatchers[].version: (Optional) Version der zu filternden Ressource.

= resourceMatchers[].names: (Optional) Namen im Kubernetes metadata.name-Feld der
Ressource, die gefiltert werden soll.

= resourceMatchers[].namespaces: (Optional) Namespaces im Kubernetes
metadata.name-Feld der Ressource, die gefiltert werden soll.

= resourceMatchers[].labelSelectors: (Optional) Label-Selektorzeichenfolge im
Kubernetes-Metadatenfeld name der Ressource, wie definiert in der "Kubernetes-
Dokumentation”. Zum Beispiel: "trident.netapp.io/os=1linux".

Beispiel:

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]

4. Nachdem Sie die trident-protect-snapshot-ipr-cr.yaml Datei mit den korrekten Werten
geflllt haben, wenden Sie die CR an:

kubectl apply -f trident-protect-snapshot-ipr-cr.yaml

Verwenden Sie die Befehlszeile
Schritte

1. Stellen Sie den Snapshot im urspriinglichen Namespace wieder her, indem Sie die Werte in
Klammern durch Informationen aus lhrer Umgebung ersetzen. Beispiel:

tridentctl-protect create snapshotinplacerestore <my restore name> \
—--snapshot <namespace/snapshot_to_restore> \

-n <application namespace>
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Uberpriifen Sie den Status eines Wiederherstellungsvorgangs

Sie kdnnen die Befehlszeile verwenden, um den Status eines Wiederherstellungsvorgangs zu Uberprifen, der

gerade lauft, abgeschlossen ist oder fehlgeschlagen ist.

Schritte

1. Verwenden Sie den folgenden Befehl, um den Status des Wiederherstellungsvorgangs abzurufen, und
ersetzen Sie die Werte in Klammern durch Informationen aus lhrer Umgebung:

kubectl get backuprestore -n <namespace name> <my restore cr name> -0
jsonpath='{.status}'

Verwenden Sie die erweiterten Trident Protect-Wiederherstellungseinstellungen

Sie konnen Wiederherstellungsvorgange mithilfe erweiterter Einstellungen wie
Annotationen, Namespace-Einstellungen und Speicheroptionen an Ihre spezifischen
Anforderungen anpassen.

Namespace-Annotationen und -Labels wiahrend Wiederherstellungs- und Failover-Operationen

Wahrend Wiederherstellungs- und Failover-Vorgangen werden die Labels und Annotationen im Ziel-
Namensraum so angepasst, dass sie den Labels und Annotationen im Quell-Namensraum entsprechen.
Labels oder Annotationen aus dem Quell-Namensraum, die im Ziel-Namensraum nicht existieren, werden
hinzugefuigt, und alle Labels oder Annotationen, die bereits vorhanden sind, werden tberschrieben, um dem
Wert aus dem Quell-Namensraum zu entsprechen. Labels oder Annotationen, die nur im Ziel-Namensraum
existieren, bleiben unverandert.

Wenn Sie Red Hat OpenShift verwenden, ist es wichtig, die entscheidende Rolle von
Namespace-Annotationen in OpenShift-Umgebungen zu beachten. Namespace-Annotationen
@ stellen sicher, dass wiederhergestellte Pods die entsprechenden Berechtigungen und
Sicherheitskonfigurationen einhalten, die durch OpenShift Security Context Constraints (SCCs)
definiert sind, und ohne Berechtigungsprobleme auf Volumes zugreifen kdnnen. Weitere
Informationen finden Sie unter "OpenShift security context constraints Dokumentation”.

Sie kdnnen verhindern, dass bestimmte Annotationen im Ziel-Namespace Uberschrieben werden, indem Sie
die Kubernetes-Umgebungsvariable RESTORE SKIP NAMESPACE ANNOTATIONS festlegen, bevor Sie die
Wiederherstellungs- oder Failover-Operation durchfiihren. Beispiel:

helm upgrade trident-protect -n trident-protect netapp-trident-
protect/trident-protect \

--set-string
restoreSkipNamespaceAnnotations="{<annotation key to skip 1>,<annotation k
ey to skip 2>}" \

-—-reuse-values

49


https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies

Bei der Durchflihrung einer Wiederherstellungs- oder Failover-Operation werden alle in
restoreSkipNamespaceAnnotations und restoreSkipNamespaceLabels

@ angegebenen Namespace-Annotationen und -Labels von der Wiederherstellungs- oder
Failover-Operation ausgeschlossen. Stellen Sie sicher, dass diese Einstellungen wahrend der
initialen Helm-Installation konfiguriert sind. Weitere Informationen finden Sie unter
"Konfigurieren Sie zusatzliche Trident Protect HelIm-Chart-Einstellungen”.

Wenn Sie die Quellanwendung mit Helm mit dem --create-namespace Flag installiert haben, wird dem
name Label-Schlissel eine besondere Behandlung zuteil. Wahrend des Wiederherstellungs- oder Failover-
Prozesses kopiert Trident Protect dieses Label in den Ziel-Namespace, aktualisiert jedoch den Wert auf den
Wert des Ziel-Namespaces, wenn der Wert aus der Quelle mit dem Quell-Namespace Ubereinstimmt. Wenn
dieser Wert nicht mit dem Quell-Namespace Ubereinstimmt, wird er unverandert in den Ziel-Namespace
kopiert.

Beispiel

Das folgende Beispiel zeigt einen Quell- und einen Ziel-Namensraum mit jeweils unterschiedlichen
Annotationen und Labels. Sie kdbnnen den Zustand des Ziel-Namensraums vor und nach der Operation sehen
und erkennen, wie die Annotationen und Labels im Ziel-Namensraum kombiniert oder Gberschrieben werden.

Vor dem Wiederherstellungs- oder Failover-Vorgang

Die folgende Tabelle veranschaulicht den Zustand der Beispiel-Quell- und Ziel-Namespaces vor der
Wiederherstellungs- oder Failover-Operation:

Namensraum Anmerkungen Etiketten
Namespace ns-1 * annotation.one/key: "updatedvalue” * environment=production
(Quelle)  annotation.two/key: "true" » compliance=hipaa

* name=ns-1

Namespace ns-2 * annotation.one/key: "true" * role=database

(Ziel) « annotation.three/key: "false"

Nach dem Wiederherstellungsvorgang

Die folgende Tabelle veranschaulicht den Zustand des Beispiel-Ziel-Namespace nach der Wiederherstellung
oder dem Failover. Einige Schllissel wurden hinzugefligt, einige wurden Uberschrieben, und das name Label
wurde aktualisiert, um dem Ziel-Namespace zu entsprechen:

Namensraum Anmerkungen Etiketten

Namespace ns-2 * annotation.one/key: "updatedvalue" * name=ns-2

(Ziel) * annotation.two/key: "true" » compliance=hipaa
 annotation.three/key: "false" * environment=production

* role=database
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Unterstiitzte Felder

In diesem Abschnitt werden zusatzliche Felder beschrieben, die flir Wiederherstellungsvorgange zur
Verfligung stehen.

Speicherklassenzuordnung

Das spec.storageClassMapping Attribut definiert eine Zuordnung von einer Speicherklasse in der
Quellanwendung zu einer neuen Speicherklasse im Zielcluster. Sie kdnnen dies verwenden, wenn Sie
Anwendungen zwischen Clustern mit unterschiedlichen Speicherklassen migrieren oder das Speicher-
Backend fiir BackupRestore-Operationen andern.

Beispiel:

storageClassMapping:
- destination: "destinationStorageClassl"
source: "sourceStorageClassl"
- destination: "destinationStorageClass2"

source: "sourceStorageClass2"

Unterstiitzte Annotationen

Dieser Abschnitt listet die unterstiitzten Annotationen zur Konfiguration verschiedener Verhaltensweisen im
System auf. Wenn eine Annotation nicht explizit vom Benutzer festgelegt wird, verwendet das System den
Standardwert.

Anmerkung Typ Beschreibung Standardwert
protect.trident.ne Zeichenkette Die maximal zulassige Zeit (in Sekunden), in der der  "300"
tapp.io/data- Datenlibertragungsvorgang angehalten werden darf.
mover-timeout-

sec

protect.trident.ne Zeichenkette Die maximale GréRenbeschrankung (in Megabytes)  "1000"
tapp.io/kopia- fur den Kopia-Inhaltscache.

content-cache-

size-limit-mb

protect.trident.ne Zeichenkette Maximale Zeit (in Sekunden), die auf neu erstellte "1200" (20
tapp.io/pvc-bind- PersistentVolumeClaims (PVCs) gewartet wird, um Minuten)
timeout-sec die Bound Phase zu erreichen, bevor der Vorgang

fehlschlagt. Gilt fur alle Restore-CR-Typen
(BackupRestore, BackuplnplaceRestore,
SnapshotRestore, SnapshotinplaceRestore).
Verwenden Sie einen hoheren Wert, wenn lhr
Storage-Backend oder Cluster haufig mehr Zeit
bendtigt.
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Anwendungen mit NetApp SnapMirror und Trident Protect
replizieren

Mit Trident Protect kdnnen Sie die asynchronen Replizierungsfunktionen der NetApp
SnapMirror-Technologie nutzen, um Daten und Anwendungsanderungen von einem
Storage-Backend auf ein anderes zu replizieren, entweder im selben Cluster oder
zwischen verschiedenen Clustern.

Namespace-Annotationen und -Labels wahrend Wiederherstellungs- und Failover-
Operationen

Wahrend Wiederherstellungs- und Failover-Vorgangen werden die Labels und Annotationen im Ziel-
Namensraum so angepasst, dass sie den Labels und Annotationen im Quell-Namensraum entsprechen.
Labels oder Annotationen aus dem Quell-Namensraum, die im Ziel-Namensraum nicht existieren, werden
hinzugefuigt, und alle Labels oder Annotationen, die bereits vorhanden sind, werden tberschrieben, um dem
Wert aus dem Quell-Namensraum zu entsprechen. Labels oder Annotationen, die nur im Ziel-Namensraum
existieren, bleiben unverandert.

Wenn Sie Red Hat OpenShift verwenden, ist es wichtig, die entscheidende Rolle von
Namespace-Annotationen in OpenShift-Umgebungen zu beachten. Namespace-Annotationen
@ stellen sicher, dass wiederhergestellte Pods die entsprechenden Berechtigungen und
Sicherheitskonfigurationen einhalten, die durch OpenShift Security Context Constraints (SCCs)
definiert sind, und ohne Berechtigungsprobleme auf Volumes zugreifen kénnen. Weitere
Informationen finden Sie unter "OpenShift security context constraints Dokumentation”.

Sie kénnen verhindern, dass bestimmte Annotationen im Ziel-Namespace tUberschrieben werden, indem Sie
die Kubernetes-Umgebungsvariable RESTORE SKIP NAMESPACE ANNOTATIONS festlegen, bevor Sie die
Wiederherstellungs- oder Failover-Operation durchfiihren. Beispiel:

helm upgrade trident-protect -n trident-protect netapp-trident-
protect/trident-protect \

--set-string
restoreSkipNamespaceAnnotations="{<annotation key to skip 1>,<annotation k
ey to skip 2>}" \

-—-reuse-values

Bei der Durchflihrung einer Wiederherstellungs- oder Failover-Operation werden alle in
restoreSkipNamespaceAnnotations und restoreSkipNamespaceLabels

@ angegebenen Namespace-Annotationen und -Labels von der Wiederherstellungs- oder
Failover-Operation ausgeschlossen. Stellen Sie sicher, dass diese Einstellungen wahrend der
initialen Helm-Installation konfiguriert sind. Weitere Informationen finden Sie unter
"Konfigurieren Sie zuséatzliche Trident Protect Helm-Chart-Einstellungen".

Wenn Sie die Quellanwendung mit Helm mit dem --create-namespace Flag installiert haben, wird dem
name Label-Schlissel eine besondere Behandlung zuteil. Wahrend des Wiederherstellungs- oder Failover-
Prozesses kopiert Trident Protect dieses Label in den Ziel-Namespace, aktualisiert jedoch den Wert auf den
Wert des Ziel-Namespaces, wenn der Wert aus der Quelle mit dem Quell-Namespace ubereinstimmt. Wenn
dieser Wert nicht mit dem Quell-Namespace Ubereinstimmt, wird er unverandert in den Ziel-Namespace
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kopiert.

Beispiel

Das folgende Beispiel zeigt einen Quell- und einen Ziel-Namensraum mit jeweils unterschiedlichen
Annotationen und Labels. Sie kdnnen den Zustand des Ziel-Namensraums vor und nach der Operation sehen
und erkennen, wie die Annotationen und Labels im Ziel-Namensraum kombiniert oder Uberschrieben werden.

Vor dem Wiederherstellungs- oder Failover-Vorgang

Die folgende Tabelle veranschaulicht den Zustand der Beispiel-Quell- und Ziel-Namespaces vor der
Wiederherstellungs- oder Failover-Operation:

Namensraum Anmerkungen Etiketten
Namespace ns-1 * annotation.one/key: "updatedvalue" * environment=production
(Quelle) * annotation.two/key: "true" » compliance=hipaa
* name=ns-1
Namespace ns-2  annotation.one/key: "true" * role=database
(Ziel)

+ annotation.three/key: "false"

Nach dem Wiederherstellungsvorgang

Die folgende Tabelle veranschaulicht den Zustand des Beispiel-Ziel-Namespace nach der Wiederherstellung
oder dem Failover. Einige Schlissel wurden hinzugeflgt, einige wurden tberschrieben, und das name Label
wurde aktualisiert, um dem Ziel-Namespace zu entsprechen:

Namensraum Anmerkungen Etiketten

Namespace ns-2  annotation.one/key: "updatedvalue” * name=ns-2

(Ziel)  annotation.two/key: "true" » compliance=hipaa
 annotation.three/key: "false" * environment=production

* role=database

Sie kénnen Trident Protect so konfigurieren, dass Dateisysteme wahrend
@ Datensicherungsoperationen eingefroren und wieder freigegeben werden. "Erfahren Sie mehr
Uber die Konfiguration des Einfrierens von Dateisystemen mit Trident Protect".

Ausfiuhrungshooks wahrend Failover- und Reverse-Operationen

Wenn Sie eine AppMirror-Beziehung zum Schutz |hrer Anwendung verwenden, gibt es bestimmte
Verhaltensweisen im Zusammenhang mit Ausfihrungs-Hooks, die Sie wahrend Failover- und
Rackwartsoperationen beachten sollten.

» Wahrend des Failovers werden die Ausfiihrungshooks automatisch vom Quell-Cluster auf den Ziel-Cluster

kopiert. Sie mussen sie nicht manuell neu erstellen. Nach dem Failover sind die Ausfiihrungshooks in der
Anwendung vorhanden und werden bei allen relevanten Aktionen ausgefihrt.

53


https://docs.netapp.com/de-de/trident-2602/trident-protect/trident-protect-requirements.html#protecting-data-with-kubevirt-vms
https://docs.netapp.com/de-de/trident-2602/trident-protect/trident-protect-requirements.html#protecting-data-with-kubevirt-vms

« Wahrend der Reverse- oder Reverse-Resync werden alle vorhandenen Ausfluihrungs-Hooks der
Anwendung entfernt. Wenn die Quellanwendung zur Zielanwendung wird, sind diese Ausfuhrungs-Hooks
nicht mehr gtltig und werden geldscht, um ihre Ausfiihrung zu verhindern.

Weitere Informationen zu Execution Hooks finden Sie unter "Trident Protect-Ausfuihrungshooks verwalten".

Eine Replikationsbeziehung einrichten
Die Einrichtung einer Replikationsbeziehung umfasst Folgendes:

» Auswahl, wie haufig Trident Protect einen App-Snapshot erstellen soll (der sowohl die Kubernetes-
Ressourcen der App als auch die Volume-Snapshots fiir jedes der App-Volumes umfasst)

» Auswahl des Replikationszeitplans (einschlieRlich Kubernetes-Ressourcen sowie persistenter Volume-
Daten)

 Einstellen des Zeitpunkts fiir die Aufnahme des Snapshots

Schritte

1. Erstellen Sie auf dem Quell-Cluster ein AppVault fir die Quellanwendung. Passen Sie je nach
Speicheranbieter ein Beispiel in "AppVault benutzerdefinierte Ressourcen" an Ihre Umgebung an:
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Erstellen Sie ein AppVault mit einem CR
a. Erstellen Sie die benutzerdefinierte Ressourcendatei (CR) und benennen Sie sie (zum Beispiel
trident-protect-appvault-primary-source.yaml).

b. Konfigurieren Sie die folgenden Attribute:

= metadata.name: (Erforderlich) Der Name der AppVault Custom Resource. Notieren Sie sich
den Namen, den Sie wahlen, da andere flr eine Replikationsbeziehung bendtigte CR-Dateien
auf diesen Wert verweisen.

= spec.providerConfig: (Erforderlich) Speichert die Konfiguration, die flr den Zugriff auf
AppVault mit dem angegebenen Provider erforderlich ist. Wahlen Sie einen bucketName und
alle weiteren erforderlichen Details fur lhren Provider. Notieren Sie sich die Werte, die Sie
wahlen, da andere fir eine Replikationsbeziehung bendtigte CR-Dateien auf diese Werte
verweisen. Siehe "AppVault benutzerdefinierte Ressourcen” fir Beispiele von AppVault CRs
mit anderen Providern.

= spec.providerCredentials: (Erforderlich) Speichert Verweise auf alle Anmeldeinformationen,
die fur den Zugriff auf den AppVault mit dem angegebenen Anbieter erforderlich sind.

= spec.providerCredentials.valueFromSecret: (Erforderlich) Gibt an, dass der
Anmeldeinformationswert aus einem Geheimnis stammen sollte.

= Schliissel: (Erforderlich) Der giiltige Schliissel des Geheimnisses, der ausgewahlt
werden soll.

= Name: (Erforderlich) Name des Geheimnisses, das den Wert fiir dieses Feld enthalt.
Muss sich im selben Namespace befinden.

= spec.providerCredentials.secretAccessKey: (Erforderlich) Der Zugriffsschltssel, der fur
den Zugriff auf den Provider verwendet wird. Der name muss mit
spec.providerCredentials.valueFromSecret.name Ubereinstimmen.

= spec.providerType: (Erforderlich) Legt fest, was die Datensicherung bereitstellt;
beispielsweise NetApp ONTAP S3, generisches S3, Google Cloud oder Microsoft Azure.
Mégliche Werte:

= aws
= azure

" gcp

= generic-s3

= ontap-s3

= storagegrid-s3

C. Nachdem Sie die trident-protect-appvault-primary-source.yaml Datei mit den
korrekten Werten gefiillt haben, wenden Sie die CR an:

kubectl apply -f trident-protect-appvault-primary-source.yaml -n
trident-protect

Erstellen Sie ein AppVault mit der CLI

a. Erstellen Sie die AppVault, indem Sie die Werte in Klammern durch Informationen aus lhrer
Umgebung ersetzen:
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tridentctl-protect create vault Azure <vault-name> --account
<account-name> --bucket <bucket-name> --secret <secret-name>
trident-protect

2. Erstellen Sie auf dem Quell-Cluster die Quellanwendungs-CR:
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Erstellen Sie die Quellanwendung mithilfe eines CR

a. Erstellen Sie die benutzerdefinierte Ressourcendatei (CR) und benennen Sie sie (zum Beispiel
trident-protect-app-source.yaml).

b. Konfigurieren Sie die folgenden Attribute:

= metadata.name: (Erforderlich) Der Name der benutzerdefinierten Anwendungsressource.
Notieren Sie sich den Namen, den Sie wahlen, da andere fur eine Replikationsbeziehung
bendtigte CR-Dateien auf diesen Wert verweisen.

= spec.includedNamespaces: (Erforderlich) Ein Array von Namespaces und zugehorigen
Labels. Verwenden Sie Namespace-Namen und grenzen Sie optional den Geltungsbereich
der Namespaces mit Labels ein, um Ressourcen anzugeben, die in den hier aufgeflhrten
Namespaces vorhanden sind. Der Anwendungsnamespace muss Teil dieses Arrays sein.

Beispiel YAML.:

apiVersion: protect.trident.netapp.io/vl
kind: Application
metadata:

name: my-app-name

namespace: my-app-nhamespace
spec:

includedNamespaces:

- namespace: my-app-namespace
labelSelector: {}

C. Nachdem Sie die trident-protect-app-source.yaml Datei mit den korrekten Werten
geflllt haben, wenden Sie die CR an:

kubectl apply -f trident-protect-app-source.yaml -n my-app-
namespace

Erstellen Sie die Quellanwendung mithilfe der CLI

a. Erstellen Sie die Quellanwendung. Beispiel:

tridentctl-protect create app <my-app-name> --namespaces
<namespaces-to-be-included> -n <my-app-namespace>

3. Optional kdnnen Sie auf dem Quell-Cluster einen Snapshot der Quellanwendung erstellen. Dieser
Snapshot dient als Grundlage fir die Anwendung auf dem Ziel-Cluster. Wenn Sie diesen Schritt
Uberspringen, missen Sie warten, bis der nachste geplante Snapshot ausgefuhrt wird, damit Sie einen

aktuellen Snapshot haben. Um einen bedarfsgesteuerten Snapshot zu erstellen, siehe "Erstellen Sie einen

On-Demand-Snapshot".
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4. Erstellen Sie auf dem Quell-Cluster den Replikationszeitplan CR:
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Zusatzlich zum unten angegebenen Zeitplan wird empfohlen, einen separaten Zeitplan fir
tagliche Snapshots mit einer Aufbewahrungsdauer von 7 Tagen zu erstellen, um einen
gemeinsamen Snapshot zwischen verbundenen ONTAP Clustern zu gewahrleisten.
Dadurch ist sichergestellt, dass Snapshots bis zu 7 Tage lang verfligbar sind, aber die
Aufbewahrungsdauer kann basierend auf den Benutzeranforderungen angepasst werden.

Im Falle eines Failovers kann das System diese Snapshots bis zu 7 Tage lang flr
Ruckoperationen nutzen. Dieser Ansatz macht den Rickprozess schneller und effizienter,
da nur die seit dem letzten Snapshot vorgenommenen Anderungen (ibertragen werden,
nicht alle Daten.

Wenn ein bestehender Zeitplan fiir die Anwendung bereits die gewiinschten
Aufbewahrungsanforderungen erflllt, sind keine zusatzlichen Zeitplane erforderlich.



Erstellen Sie den Replikationszeitplan mithilfe einer CR
a. Erstellen Sie einen Replikationszeitplan fur die Quellanwendung:

i. Erstellen Sie die benutzerdefinierte Ressourcendatei (CR) und benennen Sie sie (zum
Beispiel trident-protect-schedule.yaml).

i. Konfigurieren Sie die folgenden Attribute:
= metadata.name: (Erforderlich) Der Name der benutzerdefinierten Zeitplanressource.

= spec.appVaultRef: (Erforderlich) Dieser Wert muss mit dem Feld metadata.name der
AppVault fir die Quellanwendung Ubereinstimmen.

= spec.applicationRef: (Erforderlich) Dieser Wert muss mit dem Feld metadata.name der
Quellanwendung CR Ubereinstimmen.

= spec.backupRetention: (Erforderlich) Dieses Feld ist erforderlich und der Wert muss auf
0 gesetzt werden.

= spec.enabled: Muss auf true gesetzt werden.
* spec.granularity: Muss auf Custom gesetzt werden.

= spec.recurrenceRule: Definieren Sie ein Startdatum in UTC-Zeit und ein
Wiederholungsintervall.

= spec.snapshotRetention: Muss auf 2 eingestellt sein.

Beispiel YAML.:

apiVersion: protect.trident.netapp.io/vl
kind: Schedule
metadata:
name: appmirror-schedule
namespace: my-app-namespace
spec:
appVaultRef: my-appvault-name
applicationRef: my-app-name
backupRetention: "0O"
enabled: true
granularity: Custom
recurrenceRule: |-
DTSTART:20220101T000200%Z
RRULE : FREQ=MINUTELY; INTERVAL=5
snapshotRetention: "2"

i. Nachdem Sie die trident-protect-schedule.yaml Datei mit den korrekten Werten
geflllt haben, wenden Sie die CR an:



kubectl apply -f trident-protect-schedule.yaml -n my-app-

namespace

Erstellen Sie den Replikationszeitplan mithilfe der CLI

a. Erstellen Sie den Replikationszeitplan, und ersetzen Sie die Werte in Klammern durch
Informationen aus lhrer Umgebung:

tridentctl-protect create schedule --name appmirror-schedule
-—app <my app name> --appvault <my app vault> --granularity
Custom --recurrence-rule <rule> --snapshot-retention
<snapshot retention count> -n <my app namespace>

Beispiel:

tridentctl-protect create schedule --name appmirror-schedule
-—app <my app name> --appvault <my app vault> --granularity
Custom --recurrence-rule "DTSTART:20220101T0002002Z

\nRRULE : FREQ=MINUTELY; INTERVAL=5" --snapshot-retention 2 -n
<my app namespace>

5. Erstellen Sie auf dem Ziel-Cluster eine Quellanwendungs-AppVault-CR, die mit der AppVault-CR identisch
ist, die Sie auf dem Quell-Cluster angewendet haben, und benennen Sie sie (zum Beispiel trident-
protect-appvault-primary-destination.yaml).

6. Wenden Sie die CR an:

kubectl apply -f trident-protect-appvault-primary-destination.yaml -n
trident-protect

7. Erstellen Sie eine Ziel-AppVault CR fiur die Zielanwendung im Ziel-Cluster. Passen Sie je nach
Speicheranbieter ein Beispiel in "AppVault benutzerdefinierte Ressourcen" an lhre Umgebung an:

a. Erstellen Sie die benutzerdefinierte Ressourcendatei (CR) und benennen Sie sie (zum Beispiel
trident-protect-appvault-secondary-destination.yaml).

b. Konfigurieren Sie die folgenden Attribute:

= metadata.name: (Erforderlich) Der Name der AppVault Custom Resource. Notieren Sie sich den
Namen, den Sie wahlen, da andere fiir eine Replikationsbeziehung bendétigte CR-Dateien auf
diesen Wert verweisen.

= spec.providerConfig: (Erforderlich) Speichert die Konfiguration, die flr den Zugriff auf AppVault
mit dem angegebenen Provider erforderlich ist. Wahlen Sie einen bucketName und alle weiteren
erforderlichen Details flir Ihren Provider. Notieren Sie sich die Werte, die Sie wahlen, da andere flr
eine Replikationsbeziehung bendtigte CR-Dateien auf diese Werte verweisen. Siehe "AppVault
benutzerdefinierte Ressourcen" fur Beispiele von AppVault CRs mit anderen Providern.
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= spec.providerCredentials: (Erforderlich) Speichert Verweise auf alle Anmeldeinformationen, die
fur den Zugriff auf den AppVault mit dem angegebenen Anbieter erforderlich sind.

= spec.providerCredentials.valueFromSecret: (Erforderlich) Gibt an, dass der
Anmeldeinformationswert aus einem Geheimnis stammen sollte.

= Schliissel: (Erforderlich) Der gliltige Schlissel des Geheimnisses, der ausgewahlt werde
soll.

n

= Name: (Erforderlich) Name des Geheimnisses, das den Wert fur dieses Feld enthalt. Muss

sich im selben Namespace befinden.

= spec.providerCredentials.secretAccessKey: (Erforderlich) Der Zugriffsschllssel, der flr den

Zugriff auf den Provider verwendet wird. Der name muss mit
spec.providerCredentials.valueFromSecret.name Ubereinstimmen.

= spec.providerType: (Erforderlich) Legt fest, was die Datensicherung bereitstellt; beispielsweise
NetApp ONTAP S3, generisches S3, Google Cloud oder Microsoft Azure. Mogliche Werte:

= aws
= azure

* gcp

= generic-s3

= ontap-s3

= storagegrid-s3

C. Nachdem Sie die trident-protect-appvault-secondary-destination.yaml Datei mit den
korrekten Werten gefiillt haben, wenden Sie die CR an:

kubectl apply -f trident-protect-appvault-secondary-destination.yaml

-n trident-protect

8. Erstellen Sie auf dem Ziel-Cluster eine AppMirrorRelationship CR-Datei.

Bei Verwendung einer CR muss der Ziel-Namespace vor der Anwendung der CR manuell
@ erstellt werden. Trident Protect erstellt Namespaces automatisch nur bei Verwendung der
CLI.
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Erstellen Sie eine AppMirrorRelationship mit einem CR

a. Erstellen Sie die benutzerdefinierte Ressourcendatei (CR) und benennen Sie sie (zum Beispiel
trident-protect-relationship.yaml).

b. Konfigurieren Sie die folgenden Attribute:

metadata.name: (Erforderlich) Der Name der AppMirrorRelationship benutzerdefinierten
Ressource.

spec.destinationAppVaultRef: (Erforderlich) Dieser Wert muss mit dem Namen der AppVault
fur die Zielanwendung auf dem Ziel-Cluster Ubereinstimmen.

spec.namespaceMapping: (Erforderlich) Die Ziel- und Quell-Namespaces muissen mit dem
in der jeweiligen Anwendungs-CR definierten Anwendungs-Namespace tUbereinstimmen.

spec.sourceAppVaultRef: (Erforderlich) Dieser Wert muss mit dem Namen der AppVault fir
die Quellanwendung Ubereinstimmen.

spec.sourceApplicationName: (Erforderlich) Dieser Wert muss mit dem Namen der
Quellanwendung Ubereinstimmen, die Sie im Quellanwendungs-CR definiert haben.

spec.sourceApplicationUID: (Erforderlich) Dieser Wert muss mit der UID der
Quellanwendung Ubereinstimmen, die Sie im Quellanwendungs-CR definiert haben.

spec.storageClassName: (Optional) Wahlen Sie den Namen einer glltigen Speicherklasse
auf dem Cluster. Die Speicherklasse muss mit einer ONTAP Storage-VM verknUpft sein, die
mit der Quellumgebung gepaart ist. Wenn keine Speicherklasse angegeben wird, wird
standardmafig die Standard-Speicherklasse auf dem Cluster verwendet.

spec.recurrenceRule: Definieren Sie ein Startdatum in UTC-Zeit und ein
Wiederholungsintervall.

Beispiel YAML:



apiVersion: protect.trident.netapp.io/vl
kind: AppMirrorRelationship
metadata:
name: amr-16061e80-1b05-4e80-9d26-d326dc1953d8
namespace: my-app-namespace
spec:
desiredState: Established
destinationAppVaultRef: generic-s3-trident-protect-dst-bucket-
8fe0b902-£f369-4317-93d1-ad7£f2edc02b5
namespaceMapping:
- destination: my-app-namespace
source: my-app-namespace
recurrenceRule: |-
DTSTART:20220101T000200%Z
RRULE : FREQ=MINUTELY; INTERVAL=5
sourcelAppVaultRef: generic-s3-trident-protect-src-bucket-
b643cc50-0429-4ad5-971f-ac4a83621922
sourceApplicationName: my-app-name
sourceApplicationUID: 7498d32c-328e-4ddd-9029-122540866aeb

storageClassName: sc-vsim-2

C. Nachdem Sie die trident-protect-relationship.yaml Datei mit den korrekten Werten
geflllt haben, wenden Sie die CR an:

kubectl apply -f trident-protect-relationship.yaml -n my-app-

namespace

Erstellen Sie eine AppMirrorRelationship mithilfe der CLI

a. Erstellen und wenden Sie das AppMirrorRelationship-Objekt an, indem Sie die Werte in
Klammern durch Informationen aus lhrer Umgebung ersetzen:

tridentctl-protect create appmirrorrelationship

<name_ of appmirorrelationship> --destination-app-vault

<my vault name> --source-app-vault <my vault name> --recurrence
-rule <rule> --namespace-mapping <ns mapping> --source-app-id
<source app UID> --source-app <my source app name> --storage
-class <storage class name> -n <application namespace>

Beispiel:



tridentctl-protect create appmirrorrelationship my-amr
--destination-app-vault appvault?2 --source-app-vault appvaultl
-—recurrence-rule

"DTSTART:20220101T000200Z\nRRULE : FREQ=MINUTELY; INTERVAL=5"
—--source-app my-app --namespace-mapping "my-source-nsl:my-dest-
nsl,my-source-ns2:my-dest-ns2" --source-app-id 373£f24c1-5769-
404c-93c3-5538af6ccec36 —--storage-class my-storage-class -n my-
dest-nsl

9. (Optional) Uberpriifen Sie auf dem Ziel-Cluster den Status und den Zustand der Replikationsbeziehung:

kubectl get amr -n my-app-namespace <relationship name> -o=jsonpath
='{.status}' | Jjg

Failover zum Ziel-Cluster

Mit Trident Protect kdnnen Sie replizierte Anwendungen auf einen Ziel-Cluster umschalten. Dieses Verfahren
stoppt die Replikationsbeziehung und bringt die Anwendung im Ziel-Cluster online. Trident Protect stoppt die
Anwendung im Quell-Cluster nicht, wenn sie dort betriebsbereit war.

Schritte

1. Bearbeiten Sie auf dem Ziel-Cluster die AppMirrorRelationship CR-Datei (zum Beispiel trident-
protect-relationship.yaml) und andern Sie den Wert von spec.desiredState zu Promoted.

2. Speichern Sie die CR-Datei.
3. Wenden Sie die CR an:

kubectl apply -f trident-protect-relationship.yaml -n my-app-namespace

4. (Optional) Erstellen Sie alle bendtigten Schutzzeitplane fir die tbernommene Anwendung.

5. (Optional) Uberpriifen Sie den Status und Zustand der Replikationsbeziehung:

kubectl get amr -n my-app-namespace <relationship name> -o=jsonpath
='{.status}' | Jjg

Eine fehlgeschlagene Replikationsbeziehung erneut synchronisieren

Der Resynchronisierungsvorgang stellt die Replikationsbeziehung wieder her. Nach der Durchflihrung eines
Resynchronisierungsvorgangs wird die urspringliche Quellanwendung zur aktiven Anwendung und alle
Anderungen, die an der aktiven Anwendung im Ziel-Cluster vorgenommen wurden, werden verworfen.

Der Prozess stoppt die App auf dem Ziel-Cluster, bevor die Replikation wiederhergestellt wird.
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@ Alle Daten, die wahrend des Failovers in die Zielanwendung geschrieben werden, gehen
verloren.

Schritte

1. Optional: Erstellen Sie auf dem Quell-Cluster einen Snapshot der Quellanwendung. Dadurch wird
sichergestellt, dass die neuesten Anderungen vom Quell-Cluster erfasst werden.

2. Bearbeiten Sie auf dem Ziel-Cluster die AppMirrorRelationship CR-Datei (zum Beispiel trident-
protect-relationship.yaml) und andern Sie den Wert von spec.desiredState zu Established.

3. Speichern Sie die CR-Datei.
4. Wenden Sie die CR an:

kubectl apply -f trident-protect-relationship.yaml -n my-app-namespace

5. Wenn Sie auf dem Ziel-Cluster Schutzzeitplane fur die ausgefallene Anwendung erstellt haben, entfernen
Sie diese. Alle verbleibenden Zeitplane verursachen Fehler bei Volume-Snapshots.

Reverse resync einer fehlgeschlagenen Replikationsbeziehung

Wenn Sie eine fehlgeschlagene Replikationsbeziehung riicksynchronisieren, wird die Zielanwendung zur
Quellanwendung und die Quellanwendung zur Zielanwendung. Anderungen, die wahrend des Failovers an der
Zielanwendung vorgenommen wurden, bleiben erhalten.

Schritte

1. Léschen Sie auf dem urspriinglichen Ziel-Cluster die AppMirrorRelationship CR. Dadurch wird das Ziel-
Cluster zum Quell-Cluster. Wenn auf dem neuen Ziel-Cluster noch Datensicherungsstrategien vorhanden
sind, entfernen Sie diese.

2. Richten Sie eine Replikationsbeziehung ein, indem Sie die CR-Dateien, die Sie urspringlich zum
Einrichten der Beziehung verwendet haben, auf die gegentiberliegenden Cluster anwenden.

3. Stellen Sie sicher, dass das neue Ziel (urspriinglicher Quell-Cluster) mit beiden AppVault CRs konfiguriert
ist.

4. Richten Sie eine Replikationsbeziehung auf dem gegenuberliegenden Cluster ein, und konfigurieren Sie
Werte fir die umgekehrte Richtung.

Replikationsrichtung der Anwendung umkehren

Wenn Sie die Replikationsrichtung umkehren, verschiebt Trident Protect die Anwendung zum Ziel-Storage-
Backend und repliziert gleichzeitig weiterhin zurtick zum urspriinglichen Quell-Storage-Backend. Trident
Protect stoppt die Quellanwendung und repliziert die Daten zum Ziel, bevor auf die Zielanwendung
umgeschaltet wird.

In dieser Situation tauschen Sie den Quell-Cluster und den Ziel-Cluster.

Schritte
1. Erstellen Sie auf dem Quell-Cluster einen Shutdown-Snapshot:
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Erstellen Sie einen Shutdown-Snapshot mithilfe eines CR
a. Deaktivieren Sie die Zeitplane der Datensicherungsstrategie fir die Quellanwendung.

b. Erstellen Sie eine ShutdownSnapshot CR-Datei:

i. Erstellen Sie die benutzerdefinierte Ressourcendatei (CR) und benennen Sie sie (zum
Beispiel trident-protect-shutdownsnapshot.yaml).

i. Konfigurieren Sie die folgenden Attribute:
= metadata.name: (Erforderlich) Der Name der benutzerdefinierten Ressource.

= spec.AppVaultRef: (Erforderlich) Dieser Wert muss mit dem Feld metadata.name der
AppVault fir die Quellanwendung Ubereinstimmen.

= spec.ApplicationRef: (Erforderlich) Dieser Wert muss mit dem Feld metadata.name der
Quellanwendungs-CR-Datei tUbereinstimmen.

Beispiel YAML:

apiVersion: protect.trident.netapp.io/vl
kind: ShutdownSnapshot
metadata:

name: replication-shutdown-snapshot-afc4c564-e700-4b72-86c3-
c08ab5dbe844e

namespace: my-app-namespace
spec:

appVaultRef: generic-s3-trident-protect-src-bucket-04bobdec-
46a3-420a-b351-45795e1bbe34

applicationRef: my-app-name

C. Nachdem Sie die trident-protect-shutdownsnapshot.yaml Datei mit den korrekten
Werten gefiillt haben, wenden Sie die CR an:

kubectl apply -f trident-protect-shutdownsnapshot.yaml -n my-app-

namespace

Erstellen Sie einen Shutdown-Snapshot mit der CLI

a. Erstellen Sie den Shutdown-Snapshot, indem Sie die Werte in Klammern durch Informationen aus
Ihrer Umgebung ersetzen. Beispiel:

tridentctl-protect create shutdownsnapshot <my shutdown snapshot>
-—appvault <my vault> --app <app to snapshot> -n
<application namespace>



2. Auf dem Quell-Cluster, nachdem der Shutdown-Snapshot abgeschlossen ist, rufen Sie den Status des
Shutdown-Snapshots ab:

kubectl get shutdownsnapshot -n my-app-namespace
<shutdown snapshot name> -o yaml

3. Ermitteln Sie auf dem Quell-Cluster den Wert von shutdownsnapshot.status.appArchivePath mit dem
folgenden Befehl und notieren Sie den letzten Teil des Dateipfads (auch Basisname genannt; dies ist alles
nach dem letzten Schragstrich):

k get shutdownsnapshot -n my-app-namespace <shutdown snapshot name> -0
Jjsonpath="'{.status.appArchivePath}'

4. Fihren Sie ein Failover vom neuen Ziel-Cluster zum neuen Quell-Cluster mit der folgenden Anderung
durch:

Flgen Sie in Schritt 2 des Failover-Verfahrens das spec.promotedSnapshot Feld in die
AppMirrorRelationship CR-Datei ein und setzen Sie dessen Wert auf den Basisnamen, den
Sie in Schritt 3 oben notiert haben.

5. Fuhren Sie die umgekehrten Resynchronisierungsschritte in Reverse resync einer fehlgeschlagenen
Replikationsbeziehung aus.

6. Aktivieren Sie Schutzzeitplane auf dem neuen Quell-Cluster.

Ergebnis
Die folgenden Aktionen erfolgen aufgrund der umgekehrten Replikation:

» Es wird eine Snapshot der Kubernetes-Ressourcen der urspriinglichen Quellanwendung erstellt.

* Die Pods der urspriinglichen Quell-App werden ordnungsgemal gestoppt, indem die Kubernetes-
Ressourcen der App geldscht werden (PVCs und PVs bleiben erhalten).

* Nach dem Herunterfahren der Pods werden Snapshots der App-Volumes erstellt und repliziert.

» Die SnapMirror Beziehungen wurden aufgehoben, wodurch die Zielvolumes fiir lesen/schreiben bereit
sind.

* Die Kubernetes-Ressourcen der App werden aus dem Snapshot vor dem Herunterfahren
wiederhergestellt, wobei die Volume-Daten verwendet werden, die nach dem Herunterfahren der
urspriinglichen Quell-App repliziert wurden.

* Die Replikation wird in umgekehrter Richtung wiederhergestellt.

Failback von Applikationen auf den urspriinglichen Quell-Cluster

Mit Trident Protect kdnnen Sie ,Failback® nach einem Failover-Vorgang durchfiihren, indem Sie die folgende
Abfolge von Schritten ausfiihren. In diesem Workflow zur Wiederherstellung der urspringlichen
Replikationsrichtung repliziert (resynchronisiert) Trident Protect alle Anwendungsanderungen zurick in die
urspriingliche Quellanwendung, bevor die Replikationsrichtung umgekehrt wird.

Dieser Prozess beginnt mit einer Beziehung, die einen Failover auf ein Ziel abgeschlossen hat und umfasst die
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folgenden Schritte:

* Beginnen Sie mit einem Ubergewechselten Zustand.

* Reverse resync die Replikationsbeziehung.

Flhren Sie keine normale Resynchronisierungsoperation durch, da dadurch Daten, die
wahrend des Failover-Vorgangs auf den Ziel-Cluster geschrieben wurden, verworfen
werden.

* Die Replikationsrichtung umkehren.

Schritte
1. Flhren Sie die Reverse resync einer fehlgeschlagenen Replikationsbeziehung Schritte aus.

2. Fihren Sie die Replikationsrichtung der Anwendung umkehren Schritte aus.

Eine Replikationsbeziehung l6schen

Sie kdnnen eine Replikationsbeziehung jederzeit I6schen. Wenn Sie die Replikationsbeziehung der
Anwendung l6schen, entstehen zwei separate Anwendungen ohne Beziehung zueinander.

Schritte
1. LOschen Sie im aktuellen Ziel-Cluster die AppMirrorRelationship CR:

kubectl delete -f trident-protect-relationship.yaml -n my-app-namespace

Anwendungen mit Trident Protect migrieren

Sie konnen lhre Anwendungen zwischen Clustern oder auf verschiedene Storage-
Klassen migrieren, indem Sie Sicherungsdaten wiederherstellen.

Bei der Migration einer Anwendung werden alle fir die Anwendung konfigurierten Ausfiihrungs-
Hooks mit der Anwendung migriert. Wenn ein Ausfliihrungs-Hook nach der Wiederherstellung
vorhanden ist, wird er automatisch als Teil des Wiederherstellungsvorgangs ausgefihrt.

Sicherungs- und Wiederherstellungsvorgange

Um Sicherungs- und Wiederherstellungsvorgange fiir die folgenden Szenarien durchzufiihren, kdnnen Sie
bestimmte Sicherungs- und Wiederherstellungsaufgaben automatisieren.

Klon auf denselben Cluster

Um eine Anwendung auf denselben Cluster zu klonen, erstellen Sie einen Snapshot oder eine Sicherung und
stellen Sie die Daten auf denselben Cluster wieder her.

Schritte
1. Fuhren Sie einen der folgenden Schritte aus:

a. "Erstellen Sie einen Snapshot".
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b. "Erstelle eine Sicherungskopie".

2. Fuhren Sie auf demselben Cluster einen der folgenden Schritte aus, je nachdem, ob Sie einen Snapshot
oder ein Backup erstellt haben:

a. "Stellen Sie lhre Daten aus dem Snapshot wieder her".

b. "Stellen Sie lhre Daten aus der Sicherung wieder her".

Klonen auf anderen Cluster

Um eine Anwendung auf einen anderen Cluster zu klonen (clusteriibergreifendes Klonen), erstellen Sie eine
Sicherung auf dem Quell-Cluster und stellen Sie diese Sicherung anschlieBend auf dem Ziel-Cluster wieder
her. Stellen Sie sicher, dass Trident Protect auf dem Ziel-Cluster installiert ist.

@ Sie kdnnen eine Anwendung zwischen verschiedenen Clustern replizieren, indem Sie
"SnapMirror-Replikation".

Schritte
1. "Erstelle eine Sicherungskopie".

2. Stellen Sie sicher, dass der AppVault CR flir den Objektspeicher-Bucket, der die Sicherung enthalt, auf
dem Ziel-Cluster konfiguriert wurde.

3. Auf dem Ziel-Cluster "Stellen Sie lhre Daten aus der Sicherung wieder her".

Anwendungen von einer Speicherklasse zu einer anderen Speicherklasse
migrieren

Sie kdnnen Anwendungen von einer Speicherklasse in eine andere Speicherklasse migrieren, indem Sie ein
Backup in der Ziel-Speicherklasse wiederherstellen.

Zum Beispiel (ohne die Geheimnisse aus dem Wiederherstellungs-CR):
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apiVersion: protect.trident.netapp.io/vl
kind: SnapshotRestore
metadata:
name: "${snapshotRestoreCRName}"
spec:
appArchivePath: "${snapshotArchivePath}"
appVaultRef: "${appVaultCRName}"
namespaceMapping:
- destination: "${destinationNamespace}"
source: "S${sourceNamespace}"
storageClassMapping:
- destination: "${destinationStorageClass}"
source: "S${sourceStorageClass}"
resourceFilter:
resourceMatchers:
kind: Secret
version: vl

resourceSelectionCriteria: exclude



Stellen Sie den Snapshot mithilfe einer CR wieder her
Schritte

1. Erstellen Sie die benutzerdefinierte Ressourcendatei (CR) und benennen Sie sie trident-
protect-snapshot-restore-cr.yaml.

2. Konfigurieren Sie in der von Ihnen erstellten Datei die folgenden Attribute:

o metadata.name: (Erforderlich) Der Name dieser benutzerdefinierten Ressource; wahlen Sie
einen eindeutigen und sinnvollen Namen fiir lhre Umgebung.

o spec.appArchivePath: Der Pfad innerhalb von AppVault, in dem die Snapshot-Inhalte
gespeichert sind. Sie kdnnen den folgenden Befehl verwenden, um diesen Pfad zu finden:

kubectl get snapshots <my-snapshot-name> -n trident-protect -o
Jjsonpath='{.status.appArchivePath}'

o spec.appVaultRef: (Erforderlich) Der Name des AppVault, in dem die Snapshot-Inhalte
gespeichert sind.

> spec.namespaceMapping: Die Zuordnung des Quell-Namespace des
Wiederherstellungsvorgangs zum Ziel-Namespace. Ersetzen Sie my-source-namespace und
my-destination-namespace durch Informationen aus lhrer Umgebung.

apiVersion: protect.trident.netapp.io/vl
kind: SnapshotRestore
metadata:
name: my-cr-name
namespace: trident-protect
spec:
appArchivePath: my-snapshot-path
appVaultRef: appvault-name
namespaceMapping: [{"source": "my-source-namespace",

"destination": "my-destination-namespace"}]

3. Optional kdnnen Sie, falls Sie nur bestimmte Ressourcen der Anwendung fir die Wiederherstellung
auswahlen mussen, Filter hinzufligen, die Ressourcen mit bestimmten Bezeichnungen ein- oder
ausschliel3en:

> resourceFilter.resourceSelectionCriteria: (Fur die Filterung erforderlich) Verwenden Sie
include or exclude, um eine in resourceMatchers definierte Ressource ein- oder
auszuschlief3en. Fligen Sie die folgenden resourceMatchers-Parameter hinzu, um die
Ressourcen zu definieren, die ein- oder auszuschlief3en sind:

= resourceFilter.resourceMatchers: Ein Array von resourceMatcher-Objekten. Wenn Sie
mehrere Elemente in diesem Array definieren, werden diese mit einer ODER-VerknUpfung
verglichen und die Felder innerhalb jedes Elements (group, kind, version) werden mit einer
UND-Verknupfung verglichen.

= resourceMatchers[].group: (Optional) Gruppe der zu filternden Ressource.
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= resourceMatchers[].kind: (Optional) Art der zu filternden Ressource.
= resourceMatchers[].version: (Optional) Version der zu filternden Ressource.

= resourceMatchers[].names: (Optional) Namen im Kubernetes metadata.name-Feld der
Ressource, die gefiltert werden soll.

= resourceMatchers[].namespaces: (Optional) Namespaces im Kubernetes
metadata.name-Feld der Ressource, die gefiltert werden soll.

= resourceMatchers[].labelSelectors: (Optional) Label-Selektorzeichenfolge im
Kubernetes-Metadatenfeld name der Ressource, wie definiert in der "Kubernetes-
Dokumentation". Zum Beispiel: "trident.netapp.io/os=1inux".

Beispiel:

spec:
resourceFilter:
resourceSelectionCriteria: "include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]

labelSelectors: ["trident.netapp.io/os=linux"]

4. Nachdem Sie die trident-protect-snapshot-restore-cr.yaml Datei mit den korrekten
Werten gefiillt haben, wenden Sie die CR an:

kubectl apply -f trident-protect-snapshot-restore-cr.yaml

Stellen Sie den Snapshot mithilfe der CLI wieder her.
Schritte

1. Stellen Sie den Snapshot in einem anderen Namespace wieder her, wobei Sie die Werte in Klammern
durch Informationen aus |hrer Umgebung ersetzen.

° Das snapshot Argument verwendet einen Namespace und einen Snapshot-Namen im Format
<namespace>/<name>.

° Das namespace-mapping Argument verwendet durch Doppelpunkte getrennte Namensraume,
um Quell-Namensraume den korrekten Ziel-Namensraumen im Format
sourcel:destl, source?2:dest?2 zuzuordnen.


https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/#label-selectors
https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/#label-selectors

Beispiel:

tridentctl-protect create snapshotrestore <my restore name>
--snapshot <namespace/snapshot to restore> --namespace-mapping
<source to destination namespace mapping>

Trident Protect-Ausfuhrungshooks verwalten

Ein Ausflihrungshook ist eine benutzerdefinierte Aktion, die Sie so konfigurieren kdnnen,
dass sie in Verbindung mit einem Datenschutzvorgang einer verwalteten App ausgefuhrt
wird. Wenn Sie beispielsweise eine Datenbank-App haben, kdnnen Sie einen
Ausfuhrungshook verwenden, um alle Datenbanktransaktionen vor einem Snapshot
anzuhalten und die Transaktionen nach Abschluss des Snapshots fortzusetzen. Dies
gewahrleistet applikationskonsistente Snapshots.

Arten von Execution Hooks

Trident Protect unterstitzt die folgenden Arten von Ausfiihrungshooks, basierend darauf, wann sie ausgeftihrt
werden kdnnen:

* Vor-Snapshot

* Nach dem Schnappschuss

* Pre-Backup

* Nach dem Backup

* Nach der Wiederherstellung

* Nach dem Failover

Ausfiihrungsreihenfolge

Wenn ein Datenschutzvorgang ausgefihrt wird, finden die Ausfihrungs-Hook-Ereignisse in der folgenden
Reihenfolge statt:

1. Alle anwendbaren benutzerdefinierten Pre-Operation-Hooks werden in den entsprechenden Containern
ausgefluhrt. Sie kbnnen beliebig viele benutzerdefinierte Pre-Operation-Hooks erstellen und ausfihren,
aber die Ausflihrungsreihenfolge dieser Hooks vor der Operation ist weder garantiert noch konfigurierbar.

2. Gegebenenfalls kommt es zu Dateisystem-Freezes. "Erfahren Sie mehr tber die Konfiguration des
Einfrierens von Dateisystemen mit Trident Protect".

3. Der Datenschutzvorgang wird durchgefihrt.
4. Eingefrorene Dateisysteme werden, falls zutreffend, wieder freigegeben.

5. Alle anwendbaren benutzerdefinierten Nachbearbeitungs-Hooks werden in den entsprechenden
Containern ausgefihrt. Sie kdnnen beliebig viele benutzerdefinierte Nachbearbeitungs-Hooks erstellen und
ausfluhren, aber die Ausfiihrungsreihenfolge dieser Hooks nach der Operation ist weder garantiert noch
konfigurierbar.

Wenn Sie mehrere Ausfihrungs-Hooks desselben Typs erstellen (z. B. pre-snapshot), ist die
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Ausflihrungsreihenfolge dieser Hooks nicht garantiert. Die Ausfihrungsreihenfolge von Hooks
unterschiedlicher Typen ist jedoch garantiert. Zum Beispiel ist dies die Ausfliihrungsreihenfolge einer
Konfiguration, die alle verschiedenen Hook-Typen enthalt:

1. Pre-Snapshot-Hooks ausgefihrt
2. Post-Snapshot-Hooks ausgefihrt
3. Pre-Backup-Hooks ausgeflihrt
4. Post-Backup-Hooks ausgefihrt

@ Das vorhergehende Befehlsbeispiel gilt nur, wenn Sie eine Sicherung durchfiihren, die keinen
vorhandenen Snapshot verwendet.

Sie sollten Ihre Ausfihrungshook-Skripte immer testen, bevor Sie sie in einer
Produktionsumgebung aktivieren. Sie kdnnen den Befehl 'kubectl exec' verwenden, um die

@ Skripte bequem zu testen. Nachdem Sie die Ausfuhrungshooks in einer Produktionsumgebung
aktiviert haben, testen Sie die resultierenden Snapshots und Backups, um sicherzustellen, dass
sie konsistent sind. Sie kénnen dies tun, indem Sie die App in einen temporaren Namespace
klonen, den Snapshot oder das Backup wiederherstellen und dann die App testen.

Wenn ein Pre-Snapshot-Ausfiihrungs-Hook Kubernetes-Ressourcen hinzufligt, andert oder
@ entfernt, werden diese Anderungen in den Snapshot oder das Backup und in jede nachfolgende
Wiederherstellungsoperation einbezogen.

Wichtige Hinweise zu benutzerdefinierten Ausfihrungshooks

Beachten Sie Folgendes bei der Planung von Execution Hooks flr lhre Apps.

 Ein Ausfiihrungs-Hook muss ein Skript verwenden, um Aktionen auszufiihren. Viele Ausfliihrungs-Hooks
kénnen auf dasselbe Skript verweisen.

 Trident Protect erfordert, dass die Skripte, die von den Execution Hooks verwendet werden, im Format
ausflhrbarer Shell-Skripte geschrieben sind.

* Die Skriptgrofie ist auf 96KB begrenzt.

 Trident Protect verwendet Ausfiihrungs-Hook-Einstellungen und alle tbereinstimmenden Kriterien, um zu
bestimmen, welche Hooks fir einen Snapshot-, Backup- oder Wiederherstellungsvorgang anwendbar sind.

Da Ausflihrungshooks die Funktionalitat der Anwendung, auf der sie ausgefihrt werden, oft
einschranken oder vollstandig deaktivieren, sollten Sie stets versuchen, die Zeit zu minimieren,
die lhre benutzerdefinierten Ausflihrungshooks zum Ausflihren benétigen. Wenn Sie einen

@ Sicherungs- oder Snapshot-Vorgang mit zugehdérigen Ausfihrungshooks starten, diesen aber
abbrechen, dirfen die Hooks dennoch ausgefiihrt werden, falls der Sicherungs- oder Snapshot-
Vorgang bereits begonnen hat. Das bedeutet, dass die Logik, die in einem Ausflihrungshook
nach der Sicherung verwendet wird, nicht davon ausgehen kann, dass die Sicherung
abgeschlossen wurde.

Ausfiuhrungs-Hook-Filter
Wenn Sie einen Ausfuhrungshook fiir eine Anwendung hinzufligen oder bearbeiten, kdnnen Sie Filter zum

Ausflihrungshook hinzufligen, um zu steuern, auf welche Container der Hook angewendet wird. Filter sind
nutzlich fir Anwendungen, die auf allen Containern dasselbe Container-Image verwenden, aber jedes Image
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flr einen anderen Zweck nutzen (wie zum Beispiel Elasticsearch). Filter ermoglichen es Ihnen, Szenarien zu
erstellen, in denen Ausflihrungshooks auf einigen, aber nicht unbedingt allen identischen Containern
ausgefuhrt werden. Wenn Sie mehrere Filter fur einen einzelnen Ausfilhrungshook erstellen, werden diese mit
einem logischen UND-Operator kombiniert. Sie kdnnen bis zu 10 aktive Filter pro Ausfihrungshook haben.

Jeder Filter, den Sie einem Ausflihrungshook hinzufligen, verwendet einen regularen Ausdruck, um Container
in Threm Cluster zu finden. Wenn ein Hook mit einem Container Ubereinstimmt, fihrt der Hook das zugehdrige
Skript auf diesem Container aus. Regulare Ausdrucke fur Filter verwenden die Regular Expression 2 (RE2)
Syntax, die das Erstellen eines Filters, der Container von der Liste der Treffer ausschlief3t, nicht unterstitzt.
Weitere Informationen zur Syntax, die Trident Protect fiir reguldre Ausdriicke in Ausfiihrungshook-Filtern
unterstitzt, finden Sie unter "Unterstltzung der Regular Expression 2 (RE2) Syntax".

Wenn Sie einem Ausfiihrungshook, der nach einem Wiederherstellungs- oder Klonvorgang

@ ausgefuhrt wird, einen Namespace-Filter hinzufligen und sich die Quelle und das Ziel des
Wiederherstellungs- oder Klonvorgangs in unterschiedlichen Namespaces befinden, wird der
Namespace-Filter nur auf den Ziel-Namespace angewendet.

Beispiele fiir Execution Hooks
Besuchen Sie das "NetApp Verda GitHub-Projekt", um echte Ausflihrungs-Hooks fiir beliebte Apps wie Apache

Cassandra und Elasticsearch herunterzuladen. Sie kénnen auch Beispiele sehen und Ideen fir die
Strukturierung lhrer eigenen benutzerdefinierten Ausfihrungs-Hooks erhalten.

Erstellen Sie einen Ausfilhrungs-Hook

Sie kdnnen einen benutzerdefinierten Ausfihrungs-Hook fur eine App mit Trident Protect erstellen. Sie
bendtigen die Berechtigungen ,Besitzer”, ,Administrator” oder ,Mitglied“, um Ausfihrungs-Hooks zu erstellen.
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Verwenden Sie einen CR
Schritte

1. Erstellen Sie die benutzerdefinierte Ressourcendatei (CR) und benennen Sie sie trident-
protect-hook.yaml.

2. Konfigurieren Sie die folgenden Attribute so, dass sie lhrer Trident Protect-Umgebung und
Clusterkonfiguration entsprechen:

o

metadata.name: (Erforderlich) Der Name dieser benutzerdefinierten Ressource; wahlen Sie
einen eindeutigen und sinnvollen Namen fiir lhre Umgebung.

spec.applicationRef: (Erforderlich) Der Kubernetes-Name der Anwendung, fir die der
Ausfuhrungshook ausgefiihrt werden soll.

spec.stage: (Erforderlich) Eine Zeichenkette, die angibt, in welcher Phase der Aktion der
Ausfihrungs-Hook ausgefiihrt werden soll. Mégliche Werte:

= Vor
= Beitrag

spec.action: (Erforderlich) Eine Zeichenkette, die angibt, welche Aktion der Ausfiihrungs-Hook
ausflihrt, vorausgesetzt, dass alle angegebenen Ausfiihrungs-Hook-Filter Gbereinstimmen.
Maégliche Werte:

= Schnappschuss
= Backup

= Wiederherstellen
= Failover

spec.enabled: (Optional) Gibt an, ob dieser Ausflihrungs-Hook aktiviert oder deaktiviert ist. Wenn
nicht angegeben, ist der Standardwert true.

spec.hookSource: (Erforderlich) Eine Zeichenkette, die das Base64-kodierte Hook-Skript enthalt.

spec.timeout: (Optional) Eine Zahl, die angibt, wie lange in Minuten der Ausflihrungs-Hook
ausgefuhrt werden darf. Der Mindestwert betragt 1 Minute und der Standardwert betragt 25
Minuten, falls nicht angegeben.

spec.arguments: (Optional) Eine YAML-Liste von Argumenten, die Sie fiir den Ausfihrungshook
angeben kénnen.

spec.matchingCriteria: (Optional) Eine optionale Liste von Kriterien-Schlissel-Wert-Paaren,
wobei jedes Paar einen Ausfihrungs-Hook-Filter bildet. Sie kénnen bis zu 10 Filter pro
Ausflhrungs-Hook hinzufiigen.

spec.matchingCriteria.type: (Optional) Eine Zeichenkette, die den Filtertyp des
Ausfihrungshooks identifiziert. Mogliche Werte:

= Containerlmage

= ContainerName

= PodName

= PodLabel

= NamespaceName

spec.matchingCriteria.value: (Optional) Eine Zeichenkette oder ein regularer Ausdruck, der den
Wert des Ausfiihrungs-Hook-Filters identifiziert.



Beispiel YAML.:

apiVersion: protect.trident.netapp.io/vl
kind: ExecHook
metadata:
name: example-hook-cr
namespace: my-app-namespace
annotations:
astra.netapp.io/astra-control-hook-source-id:
/account/test/hookSource/id
spec:
applicationRef: my-app-name
stage: Pre
action: Snapshot
enabled: true
hookSource: IyEvYmluL2Jhc2gKZWNobyAiZXhhbXBsZSBzY3JpcHQiCg==
timeout: 10
arguments:
- FirstExampleArg
- SecondExampleArg
matchingCriteria:
- type: containerName
value: mysqgl
- type: containerImage
value: bitnami/mysqgl
- type: podName
value: mysqgl
- type: namespaceName
value: mysqgl-a
- type: podLabel
value: app.kubernetes.io/component=primary
- type: podLabel
value: helm.sh/chart=mysqgl-10.1.0
- type: podLabel
value: deployment-type=production

3. Nachdem Sie die CR-Datei mit den korrekten Werten gefiillt haben, wenden Sie die CR an:

kubectl apply -f trident-protect-hook.yaml

Verwenden Sie die Befehlszeile
Schritte

1. Erstellen Sie den Ausfiihrungs-Hook, und ersetzen Sie die Werte in Klammern durch Informationen
aus lhrer Umgebung. Beispiel:



tridentctl-protect create exechook <my exec hook name> --action
<action type> --app <app to use hook> --stage <pre or post stage>
--source-file <script-file> -n <application namespace>

Einen Ausfiihrungshook manuell ausfiihren

Sie kénnen einen Ausfiihrungs-Hook manuell zu Testzwecken ausflihren oder wenn Sie den Hook nach einem
Fehler manuell erneut ausfihren missen. Sie bendtigen die Berechtigungen ,Besitzer®, ,Administrator® oder
.Mitglied®, um Ausfiihrungs-Hooks manuell auszufiihren.

Das manuelle Ausflhren eines Execution Hooks besteht aus zwei grundlegenden Schritten:

1. Erstellen Sie eine Ressourcensicherung, die Ressourcen sammelt und eine Sicherung davon erstellt,
wobei festgelegt wird, wo der Hook ausgefihrt wird

2. Fihre den Ausflhrungshook gegen das Backup aus
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Schritt 1: Erstellen Sie eine Ressourcensicherung
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Verwenden Sie einen CR
Schritte
1. Erstellen Sie die benutzerdefinierte Ressourcendatei (CR) und benennen Sie sie trident-

protect-resource-backup.yaml.

2. Konfigurieren Sie die folgenden Attribute so, dass sie lhrer Trident Protect-Umgebung und
Clusterkonfiguration entsprechen:

o metadata.name: (Erforderlich) Der Name dieser benutzerdefinierten Ressource; wahlen Sie
einen eindeutigen und sinnvollen Namen fiir lhre Umgebung.

> spec.applicationRef: (Erforderlich) Der Kubernetes-Name der Anwendung, fiir die das
Ressourcen-Backup erstellt werden soll.

o spec.appVaultRef: (Erforderlich) Der Name des AppVault, in dem die Sicherungsinhalte
gespeichert sind.

> spec.appArchivePath: Der Pfad innerhalb von AppVault, in dem die Sicherungsinhalte
gespeichert sind. Sie kdnnen den folgenden Befehl verwenden, um diesen Pfad zu finden:

kubectl get backups <BACKUP NAME> -n my-app-namespace -o
jsonpath='{.status.appArchivePath}'

Beispiel YAML.:

apiVersion: protect.trident.netapp.io/vl
kind: ResourceBackup
metadata:
name: example-resource-backup
spec:
applicationRef: my-app-name
appVaultRef: my-appvault-name

appArchivePath: example-resource-backup

3. Nachdem Sie die CR-Datei mit den korrekten Werten gefiillt haben, wenden Sie die CR an:

kubectl apply -f trident-protect-resource-backup.yaml

Verwenden Sie die Befehlszeile
Schritte

1. Erstellen Sie die Sicherungskopie, indem Sie die Werte in Klammern durch Informationen aus
Ihrer Umgebung ersetzen. Beispiel:



tridentctl protect create resourcebackup <my backup name> --app
<my app name> --appvault <my appvault name> -n
<my app namespace> --app-archive-path <app archive path>

2. Zeigen Sie den Status der Datensicherung an. Sie konnen diesen Beispielbefehl wiederholt
verwenden, bis der Vorgang abgeschlossen ist:

tridentctl protect get resourcebackup -n <my app namespace>
<my backup name>

3. Uberpriifen Sie, ob das Backup erfolgreich war:

kubectl describe resourcebackup <my backup name>
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Schritt 2: Den Ausfiihrungshook ausfiihren
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Verwenden Sie einen CR
Schritte

1. Erstellen Sie die benutzerdefinierte Ressourcendatei (CR) und benennen Sie sie trident-
protect-hook-run.yaml.

2. Konfigurieren Sie die folgenden Attribute so, dass sie lhrer Trident Protect-Umgebung und
Clusterkonfiguration entsprechen:
o metadata.name: (Erforderlich) Der Name dieser benutzerdefinierten Ressource; wahlen Sie
einen eindeutigen und sinnvollen Namen fiir lhre Umgebung.

> spec.applicationRef: (Erforderlich) Stellen Sie sicher, dass dieser Wert mit dem
Anwendungsnamen aus dem ResourceBackup CR Ubereinstimmt, den Sie in Schritt 1
erstellt haben.

o spec.appVaultRef: (Erforderlich) Stellen Sie sicher, dass dieser Wert mit dem appVaultRef
aus dem ResourceBackup CR Ubereinstimmt, den Sie in Schritt 1 erstellt haben.

> spec.appArchivePath: Stellen Sie sicher, dass dieser Wert mit dem appArchivePath aus
dem ResourceBackup CR Ubereinstimmt, den Sie in Schritt 1 erstellt haben.

kubectl get backups <BACKUP NAME> -n my-app-namespace -o
Jjsonpath='{.status.appArchivePath}'

o spec.action: (Erforderlich) Eine Zeichenkette, die angibt, welche Aktion der Ausfihrungs-
Hook ausflihrt, vorausgesetzt, dass alle angegebenen Ausfiihrungs-Hook-Filter
Ubereinstimmen. Mdgliche Werte:

= Schnappschuss
= Backup

= Wiederherstellen
= Failover

o spec.stage: (Erforderlich) Eine Zeichenkette, die angibt, in welcher Phase der Aktion der
Ausflhrungs-Hook ausgeflihrt werden soll. Dieser Hook-Lauf flihrt keine Hooks in anderen
Phasen aus. Mogliche Werte:

= Vor
= Beitrag

Beispiel YAML:
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apiVersion: protect.trident.netapp.io/vl
kind: ExecHooksRun
metadata:
name: example-hook-run
spec:
applicationRef: my-app-name
appVaultRef: my-appvault-name
appArchivePath: example-resource-backup
stage: Post
action: Failover

3. Nachdem Sie die CR-Datei mit den korrekten Werten geflllt haben, wenden Sie die CR an:

kubectl apply -f trident-protect-hook-run.yaml

Verwenden Sie die Befehlszeile
Schritte
1. Erstellen Sie die manuelle Ausfihrungs-Hook-Anforderung:

tridentctl protect create exechooksrun <my exec hook run name>
-n <my app_ namespace> --action snapshot --stage <pre or post>
-—app <my app name> --appvault <my appvault name> --path

<my backup name>

2. Uberpriifen Sie den Status des ausgefiihrten Hooks. Sie kdnnen diesen Befehl so lange
wiederholen, bis der Vorgang abgeschlossen ist:

tridentctl protect get exechooksrun -n <my app namespace>
<my exec_hook run name>

3. Beschreiben Sie das exechooksrun-Objekt, um die endgultigen Details und den Status
anzuzeigen:

kubectl -n <my app namespace> describe exechooksrun
<my exec_hook run name>
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