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Trident installieren

Erfahren Sie mehr uber die Trident-Installation

Um sicherzustellen, dass Trident in einer Vielzahl von Umgebungen und Organisationen
installiert werden kann, bietet NetApp mehrere Installationsoptionen an. Sie kdnnen
Trident mithilfe des Trident-Operators (manuell oder mit Helm) oder mit tridentctl
installieren. Dieses Thema enthalt wichtige Informationen zur Auswahl des richtigen
Installationsprozesses fur Sie.

Wichtige Informationen zu Trident 26.06
Sie miissen die folgenden wichtigen Informationen liber Trident lesen.

V¥ <strong>Wichtige Informationen zu Trident</strong>

» Kubernetes wird jetzt in Trident unterstitzt. Vor dem Upgrade von Kubernetes ist ein Upgrade von
Trident erforderlich.

* Trident setzt die Verwendung der Multipathing-Konfiguration in SAN-Umgebungen strikt durch, mit
einem empfohlenen Wert von find multipaths: no in der multipath.conf-Datei.

Die Verwendung einer Konfiguration ohne Multipathing oder die Verwendung von

find multipaths: yesoder find multipaths: smart Wertin der Datei multipath.conf
fahrt zu Mount-Fehlern. Trident hat die Verwendung von find multipaths: no seit der Version
21.07 empfohlen.

Bevor Sie beginnen
Unabhangig vom Installationsweg mussen Sie Folgendes haben:

* Vollstandige Berechtigungen flir einen unterstitzten Kubernetes-Cluster, auf dem eine unterstitzte
Kubernetes-Version ausgefiihrt wird und die erforderlichen Funktionen aktiviert sind. Uberprifen Sie die
"Anforderungen” fir Details.

 Zugriff auf ein unterstitztes NetApp Speichersystem.
* Fahigkeit, Volumes von allen Kubernetes-Worker-Knoten einzubinden.

* Ein Linux-Host mit kubect1 (oder oc, wenn Sie OpenShift verwenden) installiert und konfiguriert, um den
Kubernetes-Cluster zu verwalten, den Sie verwenden mdchten.

* Die KUBECONFIG Umgebungsvariable, die auf Ihre Kubernetes-Clusterkonfiguration verweist.

» Wenn Sie Kubernetes mit Docker Enterprise verwenden "Folgen Sie deren Schritten, um den CLI-Zugriff
zu aktivieren".

* Der Cluster muss privilegierte Workloads unterstitzen.

Falls Sie sich noch nicht mit dem "Grundkonzepte" vertraut gemacht haben, ist jetzt ein guter
Zeitpunkt dafir.


https://docs.netapp.com/de-de/trident-2606/trident-get-started/requirements.html
https://docs.docker.com/ee/ucp/user-access/cli/
https://docs.docker.com/ee/ucp/user-access/cli/
https://docs.netapp.com/de-de/trident-2606/trident-get-started/intro.html

Wahlen Sie lhre Installationsmethode

Wahlen Sie die fiir Sie passende Installationsmethode. Sie sollten auch die Uberlegungen zu "Wechsel
zwischen Methoden" prifen, bevor Sie Ihre Entscheidung treffen.

Verwendung des Trident-Operators

Ob manuell oder mit Helm — der Trident-Operator ist eine groRartige Mdglichkeit, die Installation zu
vereinfachen und Trident-Ressourcen dynamisch zu verwalten. Sie kdnnen sogar "Passen Sie Ihre Trident-
Operator-Bereitstellung an" unter Verwendung der Attribute in der TridentOrchestrator Custom Resource
(CR).

Zu den Vorteilen der Verwendung des Trident Operators gehéren:

V <strong>Trident Objekterstellung</strong>
Der Trident Operator erstellt automatisch die folgenden Objekte fiir Ihre Kubernetes-Version.

* ServiceAccount flir den Operator
* ClusterRole und ClusterRoleBinding zum ServiceAccount
* Dedizierte PodSecurityPolicy (fir Kubernetes 1.25 und friher)

* Der Operator selbst

V <strong>Ressourcenverantwortung</strong>

Der clusterweite Trident-Operator verwaltet Ressourcen einer Trident-Installation auf Clusterebene. Dies
mindert Fehler, die bei der Verwaltung clusterweiter Ressourcen mit einem namensraumweiten Operator
auftreten kdnnen. Dies ist fiir Selbstreparatur und das Einspielen von Patches unerlasslich.

V <strong>Selbstreparatur-Fahigkeit</strong>

Der Operator Gberwacht die Trident-Installation und ergreift aktiv Mainahmen, um Probleme zu beheben,
beispielsweise wenn die Bereitstellung geldscht oder versehentlich geandert wird. Ein trident-
operator—-<generated-id> Pod wird erstellt, der eine TridentOrchestrator CR mit einer Trident-
Installation verknipft. Dies stellt sicher, dass sich nur eine Instanz von Trident im Cluster befindet und deren
Einrichtung kontrolliert wird, sodass die Installation idempotent ist. Wenn Anderungen an der Installation
vorgenommen werden (wie das Léschen der Bereitstellung oder des Node-Daemonsets), erkennt der
Operator diese und behebt sie einzeln.

V¥ <strong>Einfache Aktualisierungen bestehender Installationen</strong>

Sie kdnnen eine bestehende Bereitstellung mithilfe des Operators problemlos aktualisieren. Sie missen
lediglich die TridentOrchestrator CR bearbeiten, um Aktualisierungen an einer Installation
vorzunehmen.

Nehmen Sie zum Beispiel ein Szenario, in dem Sie Trident so konfigurieren missen, dass Debug-Protokolle
generiert werden. Dazu patchen Sie Ihre TridentOrchestrator so, dass spec.debug auf true gesetzt
wird:

kubectl patch torc <trident-orchestrator-name> -n trident --type=merge
-p '{"spec":{"debug":true}}'

Nachdem TridentOrchestrator aktualisiert wurde, verarbeitet der Operator die Updates und patcht die
bestehende Installation. Dies kann die Erstellung neuer Pods ausl6sen, um die Installation entsprechend



anzupassen.

V <strong>Saubere Neuinstallation</strong>

Der clusterweite Trident-Operator ermoglicht die saubere Entfernung clusterweiter Ressourcen. Benutzer
kénnen Trident vollstandig deinstallieren und problemlos neu installieren.

V¥ <strong>Automatische Kubernetes-Upgrade-Verarbeitung</strong>

Wenn die Kubernetes-Version des Clusters auf eine unterstltzte Version aktualisiert wird, aktualisiert der
Operator eine bestehende Trident-Installation automatisch und &ndert sie, um sicherzustellen, dass sie den
Anforderungen der Kubernetes-Version entspricht.

Wird der Cluster auf eine nicht unterstitzte Version aktualisiert, verhindert der Operator die

@ Installation von Trident. Falls Trident bereits mit dem Operator installiert wurde, wird eine
Warnung angezeigt, die darauf hinweist, dass Trident auf einer nicht unterstitzten
Kubernetes-Version installiert ist.

Verwendung tridentctl

Wenn Sie eine bestehende Installation haben, die aktualisiert werden muss, oder wenn Sie |hre Installation
stark anpassen mdchten, sollten Sie in Betracht ziehen. Dies ist die herkémmliche Methode zur Bereitstellung
von Trident.

Sie kénnen verwenden, um die Manifeste fiir Trident-Ressourcen zu generieren. Dies umfasst die

Bereitstellung, das DaemonSet, das Dienstkonto und die Clusterrolle, die Trident im Rahmen der Installation
erstellt.

Ab Version 22.04 werden AES-Schlissel nicht mehr bei jeder Trident-Installation neu generiert.
Mit dieser Version installiert Trident ein neues geheimes Objekt, das Uber zukiinftige

@ Installationen hinweg erhalten bleibt. Das bedeutet, tridentctl dass unter Version 22.04
frihere Versionen von Trident deinstalliert werden kénnen, altere Versionen jedoch nicht
Installationen der Version 22.04 deinstallieren konnen. Wahlen Sie die passende
Installationsmethode.

Wahlen Sie lhren Installationsmodus

Bestimmen Sie lhren Bereitstellungsprozess basierend auf dem von lhrer Organisation benétigten
Installationsmodus (Standard, Offline oder Remote).

Standardinstallation

Dies ist die einfachste Methode, Trident zu installieren, und funktioniert in den meisten Umgebungen, die
keine Netzwerkbeschrankungen haben. Der Standardinstallationsmodus verwendet Standardregistries,
um die erforderlichen Trident (docker.io und CSl (registry.k8s.io Images zu speichern.

Wenn Sie den Standardmodus verwenden, flhrt das Trident-Installationsprogramm Folgendes aus:

* Ruft die Container-Images tber das Internet ab

« Erstellt ein Deployment oder einen Node-Daemonset, der Trident Pods auf allen geeigneten Nodes im
Kubernetes-Cluster startet

Offline-Installation

Der Offline-Installationsmodus kann in einer vom Netzwerk getrennten oder gesicherten Umgebung



erforderlich sein. In diesem Szenario kdnnen Sie eine einzelne private, gespiegelte Registry oder zwei
gespiegelte Registrys erstellen, um die bendtigten Trident- und CSl-Images zu speichern.

@ Unabhangig von Ihrer Registry-Konfiguration miissen CSl-Images in einer einzigen
Registry vorhanden sein.

Ferninstallation
Hier ist ein Uberblick auf hoher Ebene (iber den Ablauf der Ferninstallation:

* Installieren Sie die entsprechende Version von kubect1 auf dem Remote-Rechner, von dem aus Sie
Trident bereitstellen méchten.

* Kopieren Sie die Konfigurationsdateien aus dem Kubernetes-Cluster und setzen Sie die KUBECONFIG
Umgebungsvariable auf dem Remote-Rechner.

* Initiileren Sie einen kubectl get nodes-Befehl, um zu Uberprifen, ob Sie eine Verbindung zum
erforderlichen Kubernetes-Cluster herstellen kénnen.

» Schliel3en Sie die Bereitstellung von der Remote-Maschine aus mit den Standardinstallationsschritten
ab.

Wahlen Sie den Prozess basierend auf lhrer Methode und lhrem Modus aus

Nachdem Sie lhre Entscheidungen getroffen haben, wahlen Sie den entsprechenden Prozess aus.

Verfahren Installationsmodus

Trident operator (manuell) "Standardinstallation”

"Offline-Installation”

Trident-Operator (Helm) "Standardinstallation"

"Offline-Installation"

tridentctl "Standard- oder Offline-Installation"

Wechsel zwischen Installationsmethoden

Sie kdnnen |hre Installationsmethode andern. Beachten Sie vorher Folgendes:

» Verwenden Sie immer die gleiche Methode fur die Installation und Deinstallation von Trident. Wenn Sie mit
tridentctl bereitgestellt haben, sollten Sie die entsprechende Version der tridentctl-Binary
verwenden, um Trident zu deinstallieren. Ebenso sollten Sie, wenn Sie mit dem Operator bereitstellen, die
TridentOrchestrator CR bearbeiten und spec.uninstall=true setzen, um Trident zu
deinstallieren.

* Wenn Sie eine operatorbasierte Bereitstellung haben, die Sie entfernen und stattdessen tridentctl zur
Bereitstellung von Trident verwenden mdchten, sollten Sie zuerst TridentOrchestrator bearbeiten und
spec.uninstall=true setzen, um Trident zu deinstallieren. Léschen Sie dann
TridentOrchestrator und die Operator-Bereitstellung. Sie kénnen dann mit tridentctl installieren.

* Wenn Sie eine manuelle, operatorbasierte Bereitstellung haben und auf die Helm-basierte Trident
Operator-Bereitstellung umsteigen méchten, sollten Sie den Operator zuerst manuell deinstallieren und
dann die Helm-Installation durchfiihren. Dadurch kann Helm den Trident Operator mit den erforderlichen
Labels und Annotationen bereitstellen. Wenn Sie dies nicht tun, schlagt Ihre Helm-basierte Trident



Operator-Bereitstellung mit einem Label-Validierungsfehler und einem Annotations-Validierungsfehler fehl.

* Wenn Sie eine tridentctl-basierte Bereitstellung haben, kénnen Sie eine Helm-basierte oder Operator-
basierte Bereitstellung durchfiihren, ohne Trident zu deinstallieren.

Weitere bekannte Konfigurationsoptionen

Bei der Installation von Trident auf VMWare Tanzu Portfolio-Produkten:

* Das --kubelet-dir-Flag sollte auf den Speicherort des kubelet-Verzeichnisses gesetzt werden.
StandardmaRig ist dies /var/vcap/data/kubelet.

Die Angabe des kubelet-Speicherorts mit --kubelet-dir ist bekannt daflr, bei Trident Operator-, Helm-
und tridentctl-Deployments zu funktionieren.

Installation mit dem Trident operator

Manuelle Bereitstellung des Trident Operators (Standardmodus)

Sie kdnnen den Trident-Operator manuell bereitstellen, um Trident zu installieren. Dieser
Prozess gilt fur Installationen, bei denen die von Trident bendtigten Container-Images
nicht in einer privaten Registry gespeichert sind. Wenn Sie eine private Image-Registry
haben, verwenden Sie die "Prozess fur die Offline-Bereitstellung".

Wichtige Informationen zu Trident 26.06

Sie miissen die folgenden wichtigen Informationen liber Trident lesen.

V <strong>Wichtige Informationen zu Trident</strong>

» Kubernetes 1.37 wird jetzt in Trident unterstitzt. Vor dem Upgrade von Kubernetes ist ein Upgrade
von Trident erforderlich.

* Trident setzt die Verwendung der Multipathing-Konfiguration in SAN-Umgebungen strikt durch, mit
einem empfohlenen Wert von £ind multipaths: no in der multipath.conf-Datei.

Die Verwendung einer Konfiguration ohne Multipathing oder die Verwendung von

find multipaths: yesoder find multipaths: smart Wertin der Datei multipath.conf
flhrt zu Mount-Fehlern. Trident hat die Verwendung von find multipaths: no seit der Version
21.07 empfohlen.

Den Trident-Operator manuell bereitstellen und Trident installieren

Uberpriifen Sie "die Installationsiibersicht", um sicherzustellen, dass Sie die Installationsvoraussetzungen
erfullt und die richtige Installationsoption fur Ihre Umgebung ausgewahlit haben.

Bevor Sie beginnen

Bevor Sie mit der Installation beginnen, melden Sie sich am Linux-Host an und vergewissern Sie sich, dass
dieser ein funktionierendes "unterstitzter Kubernetes-Cluster" verwaltet und dass Sie Uber die erforderlichen
Berechtigungen verfiigen.


https://docs.netapp.com/de-de/trident-2606/trident-get-started/requirements.html

Mit OpenShift verwenden Sie oc statt kubect1 in allen folgenden Beispielen und melden Sie

(D sich zuerst als system:admin an, indem Sie oc login -u system:admin oder oc login
-u kube-admin ausfihren.

V Details
1. Uberprifen Sie Ihre Kubernetes-Version:

kubectl version
2. Uberpriifen Sie die Cluster-Administratorrechte:

kubectl auth can-i '*' '*' —-agll-namespaces

3. Uberpriifen Sie, ob Sie einen Pod starten kénnen, der ein Image von Docker Hub verwendet, und lhr
Speichersystem Uber das Pod-Netzwerk erreichen kénnen.

kubectl run -i --tty ping --image=busybox --restart=Never —--rm —-- \
ping <management IP>

Schritt 1: Laden Sie das Trident-Installationspaket herunter

Das Trident-Installationspaket enthalt alles, was Sie zum Bereitstellen des Trident-Operators und zum
Installieren von Trident bendtigen. Laden Sie die neueste Version des Trident-Installationsprogramms von "der
Abschnitt Assets auf GitHub" herunter und extrahieren Sie sie.

wget https://github.com/NetApp/trident/releases/download/v26.06.0/trident-
installer-26.06.0.tar.gz

tar -xf trident-installer-26.06.0.tar.gz
cd trident-installer

Schritt 2: Erstellen Sie die TridentOrchestrator CRD

Erstellen Sie die TridentOrchestrator benutzerdefinierte Ressourcendefinition (CRD). Sie werden spater
eine TridentOrchestrator benutzerdefinierte Ressource erstellen. Verwenden Sie die entsprechende
CRD-YAML-Version in deploy/crds, um die TridentOrchestrator CRD zu erstellen.

kubectl create -f
deploy/crds/trident.netapp.io tridentorchestrators crd postl.l6.yaml

Schritt 3: Den Trident Operator einsetzen

Das Trident-Installationsprogramm stellt eine Bundle-Datei bereit, mit der der Operator installiert und
zugehorige Objekte erstellt werden kdnnen. Die Bundle-Datei ist eine einfache Mdglichkeit, den Operator


https://github.com/NetApp/trident/releases/latest
https://github.com/NetApp/trident/releases/latest
https://github.com/NetApp/trident/releases/latest
https://github.com/NetApp/trident/releases/latest

bereitzustellen und Trident mit einer Standardkonfiguration zu installieren.

* Fir Cluster, auf denen Kubernetes 1.24 |auft, verwenden Sie bundle pre 1 25.yaml.

* Fir Cluster, auf denen Kubernetes 1.25 oder héher lauft, verwenden Sie bundle post 1 25.yaml.

Bevor Sie beginnen

* Standardmafig installiert das Trident-Installationsprogramm den Operator im trident Namespace. Falls
der trident Namespace nicht existiert, erstellen Sie ihn mit:

kubectl apply -f deploy/namespace.yaml

* Um den Operator in einem anderen Namespace als dem trident Namespace bereitzustellen,
aktualisieren Sie serviceaccount.yaml, clusterrolebinding.yaml und operator.yaml und
generieren Sie Ihre Bundle-Datei mit dem kustomization.yaml.

a. Erstellen Sie das kustomization.yaml mit dem folgenden Befehl, wobei <bundle.yam/>
bundle pre 1 25.yaml oder bundle post 1 25.yaml abhéangig von lhrer Kubernetes-Version
ist.

cp deploy/kustomization <bundle.yaml> deploy/kustomization.yaml

b. Kompilieren Sie das Bundle mit dem folgenden Befehl, wobei <bundle.yam/>
bundle pre 1 25.yaml oderbundle post 1 25.yaml entsprechend Ihrer Kubernetes-Version
ist.

kubectl kustomize deploy/ > deploy/<bundle.yaml>

Schritte
1. Erstellen Sie die Ressourcen und stellen Sie den Operator bereit:

kubectl create -f deploy/<bundle.yaml>
2. Uberpriifen Sie, ob der Operator, die Bereitstellung und die ReplicaSets erstellt wurden.

kubectl get all -n <operator-namespace>

@ Es sollte nur eine Instanz des Operators in einem Kubernetes-Cluster geben. Erstellen Sie
nicht mehrere Deployments des Trident Operators.

Schritt 4: Erstellen Sie das TridentOrchestrator und installieren Sie Trident

Sie kénnen jetzt die TridentOrchestrator erstellen und Trident installieren. Optional kénnen Sie "Passen
Sie lhre Trident Installation individuell an" mit den Attributen in der TridentOrchestrator-Spezifikation
arbeiten.



kubectl create -f deploy/crds/tridentorchestrator cr.yaml
tridentorchestrator.trident.netapp.io/trident created

kubectl describe torc trident

Name : trident
Namespace:
Labels: <none>

Annotations: <none>
API Version: trident.netapp.io/vl

Kind: TridentOrchestrator
Spec:

Debug: true

Namespace: trident

nodePrep:

- iscsi
Status:

Current Installation Params:

IPVG: false

Autosupport Hostname:

Autosupport Image: netapp/trident-autosupport:26.06
Autosupport Proxy:

Autosupport Serial Number:

Debug: true

Image Pull Secrets:

Image Registry:

k8sTimeout: 30
Kubelet Dir: /var/lib/kubelet
Log Format: text
Silence Autosupport: false
Trident Image: netapp/trident:26.06.0
Message: Trident installed Namespace:
trident
Status: Installed
Version: v26.06.0
Events:
Type Reason Age From Message —--—-—— —————-— SIS S S Normal

Installing 74s trident-operator.netapp.io Installing Trident Normal
Installed 67s trident-operator.netapp.io Trident installed

Uberpriifen Sie die Installation

Es gibt mehrere Mdglichkeiten, Ihre Installation zu Uberprifen.



Status mit TridentOrchestrator verwenden

Der Status von TridentOrchestrator zeigt an, ob die Installation erfolgreich war und zeigt die installierte
Version von Trident an. Wahrend der Installation andert sich der Status von TridentOrchestrator
Installing zu Installed. Wenn Sie den Failed Status beobachten und der Operator das Problem nicht
selbst beheben kann, "Uberpriifen Sie die Protokolle".

Status Beschreibung

Installation Der Operator installiert Trident mit diesem
TridentOrchestrator CR.

Installiert Trident wurde erfolgreich installiert.

Deinstallation Der Betreiber deinstalliert Trident, weil

spec.uninstall=true.
Deinstalliert Trident ist deinstalliert.

Fehlgeschlagen Der Operator konnte Trident nicht installieren,
patchen, aktualisieren oder deinstallieren; der
Operator wird automatisch versuchen, sich von
diesem Zustand zu erholen. Wenn dieser Zustand
weiterhin besteht, ist eine Fehlerbehebung

erforderlich.
Aktualisierung Der Betreiber aktualisiert eine bestehende Installation.
Fehler Das TridentOrchestrator wird nicht verwendet.

Ein anderer existiert bereits.

Verwendung des Pod-Erstellungsstatus

Sie kénnen bestatigen, ob die Trident Installation abgeschlossen wurde, indem Sie den Status der erstellten
Pods Uberprifen:

kubectl get pods -n trident

NAME READY STATUS RESTARTS
AGE

trident-controller-7d466bf5c7-v4cpw 6/6 Running 0
Im

trident-node-linux-mr6zc 2/2 Running 0
Im

trident-node-linux-xrp7w 2/2 Running 0
1m

trident-node-linux-zh27jt 2/2 Running 0
Im

trident-operator-766f7b8658-1dzsv 1/1 Running 0

3m


https://docs.netapp.com/de-de/trident-2606/troubleshooting.html

Verwendung tridentctl

Sie kdnnen tridentctl verwenden, um die installierte Version von Trident zu Uberprifen.

./tridentctl -n trident version

Fomm e o +
| SERVER VERSION | CLIENT VERSION |
Fom o frmmm e +
| 26.06.0 | 26.06.0 |
fom e frmm e +

Manuelle Bereitstellung des Trident Operators (Offline-Modus)

Sie konnen den Trident-Operator manuell bereitstellen, um Trident zu installieren. Dieser
Vorgang gilt fur Installationen, bei denen die von Trident bendtigten Container-Images in
einer privaten Registry gespeichert sind. Wenn Sie keine private Image-Registry
besitzen, verwenden Sie die "Prozess fur die Standardbereitstellung”.

Wichtige Informationen zu Trident

Sie miissen die folgenden wichtigen Informationen liber Trident lesen.

V¥ <strong>Wichtige Informationen zu Trident</strong>

* Kubernetes 1.37 wird jetzt in Trident unterstitzt. Vor dem Upgrade von Kubernetes ist ein Upgrade
von Trident erforderlich.

* Trident setzt die Verwendung der Multipathing-Konfiguration in SAN-Umgebungen strikt durch, mit
einem empfohlenen Wert von £ind multipaths: no in der multipath.conf-Datei.

Die Verwendung einer Konfiguration ohne Multipathing oder die Verwendung von

find multipaths: yesoder find multipaths: smart Wertin der Datei multipath.conf
fihrt zu Mount-Fehlern. Trident hat die Verwendung von find multipaths: no seit der Version
21.07 empfohlen.

Den Trident-Operator manuell bereitstellen und Trident installieren

Uberpriifen Sie "die Installationstibersicht", um sicherzustellen, dass Sie die Installationsvoraussetzungen
erfullt und die richtige Installationsoption fur Ihre Umgebung ausgewahlit haben.

Bevor Sie beginnen

Melden Sie sich am Linux-Host an und vergewissern Sie sich, dass er ein funktionierendes und "unterstitzter
Kubernetes-Cluster" verwaltet und dass Sie Uber die erforderlichen Berechtigungen verflgen.

Mit OpenShift verwenden Sie oc statt kubect1 in allen folgenden Beispielen und melden Sie
sich zuerst als system:admin an, indem Sie oc login -u system:admin oder oc login
-u kube-admin ausflhren.

10


https://docs.netapp.com/de-de/trident-2606/trident-get-started/requirements.html
https://docs.netapp.com/de-de/trident-2606/trident-get-started/requirements.html

V Details
1. Uberprifen Sie Ihre Kubernetes-Version:

kubectl version

2. Uberpriifen Sie die Cluster-Administratorrechte:

kubectl auth can-i '*' '*' —-3gll-namespaces

3. Uberpriifen Sie, ob Sie einen Pod starten kdnnen, der ein Image von Docker Hub verwendet, und Ihr
Speichersystem Uber das Pod-Netzwerk erreichen kénnen.

kubectl run -1 --tty ping --image=busybox --restart=Never --rm -- \
ping <management IP>

Schritt 1: Laden Sie das Trident-Installationspaket herunter

Das Trident-Installationspaket enthalt alles, was Sie zum Bereitstellen des Trident-Operators und zum
Installieren von Trident bendtigen. Laden Sie die neueste Version des Trident-Installationsprogramms von "der
Abschnitt Assets auf GitHub" herunter und extrahieren Sie sie.

wget https://github.com/NetApp/trident/releases/download/v6.0/trident-
installer-26.06.0.tar.gz

tar -xf trident-installer-26.06.0.tar.gz
cd trident-installer

Schritt 2: Erstellen Sie die TridentOrchestrator CRD

Erstellen Sie die TridentOrchestrator benutzerdefinierte Ressourcendefinition (CRD). Sie werden spater
eine TridentOrchestrator benutzerdefinierte Ressource erstellen. Verwenden Sie die entsprechende
CRD-YAML-Version in deploy/crds, um die TridentOrchestrator CRD zu erstellen:

kubectl create -f deploy/crds/<VERSION>.yaml

Schritt 3: Aktualisieren Sie den Registrierungsspeicherort im Operator

In /deploy/operator.yaml ‘image: docker.io/netapp/trident-operator:26.06.0" aktualisieren Sie den Pfad,
um den Speicherort Ihrer Image-Registry widerzuspiegeln. Ihre "Trident und CSI images" kénnen sich in einer

Registry oder in verschiedenen Registrys befinden, aber alle CSI-Images missen sich in derselben Registry
befinden. Beispiel:

* image: <your-registry>/trident-operator:26.06.0 wenn sich alle lhre Images in einer
einzigen Registry befinden.

* ‘image: <your-registry>/netapp/trident-operator:26.06.0"wenn sich Ihr Trident-Image in einem anderen
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Registry als lhre CSl-Images befindet.

Schritt 4: Den Trident Operator einsetzen

Das Trident-Installationsprogramm stellt eine Bundle-Datei bereit, mit der der Operator installiert und
zugehorige Objekte erstellt werden konnen. Die Bundle-Datei ist eine einfache Mdglichkeit, den Operator
bereitzustellen und Trident mit einer Standardkonfiguration zu installieren.

* Fir Cluster, auf denen Kubernetes 1.24 |auft, verwenden Sie bundle pre 1 25.yaml.

* Fir Cluster, auf denen Kubernetes 1.25 oder héher lauft, verwenden Sie bundle post 1 25.yaml.

Bevor Sie beginnen

* Standardmafig installiert das Trident-Installationsprogramm den Operator im trident Namespace. Falls
der trident Namespace nicht existiert, erstellen Sie ihn mit:

kubectl apply -f deploy/namespace.yaml

* Um den Operator in einem anderen Namespace als dem trident Namespace bereitzustellen,
aktualisieren Sie serviceaccount.yaml, clusterrolebinding.yaml und operator.yaml und
generieren Sie lhre Bundle-Datei mit dem kustomization.yaml.

a. Erstellen Sie das kustomization.yaml mit dem folgenden Befehl, wobei <bundle.yam/>
bundle pre 1 25.yaml oderbundle post 1 25.yaml abhangig von lhrer Kubernetes-Version
ist.

cp deploy/kustomization <bundle.yaml> deploy/kustomization.yaml

b. Kompilieren Sie das Bundle mit dem folgenden Befehl, wobei <bundle.yam/>

bundle pre 1 25.yaml oder bundle post 1 25.yaml entsprechend lhrer Kubernetes-Version
ist.

kubectl kustomize deploy/ > deploy/<bundle.yaml>

Schritte
1. Erstellen Sie die Ressourcen und stellen Sie den Operator bereit:

kubectl create -f deploy/<bundle.yaml>
2. Uberpriifen Sie, ob der Operator, die Bereitstellung und die ReplicaSets erstellt wurden.

kubectl get all -n <operator-namespace>

(D Es sollte nur eine Instanz des Operators in einem Kubernetes-Cluster geben. Erstellen Sie
nicht mehrere Deployments des Trident Operators.
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Schritt 5: Aktualisieren Sie den Speicherort der Bildregistrierung in der TridentOrchestrator

Ilhre "Trident und CSI images" kdnnen sich in einer Registry oder in verschiedenen Registrys befinden, aber
alle CSl-Images mussen sich in derselben Registry befinden. Aktualisieren Sie
deploy/crds/tridentorchestrator cr.yaml ,um die zusatzlichen Speicherortangaben entsprechend
Ihrer Registry-Konfiguration hinzuzuftigen.

Images in einem Registry

imageRegistry: "<your-registry>"
autosupportImage: "<your-registry>/trident-autosupport:26.06"
tridentImage: "<your-registry>/trident:26.06.0"

Images in verschiedenen Registern

imageRegistry: "<your-registry>"
autosupportImage: "<your-registry>/trident-autosupport:26.06"
tridentImage: "<your-registry>/trident:26.06.0"

Schritt 6: Erstellen Sie das TridentOrchestrator und installieren Sie Trident

Sie kénnen jetzt die TridentOrchestrator erstellen und Trident installieren. Optional kénnen Sie "Passen
Sie lhre Trident Installation individuell an" mithilfe der Attribute in der TridentOrchestrator-Spezifikation
weiter anpassen. Das folgende Beispiel zeigt eine Installation, bei der sich Trident- und CSl-Images in
unterschiedlichen Registries befinden.

kubectl create -f deploy/crds/tridentorchestrator cr.yaml
tridentorchestrator.trident.netapp.io/trident created

kubectl describe torc trident

Name : trident
Namespace:
Labels: <none>

Annotations: <none>
API Version: trident.netapp.io/vl

Kind: TridentOrchestrator
Spec:
Autosupport Image: <your-registry>/trident-autosupport:26.06
Debug: true
Image Registry: <your-registry>
Namespace: trident
Trident Image: <your-registry>/trident:26.06.0
Status:
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Current Installation Params:
IPv6: false
Autosupport Hostname:
Autosupport Image: <your-registry>/trident-autosupport:26.06
Autosupport Proxy:
Autosupport Serial Number:

Debug: true
Http Request Timeout: 90s
Image Pull Secrets:
Image Registry: <your-registry>
k8sTimeout: 30
Kubelet Dir: /var/lib/kubelet
Log Format: text
Probe Port: 17546
Silence Autosupport: false
Trident Image: <your-registry>/trident:26.06.0
Message: Trident installed
Namespace: trident
Status: Installed
Version: v26.06.0
Events:
Type Reason Age From Message —-—-—-—- —-————— ———— ———— ——————— Normal

Installing 74s trident-operator.netapp.io Installing Trident Normal
Installed 67s trident-operator.netapp.io Trident installed

Uberpriifen Sie die Installation

Es gibt mehrere Moglichkeiten, lhre Installation zu Gberprifen.

Status mit TridentOrchestrator verwenden

Der Status von TridentOrchestrator zeigt an, ob die Installation erfolgreich war und zeigt die installierte
Version von Trident an. Wahrend der Installation andert sich der Status von TridentOrchestrator
Installing zu Installed. Wenn Sie den Failed Status beobachten und der Operator das Problem nicht
selbst beheben kann, "Uberprifen Sie die Protokolle".

Status Beschreibung

Installation Der Operator installiert Trident mit diesem
TridentOrchestrator CR.

Installiert Trident wurde erfolgreich installiert.

Deinstallation Der Betreiber deinstalliert Trident, weil
spec.uninstall=true.

Deinstalliert Trident ist deinstalliert.
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Status
Fehlgeschlagen

Aktualisierung

Fehler

Verwendung des Pod-Erstellungsstatus

Beschreibung

Der Operator konnte Trident nicht installieren,
patchen, aktualisieren oder deinstallieren; der
Operator wird automatisch versuchen, sich von
diesem Zustand zu erholen. Wenn dieser Zustand
weiterhin besteht, ist eine Fehlerbehebung

erforderlich.

Der Betreiber aktualisiert eine bestehende Installation.

Das TridentOrchestrator wird nicht verwendet.
Ein anderer existiert bereits.

Sie kdnnen bestatigen, ob die Trident Installation abgeschlossen wurde, indem Sie den Status der erstellten

Pods Uberprifen:

kubectl get pods -n trident

NAME

AGE
trident-controller-7d466bf5c7-vdcpw
Im

trident-node-linux-mr6zc

Im

trident-node-linux-xrp7w

Im

trident-node-linux-zh2jt

Im
trident-operator-766f7b8658-1dzsv
3m

Verwendung tridentctl

READY

6/6

2/2

2/2

2/2

1/1

STATUS

Running

Running

Running

Running

Running

RESTARTS

Sie kénnen tridentctl verwenden, um die installierte Version von Trident zu Uberprifen.

./tridentctl -n trident version

Fom e o +
| SERVER VERSION | CLIENT VERSION |
Fom e from e +
| 26.06.0 | 26.06.0 |
fom e oo +
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Trident Operator mit Helm bereitstellen (Standardmodus)

Sie kdnnen den Trident-Operator bereitstellen und Trident mithilfe von Helm installieren.
Dieser Prozess gilt fur Installationen, bei denen die von Trident bendtigten Container-
Images nicht in einer privaten Registry gespeichert sind. Wenn Sie eine private Image-
Registry haben, verwenden Sie die "Prozess fur die Offline-Bereitstellung"”.

Wichtige Informationen zu Trident 26.06

Sie miissen die folgenden wichtigen Informationen iiber Trident lesen.

V <strong>Wichtige Informationen zu Trident</strong>

* Kubernetes 1.37 wird jetzt in Trident unterstitzt. Vor dem Upgrade von Kubernetes ist ein Upgrade
von Trident erforderlich.

* Trident setzt die Verwendung der Multipathing-Konfiguration in SAN-Umgebungen strikt durch, mit
einem empfohlenen Wert von find multipaths: no in der multipath.conf-Datei.

Die Verwendung einer Konfiguration ohne Multipathing oder die Verwendung von

find multipaths: yesoder find multipaths: smart Wertin der Datei multipath.conf
fahrt zu Mount-Fehlern. Trident hat die Verwendung von find multipaths: no seit der Version
21.07 empfohlen.

Den Trident-Operator bereitstellen und Trident mit Helm installieren

Mit dem Trident "Helm Chart" kdnnen Sie den Trident Operator bereitstellen und Trident in einem Schritt
installieren.

Uberprifen Sie "die Installationstibersicht", um sicherzustellen, dass Sie die Installationsvoraussetzungen
erfullt und die richtige Installationsoption fur Ihre Umgebung ausgewahlit haben.

Bevor Sie beginnen
Zusatzlich zu dem "Bereitstellungsvoraussetzungen" bendétigen Sie "Helm Version 3".

Schritte
1. Flgen Sie das Trident Helm repository hinzu:

helm repo add netapp-trident https://netapp.github.io/trident-helm-chart

2. Verwenden Sie helm install und geben Sie einen Namen fiir Ihre Bereitstellung an, wie im folgenden
Beispiel, wobei 100.2606. 0 die Version von Trident ist, die Sie installieren.

helm install <name> netapp-trident/trident-operator --version 100.2606.0

-—-create-namespace --namespace <trident-namespace>
@ Wenn Sie bereits einen Namespace fir Trident erstellt haben, wird durch den --create
-namespace Parameter kein zusatzlicher Namespace erstellt.
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Sie kbnnen helm 1ist verwenden, um Installationsdetails wie Name, Namespace, Chart, Status, App-
Version und Revisionsnummer zu Uberprifen.

Konfigurationsdaten wahrend der Installation libergeben

Es gibt zwei Mdglichkeiten, Konfigurationsdaten wahrend der Installation zu Gbergeben:

Option Beschreibung

--values (oder —f) Geben Sie eine YAML-Datei mit Uberschreibungen
an. Dies kann mehrfach angegeben werden, und die
ganz rechts stehende Datei hat Vorrang.

--set Geben Sie Uberschreibungen in der Befehlszeile an.

Um beispielsweise den Standardwert von debug zu andern, fihren Sie den folgenden Befehl aus, wobei
100.2606.0 die Version von Trident ist, die Sie installieren:

helm install <name> netapp-trident/trident-operator --version 100.2606.0
-—-create-namespace --namespace trident --set tridentDebug=true

Konfigurationsoptionen

Diese Tabelle und die values.yaml Datei, die Teil des Helm-Charts ist, enthalten die Liste der Schlissel und

ihrer Standardwerte.

Option Beschreibung Standard

nodeSelector Knotenbezeichnungen fir die Pod-
Zuweisung

podAnnotatio Pod-Anmerkungen
ns

deploymentAn Bereitstellungsanmerkungen
notations

tolerations  Toleranzen fur die Pod-Zuordnung
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Option

affinity

tridentContr
ollerPluginN
odeSelector

tridentContr
ollerPluginT
olerations

tridentNodeP
luginNodeSel
ector

tridentNodeP
luginTolerat
ions

18

Beschreibung

Affinitat fir die Pod-Zuweisung

Zusatzliche Knotenselektoren flr
Pods. Details sind in Controller-
Pods und Node-Pods verstehen zu
finden.

Uberschreibt die Kubernetes-
Toleranzen flir Pods. Details sind in
Controller-Pods und Node-Pods
verstehen zu finden.

Zusatzliche Knotenselektoren flr
Pods. Details sind in Controller-
Pods und Node-Pods verstehen zu
finden.

Uberschreibt die Kubernetes-
Toleranzen flr Pods. Details sind in
Controller-Pods und Node-Pods
verstehen zu finden.

Standard

affinity:
nodeAffinity:

requiredDuringSchedulingIgnoredDur
ingExecution:
nodeSelectorTerms:
- matchExpressions:
- key:
kubernetes.io/arch
operator: In
values:
- armé64
- amdo64
- key:
kubernetes.io/os
operator: In
values:

- linux

Entfernen Sie die Standardaffinitat
nicht aus der Datei values.yaml. Wenn
Sie eine benutzerdefinierte Affinitat
angeben mdchten, erweitern Sie die
Standardaffinitat.



Option

imageRegistr
y

imagePullPol
icy

imagePullSec
rets

kubeletDir

operatorLogL
evel

operatorDebu
g

operatorImag
e

operatorImag
eTag

tridentIPvo

tridentK8sTi
meout

Beschreibung

Identifiziert die Registry fur die
trident-operator, trident
und andere Images. Leer lassen,
um den Standardwert zu
akzeptieren. WICHTIG: Wenn Sie
Trident in einem privaten
Repository installieren und den
imageRegistry-Schalter zur
Angabe des Repository-
Speicherorts verwenden,
verwenden Sie /netapp/ nichtim
Repository-Pfad.

Legt die Image-Pull-Richtlinie far
das trident-operator fest.

Legt die Image-Pull-Secrets fur die
trident-operator, trident
und andere Images fest.

Erméglicht das Uberschreiben des
Host-Speicherorts des internen
Zustands von kubelet.

Ermdglicht das
Protokollierungslevel des Trident-
Operators auf: trace, debug,
info, warn, error oder fatal
festzulegen.

Ermoglicht das Festlegen des
Protokollierungsgrads des Trident-
Operators auf Debug.

Ermoglicht das vollstandige
Uberschreiben des Bildes fiir
trident-operator

Erméglicht das Uberschreiben des
Tags des trident-operator
-Images.

Ermdglicht die Aktivierung von
Trident fir den Einsatz in IPv6-
Clustern.

Uberschreibt die standardméaRige
30-Sekunden-Zeitliberschreitung
fur die meisten Kubernetes-API-
Operationen (falls ungleich Null, in
Sekunden).

Standard

nmn

IfNotPresent

"/var/lib/kubelet"

"info"

true

nmn

false
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Option

tridentHttpR
equestTimeou
t

tridentSilen
ceAutosuppor
t

tridentAutos
upportImageT
ag

tridentAutos
upportProxy

tridentLogFo
rmat

tridentDisab

leAuditLog

tridentLogLe
vel

tridentDebug

tridentLogWo
rkflows

tridentLoglLa
yers
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Beschreibung

Uberschreibt die standardmaRige
90-Sekunden-Zeitiiberschreitung
fur HTTP-Anfragen, wobei 0s eine
unbegrenzte Dauer fiir die
Zeituberschreitung bedeutet.

Negative Werte sind nicht zulassig.

Ermoglicht das Deaktivieren der
periodischen AutoSupport-
Berichterstattung von Trident.

Ermdglicht das Uberschreiben des
Tags des Images fiir den Trident
AutoSupport-Container.

Ermdglicht dem Trident
AutoSupport Container, Uber einen
HTTP-Proxy nach Hause zu
telefonieren.

Legt das Trident
Protokollierungsformat (text oder
json fest.

Deaktiviert den Trident Audit-
Logger.

Ermdglicht das

Protokollierungslevel von Trident
auf trace, debug, info, warn,
error oder fatal festzulegen.

Ermoglicht das Festlegen des
Protokollierungslevels von Trident
auf debug. Sie kdnnen den
erzwungenen Trennvorgang durch
Integration mit dem node health
check (NHC) Operator
automatisieren. Informationen
finden sich unter "Automatisierung
des Failovers von
zustandsbehafteten Anwendungen
mit Trident".

Ermdoglicht die Aktivierung
bestimmter Trident-Workflows fur
die Protokollierung von
Ablaufverfolgungen oder die
Unterdrickung von Protokollen.

Ermoglicht die Aktivierung
bestimmter Trident-Ebenen fir die
Protokollierung von
Ablaufverfolgungen oder die
Unterdrtickung von Protokollen.

Standard

"905"

false

<version>

nmn

n teXt"

true

"info"

false

mn

mwn
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Option

tridentImage

tridentImage
Tag

tridentProbe
Port

windows

enableForceD
etach

excludePodSe
curityPolicy

cloudProvide
r

cloudIdentit
y

iscsiSelfHea
lingInterval

iscsiSelfHea
lingWaitTime

Beschreibung

Ermdglicht das vollstandige
Uberschreiben des Images fiir

Trident.

Ermdglicht das Uberschreiben des
Tags des Images fur Trident.

Erméglicht das Uberschreiben des
Standardports, der fiir Kubernetes
Liveness-/Readiness-Probes

verwendet wird.

Ermdglicht die Installation von
Trident auf einem Windows-

Worker-Knoten.

Ermdglicht das Aktivieren der
Funktion ,Force Detach®.

Schliel3t die Sicherheitsrichtlinie fir
den Operator-Pod von der

Erstellung aus.

Auf "Azure" setzen, wenn
verwaltete Identitdten oder eine
Cloud-ldentitat auf einem AKS-
Cluster verwendet werden. Auf
"AWS" setzen, wenn eine Cloud-
Identitat auf einem EKS-Cluster

verwendet wird.

Legen Sie auf die Workload-

Identitat

(,azure.workload.identity/client-id:
XXXXXXXX-XXKX-XXKX-XXKX-
XxXxxxxxxxxx“) fest, wenn Sie Cloud
Identity auf einem AKS-Cluster
verwenden. Legen Sie auf die AWS

IAM-Rolle

(,'eks.amazonaws.com/role-arn:
arn:aws:iam::123456:role/trident-
role™) fest, wenn Sie Cloud Identity
auf einem EKS-Cluster verwenden.

Das Intervall, in dem die iISCSI
Selbstreparatur aufgerufen wird.

Die Zeitspanne, nach der die iSCSI
Selbstreparatur einen Versuch
unternimmt, eine veraltete Sitzung
durch Durchfiihrung einer
Abmeldung und anschlieRenden
Anmeldung zu beheben.

Standard

nmn

nmn

nmn

false

false

false

mn

nmn

5m0s

TmOs
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Option

nodePrep

enableConcur
rency

k8sAPIQPS

22

Beschreibung Standard

Ermdglicht Trident, die Knoten des
Kubernetes-Clusters fiir die
Verwaltung von Volumes mithilfe
des angegebenen
Datenspeicherprotokolls
vorzubereiten. Derzeit ist iscsi
der einzige unterstiitzte Wert.
HINWEIS: Ab OpenShift 4.19 ist die
Mindestversion von Trident fir
diese Funktion 25.06.1.

Ermoglicht gleichzeitige Trident false
Controller-Operationen fur

verbesserten Durchsatz. Weitere
Informationen zu unterstitzten

Treibern sind unter folgendem Link

zu finden: Controller Scalability
documentation.

Die vom Controller bei der 100; optional
Kommunikation mit dem

Kubernetes-API-Server verwendete
Abfrageanzahl pro Sekunde (QPS).

Der Burst-Wert wird automatisch

anhand des QPS-Werts festgelegt.


https://docs.netapp.com/us-en/trident/trident-use/controller-scalability.html#controller-scalability
https://docs.netapp.com/us-en/trident/trident-use/controller-scalability.html#controller-scalability

Option

resources

Beschreibung

Legt Kubernetes-Ressourcenlimits
und -anforderungen fir die Trident-
Controller-, Node- und Operator-
Pods fest. Sie kdnnen CPU und
Arbeitsspeicher fir jeden Container
und Sidecar konfigurieren, um die
Ressourcenzuweisung in
Kubernetes zu verwalten.

Weitere Informationen zur
Konfiguration von
Ressourcenanforderungen und
-limits finden Sie unter
"Ressourcenverwaltung fiir Pods
und Container".

« Andern Sie
NICHT die
Namen von
Containern oder
Feldern.

+ Andern Sie die
@ Einrlckung

NICHT - die
YAML-
Einrickung ist
fur das korrekte
Parsen
entscheidend.

» StandardmaRig
werden keine
Beschrankungen
angewendet —
nur Anfragen
haben
Standardwerte
und werden
automatisch
angewendet,
wenn sie nicht

@ angegeben sind.

Containernamen
werden so
aufgelistet, wie
sie in den Pod-
Spezifikationen
erscheinen.

Sidecars sind
unter jedem
Hauptcontainer
aufgeflhrt.

Standard

resources:

controller:
trident-main:
requests:
cpu: 10m
memory: 80Mi
limits:
cpu:
memory:
csi-provisioner:
requests:
cpu: 2m
memory: 20Mi
limits:
cpu:
memory:
csi-attacher:
requests:
cpu: 2m
memory: 20Mi
limits:
cpu:
memory:
csi-resizer:
requests:
cpu: 3m
memory: 20Mi
limits:
cpu:
memory:
csi-snapshotter:
requests:
cpu: 2m
memory: 20Mi
limits:
cpu:

memory:

trident-autosupport:

requests:
cpu: 1m
memory: 30Mi
limits:
cpu:
memory:

node:


https://kubernetes.io/docs/concepts/configuration/manage-resources-containers/
https://kubernetes.io/docs/concepts/configuration/manage-resources-containers/

Option Beschreibung Standard

httpsMetrics Aktivieren Sie HTTPS fir den false
Prometheus metrics endpoint.

hostNetwork  Aktiviert die Host- false
Netzwerkverbindung fur den
Trident Controller. Dies ist nltzlich,
wenn Sie den Frontend- und
Backend-Datenverkehr in einem
Multi-Home-Netzwerk trennen
mochten.

Controller-Pods und Node-Pods verstehen

Trident lauft als einzelner Controller-Pod sowie als Node-Pod auf jedem Worker-Knoten im Cluster. Der Node-
Pod muss auf jedem Host ausgefiihrt werden, auf dem Sie mdglicherweise ein Trident Volume einbinden
mochten.

Kubernetes "Knotenselektoren" und "Tolerations und Taints" werden verwendet, um einen Pod auf einen
bestimmten oder bevorzugten Knoten zu beschranken. Mit dem ControllerPlugin und NodePlugin
kénnen Sie Einschrankungen und Uberschreibungen festlegen.

» Das Controller-Plugin Gbernimmt die Bereitstellung und Verwaltung von Volumes, wie Snapshots und
GréRenanderungen.

» Das Node-Plugin tibernimmt das Anbinden des Speichers an den Knoten.

Trident operator mit Helm bereitstellen (Offline mode)

Sie kdnnen den Trident-Operator bereitstellen und Trident mithilfe von Helm installieren.
Dieser Vorgang gilt fur Installationen, bei denen die von Trident bendétigten Container-
Images in einer privaten Registry gespeichert sind. Wenn Sie keine private Image-
Registry besitzen, verwenden Sie die "Prozess fur die Standardbereitstellung".

Wichtige Informationen zu Trident 26.06

Sie miissen die folgenden wichtigen Informationen liber Trident lesen.

V <strong>Wichtige Informationen zu Trident</strong>

» Kubernetes 1.37 wird jetzt in Trident unterstitzt. Vor dem Upgrade von Kubernetes ist ein Upgrade
von Trident erforderlich.

* Trident setzt die Verwendung der Multipathing-Konfiguration in SAN-Umgebungen strikt durch, mit
einem empfohlenen Wert von find multipaths: no in der multipath.conf-Datei.

Die Verwendung einer Konfiguration ohne Multipathing oder die Verwendung von

find multipaths: yesoder find multipaths: smart Wertin der Datei multipath.conf
fahrt zu Mount-Fehlern. Trident hat die Verwendung von find multipaths: no seit der Version
21.07 empfohlen.
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Den Trident-Operator bereitstellen und Trident mit Helm installieren

Mit dem Trident "Helm Chart" kénnen Sie den Trident Operator bereitstellen und Trident in einem Schritt
installieren.

Uberpriifen Sie "die Installationstibersicht", um sicherzustellen, dass Sie die Installationsvoraussetzungen
erfullt und die richtige Installationsoption fur lhre Umgebung ausgewahlt haben.

Bevor Sie beginnen
Zusatzlich zu dem "Bereitstellungsvoraussetzungen" benétigen Sie "Helm Version 3".

Wenn Sie Trident in einem privaten Repository installieren und den imageRegistry Schalter
verwenden, um den Speicherort des Repositorys anzugeben, verwenden Sie /netapp/ nicht
im Repository-Pfad.

Schritte
1. Flgen Sie das Trident Helm repository hinzu:

helm repo add netapp-trident https://netapp.github.io/trident-helm-chart

2. Verwenden Sie helm install und geben Sie einen Namen fir Ihre Bereitstellung sowie den Speicherort
der Image-Registry an. lhre "Trident und CSl images" kénnen sich in einer Registry oder in verschiedenen
Registrys befinden, aber alle CSl-Images mussen sich in derselben Registry befinden. In den Beispielen ist
100.2606.0 die Version von Trident, die Sie installieren.

Images in einem Registry

helm install <name> netapp-trident/trident-operator --version
100.2606.0 --set imageRegistry=<your-registry> --create-namespace
--namespace <trident-namespace> --set nodePrep={iscsi}

Images in verschiedenen Registern

helm install <name> netapp-trident/trident-operator --version
100.2606.0 --set imageRegistry=<your-registry> --set operatorImage
=<your-registry>/trident-operator:26.06.0 --set
tridentAutosupportImage=<your-registry>/trident-autosupport:26.06
--set tridentImage=<your-registry>/trident:26.06.0 --create

-namespace --namespace <trident-namespace> --set nodePrep={iscsi}
@ Wenn Sie bereits einen Namespace fur Trident erstellt haben, wird durch den —--create
-namespace Parameter kein zusatzlicher Namespace erstellt.

Sie kdbnnen helm 1list verwenden, um Installationsdetails wie Name, Namespace, Chart, Status, App-
Version und Revisionsnummer zu Gberprifen.
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Konfigurationsdaten wéahrend der Installation libergeben

Es gibt zwei Moglichkeiten, Konfigurationsdaten wahrend der Installation zu bergeben:

Option Beschreibung

--values (oder -£) Geben Sie eine YAML-Datei mit Uberschreibungen
an. Dies kann mehrfach angegeben werden, und die
ganz rechts stehende Datei hat Vorrang.

--set Geben Sie Uberschreibungen in der Befehlszeile an.

Um beispielsweise den Standardwert von debug zu andern, fuhren Sie den folgenden Befehl aus, wobei
100.2606.0 die Version von Trident ist, die Sie installieren:

helm install <name> netapp-trident/trident-operator --version 100.2606.0
--create-namespace --namespace trident --set tridentDebug=true

Um den nodePrep Wert hinzuzufluigen, fihren Sie den folgenden Befehl aus:

helm install <name> netapp-trident/trident-operator --version 100.2606.0
--create-namespace --namespace trident --set nodePrep={iscsi}

Konfigurationsoptionen

Diese Tabelle und die values.yaml Datei, die Teil des Helm-Charts ist, enthalten die Liste der Schlissel und
inrer Standardwerte.

@ Entfernen Sie die Standardaffinitat nicht aus der Datei values.yaml. Wenn Sie eine
benutzerdefinierte Affinitat angeben mdchten, erweitern Sie die Standardaffinitat.

Option Beschreibung Standard
nodeSelector Knotenbezeichnungen fir die Pod-

Zuweisung
podAnnotations Pod-Anmerkungen
deploymentAnnotations Bereitstellungsanmerkungen
tolerations Toleranzen fur die Pod-Zuordnung
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Option

affinity

tridentControllerPluginNod Zusétzliche Knotenselektoren fir
Pods. Details sind in "Controller-
Pods und Node-Pods verstehen" zu

eSelector

tridentControllerPluginTol
erations

Beschreibung

Affinitat fir die Pod-Zuweisung

finden.

Uberschreibt die Kubernetes-

Toleranzen fiir Pods. Details sind in
"Controller-Pods und Node-Pods

verstehen" zu finden.

Standard

affinity:
nodeAffinity:

requiredDuringSchedul
ingIgnoredDuringExecu

tion:

nodeSelectorTerms:

matchExpressions:
- key:

kubernetes.io/arch

operator: In
values:
- arm64
- amdoc4
- key:
kubernetes.io/os

operator: In
values:

- linux

Entfernen Sie die
Standardaffinitat
nicht aus der Datei
values.yaml. Wenn

@ Sie eine
benutzerdefinierte

Affinitdt angeben
mochten, erweitern
Sie die
Standardaffinitat.
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Option

tridentNodePluginNodeSelec
tor

tridentNodePluginToleratio
ns

imageRegistry

imagePullPolicy

imagePullSecrets

kubeletDir

operatorLogLevel

operatorDebug

operatorImage

operatorImageTag

tridentIPvo6
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Beschreibung

Zusatzliche Knotenselektoren flr
Pods. Details sind in "Controller-
Pods und Node-Pods verstehen" zu
finden.

Uberschreibt die Kubernetes-
Toleranzen flr Pods. Details sind in
"Controller-Pods und Node-Pods
verstehen" zu finden.

Identifiziert die Registry fir die
trident-operator, trident
und andere Images. Leer lassen,
um den Standardwert zu
akzeptieren. WICHTIG: Wenn Sie
Trident in einem privaten
Repository installieren und den
imageRegistry-Schalter zur
Angabe des Repository-
Speicherorts verwenden,
verwenden Sie /netapp/ nicht im
Repository-Pfad.

Legt die Image-Pull-Richtlinie flr
das trident-operator fest.

Legt die Image-Pull-Secrets fur die
trident-operator, trident
und andere Images fest.

Erméglicht das Uberschreiben des
Host-Speicherorts des internen
Zustands von kubelet.

Ermdglicht das
Protokollierungslevel des Trident-
Operators auf: trace, debug,
info, warn, error oder fatal
festzulegen.

Ermoglicht das Festlegen des
Protokollierungsgrads des Trident-
Operators auf Debug.

Ermoglicht das vollstandige
Uberschreiben des Bildes fiir
trident-operator

Erméglicht das Uberschreiben des
Tags des trident-operator
-Images.

Ermoglicht die Aktivierung von
Trident fur den Einsatz in IPv6-
Clustern.

Standard

IfNotPresent

"/var/lib/kubelet"

n infO"

true

false
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Option

tridentK8sTimeout

tridentHttpRequestTimeout

tridentSilenceAutosupport

tridentAutosupportImageTag

tridentAutosupportProxy

tridentLogFormat

tridentDisableAuditLog

tridentLogLevel

tridentDebug

tridentLogWorkflows

Beschreibung

Uberschreibt die standardmaRige
180-Sekunden-Zeitliberschreitung
fur die meisten Kubernetes-API-
Operationen (falls ungleich Null, in
Sekunden).

Der
tridentK8sTimeo
@ ut Parameter ist nur
far Trident-
Installationen
anwendbar.

Uberschreibt die standardmaRige
90-Sekunden-Zeitluberschreitung
fur HTTP-Anfragen, wobei 0s eine
unbegrenzte Dauer fiir die
Zeituberschreitung bedeutet.

Negative Werte sind nicht zulassig.

Ermoglicht das Deaktivieren der
periodischen AutoSupport-
Berichterstattung von Trident.

Ermdglicht das Uberschreiben des
Tags des Images fur den Trident
AutoSupport-Container.

Ermoglicht dem Trident
AutoSupport Container, Uber einen
HTTP-Proxy nach Hause zu
telefonieren.

Legt das Trident
Protokollierungsformat (text oder
json fest.

Deaktiviert den Trident Audit-
Logger.

Ermoglicht das

Protokollierungslevel von Trident
auf trace, debug, info, warn,
error oder fatal festzulegen.

Ermoglicht das Festlegen des
Protokollierungslevels von Trident
auf debug.

Ermoglicht die Aktivierung
bestimmter Trident-Workflows fur
die Protokollierung von
Ablaufverfolgungen oder die
Unterdrtickung von Protokollen.

Standard

180

"905"

false

<version>

"text"

true

"info"

false
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Option

tridentLoglayers

tridentImage

tridentImageTag

tridentProbePort

windows

enableForceDetach

excludePodSecurityPolicy

nodePrep

30

Beschreibung

Ermdglicht die Aktivierung
bestimmter Trident-Ebenen fir die
Protokollierung von
Ablaufverfolgungen oder die
Unterdrtickung von Protokollen.

Ermoglicht das vollstandige
Uberschreiben des Images fiir
Trident.

Ermdglicht das Uberschreiben des
Tags des Images fur Trident.

Ermoglicht das Uberschreiben des
Standardports, der fir Kubernetes
Liveness-/Readiness-Probes
verwendet wird.

Ermoglicht die Installation von
Trident auf einem Windows-
Worker-Knoten.

Ermoglicht das Aktivieren der
Funktion ,Force Detach®. Sie
kénnen den erzwungenen
Trennvorgang durch Integration mit
dem node health check (NHC)
Operator automatisieren.
Informationen finden sich unter
"Automatisierung des Failovers von
zustandsbehafteten Anwendungen
mit Trident".

Schliel3t die Sicherheitsrichtlinie flr
den Operator-Pod von der
Erstellung aus.

Ermoglicht Trident, die Knoten des
Kubernetes-Clusters fir die
Verwaltung von Volumes mithilfe
des angegebenen
Datenspeicherprotokolls
vorzubereiten. Derzeit ist iscsi
der einzige unterstitzte Wert.

Ab OpenShift 4.19
ist die minimale
@ unterstitzte Trident-
Version flr diese
Funktion 25.06.1.

Standard

false

false

false


https://docs.netapp.com/de-de/trident-2606/trident-reco/force-detach.html
https://docs.netapp.com/de-de/trident-2606/trident-reco/force-detach.html
https://docs.netapp.com/de-de/trident-2606/trident-reco/force-detach.html

Option

resources

Beschreibung

Legt Kubernetes-Ressourcenlimits
und -anforderungen fir die Trident-
Controller-, Node- und Operator-
Pods fest. Sie kdnnen CPU und
Arbeitsspeicher fir jeden Container
und Sidecar konfigurieren, um die
Ressourcenzuweisung in
Kubernetes zu verwalten.

Weitere Informationen zur
Konfiguration von
Ressourcenanforderungen und
-limits finden Sie unter
"Ressourcenverwaltung fiir Pods
und Container".

« Andern Sie
NICHT die
Namen von
Containern oder
Feldern.

+ Andern Sie die
@ Einrlckung

NICHT - die
YAML-
Einrickung ist
fur das korrekte
Parsen
entscheidend.

* Es gelten
standardmalig
keine
Beschrankungen
— nur Requests
haben
Standardwerte.

» Containernamen
werden so
aufgelistet, wie

@ sie in den Pod-
Spezifikationen
erscheinen.

« Sidecars sind
unter jedem
Hauptcontainer
aufgeflhrt.

+ Uberpriifen Sie
das Feld ,TORC*
status.Curre
ntInstallati

Standard

resources:
controller:
trident-main:
requests:
cpu: 10m
memory: 80Mi
limits:
cpu:
memory:
csi-provisioner:
requests:
cpu: 2m
memory: 20Mi
limits:
cpu:
memory:
csi-attacher:
requests:
cpu: 2m
memory: 20Mi
limits:
cpu:
memory:
csi-resizer:
requests:
cpu: 3m
memory: 20Mi
limits:
cpu:
memory:
csi-snapshotter:
requests:
cpu: 2m
memory: 20Mi
limits:
cpu:
memory:
trident-
autosupport:
requests:
cpu: 1m
memory: 30Mi
limits:
cpu:

memory:
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Trident-Operator-Installation anpassen

Der Trident-Operator ermoglicht es lhnen, die Trident-Installation mithilfe der Attribute in
der TridentOrchestrator spec anzupassen. Wenn Sie die Installation Uber das
hinaus anpassen mochten, was TridentOrchestrator Argumente erlauben, sollten
Sie tridentctl verwenden, um benutzerdefinierte YAML-Manifeste zu generieren und
diese nach Bedarf zu modifizieren.

Controller-Pods und Node-Pods verstehen

Trident lauft als einzelner Controller-Pod und als Node-Pod auf jedem Worker-Knoten im Cluster. Der Node-
Pod muss auf jedem Host ausgefiihrt werden, auf dem Sie mdglicherweise ein Trident Volume einbinden
mochten.

Kubernetes "Knotenselektoren" und "Tolerations und Taints" werden verwendet, um einen Pod auf einen
bestimmten oder bevorzugten Knoten zu beschranken. Mit dem ControllerPlugin und NodePlugin
kénnen Sie Einschrankungen und Uberschreibungen festlegen.

» Das Controller-Plugin ibernimmt die Bereitstellung und Verwaltung von Volumes, wie Snapshots und
GroéRenanderungen.

* Das Node-Plugin tGibernimmt das Anbinden des Speichers an den Knoten.
Konfigurationsoptionen

spec.namespace Wird in TridentOrchestrator angegeben, um den Namespace zu
kennzeichnen, in dem Trident installiert ist. Dieser Parameter kann nach der Installation von

@ Trident nicht mehr aktualisiert werden. Ein entsprechender Versuch flhrt dazu, dass sich der
TridentOrchestrator Status in Failed andert. Trident ist nicht fur die Migration zwischen
Namespaces vorgesehen.

Diese Tabelle enthalt “TridentOrchestrator® Attribute im Detail.

Parameter Beschreibung Standard
namespace Namespace, in dem Trident installiert werden soll "default"
debug Debugging fur Trident aktivieren false
enableForceDetach ontap-san, ontap-san-economy, ontap-nas, false

und ontap-nas-economy nur. Funktioniert mit
Kubernetes Non-Graceful Node Shutdown (NGNS),
um Clusteradministratoren die Moglichkeit zu geben,
Workloads mit eingebundenen Volumes sicher auf
neue Knoten zu migrieren, falls ein Knoten fehlerhaft
wird. Informationen finden sich unter "Automatisierung
des Failovers von zustandsbehafteten Anwendungen
mit Trident".

windows Das Setzen auf true ermdglicht die Installation auf false
Windows-Worker-Knoten.
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Parameter

cloudProvider

cloudIdentity

IPv6

k8sTimeout

silenceAutosupport

autosupportImage

autosupportProxy

uninstall

logFormat

tridentImage

imageRegistry

kubeletDir

wipeout

imagePullSecrets

Beschreibung

Auf "Azure" setzen, wenn verwaltete |dentitaten
oder eine Cloud-ldentitat auf einem AKS-Cluster
verwendet werden. Setzen Sie auf "AWS", wenn eine
Cloud-Identitat auf einem EKS-Cluster verwendet
wird. Setzen Sie auf "GcP", wenn eine Cloud-
Identitat auf einem GKE-Cluster verwendet wird.

Legen Sie auf die Workload-Identitat
(;azure.workload.identity/client-id: XXXXXXXX-XXXX-
XXXX-XXXX-XXXXXXXXXXX"“) fest, wenn Sie Cloud Identity
auf einem AKS-Cluster verwenden. Legen Sie auf die
AWS IAM-Rolle (,'eks.amazonaws.com/role-arn:
arn:aws:iam::123456:role/trident-role™) fest, wenn Sie
Cloud Identity auf einem EKS-Cluster verwenden. Auf
Cloud-Identitat (,'iam.gke.io/gcp-service-account:
XXxx@mygcpproject.iam.gserviceaccount.com')
setzen, wenn Cloud Identity auf einem GKE-Cluster
verwendet wird.

Trident Gber IPv6 installieren

Zeituberschreitung flr Kubernetes-Operationen.

@ Der k8sTimeout Parameter ist nur fir
Trident-Installationen anwendbar.

Senden Sie Autosupport-Pakete nicht automatisch an
NetApp

Das Container-Image fiir Autosupport Telemetry

Die Adresse/der Port eines Proxys zum Senden von
Autosupport-Telemetrie

Eine Kennzeichnung, die zur Deinstallation von
Trident verwendet wird

Trident Protokollierungsformat, das verwendet werden
soll [text,json]

Trident-lmage zur Installation

Pfad zur internen Registry im Format
<registry FQDN>[:port] [/subpath]

Pfad zum kubelet-Verzeichnis auf dem Host

Eine Liste der Ressourcen, die geléscht werden
mussen, um eine vollstandige Entfernung von Trident
durchzufiuhren

Geheimnisse zum Abrufen von Images aus einer
internen Registry

Standard

nmn

nmn

false

180sec

false

"netapp/trident-
autosupportl0”

"http://proxy.examp

le.com:8888"

false

"text"

"netapp/trident:26.

06"

"registry.k8s.io"

"/var/lib/kubelet"
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Parameter

imagePullPolicy

controllerPluginNod
eSelector

controllerPluginTol
erations

nodePluginNodeSelec
tor
nodePluginToleratio

ns

nodePrep

k8sAPIQPS

enableConcurrency
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Beschreibung

Legt die Richtlinie zum Abrufen von Images fur den
Trident Operator fest. Gultige Werte sind:

Always um das Image immer abzurufen.
IfNotPresent um das Image nur abzurufen, wenn
es noch nicht auf dem Knoten vorhanden ist.

Never um das Image niemals abzurufen.

Zusatzliche Knotenselektoren fir Pods. Folgt dem
gleichen Format wie pod. spec.nodeSelector.

Uberschreibt die Kubernetes-Toleranzen fiir Pods.
Folgt dem gleichen Format wie
pod.spec.Tolerations.

Zusatzliche Knotenselektoren fir Pods. Folgt dem
gleichen Format wie pod. spec.nodeSelector.

Uberschreibt die Kubernetes-Toleranzen fiir Pods.
Folgt dem gleichen Format wie
pod.spec.Tolerations.

Ermdglicht Trident, die Knoten des Kubernetes-
Clusters fir die Verwaltung von Volumes mithilfe des

angegebenen Datenspeicherprotokolls vorzubereiten.

Derzeit ist iscsi der einzige unterstiitzte Wert.

Ab OpenShift 4.19 ist die minimale
unterstitzte Trident-Version fur diese
Funktion 25.06.1.

Die vom Controller bei der Kommunikation mit dem
Kubernetes-API-Server verwendete Abfrageanzahl

pro Sekunde (QPS). Der Burst-Wert wird automatisch

anhand des QPS-Werts festgelegt.

Ermdglicht gleichzeitige Trident Controller-
Operationen fur verbesserten Durchsatz. Weitere
Informationen zu unterstitzten Treibern sind unter
folgendem Link zu finden: Controller Scalability
documentation.

Standard

IfNotPresent

Kein Standardwert;
optional

Kein Standardwert;
optional

Kein Standardwert;
optional

Kein Standardwert;
optional

100; optional

resources
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Parameter

Legt Ressourcenlimits
und -anforderungen flr
den Trident-Controller und
die Node-Pods in
Kubernetes fest. Sie
koénnen CPU und
Arbeitsspeicher flir jeden
Container und Sidecar
konfigurieren, um die
Ressourcenzuweisung in
Kubernetes zu verwalten.

Weitere Informationen zur
Konfiguration von
Ressourcenanforderunge
n und -limits finden Sie
unter
"Ressourcenverwaltung
fir Pods und Container".

» Andern
Sie
NICHT
die
Namen
von
Contain
ern
oder
Feldern

« Andern
@ Sie die
Einrtick

ung
NICHT
—die
YAML-
Einrick
ung ist
fur das
korrekt
e
Parsen
entsche
idend.

» Standar

dmaRig

(D werden
keine
Limits

angewe

Beschreibung

resources:
controller:
trident-main:
requests:
cpu: 10m
memory: 80Mi
limits:
cpu:
memory:
csi-provisioner:
requests:
cpu: 2m
memory: 20Mi
limits:
cpu:
memory:
csi-attacher:
requests:
cpu: 2m
memory: 20Mi
limits:
cpu:
memory:
csi-resizer:
requests:
cpu: 3m
memory: 20Mi
limits:
cpu:
memory:
csi-snapshotter:
requests:
cpu: 2m
memory: 20Mi
limits:
cpu:

memory:

trident-autosupport:

requests:
cpu: 1m
memory: 30Mi
limits:
cpu:
memory:

node:

Standard

httpsMetrics
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Parameter Beschreibung Standard

Aktivieren Sie HTTPS fir false hostNetwork
den Prometheus metrics
endpoint.
@ Weitere Informationen zur Formatierung von Pod-Parametern finden Sie unter "Pods Knoten
zuweisen".

Beispielkonfigurationen

Sie kdnnen die Attribute in Konfigurationsoptionen verwenden, wenn Sie TridentOrchestrator definieren,
um lhre Installation anzupassen.

V Grundlegende benutzerdefinierte Konfiguration

Dieses Beispiel, das nach Ausflhrung des cat
deploy/crds/tridentorchestrator cr imagepullsecrets.yaml Befehls erstellt wurde, stellt
eine einfache benutzerdefinierte Installation dar:

apiVersion: trident.netapp.io/vl
kind: TridentOrchestrator
metadata:
name: trident
spec:
debug: true
namespace: trident
imagePullSecrets:
- thisisasecret

V¥V Knotenselektoren
Dieses Beispiel installiert Trident mit Knotenselektoren.

apiVersion: trident.netapp.io/vl
kind: TridentOrchestrator
metadata:
name: trident
spec:
debug: true
namespace: trident
controllerPluginNodeSelector:
nodetype: master
nodePluginNodeSelector:

storage: netapp

V¥ Windows-Worker-Knoten

Dieses Beispiel, das nach Ausfiihrung des cat deploy/crds/tridentorchestrator cr.yaml
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Befehls erstellt wurde, installiert Trident auf einem Windows-Worker-Knoten.

apiVersion: trident.netapp.io/vl
kind: TridentOrchestrator
metadata:

name: trident
spec:

debug: true

namespace: trident

windows: true

V Verwaltete Identitaten auf einem AKS-Cluster

Dieses Beispiel installiert Trident, um verwaltete Identitaten auf einem AKS-Cluster zu aktivieren.

apiVersion: trident.netapp.io/vl
kind: TridentOrchestrator
metadata:

name: trident
spec:

debug: true

namespace: trident

cloudProvider: "Azure"

V Cloud-ldentitdt auf einem AKS-Cluster
Dieses Beispiel installiert Trident zur Verwendung mit einer Cloud-Identitat auf einem AKS-Cluster.

apiVersion: trident.netapp.io/vl
kind: TridentOrchestrator
metadata:
name: trident
spec:
debug: true
namespace: trident
cloudProvider: "Azure"
cloudIdentity: 'azure.workload.identity/client-id: XXXXXXXX—XXXX—XXXX—

XXXX—XXXXKXXXKXXXXK '

V Cloud-ldentitit auf einem EKS-Cluster
Dieses Beispiel installiert Trident zur Verwendung mit einer Cloud-Identitat auf einem AKS-Cluster.

apiVersion: trident.netapp.io/vl
kind: TridentOrchestrator

metadata:
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name: trident
spec:

debug: true

namespace: trident

cloudProvider: "AWS"

cloudIdentity: "'eks.amazonaws.com/role-arn:
arn:aws:iam: :123456:role/trident-role'"

V Cloud-ldentitat fiir GKE

Dieses Beispiel installiert Trident zur Verwendung mit einer Cloud-Identitat auf einem GKE-Cluster.

apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: backend-tbc-gcp-gcnv
spec:
version: 1
storageDriverName: google-cloud-netapp-volumes
projectNumber: '012345678901"
network: gcnv-network
location: us-west?2
servicelLevel: Premium

storagePool: pool-premiuml

V¥ Konfiguration der Kubernetes-Ressourcenanforderungen und -limits fiir Trident controller und Trident
Linux node pods

Dieses Beispiel konfiguriert Kubernetes-Ressourcenanforderungen und -limits fir Trident controller und
Trident Linux node pods.

Hinweis: Die in diesem Beispiel angegebenen Anforderungs- und Grenzwerte dienen
@ lediglich Demonstrationszwecken. Passen Sie diese Werte an lhre Umgebung und
Arbeitslastanforderungen an.

apiVersion: trident.netapp.io/vl
kind: TridentOrchestrator
metadata:

name: trident
spec:

debug: true

namespace: trident

imagePullSecrets:

- thisisasecret

resources:

controller:

trident-main:
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requests:
cpu: 10m
memory: 80Mi
limits:
cpu: 200m
memory: 256Mi
# sidecars
csi-provisioner:
requests:
cpu: 2m
memory: 20Mi
limits:
cpu: 100m
memory: 64Mi
csi-attacher:
requests:
cpu: 2m
memory: 20Mi
limits:
cpu: 100m
memory: 64Mi
csi-resizer:
requests:
cpu: 3m
memory: 20Mi
limits:
cpu: 100m
memory: 64Mi
csi-snapshotter:
requests:
cpu: 2m
memory: 20Mi
limits:
cpu: 100m
memory: 64Mi

trident-autosupport:

requests:
cpu: 1lm
memory: 30Mi
limits:
cpu: 50m
memory: 128Mi
node:
linux:
trident-main:

requests:
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cpu: 10m
memory: 60Mi
limits:
cpu: 200m
memory: 256Mi
# sidecars
node-driver-registrar:
requests:
cpu: 1lm
memory: 10Mi
limits:
cpu: 50m
memory: 32Mi

V¥V Konfiguration von Kubernetes-Ressourcenanforderungen und -limits fiir Trident Controller sowie fiir
Trident Windows- und Linux-Node-Pods

Dieses Beispiel konfiguriert Kubernetes-Ressourcenanforderungen und -Limits fiir Trident Controller sowie
Trident Windows- und Linux Node Pods.

Hinweis: Die in diesem Beispiel angegebenen Anforderungs- und Grenzwerte dienen
@ lediglich Demonstrationszwecken. Passen Sie diese Werte an lhre Umgebung und
Arbeitslastanforderungen an.

apiVersion: trident.netapp.io/vl
kind: TridentOrchestrator
metadata:
name: trident
spec:
debug: true
namespace: trident
imagePullSecrets:
- thisisasecret
windows: true
resources:
controller:
trident-main:
requests:
cpu: 10m
memory: 80Mi
limits:
cpu: 200m
memory: 256Mi
# sidecars
csi-provisioner:
requests:
cpu: 2m
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memory: 20Mi
limits:
cpu: 100m
memory: 64Mi
csi-attacher:
requests:
cpu: 2m
memory: 20Mi
limits:
cpu: 100m
memory: 64Mi
csi-resizer:
requests:
cpu: 3m
memory: 20Mi
limits:
cpu: 100m
memory: 64Mi
csi-snapshotter:
requests:
cpu: 2m
memory: 20Mi
limits:
cpu: 100m
memory: 64Mi
trident-autosupport:
requests:
cpu: 1m
memory: 30Mi
limits:
cpu: 50m
memory: 128Mi
node:
linux:
trident-main:
requests:
cpu: 10m
memory: 60Mi
limits:
cpu: 200m
memory: 256Mi
# sidecars
node-driver-registrar:
requests:
cpu: 1m
memory: 10Mi



limits:
cpu: 50m
memory: 32Mi
windows:
trident-main:
requests:
cpu: 6m
memory: 40Mi
limits:
cpu: 200m
memory: 128Mi
# sidecars
node-driver-registrar:
requests:
cpu: 6m
memory: 40Mi
limits:
cpu: 100m
memory: 128Mi
liveness-probe:
requests:
cpu: 2m
memory: 40Mi
limits:
cpu: 50m

memory: 64Mi

Installation mit tridentctl

Installieren Sie Trident mit tridentctl

Sie konnen Trident mit tridentctl installieren. Dieser Prozess gilt fur Installationen,
bei denen die von Trident benotigten Container-Images entweder in einer privaten
Registry gespeichert sind oder nicht. Um lhre tridentctl Bereitstellung anzupassen,
siehe "tridentctl-Bereitstellung anpassen”.

Wichtige Informationen zu Trident10

Sie miissen die folgenden wichtigen Informationen liber Trident lesen.

V¥ <strong>Wichtige Informationen zu Trident</strong>

* Kubernetes 1.27 wird jetzt in Trident unterstitzt. Vor dem Upgrade von Kubernetes ist ein Upgrade von
Trident erforderlich.

* Trident setzt die Verwendung der Multipathing-Konfiguration in SAN-Umgebungen strikt durch, mit
einem empfohlenen Wert von £ind multipaths: no in der multipath.conf-Datei.
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Die Verwendung einer Konfiguration ohne Multipathing oder die Verwendung von find multipaths:
yes oder find multipaths: smart Wertin der Datei multipath.conf fihrt zu Mount-Fehlern. Trident
hat die Verwendung von find multipaths: no seit der Version 21.07 empfohlen.

Installieren Sie Trident mit tridentctl

Uberprifen Sie "die Installationslbersicht", um sicherzustellen, dass Sie die Installationsvoraussetzungen
erfullt und die richtige Installationsoption fuir Inre Umgebung ausgewahlit haben.

Bevor Sie beginnen

Bevor Sie mit der Installation beginnen, melden Sie sich am Linux-Host an und vergewissern Sie sich, dass
dieser ein funktionierendes "unterstitzter Kubernetes-Cluster" verwaltet und dass Sie Uber die erforderlichen
Berechtigungen verfligen.

Mit OpenShift verwenden Sie oc statt kubect1 in allen folgenden Beispielen und melden Sie
@ sich zuerst als system:admin an, indem Sie oc login -u system:admin oder oc login
-u kube-admin ausfihren.

V Details
1. Uberpriifen Sie Ihre Kubernetes-Version:

kubectl version
2. Uberpriifen Sie die Cluster-Administratorrechte:
kubectl auth can-i '*' '*' —--agll-namespaces

3. Uberpriifen Sie, ob Sie einen Pod starten kdnnen, der ein Image von Docker Hub verwendet, und Ihr
Speichersystem Uber das Pod-Netzwerk erreichen kénnen.

kubectl run -1 --tty ping --image=busybox --restart=Never --rm -- \
ping <management IP>

Schritt 1: Laden Sie das Trident-Installationspaket herunter

Das Trident-Installationspaket erstellt einen Trident Pod, konfiguriert die CRD-Objekte, die zur
Zustandsverwaltung verwendet werden, und initialisiert die CSI-Sidecars, um Aktionen wie das Bereitstellen
und Anbinden von Volumes an die Cluster-Hosts auszufiihren. Laden Sie die neueste Version des Trident-
Installationsprogramms von "der Abschnitt Assets auf GitHub" herunter und extrahieren Sie sie. Aktualisieren
Sie <trident-installer-XX.XX.X.tar.gz> im Beispiel mit Ihrer ausgewahlten Trident Version.

wget https://github.com/NetApp/trident/releases/download/v26.06.0/trident-
installer-26.06.0.tar.gz

tar -xf trident-installer-26.06.0.tar.gz

cd trident-installer
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Schritt 2: Trident installieren

Installieren Sie Trident im gewlinschten Namespace, indem Sie den tridentctl install Befehl
ausfuhren. Sie kdnnen zusatzliche Argumente hinzufligen, um den Speicherort der Image-Registry
anzugeben.

Standardmodus

./tridentctl install -n trident

Images in einem Registry

./tridentctl install -n trident --image-registry <your-registry>

-—autosupport-image <your-registry>/trident-autosupport:26.06 --trident

-image <your-registry>/trident:26.06.0

Images in verschiedenen Registern

./tridentctl install -n trident --image-registry <your-registry>

-—autosupport-image <your-registry>/trident-autosupport:26.06 --trident

-image <your-registry>/trident:26.06.0

lhr Installationsstatus sollte in etwa so aussehen.

INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO

Starting Trident installation. namespace=trident
Created service account.

Created cluster role.

Created cluster role binding.

Added finalizers to custom resource definitions.

Created
Created
Created
Created
Waiting
Trident

Trident service.

Trident secret.

Trident deployment.

Trident daemonset.

for Trident pod to start.

pod started. namespace=trident

pod=trident-controller-679648bd45-cv2mx

INFO Waiting for Trident REST interface.

INFO Trident REST interface is up. version=26.10.0
INFO Trident installation succeeded.
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Uberpriifen Sie die Installation

Sie kénnen lhre Installation anhand des pod creation status oder tridentctl Uberprifen.

Verwendung des Pod-Erstellungsstatus

Sie kénnen bestatigen, ob die Trident Installation abgeschlossen wurde, indem Sie den Status der erstellten

Pods Uberprifen:

kubectl get pods -n trident

NAME READY STATUS RESTARTS AGE
trident-controller-679648bd45-cv2mx 6/6 Running 0 5m29s
trident-node-linux-vgc8n 2/2 Running 0 5m29s

Falls das Installationsprogramm nicht erfolgreich abgeschlossen wird oder trident-

@ controller-<generated id> (trident-csi-<generated id> in Versionen vor 23.01)

keinen Running-Status hat, wurde die Plattform nicht installiert. Verwenden Sie -d , um
"Debug-Modus aktivieren" das Problem zu beheben und zu analysieren.

Verwendung tridentctl

Sie kdnnen tridentctl verwenden, um die installierte Version von Trident zu Uberprifen.

./tridentctl -n trident version

Fom e o +
| SERVER VERSION | CLIENT VERSION |
oo frmm e +
| 26.06.0 | 26.06.0 |
fom o frmm e +

Beispielkonfigurationen

Die folgenden Beispiele enthalten Beispielkonfigurationen fir die Installation von Trident mit tridentctl.

V¥V Windows-Knoten
Um Trident auf Windows-Knoten auszufiihren:

tridentctl install --windows -n trident

V¥V Trennung erzwingen

Informationen finden sich unter "Automatisierung des Failovers von zustandsbehafteten Anwendungen mit

Trident".
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tridentctl install --enable-force-detach=true -n trident

V Gleichzeitige Trident-Controller-Operationen ermoéglichen

Um gleichzeitige Trident Controller-Operationen fiir verbesserten Durchsatz zu erméglichen, kann die
--enable-concurrency Option wahrend der Installation wie in diesem Beispiel hinzugefiigt werden.
Weitere Informationen zu unterstiitzten Treibern sind unter folgendem Link zu finden: Controller Scalability
documentation.

tridentctl install --enable-concurrency -n trident

Trident tridentctl Installation anpassen

Sie kdnnen das Trident-Installationsprogramm verwenden, um die Installation
anzupassen.

Erfahren Sie mehr liber das Installationsprogramm

Der Trident-Installer ermdglicht es Ihnen, Attribute anzupassen. Wenn Sie beispielsweise das Trident-Image in
ein privates Repository kopiert haben, kénnen Sie den Image-Namen mit --trident-image angeben. Wenn
Sie sowohl das Trident-Image als auch die bendtigten CSI-Sidecar-Images in ein privates Repository kopiert
haben, kann es vorzuziehen sein, den Speicherort dieses Repositorys mit dem --image-registry-Schalter
anzugeben, der die Form <registry FQDN>[:port] hat.

Wenn Sie Trident in einem privaten Repository installieren und den --image-registry

@ Schalter verwenden, um den Speicherort des Repositorys anzugeben, verwenden Sie
/netapp/ nicht im Repository-Pfad. Beispiel: . /tridentctl install --image
-registry <image-registry> -n <namespace>

Wenn Sie eine Distribution von Kubernetes verwenden, bei der kubelet seine Daten auf einem anderen Pfad
als dem Ublichen /var/lib/kubelet speichert, kbnnen Sie den alternativen Pfad mit --kubelet-dir
angeben.

Falls Sie die Installation tber die Argumente des Installationsprogramms hinaus anpassen mussen, kénnen
Sie auch die Bereitstellungsdateien anpassen. Die Verwendung des --generate-custom-yaml Parameters
erstellt die folgenden YAML-Dateien im setup Verzeichnis des Installationsprogramms:

* trident-clusterrolebinding.yaml
* trident-deployment.yaml

* trident-crds.yaml

* trident-clusterrole.yaml

* trident-daemonset.yaml

* trident-service.yaml

* trident-namespace.yaml

* trident-serviceaccount.yaml
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* trident-resourcequota.yaml *

Nachdem Sie diese Dateien generiert haben, kdnnen Sie sie entsprechend Ihren Bedurfnissen anpassen und
dann —--use-custom-yaml verwenden, um lhre benutzerdefinierte Bereitstellung zu installieren.

./tridentctl install -n trident --use-custom-yaml

Installation mit dem OpenShift zertifizierten Operator

Installieren Sie Trident mit OpenShift OperatorHub

Wenn Sie Red Hat OpenShift verwenden, kdnnen Sie NetApp Trident mithilfe des von

Red Hat zertifizierten Operators installieren. Verwenden Sie dieses Verfahren, um Trident
von der Red Hat OpenShift Container Platform zu installieren.

Bevor Sie beginnen

Bevor Sie mit der Installation beginnen, "Bereiten Sie |hre Umgebung fur die Trident Installation vor".

Suchen und installieren Sie den Trident Operator

Schritte

1. Navigieren Sie zu OpenShift OperatorHub und suchen Sie nach NetApp Trident.

o2 Administrator

Operators

OperatorHub

Installed Dperators

Weorkloads

Metworking

Storage

Builds

Observe

RedHat
OpenShift Service on AWS

Project All Projects =

OperatorHub

Depconver Operators from the Kuberneted community and Fed Hat partners, curated by Fod Mot "r'-:-I
Desveloper Catalog providing a self -sensce experence

Al items All ltems

A Est of comma separated

categories that your operator falls Q trident o
e

AlfMaching Learning

Appheatian Runtite i
l witifie :
Big Data @

1 Provid s
Cleon Prewider NetApp Trident
Database prrovidesd by NeTADD Ind
Develdopar Tools
Tiident Operator, 1o manage
NetApp Trident nstallations

Devedopment Toods
Drbwers and pluging

Integration & Delivery

2. Klicken Sie auf NetApp Trident, um die Installationseinstellungen zu 6ffnen.

3. Wahlen Sie die gewlinschten Optionen aus und klicken Sie auf Install, um die Operator-Konfiguration zu
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offnen.

NetApp Trident

TRASENT 252 provided by MatApp, Inc

Install

Channel Methpp Trident is an open sowrce storage provisioner and archestrator maintained by NetApp. It enables
you to create storage volumes for containerized applications managed by Docker and Kubernetes. For
. full release information, ncluding patch release changes, see hips//docsnotapp.oomus-
en/trident/trident-rn.himi,
Version
2521
2521 w
2520
Source
Certified
@ Stellen Sie sicher, dass Sie die aktuellste Operator-Version auswahlen.

4. Behalten Sie alle Parameter bei und klicken Sie auf Install.

Cperaterbiub  F Operator Installation

Install Operator

install your Qperator by subscribing to one of the update channels 1o beep the Operator up to date The strategy determinegs either manual or sutomatic updates.

Update channel *

MNetApp Trident
- wappy  perowidied by MotApp, It
Provided APls
- 5 Tridem Orchestrator
Used to deploy MetApp Trident

L A&l namespaces on the custer (default)
Opovator wil be avallabloe in ol Marespaces
Aspecific namespace on the chator ,m Trident Configurator

This mode is ot supportod by this Operator

Installed Hamespace *
@‘DPEI‘HJ‘H!—DP-CH’IIDH

Update appreval *
:!: Satamatic
7 Manual

Automates AWS FSaMN bacioend
configuration

5. Klicken Sie auf View Operator, um die Details des Operators anzuzeigen.
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Installed Operators » Operator details

NetApp Trident
rrioent  25.2] provided by NetApp, Inc

Details YAML  Subscription  Events  Allinstances  Trident Orchestrator  Trident Configurator

Provided APIs
@ Trident Orchestrator @ Trident Configurator
Used to deploy NetApp Trident. Automates AWS FSxN backend
configuration
@® Create instance ® Create instance

6. Klicken Sie auf YAML view und fligen Sie Folgendes in das Formular ein:

apiVersion: trident.netapp.io/vl
kind: TridentOrchestrator
metadata:

name: trident

namespace: openshift-operators
spec:

IPve: false

debug: false

nodePrep:

- iscsi

imageRegistry: ''

k8sTimeout: 180s

namespace: trident

silenceAutosupport: false

@ Die Benutzeroberflache bietet ein Standardbeispiel. Sie kdnnen dieses direkt bearbeiten,
anstatt eine vollstandige Konfiguration zu kopieren.

Optional: Gleichzeitigkeit aktivieren

Um Parallelverarbeitung zu ermoglichen, figen Sie der Spezifikation das folgende Feld hinzu:

enableConcurrency: true

* Red Hat Enterprise Linux CoreOS (RHCOS) hat iSCSI nicht aktiviert und konfiguriert.

@ * Sie kdnnen den nodePrep Parameter hinzufigen, um sowohl iSCSI- als auch Multipath-
Dienste auf allen OpenShift Worker-Knoten zu konfigurieren und zu aktivieren.
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* Ab OpenShift 4.19 ist die minimale unterstitzte Trident-Version flir diese Funktion 25.06.1.
1. Klicken Sie auf Create; der Trident Orchestrator wird vollstandig installiert.

stafled O o= 3 Operator detads
; NetAoo Tri
THMOENT

2521 provided by NetApp, Inc

Actions

Details YAML Subscription Events Allinstances  Trident Orchestrator Trident Configurator
TridentOrchestrators Create TridentOrchestrator
Name + Ssarchby name
Name Kind Status Labels Last updated
@D trident TridentOrchestrator Status Installed No labais @ Apr6 2025 802PM

Trident Operator deinstallieren

Schritte

1. Wahlen Sie den Trident Operator aus der Liste der installierten Operator aus.

2. Wahlen Sie aus, wenn Sie alle Operandeninstanzen aus dem Operator I6schen mochten.

@ Wenn Sie das Kontrollkdstchen Alle Operandeninstanzen dieses Operators I6schen
nicht auswahlen, wird Trident nicht deinstalliert.

3. Klicken Sie auf Uninstall.

Wechseln Sie zum OpenShift zertifizierten Trident Operator

Sie kdnnen vom Community-Operator, einer Helm-basierten Installation oder einem
manuell bereitgestellten Operator zum Red Hat OpenShift zertifizierten Trident-Operator
wechseln. Der Vorgang umfasst bei jeder Methode die Deinstallation des vorhandenen
Operators und anschliel3end die Installation des zertifizierten Operators mithilfe des
OperatorHub.

Bevor Sie beginnen
Bevor Sie mit der Installation beginnen, "Bereiten Sie |hre Umgebung fur die Trident Installation vor".

Léschen Sie die TridentOrchestrator benutzerdefinierte Ressource (CR) wahrend des

@ Deinstallationsvorgangs nicht. Die TridentOrchestrator CR bewahrt Ihre Backend- und
Speicherklassenkonfiguration, die nach der Installation des zertifizierten Operators erforderlich
ist.

Wechseln Sie vom Community Operator

Schritte
1. Verwenden Sie die OpenShift-Konsole, um zum OperatorHub zu navigieren.
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OperatorHub

Discover Operators from the Kubernetes community and Red Hat partners, curated by Red Hat. You can purchase commercial software through f
Operators on your clusters to provide optional add-ons and shared services to your developers. After installation, the Operator capabilities will appear in th
self-service experience.

All tems

Al/Machine Learning
denﬁ

Application Runtime
Big Data
Cloud Provider

Oitaliake Certified Community

lopment Tools NetApp Trident NetApp Trident

prowvi

Drivers and plugins
Integration & Delivery . )

Trident Operator, to manage Trident Operator, to manage
L g & Tracing NetApp Trident installations NetApp Trident installations

Madernization & Migration
Manitoring
Networking

OpenShift Optional

2. Finden Sie den NetApp Trident Community Operator.
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A Uninstall Operator?

Operator NetApp Trident will be removed from trident.

Select the checkbox below to also remove all Operands associated with this Operator.
If your Operator configured off-cluster resources, these will continue to run and
require manual cleanup.

Operand instances

Name Kind Namespace

TridentOrchestrator

Delete all operand instances for this operator

@ Wahlen Sie nicht Alle Operandeninstanzen dieses Operators I6schen aus.

3. Klicken Sie auf Uninstall.

4. Nach Abschluss der Deinstallation fahren Sie mit Installieren Sie den OpenShift zertifizierten Operator fort.

Wechsel von einer Helm-basierten Operator-Installation

Schritte
1. Listen Sie das Helm-Release fir Ihre Trident Installation auf:

helm 1s -n trident
2. Deinstallieren Sie das Helm-Release:
helm uninstall <release-name> -n trident

3. Nach Abschluss der Deinstallation fahren Sie mit Installieren Sie den OpenShift zertifizierten Operator fort.
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Wechsel von einem manuell bereitgestellten Operator

Wenn Sie Trident durch manuelle Bereitstellung des Operators mithilfe eines bundle.yaml aus dem
Installationspaket installiert haben, entfernen Sie ihn, indem Sie dasselbe Manifest I6schen.

Schritte

1. Léschen Sie die Operator-Bereitstellung mithilfe des Bundle-Manifests:

kubectl delete -f deploy/bundle.yaml -n trident

2. Nach Abschluss der Deinstallation fahren Sie mit Installieren Sie den OpenShift zertifizierten Operator fort.

Installieren Sie den OpenShift zertifizierten Operator
Schritte
1. Navigieren Sie zum Red Hat OperatorHub.

2. Suchen Sie nach dem NetApp Trident Operator und wahlen Sie ihn aus.

OperatorHub

Discover Operators from the Kubernetes community and Red Hat partners, curated by Red Hat. You can purchase commercial software through |
Operators on your clusters to provide optional add-ons and shared services to your developers. After installation, the Operator capabilities will appear in th
self-service experience.

All ltems
Al/Machine Learning

| Q trident] x
Application Runtime . :
Big Data

Cloud Provider

Certified Communi
Database ity
Developer Tools

Development Tools MNetApp Tride| NetApp Trident

provided by g, Inc

Drivers and plugins

Integration & Delivery . .
Trident Operator, to manage Trident Operator, to manage

1g & Tracing NetApp Trident installations NetApp Trident installations

Modernization & Migration

Manitoring

OpenShift © ptional

3. Folgen Sie den Anweisungen auf dem Bildschirm, um den Operator zu installieren.

Uberpriifung

+ Uberpriifen Sie den OperatorHub in der Konsole, um sicherzustellen, dass der neue zertifizierte Operator
erfolgreich installiert wurde.
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