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Anforderungen fur die Implementierung der
virtuellen Appliance fur VSC, VASA Provider und
SRA

Sie sollten die Implementierungsanforderungen kennen, bevor Sie die virtuelle Appliance
fur Virtual Storage Console (VSC), VASA Provider und Storage Replication Adapter
(SRA) implementieren. Aul3erdem sollten Sie die gewunschten Aufgaben festlegen. Sie
konnen je nach Aufgabe das Implementierungsmodell zur Implementierung der virtuellen
Appliance fur VSC, VASA Provider und SRA auswahlen.

Port-Anforderungen fur VSC

Standardmafig verwendet (VSC) bestimmte Ports, um die Kommunikation zwischen
seinen Komponenten zu ermdglichen. Dazu gehoéren Storage-Systeme und VMware
vCenter Server. Wenn Firewalls aktiviert sind, mussen Sie sicherstellen, dass die
Firewalls so eingestellt sind, dass Ausnahmen zugelassen werden.

Bei Firewalls anderer als Windows sollten Sie manuell Zugriff auf bestimmte Ports gewahren, die von VSC
verwendet werden. Wenn Sie diesen Ports keinen Zugriff gewahren, wird eine Fehlermeldung wie die folgende
angezeigt.

Kommunikation mit dem Server nicht méglich

VSC verwendet die folgenden bidirektionalen TCP-Standardports:

Standard-Portnummer Beschreibung

9083 Bei Aktivierung verwenden sowohl VASA Provider als
auch Storage Replication Adapter (SRA) diesen Port
zur Kommunikation mit dem vCenter Server. Dieser
Port wird auch zum Abrufen der TCP/IP-Einstellungen
bendtigt.

443 Je nach Konfiguration Ihrer Anmeldedaten achten
VMware vCenter Server und die Speichersysteme auf
die sichere Kommunikation auf diesem Port.

8143 VSC wartet auf eine sichere Kommunikation von
diesem Port.
7 VSC sendet eine Echo-Anfrage an ONTAP zur

Uberpriifung der Erreichbarkeit. Diese ist nur beim
Hinzufligen eines Storage-Systems erforderlich und
kann spater deaktiviert werden.



Sie sollten das Internet Control Message Protocol (ICMP) aktivieren, bevor Sie die virtuelle
Appliance fur VSC, VASA Provider und SRA implementieren.

@ Wenn ICMP deaktiviert ist, schlagt die Erstkonfiguration der virtuellen Appliance fir VSC, VASA
Provider und SRA fehl und VSC kann die VSC- und VASA-Provider-Services nach der
Implementierung nicht starten. Nach der Implementierung missen Sie die VSC- und VASA-
Provider-Services manuell aktivieren.

Platz- und GroRenanforderungen der virtuellen Appliance
fur VSC, VASA Provider und SRA

Vor der Bereitstellung der virtuellen Appliance fur Virtual Storage Console (VSC), VASA
Provider und Storage Replication Adapter (SRA) sollten Sie die
Speicherplatzanforderungen des Implementierungspakets und einige grundlegende
Anforderungen an das Host-System kennen.

» Platzanforderungen fiir Installationspaket

o 2.1 GB fur Thin Provisioning-Installationen

> 54.0 GB bei Thick Provisioning Installationen
* GroRenanforderung des Host-Systems

o ESXi 6.5U2 oder héher

o Empfohlener Speicher: 12 GB RAM

o Empfohlene CPUs: 2

Unterstitzte Storage-Systeme, Lizenzen und Applikationen
fur die virtuelle Appliance fur VSC, VASA Provider und SRA

Bevor Sie mit der Implementierung der virtuellen Appliance flr Virtual Storage Console
(VSC), VASA Provider und Storage Replication Adapter (SRA) beginnen, sollten Sie die
grundlegenden Anforderungen des Storage-Systems, der Applikations- und
Lizenzierungsanforderungen kennen.

Der (IMT) enthalt aktuelle Informationen zu den unterstiitzten Versionen von ONTAP, vCenter Server, ESXi
Hosts, Plug-in-Applikationen und Site Recovery Manager (SRM).

* "Interoperabilitdts-Matrix-Tool VSC 9.7.1"
* "Interoperabilitats-Matrix-Tool VASA Provider 9.7.1"
* "Interoperabilitdts-Matrix-Tool SRA 9.7.1"

Sie mussen die FlexClone Lizenz aktivieren, um Snapshot-Vorgange fur Virtual Machines und Klonvorgange
fir VMware Virtual Volumes (VVols) Datastores durchzufiihren.

Storage Replication Adapter (SRA) erfordert die folgenden Lizenzen:

* SnapMirror Lizenz


https://imt.netapp.com/matrix/imt.jsp?components=97563;&solution=56&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=97564;&solution=376&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=97565;&solution=576&isHWU&src=IMT

Sie mussen die SnapMirror Lizenz aktivieren, um Failover-Vorgange fur SRA auszufihren.
* FlexClone Lizenz

Sie mussen die FlexClone Lizenz aktivieren, um Test-Failover-Vorgange fur SRA durchzufthren.

Um die IOPS fir einen Datastore anzuzeigen, missen Sie entweder die Storage-I/O-Steuerung aktivieren oder
das Kontrollkastchen ,Storage-I/O-Statistiksammlung deaktivieren® in der Konfiguration des Storage-I/O-
Steuersystems deaktivieren. Sie kdnnen die Storage-I/O-Steuerung nur aktivieren, wenn Sie Uber die
Enterprise Plus-Lizenz von VMware verflgen.

* "VMware KB Artikel 1022091: Fehlerbehebung bei Storage I/O Control"

* "Dokumentation der VMware vSphere Storage I/O Control Anforderungen”

Uberlegungen und Anforderungen fiir die Implementierung
der virtuellen Appliance fur VSC, VASA Provider und SRA

Bevor Sie die virtuelle Appliance fur Virtual Storage Console (VSC), VASA Provider und
Storage Replication Adapter (SRA) implementieren, sollten Sie die Implementierung
planen und entscheiden, wie VSC, VASA Provider und SRA in Ihrer Umgebung
konfiguriert werden sollen.

In der folgenden Tabelle finden Sie eine Ubersicht (iber die Uberlegungen, die vor der Implementierung der
virtuellen Appliance fur VSC, VASA Provider und SRA beriicksichtigt werden sollten.

Uberlegungen Beschreibung

Erstmalige Implementierung der virtuellen Appliance ~ Wenn die virtuelle Appliance fur VSC, VASA Provider

fur VSC, VASA Provider und SRA und SRA implementiert wird, werden die VSC
Funktionen automatisch installiert. "Implementierung
oder Upgrade von VSC, VASA Provider und SRA"

"Implementierungs-Workflow flr neue Benutzer der
virtuellen VSC, VASA Provider und SRA"


https://kb.vmware.com/s/article/1022091
https://docs.vmware.com/en/VMware-vSphere/6.5/com.vmware.vsphere.resmgmt.doc/GUID-37CC0E44-7BC7-479C-81DC-FFFC21C1C4E3.html
https://docs.netapp.com/de-de/vsc-vasa-provider-sra-97/deploy/concept-deploy-or-upgrade-ontap-tools.html
https://docs.netapp.com/de-de/vsc-vasa-provider-sra-97/deploy/concept-deploy-or-upgrade-ontap-tools.html
https://docs.netapp.com/de-de/vsc-vasa-provider-sra-97/deploy/concept-installation-workflow-for-new-users.html
https://docs.netapp.com/de-de/vsc-vasa-provider-sra-97/deploy/concept-installation-workflow-for-new-users.html

Uberlegungen

Upgrade von einer bestehenden VSC
Implementierung

Erneutes Generieren eines SSL-Zertifikats fir VSC

Festlegen der ESXi-Serverwerte

Beschreibung

Das Upgrade-Verfahren von einer vorhandenen VSC
Implementierung zur virtuellen Appliance fir VSC,
VASA Provider und SRA hangt von der Version von
VSC ab und ob VSC, VASA Provider und SRA
implementiert wurden. Der Abschnitt zu
Bereitstellungs-Workflows und Upgrade enthalt
weitere Informationen. "Implementierungs-Workflow
fir bestehende Benutzer von VSC, VASA Provider
und SRA"

Best Practices vor einem Upgrade:

« Sie sollten Informationen Uber die verwendeten
Speichersysteme und deren
Anmeldeinformationen erfassen.

Nach dem Upgrade sollten Sie Gberprifen, ob alle
Speichersysteme automatisch erkannt wurden
und die korrekten Anmeldedaten besitzen.

» Wenn Sie eine der Standard-VSC Rollen geandert
haben, sollten Sie diese Rollen kopieren, um lhre
Anderungen zu speichern.

VSC Uberschreibt bei jedem Neustart des VSC
Service die Standardrollen mit den aktuellen
Standardeinstellungen.

Das SSL-Zertifikat wird automatisch generiert, wenn
Sie die virtuelle Appliance fir VSC, VASA Provider
und SRA implementieren. Moglicherweise missen
Sie das SSL-Zertifikat erneut generieren, um ein
standortspezifisches Zertifikat zu erstellen. "Erstellen
Sie ein SSL-Zertifikat fiir neu"

Obwohl die meisten ESXi-Serverwerte standardmaRig
festgelegt sind, empfiehlt es sich, die Werte zu
Uberprufen. Diese Werte basieren auf internen Tests.
Je nach Umgebung missen Sie méglicherweise
einige der Werte andern, um die Leistung zu
verbessern.

» "Konfigurieren Sie Multipathing- und
Zeituberschreitungseinstellungen fur ESXi-Server'

» "ESXi-Hostwerte werden mit Virtual Storage
Console fiir VMware vSphere festgelegt"


https://docs.netapp.com/de-de/vsc-vasa-provider-sra-97/deploy/concept-installation-workflow-for-existing-users-of-vsc.html
https://docs.netapp.com/de-de/vsc-vasa-provider-sra-97/deploy/concept-installation-workflow-for-existing-users-of-vsc.html
https://docs.netapp.com/de-de/vsc-vasa-provider-sra-97/deploy/concept-installation-workflow-for-existing-users-of-vsc.html
https://docs.netapp.com/de-de/vsc-vasa-provider-sra-97/deploy/task-regenerate-an-ssl-certificate-for-vsc.html
https://docs.netapp.com/de-de/vsc-vasa-provider-sra-97/deploy/task-regenerate-an-ssl-certificate-for-vsc.html
https://docs.netapp.com/de-de/vsc-vasa-provider-sra-97/deploy/task-configure-esx-server-multipathing-and-timeout-settings.html
https://docs.netapp.com/de-de/vsc-vasa-provider-sra-97/deploy/task-configure-esx-server-multipathing-and-timeout-settings.html
https://docs.netapp.com/de-de/vsc-vasa-provider-sra-97/deploy/reference-esx-host-values-set-by-vsc-for-vmware-vsphere.html
https://docs.netapp.com/de-de/vsc-vasa-provider-sra-97/deploy/reference-esx-host-values-set-by-vsc-for-vmware-vsphere.html

Uberlegungen

Werte flr die Zeitliberschreitung des
Gastbetriebssystems

Beschreibung

Die Timeout-Skripte fiir Gastbetriebssysteme (Gast-
OS) legen die SCSI I/O-Zeitliberschreitungswerte flir
die unterstltzten Linux, Solaris und Windows
Gastbetriebssysteme fest, um das richtige Failover-
Verhalten sicherzustellen.

Die folgende Tabelle zeigt eine Ubersicht (iber die erforderlichen Komponenten zur Konfiguration der virtuellen

Appliance fur VSC, VASA Provider und SRA.

Uberlegungen

Anforderungen der rollenbasierten Zugriffssteuerung
(Role Based Access Control, RBAC)

ONTAP-Version

Beschreibung

VSC unterstltzt sowohl vCenter Server RBAC als
auch ONTAP RBAC. Das Konto, tber das VSC bei
vCenter Server registriert wird (mit
https://<appliance ip>:8143/Register.ht
ml) Muss ein vCenter Server Administrator sein (dem
vCenter Server Administrator oder der
Administratorrolle zugewiesen). Wenn Sie planen,
VSC als Administrator auszufihren, missen Sie Uber
alle erforderlichen Berechtigungen und
Berechtigungen fir alle Aufgaben verfligen.

Wenn in Ihrem Unternehmen der Zugriff auf vSphere
Objekte eingeschrankt werden muss, kénnen Sie
Benutzer Standard-VSC-Rollen erstellen und
zuweisen, um die Anforderungen von vCenter Server
zu erfullen.

Mithilfe von ONTAP System Manager kdnnen Sie die
empfohlenen ONTAP-Rollen erstellen. Dabei wird die
JSON-Datei verwendet, die in der virtuellen Appliance
fur VSC, VASA Provider und SRA enthalten ist.

Wenn ein Benutzer versucht, eine Aufgabe ohne die
entsprechenden Berechtigungen und Berechtigungen
auszufihren, werden die Aufgabenoptionen
ausgegraut.

 "Standardrollen in Verbindung mit der virtuellen
Appliance fur VSC, VASA Provider und SRA"

» "Empfohlene ONTAP Rollen bei der Verwendung
von VSC fur VMware vSphere"

Ihre Storage-Systeme missen mit ONTAP 9.1, 9.3,
9.5, 9.6 oder 9.7 ausgefihrt werden.


https://docs.netapp.com/de-de/vsc-vasa-provider-sra-97/deploy/concept-standard-roles-packaged-with-virtual-appliance-for-vsc-vp-and-sra.html
https://docs.netapp.com/de-de/vsc-vasa-provider-sra-97/deploy/concept-standard-roles-packaged-with-virtual-appliance-for-vsc-vp-and-sra.html
https://docs.netapp.com/de-de/vsc-vasa-provider-sra-97/deploy/concept-recommended-ontap-roles-when-using-vsc-for-vmware-vsphere.html
https://docs.netapp.com/de-de/vsc-vasa-provider-sra-97/deploy/concept-recommended-ontap-roles-when-using-vsc-for-vmware-vsphere.html

Uberlegungen

Storage-Funktionsprofile

Beschreibung

Um Storage-Funktionsprofile zu verwenden oder
Alarme einzurichten, missen Sie VASA Provider fir
ONTAP aktivieren. Nach der Aktivierung von VASA
Provider kénnen Sie VMware Virtual Volumes (VVols)
Datastores konfigurieren und Storage-
Funktionsprofile und Alarme erstellen und managen.

Die Alarme warnen Sie, wenn ein Volume oder ein
Aggregat fast voll ausgelastet ist oder wenn ein
Datenspeicher nicht mehr dem zugehérigen Storage-
Funktionsprofil entspricht.
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