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Standardrollen in Verbindung mit der virtuellen
Appliance fur VSC, VASA Provider und SRA

Zur Vereinfachung der Arbeit mit vCenter Server-Berechtigungen und rollenbasierter
Zugriffssteuerung (Role Based Access Control, RBAC) bietet (VSC) standardmaRige
VSC-Rollen, mit denen Sie wichtige VSC-Aufgaben ausfihren kdnnen. Es gibt auch eine
schreibgeschutzte Rolle, mit der Sie VSC Informationen anzeigen, aber keine Aufgaben
ausfuhren konnen.

Die VSC Standardrollen verfligen sowohl tber die erforderlichen VSC-spezifischen Berechtigungen als auch
Uber die nativen vCenter Server-Berechtigungen, die fir Benutzer zur Ausfihrung von VSC Aufgaben
erforderlich sind. Dartber hinaus werden die Rollen so eingerichtet, dass sie Uber die erforderlichen
Berechtigungen fir alle unterstitzten Versionen des vCenter Servers verfiigen.

Als Administrator konnen Sie diese Rollen bei Bedarf Benutzern zuweisen.

(D Wenn Sie die VSC auf die neueste Version aktualisieren, werden die Standardrollen
automatisch aktualisiert, um sie mit der neuen Version von VSC zu verwenden.

Sie kdénnen sich die VSC Standardrollen anzeigen lassen, indem Sie auf der vSphere Client Home Seite auf
Rollen klicken.

Die Rollen der VSC ermdglichen lhnen, die folgenden Aufgaben auszufiuhren:

Rolle Beschreibung

VSC Administrator Bietet alle nativen vCenter Server-Berechtigungen
und VSC-spezifische Berechtigungen, die zur
Durchflihrung aller VSC-Aufgaben erforderlich sind.

VSC schreibgeschiitzt Bietet schreibgeschitzten Zugriff auf VSC

Diese Benutzer kdnnen keine VSC Aktionen
ausflihren, die durch den Zugriff gesteuert werden.

VSC Provisionierung Bietet alle nativen vCenter Server-Berechtigungen
und VSC-spezifische Berechtigungen, die fir die
Bereitstellung von Storage erforderlich sind.

Sie kdnnen die folgenden Aufgaben ausfiihren:

* Erstellen neuer Datenspeicher
» Datastores zerstoren

 Zeigt Informationen zu Storage-Funktionsprofilen
an



Richtlinien zur Verwendung von VSC Standardrollen

Wenn Sie mit standardmafigen Virtual Storage Console flir VMware vSphere Rollen
arbeiten, gibt es bestimmte Richtlinien, die Sie befolgen sollten.

Sie sollten die Standardrollen nicht direkt &ndern. Wenn Sie das tun, tberschreiben die Anderungen bei jedem
VSC-Upgrade die VSC. Das Installationsprogramm aktualisiert bei jedem VSC-Upgrade die
Standardrollendefinitionen. So wird sichergestellt, dass die Rollen sowohl fir Ihre VSC-Version als auch flr
alle unterstutzten Versionen des vCenter Server aktuell sind.

Sie kdnnen jedoch die Standardrollen verwenden, um Rollen zu erstellen, die auf Ihre Umgebung
zugeschnitten sind. Dazu sollten Sie die VSC Standardrolle kopieren und dann die kopierte Rolle bearbeiten.
Durch das Erstellen einer neuen Rolle kdnnen Sie diese Rolle auch beibehalten, wenn Sie den VSC Windows
Service neu starten oder aktualisieren.
Méglicherweise verwenden Sie die VSC Standardrollen wie folgt:

* Verwenden Sie die VSC Standardrollen fur alle VSC Aufgaben.

In diesem Szenario bieten die Standardrollen alle Berechtigungen, die ein Benutzer zur Durchfiihrung der
VSC-Aufgaben bendtigt.

« Kombinieren Sie Rollen, um die Aufgaben zu erweitern, die ein Benutzer ausfiihren kann.

Wenn die VSC Standardrollen zu viel Granularitat fir Ihre Umgebung bieten, kdnnen Sie ihre Rollen
erweitern, indem Sie Gruppen auf hdherer Ebene mit mehreren Rollen erstellen.

Wenn ein Benutzer andere Aufgaben ausflihren muss, die keine VSC erfordern, die zusatzliche native
Berechtigungen von vCenter Server erfordern, kdnnen Sie eine Rolle erstellen, die diese Berechtigungen
bereitstellt und sie der Gruppe auch hinzuflgen.

« Erstellung feingranularer Rollen

Wenn in Ihrem Unternehmen bestimmte Rollen restriktiver implementiert werden missen als die VSC
Standardrollen, konnen Sie mit den VSC Rollen neue Rollen erstellen.

In diesem Fall wiirden Sie die nétigen VSC Rollen klonen und dann die geklonte Rolle bearbeiten, damit
sie nur die Berechtigungen hat, die Ihr Benutzer bendtigt.
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