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Backup der OnCommand Workflow Automation-
Datenbank
Ein Backup der OnCommand Workflow Automation Datenbank (WFA) umfasst die
Systemkonfigurationseinstellungen und Cacheinformationen, einschließlich der
Playground-Datenbank. Sie können das Backup für Wiederherstellungszwecke auf
demselben System oder auf einem anderen System verwenden.

Ein automatisches Backup der Datenbank wird täglich um 2 Uhr erstellt Und wird als gespeichert .zip Datei
an folgendem Speicherort: wfa_install_location/WFA-Backups.

WFA speichert bis zu fünf Backups im WFA-Backup-Verzeichnis und ersetzt das älteste Backup durch das
neueste Backup. Das Verzeichnis WFA-Backups wird bei der Deinstallation von WFA nicht gelöscht. Sie
können das automatisch erstellte Backup zur Wiederherstellung verwenden, wenn Sie kein Backup der WFA
Datenbank erstellt haben, während Sie WFA deinstallieren.

Sie können die WFA-Datenbank auch manuell sichern, wenn Sie spezifische Änderungen für die
Wiederherstellung speichern müssen, beispielsweise wenn Sie vor dem automatischen Backup die von Ihnen
vorgenommenen Änderungen sichern möchten.

• Sie können ein Backup einer WFA Datenbank nur auf einem System wiederherstellen, auf
dem dieselbe oder eine höhere Version von WFA ausgeführt wird.

Wenn Sie beispielsweise ein Backup auf einem System erstellt haben, auf dem WFA 4.2
ausgeführt wird, kann das Backup nur auf Systemen wiederhergestellt werden, auf denen
WFA 4.2 oder höher ausgeführt wird.

• Es ist nicht möglich, das Backup der WFA Datenbank während einer Disaster Recovery in
einer Hochverfügbarkeitseinrichtung über die Web-Benutzeroberfläche zu verwenden.

Backup und Wiederherstellung der
Benutzeranmeldeinformationen

Zum Backup der WFA Datenbank sind die WFA Benutzeranmeldeinformationen enthalten.

Die WFA Datenbank ist auch in den AutoSupport-Daten (ASUP) enthalten. In den ASUP Daten
ist jedoch das Passwort eines WFA Benutzers nicht enthalten.

Wenn eine WFA Datenbank aus einem Backup wiederhergestellt wird, sind folgende Elemente erhalten:

• Die bei der aktuellen WFA Installation erstellten Admin-Benutzer-Anmeldedaten.

• Wenn ein Benutzer mit anderen Administratorrechten als der standardmäßige Admin-Benutzer die
Datenbank wiederherstellt, werden die Anmeldeinformationen der beiden Admin-Benutzer
wiederhergestellt.

• Alle anderen Anmeldedaten der aktuellen WFA Installation werden durch die vom Backup bereitgestellten
Anmeldedaten ersetzt.
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Erstellen Sie Backups der WFA Datenbank vom Webportal

Sie können ein Backup der OnCommand Workflow Automation (WFA) Datenbank über
das Web-Portal erstellen und die Backup-Datei für Recovery-Zwecke verwenden. Sie
können kein vollständiges Backup über das Web-Portal durchführen.

Was Sie benötigen

Sie müssen über Administrator- oder Architekturanmeldeinformationen verfügen, um diese Aufgabe ausführen
zu können.

Über diese Aufgabe

Ein WFA Benutzer mit einer Backup-Rolle kann sich zum Durchführen eines Backups nicht im Web-Portal
anmelden. WFA Benutzer mit Backup-Rolle können nur Remote- oder skriptbasierte Backups ausführen.

Schritte

1. Melden Sie sich als Administrator bei der WFA Web-GUI an.

2. Klicken Sie auf Einstellungen und klicken Sie unter Wartung auf Sicherung & Wiederherstellung.

3. Klicken Sie Auf Backup.

4. Wählen Sie im Dialogfeld, das geöffnet wird, einen Speicherort aus, und speichern Sie die Datei.

Sichern Sie die WFA Datenbank mit dem PowerShell Skript

Wenn Sie häufig ein Backup der OnCommand Workflow Automation (WFA) Datenbank
erstellen möchten, können Sie das PowerShell Skript verwenden, das im WFA
Installationspaket enthalten ist.

Was Sie benötigen

Sie müssen über Anmeldedaten für Admin-Benutzer, Anmeldeinformationen für Architektur oder
Sicherungsbenutzer verfügen.

Über diese Aufgabe

Weitere Informationen finden Sie in DER REST-Dokumentation.

1. Öffnen Sie Windows PowerShell als Admin-Benutzer und sichern Sie anschließend die WFA Datenbank:

<WFA_install_location\WFA\bin\Backup.ps1> -User user_name -Password password

-Path backup_file_path

◦ WFA_install_location Ist das WFA Installationsverzeichnis.

◦ User_Name ist der Benutzername des Admin-Benutzers, des Architekten oder des Backup-Benutzers.

◦ Password ist das Passwort des Admin-Benutzers, des Architekten oder des Backup-Benutzers.

◦ backup_file_path Ist der vollständige Verzeichnispfad für die Sicherungsdatei.

Die Sicherungsdatei ist eine ZIP-Datei mit dem Namen im folgenden Format: +
wfa_backup_servername_.zip

◦ wfa_backup_ Ist ein fester Teil des Dateinamens, der der Name des Backup-Servers ist.
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◦ servername Wird aus der Umgebung des Windows-Servers extrahiert.

◦ _.zip Ist ein fester Teil des Dateinamens. + Beispiel
C:\Program Files\NetApp\WFA\bin\Backup.ps1 -User backup -Password

MyPassword123 -Path C:\WFA_backups\backup_10_08_12

Nach Abschluss des Backups wird die folgende Ausgabe angezeigt:
C:\WFA_backups\backup_1008_12\wfa_backup_myserver.zip

2. Optional: Überprüfen Sie, ob die Sicherungsdatei am angegebenen Speicherort erstellt wurde.

Sichern der WFA Datenbank mit der CLI

Wenn Sie die OnCommand Workflow Automation (WFA) Datenbank häufig sichern
möchten, können Sie die WFA Befehlszeilenschnittstelle (CLI) verwenden, die Sie beim
WFA Installationspaket erhalten haben.

Es gibt zwei Backup-Typen:

• Vollständiges Backup

• Regelmäßige Sicherung

Sichern Sie die WFA Datenbank mithilfe der CLI (vollständig)

Sie können ein vollständiges Backup der WFA-Datenbank (OnCommand Workflow
Automation) über die WFA-Befehlszeilenschnittstelle (CLI) durchführen. In einem
vollständigen Backup werden die WFA Datenbank, die WFA Konfiguration und der
Schlüssel gesichert.

Was Sie benötigen

Sie müssen über Anmeldedaten für Admin-Benutzer oder Systemarchitekten verfügen.

Über diese Aufgabe

In einer Hochverfügbarkeitsumgebung sollten geplante Backups mithilfe VON REST APIs erstellt werden. Sie
können keine Backups über die CLI erstellen, wenn WFA sich im Failover-Modus befindet.

Weitere Informationen finden Sie in DER REST-Dokumentation.

Schritte

1. Navigieren Sie an der Shell-Eingabeaufforderung zum folgenden Verzeichnis auf dem WFA Server:

WFA_install_location\WFA\bin.

WFA_install_location Ist das WFA Installationsverzeichnis.

2. Backup der WFA Datenbank:

.\wfa --backup --user=USER [--password=PASS] [--location=PATH] [--full]

◦ User ist der Benutzername des Backup-Benutzers.

3



◦ Password ist das Passwort des Backup-Benutzers.

Falls Sie kein Passwort angegeben haben, müssen Sie das Passwort eingeben, wenn Sie dazu
aufgefordert werden.

◦ Path ist der vollständige Verzeichnispfad zur Sicherungsdatei.

3. Optional: Überprüfen Sie, ob die Sicherungsdatei am angegebenen Speicherort erstellt wurde.

Sichern Sie die WFA Datenbank mithilfe der CLI (regelmäßig)

Sie können ein regelmäßiges Backup der OnCommand Workflow Automation (WFA)
Datenbank mithilfe der WFA Befehlszeilenschnittstelle (CLI) durchführen. In einem
regelmäßigen Backup wird nur die WFA Datenbank gesichert.

Was Sie benötigen

Sie müssen über Anmeldedaten für Admin-Benutzer, Anmeldeinformationen für Architektur oder
Sicherungsbenutzer verfügen.

Über diese Aufgabe

In einer Hochverfügbarkeitsumgebung sollten geplante Backups mithilfe VON REST APIs erstellt werden. Sie
können keine Backups über die CLI erstellen, wenn WFA sich im Failover-Modus befindet.

Weitere Informationen finden Sie in DER REST-Dokumentation.

Schritte

1. Navigieren Sie an der Shell-Eingabeaufforderung zum folgenden Verzeichnis auf dem WFA Server:

WFA_install_location\WFA\bin.

WFA_install_location Ist das WFA Installationsverzeichnis.

2. Backup der WFA Datenbank:

.\wfa --backup --user=USER [--password=PASS] [--location=PATH]

◦ User ist der Benutzername des Backup-Benutzers.

◦ Password ist das Passwort des Backup-Benutzers.

Falls Sie kein Passwort angegeben haben, müssen Sie das Passwort eingeben, wenn Sie dazu
aufgefordert werden.

◦ Path ist der vollständige Verzeichnispfad zur Sicherungsdatei.

3. Optional: Überprüfen Sie, ob die Sicherungsdatei am angegebenen Speicherort erstellt wurde.

Sichern der WFA Datenbank mithilfe VON REST-APIs

Sie können ein Backup der OnCommand Workflow Automation (WFA) Datenbank mithilfe
der REST-APIs erstellen. Wenn WFA in einem Failover-Modus in einer hochverfügbaren
Umgebung ist, können Sie mithilfe der REST-APIs geplante Backups erstellen. Sie
können die Befehlszeilenschnittstelle (CLI) nicht verwenden, um Backups während eines
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Failover zu erstellen.

Es gibt zwei Backup-Typen:

• Vollständiges Backup

• Regelmäßige Sicherung

Durchführen eines vollständigen Backups der WFA Datenbank mithilfe VON REST-
APIs

Sie können mithilfe der REST-APIs ein vollständiges Backup der WFA Datenbank
(OnCommand Workflow Automation) durchführen. In einem vollständigen Backup werden
die WFA Datenbank, die WFA Konfiguration und der Schlüssel gesichert.

Was Sie benötigen

Sie müssen über Administrator- oder Architekturdaten verfügen.

Schritt

1. Geben Sie die folgende URL in Ihren Webbrowser ein:

https://IP address of the WFA server/rest/backups?full=true

Weitere Informationen finden Sie in DER REST-Dokumentation.

Führen Sie mithilfe VON REST-APIs ein regelmäßiges Backup der WFA Datenbank
durch

Sie können mithilfe der REST-APIs ein regelmäßiges Backup der WFA Datenbank
(OnCommand Workflow Automation) durchführen. In einem regelmäßigen Backup wird
nur die WFA Datenbank gesichert.

Was Sie benötigen

Sie benötigen Admin-, Architect- oder Backup-Anmeldedaten.

Schritt

1. Geben Sie die folgende URL in Ihren Webbrowser ein:

https://IP address of the WFA server/rest/backups

Weitere Informationen finden Sie in DER REST-Dokumentation.
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