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OnCommand Workflow Automation wird
konfiguriert
Mit OnCommand Workflow Automation (WFA) können Sie verschiedene Einstellungen
konfigurieren, beispielsweise AutoSupport und Benachrichtigungen.

Bei der Konfiguration von WFA können Sie je nach Bedarf eine oder mehrere der folgenden Optionen
einrichten:

• AutoSupport zum Senden von AutoSupport Meldungen an den technischen Support

• Microsoft Active Directory Lightweight Directory Access Protocol (LDAP)-Server für die LDAP-
Authentifizierung und -Autorisierung für WFA Benutzer

• E-Mail für E-Mail-Benachrichtigungen über Workflow-Vorgänge und das Senden von AutoSupport-
Nachrichten

• Simple Network Management Protocol (SNMP) für Benachrichtigungen über Workflow-Vorgänge

• Syslog für Remote-Datenprotokollierung

Konfigurieren Sie die Authentifizierungseinstellungen

Sie können OnCommand Workflow Automation (WFA) konfigurieren, um einen Microsoft
Active Directory (AD) LDAP-Server (Lightweight Directory Access Protocol) zur
Authentifizierung und Autorisierung zu verwenden.

Was Sie brauchen

Sie müssen einen Microsoft AD LDAP-Server in Ihrer Umgebung konfiguriert haben.

Über diese Aufgabe

Für WFA wird nur die Microsoft AD-LDAP-Authentifizierung unterstützt. Sie können keine anderen LDAP-
Authentifizierungsmethoden verwenden, einschließlich Microsoft AD Lightweight Directory Services (AD LDS)
oder Microsoft Global Catalog.

Während der Kommunikation sendet LDAP den Benutzernamen und das Passwort im Klartext.
Allerdings ist die Kommunikation mit LDAPS (LDAP Secure) verschlüsselt und sicher.

Schritte

1. Melden Sie sich über einen Webbrowser als Administrator bei WFA an.

2. Klicken Sie auf Einstellungen und klicken Sie unter Setup auf Authentifizierung.

3. Aktivieren Sie das Kontrollkästchen * Active Directory aktivieren*.

4. Geben Sie die erforderlichen Informationen in die folgenden Felder ein:

a. Optional: Wenn Sie das Format user@Domain für Domain-Benutzer verwenden möchten, ersetzen
Sie sAMAccountName Mit userPrincipalName Im Feld * Benutzername Attribut*.

b. Optional: Wenn für Ihre Umgebung eindeutige Werte erforderlich sind, bearbeiten Sie die
erforderlichen Felder.
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c. Geben Sie die URI des AD-Servers wie folgt ein: + Beispiel:
ldap://active_directory_server_address\[:port\]

ldap://NB-T01.example.com[:389]

Wenn Sie LDAP über SSL aktiviert haben, können Sie das folgende URI-Format verwenden:
ldaps://active_directory_server_address\[:port\]

a. Fügen Sie eine Liste mit AD-Gruppennamen der erforderlichen Rollen hinzu.

Im Fenster „Active Directory Groups“ können Sie den erforderlichen Rollen eine Liste mit
AD-Gruppennamen hinzufügen.

5. Klicken Sie Auf Speichern.

Konfigurieren Sie E-Mail-Benachrichtigungen

Zudem können Sie OnCommand Workflow Automation (WFA) so konfigurieren, dass Sie
E-Mail-Benachrichtigungen zu Workflow-Vorgängen senden – beispielsweise gestartete
Workflows oder fehlgeschlagener Workflow.

Was Sie brauchen

Sie müssen einen Mail-Host in Ihrer Umgebung konfiguriert haben.

Schritte

1. Melden Sie sich über einen Webbrowser als Administrator bei WFA an.

2. Klicken Sie auf Einstellungen und klicken Sie unter Setup auf Mail.

3. Geben Sie die erforderlichen Informationen in die Felder ein.

4. Optional: Testen Sie die E-Mail-Einstellungen, indem Sie die folgenden Schritte durchführen:

a. Klicken Sie auf Testmail senden.

b. Geben Sie im Dialogfeld Verbindung testen die E-Mail-Adresse ein, an die Sie die E-Mail senden
möchten.

c. Klicken Sie Auf Test.

5. Klicken Sie Auf Speichern.

Konfigurieren Sie SNMP

Sie können OnCommand Workflow Automation (WFA) konfigurieren, um SNMP-Traps
(Simple Network Management Protocol) zum Status von Workflow-Vorgängen zu senden.

Über diese Aufgabe

WFA unterstützt jetzt SNMP v1- und SNMP v3-Protokolle. SNMP v3 bietet zusätzliche Sicherheitsfunktionen.

WFA .mib Datei bietet Informationen zu den vom WFA Server gesendeten Traps. Der .mib Die Datei befindet
sich im <WFA_install_location>\wfa\bin\wfa.mib Verzeichnis auf dem WFA Server.
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Der WFA Server sendet alle Trap-Benachrichtigungen über eine generische Objektkennung
(1.3.6.1.4.1.789.1.1.12.0).

Sie können keine SNMP-Community-Strings wie verwenden community_string@SNMP_host Für SNMP-
Konfiguration.

Konfigurieren Sie SNMP-Version 1

Schritte

1. Melden Sie sich bei WFA über einen Webbrowser als Admin-Benutzer an und greifen Sie dann auf den
WFA Server zu.

2. Klicken Sie auf Einstellungen und klicken Sie unter Setup auf SNMP.

3. Aktivieren Sie das Kontrollkästchen SNMP aktivieren.

4. Wählen Sie in der Dropdown-Liste Version die Option Version 1 aus.

5. Geben Sie eine IPv4- oder IPv6-Adresse oder den Hostnamen und die Portnummer des Management-
Hosts ein.

WFA sendet SNMP-Traps an die angegebene Portnummer. Die Standardanschlussnummer ist 162.

6. Wählen Sie im Abschnitt Benachrichtigen bei ein oder mehrere der folgenden Kontrollkästchen aus:

◦ Workflow-Ausführung gestartet

◦ Workflow-Ausführung erfolgreich abgeschlossen

◦ Ausführung des Workflows fehlgeschlagen/teilweise erfolgreich

◦ Workflow-Ausführung wartet auf Genehmigung

◦ Erfassungsfehler

7. Klicken Sie auf Testbenachrichtigung senden, um die Einstellungen zu überprüfen.

8. Klicken Sie Auf Speichern.

Konfigurieren Sie SNMP-Version 3

Sie können auch OnCommand Workflow Automation (WFA) konfigurieren, um SNMP-
Traps (Simple Network Management Protocol) Version 3 über den Status von Workflow-
Operationen zu senden.

Über diese Aufgabe

Version 3 bietet zwei zusätzliche Sicherheitsoptionen:

• Version 3 mit Authentifizierung

Traps werden unverschlüsselt über das Netzwerk gesendet. SNMP-Verwaltungsanwendungen, die mit
denselben Authentifizierungsparametern wie SNMP-Trap-Nachrichten konfiguriert sind, können Traps
empfangen.

• Version 3 mit Authentifizierung und Verschlüsselung

Traps werden über das Netzwerk verschlüsselt gesendet. Um diese Traps zu empfangen und zu
entschlüsseln, müssen Sie SNMP-Verwaltungsanwendungen mit denselben Authentifizierungsparametern
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und Verschlüsselungsschlüsseln wie die SNMP-Traps konfigurieren.

Schritte

1. Melden Sie sich bei WFA über einen Webbrowser als Admin-Benutzer an und greifen Sie dann auf den
WFA Server zu.

2. Klicken Sie auf Einstellungen und klicken Sie unter Setup auf SNMP.

3. Aktivieren Sie das Kontrollkästchen SNMP aktivieren.

4. Wählen Sie in der Dropdown-Liste Version eine der folgenden Optionen aus:

◦ Version 3

◦ Version 3 mit Authentifizierung

◦ Version 3 mit Authentifizierung und Verschlüsselung

5. Wählen Sie die SNMP-Konfigurationsoptionen aus, die der spezifischen SNMP-Version 3 entsprechen, die
Sie in Schritt 4 gewählt haben.

6. Geben Sie eine IPv4- oder IPv6-Adresse oder den Hostnamen und die Portnummer des Management-
Hosts ein. WFA sendet SNMP-Traps an die angegebene Portnummer. Die Standardanschlussnummer ist
162.

7. Wählen Sie im Abschnitt Benachrichtigen bei ein oder mehrere der folgenden Kontrollkästchen aus:

◦ Workflow-Planung gestartet/fehlgeschlagen/abgeschlossen

◦ Workflow-Ausführung gestartet

◦ Workflow-Ausführung erfolgreich abgeschlossen

◦ Ausführung des Workflows fehlgeschlagen/teilweise erfolgreich

◦ Workflow-Ausführung wartet auf Genehmigung

◦ Erfassungsfehler

8. Klicken Sie auf Testbenachrichtigung senden, um die Einstellungen zu überprüfen.

9. Klicken Sie Auf Speichern.

Syslog Konfigurieren

Sie können OnCommand Workflow Automation (WFA) konfigurieren, um Protokolldaten
für Zwecke wie Ereignisprotokollierung und die Analyse von Protokollinformationen an
einen bestimmten Syslog-Server zu senden.

Was Sie brauchen

Sie müssen den Syslog-Server konfiguriert haben, um Daten vom WFA-Server zu akzeptieren.

Schritte

1. Melden Sie sich über einen Webbrowser als Administrator bei WFA an.

2. Klicken Sie auf Einstellungen und klicken Sie unter Wartung auf Syslog.

3. Aktivieren Sie das Kontrollkästchen Syslog aktivieren.

4. Geben Sie den Syslog-Host-Namen ein, und wählen Sie die Syslog-Ebene.

5. Klicken Sie Auf Speichern.
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Konfigurieren Sie AutoSupport

Sie können mehrere AutoSupport-Einstellungen konfigurieren, z. B. Zeitplan, Inhalt der
AutoSupport-Meldungen und Proxyserver. AutoSupport sendet wöchentliche Protokolle
der Inhalte, die Sie ausgewählt haben, an den technischen Support, um sie zu
archivieren und Probleme zu analysieren.

Schritte

1. Melden Sie sich über einen Webbrowser als Administrator bei WFA an.

2. Klicken Sie auf Einstellungen und klicken Sie unter Einstellungen auf AutoSupport.

3. Vergewissern Sie sich, dass das Feld AutoSupport aktivieren ausgewählt ist.

4. Geben Sie die erforderlichen Informationen ein.

5. Wählen Sie eine der folgenden Optionen aus der Liste * Content* aus:

Wenn Sie Folgendes einschließen möchten: Wählen Sie dann diese Option…

Nur Konfigurationsdetails, wie Benutzer, Workflows
und Befehle Ihrer WFA Installation

Nur Konfigurationsdaten senden

Details zur WFA Konfiguration sowie Daten in WFA
Cache-Tabellen wie z. B. dem Schema

Senden von Konfigurations- und Cache-Daten
(Standard)

Details zur WFA Konfiguration, Daten in WFA
Cache-Tabellen und Daten im
Installationsverzeichnis

Senden von Konfigurations- und Zwischenspeichern
erweiterter Daten

Das Passwort eines WFA Benutzers ist in den AutoSupport-Daten „Not“ enthalten.

6. Optional: Testen Sie, dass Sie eine AutoSupport-Nachricht herunterladen können:

a. Klicken Sie Auf Download.

b. Wählen Sie im Dialogfeld, das geöffnet wird, den Speicherort aus, der gespeichert werden soll .7z
Datei:

7. Optional: Testen Sie das Senden einer AutoSupport-Nachricht an das angegebene Ziel, indem Sie auf
Jetzt senden klicken.

8. Klicken Sie Auf Speichern.

Konfigurieren Sie E-Mail-Benachrichtigungen für Fehler bei
der Erfassung der Datenquelle

Sie können festlegen, welche Benachrichtigungen in OnCommand Workflow Automation
(WFA) generiert werden, wenn eine Datenquellenerfassung fehlschlägt. Sie können den
Schwellenwert- und Intervallfaktor für die Benachrichtigungen konfigurieren.

Was Sie brauchen
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Sie müssen E-Mail-Benachrichtigungen in OnCommand Workflow Automation (WFA) konfiguriert haben.

Schritte

1. Melden Sie sich als Administrator über einen Webbrowser bei WFA an.

2. Konfigurieren des Benachrichtigungsschwellenwerts:

a. Klicken Sie auf Einstellungen und klicken Sie unter Setup auf Workflow-Einstellungen.

b. Scrollen Sie nach unten zum Abschnitt * Erweitert*.

c. Geben Sie im Feld * Erfassungsbenachrichtigung Schwellenwert* den erforderlichen Wert ein.

Der Standardwert ist 2.

Wenn der angegebene Wert 2 ist, wartet WFA auf zwei aufeinander folgende Fehler bei der
Datenerfassung in der Datenquelle, bevor es eine E-Mail-Benachrichtigung sendet.

3. Klicken Sie Auf Speichern.

4. Konfigurieren Sie den Faktor für das Benachrichtigungsintervall:

a. Klicken Sie auf Einstellungen und klicken Sie unter Setup auf Datenquellen.

b. Beachten Sie das für die erforderliche Datenquelle angegebene Intervall.

Der Standardwert ist 30. Sie können die Datenquelle bearbeiten, um die Intervallzeit zu ändern.

c. Klicken Sie auf Einstellungen und klicken Sie unter Setup auf Workflow-Einstellungen.

d. Scrollen Sie nach unten zum Abschnitt * Erweitert*.

e. Geben Sie im Feld Erfassungsnotification interval Factor den erforderlichen Wert ein.

Der Standardwert ist 6.

Wenn das für eine Datenquelle angegebene Intervall 30 Minuten beträgt und der Multiplikationsfaktor 6
ist, wird eine E-Mail-Benachrichtigung gesendet, wenn die Datenquellenerfassung für die Datenquelle
nicht 180 Minuten lang stattfindet.

Wenn Sie als Erfassungsintervall für eine Datenquelle 12 Stunden oder mehr angeben,
berücksichtigt WFA den Intervallfaktor als 1 und sendet eine Benachrichtigung nach dem
angegebenen Erfassungsintervall für die Datenquelle.

5. Klicken Sie Auf Speichern.

Konfiguration der Ressourcenreservierung für Workflows

Sie können die Funktion zur Ressourcenreservierung für OnCommand Workflow
Automation (WFA) Workflows konfigurieren, damit die erforderlichen Ressourcen für die
erfolgreiche Ausführung von Workflows zur Verfügung stehen.

Schritte

1. Melden Sie sich als Administrator über einen Webbrowser bei WFA an.

2. Klicken Sie auf Einstellungen und klicken Sie unter Setup auf Workflow-Einstellungen.
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3. Stellen Sie sicher, dass das Kontrollkästchen * Reservierung für Befehle aktivieren* aktiviert ist.

4. Geben Sie im Feld Reservierungsablauf (H) den erforderlichen Wert ein.

Der Standardwert ist 4.

5. Klicken Sie Auf Speichern.

6. Ressourcenreservierung in jedem erforderlichen Workflow aktivieren:

a. Klicken Sie auf Workflow > Details des gewünschten Workflows.

Workflow Ist der Workflow, für den Ressourcenreservierung erforderlich ist?

b. Wählen Sie Reservierte Elemente Berücksichtigen.
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