OnCommand Workflow Automation wird

konfiguriert
OnCommand Workflow Automation

NetApp
October 09, 2025

This PDF was generated from https://docs.netapp.com/de-de/workflow-automation/rhel-install/task-
configure-autosupport.html on October 09, 2025. Always check docs.netapp.com for the latest.



Inhalt

OnCommand Workflow Automation wird konfiguriert
Konfigurieren Sie AutoSupport
Konfigurieren Sie die Authentifizierungseinstellungen
Flgen Sie Active Directory-Gruppen hinzu
Konfigurieren Sie E-Mail-Benachrichtigungen
Konfigurieren Sie SNMP
Syslog Konfigurieren
Konfigurieren von Protokollen zum Anschluss an Remote-Systeme

A A P, O ODN-2 -



OnCommand Workflow Automation wird
konfiguriert

Mit OnCommand Workflow Automation (WFA) kénnen Sie verschiedene Einstellungen
konfigurieren, beispielsweise AutoSupport und Benachrichtigungen.

Bei der Konfiguration von WFA kdnnen Sie je nach Bedarf eine oder mehrere der folgenden Optionen
einrichten:
* AutoSupport zum Senden von AutoSupport Meldungen an den technischen Support

» Microsoft Active Directory Lightweight Directory Access Protocol (LDAP)-Server fir die LDAP-
Authentifizierung und -Autorisierung fir WFA Benutzer

« E-Mail fir E-Mail-Benachrichtigungen Gber Workflow-Vorgange und das Senden von AutoSupport-
Nachrichten

« Simple Network Management Protocol (SNMP) flr Benachrichtigungen tUber Workflow-Vorgange

« Syslog fur Remote-Datenprotokollierung

Konfigurieren Sie AutoSupport

Sie kdnnen mehrere AutoSupport-Einstellungen konfigurieren, z. B. Zeitplan, Inhalt der
AutoSupport-Meldungen und Proxyserver. AutoSupport sendet wochentliche Protokolle
der Inhalte, die Sie ausgewahlt haben, an den technischen Support, um sie zu
archivieren und Probleme zu analysieren.

Schritte
1. Melden Sie sich Uber einen Webbrowser als Administrator bei WFA an.

2. Klicken Sie auf Einstellungen und klicken Sie unter Einstellungen auf AutoSupport.
3. Vergewissern Sie sich, dass das Feld AutoSupport aktivieren ausgewahlt ist.

4. Geben Sie die erforderlichen Informationen ein.
5

. Wahlen Sie eine der folgenden Optionen aus der Liste * Content* aus:

Wenn Sie Folgendes einschlieBen méchten: Wabhlen Sie dann diese Option...

Nur Konfigurationsdetails, wie Benutzer, Workflows Nur Konfigurationsdaten senden
und Befehle lhrer WFA Installation

Details zur WFA Konfiguration sowie Daten in WFA  Senden von Konfigurations- und Cache-Daten

Cache-Tabellen wie z. B. dem Schema (Standard)
Details zur WFA Konfiguration, Daten in WFA Senden von Konfigurations- und Zwischenspeichern
Cache-Tabellen und Daten im erweiterter Daten

Installationsverzeichnis

@ Das Passwort eines WFA Benutzers ist in den AutoSupport-Daten ,,Not* enthalten.



6. Testen, dass Sie eine AutoSupport Nachricht herunterladen kénnen:
a. Klicken Sie Auf Download.
b. Wahlen Sie im Dialogfeld, das getffnet wird, den Speicherort fur die .7z-Datei aus.

7. Testen Sie das Senden einer AutoSupport-Nachricht an das angegebene Ziel, indem Sie auf Jetzt senden
klicken.

8. Klicken Sie Auf Speichern.

Konfigurieren Sie die Authentifizierungseinstellungen

Sie kbnnen OnCommand Workflow Automation (WFA) konfigurieren, um einen Microsoft
Active Directory (AD) LDAP-Server (Lightweight Directory Access Protocol) zur
Authentifizierung und Autorisierung zu verwenden.

Sie mussen einen Microsoft AD LDAP-Server in lhrer Umgebung konfiguriert haben.

Far WFA wird nur die Microsoft AD-LDAP-Authentifizierung unterstitzt. Sie kbnnen keine anderen LDAP-
Authentifizierungsmethoden verwenden, einschliellich Microsoft AD Lightweight Directory Services (AD LDS)
oder Microsoft Global Catalog.

@ Wahrend der Kommunikation sendet LDAP den Benutzernamen und das Passwort im Klartext.
Allerdings ist die Kommunikation mit LDAPS (LDAP Secure) verschlisselt und sicher.

Schritte
1. Melden Sie sich Uber einen Webbrowser als Administrator bei WFA an.

2. Flgen Sie den erforderlichen Rollen eine Liste mit Active Directory-Gruppennamen hinzu.

@ Im Fenster ,Active Directory Groups* kdnnen Sie den erforderlichen Rollen eine Liste mit
AD-Gruppennamen hinzufiigen.

Active Directory Groups -Fenster

3. Klicken Sie auf Administration > WFA Konfiguration.

4. Klicken Sie im Dialogfeld WFA Configuration auf die Registerkarte Authentifizierung und aktivieren Sie
dann das Kontrollkastchen Active Directory aktivieren.

5. Geben Sie die erforderlichen Informationen in die folgenden Felder ein:

a. Wenn Sie das Domain-Format des Benutzers@fiir Domain-Benutzer verwenden méchten, ersetzen
Sie sAMAccountName im Feld User Name attribut durch userPrincipalName.

b. Wenn fir lhre Umgebung eindeutige Werte erforderlich sind, bearbeiten Sie die erforderlichen Felder.

6. Klicken Sie auf Hinzufiigen, um das Active Directory in der Tabelle Active Directory Servers mit einem
URI-Format hinzuzufiigen: 1dap://active directory server address\[:port\]

Idap://NB-T01.example.com[:389]

Wenn Sie LDAP Uber SSL aktiviert haben, kdnnen Sie das folgende URI-Format verwenden:
ldaps://active directory server address\[:port\]

7. Geben Sie die Anmeldeinformationen an, um den LDAP-Server und den Basis-DN zu binden.



8. Testen Sie die Authentifizierung des angegebenen Benutzers:

a. Geben Sie den Benutzernamen und das Kennwort ein.

b. Klicken Sie Auf Authentifizierung Testen.

@ Sie mussen die Active Directory-Gruppe hinzugefligt haben, um die Authentifizierung des
angegebenen Benutzers in WFA zu testen.

9. Klicken Sie Auf Speichern.

Fugen Sie Active Directory-Gruppen hinzu

Sie konnen Active Directory-Gruppen in OnCommand Workflow Automation (WFA)
hinzuflgen.

Schritte
1. Melden Sie sich Uber einen Webbrowser als Administrator bei WFA an.

2. Klicken Sie auf Einstellungen und klicken Sie unter Verwaltung auf Active Directory Groups.

3. Klicken Sie im Fenster Active Directory Groups auf das Symbol New.

4. Geben Sie im Dialogfeld Neue Active Directory-Gruppe die erforderlichen Informationen ein.
Wenn Sie in der Dropdown-Liste Rolle Genehmiger die Option Genehmiger wahlen, wird empfohlen, die
E-Mail-ID des Genehmigers anzugeben. Wenn es mehrere Genehmiger gibt, kbnnen Sie im Feld E-Mail

eine Gruppen-E-Mail-ID angeben. Wahlen Sie die verschiedenen Ereignisse des Workflows aus, fiir den
die Benachrichtigung an die bestimmte Active Directory-Gruppe gesendet werden soll.

5. Klicken Sie Auf Speichern.

Konfigurieren Sie E-Mail-Benachrichtigungen

Zudem koénnen Sie OnCommand Workflow Automation (WFA) so konfigurieren, dass Sie
E-Mail-Benachrichtigungen zu Workflow-Vorgangen senden — beispielsweise gestartete
Workflows oder fehlgeschlagener Workflow.

Sie mussen einen Mail-Host in Ihrer Umgebung konfiguriert haben.

Schritte
1. Melden Sie sich Uber einen Webbrowser als Administrator bei WFA an.

2. Klicken Sie auf Einstellungen und klicken Sie unter Setup auf Mail.
3. Geben Sie die erforderlichen Informationen in die Felder ein.
4. Testen Sie die E-Mail-Einstellungen wie folgt:

a. Klicken Sie auf Testmail senden.

b. Geben Sie im Dialogfeld Verbindung testen die E-Mail-Adresse ein, an die Sie die E-Mail senden
mdchten.

c. Klicken Sie Auf Test.
5. Klicken Sie Auf Speichern.



Konfigurieren Sie SNMP

Sie kbnnen OnCommand Workflow Automation (WFA) konfigurieren, um SNMP-Traps
(Simple Network Management Protocol) zum Status von Workflow-Vorgangen zu senden.

WFA unterstitzt jetzt SNMP v1- und SNMP v3-Protokolle. SNMP v3 bietet zusatzliche Sicherheitsfunktionen.

Die WFA .mib-Datei bietet Informationen zu den Traps die vom WFA Server gesendet werden. Die mib-Datei
befindet sich im Verzeichnis <WFA _install_location>\wfa\bin\wfa.mib auf dem WFA Server.

(D Der WFA Server sendet alle Trap-Benachrichtigungen Uber eine generische Objektkennung
(1.3.6.1.4.1.789.1.1.12.0).

Sie kbnnen SNMP-Community-Strings wie Community_string@SNMP_Host nicht fir die SNMP-Konfiguration
verwenden.

Syslog Konfigurieren

Sie kbnnen OnCommand Workflow Automation (WFA) konfigurieren, um Protokolldaten
fur Zwecke wie Ereignisprotokollierung und die Analyse von Protokollinformationen an
einen bestimmten Syslog-Server zu senden.

Sie mussen den Syslog-Server konfiguriert haben, um Daten vom WFA-Server zu akzeptieren.

Schritte
1. Melden Sie sich Uber einen Webbrowser als Administrator bei WFA an.

2. Klicken Sie auf Einstellungen und klicken Sie unter Wartung auf Syslog.
3. Aktivieren Sie das Kontrollkastchen Syslog aktivieren.

4. Geben Sie den Syslog-Host-Namen ein, und wahlen Sie die Syslog-Ebene.
5. Klicken Sie Auf Speichern.

Konfigurieren von Protokollen zum Anschluss an Remote-
Systeme

Sie kdnnen das von OnCommand Workflow Automation (WFA) verwendete Protokoll
konfigurieren, um eine Verbindung zu Remote-Systemen herzustellen. Sie kbnnen das
Protokoll auf Grundlage der Sicherheitsanforderungen Ihres Unternehmens und des vom
Remote-System unterstutzten Protokolls konfigurieren.

Schritte
1. Melden Sie sich Uber einen Webbrowser als Administrator bei WFA an.

2. Klicken Sie Auf Datenquellendesign > Remote-Systemtypen.

3. Fuhren Sie eine der folgenden Aktionen aus:



lhr Ziel ist Tun Sie das...

Konfigurieren eines Protokolls flr ein neues a. Klicken Sie Auf e.

Remote-System b. Geben Sie im Dialogfeld Neuer Remote-

Systemtyp die Details wie Name, Beschreibung
und Version an.

Andern Sie die Protokollkonfiguration eines a. Wahlen Sie das zu andernde Remote-System
vorhandenen Remote-Systems aus, und doppelklicken Sie darauf.

b. Klicken Sie Auf (.

4. Wahlen Sie aus der Liste Connection Protocol eine der folgenden Optionen aus:

o HTTPS mit Fallback zu HTTP (Standard)

o Nur HTTPS

o Nur HTTP

o Individuell
5. Geben Sie Details fur das Protokoll, den Standardport und das Standard-Timeout an.
6. Klicken Sie Auf Speichern.
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