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Management von Hochverfugbarkeit

Sie konnen eine Hochverfugbarkeitskonfiguration konfigurieren, um Netzwerkvorgange
standig zu unterstitzen. Wenn eine der Komponenten ausfallt, Gbernimmt die gespiegelte
Komponente in der Einrichtung den Betrieb und stellt unterbrechungsfreie
Netzwerkressourcen bereit. Sie kdnnen auch ein Backup der WFA Datenbank und der
unterstltzten Konfigurationen erstellen, damit Sie die Daten bei einem Notfall
wiederherstellen konnen.

Einrichtung von Workflow Automation in VCS fiir hohe
Verfugbarkeit

Sie mussen Workflow Automation (WFA) in einer Veritas Cluster Server (VCS)
Umgebung installieren und konfigurieren, um Hochverfugbarkeit einzurichten und
Failover zu ermoglichen. Vor der Installation von WFA mussen Sie Uberprufen, ob alle
erforderlichen Komponenten korrekt konfiguriert sind.

Ein hochverfligbares Setup unterstitzt standig die Applikationsprozesse. Wenn eine der Komponenten ausfallt,
Ubernimmt die gespiegelte Komponente im Setup den Betrieb und stellt unterbrechungsfreie
Netzwerkressourcen bereit.

(D VCS ist die einzige Clustering-Losung, die von WFA unter Linux unterstitzt wird.

VCS zur Installation von OnCommand Workflow Automation konfigurieren

Bevor Sie OnCommand Workflow Automation (WFA) in Veritas Cluster Server (VCS)
installieren, mussen Sie sicherstellen, dass die Cluster-Knoten zur Unterstutzung von
WFA ordnungsgemal} konfiguriert sind.

* VCS muss auf beiden Knoten des Clusters gemal den Anweisungen im Veritas Cluster Server 6.1.1
Installation Guide installiert werden.

» Um Benachrichtigungen Uber Cluster-Ereignisse zu erhalten, muss die VCS-Software gemaf den
Anweisungen im Veritas Cluster Server Administrator’s Guide fur SNMP und SMTP konfiguriert werden.

+ Alle Anforderungen und Richtlinien fir die Konfiguration von Cluster-Servern missen gemaf VCS-
Dokumentation erfillt werden.

» SnapDrive flir UNIX muss installiert sein, wenn Sie LUNs mit SnapDrive flr UNIX erstellen mdchten.

» Auf beiden Cluster-Nodes muss eine unterstitzte Version des Betriebssystems ausgefihrt werden.
Die mindestens unterstitzten Betriebssysteme sind Red hat Enterprise Linux 7.0 und VCS 6.1.1.

* Dieselbe Version von WFA muss auf beiden Cluster-Nodes Uber denselben Pfad installiert werden.

* Der WFA Server muss uber Fibre Channel (FC) oder iSCSI mit dem Storage-System verbunden sein.
* Die Latenz muss zwischen dem WFA Server und dem Storage-System mindestens betragen.

 Der FC-Link muss aktiv sein, und die erstellten LUNs mussen beiden Cluster-Nodes zuganglich sein.

» Auf jedem System missen mindestens zwei Netzwerkschnittstellen eingerichtet sein: Eine flir die Node-zu-



Node-Kommunikation und die andere fiir die Node-to-Client-Kommunikation.

* Der Name der flr die Node-to-Client-Kommunikation verwendeten Netzwerkschnittstelle sollte auf beiden
Systemen identisch sein.

» Zwischen den Cluster-Nodes muss eine separate Heartbeat-Verbindung hergestellt werden. Andernfalls
wird die Netzwerkschnittstelle fir die Kommunikation zwischen den Cluster-Nodes verwendet.

* Um hohe Verflgbarkeit zu gewahrleisten, muss ein gemeinsamer Speicherort erstellt werden.
Sie kdnnen SnapDrive fir UNIX verwenden, um den freigegebenen Speicherort zu erstellen.

Sie kénnen die LUNs auch Gber SnapDrive oder tber die Befehlszeilenschnittstelle des Storage-Systems
verwalten. Weitere Informationen finden Sie in der Kompatibilitatsmatrix flir SnapDrive fir UNIX.

Schritte
1. Uberprifen Sie, ob VCS ordnungsgemaR installiert ist: hastatus -summary

Beide Knoten missen online sein und der VCS Service muss auf beiden Knoten ausgefiihrt werden.

2. Stellen Sie mithilfe einer der folgenden Optionen sicher, dass auf die LUNSs fiir beide Nodes zugegriffen
werden kann:
> Natives Managen der LUNs
> Verwenden Sie SnapDrive fur UNIX:
i. Installieren Sie SnapDrive fur UNIX auf beiden Knoten.
i. Konfigurieren Sie SnapDrive fir UNIX auf beiden Knoten.

i. Fiihren Sie auf dem ersten Knoten den aus snapdrive storage create Befehl zum Erstellen
einer LUN.

iv. Vergewissern Sie sich, dass die auf dem ersten Node erstellte LUN auf dem zweiten Node sichtbar
ist, indem Sie den ausflihren snapdrive storage show —all Befehl.

Installieren Sie OnCommand Workflow Automation unter Linux

Sie kdonnen OnCommand Workflow Automation (WFA) Uber die Befehlszeilenschnittstelle
(CLI) installieren.

« Sie missen die Installationsvoraussetzungen Uberprift haben.
Installationsvoraussetzungen
» Sie missen das WFA Installationsprogramm von der NetApp Support Site heruntergeladen haben.

Wenn Sie WFA auf einer virtuellen Maschine (VM) installieren, darf der Name der VM nicht das Unterstrich (_)-
Zeichen enthalten.

Sie kénnen den Standardinstallationsort an der Shell-Eingabeaufforderung andern: . /WFA-
version number.bin [-i WFA install directory] [-d mysgl data directory]

Wenn Sie den Standardspeicherort fiir die Installation andern, wird das MySQL-Datenverzeichnis bei der
Deinstallation von WFA nicht geléscht. Sie missen das Verzeichnis manuell I6schen.


https://docs.netapp.com/de-de/workflow-automation/rhel-install/reference-prerequisites-for-installing-workflow-automation.html
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Schritte

Vor der Neuinstallation von WFA 4.2 oder neuer missen Sie das MySQL-Datenverzeichnis
I6schen, wenn Sie MySQL deinstalliert haben.

1. Melden Sie sich beim Linux-Server als an root Benutzer:

2. Navigieren Sie zum Verzeichnis, in dem sich die ausfihrbare .bin-Datei befindet.

3. Installation von WFA durch Auswahl einer der folgenden Methoden:

o Interaktive Installation

Starten Sie die interaktive Sitzung: . /WFA-version number.bin
Geben Sie die Anmeldeinformationen fir den standardmafigen Administratorbenutzer ein, und
driicken Sie dann die Eingabetaste.

Sie mussen die Anmeldedaten fiir den Admin-Benutzer notieren und sicherstellen, dass das
Passwort die folgenden Kriterien erfuillt:

= Mindestens acht Zeichen

= Ein Gro3buchstaben

= Ein Kleinbuchstaben

= Eine Ziffer

= Ein Sonderzeichen

= Die folgenden Sonderzeichen werden in einem Kennwort nicht unterstitzt und fihren zu
Installationsfehlern:

“n ’ <> , - & A

Akzeptieren Sie die Standard-Ports fiir die WFA-Konfiguration oder stellen Sie benutzerdefinierte
Ports bereit, und driicken Sie dann die Eingabetaste.

Geben Sie lhren Firmennamen und einen Standortnamen an, und driicken Sie anschliel3end die
Eingabetaste.

Der Standortname kann den Standort der WFA Installation enthalten, z. B. Pittsburgh, PA.

Uberpriifen Sie, ob WFA erfolgreich installiert ist, indem Sie eine der folgenden Aktionen
auswahlen:
= Zugriff auf WFA Uber einen Webbrowser

= Uberpriifen Sie, ob der NetApp WFA Server Service und der NetApp WFA Database Service
ausgefiihrt werden:

service wfa-server status

service wfa-db status

o Automatische Installation

An der Shell-Eingabeaufforderung:



./WFA-version number.bin [-u admin user name] [-p admin user password] [-m
https port] [-n http port] [-c company name] [-s site name] [-1i
install directory] [-d mysgl data directory][-y] [-b]

Wenn Sie eine automatische Installation ausfiihren méchten, missen Sie Werte fur alle
Befehlsoptionen angeben. Folgende Befehlsoptionen stehen zur Verfligung:

Option Beschreibung
=Y Option zum Uberspringen Uberspringt die

Installationsbestatigung

-B Option zum (iberspringen von Uberspringen, um
wahrend eines Upgrades ein Backup der WFA
Datenbank zu erstellen

-U Admin-Benutzername

-P Admin-Benutzer-Passwort das Admin-
Benutzerpasswort muss die folgenden Kriterien
erfullen:

¢ Mindestens acht Zeichen
* Ein GroRRbuchstaben

Ein Kleinbuchstaben
* Eine Ziffer

* Ein Sonderzeichen

Die folgenden Zeichen sind nicht zuldssig und
fihren zum Fehlschlagen der Passworteingabe:

"> =&A
-M HTTPS-Port
-N HTTP-Port
-S Standortname
-C Name des Unternehmens

-i Pfad fiir das Installationsverzeichnis

-D MySQL-Datenverzeichnis

-H Mit dieser Option wird die Hilfe angezeigt



Verwandte Informationen
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Konfigurieren Sie Workflow Automation in VCS

Nach der Installation von Workflow Automation (WFA) in VCS mussen WFA in VCS
mithilfe von Konfigurationsskripten konfiguriert werden, um hohe Verfugbarkeit zu
gewahrleisten.

» Sie mussen dieselbe Version von WFA auf beiden Cluster-Nodes installiert haben.
» Sie missen den gleichen Installationspfad fiir beide Nodes aufweisen.

+ Sie missen ein Backup von WFA erstellen.

Schritte
1. Melden Sie sich beim ersten Node des Clusters an.

2. Verwenden Sie Cluster Manager, um zu Uberprifen, ob der HA-Status beider Nodes ausgefiihrt wird.

3. Fuhren Sie an der Shell Eingabeaufforderung das ha_setup.pl Skript aus, um die WFA Daten an den
gemeinsamen Speicherort zu verschieben und WFA mit VCS flr Failover zu konfigurieren: per1

ha setup.pl --first [-t type of cluster vcs] [-g cluster group name] [-e
NIC card name] [-i IP address] [-m Netmask] [-n cluster name] [-f
mount point of shared LUN] [-v name of logical volume] [-d disk group name] [-

1 install directory]
Das Skript ist beim Standardinstallationsverzeichnis unter /opt/netapp/wfa/bin/ha/ verfligbar.

perl ha setup.pl --first -t vcs -g WFA -e eth0 -i 10.238.170.3 -m
255.255.255.0 -n wfa cluster -f /mnt/wfa mount/ -v lun volume -d lun dg -1
/opt/netapp/wfa

4. Uberprifen Sie mit Cluster Manager, ob WFA Services, Bereitstellungspunkt, virtuelle IP, NIC und Volume-
Gruppe der Cluster-Gruppe hinzugefligt werden.
5. Verwenden Sie Cluster Manager, um WFA Ressourcen zum sekundaren Node zu verschieben:
a. Wahlen Sie die Cluster-Gruppe aus, und klicken Sie mit der rechten Maustaste darauf.
b. Wahlen Sie Wechseln Zu > Sekundarer Knoten.

6. Stellen Sie sicher, dass sich Datenmontierung, virtuelle IP-, Volume- und NIC-Karten auf dem zweiten
Node des Clusters befinden.

7. Versetzen Sie die WFA Services offline, indem Sie Cluster Manager verwenden:
a. Wahlen Sie WFA > Applikation > wfa-Server aus.
b. Klicken Sie mit der rechten Maustaste, und wahlen Sie Offline.
c. Wahlen Sie WFA > Applikation > wfa-db aus.
d. Klicken Sie mit der rechten Maustaste, und wahlen Sie Offline.

8. Fuhren Sie an der Shell Eingabeaufforderung das Skript ha_setup.pl auf dem sekundaren Node des
Clusters aus, um WFA zur Verwendung der Daten vom gemeinsam genutzten Speicherort zu
konfigurieren: perl ha setup.pl --join [-t type of cluster vecs] [-f
mount point of shared LUN]


https://mysupport.netapp.com/site/

Das Skript ist beim Standardinstallationsverzeichnis unter /opt/netapp/wfa/bin/ha/ verfligbar.

perl ha setup.pl --join -t vecs -f /mnt/wfa mount/

9. Gehen Sie zu Cluster Manager und klicken Sie auf Clustergruppe > Online > Server.

Es kann eine Weile dauern, bis Cluster Manager zeigt, dass die Anwendungsressourcen online sind. Sie
kénnen auch mit der rechten Maustaste auf die Anwendungsressourcen klicken und Gberprifen, ob die
Ressourcen online sind.

10. Stellen Sie sicher, dass WFA Uber die wahrend dieser Konfiguration verwendete IP-Adresse zuganglich ist.

Konfiguration einer fruheren Version von OnCommand
Workflow Automation fur Hochverfugbarkeit

Sie kdnnen OnCommand Workflow Automation (WFA) Versionen vor 3.1 konfigurieren,
um Hochverflugbarkeit zu erhalten.

Schritte

1.

Aktualisieren Sie die bestehende Version von WFA auf die neueste verfligbare Version von WFA.
"Upgrade von WFA"

Diese aktualisierte Version von WFA ist der primare Node des Clusters.

. Erstellen eines Backups der WFA Datenbank.

"Backup der WFA Datenbank"

Wenn einer der Parameter manuell gedndert wurde, muissen Sie ein Backup der WFA Datenbank erstellen,
die bestehende WFA Installation deinstallieren, die neueste verfligbare Version von WFA installieren, das
Backup wiederherstellen und dann mit der Veritas Cluster Server Konfiguration (VCS) fortfahren.

. VCS konfigurieren, um WFA auf dem primaren Node zu installieren.

"VCS zur Installation von WFA konfigurieren"

. Installieren Sie die neueste verfligbare Version von WFA auf dem sekundaren Node.

"WFA installieren"

. Konfigurieren Sie WFA in VCS.

"Konfigurieren Sie WFA in VCS"

Der WFA Server ist fur Hochverfligbarkeit konfiguriert.

Deinstallieren Sie Workflow Automation in einer VCS-
Umgebung

Sie konnen Workflow Automation (WFA) von einem Cluster deinstallieren, indem Sie alle
WFA Services von den Cluster-Nodes I6schen.


https://docs.netapp.com/de-de/workflow-automation/rhel-install/task-upgrade-from-wfa-4-2.html
https://docs.netapp.com/de-de/workflow-automation/rhel-install/reference-backing-up-of-the-oncommand-workflow-automation-database.html

Schritte
1. Versetzen Sie die Services in den Offline-Modus, indem Sie Cluster Manager verwenden:

a. Klicken Sie mit der rechten Maustaste auf die Cluster-Gruppe.
b. Wahlen Sie Offline und dann den Knoten aus.

2. Deinstallieren Sie WFA auf dem ersten Node und deinstallieren Sie WFA auf dem zweiten Node.
"Deinstallieren Sie OnCommand Workflow Automation"

3. Loschen Sie die Cluster-Ressourcen aus Cluster Manager:
a. Klicken Sie mit der rechten Maustaste auf die Cluster-Gruppe.
b. Wahlen Sie Loschen.

4. Loéschen Sie die Daten manuell am freigegebenen Speicherort.

Sichern Sie die OnCommand Workflow Automation-
Datenbank und -Konfigurationen unter Linux und stellen Sie
sie wieder her

Sie kénnen eine Backup- und Restore-Erstellung flir die OnCommand Workflow
Automation (WFA) Datenbank und unterstutzte Konfigurationen erstellen, damit Sie die
Daten bei einem Ausfall wiederherstellen konnen. Zu den unterstutzten Konfigurationen
gehoren Datenzugriff, HTTP Timeout und SSL-Zertifikate.

Sie mussen Uber Administratorrechte oder Anmeldedaten zum Erstellen verfligen.

Sie mussen das Backup an einem sicheren Ort erstellen, da die Wiederherstellung des Backups Zugriff auf alle
Storage-Systeme bietet, auf die WFA zugegriffen hat.

» Wahrend der Disaster Recovery ist ein umfassendes Backup von WFA Datenbanken und
Konfigurationen erforderlich und kann sowohl in Standalone- als auch in
Hochverfligbarkeitsumgebungen eingesetzt werden.

@ * Im Disaster Recovery kdnnen nur die CLI-Befehle oder REST-APIs fur umfassende Backup-
und Restore-Vorgange verwendet werden.

Sie konnen die Web-Benutzeroberflache nicht zum Sichern oder Wiederherstellen der WFA
Datenbank wahrend eines Disaster Recovery verwenden.

Schritte
1. Sichern der OnCommand Workflow Automation-Datenbank.
"Backup der OnCommand Workflow Automation-Datenbank"
2. Wiederherstellen eines friiheren Backups der OnCommand Workflow Automation-Datenbank.

"Wiederherstellen der OnCommand Workflow Automation-Datenbank”


https://docs.netapp.com/de-de/workflow-automation/rhel-install/task-uninstall-oncommand-workflow-automation-linux.html
https://docs.netapp.com/de-de/workflow-automation/rhel-install/reference-backing-up-of-the-oncommand-workflow-automation-database.html
https://docs.netapp.com/de-de/workflow-automation/rhel-install/concept-restoring-the-wfa-database.html
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