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BlueXP -Workload fur GenAl-Dokumentation



Versionshinweise

Neuerungen bei der BlueXP -Workload-Farm fur GenAl

Informieren Sie sich Uber die Neuerungen bei der Funktion Generative KI-Workloads der
Workload-Farm.

03. August 2025

Sichere Speicherung strukturierter Datenergebnisse

Wenn die Abfrageergebnisse des Chatbots strukturierte Daten enthalten, kann GenAl die Ergebnisse in einem
Amazon S3-Bucket speichern. Wenn diese Ergebnisse in einem S3-Bucket gespeichert sind, kénnen Sie sie
Uber den Download-Link innerhalb der Chat-Sitzung herunterladen.

"Einrichtung einer GenAl Knowledge Base"

MCP-Serververfiugbarkeit

NetApp bietet jetzt einen Model Context Protocol (MCP)-Server mit BlueXP workload factory fir GenAl. Sie
konnen den Server lokal installieren, um externen MCP-Clients das Ermitteln und Abrufen von
Abfrageergebnissen aus einer GenAl-Wissensdatenbank zu ermdéglichen.

"NetApp Workload Factory GenAl MCP-Server"

29 Juni 2025

Unterstiitzung fiir Datenquellen, die auf generischen NFS/SMB-Dateisystemen gehostet werden

Sie kdnnen jetzt eine Datenquelle aus einer generischen SMB- oder NFS-Freigabe hinzufiigen. Dadurch
kénnen Sie Dateien einbeziehen, die auf Volumes gespeichert sind, die von anderen Dateisystemen als
Amazon FSx fur NetApp ONTAP gehostet werden.

"Hinzuftgen von Datenquellen zu einer Wissensdatenbank"

"Hinzufligen von Datenquellen zu einem Connector"

03 Juni 2025

Tracker zur Uberwachung und Nachverfolgung von Vorgingen verfiigbar

Die Tracker-Uberwachungsfunktion ist jetzt in GenAl verfligbar. Mit Tracker kénnen Sie den Fortschritt und
Status ausstehender, laufender und abgeschlossener Vorgange tberwachen und verfolgen, Details zu
Vorgangsaufgaben und Unteraufgaben tUberprifen, Probleme oder Fehler diagnostizieren, Parameter fir
fehlgeschlagene Vorgange bearbeiten und fehlgeschlagene Vorgange wiederholen.

"Uberwachen Sie Workload-Vorgange mit Tracker in der BlueXP-Workload-Factory"

Auswdhlen eines Reranking-Modells fiir eine Wissensdatenbank

Sie kdnnen jetzt die Relevanz neu bewerteter Abfrageergebnisse erhéhen, indem Sie ein bestimmtes
Reranking-Modell fiir die Verwendung mit einer Wissensdatenbank auswahlen. GenAl unterstiitzt die Modelle


https://docs.netapp.com/us-en/workload-genai/knowledge-base/create-knowledgebase.html
https://github.com/NetApp/mcp/tree/main/NetApp-KnowledgeBase-MCP-server
https://docs.netapp.com/us-en/workload-genai/knowledge-base/create-knowledgebase.html#add-data-sources-to-the-knowledge-base
https://docs.netapp.com/us-en/workload-genai/connector/define-connector.html#add-data-sources-to-the-connector
https://docs.netapp.com/us-en/workload-genai/general/monitor-operations.html

Cohere Rerank und Amazon Rerank.

"Einrichtung einer GenAl Knowledge Base"

04 Mai 2025

Support fiir NetApp Connector fiir Amazon Q Business

Diese Version von GenAl bietet Unterstltzung flr NetApp Connector fir Amazon Q Business und ermdglicht
Ihnen die Erstellung von Konnektoren fir Amazon Q Business. Nutzen Sie den Amazon Q Business K-
Assistenten schnell und einfach mit einer geringeren Erstkonfiguration als mit dem Aufbau einer GenAl
Knowledge Base fir Amazon Bedrock.

"Erstellen Sie einen NetApp Connector flir Amazon Q Business"

Verbesserter Support fiir Chatmodelle

GenAl unterstitzt jetzt die folgenden zusatzlichen Chatmodelle flir Wissensdatenbanken:

* "Mistral KI-Modelle"

* "Amazon Titan Textmodelle"
* "Meta Llama Modelle"

+ "Jamba 1.5 Modelle"

+ "Co-here Command-Modelle"

* "Deepseek-Modelle"

GenAl unterstitzt die Modelle von jedem Provider, die von Amazon Bedrock unterstiitzt werden: "Unterstutzte
Basismodelle in Amazon Bedrock"

"Einrichtung einer GenAl Knowledge Base"

Terminologie fiir Berechtigungen wurde aktualisiert

In der Benutzeroberflache und Dokumentation der Workload Factory wird jetzt ,schreibgeschitzt® fur
Leseberechtigungen und ,Lesen/Schreiben® fur automatisierte Berechtigungen verwendet.

02. Marz 2025

Verbesserungen des integrierten Chatbot

Sie konnen jetzt Fragen und Antworten direkt in die Zwischenablage kopieren, die GroRe des Chat-Fensters
anpassen und dessen Titel andern. Darlber hinaus kdnnen Chat-Antworten jetzt Tabellen enthalten, die auch
kopierbar sind.

"Testen Sie eine GenAl Knowledge Base"

Unterstiitzung bei der Chat-Antwort

Die Chat-Antworten enthalten nun Zitate, in denen die Dateien und Datenpakete aufgelistet sind, die zur
Generierung der Antwort verwendet wurden.

"Testen Sie eine GenAl Knowledge Base"


https://docs.netapp.com/us-en/workload-genai/knowledge-base/create-knowledgebase.html
https://docs.netapp.com/us-en/workload-genai/connector/define-connector.html
https://docs.mistral.ai/getting-started/models/models_overview/
https://docs.aws.amazon.com/bedrock/latest/userguide/titan-text-models.html
https://www.llama.com/docs/model-cards-and-prompt-formats/
https://docs.ai21.com/
https://docs.cohere.com/docs/the-cohere-platform
https://aws.amazon.com/bedrock/deepseek/
https://docs.aws.amazon.com/bedrock/latest/userguide/models-supported.html
https://docs.aws.amazon.com/bedrock/latest/userguide/models-supported.html
https://docs.netapp.com/us-en/workload-genai/knowledge-base/create-knowledgebase.html
https://docs.netapp.com/us-en/workload-genai/knowledge-base/test-knowledgebase.html
https://docs.netapp.com/us-en/workload-genai/knowledge-base/test-knowledgebase.html

Verbesserte Unterstiitzung von Dateitypen

Diese Version von GenAl bietet erweiterte Dateiunterstitzung:

* Chat-Modelle bieten eine verbesserte CSV-Unterstlitzung. Dies ermdglicht nltzlichste Antworten beim
Abfragen von Daten aus CSV-Dateien.

* GenAl kann jetzt Apache Parkett Dateien aus Datenquellen aufnehmen.

* GenAl unterstitzt jetzt die Aufnahme von Microsoft Word DOCX-Dateien, die Bilder enthalten. In DOCX-
Dokumenten eingebettete Bilder werden gescannt, und Texteinblicke aus den eingebetteten Bildern
werden in Antworten auf Knowledge-Base-Abfragen beriicksichtigt.

"Unterstltzte Datenquelldateiformate”

02 Februar 2025

Support fiir Amazon Nova-Basismodelle

GenAl unterstitzt jetzt die Amazon Nova Foundation Modelle. Amazon Nova Micro, Amazon Nova Lite und
Amazon Nova Pro werden unterstitzt.

"GenAl-Anforderungen"

Dateitypfilterung fiir Datenquellen

GenAl unterstitzt jetzt die Auswahl bestimmter Dateitypen, die beim Hinzufligen einer Datenquelle in den
Scan der Datenquelle einbezogen werden sollen.

"Fugen Sie der Wissensdatenbank Datenquellen hinzu"

Dateianderung nach Datenquellen filtern

GenAl unterstltzt jetzt das Filtern von Dateien, die beim Hinzufligen einer Datenquelle in den Scan der
Datenquelle nach Anderungsdatum einbezogen werden sollen. Sie kénnen einen Anderungsdatumbereich fiir
die enthaltenen Dateien auswahlen.

"Fugen Sie der Wissensdatenbank Datenquellen hinzu"

Unterstiitzung fiir Bilddateien und erweiterte Unterstiitzung fiir PDF-Dateien

GenAl unterstitzt jetzt die Verbesserung der Antworten auf Knowledge-Base-Abfragen durch Einblicke aus
Bildern und Diagrammbeschreibungen sowie Dokumenttext, was zu reichhaltigeren und qualitativ
hochwertigeren Antworten fuhrt. GenAl kann nun Bilddateien und Bilder innerhalb von PDF-Dateien scannen
(auch als Multi-modale Dateiunterstitzung bekannt). Wenn Sie Bilder oder PDF-Dateien scannen, wird der
Text der Bilder (einschlief3lich der in PDF-Dokumenten eingebetteten Bilder) in die Datenquelle gescannt und
die Ergebnisse der Scans werden in die Antworten auf Knowledge-Base-Abfragen aufgenommen.

"Fugen Sie der Wissensdatenbank Datenquellen hinzu"

Hybride Suche und erneute Unterstiitzung

GenAl kann jetzt die Relevanz und Genauigkeit von Suchergebnissen durch hybride Suche und Neubewertung
der Ergebnisse deutlich verbessern. Die hybride Suche kombiniert die Starken der herkémmlichen Keyword-

basierten Suche mit erweiterten dichten vektorbasierten semantischen Suchtechniken. Die Standard-Keyword-
Suchergebnisse werden durch enge Ubereinstimmungen und sprachliche Nuance erweitert, was die Relevanz


https://docs.netapp.com/us-en/workload-genai/knowledge-base/identify-data-sources-knowledge-base.html#supported-data-source-file-formats
https://docs.netapp.com/us-en/workload-genai/knowledge-base/requirements-knowledge-base.html
https://docs.netapp.com/us-en/workload-genai/knowledge-base/create-knowledgebase.html#add-data-sources-to-the-knowledge-base
https://docs.netapp.com/us-en/workload-genai/knowledge-base/create-knowledgebase.html#add-data-sources-to-the-knowledge-base
https://docs.netapp.com/us-en/workload-genai/knowledge-base/create-knowledgebase.html#add-data-sources-to-the-knowledge-base

erhoht. GenAl verfeinert diese Ergebnisse dann weiter, indem er erweiterte Re-Ranking-Modelle wie Cohere
Rerank und Amazon Rerank verwendet, und gibt die relevantesten Ergebnisse zuriick. Diese Funktion ist fur
neu erstellte Wissensdatenbanken verfligbar.

"Erfahren Sie mehr Uber die BlueXP -Workload-Fabrik fur GenAl"

05 Januar 2025

Benutzerdefinierter Snapshot-Name

Sie kdnnen jetzt einen Snapshot-Namen fir einen Ad-hoc-Snapshot bereitstellen.

"Schitzen Sie eine Wissensdatenbank mit Snapshots”

Individueller Name fiir die Al Engine Instance

Sie kdnnen der Kl-Engine-Instanz jetzt wahrend der Implementierung einen benutzerdefinierten Namen geben.

"Implementierung der GenAl-Infrastruktur"

Wiederherstellung beschédigter oder fehlender GenAl-Infrastruktur

Wenn lhre KI-Engine beschadigt wird oder irgendwie geldscht wird, kbnnen Sie sie auf der Workload-Farm fiir
Sie neu erstellen lassen. Die Workload Factory verbindet Ihre Wissensdatenbanken nach Abschluss der
Neuerstellung automatisch mit der Infrastruktur, sodass sie einsatzbereit sind.

"Fehlerbehebung"

Bis 01. Dezember 2024

Klonen Sie eine Wissensdatenbank aus einem Snapshot

Die BlueXP Workload-Farm fur GenAl unterstitzt jetzt das Klonen einer Knowledge Base aus einem
Snapshot. Dies ermdglicht eine schnelle Wiederherstellung von Wissensdatenbanken und die Erstellung neuer
Wissensdatenbanken mit vorhandenen Datenquellen. AuRerdem hilft es bei der Wiederherstellung und
Entwicklung von Daten.

"Klonen einer Wissensdatenbank"

Erkennung und Replizierung von lokalen ONTAP Clustern

Ermitteln und replizieren Sie On-Premises-ONTAP-Cluster-Daten auf ein FSX for ONTAP-Filesystem, damit es
fur eine Erweiterung von KI-Knowledge-Basen verwendet werden kann. Alle lokalen Erkennungs- und
Replikations-Workflows sind Uber die neue Registerkarte On-Premises ONTAP im Speicherbestand mdglich.

"Ermitteln eines lokalen ONTAP Clusters"

Bis 3. November 2024

Maskieren Sie personenbezogene Daten mithilfe von Datengeldndern

Der generative Kl-Workload bietet eine Data Guardrails-Funktion basierend auf einer BlueXP -Klassifizierung.
Mithilfe der Funktion ,Data Guardrails“ werden personenbezogene Daten identifiziert und maskiert. Auf diese
Weise kénnen Sie die Compliance aufrechterhalten und die Sicherheit Ihrer sensiblen Unternehmensdaten


https://docs.netapp.com/us-en/workload-genai/general/ai-workloads-overview.html#benefits-of-using-genai-to-create-generative-ai-applications
https://docs.netapp.com/us-en/workload-genai/knowledge-base/manage-knowledgebase.html#protect-a-knowledge-base-with-snapshots
https://docs.netapp.com/us-en/workload-genai/knowledge-base/deploy-infrastructure.html
https://docs.netapp.com/us-en/workload-genai/general/troubleshooting.html
https://docs.netapp.com/us-en/workload-genai/knowledge-base/manage-knowledgebase.html#clone-a-knowledge-base
https://docs.netapp.com/us-en/workload-fsx-ontap/use-onprem-data.html

starken.
"Einrichtung einer GenAl Knowledge Base"

"Mehr zur BlueXP Klassifizierung"

29 September 2024

Snapshot und Restore-Unterstiitzung fiir Knowledge Base Volumes

Sie kdnnen jetzt Daten aus generativen Kl-Workloads schiitzen, indem Sie eine zeitpunktgenaue Kopie einer
Knowledge Base erstellen. So kénnen Sie Ihre Daten vor versehentlichem Verlust schiitzen oder Anderungen
an den Einstellungen der Wissensdatenbank testen. Sie kénnen jederzeit die vorherige Version des
Knowledge Base-Volumes wiederherstellen.

"Erstellen Sie einen Snapshot eines Knowledge-Base-Volumes"

"Stellen Sie einen Snapshot eines Knowledge-Base-Volumes wieder her"

Geplante Scans anhalten

Sie kénnen jetzt geplante Scans der Datenquelle anhalten. Standardmaflig scannt generative Kl-Workloads
jede Datenquelle taglich, um neue Daten in jeder Knowledge Base zu erfassen. Wenn Sie nicht mochten, dass
die letzten Anderungen aufgenommen werden (z. B. wahrend des Tests oder beim Wiederherstellen eines
Snapshots), kénnen Sie die geplanten Scans anhalten und jederzeit wieder aufnehmen.

"Management von Wissensdatenbanken"

Datensicherung-Volumes werden jetzt fiir Wissensdatenbanken unterstitzt

Bei der Auswahl eines Knowledge-Base-Volumes kdnnen Sie nun ein Datensicherungs-Volume auswahlen,
das Teil einer NetApp SnapMirror Replizierungsbeziehung ist. So kdnnen Sie Wissensdatenbanken auf
Volumes speichern, die bereits durch die SnapMirror-Replizierung geschutzt sind.

"Ermitteln Sie die Datenquellen, die in Ihre Wissensdatenbank integriert werden sollen”

1 September 2024

Zusatzliche Chunking-Strategien

Generative Kl-Workloads unterstitzen jetzt Multi-Sentence Chunking und Uberlappendes Chunking flr
Datenquellen.

Dediziertes Volumen fiir jede Wissensdatenbank

Generative KI-Workloads erstellen jetzt fur jede neue Knowledge Base ein dediziertes Amazon FSX for
NetApp ONTAP Volume, mit dem individuelle Snapshot-Richtlinien fiir jede Knowledge Base erstellt werden.
So wird auch der Schutz vor Ausfallen und Datenvergiftungen verbessert.

4 August 2024


https://docs.netapp.com/us-en/workload-genai/knowledge-base/create-knowledgebase.html
https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html
https://docs.netapp.com/us-en/workload-genai/knowledge-base/manage-knowledgebase.html#take-a-snapshot-of-a-knowledge-base-volume
https://docs.netapp.com/us-en/workload-genai/knowledge-base/manage-knowledgebase.html#restore-a-snapshot-of-a-knowledge-base-volume
https://docs.netapp.com/us-en/workload-genai/knowledge-base/manage-knowledgebase.html
https://docs.netapp.com/us-en/workload-genai/knowledge-base/identify-data-sources-knowledge-base.html

Integration von Amazon CloudWatch Logs

Generative KI-Workloads sind jetzt in Amazon CloudWatch Logs integriert, sodass Sie die Protokolldateien
generativer KI-Workloads iberwachen kénnen.

Beispiel fiir eine Chatbot-Anwendung

Mit der GenAl-Beispielanwendung fir NetApp-Workload-Fabriken kdnnen Sie die Authentifizierung und den
Abruf aus lhrer verdéffentlichten NetApp Workload Factory Knowledge Base testen, indem Sie direkt mit dieser
in einer webbasierten Chatbot-Anwendung interagieren.

7 Juli 2024

Erstversion der Workload-Fabrik fiir GenAl

Die erste Version umfasst die Fahigkeit, eine Wissensdatenbank zu entwickeln, die durch die Einbettung der
Unternehmensdaten angepasst wird. Auf die Wissensdatenbank kann Uber eine Chatbot-Anwendung fur lhre
Benutzer zugegriffen werden. Diese Funktion gewahrleistet prazise und relevante Antworten auf
unternehmensspezifische Fragen und verbessert so die Zufriedenheit und Produktivitat aller Benutzer.



Erfahren Sie mehr uber die BlueXP -Workload-
Fabrik fur GenAl

Erfahren Sie mehr uber die BlueXP -Workload-Fabrik fur
GenAl

Mit der BlueXP Workload Factory flir GenAl kdnnen Sie Amazon FSX fur NetApp
ONTAP Filesysteme mit GenAl-Basismodellen integrieren. So erhalten Sie
hochperformanten Storage mit umfassenden Funktionen flr Schutz, Sicherheit und
Kostenoptimierung fur Ihre KI-Datensatze.

Was ist eine BlueXP -Workload-Fabrik fiir GenAl?

Mit der BlueXP Workload Factory for GenAl kénnen Sie Unternehmensdatenquellen auf Amazon FSX for
NetApp ONTAP mit generativen Kl-Applikationen nutzen. Mithilfe von Retrieval-Augmented Generation (RAG)
kénnen Sie Datenquellen schnell mit Basismodellen verbinden, die ber Amazon Bedrock oder Amazon Q
Business verflgbar sind, um generative Kl-gestitzte Anwendungen wie virtuelle Assistenten, Q&A-Chatbots,
Dokumentzusammenfassung, Inhaltserstellung usw. zu entwickeln

Durch den Einsatz von Generative Al mit Ihren Unternehmensdaten kénnen Sie Ihr eigenes Wissen und lhre
eigenen Fachkenntnisse nutzen und sich nicht nur auf die Intelligenz des Modells verlassen, die auf
offentlichen Daten basiert, auf denen die Modelle trainiert wurden. Mit RAG zur Anpassung der Modelle
werden genaue und relevante Antworten auf organisationsspezifische Fragen sichergestellt, wodurch die
Produktivitat und Effizienz fur die Benutzer Ilhrer Anwendungen mithilfe von Generative Al verbessert wird.

Durch die Entwicklung einer GenAl-Applikation, die auf Ihre Unternehmensdaten zugeschnitten ist, kdnnen Sie
Ihr eigenes Wissen und Ihre Fachkenntnisse nutzen. Diese Anpassungsfunktion sorgt flir prazise und
relevante Antworten auf unternehmensspezifische Fragen und verbessert die Zufriedenheit und Produktivitat
aller Benutzer.

Falls Sie "Erstellen einer Wissensdatenbank", GenAl nimmt Daten aus lhren Datenquellen auf, speichert die
vektorisierten Ergebnisse in einer Datenbank und gibt Ihnen volle Kontrolle dartiber, wie Sie die
aufgenommenen Daten zum Beantworten von Abfragen verwenden. Dieser Ansatz erfordert eine starkere
Erstkonfiguration, erméglicht Ihnen jedoch die Auswahl verschiedener Chatmodelle fir unterschiedliche
Ergebnisse. Wenn Sie "Definieren Sie einen NetApp Connector fur Amazon Q Business", werden Daten aus
Ihren Datenquellen von Amazon Q Business aufgenommen und in einem Index gespeichert. Dieser Ansatz
erfordert weniger Anfangskonfiguration, bietet Ihnen jedoch weniger Kontrolle tber die Ergebnisse.

Weitere Informationen zur Workload Factory finden Sie im "Ubersicht tiber die Workload-Fabrik".

Vorteile des Einsatzes von GenAl zur Erstellung generativer Kl-Applikationen

Die BlueXP Workload-Fabrik fir GenAl vereinfacht die Implementierung einer Infrastruktur fir die Erstellung
generativer Kl-Applikationen mithilfe von Retrieval-Augmented Generation (RAG). Im Detail bietet GenAl
folgende Vorteile:

* Durch die Automatisierung von GenAl konnen IT-Administratoren und -Entwickler die
Applikationsentwicklung beschleunigen, ohne umfassende Kenntnisse Uber Dateninfrastruktur, Grundlagen
und Sprachmodelle bendtigen. Datenadministratoren und -Entwickler kbnnen auf einfache und schnelle
Weise unternehmenseigene Wissensdatenbanken erstellen, in die unstrukturierte Daten Ihres
Unternehmens flr generative KI-Applikationen eingebettet werden.


https://docs.netapp.com/us-en/workload-setup-admin/workload-factory-overview.html

« Erhohen Sie die Sicherheit, indem Sie Benutzerberechtigungen in Dateien erhalten, die in Knowledge-
Base eingebettet sind, um sicherzustellen, dass Datensicherheit und Datenschutz erhalten bleiben. Eine
Anwendung, wie ein Chatbot, kann so entwickelt werden, dass nur authentifizierte Benutzer Antworten
erhalten, die auf Daten basieren, auf die die Benutzer zugreifen kénnen.

Schitzen Sie lhre Unternehmensdaten in lhrem AWS Kundenkonto und bewahren Sie sie sicher auf.
Dabei werden lhre Unternehmensdaten nie an Dritte zuganglich gemacht.

Beschleunigen Sie die Entwicklung von GenAl-Applikationen, wie z. B. einen Q&A-Chatbot, mithilfe von
Open-Source-Frameworks wie LangChain. Verwenden Sie die GenAl-API, um Wissensdatenbanken und
-Konnektoren bereitzustellen und zu managen, mit einer Knowledge Base zu chatten und den Chat-Verlauf
zu speichern und abzurufen.

Verbessern Sie die Datensicherung und -Verfugbarkeit, indem Sie die generative Kl-Dateninfrastruktur auf
FSX fur NetApp ONTAP-Filesysteme implementieren und ONTAP Funktionen wie Hochverflgbarkeit,
Snapshots fiir lokale Datensicherung und -Recovery, SnapMirror fiir Disaster Recovery und SnapVault fir
Backup Ihrer Dateninfrastruktur nutzen.

Profitieren Sie von den ONTAP Dateneffizienzfunktionen wie Datendeduplizierung, Komprimierung und
Data-Compaction, Daten-Tiering und Thin Provisioning und senken Sie so die Storage-Gesamtkosten fiir
die generative Kl-Dateninfrastruktur.

Mit der hybriden Suche und den von GenAl bereitgestellten Neurankungsfunktionen erhalten Sie
hochwertige Ergebnisse aus Ihren Daten. Die hybride Suche in Kombination mit einem Re-Ranking
verbessert die Relevanz der Suchergebnisse deutlich. Diese Funktionen sind iber Amazon AWS verflugbar
und regionsabhangig.

So funktioniert GenAl

GenAl verwendet die privaten Daten lhres Unternehmens, um die Intelligenz des Modells (basierend auf den
Daten, auf denen es trainiert wurde) zu ergénzen und personalisierte Antworten auf Fragen von Benutzern in
Ihrem Unternehmen zu geben. Sie implementieren zuerst die Infrastruktur, die fir ein RAG-Framework
erforderlich ist, erstellen dann eine Wissensdatenbank oder definieren einen Konnektor mithilfe der
Datenquellen und Basismodelle Ihres Unternehmens, die Giber Amazon Bedrock oder Amazon Q Business
verfiigbar sind, und verbinden dann eine Applikation (z. B. einen Q&A-Chatbot) mit der Wissensdatenbank
oder dem Connector.
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Wie die BlueXP -Workload-Farm fur GenAl hilft, generative Kl-Applikationen zu
erstellen

GenAl hilft wie folgt, generative Kl-Applikationen mit RAG zu erstellen:

* Implementiert die erforderliche Infrastruktur fir das RAG-Framework (Retrieval Augmented Generation),
um mit Datenquellen auf FSX fir ONTAP-Filesystemen und Amazon Bedrock oder Amazon Q Business
zusammenzuarbeiten. Die Infrastruktur umfasst die NetApp GenAl Engine-Instanz zum Managen von
Daten, eine eingebettete Vektordatenbank (LanceDB) und den Speicher auf Ihrem FSX fliir ONTAP-
Dateisystem fiir die Vektordatenbank.

« Hilft, die Datenquellen mit Einbettungen und Sprachmodellen zu verbinden, die Gber Amazon Bedrock oder
Amazon Q Business verflgbar sind, um Datenquellen einzubetten und Antworten flr Benutzeranfragen
abzurufen. Die Datenquellen werden zusammen mit Modellen und ihrer Konfiguration als FSX for ONTAP-
Wissensdatenbanken dargestellt.

 Eingliederung von Quelldaten in die Wissensdatenbank oder den Connector zur Einbindung von
Quelldateien in SMB-Freigaben und NFS-Exporte in FSX fir ONTAP-Filesysteme sowie Speicherung von
Dateiberechtigungen fir Dateien in SMB-Freigaben.

« Entwickelt automatisch Einstiegsfragen basierend auf dem Inhalt in Wissensdatenbanken.
« Bietet einen Chat-Simulator fiir Datenadministratoren, um das Chatten mit Wissensdatenbanken zu testen.

« Uber eine einfache Connector-Schnittstelle kann GenAl schnell und einfach mit Amazon Q Business
verbunden werden.
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Tools zur Verwendung der Workload Factory

Sie kdnnen die BlueXP -Workload-Fabrik mit den folgenden Tools verwenden:

* Workload Factory Konsole: Die Workload Factory Konsole bietet einen visuellen, ganzheitlichen Blick auf
Ihre Anwendungen und Projekte.

* BlueXP -Konsole: Die BlueXP -Konsole bietet eine Hybrid-Interface-Erfahrung, so dass Sie BlueXP
Workload Factory zusammen mit anderen BlueXP -Diensten nutzen kénnen.

* Fragen Sie mich: Verwenden Sie den Ask Me Al-Assistenten, um Fragen zu stellen und mehr tber
Workload Factory zu erfahren, ohne die Workload Factory Web Ul zu verlassen. Rufen Sie mich im Men(
Arbeitsbelastung Werkshilfe auf.

» CloudShell CLI: Workload Factory enthalt eine CloudShell CLI zum Verwalten und Betreiben von AWS-
und NetApp-Umgebungen Uber Konten hinweg Uber eine einzige browserbasierte CLI. Greifen Sie Uber die
oberste Leiste der Workload-Factory-Konsole auf CloudShell zu.

» REST-API: Verwenden Sie die REST-APIs flr die Workload Factory, um Ihre FSX for ONTAP-
Dateisysteme und andere AWS-Ressourcen bereitzustellen und zu managen.

* CloudFormation: Verwenden Sie AWS CloudFormation-Code fiir die Durchflihrung der Aktionen, die Sie
in der Workload-Factory-Konsole definiert haben, um AWS- und Drittanbieterressourcen vom
CloudFormation-Stack in lnrem AWS-Konto zu modellieren, bereitzustellen und zu managen.

» Terraform BlueXP -Workload-Factory-Provider: Verwenden Sie Terraform, um Infrastruktur-Workflows
zu erstellen und zu managen, die in der Workload Factory-Konsole generiert werden.

Kosten

Die GenAl Funktion der Workload-Farm ist mit keinerlei Kosten verbunden.

Sie mussen jedoch fur die von Ihnen implementierten AWS Ressourcen zahlen, um die generative Kl-
Infrastruktur unterstiitzen zu kénnen. Sie zahlen beispielsweise AWS fiir Amazon Bedrock oder Amazon Q
Business, FSX flir ONTAP-Dateisystem- und Storage-Kapazitat und die EC2-Instanz fiir die GenAl Engine.

Einige multimodale Operationen, wie das Scannen von Bildern nach Textinformationen, kénnen mehr
Ressourcen verwenden und damit héhere Kosten verursachen. Einige Konfigurationsvorgange, wie das
Andern von Einstellungen fiir eine Wissensdatenbank, kénnen dazu fiihren, dass Datenquellen erneut
gescannt werden, und Datenquellprifungen kénnen auch héhere Kosten verursachen.

Lizenzierung

Fir die Nutzung der Kl-Funktionen der Workload-Farm sind keine speziellen Lizenzen erforderlich NetApp.

Komponenten der NetApp GenAl Engine

Bei der Implementierung der GenAl-Infrastruktur erstellt die Workload Factory eine EC2
Instanz fUr die GenAl Engine. AuRerdem werden flr diese Instanz eine IAM-Rolle, eine
Sicherheitsgruppe und private Endpunkte erstellt. Vielleicht mdchten Sie mehr Details zu
diesen Komponenten erfahren, die von den Workloads in lhrer AWS-Umgebung
werksseitig erstellt werden.

EC2 Instanztyp
mb5.large
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IAM-Rolle

Die GenAl-Engine-Instanz bendtigt die Berechtigungen, um Datenbldcke an das Einbettungsmodell in
Amazon Bedrock zu senden und mit dem NetApp Al Service Back-End zu kommunizieren. Die IAM-Rolle
umfasst die folgenden Berechtigungen:
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IAM-Rollenberechtigungen

"Version": "2012-10-17",
"Statement": |

{

"Action": [
"ssm:DescribeDocument",
"ssm:DescribeAssociation",
"ssm:GetDeployablePatchSnapshotForInstance",
"ssm:GetManifest",
"ssm:ListInstanceAssociations",
"ssm:ListAssociations",
"ssm:PutInventory",
"ssm:PutComplianceltems",
"ssm:PutConfigurePackageResult",
"ssm:UpdateAssociationStatus",
"ssm:UpdateInstanceAssociationStatus",
"ssm:UpdateInstanceInformation",
"ssmmessages:CreateControlChannel",
"ssmmessages:CreateDataChannel",
"ssmmessages:0OpenControlChannel",
"ssmmessages:0penDataChannel"

I

"Resource": "*x",
"Effect": "Allow"
"Action": [

"ssm:GetParameter"

I

"Resource": "arn:aws:ssm:*:*:parameter/netapp/wlmai/*"
"Effect": "Allow"
"Action": [

"fsx:DescribeVolumes",
"fsx:DescribeStorageVirtualMachines",
"fsx:DescribeFileSystems"

I

"Resource": "x",
"Effect": "Allow"
"Action": [

"fsx:TagResource",

13
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"fsx:ListTagsForResource"

1,

"Resource": [
"arn:aws:fsx:*:*:storage-virtual-machine/*/*",
"arn:aws:fsx:*:*:volume/*/*"

I
"Effect": "Allow"

"Action": [
"fsx:CreateVolume"

1,

"Resource": |
"arn:aws:fsx:*:*:volume/*/*",
"arn:aws:fsx:*:*:storage-virtual-machine/*/*"

1,
"Effect": "Allow"

"Condition": {
"StringLike": {

"aws:ResourceTag/netapp:wlmai: <ai-engine-id>:kbId":

by

"Action": "fsx:DeleteVolume",

"Resource": [
"arn:aws:fsx:*:*:volume/*/*",
"arn:aws: fsx:*:*:backup/*"

I
"Effect": "Allow"

"Condition": {
"StringLike": {
"aws:ResourceTag/netapp:wlmai: <ai-engine-
id>:gConnectorId": "*"
}
by

"Action": "fsx:DeleteVolume",
"Resource": [
"arn:aws:fsx:*:*:volume/*/*",
"arn:aws:fsx:*:*:backup/*"
1y
"Effect": "Allow"
bo
{

LI 1]



"Condition": {
"StringLike": {

"aws:ResourceTag/netapp:wlmai: <ai-engine-id>": "*"
}
br
"Action": "fsx:UntagResource",
"Resource": "arn:aws:fsx:*:*:storage-virtual-machine/*/*",
"Effect": "Allow"
br
{
"Condition": {

"StringLike": {

"aws:ResourceTag/netapp:wlmai: <ai-engine-id>:kbId": "*"
}
bo
"Action": "fsx:UntagResource",
"Resource": "arn:aws:fsx:*:*:volume/*/*",
"Effect": "Allow"
br
{
"Condition": {

"StringLike": {
"aws:ResourceTag/netapp:wlmai: <ai-engine-

id>:gConnectorId": "*"
}

bo
"Action": "fsx:UntagResource",
"Resource": "arn:aws:fsx:*:*:volume/*/*",
"Effect": "Allow"

bo

{
"Action": [

"bedrock:InvokeModel",
"bedrock:Rerank",
"bedrock:GetFoundationModel",
"bedrock:GetInferenceProfile"

I

"Resource": "*",
"Effect": "Allow"
by
{
"Action": [

"ecZ2messages:GetMessages",
"ec2messages:GetEndpoint",
"ecZ2messages:AcknowledgeMessage",
"ecZ2messages:DeleteMessage",
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"ec2messages:FailMessage",
"ec2messages:SendReply"

I

"Resource": "*",
"Effect": "Allow"
br
{
"Action": [

"gbusiness:ListWebExperiences",
"gbusiness:GetApplication",
"gbusiness:CreateDataSource",
"gbusiness:DeleteDataSource",
"gbusiness:ListIndices",
"gbusiness:StartDataSourceSyncJdob",
"gbusiness:StopDataSourceSyncJdob",
"gbusiness:ListDataSourceSyncJobs",
"gbusiness:BatchPutDocument",
"gbusiness:BatchDeleteDocument"

I

"Resource": "*",
"Effect": "Allow"
}I
{
"Action": [

"logs:DescribelLogGroups"

I

"Resource": "*",
"Effect": "Allow"
br
{
"Action": [

"logs:DescribelLogStreams",
"logs:PutLogEvents",
"logs:CreateLogStream",
"logs:CreateLogGroup"

I

"Resource": |

"arn:aws:logs:*:*:log-group:/netapp/wlmai/*:log-stream:*",

"arn:aws:logs:*:*:log-group:/netapp/wlmai/*"

I
"Effect": "Allow"

"Action": [
"s3:GetObject",
"s3:PutObject"



1y

"Resource": "*",

"Effect": "Allow"

br
{

"Action": [
"kms:Decrypt",
"kms :GenerateDataKey"

I

"Resource": "*",

"Effect": "Allow"

Sicherheitsgruppe

Die Regeln fiir ausgehende Anrufe sind fiir den gesamten Datenverkehr offen, wahrend die Regeln flr
eingehende Anrufe vollstandig geschlossen sind.

Private Endpunkte

Wenn die Ziel-VPC nicht bereits vorhanden ist, erstellt die Workload-Fabrik private Endpunkte fiir die EC2-

Instanz der GenAl Engine, sodass die IT mit den folgenden AWS-Services kommunizieren kann:

* Amazonas-Grundgestein
o Grundgestein
> Bedrock-Runtime
o Bedrock-Agent-Runtime
* Amazon Elastic Container Registry (ECR)
o API
o docker
+ AWS System Manager (SSM)
o SSM
° ec2messages
o Ssmbotschaften
* Amazon FSX fur NetApp ONTAP
» Amazon CloudWatch

17



Mit GenAl konnen Sie Wissensdatenbanken fur
Amazon Bedrock aufbauen

Los geht’s

Der schnelle Einstieg in GenAl Knowledge Base

Erste Schritte zum Erstellen einer Wissensdatenbank oder eines Amazon Q Business
Connectors unter Verwendung der Daten lhres Unternehmens, die auf Amazon FSX for
NetApp ONTAP-Dateisystemen vorhanden sind. Eine Anwendung wie ein Chatbot greift
auf diese Wissensdatenbank oder den Konnektor zu, um den Endbenutzern
organisationsbezogene Antworten bereitzustellen.

o Melden Sie sich bei Workload Factory an

Sie mussen "Richten Sie ein Konto mit Workload Factory ein" sich mit einem der anmelden
"Konsolenerfahrungen".

9 Richten Sie lhre Umgebung so ein, dass sie die GenAl-Anforderungen erfiillt

Fir die Implementierung der AWS-Infrastruktur, eines implementierten und erkannten FSX for ONTAP-
Filesystems, der Liste der Datenquellen, die Sie in Ihre Knowledge Base oder Connector integrieren mochten,
des Zugriffs auf den Amazon Bedrock Kl-Service oder die Amazon Q Business-Applikation und vieles mehr
bendtigen Sie Zugangsdaten von AWS.

"Weitere Informationen zu den GenAl-Anforderungen".

e Ermitteln Sie das FSX fiir ONTAP-Dateisystem, das die Datenquellen enthalt

Die Datenquellen, die Sie in Ihre Wissensdatenbank integrieren, kénnen auf einem einzigen FSX fur ONTAP-
Dateisystem oder auf mehreren FSX fir ONTAP-Dateisystemen abgelegt werden. Wenn sich diese Systeme in
verschiedenen VPCs befinden, missen sie entweder innerhalb desselben Netzwerks zuganglich sein oder die
VPCs missen mit derselben Region und demselben AWS-Konto wie die KI-Engine ausgestattet werden.

"Erfahren Sie, wie Sie Datenquellen erkennen”.

e Implementierung der GenAl-Infrastruktur

Starten Sie den Infrastruktur-Implementierungsassistenten, um die GenAl-Infrastruktur in Ihrer AWS
Umgebung zu implementieren. Bei diesem Prozess werden eine EC2-Instanz fur die NetApp-GenAl-Engine
und ein Volume auf einem FSX fliir ONTAP-Filesystem implementiert, das die Datenbanken der NetApp Al
Engine enthalt. Das Volume dient zum Speichern der von der Wissensdatenbank verwendeten
Vektordatenbank.

"Erfahren Sie, wie Sie die Knowledge Base Infrastruktur implementieren”.

Wie es weiter geht
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Sie kdnnen jetzt eine Wissensdatenbank aufbauen, um Endbenutzern organisationsbezogene Antworten zu
bieten.

Anforderungen der GenAl Knowledge Base

Stellen Sie sicher, dass die Workload-Fabrik und AWS ordnungsgemal eingerichtet sind,
bevor Sie Ihre Knowledge Base aufbauen. Dazu gehdren die Zugangsdaten fur die AWS-
Anmeldung, ein bereitgestelltes FSX fur ONTAP-Filesystem mit den Datenquellen, die
Sie in lhre Wissensdatenbank integrieren mochten, Zugriff auf den Amazon Bedrock Ki-
Service und vieles mehr.

Grundlegende GenAl-Anforderungen

Fir GenAl gelten allgemeine Anforderungen, die lhre Umgebung vor der Inbetriebnahme erfiillen muss.

Workload Werksanmeldung und Konto

Sie mussen "Richten Sie ein Konto mit Workload Factory ein" sich mit einem der anmelden
"Konsolenerfahrungen".

AWS Zugangsdaten und Berechtigungen

Sie mlssen der Workload Factory AWS-Anmeldeinformationen mit Lese-/Schreibberechtigungen
hinzufligen. Dies bedeutet, dass Sie die Workload Factory flir GenAl im Lese-/Schreibmodus verwenden.

Basic Mode und Read-Only Mode Berechtigungen werden derzeit nicht unterstitzt.

Wenn Sie Ihre Anmeldedaten einrichten, erhalten Sie durch die Auswahl der unten aufgefiuhrten
Berechtigungen vollstandigen Zugriff auf das Management von FSX fir ONTAP-Dateisysteme sowie auf die
Bereitstellung und das Management der GenAl EC2-Instanz und anderer AWS-Ressourcen, die fiir lhre
Knowledge Base und lhren Chatbot bendtigt werden.

"Erfahren Sie, wie Sie AWS-Anmeldedaten zu der Workload-Farm hinzufiigen"

Anforderungen der GenAl Knowledge Base

Wenn Sie mit Wissensdatenbanken arbeiten mdchten, stellen Sie sicher, dass lhre Umgebung die folgenden
Anforderungen erfllt.

Amazonas-Grundgestein

Mit Amazon Bedrock kdnnen Sie Grundmodelle verwenden und es bietet die Mdglichkeiten, generative K-
Anwendungen zu erstellen.

Bevor Sie mit der BlueXP -Workload-Fabrik fir GenAl beginnen, missen Sie Amazon Bedrock einrichten.
Ihre GenAl-Implementierung muss sich in einer AWS-Region mit aktiviertem Amazon Bedrock befinden.

* "AWS-Dokumentation: Einrichten von Amazon Bedrock"

* "AWS-Dokumentation: Unterstlitzte Regionen und Modelle fiir Knowledge Basen flir Amazon Bedrock"
GenAl ordnet die Suchergebnisse standardmaRig neu ein, um die Relevanz der Ergebnisse zu verbessern.
Um die besten Ergebnisse zu erzielen, stellen Sie sicher, dass lhre Konfiguration des Basismodells

Amazon Bedrock den Zugriff auf ein neues Modell wie Cohere Rerank oder Amazon Rerank umfasst, falls
es in lhrer Region verflgbar ist.
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Einbettungsmodell

Sie mussen das einzubetende Modell aktivieren, das Sie verwenden mochten, bevor Sie lhre
Wissensdatenbank erstellen. Die folgenden Einbettungsmodelle werden unterstitzt:

+ Titan-Einbauteile G1 - Text

* Titan Einbettung Text v2

« Titan Multimodal Embeddings G1
* Englisch Einbetten

* Mehrsprachig Einbetten

"Erfahren Sie mehr Uber Amazon Titan"

Chat-Modell

Sie mussen das grundlegende Chatmodell aktivieren, das Sie verwenden moéchten, bevor Sie lhre
Wissensdatenbank erstellen. Da der Modellsupport je nach AWS-Region variiert, finden Sie unter "Die AWS
Dokumentation" Informationen dazu, welche Modelle in den Regionen verwendet werden kdnnen, in denen
Sie Ihre Knowledge Base bereitstellen mochten.

GenAl unterstltzt verschiedene Modelle von Anthropic, Amazon, Mistral Al, Meta, Jamba und Cohhere.
Erfahren Sie mehr tber die Verwendung dieser Modelle in Amazon Bedrock:

* "Anthropic’s Claude in Amazon Bedrock"

» "Erste Schritte mit Amazon Nova in der Amazon Bedrock Konsole"
+ "Mistral KI-Modelle"

* "Amazon Titan Textmodelle"

* "Meta Llama Modelle"

» "Jamba-Modelle"

» "Co-here Command-Modelle"

FSX fiir ONTAP-Dateisystem
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Sie bendtigen mindestens ein FSX fur ONTAP-Dateisystem:

 Ein Dateisystem wird von der NetApp GenAl-Engine verwendet (oder erstellt, falls es nicht existiert), um
die von der Wissensdatenbank verwendete Vektordatenbank zu speichern.

Dieses Dateisystem FSX fir ONTAP muss FlexVol-Volumen verwenden. FlexGroup Volumes werden
nicht unterstitzt.

 Ein oder mehrere Dateisysteme enthalten die Datenquellen, die Sie in lhre Wissensdatenbank
integrieren werden.

Ein FSX fir ONTAP-Dateisystem kann fur beide dieser Zwecke verwendet werden, oder Sie kbnnen
mehrere FSX fir ONTAP-Dateisysteme verwenden.

+ Sie mussen die AWS-Region, VPC und das Subnetz kennen, in der sich das AWS FSX fir ONTAP-
Filesystem befindet. Das Filesystem muss sich in einer AWS-Region befinden, fur die Amazon Bedrock
aktiviert ist.

 Sie mussen die Tag-Schlissel-/Wertpaare beriicksichtigen, die Sie auf die AWS Ressourcen anwenden


https://aws.amazon.com/bedrock/titan/
https://docs.aws.amazon.com/bedrock/latest/userguide/models-regions.html
https://docs.aws.amazon.com/bedrock/latest/userguide/models-regions.html
https://aws.amazon.com/bedrock/claude/
https://docs.aws.amazon.com/nova/latest/userguide/getting-started-console.html
https://aws.amazon.com/bedrock/mistral/
https://docs.aws.amazon.com/bedrock/latest/userguide/titan-text-models.html
https://aws.amazon.com/bedrock/llama/
https://docs.aws.amazon.com/bedrock/latest/userguide/model-parameters-jamba.html
https://aws.amazon.com/bedrock/cohere/

mochten, die Teil dieser Implementierung sind (optional).

» Dabei sind die wichtigsten Paar-Informationen wichtig, die eine sichere Verbindung zur NetApp Al
Engine-Instanz ermdglichen.

"Erfahren Sie, wie Sie FSX fur ONTAP-Dateisysteme implementieren und managen"

Identifizieren von Datenquellen, die zu einer Wissensdatenbank oder einem
Konnektor hinzugefiigt werden sollen

Identifizieren oder erstellen Sie die Dokumente (Datenquellen), die sich auf lnrem FSX
fur ONTAP-Dateisystem befinden, die Sie in Ihre Wissensdatenbank integrieren werden.
Mithilfe dieser Datenquellen kann die Wissensdatenbank genaue und personalisierte
Antworten auf Benutzeranfragen basierend auf Daten bereitstellen, die fur lhr
Unternehmen relevant sind.

Maximale Anzahl von Datenquellen

Die maximale Anzahl unterstutzter Datenquellen betragt 10.

Speicherort der Datenquellen

Datenquellen kénnen auf einem einzelnen Volume oder in einem Ordner innerhalb eines Volumes, auf einer
SMB-Freigabe oder auf einem NFS-Export auf einem Amazon FSX fur NetApp ONTAP Filesystem gespeichert
werden. Datenquellen kénnen auch auf Amazon FSX for NetApp ONTAP Volumes in einer NetApp SnapMirror
Datensicherungsbeziehung gespeichert werden.

Sie kdnnen keine einzelnen Dokumente in einem Volume oder Ordner auswahlen. Daher sollten Sie
sicherstellen, dass jedes Volume oder jeder Ordner, das Datenquellen enthalt, keine fremden Dokumente
enthalt, die nicht in Ihre Wissensdatenbank integriert werden sollten.

Sie kdnnen jeder Knowledge Base mehrere Datenquellen hinzufligen, allerdings mussen alle auf FSX for
ONTAP-Filesystemen liegen, auf die uber Ihr AWS-Konto zugegriffen werden kann.

Die maximale DateigroRe fiir jede Datenquelle betragt 50 MB.

Unterstiitzte Protokolle

Wissensdatenbanken unterstlitzen Daten von Volumes, die entweder NFS- oder SMB/CIFS-Protokolle
verwenden. Bei der Auswahl der mit dem SMB-Protokoll gespeicherten Dateien missen Sie die Active
Directory-Informationen eingeben, damit die Wissensdatenbank auf die Dateien auf diesen Volumes zugreifen
kann. Dazu gehdren die Active Directory-Domane, die IP-Adresse, der Benutzername und das Kennwort.

Wenn Sie Ihre Datenquelle auf einer iber SMB zuganglichen Freigabe (Datei oder Verzeichnis) speichern,
sind die Daten nur fUr Chatbot-Benutzer oder -Gruppen zuganglich, die Uber die Berechtigung zum Zugriff auf
diese Freigabe verfligen. Wenn diese "Berechtigungserkennungsfunktion" aktiviert ist, vergleicht das Kl-
System die Benutzer-E-Mail in authO mit den Benutzern, die die Dateien auf der SMB-Freigabe anzeigen oder
verwenden durfen. Der Chatbot liefert Antworten basierend auf Benutzerberechtigungen fir die eingebetteten
Dateien.

Wenn Sie beispielsweise 10 Dateien (Datenquellen) in lhre Wissensdatenbank integriert haben und 2 der
Dateien Personaldateien mit eingeschrankten Informationen sind, erhalten nur Chatbot-Benutzer, die flir den
Zugriff auf diese 2 Dateien authentifiziert sind, Antworten vom Chatbot, die Daten aus diesen Dateien
enthalten.
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Unterstiitzte Datenquelldateiformate

Die folgenden Datenquelldateiformate werden derzeit von den GenAl-Wissensdatenbanken fur Workloads

unterstitzt.

Dateiformat

Apache Parquet [
Kommagetrennte Werte file!"!
Format Fir Den Austausch Von Grafiken
JPEG

JSON und JSONP!"
Markdown

Microsoft Word

Nur Text

Tragbares Dokumentformat
Tragbare Netzwerkgrafiken

WEBP-Bild

Implementierung der GenAl-Infrastruktur

Erweiterung
.Parkett

.Csv

.Gif

.Jpg or.jpeg
.Json

.md

.Doc oder .docx
Txt

Pdf

.Png

.webp

Sie mussen die GenAl-Infrastruktur fur RAG Framework in Ihrer Umgebung
implementieren, bevor Sie FSX fur ONTAP-Wissensdatenbanken, -Konnektoren und
-Applikationen fur Ihr Unternehmen entwickeln kdnnen. Die primaren
Infrastrukturkomponenten sind der Amazon Bedrock Service, eine Virtual Machine-
Instanz fir die NetApp GenAl Engine und ein FSX fur ONTAP Filesystem.

Die implementierte Infrastruktur kann mehrere Wissensdatenbanken, Chatbots und Konnektoren unterstitzen,
sodass Sie diese Aufgabe in der Regel nur einmal durchflihren mussen.

Detaillierte Informationen zur Infrastruktur

Ihre GenAl-Implementierung muss sich in einer AWS-Region mit aktiviertem Amazon Bedrock befinden.

"Zeigen Sie die Liste der unterstitzten Regionen an"
Die Infrastruktur besteht aus folgenden Komponenten:

Amazon Bedrock Service

Amazon Bedrock ist ein vollstdndig gemanagter Service, mit dem Sie Uber eine einzige API Foundation
Models (FMS) fihrender Kl-Unternehmen verwenden konnen. Aullerdem bietet sie die Funktionen, die Sie
zum Erstellen sicherer generativer KI-Applikationen benétigen.

"Erfahren Sie mehr (ber Amazon Bedrock"

Amazon Q Business

Amazon Q baut auf Amazon Bedrock auf, um einen vollstandig gemanagten generativen Kl-Assistenten
bereitzustellen, mit dem Sie Fragen beantworten und Inhalte basierend auf Informationen aus lhren
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Datenquellen generieren kénnen.
"Erfahren Sie mehr Gber Amazon Q Business"

Virtual Machine fiir die NetApp GenAl Engine

Dabei wird die NetApp GenAl Engine implementiert. Es bietet die Verarbeitungsleistung, um die Daten aus
Ihren Datenquellen aufzunehmen und diese dann in die Vektordatenbank zu schreiben.

FSX fiir ONTAP-Dateisystem
Das Filesystem FSX fiir ONTAP bietet den Storage fur lhr GenAl-System.

Es wird ein einzelnes Volume bereitgestellt, das die Vektordatenbank enthalt, in der die Daten gespeichert
werden, die vom Basismodell basierend auf lhren Datenquellen generiert wurden.

Die Datenquellen, die Sie in lhre Wissensdatenbank integrieren, kdnnen sich auf demselben FSX fur
ONTAP-Dateisystem oder auf einem anderen System befinden.

Die NetApp GenAl Engine Uberwacht beide Volumes und interagiert mit ihnen.
Die folgende Abbildung zeigt die GenAl-Infrastruktur. Die Komponenten mit den Nummern 1, 2 und 3 werden

wahrend dieses Verfahrens eingesetzt. Die anderen Elemente mussen vorhanden sein, bevor mit der
Bereitstellung begonnen werden kann.
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Implementierung der GenAl-Infrastruktur

Geben Sie Ihre AWS-Zugangsdaten ein und wahlen Sie das Filesystem FSX fir ONTAP aus, um die
Infrastruktur zur Retrieval-Augmented Generation (RAG) implementieren zu kénnen.

Bevor Sie beginnen

Stellen Sie sicher, dass Ihre Umgebung die Anforderungen fir Wissensdatenbanken oder Konnektoren erflillt,

je

nachdem, welche Sie wahlen, bevor Sie mit diesem Verfahren beginnen.

* "Anforderungen an die Wissensdatenbank"

* "Anforderungen an Steckverbinder"

Schritte

1

. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

2. Wahlen Sie in der Kachel Al-Workloads Deploy & manage aus.
3. Sehen Sie sich das Infrastrukturdiagramm an und wahlen Sie Weiter.
4. Fullen Sie die Eintrage im Abschnitt AWS-Einstellungen aus:

a. AWS-Anmeldeinformationen: Wahlen Sie die AWS-Anmeldeinformationen aus oder fligen Sie diese
hinzu, um die AWS-Ressourcen bereitzustellen.

b. Standort: Wahlen Sie eine AWS-Region, VPC und Subnetz.

Die Implementierung von GenAl muss sich in einer AWS Region befinden, fir die Amazon Bedrock
aktiviert ist. "Zeigen Sie die Liste der unterstlitzten Regionen an"
5. Fullen Sie die Eintrage im Abschnitt Infrastruktureinstellungen aus:

a. Tags: Geben Sie alle Tag-Schlissel/Wert-Paare ein, die Sie auf alle AWS-Ressourcen anwenden
mochten, die Teil dieser Bereitstellung sind. Diese Tags werden in der AWS Management Console und
im Infrastrukturinformationsbereich innerhalb der Workload Factory angezeigt und kénnen lhnen dabei
helfen, die Betriebsressourcen der Workloads im Auge zu behalten.

6. Fullen Sie den Abschnitt Konnektivitat aus:

a. Schliisselpaar: Wahlen Sie ein Schlusselpaar aus, mit dem Sie eine sichere Verbindung zur NetApp

GenAl Engine-Instanz herstellen kdnnen.
7. Flllen Sie den Abschnitt Al Engine aus:

a. Instanzname: Wahlen Sie optional Instanzname definieren und geben Sie einen benutzerdefinierten
Namen fir die Al-Engine-Instanz ein. Der Instanzname wird in der AWS-Verwaltungskonsole und im
Infrastrukturinformationsbereich in der Workload-Fabrik angezeigt. Er kann Ihnen dabei helfen, die
Werkseinstellungen fur Workloads zu verfolgen.

8. Wahlen Sie Deploy, um die Bereitstellung zu starten.
Wenn die Bereitstellung mit einem Fehler bei den Anmeldeinformationen fehlschlagt,
erhalten Sie weitere Fehlerdetails, indem Sie die Hyperlinks in der Fehlermeldung
@ auswahlen. Sie sehen eine Liste mit fehlenden oder blockierten Berechtigungen sowie eine
Liste mit Berechtigungen, die der GenAl-Workload benétigt, um die GenAl-Infrastruktur
bereitstellen zu kénnen.
Ergebnis

Workload Factory beginnt mit der Bereitstellung der Chatbot-Infrastruktur. Dieser Vorgang kann bis zu 10
Minuten dauern.
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Wahrend des Bereitstellungsprozesses werden die folgenden Elemente eingerichtet:

* Das Netzwerk wird zusammen mit den privaten Endpunkten eingerichtet.
* Die IAM-Rolle, das Instanzprofil und die Sicherheitsgruppe werden erstellt.
* Die Virtual Machine-Instanz fur die GenAl-Engine wird bereitgestellt.

« Amazon Bedrock ist so konfiguriert, dass Protokolle an Amazon CloudWatch Logs gesendet werden,
wobei eine Protokollgruppe mit dem Préfix verwendet “/aws/bedrock/ wird.

» Die GenAl-Engine ist so konfiguriert, dass sie Protokolle an Amazon CloudWatch-Protokolle sendet, wobei
eine Protokollgruppe mit dem Namen verwendet
/netapp/wlmai/<tenancyAccountId>/randomId wird, wobei ‘<tenancyAccountID> dies
der fur den aktuellen Benutzer ist "BlueXP Konto-ID" .

Einrichtung einer GenAl Knowledge Base

Nachdem Sie die Kl-Infrastruktur implementiert und die Datenquellen ermittelt haben, die
Sie in Ihre Knowledge Base aus lhren FSX fur ONTAP-Datastores integrieren mochten,
konnen Sie mithilfe der Workload-Factory eine Knowledge Base aufbauen. In diesem
Schritt definieren Sie auch die Merkmale von Kl und stellen den Gesprachseinstieg her.

Stellen Sie sicher, dass Ihre Umgebung den fur Wissensdatenbanken entspricht"Anforderungen”, bevor Sie
fortfahren.

Uber diese Aufgabe
Wissensdatenbanken haben zwei Datenintegrationsmodalitaten - public Mode und Enterprise Mode.

Offentlicher Modus
Eine Wissensdatenbank kann verwendet werden, ohne Datenquellen aus Ihrem Unternehmen zu
integrieren. In diesem Fall liefert eine mit der Wissensdatenbank integrierte Anwendung nur Ergebnisse aus
offentlich zuganglichen Informationen im Internet. Dies wird als ,public Mode“-Integration bezeichnet.

Enterprise-Modus
In den meisten Fallen méchten Sie Datenquellen aus Ihrem Unternehmen in die Wissensdatenbank
integrieren. Dies wird als Enterprise Mode Integration bezeichnet, da es Wissen aus Ihrem Unternehmen
liefert.

Datenquellen lhres Unternehmens kdnnen personenbezogene Daten enthalten. Um diese sensiblen
Informationen zu schitzen, kdnnen Sie Data Guardrails beim Erstellen und Konfigurieren von
Wissensdatenbanken aktivieren. Data Guardrails, powered by BlueXP -Klassifizierung, identifiziert und
maskiert PIl, so dass sie nicht zuganglich und nicht abrufbar sind.

"Mehr zur BlueXP Klassifizierung".

BlueXP Workload Factory fir GenAl maskiert keine sensiblen persénlichen Informationen
@ (SPii). Weitere Informationen zu diesem Datentyp finden Sie unter"Arten sensibler
personenbezogener Daten".

Datenguardrails kénnen jederzeit aktiviert oder deaktiviert werden. Wenn Sie die Data
@ Guardrails-Enablement wechseln, scannt Workload Factory die gesamte Wissensdatenbank
von Grund auf, was Kosten nach sich zieht.
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Erstellen und Konfigurieren der Wissensdatenbank

Die Wissensdatenbank definiert Eigenschaften wie die Bedrock-KI-Modelle und das Embedding-Format, mit
denen Sie Ihre Wissensdatenbank erstellen méchten.

Schritte
1. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

2. Wahlen Sie in der Kachel Al-Workloads Deploy & manage aus.

3. Wahlen Sie auf der Registerkarte Wissensdatenbanken und -Anschliisse das Dropdown Neu erstellen
aus und wahlen Sie NetApp GenAl Wissensdatenbank fiir Bedrock.

4. Konfigurieren Sie auf der Seite ,Define Knowledge Base” die Knowledge Base-Einstellungen:

a. Name: Geben Sie den Namen ein, den Sie fir die Wissensdatenbank verwenden mochten.
b. Beschreibung: Geben Sie eine detaillierte Beschreibung fur die Wissensdatenbank ein.
c. Einbettungsmodell: Das Einbettungsmodell definiert, wie Ihre Daten in Vektoreinbettungen fur die
Wissensdatenbank umgewandelt werden. Workload Factory unterstitzt die folgenden Modelle:
= Titan-Einbauteile G1 - Text
= Titan Einbettung Text v2
= Titan Multimodal Embeddings G1
= Englisch Einbetten

Mehrsprachig Einbetten

Beachten Sie, dass Sie das Einbettungsmodell von Amazon Bedrock bereits aktiviert haben
mussen.

"Erfahren Sie mehr Gber Amazon Titan"

d. Chat-Modell: Wahlen Sie aus verschiedenen Chat-Modellen, die in Amazon Bedrock integriert sind.
Beachten Sie, dass Sie das Chatmodell von Amazon Bedrock bereits aktiviert haben miissen.

e. Neuranking: Aktivieren oder deaktivieren Sie das Neuranking, um die Relevanz und Qualitat der
Abfrageergebnisse zu verbessern. Wahlen Sie ein Standard-Chat-Modell oder ein spezielles
Reranking-Modell fiir das Neuranking. Reranking-Modelloptionen werden nur angezeigt, wenn sie in
Ihrer Region verflugbar sind.

f. Data Guardrails: Wahlen Sie aus, ob Sie Data Guardrails aktivieren oder deaktivieren mochten. "Mit
BlueXP Klassifizierung als Basis fir Daten-Guardrails lernen".

Die folgenden Voraussetzungen mussen erfiillt sein, um die Data Guardrails zu aktivieren.

= FUr die Kommunikation mit der BlueXP -Klassifizierung ist ein Servicekonto erforderlich. Sie
mussen die Rolle ,Organisation admin“ auf Ihrem BlueXP -Mandantenkonto haben, um
Servicekonten erstellen zu kdnnen. Ein Mitglied mit der Rolle ,Organisationsadministrator kann
alle Aktionen in BlueXP ausflihren. "Erfahren Sie, wie Sie einem Mitglied in BlueXP eine Rolle
hinzufligen"

= Die KI-Engine muss Zugriff auf die haben"BlueXP -API-Endpunkt".

= Sie mlssen die folgenden Schritte ausflihren, wie in beschrieben"Dokumentation der BlueXP
Klassifizierung":

A. BlueXP Connector erstellen
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B. Stellen Sie sicher, dass lhre Umgebung die Voraussetzungen erfullt

C. Implementieren Sie die BlueXP Klassifizierung

@ Die Datenguardrails-Funktion wird bei der Aufnahme strukturierter Datendateien wie CSV,
JSON, JSONP oder Parkett nicht unterstuitzt.

. Gesprachseinstieg: Wahlen Sie aus, ob Sie bis zu vier Gesprachseinstiegstelefonate bereitstellen
mo&chten, die Benutzern angezeigt werden, die mit einem Chatbot interagieren, der diese
Wissensdatenbank nutzt. Wir empfehlen, diese Einstellung zu aktivieren.

Wenn Sie Gesprachseinstieg aktivieren, ist standardmalig der automatische Modus ausgewahlt. Der
,manuelle Modus"“ kann erst aktiviert werden, nachdem Sie Datenquellen zu Ihrer Wissensdatenbank
hinzugefiigt haben. "Erfahren Sie, wie Sie die Einstellungen der Wissensdatenbank andern".

. FSX fiir ONTAP Dateisystem: Wenn Sie eine neue Wissensdatenbank definieren, erstellt Workload
Factory ein neues Amazon FSX fir NetApp ONTAP Volumen, um es zu speichern. Wahlen Sie einen
vorhandenen Filesystem-Namen und eine SVM (auch Storage-VM genannt) aus, auf der das neue Volume
erstellt werden soll.

. Snapshot-Richtlinie: Wahlen Sie eine Snapshot-Richtlinie aus der Liste der vorhandenen Richtlinien aus,
die im werkseitigen Lagerbestand des Workloads definiert sind. Wiederkehrende Snapshots der
Wissensdatenbank werden automatisch in einer Frequenz erstellt, die auf der von lhnen ausgewahlten
Snapshot-Richtlinie basiert.

. $3-Bucket: Wenn die Abfrageergebnisse des Chatbots strukturierte Daten enthalten, kann GenAl die
Ergebnisse in einem S3-Bucket speichern. Um diese Funktion zu verwenden, aktivieren Sie die Einstellung
S3-Bucket aktivieren und wahlen Sie aus der Liste einen S3-Bucket aus, der mit Inrem Konto verknipft
ist. Wenn diese Ergebnisse in einem S3-Bucket gespeichert sind, kénnen Sie sie tUiber den Download-Link
innerhalb der Chat-Sitzung herunterladen.

Wenn die bendtigte Snapshot-Richtlinie nicht vorhanden ist, kdnnen Sie "Erstellen einer Snapshot-
Richtlinie" auf der Storage-VM, die das Volume enthalt, arbeiten.

. Wahlen Sie Create Knowledge Base, um die Wissensdatenbank zu GenAl hinzuzufligen.

Wahrend der Erstellung der Wissensdatenbank wird ein Fortschrittsindikator angezeigt.

Nachdem die Wissensdatenbank erstellt wurde, haben Sie die Moglichkeit, eine Datenquelle zu Ihrer
neuen Wissensdatenbank hinzuzufigen oder den Prozess zu beenden, ohne eine Datenquelle

hinzuzufigen. Wir empfehlen Ihnen, Add Data source auszuwahlen und jetzt eine oder mehrere
Datenquellen hinzuzufiigen.

Fugen Sie der Wissensdatenbank Datenquellen hinzu

Sie kdnnen eine oder mehrere Datenquellen hinzufiigen, um die Wissensdatenbank mit den Daten Ihres
Unternehmens zu flllen.

Uber diese Aufgabe

Die maximale Anzahl unterstitzter Datenquellen betragt 10.

Schritte
1. Nachdem Sie Datenquelle hinzufiigen ausgewahlt haben, wahlen Sie den Typ der Datenquelle aus, die

Sie hinzuflgen mdchten:

o FSx fur ONTAP-Dateisystem hinzufiigen (Dateien aus einem vorhandenen FSx fliir ONTAP-Volume
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verwenden)

o Dateisystem hinzufligen (Dateien aus einer generischen SMB- oder NFS-Freigabe verwenden)



Fiigen Sie ein FSx fur ONTAP-Dateisystem hinzu

1. Wahlen Sie ein Dateisystem: Wahlen Sie das FSX fur ONTAP Dateisystem, in dem sich lhre
Datenquelldateien befinden, und wahlen Sie Weiter.

2. Wahlen Sie ein Volume: Wahlen Sie das Volume aus, auf dem sich lhre Quelldateien befinden, und
wahlen Sie Weiter.

Bei der Auswahl der mit dem SMB-Protokoll gespeicherten Dateien mussen Sie die Active Directory-
Informationen eingeben, einschlieRlich Domane, IP-Adresse, Benutzername und Passwort.

3. Wahlen Sie eine Datenquelle: Wahlen Sie den Speicherort der Datenquelle basierend darauf, wo
Sie die Dateien gespeichert haben. Dies kann ein ganzes Volume sein, oder nur ein bestimmter
Ordner oder Unterordner im Volume, und wahlen Sie Weiter.

4. Konfigurationen: Konfigurieren Sie, wie die Datenquelle Informationen aus Ihren Dateien einliest und
welche Dateien sie in Scans enthalt:

o Datenquelle definieren: Definieren Sie im Abschnitt Chunking-Strategie, wie die GenAl-Engine
den Inhalt der Datenquelle in Blocke teilt, wenn die Datenquelle in eine Wissensdatenbank
integriert ist. Sie kdbnnen eine der folgenden Strategien wahlen:

= Multi-Sentence Chunking: Organisiert Informationen aus lhrer Datenquelle in Satzbausteine.
Sie konnen festlegen, wie viele Satze jedes Stiick ausmachen (bis zu 100).

= Uberlappendes Chunking: Organisiert Informationen aus Ihrer Datenquelle in
zeichendefinierte Blocke, die benachbarte Blocke Uiberlappen kénnen. Sie kénnen die Groke
jedes Chunk in Zeichen auswahlen und festlegen, wie viel sich jeder Chunk mit benachbarten
Chunks Uberschneidet. Sie kdnnen eine Chunk-Grdfie von 50 bis 3000 Zeichen und einen
Uberlappungsprozentsatz von 1 bis 99 % konfigurieren.

Die Auswahl eines hohen Prozentsatzes fir Uberschneidungen kann den
@ Speicherbedarf erheblich erhdhen, da die Abrufgenauigkeit nur geringfligig
verbessert wird.

o Dateifilterung: Konfigurieren Sie, welche Dateien in Scans enthalten sind:

= Wahlen Sie im Abschnitt Unterstiitzung fiir Dateitypen entweder alle Dateitypen aus oder
wahlen Sie einzelne Dateitypen aus, um sie in die Datenquellpriifungen einzubeziehen.

Wenn Sie Bilder oder PDF-Dateien einfligen, analysiert BlueXP Workload Factory for GenAl
Text in den Bildern (einschlieRlich Bilder in PDF-Dokumenten) und verursacht dadurch héhere
Kosten.

Beim Einbeziehen von Textdaten aus Bildern ist GenAl nicht in der Lage, personenbezogene
Daten (PIl) aus dem Bild zu maskieren, wenn die gescannten Textdaten aus lhrer Umgebung an
AWS gesendet werden. Sobald die Daten jedoch gespeichert sind, werden alle Pll in der GenAl-
Datenbank maskiert.

Ihre Wahl, Bilddateien in Scans aufzunehmen, hangt mit dem Chatmodell der
Wissensdatenbank zusammen. Wenn Sie Bilddateien in Scans aufnehmen, muss das

@ Chatmodell Bilder unterstitzen. Wenn hier Bilddateitypen ausgewahlt sind, kdnnen Sie
die Wissensdatenbank nicht auf ein Chatmodell umschalten, das keine Bilddateien
unterstitzt.

o Wahlen Sie im Abschnitt Dateidnderungszeitfilter die Option, die Aufnahme von Dateien
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basierend auf ihrer Anderungszeit zu aktivieren oder zu deaktivieren. Wenn Sie die Zeitfilterung
fur die Anderung aktivieren, wahlen Sie einen Datumsbereich aus der Liste aus.

Wenn Sie Dateien auf Basis eines Anderungsdatums einbeziehen, werden die

@ Dateien aus dem periodischen Scan ausgeschlossen, und die Datenquelle enthalt
diese Dateien nicht, sobald der Datumsbereich nicht erfillt ist (die Dateien wurden
nicht innerhalb des von lhnen angegebenen Datumsbereichs geandert).

5. Im Abschnitt permission aware, der nur verflgbar ist, wenn sich die von Ihnen ausgewahite
Datenquelle auf einem Volume befindet, das das SMB-Protokoll verwendet, kdnnen Sie permission-
aware Antworten aktivieren oder deaktivieren:

o Enabled: Benutzer des Chatbot, die auf diese Wissensdatenbank zugreifen, erhalten nur
Antworten auf Abfragen aus Datenquellen, auf die sie zugreifen kénnen.

> Disabled: Benutzer des Chatbot erhalten Antworten ber Inhalte aus allen integrierten
Datenquellen.

6. Wahlen Sie Hinzufiigen, um diese Datenquelle zu |hrer Wissensdatenbank hinzuzuftigen.

Hinzufligen eines generischen NFS-Dateisystems

1. Wahlen Sie ein Dateisystem: Geben Sie die IP-Adresse oder den FQDN fiir den Dateisystem-Host
ein, auf dem sich lhre Datenquelldateien befinden, wahlen Sie das NFS-Protokoll fir die
Netzwerkfreigabe und klicken Sie auf Weiter.

2. Wahlen Sie eine Datenquelle: Wahlen Sie den Speicherort der Datenquelle basierend darauf, wo
Sie die Dateien gespeichert haben. Dies kann ein ganzes Volume sein, oder nur ein bestimmter
Ordner oder Unterordner im Volume, und wahlen Sie Weiter.

In manchen Fallen missen Sie den NFS-Exportnamen manuell eingeben und
@ »verzeichnisse abrufen® auswahlen, um die verfigbaren Verzeichnisse anzuzeigen. Sie
kénnen den gesamten Export oder nur bestimmte Ordner auswahlen.

3. Konfigurationen: Konfigurieren Sie, wie die Datenquelle Informationen aus lhren Dateien einliest und
welche Dateien sie in Scans enthalt:

- Datenquelle definieren: Definieren Sie im Abschnitt Chunking-Strategie, wie die GenAl-Engine
den Inhalt der Datenquelle in Blocke teilt, wenn die Datenquelle in eine Wissensdatenbank
integriert ist. Sie kdnnen eine der folgenden Strategien wahlen:

= Multi-Sentence Chunking: Organisiert Informationen aus lhrer Datenquelle in Satzbausteine.
Sie kdnnen festlegen, wie viele Satze jedes Stlick ausmachen (bis zu 100).

» Uberlappendes Chunking: Organisiert Informationen aus lhrer Datenquelle in
zeichendefinierte Blocke, die benachbarte Blocke Uiberlappen konnen. Sie kdnnen die Grole
jedes Chunk in Zeichen auswahlen und festlegen, wie viel sich jeder Chunk mit benachbarten
Chunks Uberschneidet. Sie kdnnen eine Chunk-Grofe von 50 bis 3000 Zeichen und einen
Uberlappungsprozentsatz von 1 bis 99 % konfigurieren.

Die Auswahl eines hohen Prozentsatzes fiir Uberschneidungen kann den
@ Speicherbedarf erheblich erhdhen, da die Abrufgenauigkeit nur geringfligig
verbessert wird.

o Dateifilterung: Konfigurieren Sie, welche Dateien in Scans enthalten sind:

= Wahlen Sie im Abschnitt Unterstiitzung fiir Dateitypen entweder alle Dateitypen aus oder



wahlen Sie einzelne Dateitypen aus, um sie in die Datenquellpriifungen einzubeziehen.

Wenn Sie Bilder oder PDF-Dateien einfligen, analysiert BlueXP Workload Factory for GenAl
Text in den Bildern (einschlieRlich Bilder in PDF-Dokumenten) und verursacht dadurch héhere
Kosten.

Beim Einbeziehen von Textdaten aus Bildern ist GenAl nicht in der Lage, personenbezogene
Daten (PIl) aus dem Bild zu maskieren, wenn die gescannten Textdaten aus lhrer Umgebung an
AWS gesendet werden. Sobald die Daten jedoch gespeichert sind, werden alle Pll in der GenAl-
Datenbank maskiert.

Ihre Wahl, Bilddateien in Scans aufzunehmen, hangt mit dem Chatmodell der
Wissensdatenbank zusammen. Wenn Sie Bilddateien in Scans aufnehmen, muss das

@ Chatmodell Bilder unterstiitzen. Wenn hier Bilddateitypen ausgewahlt sind, kénnen Sie
die Wissensdatenbank nicht auf ein Chatmodell umschalten, das keine Bilddateien
unterstitzt.

o Wahlen Sie im Abschnitt Dateidnderungszeitfilter die Option, die Aufnahme von Dateien
basierend auf ihrer Anderungszeit zu aktivieren oder zu deaktivieren. Wenn Sie die Zeitfilterung
fur die Anderung aktivieren, wahlen Sie einen Datumsbereich aus der Liste aus.

Wenn Sie Dateien auf Basis eines Anderungsdatums einbeziehen, werden die

@ Dateien aus dem periodischen Scan ausgeschlossen, und die Datenquelle enthalt
diese Dateien nicht, sobald der Datumsbereich nicht erfiillt ist (die Dateien wurden
nicht innerhalb des von lhnen angegebenen Datumsbereichs geandert).

4. Wahlen Sie Datenquelle hinzufiigen, um diese Datenquelle zu lhrer Wissensdatenbank
hinzuzufigen.

Hinzufligen eines generischen SMB-Dateisystems
1. Dateisystem auswahlen:

a. Geben Sie die IP-Adresse oder den FQDN fir den Dateisystem-Host ein, auf dem sich Ihre
Datenquelldateien befinden.

b. Wahlen Sie das SMB-Protokoll fur die Netzwerkfreigabe.

c. Geben Sie die Active Directory-Informationen ein, darunter Domane, IP-Adresse, Benutzername
und Kennwort.

d. Wahlen Sie Weiter.

2. Wahlen Sie eine Datenquelle: Wahlen Sie den Speicherort der Datenquelle basierend darauf, wo
Sie die Dateien gespeichert haben. Dies kann ein ganzes Volume sein, oder nur ein bestimmter
Ordner oder Unterordner im Volume, und wahlen Sie Weiter.

In manchen Fallen missen Sie den Namen der SMB-Freigabe manuell eingeben und
@ »verzeichnisse abrufen® auswahlen, um die verfiigbaren Verzeichnisse anzuzeigen. Sie
kénnen die gesamte Freigabe oder nur bestimmte Ordner darin auswahlen.

3. Konfigurationen: Konfigurieren Sie, wie die Datenquelle Informationen aus lhren Dateien einliest und
welche Dateien sie in Scans enthalt:

- Datenquelle definieren: Definieren Sie im Abschnitt Chunking-Strategie, wie die GenAl-Engine
den Inhalt der Datenquelle in Blocke teilt, wenn die Datenquelle in eine Wissensdatenbank
integriert ist. Sie kdnnen eine der folgenden Strategien wahlen:



= Multi-Sentence Chunking: Organisiert Informationen aus lhrer Datenquelle in Satzbausteine.
Sie konnen festlegen, wie viele Satze jedes Stiick ausmachen (bis zu 100).

= Uberlappendes Chunking: Organisiert Informationen aus Ihrer Datenquelle in
zeichendefinierte Blocke, die benachbarte Blocke Uberlappen konnen. Sie kénnen die Groke
jedes Chunk in Zeichen auswahlen und festlegen, wie viel sich jeder Chunk mit benachbarten
Chunks Uberschneidet. Sie kdnnen eine Chunk-Grdfie von 50 bis 3000 Zeichen und einen
Uberlappungsprozentsatz von 1 bis 99 % konfigurieren.

Die Auswahl eines hohen Prozentsatzes fir Uberschneidungen kann den
Speicherbedarf erheblich erhdhen, da die Abrufgenauigkeit nur geringfligig
verbessert wird.

o Berechtigungsbewusst: Aktivieren oder deaktivieren Sie berechtigungsbewusste Antworten:

= Enabled: Benutzer des Chatbot, die auf diese Wissensdatenbank zugreifen, erhalten nur
Antworten auf Abfragen aus Datenquellen, auf die sie zugreifen kénnen.

= Disabled: Benutzer des Chatbot erhalten Antworten Gber Inhalte aus allen integrierten
Datenquellen.

o Dateifilterung: Konfigurieren Sie, welche Dateien in Scans enthalten sind:

= Wahlen Sie im Abschnitt Unterstiitzung fiir Dateitypen entweder alle Dateitypen aus oder
wahlen Sie einzelne Dateitypen aus, um sie in die Datenquellprifungen einzubeziehen.

Wenn Sie Bilder oder PDF-Dateien einfiigen, analysiert BlueXP Workload Factory for GenAl
Text in den Bildern (einschlieRlich Bilder in PDF-Dokumenten) und verursacht dadurch héhere
Kosten.

Beim Einbeziehen von Textdaten aus Bildern ist GenAl nicht in der Lage, personenbezogene
Daten (PIl) aus dem Bild zu maskieren, wenn die gescannten Textdaten aus lhrer Umgebung an
AWS gesendet werden. Sobald die Daten jedoch gespeichert sind, werden alle PIl in der GenAl-
Datenbank maskiert.

Ihre Wahl, Bilddateien in Scans aufzunehmen, hangt mit dem Chatmodell der
Wissensdatenbank zusammen. Wenn Sie Bilddateien in Scans aufnehmen, muss das

@ Chatmodell Bilder unterstitzen. Wenn hier Bilddateitypen ausgewahlt sind, kdbnnen Sie
die Wissensdatenbank nicht auf ein Chatmodell umschalten, das keine Bilddateien
unterstitzt.

> Wahlen Sie im Abschnitt Dateidnderungszeitfilter die Option, die Aufnahme von Dateien
basierend auf inrer Anderungszeit zu aktivieren oder zu deaktivieren. Wenn Sie die Zeitfilterung
fur die Anderung aktivieren, wahlen Sie einen Datumsbereich aus der Liste aus.

Wenn Sie Dateien auf Basis eines Anderungsdatums einbeziehen, werden die

@ Dateien aus dem periodischen Scan ausgeschlossen, und die Datenquelle enthalt
diese Dateien nicht, sobald der Datumsbereich nicht erflllt ist (die Dateien wurden
nicht innerhalb des von lhnen angegebenen Datumsbereichs geandert).

4. Wahlen Sie Datenquelle hinzufiigen, um diese Datenquelle zu Ihrer Wissensdatenbank
hinzuzufligen.

Ergebnis
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Die Datenquelle wird in lhre Wissensdatenbank eingebettet. Der Status andert sich von ,Einbetten® in
.eingebettet’, wenn die Datenquelle vollstandig eingebettet ist.

Nachdem Sie der Wissensdatenbank eine einzelne Datenquelle hinzugefiigt haben, kénnen Sie diese lokal im
Chatbot-Simulator testen und alle erforderlichen Anderungen vornehmen, bevor Sie den Chatbot Ihren
Benutzern zur Verfiigung stellen. Sie kdnnen die gleichen Schritte ausfiihren, um der Wissensdatenbank
zusatzliche Datenquellen hinzuzufligen.

Testen Sie eine GenAl Knowledge Base

Nachdem Sie die Wissensdatenbank erstellt haben, konnen Sie sie mithilfe des Chatbot-
Simulators lokal testen und erforderliche Anderungen vornehmen, bevor Sie die
Wissensdatenbank Ihren Benutzern Uber eine Chatbot-Anwendung zur Verflgung stellen.

Uber diese Aufgabe

Sie testen lhre Wissensdatenbank, um sicherzustellen, dass sie funktioniert, wie Sie es erwarten, und Sie
kénnen die Konversationsstarter anpassen, die Sie standardmaRig fir Chatbot-Benutzer dieser
Wissensdatenbank verfiigbar sein méchten. Der Chatbot-Simulator 1&uft gegen alle Datenquellen, die in die
Wissensdatenbank eingebettet wurden.

Sie kdnnen eine Wissensdatenbank testen, indem Sie mit Ihren eingebetteten Datenquellen im Chatbot-
Simulator chatten. Beachten Sie, dass beim lokalen Testen der Wissensdatenbank keine der Interaktionen
oder Erkenntnisse in der GenAl-Vektordatenbank erfasst werden.

Sie fuhren die meisten Tests innerhalb der Workload Factory durch, bevor Sie die Wissensdatenbank in einer
Anwendung fir Ihre Benutzer bereitstellen. Wenn Sie Anderungen an lhrer Datenquelle oder dem Chatbot-
Vorgang vornehmen missen, sollten Sie dies jetzt tun, bevor Sie lhre Wissensdatenbank veroffentlichen.

Sie kénnen die Grélke des Chatbot-Simulatorfensters andern und neu benennen sowie Fragen
und Antworten in die Zwischenablage kopieren.

Einige der Aufgaben, die Sie durchfiihren méchten, um lhren Chatbot zu testen, sind:
* Geben Sie eine grolie Anzahl von Fragen ein, die fir Ihr Unternehmen relevant sind, um sicherzustellen,
dass die Antworten den Erwartungen entsprechen.

» Passen Sie die Gesprachseinstiege an, die Sie standardmaRig fur Ihre Benutzer in der Chatbot-
Anwendung zur Verfligung stellen mdchten.

« Stellen Sie sicher, dass der zugeschriebene Inhalt, der unten in den Chatbot-Antworten angegeben wird,
die richtigen Referenzen enthalt.

Schritte
1. Wahlen Sie auf der Seite Knowledge Base Inventory die Wissensdatenbank aus, die Sie testen mochten.

Der Chatbot-Simulator wird im rechten Fensterbereich angezeigt. Falls festgelegt, werden auch
bestehende Gesprachseinstiege angezeigt.

2. Geben Sie im Chatbot-Eingabefeld eine Eingabeaufforderung oder Frage ein, und wahlen Sie aus g , wie
Ihr Chatbot mit Ihrem organisatorischen Wissen reagiert.
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o Sie kdnnen die Quellen sehen, die zur Erstellung der Antwort verwendet werden, indem
Sie die Liste sources unter der Antwort erweitern. Hier finden Sie eine Liste der
Dateien, die zum Generieren der Antwort verwendet werden. Sie kdnnen die von jeder
Datei und jedem Volume verwendeten Datenblécke anzeigen und in jede Datei
kopieren, indem Sie den Mauszeiger tber den Dateinamen bewegen.

o Wenn die Antwort Tabellen enthalt, kdnnen Sie die Daten in jeder Spalte sortieren und
jede Tabelle in die Zwischenablage kopieren.

> Wenn die Antwortergebnisse strukturierte Daten enthalten und die Funktion S3 Bucket
fur die Wissensdatenbank aktiviert ist, speichert GenAl die Ergebnisse in einem S3-
Bucket. Sie kénnen die Ergebnisse aus dem Bucket Uber den Link Ergebnisse
herunterladen innerhalb der Chat-Sitzung herunterladen.

3. Wenn Sie eine lhrer Datenquellen aktualisieren missen, damit Ihre Wissensdatenbank gezielter Antworten
liefert, nehmen Sie diese Anderungen jetzt vor und testen Sie die Wissensdatenbank erneut.

Aktivieren der externen Authentifizierung fur eine GenAl-
Wissensdatenbank

Aktivieren Sie die Authentifizierung fur eine Wissensdatenbank, damit Token-Validierung
und ACLs erforderlich sind, wenn die API-Endpunkte zur Integration einer
Wissensdatenbank in eine Chatbot-Anwendung verwendet werden. Wenn Sie die
Authentifizierung aktivieren, konfigurieren Sie Einstellungen fur ein JSON-Webtoken, das
fur API-Anfragen von Chatbot-Clients an eine Wissensdatenbank verwendet wird.

Schritte
1. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

2. Wahlen Sie auf der Seite Knowledge Base Inventory die Wissensdatenbank aus, fir die Sie die
Authentifizierung aktivieren mochten.

3. Wahlen Sie +» Wissensdatenbank verwalten.
4. Wahlen Sie das Menu actions und dann Manage Authentication settings.

5. Authentifizierung einrichten:

a. Wahlen Sie Authentifizierungseinstellungen aktivieren.

b. Geben Sie die erforderlichen Informationen an. Beispiele sind angegeben, aber Sie sollten die Werte
fur diese Felder von lhrem Authentifizierungsanbieter beziehen:

= Algorithmen: Der Signierungsalgorithmus, den Ihr Authentifizierungsanbieter verwendet.

= Audience (Optional): Eine Zeichenkette, die den gewlinschten Empfanger des Tokens enthalt
(manchmal eine URL).

= Aussteller: Eine Zeichenfolge, die den Anbieter identifiziert, der das Token ausgegeben hat.

Amazon Cognito verwendet beispielsweise Emittent Strings mit dem folgenden Format:

https://cognito-idp-<region>.amazonaws.com/<UserPoolID>
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Wobei <region> die AWS-Region, die den Benutzerpool enthalt, und <UserPoolID> die
Benutzer-Pool-ID ist. Sie kdnnen lhre Benutzer-Pool-ID mit dem folgenden Befehl abrufen:

aws cognito-idp list-user-pools --max-results=60 --output=table
= JWKS URI: Der URI-String, der offentliche Schlissel bereitstellt, die bendtigt werden, um die

Signaturen dieses Tokens zu Uberprifen.

Amazon Cognito verwendet beispielsweise JWKS URI-Strings mit dem folgenden Format:

https://cognito-idp.<region>.amazonaws.com/<userPoolId>/.well-
known/jwks.json

+
Wobei <region> die AWS-Region, die den Benutzerpool enthalt, und <UserPoolID> die Benutzer-
Pool-ID ist. Sie kénnen Ihre Benutzer-Pool-ID mit dem folgenden Befehl abrufen:

aws cognito-idp list-user-pools --max-results=60 --output=table

6. Wahlen Sie Speichern.

Ergebnis

Die Authentifizierung fur die Wissensdatenbank ist jetzt aktiv, und Sie kdnnen API-Endpunkte verwenden, um
mit der Wissensdatenbank zu interagieren und die Wissensdatenbank in eine Chatbot-Anwendung zu
integrieren.

Veroffentlichen Sie eine GenAl Knowledge Base, und zeigen

Sie den eindeutigen Endpunkt an

Nachdem Sie Ihre Wissensdatenbank lokal erstellt und getestet haben, kdnnen Sie die
Wissensdatenbank veroffentlichen, sodass sie in eine Chatbot-Anwendung integriert
werden kann, mit der Ihre Benutzer die Wissensdatenbank abfragen konnen.

Uber diese Aufgabe

Durch die Veroéffentlichung der Wissensdatenbank kénnen Sie diese in Chat-Anwendungen verwenden. Die
Veroéffentlichungsaktion 16st aus, dass die Workload-Factory-API eindeutige Endpunkte generiert und
veroffentlicht. Nach der Ver6ffentlichung wird die Wissensdatenbank fir Chat-Anwendungen zuganglich, und
die API-Endpunkte sind fir die Integration bereit.

Jede von lhnen veroffentlichte Wissensdatenbank verflgt Gber eindeutige Endpunkte.

Schritte
1. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

2. Wahlen Sie auf der Bestandsseite Wissensdatenbanken die Wissensdatenbank aus, die Sie
veroffentlichen mochten.
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3. Wahlen Sie ++» Wissensdatenbank verwalten.

Auf dieser Seite werden der verodffentlichte Status, der Einbettungsstatus der Datenquellen, der
Einbettungsmodus und die Liste aller eingebetteten Datenquellen angezeigt.

4. Wahlen Sie das MenU actions und dann Publish.

Workload Factory veroffentlicht die Wissensdatenbank. Auf der Detailseite der Wissensdatenbank andert
sich der Status von unveroéffentlicht zu Veroffentlicht.

Sie konnen jetzt Details zum eindeutigen Endpunkt fiir die Wissensdatenbank abrufen.
5. Wahlen Sie neben dem veroffentlichten Status Ansicht.
Es werden Details zum Zugriff auf die Wissensdatenbank mithilfe der Workload Factory API angezeigt.

6. Kopieren Sie im Dialogfeld veroffentlichte Informationen anzeigen die API-Endpunkte, mit denen Sie die
Wissensdatenbank in eine Anwendung integrieren konnen.

Um mehr Uber die API-Endpunkte zu erfahren, gehen Sie zu "API-Dokumentation" und wahlen Sie Al >
Extern.

Bevor Sie diese Endpunkte verwenden kdnnen, missen Sie ein Benutzertoken von lhrem
Authentifizierungsanbieter beziehen.

Ergebnis

Sie verfligen nun Uber eine veroéffentlichte Wissensdatenbank und den einzigartigen Endpunkt, mit dem Sie die
Wissensdatenbank in eine Chatbot-Anwendung integrieren kénnen.

Verwenden Sie die externe Anwendung des GenAl-Beispiels
Chatbot

Nachdem Sie eine Wissensdatenbank konfiguriert, aktiviert und veroéffentlicht haben,
konnen externe Anwendungsentwickler die von NetApp bereitgestellte Chatbot-
Beispielanwendung fur Open Source konfigurieren und ausfuhren, um mit Ihrer
Wissensdatenbank zu interagieren und zu erfahren, wie Sie die Workload Factory API
zum Erstellen eigener generativer KI-Anwendungen verwenden.

Schritte
1. "Erstellen einer Wissensdatenbank".

2. "Aktivieren Sie die Authentifizierung" Fur die von Ihnen erstellte Wissensdatenbank.

Dies ermdglicht der Wissensdatenbank die Authentifizierung von API-Anforderungen und macht die Token-
Validierung und ACLs erforderlich, wenn die API-Endpunkte verwendet werden.

Externe Chat-Anwendungen, die in diese Wissensdatenbank integriert werden, missen
@ denselben Authentifizierungsanbieter (Emittent) verwenden, den Sie in den
Authentifizierungseinstellungen fur die Wissensdatenbank konfigurieren.

3. "Veroffentlichen Sie die Wissensdatenbank" Um den API-Zugriff flir externe Anwendungen zu aktivieren.
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Nachdem eine Wissensdatenbank veroffentlicht wurde, sind die API-Endpunkte extern zuganglich, und Sie
kénnen die Wissensdatenbank mit einer externen Chat-Anwendung (wie der Beispiel-Chatbot-Anwendung)
integrieren.

4. Laden Sie das Beispiel-Chatbot-Anwendungspaket von herunter "GitHub".

5. Installieren und starten Sie die Chatbot-Anwendung, indem Sie die Anweisungen in der im Paket
enthaltenen README-Datei befolgen.

6. Navigieren Sie zu "http://localhost:9091" , um sich bei der Anwendung anzumelden.

Die Chatbot-Beispielanwendung wird angezeigt.

Weitere Informationen .

"Workload Factory API-Dokumentation”

Erstellen Sie eine RAG-basierte GenAl-Anwendung

Nachdem Sie lhre Wissensdatenbank aufgebaut und Ihren Chatbot getestet haben,
konnen Sie die Anwendung einrichten, mit der Ihre Benutzer den Chatbot abfragen
konnen.

"So erstellen Sie eine RAG-basierte Kl-Applikation auf FSX fir ONTAP"

Was Sie mit GenAl erreichen konnen

Nachdem Sie jetzt eine Wissensdatenbank mit Ihren Unternehmensdaten erstellt und fur
Ihre Benutzer bereitgestellt haben, konnen Sie die Wissensdatenbank, Datenquellen und
die RAG-Infrastruktur, einschlieBlich FSX fir ONTAP-Dateisysteme, verwalten.

Einige der Aufgaben, die Sie zur Verwaltung lhrer Knowledge-Base-Komponenten durchfiihren kénnen, sind:
 Aktualisieren Sie den Inhalt Ihrer Datenquellen, oder fiigen Sie neue Datenquellen hinzu, und
synchronisieren Sie diese Anderungen mit lhrer Wissensdatenbank und Ihrem Chatbot.

» Managen Sie lhre Datenquelleinstellungen, einschliel3lich der Chunking-Strategie und
Berechtigungsorientierung (fir SMB-Dateizugriff).

* Verwalten Sie lhre Knowledge Base-Einstellungen, einschlieRlich Chat-Modell und Gesprachseinstieg.

* Heben Sie die Veroffentlichung einer Wissensdatenbank auf, oder veréffentlichen Sie sie erneut, nachdem
Sie Anderungen vorgenommen haben.

« Sichern und schiitzen Sie die wichtigen Daten auf Ihrem FSX fiir ONTAP-Dateisystem, um sicherzustellen,
dass lhre Wissensdatenbank-Daten und andere Infrastrukturkomponenten immer verfiigbar sind.

Informationen zum Verwalten lhres FSX fir ONTAP-Dateisystems finden Sie unter, um die "Workload-Fabrik
fur Amazon FSX fur NetApp ONTAP-Dokumentation" Backup- und Schutzfunktionen anzuzeigen, die Sie
verwenden kénnen.

[1] das Data Guardrails Feature wird nicht unterstitzt, wenn strukturierte Datendateien in Wissensdatenbanken aufgenommen werden.
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Mit GenAl konnen Sie Konnektoren fur Amazon
Q Business erstellen

Los geht’s

Schnellstart fiir GenAl-Anschliisse

Beginnen Sie mit der Erstellung eines NetApp Connectors fur Amazon Q Business unter
Verwendung der Daten lhrer Organisation, die auf Amazon FSx flr NetApp ONTAP-
Dateisysteme vorhanden sind. Nachdem Sie einen Konnektor erstellt haben, konnen
Endbenutzer auf den Amazon Q Business Assistant zugreifen, um auf ihre Fragen auf
organisationsbezogene Antworten zuzugreifen.

o Melden Sie sich bei Workload Factory an

Sie mussen "Richten Sie ein Konto mit Workload Factory ein" sich mit einem der anmelden
"Konsolenerfahrungen".

9 Richten Sie lhre Umgebung so ein, dass sie die GenAl-Anforderungen erfiillt

Fir die Implementierung der AWS-Infrastruktur, eines implementierten und erkannten FSX for ONTAP-
Dateisystems, der Liste der Datenquellen, die Sie in Ihren Connector integrieren moéchten, des Zugriffs auf die
Amazon Q Business-Anwendung und vieles mehr bendtigen Sie AWS-Anmeldeinformationen.

"Weitere Informationen zu den GenAl-Anforderungen".

e Ermitteln Sie das FSX fiir ONTAP-Dateisystem, das die Datenquellen enthalt

Die Datenquellen, die Sie in lhren Connector integrieren, kdnnen sich auf einem einzelnen FSX fir ONTAP-
Dateisystem oder auf mehreren FSX fir ONTAP-Dateisystemen befinden. Wenn sich diese Systeme in
verschiedenen VPCs befinden, missen sie entweder innerhalb desselben Netzwerks zuganglich sein oder die
VPCs missen mit derselben Region und demselben AWS-Konto wie die KI-Engine ausgestattet werden.

"Erfahren Sie, wie Sie Datenquellen erkennen".

° Implementierung der GenAl-Infrastruktur

Starten Sie den Infrastruktur-Implementierungsassistenten, um die GenAl-Infrastruktur in Ihrer AWS
Umgebung zu implementieren. Bei diesem Prozess werden eine EC2-Instanz fur die NetApp-GenAl-Engine
und ein Volume auf einem FSX fir ONTAP-Filesystem implementiert, das die Datenbanken der NetApp Al
Engine enthalt. Das Volume dient zum Speichern von Informationen Uber den Anschluss.

"Erfahren Sie, wie Sie die GenAl-Infrastruktur implementieren".

Wie es weiter geht

Sie kénnen jetzt einen Connector fir Amazon Q Business erstellen, um den Endbenutzern
organisationsbezogene Antworten bereitzustellen.
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Anforderungen an den GenAl-Anschluss

Stellen Sie sicher, dass Workload Factory und AWS ordnungsgemaf eingerichtet sind,
bevor Sie einen NetApp Connector fur Amazon Q Business erstellen.
Grundlegende GenAl-Anforderungen

Fir GenAl gelten allgemeine Anforderungen, die lhre Umgebung vor der Inbetriebnahme erfiillen muss.

Workload Werksanmeldung und Konto

Sie missen "Richten Sie ein Konto mit Workload Factory ein" sich mit einem der anmelden
"Konsolenerfahrungen".

AWS Zugangsdaten und Berechtigungen

Sie missen der Workload Factory AWS-Anmeldeinformationen mit Lese-/Schreibberechtigungen
hinzufigen. Dies bedeutet, dass Sie die Workload Factory fiir GenAl im Lese-/Schreibmodus verwenden.

Die Berechtigungen im Basismodus und Nur-Lese-Modus werden derzeit nicht unterstutzt.

Wenn Sie Ihre Anmeldedaten einrichten, erhalten Sie durch die Auswahl der unten aufgefihrten
Berechtigungen vollstandigen Zugriff auf das Management von FSX fir ONTAP-Dateisysteme sowie auf die
Bereitstellung und das Management der GenAl EC2-Instanz und anderer AWS-Ressourcen, die fiir lhre
Knowledge Base und lhren Chatbot bendtigt werden.

"Erfahren Sie, wie Sie AWS-Anmeldedaten zu der Workload-Farm hinzufiigen"

Anforderungen fiir NetApp Connector fiir Amazon Q Business

Stellen Sie sicher, dass Ihre Umgebung die folgenden spezifischen Anforderungen fiir Amazon Q Business
Connectors erflllt.

Amazon Q Business-Anwendung
Sie mlssen eine Amazon Q Business-Anwendung erstellen oder eine vorhandene verwenden.

+ Stellen Sie sicher, dass die Applikation in einer Ihrer AWS Regionen vorhanden ist.
« Stellen Sie sicher, dass Sie fir die Anwendung haben "Index erstellt".

+ Stellen Sie sicher, dass sich die Anwendung nicht in einem fehlerhaften Zustand befindet.

FSX fiir ONTAP-Dateisystem
Sie bendtigen mindestens ein FSX fir ONTAP-Dateisystem:

 Ein Dateisystem wird von der NetApp GenAl Engine verwendet (oder erstellt, falls es nicht vorhanden
ist), um Informationen Uber den Connector zu speichern.

Dieses Dateisystem FSX fir ONTAP muss FlexVol-Volumen verwenden. FlexGroup Volumes werden
nicht unterstitzt.

 Ein oder mehrere Dateisysteme enthalten die Datenquellen, die Sie lhrem Connector hinzufligen
werden.

Ein FSX fir ONTAP-Dateisystem kann fiir beide dieser Zwecke verwendet werden, oder Sie kénnen
mehrere FSX fir ONTAP-Dateisysteme verwenden.
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+ Sie mussen die AWS-Region, VPC und das Subnetz kennen, in der sich das AWS FSX fur ONTAP-
Filesystem befindet.

+ Sie mussen die Tag-Schlissel-/Wertpaare beriicksichtigen, die Sie auf die AWS Ressourcen anwenden
mochten, die Teil dieser Implementierung sind (optional).

» Dabei sind die wichtigsten Paar-Informationen wichtig, die eine sichere Verbindung zur NetApp Al
Engine-Instanz ermdglichen.

"Erfahren Sie, wie Sie FSX fur ONTAP-Dateisysteme implementieren und managen"

Identifizieren von Datenquellen, die einem Konnektor hinzugefligt werden sollen

Identifizieren oder erstellen Sie die Dokumente (Datenquellen), die sich auf lnrem FSX
fur ONTAP-Dateisystem befinden, die Sie in Inren Connector integrieren werden. Mithilfe
dieser Datenquellen kann Amazon Q Business genaue und personalisierte Antworten auf
Benutzeranfragen basierend auf Daten liefern, die fur Ihr Unternehmen relevant sind.

Maximale Anzahl von Datenquellen

Die maximale Anzahl unterstlitzter Datenquellen betragt 10.

Speicherort der Datenquellen

Datenquellen kénnen auf einem einzelnen Volume oder in einem Ordner innerhalb eines Volumes, auf einer
SMB-Freigabe oder auf einem NFS-Export auf einem Amazon FSX fir NetApp ONTAP Filesystem gespeichert
werden. Datenquellen konnen auch auf Amazon FSX for NetApp ONTAP Volumes in einer NetApp SnapMirror
Datensicherungsbeziehung gespeichert werden.

Sie kdnnen keine einzelnen Dokumente in einem Volume oder Ordner auswahlen. Daher sollten Sie
sicherstellen, dass jedes Volume oder jeder Ordner, das Datenquellen enthalt, keine fremden Dokumente
enthalt, die nicht in Ihre Wissensdatenbank integriert werden sollten.

Sie kénnen jedem Connector mehrere Datenquellen hinzufligen, diese mussen jedoch alle in FSX for ONTAP-
Filesystemen liegen, auf die Uber Ihr AWS-Konto zugegriffen werden kann.

Die maximale Dateigrof3e fur jede Datenquelle betragt 50 MB.

Unterstiitzte Protokolle

Konnektoren unterstiitzen Daten von Volumes, die entweder NFS- oder SMB/CIFS-Protokolle verwenden. Bei
der Auswahl der mit dem SMB-Protokoll gespeicherten Dateien miissen Sie die Active Directory-Informationen
eingeben, damit der Connector auf die Dateien auf diesen Volumes zugreifen kann. Dazu gehoéren die Active
Directory-Domane, die IP-Adresse, der Benutzername und das Kennwort.

Wenn Sie Ihre Datenquelle auf einer iber SMB zuganglichen Freigabe (Datei oder Verzeichnis) speichern,
sind die Daten nur fir Chatbot-Benutzer oder -Gruppen zuganglich, die tUber die Berechtigung zum Zugriff auf
diese Freigabe verfligen. Wenn diese "Berechtigungserkennungsfunktion" aktiviert ist, vergleicht das Kl-
System die Benutzer-E-Mail in authO mit den Benutzern, die die Dateien auf der SMB-Freigabe anzeigen oder
verwenden durfen. Der Chatbot liefert Antworten basierend auf Benutzerberechtigungen fir die eingebetteten
Dateien.

Wenn Sie beispielsweise 10 Dateien (Datenquellen) in Ihren Konnektor integriert haben und 2 der Dateien

Personaldateien mit eingeschrankten Informationen sind, erhalten nur Chatbot-Benutzer, die fiir den Zugriff auf
diese 2 Dateien authentifiziert sind, Antworten vom Chatbot, die Daten aus diesen Dateien enthalten.
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Wenn Sie Datenquellen zu einem Amazon Q Business Connector hinzufiigen, gelten nur

®

angewendet.

Benutzerberechtigungen fir Datenquelldateien. Gruppenberechtigungen werden nicht

Wenn in einer Datei in Ihrer Datenquelle kein Text vorhanden ist (z. B. ein textfreies Bild),

®

indiziert Amazon Q Business diese Datei nicht, sondern protokolliert einen Eintrag in Amazon

CloudWatch Logs, der das Fehlen von Text feststellt.

Unterstiitzte Datenquelldateiformate

Die folgenden Datenquellendateiformate werden derzeit mit NetApp Connector fir Amazon Q Business

unterstitzt.

Dateiformat

Durch Kommas getrennte Wertedatei
JSON und JSONP

Markdown

Microsoft Word

Nur Text

Tragbares Dokumentformat
Microsoft PowerPoint
Hypertext Markup Language
Erweiterbare Markup-Sprache
XSLT

Microsoft Excel

Rich Text-Format

Implementierung der GenAl-Infrastruktur

Erweiterung
.Csv

.Json

.md

.Docx

Txt

Pdf

.Ppt oder .pptx
.HTML

XML

xslt

Xls

Rtf

Sie mussen die GenAl-Infrastruktur fur RAG Framework in Ihrer Umgebung
implementieren, bevor Sie FSX fir ONTAP-Wissensdatenbanken, -Konnektoren und
-Applikationen fur Ihr Unternehmen entwickeln kdnnen. Die primaren
Infrastrukturkomponenten sind der Amazon Bedrock Service, eine Virtual Machine-
Instanz fUr die NetApp GenAl Engine und ein FSX fur ONTAP Filesystem.

Die implementierte Infrastruktur kann mehrere Wissensdatenbanken, Chatbots und Konnektoren unterstitzen,
sodass Sie diese Aufgabe in der Regel nur einmal durchfiihren missen.

Detaillierte Informationen zur Infrastruktur

Ihre GenAl-Implementierung muss sich in einer AWS-Region mit aktiviertem Amazon Bedrock befinden.

"Zeigen Sie die Liste der unterstitzten Regionen an"

Die Infrastruktur besteht aus folgenden Komponenten:
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Amazon Bedrock Service

Amazon Bedrock ist ein vollstandig gemanagter Service, mit dem Sie Uber eine einzige APl Foundation
Models (FMS) fuhrender Kl-Unternehmen verwenden kénnen. Aul3erdem bietet sie die Funktionen, die Sie
zum Erstellen sicherer generativer Kl-Applikationen bendtigen.

"Erfahren Sie mehr Uber Amazon Bedrock"

Amazon Q Business

Amazon Q baut auf Amazon Bedrock auf, um einen vollstdndig gemanagten generativen Kl-Assistenten
bereitzustellen, mit dem Sie Fragen beantworten und Inhalte basierend auf Informationen aus lhren
Datenquellen generieren kénnen.

"Erfahren Sie mehr Gber Amazon Q Business"

Virtual Machine fiir die NetApp GenAl Engine

Dabei wird die NetApp GenAl Engine implementiert. Es bietet die Verarbeitungsleistung, um die Daten aus
Ihren Datenquellen aufzunehmen und diese dann in die Vektordatenbank zu schreiben.

FSX fir ONTAP-Dateisystem

Das Filesystem FSX fiir ONTAP bietet den Storage fur lhr GenAl-System.

Es wird ein einzelnes Volume bereitgestellt, das die Vektordatenbank enthalt, in der die Daten gespeichert
werden, die vom Basismodell basierend auf lhren Datenquellen generiert wurden.

Die Datenquellen, die Sie in lhre Wissensdatenbank integrieren, kénnen sich auf demselben FSX fur
ONTAP-Dateisystem oder auf einem anderen System befinden.

Die NetApp GenAl Engine Uberwacht beide Volumes und interagiert mit ihnen.

Die folgende Abbildung zeigt die GenAl-Infrastruktur. Die Komponenten mit den Nummern 1, 2 und 3 werden
wahrend dieses Verfahrens eingesetzt. Die anderen Elemente mussen vorhanden sein, bevor mit der
Bereitstellung begonnen werden kann.
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Geben Sie Ihre AWS-Zugangsdaten ein und wahlen Sie das Filesystem FSX fiir ONTAP aus, um die
Infrastruktur zur Retrieval-Augmented Generation (RAG) implementieren zu kénnen.

Bevor Sie beginnen

Stellen Sie sicher, dass Ihre Umgebung die Anforderungen fir Wissensdatenbanken oder Konnektoren erflllt,
je nachdem, welche Sie wahlen, bevor Sie mit diesem Verfahren beginnen.

» "Anforderungen an die Wissensdatenbank"

» "Anforderungen an Steckverbinder"

Schritte

1. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

2. Wahlen Sie in der Kachel Al-Workloads Deploy & manage aus.

3. Sehen Sie sich das Infrastrukturdiagramm an und wahlen Sie Weiter.

4. Fullen Sie die Eintrage im Abschnitt AWS-Einstellungen aus:

a. AWS-Anmeldeinformationen: Wahlen Sie die AWS-Anmeldeinformationen aus oder fiigen Sie diese

hinzu, um die AWS-Ressourcen bereitzustellen.

b. Standort: Wahlen Sie eine AWS-Region, VPC und Subnetz.
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Die Implementierung von GenAl muss sich in einer AWS Region befinden, fir die Amazon Bedrock
aktiviert ist. "Zeigen Sie die Liste der unterstutzten Regionen an"

5. Fullen Sie die Eintradge im Abschnitt Infrastruktureinstellungen aus:

a. Tags: Geben Sie alle Tag-Schlissel/Wert-Paare ein, die Sie auf alle AWS-Ressourcen anwenden
mochten, die Teil dieser Bereitstellung sind. Diese Tags werden in der AWS Management Console und
im Infrastrukturinformationsbereich innerhalb der Workload Factory angezeigt und kénnen lhnen dabei
helfen, die Betriebsressourcen der Workloads im Auge zu behalten.

6. Fullen Sie den Abschnitt Konnektivitat aus:

a. Schliisselpaar: Wahlen Sie ein Schlisselpaar aus, mit dem Sie eine sichere Verbindung zur NetApp
GenAl Engine-Instanz herstellen kdnnen.

7. Fullen Sie den Abschnitt Al Engine aus:

a. Instanzname: Wahlen Sie optional Instanzname definieren und geben Sie einen benutzerdefinierten
Namen fir die Al-Engine-Instanz ein. Der Instanzname wird in der AWS-Verwaltungskonsole und im
Infrastrukturinformationsbereich in der Workload-Fabrik angezeigt. Er kann lhnen dabei helfen, die
Werkseinstellungen fiir Workloads zu verfolgen.

8. Wahlen Sie Deploy, um die Bereitstellung zu starten.

Wenn die Bereitstellung mit einem Fehler bei den Anmeldeinformationen fehlschlagt,
erhalten Sie weitere Fehlerdetails, indem Sie die Hyperlinks in der Fehlermeldung

@ auswahlen. Sie sehen eine Liste mit fehlenden oder blockierten Berechtigungen sowie eine
Liste mit Berechtigungen, die der GenAl-Workload bendtigt, um die GenAl-Infrastruktur
bereitstellen zu kénnen.

Ergebnis
Workload Factory beginnt mit der Bereitstellung der Chatbot-Infrastruktur. Dieser Vorgang kann bis zu 10
Minuten dauern.

Wahrend des Bereitstellungsprozesses werden die folgenden Elemente eingerichtet:

* Das Netzwerk wird zusammen mit den privaten Endpunkten eingerichtet.
* Die IAM-Rolle, das Instanzprofil und die Sicherheitsgruppe werden erstellt.
* Die Virtual Machine-Instanz fur die GenAl-Engine wird bereitgestellt.

« Amazon Bedrock ist so konfiguriert, dass Protokolle an Amazon CloudWatch Logs gesendet werden,
wobei eine Protokollgruppe mit dem Préfix verwendet “/aws/bedrock/ wird.

 Die GenAl-Engine ist so konfiguriert, dass sie Protokolle an Amazon CloudWatch-Protokolle sendet, wobei
eine Protokollgruppe mit dem Namen verwendet
/netapp/wlmai/<tenancyAccountId>/randomId wird, wobei ‘<tenancyAccountID> dies
der fur den aktuellen Benutzer ist "BlueXP Konto-ID" .

Erstellen Sie einen NetApp Connector fur Amazon Q
Business

Nachdem Sie die Kl-Infrastruktur bereitgestellt und die Datenquellen identifiziert haben,
die Sie aus Ihren FSx fur ONTAP-Datenspeichern verwenden werden, konnen Sie einen
NetApp Connector fur Amazon Q Business definieren.
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Stellen Sie sicher, dass Ihre Umgebung den fir Amazon Q Business erfullt"Anforderungen”, bevor Sie
fortfahren.

Uber diese Aufgabe

Datenquellen Ihres Unternehmens kdnnen personenbezogene Daten enthalten. Um diese sensiblen
Informationen zu schitzen, kdnnen Sie Data Guardrails beim Definieren eines Konnektors aktivieren. Data
Guardrails, powered by BlueXP -Klassifizierung, identifiziert und maskiert Pll, so dass sie nicht zuganglich und
nicht abrufbar sind.

"Mehr zur BlueXP Klassifizierung".

Bei der BlueXP Workload Factory fir GenAl werden vertrauliche personenbezogene Daten
@ nicht maskiert. Weitere Informationen zu diesem Datentyp finden Sie unter"Arten sensibler
personenbezogener Daten".

Datenguardrails kénnen jederzeit aktiviert oder deaktiviert werden. Wenn Sie die Data
@ Guardrails-Aktivierung wechseln, scannt Workload Factory die gesamte Datenquelle von Grund
auf, was Kosten verursachen kann.

Definieren Sie einen Konnektor

Erstellen Sie einen NetApp-Connector fir Amazon Q Business. Der Connector ermoglicht die API- und
Datenquellenkommunikation zwischen GenAl und Amazon Q Business.

Schritte
1. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

2. Wabhlen Sie in der Kachel Al-Workloads Deploy & manage aus.

3. Wahlen Sie auf der Registerkarte Knowledge Basen & Connectors das Dropdown Create New aus und
wahlen Sie Amazon Q Business Connector.

4. Konfigurieren Sie auf der Seite Konnektor definieren die Verbindungseinstellungen:
a. Name: Geben Sie den Namen ein, den Sie fiir den Konnektor verwenden mdchten.
b. Beschreibung: Geben Sie eine detaillierte Beschreibung flir den Konnektor ein.

c. Amazon Q: Die Region und der Anwendungsname flr die Amazon Q Business Instanz, die Sie
integrieren mochten.

d. Data Guardrails: Wahlen Sie aus, ob Sie Data Guardrails aktivieren oder deaktivieren mochten. "Mit
BlueXP Klassifizierung als Basis fir Daten-Guardrails lernen".

Die folgenden Voraussetzungen mussen erfiillt sein, um die Data Guardrails zu aktivieren.

= FUr die Kommunikation mit der BlueXP -Klassifizierung ist ein Servicekonto erforderlich. Sie
mussen die Rolle ,Organisation admin“ auf Ihrem BlueXP -Mandantenkonto haben, um
Servicekonten erstellen zu kdnnen. Ein Mitglied mit der Rolle ,Organisationsadministrator kann
alle Aktionen in BlueXP ausflihren. "Erfahren Sie, wie Sie einem Mitglied in BlueXP eine Rolle
hinzufligen"

= Die KI-Engine muss Zugriff auf die haben"BlueXP -API-Endpunkt".

= Sie mlssen die folgenden Schritte ausflihren, wie in beschrieben"Dokumentation der BlueXP
Klassifizierung":

A. BlueXP Connector erstellen
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5.

B. Stellen Sie sicher, dass lhre Umgebung die Voraussetzungen erfullt

C. Implementieren Sie die BlueXP Klassifizierung

Wenn Sie die Funktion ,Data Guardrails“ aktivieren, verarbeitet GenAl die Dateien .txt,
.md, .csv, .docx und .pdf, indem nur Klartext (ohne eingebetteten Bild- oder Medientext)

@ aufgenommen und private oder sensible Daten maskiert werden. Alle anderen
Dateitypen werden normal verarbeitet, ohne dass private oder sensible Daten maskiert
werden.

e. FSx fiir ONTAP-Dateisystem: Wenn Sie einen neuen NetApp Connector fir Amazon Q Business
definieren, erstellt Workload Factory ein neues Amazon FSx fiir NetApp ONTAP-Volume, um die
Connector-Informationen zu speichern. Wahlen Sie ein vorhandenes Filesystem und eine SVM (auch
Storage-VM genannt), auf der das neue Volume erstellt werden soll.

f. Snapshot-Richtlinie: Wahlen Sie eine Snapshot-Richtlinie aus der Liste der vorhandenen Richtlinien
aus, die im werkseitigen Lagerbestand des Workloads definiert sind. GenAl erstellt automatisch
wiederkehrende Snapshots des Volumes, wobei die Verbindungsdaten in einer Frequenz auf der
Grundlage der von lhnen ausgewahlten Snapshot-Richtlinie gespeichert werden.

Wenn die bendtigte Snapshot-Richtlinie nicht vorhanden ist, kdnnen Sie "Erstellen einer Snapshot-
Richtlinie" auf der Storage-VM, die das Volume enthalt, arbeiten.

Wahlen Sie Create Connector, um Amazon Q Business mit GenAl zu integrieren.
Wahrend der Verbindungserstellung wird eine Fortschrittsanzeige angezeigt.
Nachdem der Connector erstellt wurde, haben Sie die Mdglichkeit, dem Connector eine Datenquelle

hinzuzufiigen, sodass Amazon Q Business Ihre Daten aufnimmt und zu seinem Index hinzufugt. Wir
empfehlen lhnen, Add Data source auszuwahlen und jetzt eine oder mehrere Datenquellen hinzuzuflgen.

Fiugen Sie dem Connector Datenquellen hinzu

Sie kdnnen eine oder mehrere Datenquellen hinzufigen, um den Amazon Q Business Index mit den Daten
Ihres Unternehmens zu flllen.

Uber diese Aufgabe

» Die maximale Anzahl unterstitzter Datenquellen betragt 10.

In "Amazon Q Business-Dokumentation" finden Sie spezifische Serviceeinschrankungen des Amazon Q
Business Index.

Schritte

1.
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Nachdem Sie Datenquelle hinzufiigen ausgewahlt haben, wird die Seite Dateisystem auswahlen
angezeigt.

. Wahlen Sie ein Dateisystem: Wahlen Sie das FSX fir ONTAP Dateisystem, in dem sich lhre

Datenquelldateien befinden, und wahlen Sie Weiter.

. Wahlen Sie ein Volume: Wahlen Sie das Volume aus, auf dem sich Ihre Quelldateien befinden, und

wahlen Sie Weiter.

Bei der Auswahl der mit dem SMB-Protokoll gespeicherten Dateien missen Sie die Active Directory-
Informationen eingeben, einschliellich Domane, IP-Adresse, Benutzername und Passwort.

. Wahlen Sie eine Datenquelle: Wahlen Sie den Speicherort der Datenquelle basierend darauf, wo Sie die
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Dateien gespeichert haben. Dies kann ein ganzes Volume sein, oder nur ein bestimmter Ordner oder
Unterordner im Volume, und wahlen Sie Weiter.

5. Konfigurationen: Konfigurieren Sie, wie die Datenquelle Informationen aus lhren Dateien einliest und
welche Dateien sie in Scans enthalt:

- Dateifilterung: Konfigurieren Sie, welche Dateien in Scans enthalten sind:

= Wahlen Sie im Abschnitt Unterstiitzung fiir Dateitypen entweder alle Dateitypen aus oder wahlen
Sie einzelne Dateitypen aus, um sie in die Datenquellprifungen einzubeziehen.

= Wahlen Sie im Abschnitt Dateidnderungszeitfilter die Option, die Aufnahme von Dateien
basierend auf inrer Anderungszeit zu aktivieren oder zu deaktivieren. Wenn Sie die Zeitfilterung fr
die Anderung aktivieren, wahlen Sie einen Datumsbereich aus der Liste aus.

Wenn Sie Dateien auf Basis eines Anderungsdatums einbeziehen, werden die

@ Dateien aus dem periodischen Scan ausgeschlossen, und die Datenquelle enthalt
diese Dateien nicht, sobald der Datumsbereich nicht erfillt ist (die Dateien wurden
nicht innerhalb des von Ihnen angegebenen Datumsbereichs geandert).

6. Im Abschnitt permission aware, der nur verfigbar ist, wenn sich die von lhnen ausgewahlite Datenquelle
auf einem Volume befindet, das das SMB-Protokoll verwendet, kdnnen Sie permission-aware Antworten
aktivieren oder deaktivieren:

o Enabled: Benutzer des Chatbot, die auf diesen Konnektor zugreifen, erhalten nur Antworten auf
Abfragen aus Datenquellen, auf die sie Zugriff haben.

> Disabled: Benutzer des Chatbot erhalten Antworten Gber Inhalte aus allen integrierten Datenquellen.

@ Active Directory-Gruppenberechtigungen werden fur Datenquellen des Amazon Q
Business Connectors nicht unterstitzt.

7. Wahlen Sie Hinzufiligen, um diese Datenquelle zum Amazon Q Business Connector hinzuzufiigen.

Ergebnis

Die Datenquelle ist in den Amazon Q Business Index eingebettet. Der Status éndert sich von ,Einbetten® in
.eingebettet’, wenn die Datenquelle vollstandig eingebettet ist.

Nachdem Sie dem Connector eine einzelne Datenquelle hinzugeflgt haben, kbnnen Sie diese in der Chatbot-
Umgebung von Amazon Q Business testen und alle erforderlichen Anderungen vornehmen, bevor Sie den
Dienst Ihren Benutzern zur Verfligung stellen. Sie kdnnen auch die gleichen Schritte ausfiihren, um dem
Connector zusatzliche Datenquellen hinzuzuftigen.
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Administration und Uberwachung

Management der GenAl-Infrastruktur

Sie kdonnen Details zu Ihrer bereitgestellten GenAl RAG-Infrastruktur anzeigen oder die
Chatbot-Infrastruktur entfernen, wenn Sie sie nicht mehr benotigen.

Zeigen Sie Informationen zur Infrastruktur an
Sie kdnnen Informationen Uber die Chatbot-Infrastruktur anzeigen.

Schritte
1. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

2. Wabhlen Sie im Meniu Workload Factory Navigation die Option Al.
3. Wahlen Sie die Registerkarte Infrastruktur aus.
4. Hier finden Sie Informationen zur Infrastruktur mit Details zu den folgenden Komponenten:
o AWS-Einstellungen
o Einstellungen der Infrastruktur
> Die KI-Engine
o Die Vektordatenbank

Entfernen Sie die Infrastruktur

Wenn Sie die Chatbot-Infrastruktur, die Sie fur ein oder mehrere Chatbots bereitgestellt haben, nicht mehr
bendtigen, kénnen Sie sie aus der Workload-Fabrik entfernen.

@ Alle Chatbots, die in dieser Infrastruktur bereitgestellt wurden, werden deaktiviert und der
gesamte Chatverlauf wird geldscht.

Bei diesem Vorgang werden nur die Links zur Kl-Infrastruktur aus der Workload-Farm entfernt, nicht alle
Komponenten von AWS. Folgende Infrastrukturkomponenten missen manuell aus AWS geldscht werden:

* Die VM-Instanz

* Private Endpunkte

* Das Volumen des FSX fir ONTAP-Filesystems mit den Al-Datenbanken

* Die Rolle des IAM

* Richtlinie

* Die Sicherheitsgruppe

Schritte
1. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

2. Wahlen Sie im Menl Workload Factory Navigation die Option Al.
3. Wahlen Sie die Registerkarte Infrastruktur aus.

4. Wahlen Sie «»» und wahlen Sie Chatbot-Infrastruktur entfernen.
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5. Bestatigen Sie, dass Sie die Infrastruktur I6schen méchten, und wahlen Sie Entfernen.

Ergebnis
Die Komponenten der Chatbot-Infrastruktur werden aus der Workload Factory entfernt.

Management von GenAl Knowledge Base

Nachdem Sie eine Wissensdatenbank erstellt haben, konnen Sie die Details der
Wissensdatenbank anzeigen, die Wissensdatenbank andern, zusatzliche Datenquellen
integrieren oder die Wissensdatenbank |6schen.

Informationen zu einer Wissensdatenbank anzeigen

Sie kdnnen Informationen zu den Einstellungen fir eine Wissensdatenbank und die integrierte Datenquelle
anzeigen.

Schritte
1. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

2. Wahlen Sie im Menl Workload Factory Navigation die Option Al.

3. Wahlen Sie die Wissensdatenbank aus, die Sie anzeigen mdchten.
Falls definiert, werden die derzeit verwendeten Gesprachseinstiege im rechten Fensterbereich angezeigt.
4. Um Details zur Wissensdatenbank anzuzeigen, wahlen Sie ++ Wissensdatenbank verwalten.

Auf dieser Seite werden der veroffentlichte Status, der Einbettungsstatus der Datenquellen, der
Einbettungsmodus, die Liste aller eingebetteten Datenquellen und vieles mehr angezeigt.

Uber das Menu Aktionen kdnnen Sie die Wissensdatenbank verwalten, wenn Sie Anderungen vornehmen
mochten.

Wissensdatenbank bearbeiten

Sie kdnnen eine Wissensdatenbank aktualisieren, indem Sie einige Einstellungen andern, oder Sie kénnen
Datenquellen hinzufligen oder entfernen.

Jedes Mal, wenn Sie Datenquellen in der Wissensdatenbank hinzufiigen, andern oder entfernen, missen Sie
die Datenquelle synchronisieren, damit sie mit der Wissensdatenbank neu indiziert wird. Die Synchronisierung
ist inkrementell, daher verarbeitet Amazon Bedrock nur die Objekte in lhrem FSX fir ONTAP-Volume, die seit
der letzten Synchronisierung hinzugeftigt, geandert oder geléscht wurden.

Schritte
1. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

2. Wahlen Sie auf der Seite Knowledge Base Inventory die Wissensdatenbank aus, die Sie aktualisieren
mochten.

3. Wahlen Sie == Wissensdatenbank verwalten.

Auf dieser Seite werden der veroffentlichte Status, der Einbettungsstatus der Datenquellen, der
Einbettungsmodus, die Liste aller eingebetteten Datenquellen und vieles mehr angezeigt.
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4. Wahlen Sie das MenU Aktionen und dann Wissensdatenbank bearbeiten.

5. Auf der Seite ,Wissensdatenbank bearbeiten” kbnnen Sie den Namen und die Beschreibung der
Wissensdatenbank, das Einbettungsmodell, das Chatmodell und die Funktionsaktivierung andern,
auswahlen, ob Gesprachsstarter automatisch oder manuell erstellt werden, und die Snapshot-Richtlinie fiir
das Volume verwenden, das die Wissensdatenbank enthalt.

Wenn Sie den manuellen Modus fiur Gesprachseinstieg verwenden, kdnnen Sie hier auch den
Gesprachseinstieg andern.

Jeder Knowledge Base Scan, der Einbettung, Kosten beinhaltet. Wenn die Datenguardrails

@ nach Erstellung einer Wissensdatenbank aktiviert werden, wird die Wissensdatenbank
erneut gescannt und verursacht Kosten. Ebenso scannt GenAl die zugehdrigen
Datenquellen erneut, wenn Sie die Chatmodelle andern (Kosten entstehen).

6. Wahlen Sie Speichern, nachdem Sie lhre Anderungen vorgenommen haben.

Schiitzen Sie eine Wissensdatenbank mit Snapshots

Sie kdnnen |hre Knowledge Base-Daten schutzen, indem Sie Snapshots lhrer Knowledge Base-Volumes
erstellen und wiederherstellen. Sie konnen jederzeit von einem Snapshot wiederherstellen, um die vorherige
Version der Wissensdatenbank wiederherzustellen.

Snapshots kdnnen schneller und speichereffizienter als Backups sein und ermdéglichen es lhnen, jede
Wissensdatenbank mit einer anderen Sicherungsrichtlinie zu schitzen. Einige der Szenarien, in denen
Snapshots natzlich sein kdnnen, sind:

* Versehentlicher Datenverlust oder -Beschadigung

» Wiederherstellung nach fehlerhaften Daten, die in die Wissensdatenbank aufgenommen werden

 Testen verschiedener Datenquellen oder Chunking-Strategien und schnelles Zurlicksetzen nach Abschluss
des Tests

Erstellen Sie einen Snapshot eines Knowledge-Base-Volumes

Sie kénnen den Status einer Wissensdatenbank speichern, indem Sie einen manuellen Snapshot des
Knowledge Base-Volumes erstellen.

Schritte
1. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

2. Wahlen Sie auf der Bestandsseite Wissensdatenbanken die Wissensdatenbank aus, die Sie schiitzen
mochten.

3. Wahlen Sie == Wissensdatenbank verwalten.

Auf dieser Seite werden der veroéffentlichte Status, der Einbettungsstatus der Datenquellen, der
Einbettungsmodus, die Liste aller eingebetteten Datenquellen und vieles mehr angezeigt.

4. Wahlen Sie das Menii actions und dann Snapshot > Neuen Snapshot erstellen.

5. Wahlen Sie optional Snapshot-Namen definieren und geben Sie einen benutzerdefinierten Namen flr
den Snapshot ein.

Durch das Definieren eines benutzerdefinierten Namens kénnen Sie den Inhalt eines Snapshots besser
bestimmen, wenn Sie ihn in Zukunft wiederherstellen miussen.
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6.

Wahlen Sie Erstellen.

Es wird eine Momentaufnahme der Wissensdatenbank erstellt.

Stellen Sie einen Snapshot eines Knowledge-Base-Volumes wieder her

Sie kdnnen jederzeit einen manuellen oder geplanten Snapshot eines Knowledge-Base-Volumes
wiederherstellen.

Sie kénnen einen Snapshot nicht mithilfe der Benutzeroberflache Generative Al-Workloads

@ wiederherstellen, wenn die auf dem Volume gespeicherte Datenbank beschadigt ist oder

geldscht wurde. Als Workaround kénnen Sie den Snapshot mithilfe des auf dem ONTAP-Cluster
wiederherstellen "CLI VON ONTAP", auf dem das Volume gehostet wird.

Schritte

1.
2.

Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

Wahlen Sie auf der Seite Knowledge Base Inventory die Wissensdatenbank aus, die Sie wiederherstellen
mdchten.

. Wahlen Sie = Wissensdatenbank verwalten.

Auf dieser Seite werden der veroffentlichte Status, der Einbettungsstatus der Datenquellen, der
Einbettungsmodus, die Liste aller eingebetteten Datenquellen und vieles mehr angezeigt.

. Wahlen Sie das Menu actions und dann Snapshot > Snapshot wiederherstellen.

Das Dialogfeld Snapshot-Auswahl wird angezeigt, in dem Sie eine Liste der Snapshots sehen kénnen, die
fur diese Wissensdatenbank erstellt wurden.

. (Optional) Wahlen Sie die Option laufende und geplante Scans anhalten nach dem Wiederherstellen

des Snapshots aus, wenn geplante und aktuell ausgefihrte Datenquellenscans nach der
Wiederherstellung des Snapshots fortgesetzt werden sollen.

Diese Option ist standardmaRig aktiviert, um sicherzustellen, dass ein Scan nicht stattfindet, wahrend sich
die Wissensdatenbank in einem teilweise wiederhergestellten Zustand befindet, oder dass ein Scan keine
frisch wiederhergestellte Wissensdatenbank mit alteren Daten aktualisiert.

. Wahlen Sie den zu wiederherstellenden Snapshot aus der Liste aus.

. Wahlen Sie Wiederherstellen.

Klonen einer Wissensdatenbank

Sie kdonnen eine neue Wissensdatenbank aus einem Momentaufnahme der Wissensdatenbank erstellen. Dies
ist nutzlich, wenn die urspringliche Wissensdatenbank beschadigt ist oder verloren geht.

Schritte

1.
2.

Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

Wahlen Sie auf der Seite Knowledge Base Inventory die Wissensdatenbank aus, die Sie wiederherstellen
maochten.

. Wahlen Sie ++ Wissensdatenbank verwalten.

Auf dieser Seite werden der veroffentlichte Status, der Einbettungsstatus der Datenquellen, der
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Einbettungsmodus, die Liste aller eingebetteten Datenquellen und vieles mehr angezeigt.
4. Wahlen Sie das Menu actions und dann Snapshot > Clone Knowledge Base.
Das Dialogfeld Klonen wird angezeigt.

5. Deaktivieren Sie optional die Option Anhalten der laufenden und geplanten Scans nach dem Klonen
des Snapshots, wenn geplante und aktuell ausgefiihrte Datenquellen-Scans nach dem Klonen des
Snapshots fortgesetzt werden sollen.

Diese Option ist standardmaf3ig aktiviert, um sicherzustellen, dass ein Scan nicht stattfindet, wahrend sich
die Wissensdatenbank in einem teilweise wiederhergestellten Zustand befindet, oder dass ein Scan keine
frisch wiederhergestellte Wissensdatenbank mit alteren Daten aktualisiert.

6. Wahlen Sie den zu klonenden Snapshot aus der Liste aus.

7. Wahlen Sie Weiter.

8. Geben Sie einen Namen flr die neue Wissensdatenbank ein.

9. Wahlen Sie einen Dateisystem-SVM- und Volume-Namen fir die neue Wissensdatenbank aus.

10. Wahlen Sie Clone.

Fugen Sie einer Wissensdatenbank zusatzliche Datenquellen hinzu

Sie kdnnen zusatzliche Datenquellen in lhre Wissensdatenbank einbetten, um diese mit zusatzlichen
Unternehmensdaten zu flllen.

Schritte
1. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

2. Wabhlen Sie auf der Seite Knowledge Base Inventory die Wissensdatenbank aus, in die Sie die Datenquelle
hinzufigen méchten.

3. Wahlen Sie «=+ Datenquelle hinzufiigen.
4. Wahlen Sie den Typ der Datenquelle aus, die Sie hinzufligen mdchten:

o FSx fur ONTAP-Dateisystem hinzufligen (Dateien aus einem vorhandenen FSx fir ONTAP-Volume
verwenden)

o Dateisystem hinzufligen (Dateien aus einer generischen SMB- oder NFS-Freigabe verwenden)
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Fiigen Sie ein FSx fur ONTAP-Dateisystem hinzu

1. Wahlen Sie ein Dateisystem: Wahlen Sie das FSX fur ONTAP Dateisystem, in dem sich lhre
Datenquelldateien befinden, und wahlen Sie Weiter.

2. Wahlen Sie ein Volume: Wahlen Sie das Volume aus, auf dem sich lhre Quelldateien befinden, und
wahlen Sie Weiter.

Bei der Auswahl der mit dem SMB-Protokoll gespeicherten Dateien mussen Sie die Active Directory-
Informationen eingeben, einschlieRlich Domane, IP-Adresse, Benutzername und Passwort.

3. Wahlen Sie eine Datenquelle: Wahlen Sie den Speicherort der Datenquelle basierend darauf, wo
Sie die Dateien gespeichert haben. Dies kann ein ganzes Volume sein, oder nur ein bestimmter
Ordner oder Unterordner im Volume, und wahlen Sie Weiter.

4. Konfigurationen: Konfigurieren Sie, wie die Datenquelle Informationen aus Ihren Dateien einliest und
welche Dateien sie in Scans enthalt:

o Datenquelle definieren: Definieren Sie im Abschnitt Chunking-Strategie, wie die GenAl-Engine
den Inhalt der Datenquelle in Blocke teilt, wenn die Datenquelle in eine Wissensdatenbank
integriert ist. Sie kdbnnen eine der folgenden Strategien wahlen:

= Multi-Sentence Chunking: Organisiert Informationen aus lhrer Datenquelle in Satzbausteine.
Sie konnen festlegen, wie viele Satze jedes Stiick ausmachen (bis zu 100).

= Uberlappendes Chunking: Organisiert Informationen aus Ihrer Datenquelle in
zeichendefinierte Blocke, die benachbarte Blocke Uiberlappen kénnen. Sie kénnen die Groke
jedes Chunk in Zeichen auswahlen und festlegen, wie viel sich jeder Chunk mit benachbarten
Chunks Uberschneidet. Sie kdnnen eine Chunk-Grdfie von 50 bis 3000 Zeichen und einen
Uberlappungsprozentsatz von 1 bis 99 % konfigurieren.

Die Auswahl eines hohen Prozentsatzes fir Uberschneidungen kann den
@ Speicherbedarf erheblich erhdhen, da die Abrufgenauigkeit nur geringfligig
verbessert wird.

o Dateifilterung: Konfigurieren Sie, welche Dateien in Scans enthalten sind:

= Wahlen Sie im Abschnitt Unterstiitzung fiir Dateitypen entweder alle Dateitypen aus oder
wahlen Sie einzelne Dateitypen aus, um sie in die Datenquellpriifungen einzubeziehen.

Wenn Sie Bilder oder PDF-Dateien einfligen, analysiert BlueXP Workload Factory for GenAl
Text in den Bildern (einschlieRlich Bilder in PDF-Dokumenten) und verursacht dadurch héhere
Kosten.

Beim Einbeziehen von Textdaten aus Bildern ist GenAl nicht in der Lage, personenbezogene
Daten (PIl) aus dem Bild zu maskieren, wenn die gescannten Textdaten aus lhrer Umgebung an
AWS gesendet werden. Sobald die Daten jedoch gespeichert sind, werden alle Pll in der GenAl-
Datenbank maskiert.

Ihre Wahl, Bilddateien in Scans aufzunehmen, hangt mit dem Chatmodell der
Wissensdatenbank zusammen. Wenn Sie Bilddateien in Scans aufnehmen, muss das

@ Chatmodell Bilder unterstitzen. Wenn hier Bilddateitypen ausgewahlt sind, kdnnen Sie
die Wissensdatenbank nicht auf ein Chatmodell umschalten, das keine Bilddateien
unterstitzt.

o Wahlen Sie im Abschnitt Dateidnderungszeitfilter die Option, die Aufnahme von Dateien
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basierend auf ihrer Anderungszeit zu aktivieren oder zu deaktivieren. Wenn Sie die Zeitfilterung
fur die Anderung aktivieren, wahlen Sie einen Datumsbereich aus der Liste aus.

Wenn Sie Dateien auf Basis eines Anderungsdatums einbeziehen, werden die

@ Dateien aus dem periodischen Scan ausgeschlossen, und die Datenquelle enthalt
diese Dateien nicht, sobald der Datumsbereich nicht erfillt ist (die Dateien wurden
nicht innerhalb des von lhnen angegebenen Datumsbereichs geandert).

5. Im Abschnitt permission aware, der nur verflgbar ist, wenn sich die von Ihnen ausgewahite
Datenquelle auf einem Volume befindet, das das SMB-Protokoll verwendet, kdnnen Sie permission-
aware Antworten aktivieren oder deaktivieren:

o Enabled: Benutzer des Chatbot, die auf diese Wissensdatenbank zugreifen, erhalten nur
Antworten auf Abfragen aus Datenquellen, auf die sie zugreifen kénnen.

> Disabled: Benutzer des Chatbot erhalten Antworten ber Inhalte aus allen integrierten
Datenquellen.

6. Wahlen Sie Hinzufiigen, um diese Datenquelle zu |hrer Wissensdatenbank hinzuzuftigen.

Hinzufligen eines generischen NFS-Dateisystems

1. Wahlen Sie ein Dateisystem: Geben Sie die IP-Adresse oder den FQDN fiir den Dateisystem-Host
ein, auf dem sich lhre Datenquelldateien befinden, wahlen Sie das NFS-Protokoll fir die
Netzwerkfreigabe und klicken Sie auf Weiter.

2. Wahlen Sie eine Datenquelle: Wahlen Sie den Speicherort der Datenquelle basierend darauf, wo
Sie die Dateien gespeichert haben. Dies kann ein ganzes Volume sein, oder nur ein bestimmter
Ordner oder Unterordner im Volume, und wahlen Sie Weiter.

In manchen Fallen missen Sie den NFS-Exportnamen manuell eingeben und
@ »verzeichnisse abrufen® auswahlen, um die verfigbaren Verzeichnisse anzuzeigen. Sie
kénnen den gesamten Export oder nur bestimmte Ordner auswahlen.

3. Konfigurationen: Konfigurieren Sie, wie die Datenquelle Informationen aus lhren Dateien einliest und
welche Dateien sie in Scans enthalt:

- Datenquelle definieren: Definieren Sie im Abschnitt Chunking-Strategie, wie die GenAl-Engine
den Inhalt der Datenquelle in Blocke teilt, wenn die Datenquelle in eine Wissensdatenbank
integriert ist. Sie kdnnen eine der folgenden Strategien wahlen:

= Multi-Sentence Chunking: Organisiert Informationen aus lhrer Datenquelle in Satzbausteine.
Sie kdnnen festlegen, wie viele Satze jedes Stlick ausmachen (bis zu 100).

» Uberlappendes Chunking: Organisiert Informationen aus lhrer Datenquelle in
zeichendefinierte Blocke, die benachbarte Blocke Uiberlappen konnen. Sie kdnnen die Grole
jedes Chunk in Zeichen auswahlen und festlegen, wie viel sich jeder Chunk mit benachbarten
Chunks Uberschneidet. Sie kdnnen eine Chunk-Grofe von 50 bis 3000 Zeichen und einen
Uberlappungsprozentsatz von 1 bis 99 % konfigurieren.

Die Auswahl eines hohen Prozentsatzes fiir Uberschneidungen kann den
@ Speicherbedarf erheblich erhdhen, da die Abrufgenauigkeit nur geringfligig
verbessert wird.

o Dateifilterung: Konfigurieren Sie, welche Dateien in Scans enthalten sind:

= Wahlen Sie im Abschnitt Unterstiitzung fiir Dateitypen entweder alle Dateitypen aus oder



wahlen Sie einzelne Dateitypen aus, um sie in die Datenquellpriifungen einzubeziehen.

Wenn Sie Bilder oder PDF-Dateien einfligen, analysiert BlueXP Workload Factory for GenAl
Text in den Bildern (einschlieRlich Bilder in PDF-Dokumenten) und verursacht dadurch héhere
Kosten.

Beim Einbeziehen von Textdaten aus Bildern ist GenAl nicht in der Lage, personenbezogene
Daten (PIl) aus dem Bild zu maskieren, wenn die gescannten Textdaten aus lhrer Umgebung an
AWS gesendet werden. Sobald die Daten jedoch gespeichert sind, werden alle Pll in der GenAl-
Datenbank maskiert.

Ihre Wahl, Bilddateien in Scans aufzunehmen, hangt mit dem Chatmodell der
Wissensdatenbank zusammen. Wenn Sie Bilddateien in Scans aufnehmen, muss das

@ Chatmodell Bilder unterstiitzen. Wenn hier Bilddateitypen ausgewahlt sind, kénnen Sie
die Wissensdatenbank nicht auf ein Chatmodell umschalten, das keine Bilddateien
unterstitzt.

o Wahlen Sie im Abschnitt Dateidnderungszeitfilter die Option, die Aufnahme von Dateien
basierend auf ihrer Anderungszeit zu aktivieren oder zu deaktivieren. Wenn Sie die Zeitfilterung
fur die Anderung aktivieren, wahlen Sie einen Datumsbereich aus der Liste aus.

Wenn Sie Dateien auf Basis eines Anderungsdatums einbeziehen, werden die

@ Dateien aus dem periodischen Scan ausgeschlossen, und die Datenquelle enthalt
diese Dateien nicht, sobald der Datumsbereich nicht erfiillt ist (die Dateien wurden
nicht innerhalb des von lhnen angegebenen Datumsbereichs geandert).

4. Wahlen Sie Datenquelle hinzufiigen, um diese Datenquelle zu lhrer Wissensdatenbank
hinzuzufigen.

Hinzufligen eines generischen SMB-Dateisystems
1. Dateisystem auswahlen:

a. Geben Sie die IP-Adresse oder den FQDN fir den Dateisystem-Host ein, auf dem sich Ihre
Datenquelldateien befinden.

b. Wahlen Sie das SMB-Protokoll fur die Netzwerkfreigabe.

c. Geben Sie die Active Directory-Informationen ein, darunter Domane, IP-Adresse, Benutzername
und Kennwort.

d. Wahlen Sie Weiter.

2. Wahlen Sie eine Datenquelle: Wahlen Sie den Speicherort der Datenquelle basierend darauf, wo
Sie die Dateien gespeichert haben. Dies kann ein ganzes Volume sein, oder nur ein bestimmter
Ordner oder Unterordner im Volume, und wahlen Sie Weiter.

In manchen Fallen missen Sie den Namen der SMB-Freigabe manuell eingeben und
@ »verzeichnisse abrufen® auswahlen, um die verfiigbaren Verzeichnisse anzuzeigen. Sie
kénnen die gesamte Freigabe oder nur bestimmte Ordner darin auswahlen.

3. Konfigurationen: Konfigurieren Sie, wie die Datenquelle Informationen aus lhren Dateien einliest und
welche Dateien sie in Scans enthalt:

- Datenquelle definieren: Definieren Sie im Abschnitt Chunking-Strategie, wie die GenAl-Engine
den Inhalt der Datenquelle in Blocke teilt, wenn die Datenquelle in eine Wissensdatenbank
integriert ist. Sie kdnnen eine der folgenden Strategien wahlen:



= Multi-Sentence Chunking: Organisiert Informationen aus lhrer Datenquelle in Satzbausteine.
Sie konnen festlegen, wie viele Satze jedes Stiick ausmachen (bis zu 100).

= Uberlappendes Chunking: Organisiert Informationen aus Ihrer Datenquelle in
zeichendefinierte Blocke, die benachbarte Blocke Uberlappen konnen. Sie kénnen die Groke
jedes Chunk in Zeichen auswahlen und festlegen, wie viel sich jeder Chunk mit benachbarten
Chunks Uberschneidet. Sie kdnnen eine Chunk-Grdfie von 50 bis 3000 Zeichen und einen
Uberlappungsprozentsatz von 1 bis 99 % konfigurieren.

Die Auswahl eines hohen Prozentsatzes fir Uberschneidungen kann den
Speicherbedarf erheblich erhdhen, da die Abrufgenauigkeit nur geringfligig
verbessert wird.

o Berechtigungsbewusst: Aktivieren oder deaktivieren Sie berechtigungsbewusste Antworten:

= Enabled: Benutzer des Chatbot, die auf diese Wissensdatenbank zugreifen, erhalten nur
Antworten auf Abfragen aus Datenquellen, auf die sie zugreifen kénnen.

= Disabled: Benutzer des Chatbot erhalten Antworten Gber Inhalte aus allen integrierten
Datenquellen.

o Dateifilterung: Konfigurieren Sie, welche Dateien in Scans enthalten sind:

= Wahlen Sie im Abschnitt Unterstiitzung fiir Dateitypen entweder alle Dateitypen aus oder
wahlen Sie einzelne Dateitypen aus, um sie in die Datenquellprifungen einzubeziehen.

Wenn Sie Bilder oder PDF-Dateien einfiigen, analysiert BlueXP Workload Factory for GenAl
Text in den Bildern (einschlieRlich Bilder in PDF-Dokumenten) und verursacht dadurch héhere
Kosten.

Beim Einbeziehen von Textdaten aus Bildern ist GenAl nicht in der Lage, personenbezogene
Daten (PIl) aus dem Bild zu maskieren, wenn die gescannten Textdaten aus lhrer Umgebung an
AWS gesendet werden. Sobald die Daten jedoch gespeichert sind, werden alle PIl in der GenAl-
Datenbank maskiert.

Ihre Wahl, Bilddateien in Scans aufzunehmen, hangt mit dem Chatmodell der
Wissensdatenbank zusammen. Wenn Sie Bilddateien in Scans aufnehmen, muss das

@ Chatmodell Bilder unterstitzen. Wenn hier Bilddateitypen ausgewahlt sind, kdbnnen Sie
die Wissensdatenbank nicht auf ein Chatmodell umschalten, das keine Bilddateien
unterstitzt.

> Wahlen Sie im Abschnitt Dateidnderungszeitfilter die Option, die Aufnahme von Dateien
basierend auf inrer Anderungszeit zu aktivieren oder zu deaktivieren. Wenn Sie die Zeitfilterung
fur die Anderung aktivieren, wahlen Sie einen Datumsbereich aus der Liste aus.

Wenn Sie Dateien auf Basis eines Anderungsdatums einbeziehen, werden die

@ Dateien aus dem periodischen Scan ausgeschlossen, und die Datenquelle enthalt
diese Dateien nicht, sobald der Datumsbereich nicht erflllt ist (die Dateien wurden
nicht innerhalb des von lhnen angegebenen Datumsbereichs geandert).

4. Wahlen Sie Datenquelle hinzufiigen, um diese Datenquelle zu Ihrer Wissensdatenbank
hinzuzufligen.

Ergebnis
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Die Datenquelle ist in lhre Wissensdatenbank integriert.

Synchronisieren Sie lhre Datenquellen mit einer Wissensdatenbank

Datenquellen werden automatisch einmal taglich mit der zugehdrigen Wissensdatenbank synchronisiert,
sodass Anderungen der Datenquelle im Chatbot beriicksichtigt werden. Wenn Sie Anderungen an einer lhrer
Datenquellen vornehmen und die Daten sofort synchronisieren méchten, kdnnen Sie eine On-Demand-
Synchronisierung durchfiihren.

Die Synchronisierung ist inkrementell, daher verarbeitet Amazon Bedrock nur die Objekte in Ihren
Datenquellen, die seit der letzten Synchronisierung hinzugeflgt, gedndert oder geldéscht wurden.

Schritte
1. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

2. Wabhlen Sie auf der Seite Knowledge Base Inventory die Wissensdatenbank aus, die Sie synchronisieren
maochten.

3. Wahlen Sie +» Wissensdatenbank verwalten.
4. Wahlen Sie das MenU Aktionen und dann Jetzt scannen.

Sie sehen eine Meldung, dass Ihre Datenquellen gescannt werden, und eine abschliefiende Meldung,
wenn der Scan abgeschlossen ist.

Ergebnis

Die Wissensdatenbank wird mit den angehangten Datenquellen synchronisiert und jeder aktive Chatbot
verwendet die neuesten Informationen aus lhren Datenquellen.

Eine geplante Synchronisierung anhalten oder fortsetzen

Wenn Sie die nachste Synchronisierung (Scan) der Datenquellen anhalten oder fortsetzen méchten, kénnen
Sie dies jederzeit tun. Moglicherweise missen Sie die nachste geplante Synchronisierung anhalten, wenn Sie
Anderungen an einer Datenquelle vornehmen und die Synchronisierung wahrend des Anderungsfensters nicht
durchfiihren méchten.

Schritte
1. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

2. Wahlen Sie auf der Registerkarte Knowledge Basen & Connectors die Wissensdatenbank aus, fur die Sie
die Scans anhalten oder fortsetzen mochten.

3. Wahlen Sie =+ Wissensdatenbank verwalten.
4. Wahlen Sie das Menu Aktionen und dann Scan > geplante Messung anhalten oder Scan > geplante
Messung fortsetzen.

Es wird eine Meldung angezeigt, dass der nachste geplante Scan entweder angehalten oder fortgesetzt
wurde.

Bewerten Sie Chatmodelle, bevor Sie eine Wissensdatenbank erstellen

Sie kénnen die verfugbaren grundlegenden Chatmodelle bewerten, bevor Sie eine Wissensdatenbank
erstellen, damit Sie sehen kénnen, welches Modell fiir lhre Implementierung am besten geeignet ist. Da der
Modellsupport je nach AWS-Region variiert, finden Sie unter "Dieser AWS Dokumentationsseite" Informationen
dazu, welche Modelle in den Regionen verwendet werden kdnnen, in denen Sie Ihre Knowledge Base
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bereitstellen mochten.

@ Diese Funktion ist nur verfligbar, wenn keine Wissensdatenbanken erstellt wurden — wenn auf
der Bestandsseite der Wissensdatenbanken keine Wissensdatenbanken vorhanden sind.

Schritte
1. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

2. Auf der Bestandsseite der Wissensbasen sehen Sie die Option, das Chatmodell auf der rechten Seite der
Seite fur den Chatbot auszuwahlen.

3. Wahlen Sie das Chatmodell aus der Liste aus, und geben Sie eine Reihe von Fragen in den
Eingabebereich ein, um zu sehen, wie der Chatbot reagiert.

4. Testen Sie mehrere Modelle, um herauszufinden, welches Modell sich am besten fir Ihre Implementierung
eignet.

Ergebnis
Verwenden Sie dieses Chatmodell, wenn Sie lhre Wissensdatenbank erstellen.

Heben Sie die Veroffentlichung lhrer Wissensdatenbank auf

Nachdem Sie lhre Wissensdatenbank verdffentlicht haben, damit sie in eine Chatbot-Anwendung integriert
werden kann, kdnnen Sie die Verdéffentlichung aufheben, wenn Sie den Zugriff der Chatbot-Anwendung auf die
Wissensdatenbank deaktivieren mochten.

Durch das Aufheben der Veroffentlichung der Wissensdatenbank werden alle Chat-Anwendungen nicht mehr
funktionsfahig. Der eindeutige API-Endpunkt, auf den die Wissensdatenbank zugegriffen werden konnte, ist
deaktiviert.

Schritte
1. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

2. Wahlen Sie auf der Bestandsseite Wissensdatenbanken die Wissensdatenbank aus, die Sie flr die
Veroffentlichung aufheben moéchten.

3. Wahlen Sie +» Wissensdatenbank verwalten.

Auf dieser Seite werden der verdéffentlichte Status, der Einbettungsstatus der Datenquellen, der
Einbettungsmodus und die Liste aller eingebetteten Datenquellen angezeigt.

4. Wahlen Sie das Menu actions und dann Unpublish.

Ergebnis

Die Wissensdatenbank ist deaktiviert und kann nicht mehr von einer Chatbot-Anwendung aufgerufen werden.
Loschen einer Wissensdatenbank

Wenn Sie keine Wissensdatenbank mehr bendétigen, kénnen Sie sie I6schen. Wenn Sie eine
Wissensdatenbank I6schen, wird sie aus der Workload Factory entfernt und das Volume, das die
Wissensdatenbank enthalt, wird geléscht. Alle Anwendungen oder Chatbots, die die Wissensdatenbank
nutzen, funktionieren nicht mehr. Das Loschen einer Wissensdatenbank ist nicht umkehrbar.

Wenn Sie eine Wissensdatenbank I6schen, sollten Sie auch die Zuordnung der Wissensdatenbank zu allen

Agenten aufheben, mit denen sie verknupft ist, um alle Ressourcen, die der Wissensdatenbank zugeordnet
sind, vollstandig zu I6schen.
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Schritte
1. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

2. Wahlen Sie auf der Bestandsseite Wissensdatenbanken die Wissensdatenbank aus, die Sie I6schen
mochten.

3. Wahlen Sie «= Wissensdatenbank verwalten.

4. Wahlen Sie das MenU Aktionen und dann Wissensdatenbank loschen.

5. Bestatigen Sie im Dialogfeld Wissensdatenbank I6schen, dass Sie I6schen mochten, und wahlen Sie
Loschen.

Ergebnis
Die Wissensdatenbank wird aus der Workload-Fabrik entfernt und das zugehérige Volume wird gel6scht.

Verwalten von Amazon Q Business Connectors

Nachdem Sie einen Connector fir Amazon Q Business erstellt haben, kdbnnen Sie die
Verbindungsdetails anzeigen, den Connector andern, zusatzliche Datenquellen
integrieren oder den Connector I6schen.

Anzeigen von Informationen zu einem Konnektor

Sie kénnen Informationen zu den Einstellungen fur einen Konnektor und zu den integrierten Datenquellen
anzeigen.

Schritte
1. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.
2. Wahlen Sie im Menl Workload Factory Navigation die Option Al.
3. Wahlen Sie den Konnektor aus, den Sie anzeigen mochten.
4. Wahlen Sie zum Anzeigen von Verbindungsdetails «== Connector verwalten aus, und wahlen Sie diese
Option aus.

Auf dieser Seite werden der veroffentlichte Status, der Einbettungsstatus der Datenquellen, der
Einbettungsmodus, die Liste aller eingebetteten Datenquellen und vieles mehr angezeigt.

Uber das Menii actions kénnen Sie den Konnektor verwalten, wenn Sie Anderungen vornehmen méchten.

Bearbeiten Sie einen Konnektor

Sie kdnnen einen Konnektor aktualisieren, indem Sie einige Einstellungen andern, oder Sie kdnnen
Datenquellen hinzufiigen oder entfernen.

Jedes Mal, wenn Sie Datenquellen vom Connector hinzufligen, andern oder entfernen, muss GenAl die
Datenquellinformationen an Amazon Q Business senden, damit sie neu indiziert werden. Die Synchronisierung
ist inkrementell, daher verarbeitet Amazon Q Business nur die Objekte in Ihrem FSX fir ONTAP-Volume, die
seit der letzten Synchronisierung hinzugefligt, geandert oder geléscht wurden.

Schritte
1. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.
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2. Wahlen Sie auf der Bestandsseite Knowledge Basen & Connectors den Konnektor aus, den Sie
aktualisieren mochten.

3. Wahlen Sie «++Connector verwalten.
Auf dieser Seite werden der veroffentlichte Status, der Einbettungsstatus der Datenquellen, der
Einbettungsmodus, die Liste aller eingebetteten Datenquellen und vieles mehr angezeigt.

4. Wahlen Sie das Menu actions und dann Connector bearbeiten.

5. Auf der Seite Connector bearbeiten kénnen Sie den Anschlussnamen, die Beschreibung, das
Einbettungsmodell, die Aktivierung von Data Guardrails und die Snapshot-Richtlinie andern, die fiir das
Volume verwendet wird, das den Konnektor enthalt.

Jeder Scan der Datenquelle, einschlielich Einbettung, verursacht Kosten. Wenn Sie nach
@ der Erstellung eines Konnektors die Data Guardrails aktivieren, wird die Datenquelle erneut
gescannt und verursacht Kosten.

6. Wahlen Sie Speichern, nachdem Sie Anderungen vorgenommen haben.

Fugen Sie einem Konnektor zusatzliche Datenquellen hinzu

Sie kdnnen zusatzliche Datenquellen in lhren Connector einbetten, um sie mit zusatzlichen
Unternehmensdaten zu flllen.

Schritte
1. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

2. Wahlen Sie auf der Bestandsseite Knowledge Basen & Connectors den Konnektor aus, zu dem Sie die
Datenquelle hinzufiigen méchten.

3. Wahlen Sie «= Datenquelle hinzufiigen.
4. Wahlen Sie den Typ der Datenquelle aus, die Sie hinzufligen mochten:

o FSx fur ONTAP-Dateisystem hinzufligen (Dateien aus einem vorhandenen FSx fir ONTAP-Volume
verwenden)

o Dateisystem hinzufligen (Dateien aus einer generischen SMB- oder NFS-Freigabe verwenden)

60


https://docs.netapp.com/us-en/workload-setup-admin/console-experiences.html

Fiigen Sie ein FSx fur ONTAP-Dateisystem hinzu

1. Wahlen Sie ein Dateisystem: Wahlen Sie das FSX fur ONTAP Dateisystem, in dem sich lhre
Datenquelldateien befinden, und wahlen Sie Weiter.

2. Wahlen Sie ein Volume: Wahlen Sie das Volume aus, auf dem sich lhre Quelldateien befinden, und
wahlen Sie Weiter.

Bei der Auswahl der mit dem SMB-Protokoll gespeicherten Dateien mussen Sie die Active Directory-
Informationen eingeben, einschlieRlich Domane, IP-Adresse, Benutzername und Passwort.

3. Wahlen Sie eine Datenquelle: Wahlen Sie den Speicherort der Datenquelle basierend darauf, wo
Sie die Dateien gespeichert haben. Dies kann ein ganzes Volume sein, oder nur ein bestimmter
Ordner oder Unterordner im Volume, und wahlen Sie Weiter.

4. Konfigurationen: Konfigurieren Sie, wie die Datenquelle Informationen aus Ihren Dateien einliest und
welche Dateien sie in Scans enthalt:

o Datenquelle definieren: Definieren Sie im Abschnitt Chunking-Strategie, wie die GenAl-Engine
den Inhalt der Datenquelle in Blocke teilt, wenn die Datenquelle in eine Wissensdatenbank
integriert ist. Sie kdbnnen eine der folgenden Strategien wahlen:

= Multi-Sentence Chunking: Organisiert Informationen aus lhrer Datenquelle in Satzbausteine.
Sie konnen festlegen, wie viele Satze jedes Stiick ausmachen (bis zu 100).

= Uberlappendes Chunking: Organisiert Informationen aus Ihrer Datenquelle in
zeichendefinierte Blocke, die benachbarte Blocke Uiberlappen kénnen. Sie kénnen die Groke
jedes Chunk in Zeichen auswahlen und festlegen, wie viel sich jeder Chunk mit benachbarten
Chunks Uberschneidet. Sie kdnnen eine Chunk-Grdfie von 50 bis 3000 Zeichen und einen
Uberlappungsprozentsatz von 1 bis 99 % konfigurieren.

Die Auswahl eines hohen Prozentsatzes fir Uberschneidungen kann den
@ Speicherbedarf erheblich erhdhen, da die Abrufgenauigkeit nur geringfligig
verbessert wird.

o Dateifilterung: Konfigurieren Sie, welche Dateien in Scans enthalten sind:

= Wahlen Sie im Abschnitt Unterstiitzung fiir Dateitypen entweder alle Dateitypen aus oder
wahlen Sie einzelne Dateitypen aus, um sie in die Datenquellpriifungen einzubeziehen.

Wenn Sie Bilder oder PDF-Dateien einfligen, analysiert BlueXP Workload Factory for GenAl
Text in den Bildern (einschlieRlich Bilder in PDF-Dokumenten) und verursacht dadurch héhere
Kosten.

Beim Einbeziehen von Textdaten aus Bildern ist GenAl nicht in der Lage, personenbezogene
Daten (PIl) aus dem Bild zu maskieren, wenn die gescannten Textdaten aus lhrer Umgebung an
AWS gesendet werden. Sobald die Daten jedoch gespeichert sind, werden alle Pll in der GenAl-
Datenbank maskiert.

Ihre Wahl, Bilddateien in Scans aufzunehmen, hangt mit dem Chatmodell der
Wissensdatenbank zusammen. Wenn Sie Bilddateien in Scans aufnehmen, muss das

@ Chatmodell Bilder unterstitzen. Wenn hier Bilddateitypen ausgewahlt sind, kdnnen Sie
die Wissensdatenbank nicht auf ein Chatmodell umschalten, das keine Bilddateien
unterstitzt.

o Wahlen Sie im Abschnitt Dateidnderungszeitfilter die Option, die Aufnahme von Dateien
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basierend auf ihrer Anderungszeit zu aktivieren oder zu deaktivieren. Wenn Sie die Zeitfilterung
fur die Anderung aktivieren, wahlen Sie einen Datumsbereich aus der Liste aus.

Wenn Sie Dateien auf Basis eines Anderungsdatums einbeziehen, werden die

@ Dateien aus dem periodischen Scan ausgeschlossen, und die Datenquelle enthalt
diese Dateien nicht, sobald der Datumsbereich nicht erfillt ist (die Dateien wurden
nicht innerhalb des von lhnen angegebenen Datumsbereichs geandert).

5. Im Abschnitt permission aware, der nur verflgbar ist, wenn sich die von Ihnen ausgewahite
Datenquelle auf einem Volume befindet, das das SMB-Protokoll verwendet, kdnnen Sie permission-
aware Antworten aktivieren oder deaktivieren:

o Enabled: Benutzer des Chatbot, die auf diese Wissensdatenbank zugreifen, erhalten nur
Antworten auf Abfragen aus Datenquellen, auf die sie zugreifen kénnen.

> Disabled: Benutzer des Chatbot erhalten Antworten ber Inhalte aus allen integrierten
Datenquellen.

6. Wahlen Sie Hinzufiigen, um diese Datenquelle zu |hrer Wissensdatenbank hinzuzuftigen.

Hinzufligen eines generischen NFS-Dateisystems

1. Wahlen Sie ein Dateisystem: Geben Sie die IP-Adresse oder den FQDN fiir den Dateisystem-Host
ein, auf dem sich lhre Datenquelldateien befinden, wahlen Sie das NFS-Protokoll fir die
Netzwerkfreigabe und klicken Sie auf Weiter.

2. Wahlen Sie eine Datenquelle: Wahlen Sie den Speicherort der Datenquelle basierend darauf, wo
Sie die Dateien gespeichert haben. Dies kann ein ganzes Volume sein, oder nur ein bestimmter
Ordner oder Unterordner im Volume, und wahlen Sie Weiter.

In manchen Fallen missen Sie den NFS-Exportnamen manuell eingeben und
@ »verzeichnisse abrufen® auswahlen, um die verfigbaren Verzeichnisse anzuzeigen. Sie
kénnen den gesamten Export oder nur bestimmte Ordner auswahlen.

3. Konfigurationen: Konfigurieren Sie, wie die Datenquelle Informationen aus lhren Dateien einliest und
welche Dateien sie in Scans enthalt:

- Datenquelle definieren: Definieren Sie im Abschnitt Chunking-Strategie, wie die GenAl-Engine
den Inhalt der Datenquelle in Blocke teilt, wenn die Datenquelle in eine Wissensdatenbank
integriert ist. Sie kdnnen eine der folgenden Strategien wahlen:

= Multi-Sentence Chunking: Organisiert Informationen aus lhrer Datenquelle in Satzbausteine.
Sie kdnnen festlegen, wie viele Satze jedes Stlick ausmachen (bis zu 100).

» Uberlappendes Chunking: Organisiert Informationen aus lhrer Datenquelle in
zeichendefinierte Blocke, die benachbarte Blocke Uiberlappen konnen. Sie kdnnen die Grole
jedes Chunk in Zeichen auswahlen und festlegen, wie viel sich jeder Chunk mit benachbarten
Chunks Uberschneidet. Sie kdnnen eine Chunk-Grofe von 50 bis 3000 Zeichen und einen
Uberlappungsprozentsatz von 1 bis 99 % konfigurieren.

Die Auswahl eines hohen Prozentsatzes fiir Uberschneidungen kann den
@ Speicherbedarf erheblich erhdhen, da die Abrufgenauigkeit nur geringfligig
verbessert wird.

o Dateifilterung: Konfigurieren Sie, welche Dateien in Scans enthalten sind:

= Wahlen Sie im Abschnitt Unterstiitzung fiir Dateitypen entweder alle Dateitypen aus oder



wahlen Sie einzelne Dateitypen aus, um sie in die Datenquellpriifungen einzubeziehen.

Wenn Sie Bilder oder PDF-Dateien einfligen, analysiert BlueXP Workload Factory for GenAl
Text in den Bildern (einschlieRlich Bilder in PDF-Dokumenten) und verursacht dadurch héhere
Kosten.

Beim Einbeziehen von Textdaten aus Bildern ist GenAl nicht in der Lage, personenbezogene
Daten (PIl) aus dem Bild zu maskieren, wenn die gescannten Textdaten aus lhrer Umgebung an
AWS gesendet werden. Sobald die Daten jedoch gespeichert sind, werden alle Pll in der GenAl-
Datenbank maskiert.

Ihre Wahl, Bilddateien in Scans aufzunehmen, hangt mit dem Chatmodell der
Wissensdatenbank zusammen. Wenn Sie Bilddateien in Scans aufnehmen, muss das

@ Chatmodell Bilder unterstiitzen. Wenn hier Bilddateitypen ausgewahlt sind, kénnen Sie
die Wissensdatenbank nicht auf ein Chatmodell umschalten, das keine Bilddateien
unterstitzt.

o Wahlen Sie im Abschnitt Dateidnderungszeitfilter die Option, die Aufnahme von Dateien
basierend auf ihrer Anderungszeit zu aktivieren oder zu deaktivieren. Wenn Sie die Zeitfilterung
fur die Anderung aktivieren, wahlen Sie einen Datumsbereich aus der Liste aus.

Wenn Sie Dateien auf Basis eines Anderungsdatums einbeziehen, werden die

@ Dateien aus dem periodischen Scan ausgeschlossen, und die Datenquelle enthalt
diese Dateien nicht, sobald der Datumsbereich nicht erfiillt ist (die Dateien wurden
nicht innerhalb des von lhnen angegebenen Datumsbereichs geandert).

4. Wahlen Sie Datenquelle hinzufiigen, um diese Datenquelle zu lhrer Wissensdatenbank
hinzuzufigen.

Hinzufligen eines generischen SMB-Dateisystems
1. Dateisystem auswahlen:

a. Geben Sie die IP-Adresse oder den FQDN fir den Dateisystem-Host ein, auf dem sich Ihre
Datenquelldateien befinden.

b. Wahlen Sie das SMB-Protokoll fur die Netzwerkfreigabe.

c. Geben Sie die Active Directory-Informationen ein, darunter Domane, IP-Adresse, Benutzername
und Kennwort.

d. Wahlen Sie Weiter.

2. Wahlen Sie eine Datenquelle: Wahlen Sie den Speicherort der Datenquelle basierend darauf, wo
Sie die Dateien gespeichert haben. Dies kann ein ganzes Volume sein, oder nur ein bestimmter
Ordner oder Unterordner im Volume, und wahlen Sie Weiter.

In manchen Fallen missen Sie den Namen der SMB-Freigabe manuell eingeben und
@ »verzeichnisse abrufen® auswahlen, um die verfiigbaren Verzeichnisse anzuzeigen. Sie
kénnen die gesamte Freigabe oder nur bestimmte Ordner darin auswahlen.

3. Konfigurationen: Konfigurieren Sie, wie die Datenquelle Informationen aus lhren Dateien einliest und
welche Dateien sie in Scans enthalt:

- Datenquelle definieren: Definieren Sie im Abschnitt Chunking-Strategie, wie die GenAl-Engine
den Inhalt der Datenquelle in Blocke teilt, wenn die Datenquelle in eine Wissensdatenbank
integriert ist. Sie kdnnen eine der folgenden Strategien wahlen:



= Multi-Sentence Chunking: Organisiert Informationen aus lhrer Datenquelle in Satzbausteine.
Sie konnen festlegen, wie viele Satze jedes Stiick ausmachen (bis zu 100).

= Uberlappendes Chunking: Organisiert Informationen aus Ihrer Datenquelle in
zeichendefinierte Blocke, die benachbarte Blocke Uberlappen konnen. Sie kénnen die Groke
jedes Chunk in Zeichen auswahlen und festlegen, wie viel sich jeder Chunk mit benachbarten
Chunks Uberschneidet. Sie kdnnen eine Chunk-Grdfie von 50 bis 3000 Zeichen und einen
Uberlappungsprozentsatz von 1 bis 99 % konfigurieren.

Die Auswahl eines hohen Prozentsatzes fir Uberschneidungen kann den
Speicherbedarf erheblich erhdhen, da die Abrufgenauigkeit nur geringfligig
verbessert wird.

o Berechtigungsbewusst: Aktivieren oder deaktivieren Sie berechtigungsbewusste Antworten:

= Enabled: Benutzer des Chatbot, die auf diese Wissensdatenbank zugreifen, erhalten nur
Antworten auf Abfragen aus Datenquellen, auf die sie zugreifen kénnen.

= Disabled: Benutzer des Chatbot erhalten Antworten Gber Inhalte aus allen integrierten
Datenquellen.

o Dateifilterung: Konfigurieren Sie, welche Dateien in Scans enthalten sind:

= Wahlen Sie im Abschnitt Unterstiitzung fiir Dateitypen entweder alle Dateitypen aus oder
wahlen Sie einzelne Dateitypen aus, um sie in die Datenquellprifungen einzubeziehen.

Wenn Sie Bilder oder PDF-Dateien einfiigen, analysiert BlueXP Workload Factory for GenAl
Text in den Bildern (einschlieRlich Bilder in PDF-Dokumenten) und verursacht dadurch héhere
Kosten.

Beim Einbeziehen von Textdaten aus Bildern ist GenAl nicht in der Lage, personenbezogene
Daten (PIl) aus dem Bild zu maskieren, wenn die gescannten Textdaten aus lhrer Umgebung an
AWS gesendet werden. Sobald die Daten jedoch gespeichert sind, werden alle PIl in der GenAl-
Datenbank maskiert.

Ihre Wahl, Bilddateien in Scans aufzunehmen, hangt mit dem Chatmodell der
Wissensdatenbank zusammen. Wenn Sie Bilddateien in Scans aufnehmen, muss das

@ Chatmodell Bilder unterstitzen. Wenn hier Bilddateitypen ausgewahlt sind, kdbnnen Sie
die Wissensdatenbank nicht auf ein Chatmodell umschalten, das keine Bilddateien
unterstitzt.

> Wahlen Sie im Abschnitt Dateidnderungszeitfilter die Option, die Aufnahme von Dateien
basierend auf inrer Anderungszeit zu aktivieren oder zu deaktivieren. Wenn Sie die Zeitfilterung
fur die Anderung aktivieren, wahlen Sie einen Datumsbereich aus der Liste aus.

Wenn Sie Dateien auf Basis eines Anderungsdatums einbeziehen, werden die

@ Dateien aus dem periodischen Scan ausgeschlossen, und die Datenquelle enthalt
diese Dateien nicht, sobald der Datumsbereich nicht erflllt ist (die Dateien wurden
nicht innerhalb des von lhnen angegebenen Datumsbereichs geandert).

4. Wahlen Sie Datenquelle hinzufiigen, um diese Datenquelle zu Ihrer Wissensdatenbank
hinzuzufligen.

Ergebnis
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Die Datenquelle ist in lhren Connector integriert.

Synchronisieren Sie lhre Datenquellen mit einem Konnektor

Datenquellen werden automatisch einmal taglich mit dem zugehoérigen Connector synchronisiert, sodass
Anderungen an der Datenquelle in Amazon Q Business bertiicksichtigt werden. Wenn Sie Anderungen an einer
Ihrer Datenquellen vornehmen und die Daten sofort synchronisieren (scannen) méchten, kénnen Sie eine On-
Demand-Synchronisierung durchfihren.

Die Synchronisierung ist inkrementell, daher verarbeitet Amazon Q Business nur die Objekte in lhren
Datenquellen, die seit der letzten Synchronisierung hinzugeflgt, gedndert oder geldéscht wurden.

Schritte
1. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

2. Wahlen Sie auf der Registerkarte Knowledge Basen & Connectors den Konnektor aus, den Sie
synchronisieren moéchten.

3. Wahlen Sie +*= Connector verwalten.
4. Wahlen Sie das MenU Aktionen und dann Jetzt scannen.

Sie sehen eine Meldung, dass Ihre Datenquellen gescannt werden, und eine abschliefiende Meldung,
wenn der Scan abgeschlossen ist.

Ergebnis

Der Connector wird mit den angehangten Datenquellen synchronisiert, und Amazon Q Business verwendet die
neuesten Informationen aus lhren Datenquellen.

Eine geplante Synchronisierung anhalten oder fortsetzen

Wenn Sie die nachste Synchronisierung (Scan) der Datenquellen anhalten oder fortsetzen mochten, kénnen
Sie dies jederzeit tun. Moglicherweise missen Sie die nachste geplante Synchronisierung anhalten, wenn Sie
Anderungen an einer Datenquelle vornehmen und die Synchronisierung wahrend des Anderungsfensters nicht
durchfiihren méchten.

Schritte
1. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

2. Wahlen Sie auf der Seite Connector Inventory den Anschluss aus, fur den Sie die Scans anhalten oder
fortsetzen mochten.

3. Wahlen Sie === Connector verwalten.
4. Wahlen Sie das Menu Aktionen und dann Scan > geplante Messung anhalten oder Scan > geplante
Messung fortsetzen.

Es wird eine Meldung angezeigt, dass der nachste geplante Scan entweder angehalten oder fortgesetzt
wurde.

Loschen Sie einen Konnektor

Wenn Sie keinen Konnektor mehr bendtigen, kdnnen Sie ihn 16schen. Wenn Sie einen Konnektor Idschen, wird
er aus der Arbeitslastfabrik entfernt und das Volume, das den Connector enthalt, wird geléscht. Das Léschen
eines Konnektors kann nicht riickgangig gemacht werden.
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Wenn Sie einen Konnektor I6schen, sollten Sie auch die Zuordnung des Connectors zu allen Agenten
aufheben, mit denen er verknupft ist, um alle Ressourcen, die dem Connector zugeordnet sind, vollstandig zu
I6dschen.

Schritte
1. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

2. Wahlen Sie auf der Bestandsseite Knowledge Basen & Connectors den Konnektor aus, den Sie I6schen
mochten.

3. Wahlen Sie +*= Connector verwalten.
4. Wahlen Sie das MenuU actions und dann Delete Connector.

5. Bestatigen Sie im Dialogfeld Connector I6schen, dass Sie es [6schen méchten, und wahlen Sie Loschen.

Ergebnis
Der Connector wird aus der Workload Factory entfernt und das zugehdérige Volume wird geldscht.

Management von GenAl Datenquellen

Nachdem Sie eine Wissensdatenbank oder einen Konnektor mit Datenquellen auf Ihrem
FSX fur ONTAP-Dateisystem erstellt haben, konnen Sie die Details der Datenquelle
anzeigen, den Inhalt der Datenquelle aktualisieren oder andern, die Einstellungen der
Datenquelle bearbeiten oder die Datenquelle I6schen.

Informationen zu einer Datenquelle anzeigen

Sie kénnen Informationen Uber den Inhalt einer Datenquelle anzeigen und deren Einbettungsstatus mit der
Wissensdatenbank oder dem Konnektor anzeigen. Da Datenquellen mit einer Wissensdatenbank oder einem
Konnektor verknipft sind, missen Sie zunachst die Wissensdatenbank oder den Konnektor auswahlen, bevor
Sie die Details der Datenquelle anzeigen kénnen.

Schritte
1. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

2. Wahlen Sie im Menl Workload Factory Navigation die Option Al.
3. Wahlen Sie die Wissensdatenbank oder den Konnektor aus, in der sich die Datenquelle befindet, und
wahlen Sie dann s+ Wissensdatenbank verwalten oder Konnektor verwalten aus.

Im unteren Teil der Seite werden die zugehdrigen Datenquellen aufgelistet.

4. Erweitern Sie jede Zeile, indem Sie die auswahlen ~ , um detaillierte Informationen zu jeder Datenquelle
anzuzeigen, z. B. das FSX fiir ONTAP-Dateisystem, das Volume und den Pfad, in dem sich die
Datenquelle befindet.

AuRerdem werden die einbettenden Informationen aufgelistet und es wird angegeben, ob diese
Datenquelle derzeit in die Wissensdatenbank oder den Konnektor eingebettet ist.

Bearbeiten Sie die Einstellungen fiir die Datenquelle

Sie kdnnen Informationen zu einer Datenquelle bearbeiten, die Sie in eine Wissensdatenbank oder einen

Konnektor integriert haben. Die meisten Informationen werden behoben, nachdem Sie eine Datenquelle
hinzugefiigt haben, aber Sie kdnnen Anderungen an einigen der Konfiguration vornehmen (z. B. Chunking-
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Definition oder Berechtigungssicherung).

Schritte
1. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

2. Wahlen Sie auf der Bestandsseite Wissensdatenbanken die Wissensdatenbank aus, in der sich die
Datenquelle befindet, und wahlen Sie dann Wissensdatenbank verwalten aus =s- .

Im unteren Teil der Seite werden die Datenquellen aufgelistet, die Teil dieser Wissensdatenbank sind.

3. Wahlen Sie in der Zeile der Datenquelle, die Sie bearbeiten mochten, Datenquelle bearbeiten aus === .

4. Wahlen Sie auf der Seite Datenquelle bearbeiten - die Option aus, um die Zeile fir die Chunk-Definition
Zu erweitern.

5. Aktualisieren Sie die Einstellungen fiir die Chunking-Strategie und -Konfiguration sowie
Berechtigungssicherung (fir SMB-Volumes), und wahlen Sie Speichern.

Ergebnis

Die Einstellungen der Datenquelle werden aktualisiert und das Kl-System synchronisiert die Datenquelle,
sodass sie erneut mit der Wissensdatenbank indiziert wird.

Aktualisieren Sie den Inhalt einer vorhandenen Datenquelle

Sie kénnen den Inhalt einer Datenquelle jederzeit &ndern, um lhre Unternehmensdaten hinzuzufligen oder zu
aktualisieren. Wenn diese Datenquelle aktiv in einer Wissensdatenbank verwendet wird, missen Sie die
Datenquelle synchronisieren, damit sie mit der Wissensdatenbank neu indiziert wird. Die Synchronisierung ist
inkrementell, daher verarbeitet Amazon Bedrock nur die Objekte in Ihrem FSX fir ONTAP-Volume, die seit der
letzten Synchronisierung hinzugefiigt, gedndert oder geldscht wurden.

Datenquellen werden automatisch einmal taglich mit der Wissensdatenbank synchronisiert, sodass
Anderungen der Datenquelle im Chatbot beriicksichtigt werden. Wenn Sie Anderungen an einer Datenquelle
vornehmen und die Daten sofort synchronisieren mochten, kénnen Sie "Fihren Sie eine On-Demand-
Synchronisierung durch".

Loschen einer Datenquelle

Wenn Sie keine Datenquelle mehr bendétigen, um Teil lhrer Wissensdatenbank zu sein, kénnen Sie sie
I6schen.

Schritte
1. Melden Sie sich bei Workload Factory mit einem der "Konsolenerfahrungen"an.

2. Wahlen Sie auf der Bestandsseite der Wissensdatenbank die Wissensdatenbank aus, in der sich die
Datenquelle befindet, und wahlen Sie dann Wissensdatenbank verwalten aus === .

Im unteren Teil der Seite werden die Datenquellen aufgelistet, die Teil dieser Wissensdatenbank sind.

3. Wahlen Sie in der Zeile der Datenquelle, die Sie I6schen mochten, Datenquelle I6schen aus == .
4. Bestatigen Sie im Dialogfeld Datenquelle I6schen, dass Sie es I6schen mdchten, und wahlen Sie
Bestatigen.

Ergebnis

Die Datenquelle wird aus der Wissensdatenbank entfernt, und das Kl-System entfernt die indizierten
Informationen zu dieser Datenquelle aus der Wissensdatenbank. Alle Informationen aus dieser Datenquelle

67


https://docs.netapp.com/us-en/workload-setup-admin/console-experiences.html
https://docs.netapp.com/us-en/workload-setup-admin/console-experiences.html

werden Chatbots, die die Wissensdatenbank nutzen, nicht mehr zur Verfligung stehen.

Uberwachen Sie Workload-Vorgidnge mit Tracker in der
BlueXP-Workload-Factory

Mit Tracker in der BlueXP Workload-Fabrik Uberwachen und verfolgen Sie die
Ausfuhrung von Workload-Vorgangen und uberwachen den Aufgabenfortschritt.

Uber diese Aufgabe

Workload Factory bietet Tracker, eine Uberwachungsfunktion, mit der Sie den Fortschritt und Status des
Workload-Betriebs Uberwachen und verfolgen kdnnen, Details flr Betriebsaufgaben und untergeordnete
Aufgaben Uberprifen und Probleme oder Ausfalle diagnostizieren kénnen.

In Tracker sind mehrere Aktionen verfugbar. Sie kdnnen Jobs nach Zeitrahmen (letzte 24 Stunden, 7 Tage, 14
Tage oder 30 Tage), Workload, Status und Benutzer filtern, Jobs mithilfe der Suchfunktion suchen und die
Jobtabelle als CSV-Datei herunterladen. Sie kénnen Tracker jederzeit aktualisieren und einen
fehlgeschlagenen Vorgang schnell wiederholen oder Parameter fiir einen fehlgeschlagenen Vorgang
bearbeiten und den Vorgang erneut versuchen.

Tracker unterstiitzt je nach Betrieb zwei Uberwachungsebenen. Jede Aufgabe, wie z. B. die
Dateisystembereitstellung, zeigt die Aufgabenbeschreibung, den Status, die Startzeit, die Aufgabendauer, den
Benutzer, die Region, die Proxyressource, die Aufgaben-ID und alle zugehdrigen untergeordneten Aufgaben
an. Sie kdnnen APIl-Antworten anzeigen, um zu verstehen, was wahrend des Vorgangs passiert ist.

Verfolgung von Aufgabenebenen mit Beispielen
» Stufe 1 (Aufgabe): Verfolgt die Dateisystembereitstellung.

» Stufe 2 (Unteraufgabe): Verfolgt die Unteraufgaben im Zusammenhang mit der
Dateisystembereitstellung.

Betriebsstatus
Der Betriebsstatus in Tracker ist wie folgt: In Bearbeitung, Erfolg und Fehlgeschlagen.

Betriebsfrequenz
Die Vorgangshaufigkeit basiert auf dem Jobtyp und dem Jobplan.

Aufbewahrung von Ereignissen

Ereignisse werden 30 Tage lang in der Benutzeroberflache gespeichert.
Verfolgen und tiberwachen Sie Vorgange
Uberwachen und verfolgen Sie den Betrieb in BlueXP mit Tracker.

Schritte
1. Melden Sie sich mit einem der "Konsolenerfahrungen"an.

2. Wahlen Sie im Workload das Meni Kontoeinstellungen und dann Tracker aus.
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@ @ MyOrganization

Credentials

Limks

Service accounts

Tracker

Switch account

3. Verwenden Sie auf der Registerkarte Tracker die Filter oder die Suche, um die Jobergebnisse
einzugrenzen. Sie kbnnen auch einen Jobbericht herunterladen.

API-Anforderung anzeigen
Zeigen Sie die API-Anforderung in der Codebox fiir eine Aufgabe in Tracker an.

Schritte
1. Wahlen Sie in Tracker eine Aufgabe aus.

2. Wahlen Sie das drei-Punkt-Meni aus und wahlen Sie dann API-Anforderung anzeigen.
Wiederholen Sie einen fehlgeschlagenen Vorgang

Wiederholen Sie einen fehlgeschlagenen Vorgang in Tracker. Sie kénnen auch die Fehlermeldung eines
fehlgeschlagenen Vorgangs kopieren.

@ Sie kdnnen einen fehigeschlagenen Vorgang bis zu 10 Mal wiederholen.

Schritte
1. Wahlen Sie in Tracker einen fehlgeschlagenen Vorgang aus.

2. Wahlen Sie das drei-Punkt-Menu und dann Wiederholen.

Ergebnis
Der Vorgang wird erneut initiiert.

Bearbeiten Sie einen fehlgeschlagenen Vorgang und versuchen Sie es erneut

Bearbeiten Sie die Parameter des fehlgeschlagenen Vorgangs, und versuchen Sie den Vorgang auf3erhalb von
Tracker erneut.
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Schritte
1. Wahlen Sie in Tracker einen fehlgeschlagenen Vorgang aus.

2. Wahlen Sie das drei-Punkt-Meni und dann Bearbeiten und erneut versuchen.

Sie werden zur Seite Operation weitergeleitet, auf der Sie die Parameter bearbeiten und den Vorgang
wiederholen kénnen.

Ergebnis
Der Vorgang wird erneut initiiert. Rufen Sie Tracker auf, um den Status des Vorgangs anzuzeigen.
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Wissen und Support

Melden Sie sich an, um den Support fur die BlueXP -
Workload-Fabrik fur GenAl zu erhalten

FUr den Support ist eine Registrierung erforderlich, um technischen Support zu erhalten,
der speziell fur die BlueXP Workload-Fabrik und die Storage-Losungen und -Services
von NetApp vorgesehen ist. Sie mussen sich fur den Support Gber die BlueXP -Konsole
registrieren, bei der es sich um eine separate webbasierte Konsole von der Workload-
Werkseinstellung handelt.

Durch die Registrierung fur den Support wird die NetApp-Unterstlitzung fur einen Fileservice eines Cloud-
Providers nicht aktiviert. Technischer Support zu einem Fileservice eines Cloud-Providers, seiner Infrastruktur
oder einer Lésung, die den Service verwendet, finden Sie unter ,Hilfe erhalten” in der Dokumentation zur
Workload-Farm des jeweiligen Produkts.

"Amazon FSX fur ONTAP"

Ubersicht liber die Support-Registrierung

Die Registrierung Ihres Support-Abonnements flr lhre Account-ID (lhre 20-stellige Seriennummer 960XXXXXXX
auf der Seite ,Support Resources” in BlueXP) dient als zentrale Support-Abonnement-ID. Jedes BlueXP-
Abonnement flr Support auf Kontoebene muss registriert werden.

Durch das Registrieren von Funktionen wie das Offnen von Support-Tickets und die automatische Generierung
von Support-Cases. Die Registrierung ist abgeschlossen, indem wie unten beschrieben Konten der NetApp
Support Website (NSS) zu BlueXP hinzugefligt werden.

Registrieren Sie lhr Konto fur NetApp Support

Um sich fir den Support zu registrieren und die Supportberechtigung zu aktivieren, muss ein Benutzer in
Ihrem Konto einem NetApp Support Site Konto seine BlueXP Anmeldedaten zuweisen. Wie Sie sich flir den
NetApp Support registrieren, hangt davon ab, ob Sie bereits tGber einen NSS Account (NetApp Support Site)
verfugen.

Bestandskunde mit NSS-Konto

Wenn Sie ein NetApp Kunde mit einem NSS-Konto sind, missen Sie sich lediglich fir den Support tGber
BlueXP registrieren.

Schritte
1. Wahlen Sie oben rechts in der Arbeitslastwerkkonsole Hilfe > Support aus.

Wenn Sie diese Option auswahlen, wird die BlueXP Konsole um eine neue Browserregisterkarte getffnet
und das Support Dashboard geladen.

2. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.
3. Wahlen Sie Benutzeranmeldeinformationen.

4. Wahlen Sie NSS-Anmeldeinformationen hinzufiigen und folgen Sie der Eingabeaufforderung fiir die
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NetApp-Support-Website (NSS)-Authentifizierung.

5. Um zu bestétigen, dass die Registrierung erfolgreich war, wahlen Sie das Hilfesymbol und dann Support.

Auf der Seite Ressourcen sollte angezeigt werden, dass |hr Konto flr Support registriert ist.

960111112222224444455555 Registered for Support
Account Serial Number Support Registration

Beachten Sie, dass andere BlueXP Benutzer diesen Support-Registrierungsstatus nicht sehen, wenn sie
ihrem BlueXP Login kein NetApp Support Site Konto zugeordnet haben. Das bedeutet jedoch nicht, dass
Ihr BlueXP Konto nicht fir den Support registriert ist. Solange ein Benutzer im Konto diese Schritte befolgt
hat, wurde lhr Konto registriert.

Vorhandener Kunde, aber kein NSS-Konto

Wenn Sie bereits NetApp Kunde sind und tber vorhandene Lizenzen und Seriennummern sowie No NSS
Konto verfiigen, missen Sie ein NSS Konto erstellen und es lhren BlueXP Anmeldedaten zuordnen.

Schritte

1. Erstellen Sie ein NetApp Support Site Konto, indem Sie das abschlie3en "NetApp Support Site-Formular
zur Benutzerregistrierung"

a. Stellen Sie sicher, dass Sie die entsprechende Benutzerebene wahlen, die normalerweise NetApp
Kunde/Endbenutzer ist.

b. Kopieren Sie unbedingt die oben verwendete BlueXP-Kontonummer (960xxxx) fir das Feld
Seriennummer. Dadurch wird die Kontobearbeitung beschleunigt.

2. Ordnen Sie lhr neues NSS-Konto Ihrem BlueXP-Login zu, indem Sie die unter aufgefiihrten Schritte
ausflihren Bestandskunde mit NSS-Konto.

Neu bei NetApp
Wenn Sie neu bei NetApp sind und Gber keinen NSS-Account verfigen, befolgen Sie jeden Schritt unten.

Schritte
1. Wahlen Sie oben rechts in der Arbeitslastwerkkonsole Hilfe > Support aus.

Wenn Sie diese Option auswahlen, wird die BlueXP Konsole um eine neue Browserregisterkarte getffnet
und das Support Dashboard geladen.

2. Suchen Sie auf der Seite ,Support Resources“ nach der Seriennummer lhres Kontos.

96015585434285107893 N Not Registered
Account serial number Add your MetApp Support Site (NSS) credentials to BlueXP

Follow these instructionsto register for support in case you don't have an NS5 account yet,

3. Navigieren Sie zu "Die Support-Registrierungs-Website von NetApp" und wahlen Sie Ich bin kein
registrierter NetApp-Kunde.

4. Fullen Sie die Pflichtfelder aus (mit roten Sternchen).
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5. Wahlen Sie im Feld Product Line die Option Cloud Manager aus, und wahlen Sie dann den gewlnschten
Abrechnungsanbieter aus.

6. Kopieren Sie die Seriennummer des Kontos von Schritt 2 oben, flillen Sie die Sicherheitsprifung aus und
bestatigen Sie dann, dass Sie die globale Datenschutzrichtlinie von NetApp lesen.

Zur Fertigstellung dieser sicheren Transaktion wird sofort eine E-Mail an die angegebene Mailbox
gesendet. Uberpriifen Sie Ihre Spam-Ordner, wenn die Validierungs-E-Mail nicht in wenigen Minuten
ankommt.

7. Bestatigen Sie die Aktion in der E-Mail.

Indem Sie Ihre Anfrage an NetApp senden, wird Ihnen die Erstellung eines NetApp Support Site Kontos
empfohlen.

8. Erstellen Sie ein NetApp Support Site Konto, indem Sie das abschlieRen "NetApp Support Site-Formular
zur Benutzerregistrierung"

a. Stellen Sie sicher, dass Sie die entsprechende Benutzerebene wahlen, die normalerweise NetApp
Kunde/Endbenutzer ist.

b. Kopieren Sie die oben angegebene Seriennummer (960xxxx) fiir das Feld ,Seriennummer®. Dadurch
wird die Kontobearbeitung beschleunigt.

Nachdem Sie fertig sind

NetApp sollte sich bei diesem Prozess mit lhnen in Verbindung setzen. Dies ist eine einmalige Onboarding-
Ubung fiir neue Benutzer.

Wenn Sie Uber lhren Account fur die NetApp Support-Website verfliigen, ordnen Sie das Konto lhrer BlueXP
Anmeldung zu, indem Sie die unter aufgefihrten Schritte ausfiihren Bestandskunde mit NSS-Konto.

GenAl-Fehlerbehebung

Lernen Sie, wie Sie mit einigen haufigen Problemen umgehen kdnnen.

Haufige Probleme und Losungen

Wenn Sie eines dieser Probleme haben, kdnnen Sie mithilfe der Schritte in der Spalte ,Problemumgehung®
versuchen, das Problem zu beheben.

Werden Problem Ursache Behelfslésung
Einsatz Bereitstellung schlagt  Fir die BlueXP - Geben Sie einen eindeutigen Namen fiir das
fehl, da das Volume Workload-Farm fur neue Volume an, und versuchen Sie es erneut.
bereits vorhanden ist.  GenAl muss wahrend
des

Bereitstellungsprozess
es ein neues Volume
erstellt werden. Ein
Volume ist jedoch
bereits vorhanden, das
den von lhnen
angegebenen Namen
verwendet.
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Werden Problem Ursache Behelfslosung

Einsatz Die Implementierung  Mindestens einer der  Offnen Sie die folgenden eingehenden Ports:
schlagt fehl, weil die fur FSX for NetApp
BlueXP -Workload- ONTAP erforderlichen
Fabrik fir GenAl das  eingehenden Ports
Volume nicht mounten wird geschlossen oder
kann. gefiltert.

| Protokoll | Port | Zweck
| Alle ICMP | Alle | Pingen der Instanz

| HTTPS | 443 | Zugriff vom Connector auf die Verwaltungsschnittstelle fsxadmin, um API-Aufrufe an FSX zu
senden

| SSH | 22 | SSH-Zugriff auf die IP-Adresse der Cluster Management LIF oder einer Node Management LIF
| TCP | 111 | Remote-Prozeduraufruf fir NFS

| TCP | 139 | NetBIOS-Servicesitzung fir CIFS

| TCP | 161-162 | Einfaches Netzwerkverwaltungsprotokoll

| TCP | 445 | Microsoft SMB/CIFS iber TCP mit NETBIOS-Framing

| TCP | 635 | NFS-Mount

| TCP | 749 | Kerberos

| TCP | 2049 | NFS-Server-Daemon

| TCP | 3260 | ISCSI-Zugriff Gber die iISCSI-Daten-LIF

| TCP | 4045 | NFS-Sperr-Daemon

| TCP | 4046 | Netzwerkstatusiberwachung fir NFS

| TCP | 10000 | Backup mit NDMP

| TCP | 11104 | Management von interclusteriibergreifenden Kommunikationssitzungen fir SnapMirror
| TCP | 11105 | SnapMirror Datentbertragung Uber Cluster-interne LIFs

| UDP | 111 | Remote-Prozeduraufruf fir NFS

| UDP | 161-162 | Einfaches Netzwerkverwaltungsprotokoll

| UDP | 635 | NFS-Mount

| UDP | 2049 | NFS-Server-Daemon

| UDP | 4045 | NFS-Sperr-Daemon

| UDP | 4046 | Netzwerkstatusiiberwachung fir NFS
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| UDP | 4049 | NFS rquotad-Protokoll

Wartung Die Al-Engine startet Die Instanz der KI-Engine Klicken Sie auf die
nicht, und Sie sehen den  wurde beschadigt oder Schaltflache Rebuild. Die
Fehler "Al Engine existiert nicht. BlueXP Workload-Farm
Instance error" auf der fur GenAl stellt die
Seite Knowledge Basen. Infrastruktur wieder her

und zeigt den Rebuild-
Fortschritt an. Nach
Abschluss werden lhre
Wissensdatenbanken
wieder mit der neu
aufgebauten Infrastruktur
verbunden, und die Liste
der Wissensdatenbanken
wird angezeigt.

Wartung Die Al-Engine startet Die Instanz der KI-Engine Starten Sie die Kl-Engine-
nicht, und Sie sehen den  wird nicht ausgefuhrt. Instanz mithilfe der AWS
Fehler "die GenAl-Engine- Management Console
Instanz wird gestoppt" auf oder der AWS CLI.
der Seite Knowledge
Basen.

Wartung Die Al-Engine startet Die Instanz der KI-Engine Fuhren Sie die folgenden
nicht, und Sie sehen den reagiert nicht. Wiederherstellungsschritt
Fehler "der GenAl-Engine- e durch:
Server reagiert nicht" auf
der Seite Schritte
Wissensdatenbanken. 1. Andern Sie die

Sicherheitsgruppe der
GenAl-Engine, um
SSH-Zugriff auf die
GenAl-Engine-Instanz
zu aktivieren.

2. Melden Sie sich bei
der Instanz Gber SSH
an.

3. Flhren Sie den
folgenden Befehl aus:

docker-

compose up
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Wartung

76

Die von der BlueXP - Das Volume wurde
Workload-Fabrik fiir geldscht und die EC2

GenAl verwendete Docker Instanz neu gestartet.

Back-End-Instanz konnte
nicht gestartet werden.

Fihren Sie die folgenden
Wiederherstellungsschritt
e durch:

Schritte
1. Erstellen Sie ein

neues Volume auf
FSX fur NetApp
ONTAP. Der Volume-
Name kann
beispielsweise sein
netapp ai und der
Volume-Pfad kann
sein /netapp_ai.

. SSH zur Amazon EC2

Instanz.

. Listen Sie die

Volumes auf:

docker

volume list

. Entfernen Sie das alte

Volume:

docker
volume rm
ec2-

user persist
ent folder

. Offnen Sie die

docker-
compose.yml Datei
mit einem Texteditor.

. “volumes Andern Sie

im Abschnitt den
Geratepfad zum
neuen Volume-Pfad.
Beispiel:



Wartung Die von der BlueXP - Das Root-Volume wurde  Erstellen Sie ein Volume
Workload-Fabrik fiir geldscht. mit einem Namen und
GenAl verwendete Docker Pfad und starten Sie dann
Back-End-Instanz konnte die Backend-Docker-
nicht gestartet werden. Instanz von Amazon EC2
neu.
Wartung Die von der BlueXP - Das Root-Volume wurde  Erstellen Sie ein Volume

mit einem Namen und
Pfad und starten Sie dann
die Backend-Docker-
Instanz von Amazon EC2
neu.

Workload-Fabrik fiir geldscht.
GenAl verwendete Docker
Back-End-Instanz konnte

nicht gestartet werden.

0df66b96a890

Informieren Sie sich mithilfe der BlueXP -Workloadaa-i'-?a)g_rik
fur GenAl 0d673008aaca
12bc3.\

NetApp bietet Unterstutzung fur die BlueXP -Workload-Fabrik und seine Cloud-Services
auf unterschiedliche Weise. Umfassende kostenlose Self-Support-Optioneg, stehen fund
um die Uhr zur Verfugung, wie etwa Knowledge Base-Artikel (KB) und ein Community-
Forum. Ihre Support-Registrierung umfasst technischen Remote-SupportdibenWebx, s
Ticketing. oft, rw"

Erhalten Sie Support fur FSX fir ONTAP device:

i . . . . Lt /.netapéo ai
Fir technischen Support in Bezug auf FSX for ONTAP, seine Infrastruktur oder jede L&sung, %legggh e;r\élce
verwendet, siehe ,Hilfe erhalten“ in der Dokumentation zur Workload-Fabrik fiir dieses Produkt. |

new voliLume

"Amazon FSX fur ONTAP"

Nutzen Sie die unten beschriebenen Support-Optionen, um technischen Support fir Workload Factory und
seine Storage-Lésungen und -Services zu erhalten.

Nutzen Sie Self-Support-Optionen
Diese Optionen sind kostenlos verfligbar, 24 Stunden am Tag, 7 Tage die Woche:
* Dokumentation
Die Arbeitslastwerkdokumentation, die Sie derzeit anzeigen.
+ "Wissensdatenbank"

Durchsuchen Sie die Workload Factory Knowledge Base, um hilfreiche Artikel zur Fehlerbehebung zu
finden.

+ "Communitys"

Treten Sie der Workload Factory Community bei, um laufende Diskussionen zu verfolgen oder neue zu
erstellen.
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Erstellen Sie einen Fall mit dem NetApp Support

Zusatzlich zu den oben genannten Self-Support-Optionen kdnnen Sie gemeinsam mit einem NetApp Support-
Experten eventuelle Probleme nach der Aktivierung des Supports beheben.

Bevor Sie beginnen

Um die Funktion Fall erstellen nutzen zu kénnen, mussen Sie sich zunachst flr den Support registrieren.
Verknlpfen Sie lhre Zugangsdaten flr die NetApp Support-Website mit lhren werkseitigen Workload-
Anmeldedaten. "Erfahren Sie, wie Sie sich flr Support registrieren”.

Schritte
1. Wahlen Sie oben rechts in der Arbeitslastwerkkonsole Hilfe > Support aus.

Wenn Sie diese Option auswahlen, wird die BlueXP Konsole um eine neue Browserregisterkarte getffnet
und das Support Dashboard geladen.

2. Wahlen Sie auf der Seite Ressourcen eine der verfligharen Optionen unter Technischer Support:

a. Wahlen Sie Rufen Sie uns an, wenn Sie mit jemandem am Telefon sprechen méchten. Sie werden zu
einer Seite auf netapp.com weitergeleitet, auf der die Telefonnummern aufgefihrt sind, die Sie anrufen
koénnen.

b. Wahlen Sie Fall erstellen, um ein Ticket mit einem NetApp-Supportspezialisten zu 6ffnen:
= Service: Wahlen Sie Workload Factory.
= Case Priority: Wahlen Sie die Prioritat fir den Fall, der niedrig, Mittel, hoch oder kritisch sein kann.

Wenn Sie weitere Informationen zu diesen Prioritaten wiinschen, bewegen Sie den Mauszeiger
Uber das Informationssymbol neben dem Feldnamen.

= Problembeschreibung: Geben Sie eine detaillierte Beschreibung Ihres Problems an,
einschlieBlich aller anwendbaren Fehlermeldungen oder Fehlerbehebungsschritte, die Sie
durchgeflhrt haben.

= Zusatzliche E-Mail-Adressen: Geben Sie zusatzliche E-Mail-Adressen ein, wenn Sie jemand
anderes auf dieses Problem aufmerksam machen mochten.

= Anhang (optional): Laden Sie bis zu fiinf Anhange nacheinander hoch.

Anhange sind auf 25 MB pro Datei begrenzt. Folgende Dateierweiterungen werden unterstitzt: Txt,
log, pdf, jpg/jpeg, rtf, doc/docx, xIs/xlsx und csv.
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ntapitdemo &
MWetApp Support Site Account

Service Warking Enviroment

Case Priority

Low - General guidance

Issue Description

Additional Email Addresses (Optional)

Attachment (Optional) T Uplead

Nachdem Sie fertig sind

Es wird ein Popup-Fenster mit der Support-Fallnummer angezeigt. Ein NetApp Support-Experte prift lhren Fall
und macht Sie umgehend mit.

Um eine Historie deiner Support-Falle anzuzeigen, kannst du Einstellungen > Chronik auswahlen und nach
Aktionen mit dem Namen ,Support-Case erstellen® suchen. Mit einer Schaltflache ganz rechts kdnnen Sie die
Aktion erweitern, um Details anzuzeigen.

Es ist moglich, dass beim Versuch, einen Fall zu erstellen, moglicherweise die folgende Fehlermeldung
angezeigt wird:

»oi€ sind nicht berechtigt, einen Fall fir den ausgewahlten Service zu erstellen.”

Dieser Fehler kdnnte bedeuten, dass das NSS-Konto und das Unternehmen des Datensatzes, mit dem es
verbunden ist, nicht das gleiche Unternehmen des Eintrags fir die BlueXP Account Seriennummer (dh
960xxxx) oder Seriennummer der Arbeitsumgebung. Sie kdnnen Hilfe mit einer der folgenden Optionen

anfordern:

* Verwenden Sie den Chat im Produkt

+ Ubermitteln Sie einen nicht-technischen Case unter https:/mysupport.netapp.com/site/help
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Managen lhrer Support-Cases (Vorschau)

Sie kdnnen aktive und geldste Support-Cases direkt tber BlueXP anzeigen und managen. Sie kdnnen die mit
Ihrem NSS-Konto und lhrem Unternehmen verbundenen Félle verwalten.

Case Management ist als Vorschau verfligbar. Wir planen, diese Erfahrungen weiter zu verbessern und in
zuklnftigen Versionen Verbesserungen hinzuzufligen. Bitte senden Sie uns |hr Feedback Gber den Product-
Chat.

Beachten Sie Folgendes:
» Das Case-Management-Dashboard oben auf der Seite bietet zwei Ansichten:
> Die Ansicht auf der linken Seite zeigt die Gesamtzahl der Falle, die in den letzten 3 Monaten durch das

von Ihnen angegebene NSS-Benutzerkonto erdffnet wurden.

> Die Ansicht auf der rechten Seite zeigt die Gesamtzahl der in den letzten 3 Monaten auf
Unternehmensebene erdffneten Falle basierend auf Ihrem NSS-Benutzerkonto an.

Die Ergebnisse in der Tabelle geben die Falle in Bezug auf die ausgewahlite Ansicht wieder.

 Sie kdnnen interessante Spalten hinzufiigen oder entfernen und den Inhalt von Spalten wie Prioritat und
Status filtern. Andere Spalten bieten nur Sortierfunktionen.

Weitere Informationen erhalten Sie in den Schritten unten.

« Auf Fallebene bieten wir die Méglichkeit, Fallnotizen zu aktualisieren oder einen Fall zu schliel3en, der sich
noch nicht im Status ,Geschlossen” oder ,Geschlossen® befindet.

Schritte
1. Wahlen Sie oben rechts in der Arbeitslastwerkkonsole Hilfe > Support aus.

Wenn Sie diese Option auswahlen, wird die BlueXP Konsole um eine neue Browserregisterkarte getffnet
und das Support Dashboard geladen.

2. Wahlen Sie Case Management aus und fligen Sie bei Aufforderung lhr NSS-Konto zu BlueXP hinzu.

Auf der Seite Case Management werden offene Falle im Zusammenhang mit dem NSS-Konto angezeigt,
das mit lhrem BlueXP Benutzerkonto verknipft ist. Dies ist das gleiche NSS-Konto, das oben auf der Seite
NSS Management angezeigt wird.

3. Andern Sie optional die in der Tabelle angezeigten Informationen:

o Wahlen Sie unter Vorgange der Organisation Ansicht aus, um alle mit lhrem Unternehmen
verbundenen Falle anzuzeigen.

o Andern Sie den Datumsbereich, indem Sie einen genauen Datumsbereich oder einen anderen
Zeitrahmen auswahlen.
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. Managen Sie einen bestehenden Fall, indem === Sie eine der verfigbaren Optionen auswahlen:

o Fall anzeigen: Vollstandige Details zu einem bestimmten Fall anzeigen.

o Aktennotizen aktualisieren: Geben Sie zusatzliche Details zu lhrem Problem an oder wahlen Sie
Dateien hochladen, um maximal finf Dateien anzuhangen.

Anhange sind auf 25 MB pro Datei begrenzt. Folgende Dateierweiterungen werden unterstitzt: Txt,
log, pdf, jpg/jpeg, rtf, doc/docx, xIs/xIsx und csv.

o Fall schlieBen: Geben Sie Einzelheiten darliber an, warum Sie den Fall schlielen und wahlen Sie Fall
schlieBen.

ed an the last 3-days

Prigrity =2 |  Stawe =:1 @
® Critical [F1) Activa
& High (P2} AT :
View case
Medium [P3] Fe J
Update casa notes
& Low (P4) S0 Close cuse

& Low (Pd) Clased




Rechtliche Hinweise zum BlueXP -Workload fur
GenAl

Rechtliche Hinweise ermdglichen den Zugriff auf Copyright-Erklarungen, Marken, Patente
und mehr.

Urheberrecht

"https://www.netapp.com/company/legal/copyright/"

Marken

NetApp, das NETAPP Logo und die auf der NetApp Markenseite aufgeflihrten Marken sind Marken von
NetApp Inc. Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.

"https://www.netapp.com/company/legal/trademarks/"

Patente
Eine aktuelle Liste der NetApp Patente finden Sie unter:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Datenschutzrichtlinie

"https://www.netapp.com/company/legal/privacy-policy/"

Open Source

In den Benachrichtigungsdateien finden Sie Informationen zu Urheberrechten und Lizenzen von Drittanbietern,
die in der NetApp Software verwendet werden.

"BlueXP -Workload ist werkseitig eingestellt"
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https://docs.netapp.com/us-en/workload-family/media/workload-factory-notice.pdf

Copyright-Informationen

Copyright © 2025 NetApp. Alle Rechte vorbehalten. Gedruckt in den USA. Dieses urheberrechtlich geschiitzte
Dokument darf ohne die vorherige schriftiche Genehmigung des Urheberrechtsinhabers in keiner Form und
durch keine Mittel — weder grafische noch elektronische oder mechanische, einschliel3lich Fotokopieren,
Aufnehmen oder Speichern in einem elektronischen Abrufsystem — auch nicht in Teilen, vervielfaltigt werden.

Software, die von urheberrechtlich geschitztem NetApp Material abgeleitet wird, unterliegt der folgenden
Lizenz und dem folgenden Haftungsausschluss:

DIE VORLIEGENDE SOFTWARE WIRD IN DER VORLIEGENDEN FORM VON NETAPP ZUR VERFUGUNG
GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE GEWAHRLEISTUNG, EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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