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Sicherheitskontrollen fur generative Ki

Informationen zu Kl-Steuerungen in NetApp Workload
Factory

NetApp Workload Factory beinhaltet generative Kl-Funktionen, die die Diagnose
beschleunigen und gleichzeitig Sicherheitskontrollen fir den Modellzugriff, den
Datenumfang und das Laufzeitverhalten durchsetzen.

Workload Factory aktiviert KI-Diagnose standardmaRig. Generative Kl-Funktionen kénnen jederzeit Gber die
Workload Factory Administration-Einstellungen deaktiviert werden. "Weitere Informationen zur Verwaltung
von GenAl-Funktionen."

Uberblick iiber Security-scoped Kl-Funktionen

Workload Factory wendet generative Kl derzeit auf die folgenden Funktionen an:

» Ask Me assistant (RAG mit kuratierter NetApp Dokumentation, quellenbasierte Antworten)
* Latenzanalyse
* EMS-Ereignisanalyse

* Fehlerprotokollanalyse

AWS Bedrock Ubersicht fiir KI-Diagnose

Workload Factory nutzt Amazon Bedrock fiir KI-Inferenz. Die Inferenz lauft in lhrem AWS-Konto unter Ihren
konfigurierten Anmeldeinformationen und lhrem Inferenzprofil.

Verwandte Informationen

* "Amazon Bedrock Opt-in flr NetApp Workload Factory Al-Diagnose"
+ "KI-Tool-Grenzen fur NetApp Workload Factory"
 "KI-Modellparameter und Abrechnung ftr NetApp Workload Factory"

Amazon Bedrock Opt-in fur NetApp Workload Factory Al-
Diagnose

NetApp Workload Factory Kl-Diagnose verwendet Amazon Bedrock zur Analyse von
Ereignissen, und die Funktion ist standardmalig aktiviert. Bevor Workload Factory das
ausgewahlte Bedrock-Modell aufrufen und Diagnosedaten erfassen kann, mussen IAM-
Berechtigungen, ein Inferenzprofil und eine verbundene Lambda-Verbindung mit SSH-
Fahigkeit konfiguriert werden. Fehlt eine dieser Komponenten oder wird die Bedrock-
Konfiguration entfernt, ist die Kl-Diagnose nicht verfugbar.

Kl-Diagnose ist standardmaf3ig aktiviert.


https://docs.netapp.com/us-en/workload-setup-admin/manage-genai-features.html
https://docs.netapp.com/us-en/workload-setup-admin/manage-genai-features.html

Bevor Sie beginnen

* Ihr Konto muss ein AWS Bedrock Inferenzprofil enthalten.

 Eine verbundene Lambda-Verbindung mit SSH-Funktionalitat fir die Erfassung von Diagnosedaten ist
vorhanden.

Schritte

1. Bedrock-Berechtigungen in Ihrer IAM-Rolle gewahren:
° bedrock:InvokeModel
° bedrock:InvokeModelWithResponseStream
° bedrock:ListInferenceProfiles
° bedrock:GetInferenceProfile
2. Der ARN des Inferenzprofils wird in den Workload Factory Einstellungen konfiguriert.

Falls eine Voraussetzung fehlt, meldet das System die spezifische fehlende Komponente und die KI-
Funktionen bleiben inaktiv.

Kl-Diagnose deaktivieren
Kl Diagnose deaktivieren:

 Die Bedrock-Berechtigungen aus lhrer IAM-Rolle entfernen oder

* Die Bedrock Konfiguration in den Workload Factory Einstellungen I6schen.

Kl-Diagnose ist sofort nicht mehr verfliigbar und es findet keine weitere Datenverarbeitung statt.

Regionale und regionsubergreifende Inferenzprofile

Die Bedrock-Inferenz wird in der AWS-Region ausgefihrt, die in Ihrem Inferenzprofil angegeben ist. Bei
Verwendung eines regionstibergreifenden Inferenzprofils kann AWS die Anfrage gemaly dem
Standardverhalten von AWS Bedrock an eine beliebige Region in der Profilkonfiguration weiterleiten. Daten
verlassen die AWS-Infrastruktur nicht.

Kl-Tool-Grenzen fur NetApp Workload Factory

NetApp Workload Factory legt strenge Grenzen dafur fest, wie seine Kl-Funktionen mit
Ihren AWS- und ONTAP Umgebungen interagieren, sodass Kl-gestutzte Diagnose
genutzt werden kann, ohne unbeabsichtigte Anderungen zu riskieren. Amazon Bedrock
verwendet schreibgeschutzte AWS CLI- und ONTAP CLI-Diagnosetools, die verandernde
Befehle blockieren und die Ausgabe hinsichtlich GroRe und Ausfuhrung begrenzen, und
alle verwendeten Daten sind nur voribergehend und werden weder von NetApp
Workload Factory noch von AWS gespeichert.

Werkzeugsicherheitskontrollen



Werkzeug Fahigkeit Sicherheitskontrollen

AWS CLI Schreibgeschitzte AWS CLI- Blockiert alle verandernden Verben (Erstellen,
(schreibgeschiitzt) Befehle ausflihren (describe, list, Léschen, Andern, Aktualisieren, Einfiigen,
get) Entfernen). Maximal 10 Befehle pro Schritt.
Ausgabe auf 20 KB gekirzt.
ONTAP CLI Schreibgeschiitzte ONTAP CLI- Blockiert alle verandernden Verben (I6schen,
(schreibgeschiitzt) Befehle kénnen ber SSH zerstoren, erstellen, modifizieren, verschieben).
ausgefuhrt werden. Ausgabe gekirzt.

Der Agent kann Ressourcen weder verandern, erstellen noch |6schen. Er kann sie lediglich beobachten und
diagnostizieren.

Grenzen der Datenspeicherung und des Modelltrainings

Gemal den AWS-Richtlinien speichert oder verwendet Amazon Bedrock lhre Eingaben und Ausgaben nicht
zum Trainieren oder Verbessern von Basismodellen. Fir bedarfsgesteuerte Inferenz (verwendet von Workload
Factory) verarbeitet AWS lhre Daten nur voribergehend und speichert sie nach der Riickgabe der Antwort
nicht.

Kl-Modellparameter und Abrechnung fur NetApp Workload
Factory

NetApp Workload Factory definiert die Modellkonfiguration sowie die Nutzungs- und
Abrechnungsgrenzen fiur die KI-Governance. Das konfigurierte Modell verwendet
deterministische Parameter und gibt strukturiertes JSON zurick, um konsistente
Analyseergebnisse zu unterstlitzen. AWS rechnet die Amazon Bedrock Inferenz tUber Ihr
Konto ab, wahrend Workload Factory die KI-Nutzung verfolgt und monatliche
Kostentransparenz pro Konto bietet. Diese Abschnitte beschreiben die Modellparameter
und die Grenzen, die fur den Kl-Verbrauch gelten.

Modell und Parameter

Parameter Wert

Modell Anthropic Claude (unter Verwendung eines
regionslbergreifenden Inferenzprofils)

Temperatur 0 (deterministisch, keine Zufalligkeit)

Maximale Ausgabetokens 2.048

Maximale Anzahl an 15 pro Analyse

Schlussfolgerungsschritten

Ausgabeformat Strukturiertes JSON (Zusammenfassung, Schweregrad,
Ursache, KorrekturmalRnahmen)

Abrechnungs- und Nutzungslimits

* AWS stellt Bedrock Inference Ihrem Konto in Rechnung (lhr Inference-Profil, Ihre Anmeldeinformationen).



* Workload Factory verfolgt die KI-Nutzung intern.

» Workload Factory bietet monatliche Kostentransparenz pro Account.

"Speicherkosten in NetApp Workload Factory nachverfolgen"

Ask Me Al Assistant

Ask Me Sicherheitsarchitektur fir NetApp Workload Factory

Ask Me ist ein generativer Kl-gestutzter Assistent, der in NetApp Workload Factory
eingebettet ist. Es wird Echtzeit-Unterstutzung in Dialogform fir Amazon FSx for NetApp
ONTAP und Workload Factory Themen bereitgestellt. Antworten basieren auf verifizierter
NetApp Dokumentation, und Ask Me kann nicht auf das offentliche Internet zugreifen
oder Kundendaten zur Modellschulung verwenden. Mehrere Sicherheitsebenen helfen,
schadliche Anfragen zu blockieren, Antworten auf unterstitzte Domanen zu beschranken
und zu verhindern, dass Benutzereingaben Systemanweisungen Uberschreiben. Wenn
Ask Me Tools verwendet, helfen Autorisierungsgrenzen, die Durchsetzung von
schreibgeschutzten Abfragen, eine temporare Sandbox und die Protokollierung, die
Ausflihrung einzuschranken und zu Uberwachen.

Sie kdnnen ,,Ask Me“ jederzeit Gber die Administration-Einstellungen von Workload Factory abwahlen,
wodurch der Assistent fir Ihr Benutzerkonto deaktiviert wird."Weitere Informationen zur Verwaltung von GenAl-
Funktionen."

RAG Architektur in Ask Me

Ask Me verwendet Retrieval-Augmented Generation (RAG).
» Kuratierte Wissensdatenbank: Die Antworten basieren auf einem verwalteten Korpus verifizierter,
veroffentlichter NetApp-Dokumentation.

» Bewertung und Filterung der Suchergebnisse: Nur ausreichend relevante Inhalte werden in den
Modellkontext aufgenommen.

* Kein Internetzugang: Das Modell kann keine externen Inhalte abrufen, durchsuchen oder extrahieren.

* Quellenangabe: Die Antworten enthalten Verweise auf die verwendeten Quelldokumente.

Mehrschichtige Prompt-Sicherheit

« Schicht 1: Der Sicherheitsklassifikator (LLM-as-a-judge) blockiert bésartige Abfragen (Prompt Injection,
Privilege Escalation, Datenexfiltration, Social Engineering, Richtlinienverstofie).

Das System protokolliert blockierte Anfragen, und das generative Modell sieht sie nie.
» Schicht 2: Die System-Prompt-Hartung verhindert, dass Benutzereingaben Systemanweisungen
Uberschreiben.

« Layer 3: Die Domanenbereichsbegrenzung beschrankt die Antworten auf FSx ONTAP und Workload
Factory Themen.

» Ebene 4: Die Tool-Nutzungssteuerung validiert Parameter und fuhrt Abfragen in einer geharteten Sandbox
aus; das Modell kann keine beliebigen Operationen ausfiihren.


https://docs.netapp.com/us-en/workload-fsx-ontap/track-costs.html
https://docs.netapp.com/us-en/workload-setup-admin/manage-genai-features.html
https://docs.netapp.com/us-en/workload-setup-admin/manage-genai-features.html

Modelldatenisolation und Datenschutz

* Kein Modelltraining mit Kundendaten

* Isolation auf Anfrageebene (keine mandantenubergreifende Datenweitergabe)
 Sitzungsbezogener Gesprachskontext mit begrenzter Historie

» Kein persistenter Modellspeicher

» Verwaltete Inferenzinfrastruktur

Werkzeugnutzung und agentenbasierte Sicherheit

 Autorisierungsbezogene Tools (Benutzerberechtigungsgrenzen werden durchgesetzt)
« Strenge Tool-Ausfuhrungs-Timeouts

» Kurzlebige, sitzungsbezogene Sandbox fiir abgerufene Daten

» Durchsetzung schreibgeschutzter Abfragen mit Allowlisting

* Prufbarkeit von Toolaufrufen mit sensibler Parameterbereinigung

Ask Me Zugriffskontrolle fur NetApp Workload Factory

In NetApp Workload Factory konzentriert sich die Zugriffssicherheit von Ask Me auf
authentifizierte Sitzungen, Benutzer-Nachverfolgbarkeit und den geschutzten Umgang
mit Geheimnissen wahrend des Laufzeitbetriebs. Authentifizierungskontrollen validieren
jede Sitzung und ordnen Interaktionen einem bestimmten Benutzer zu. Sensible
Anmeldeinformationen werden zur Laufzeit aus einem verwalteten Geheimnisspeicher
abgerufen und in den Protokollen unkenntlich gemacht. Der Dienst wendet aul3erdem
Infrastrukturkontrollen an, einschliel3lich der Ausfuhrung von Containern ohne Root-
Rechte und einer eingeschrankten CORS-Allowlist.

Authentifizierung

+ Signierte JWT Authentifizierung mit kryptografischer Validierung (einschlieRlich Uberpriifung von Adressat,
Aussteller und Algorithmus wie RS256)

+ Middleware-gestitzte Authentifizierung an der Dienstgrenze

* Benutzeridentitatseingrenzung, sodass Interaktionen einem bestimmten Benutzer zugeordnet werden
kénnen

Schutz von Zugangsdaten und Umgang mit Geheimnissen

« Sichere Tresorspeicherung: Sensible Zugangsdaten, die vom Dienst verwendet werden, werden in einem
verwalteten Geheimnis-Tresor gespeichert und zur Laufzeit abgerufen. Es werden keine Geheimnisse im
Anwendungscode, in Konfigurationsdateien oder in Container-images gespeichert.

* Protokollbereinigung: Sensible Werte (Anmeldeinformationen, Token, Passworter, Zugriffsschlissel,
Zertifikate) werden aus den Protokollen entfernt, bevor sie geschrieben werden.

Infrastruktursicherheit

 Ausflihrung eines Nicht-Root-Containers

* CORS ist auf eine explizite Zulassungsliste vertrauenswurdiger NetApp-Domains beschrankt.



Ask Me Ausfuhrungsmodi fir NetApp Workload Factory

NetApp Workload Factory bietet mehrere Ausfuhrungsmodi fur Ask Me, die sich in ihren
Sicherheits- und Datenschutzeigenschaften unterscheiden. Wenn Ask Me Tool-
Integrationen verwendet, beispielsweise zum Abfragen der eigenen Workload Factory
Ressourcen des Kunden, wird die Tool-Ausfuhrung durch mehrstufige
Sicherheitsvorkehrungen kontrolliert. Die Tool-gestutzte Ausflihrung erfolgt innerhalb der
Berechtigungen des authentifizierten Benutzers und begrenzt die Dauer und den Umfang
jeder Operation. Abgerufene Daten verbleiben in einer temporaren Sitzungs-Sandbox,
die externen Zugriff verhindert und beim Sitzungsende zerstort wird. Unabhangige
Prompt- und Code-Kontrollen erzwingen reine Leseabfragen, wahrend Audit-Protokolle
die Tool-Aktivitaten erfassen und sensible Werte entfernt werden.

Sicherheitsvorkehrungen fiir die Werkzeugausfiihrung

 Tools mit Autorisierungsbezug arbeiten innerhalb der Berechtigungen des authentifizierten Benutzers.
 Die Zeitliberschreitung bei der Toolausfiihrung begrenzt lang andauernde Operationen.

* Die temporare Datensandbox speichert die vom Tool abgerufenen Daten im Sitzungsbereich, blockiert
externen Zugriff, Datei-lI/O, Netzwerkaufrufe und das Laden von Erweiterungen auf Engine-Ebene und wird
beim Ende der Sitzung zerstort.

» Die Durchsetzung von Read-only-Abfragen validiert generierte Abfragen anhand einer strikten Allowlist.
* Prompt-erzwungene und Code-erzwungene Sicherheit werden unabhangig voneinander angewendet.

* Die Protokollierung von Toolaufrufen umfasst den Toolnamen, die Parameter, die Zeitstempel und den
Ergebnisstatus, wobei sensible Werte bereinigt werden.

Ausgangssteuerungen

* Durchsetzung des Token-Limits
» Deterministische Ausgabe fir Klassifizierungs-/sicherheitskritische Operationen (Temperatur 0)

« Streaming mit vorzeitigem Abbruch und Bereinigung

Datenschutz und Verfugbarkeit fur NetApp Workload Factory

In NetApp Workload Factory beschranken die Datenschutzkontrollen von Ask Me die
Datenexponierung, halten die Sitzungsverarbeitung isoliert und wahren die
Datenschutzgrenzen bei Benutzerinteraktionen. lhre Eingaben werden von einem
verwalteten Kl-Dienst verarbeitet, der sie nicht zum Trainieren oder zur Verbesserung von
Basismodellen verwendet. Abgerufene Betriebsdaten verbleiben fur die Dauer der
Sitzung im fluchtigen Arbeitsspeicher und werden weder gespeichert noch
weitergegeben. Eine Multi-Model-Fallback-Kette iber mehrere Cloud-Regionen hinweg
unterstutzt die Verfugbarkeit, wenn das primare Modell gedrosselt oder nicht verfugbar
ist, wobei dieselben Sicherheitskontrollen auch fur die Fallback-Modelle gelten.

Datenverarbeitung und Datenschutz

» Benutzerdaten in Eingabeaufforderungen: werden von einem verwalteten Kl-Dienst verarbeitet, der Ihre



Eingaben nicht zum Trainieren oder Verbessern von Basismodellen verwendet.

* Inhalte der Wissensdatenbank: ausschlielich kuratierte, verdffentlichte NetApp Dokumentation; Ihre Daten
sind nicht enthalten.

» Betriebsdaten: werden nur abgerufen, wenn ein Benutzer seine eigenen Ressourcen abfragt; werden fir
die Dauer der Sitzung in einem temporaren Speicher im Arbeitsspeicher gehalten und nicht persistent
gespeichert oder weitergegeben.

 Audit Protokollierung: Abfragemetadaten (anonymisierte Benutzer-ID, Zeitstempel, Dauer) werden
protokolliert, wobei sensible Felder entfernt werden.

» Feedbackdaten: werden separat gespeichert und mit einer Abfrage-ID verknupft, jedoch nicht mit
personenbezogenen Daten Uber die anonymisierte Benutzer-ID hinaus.

Verfiigbarkeits- und Isolationskontrollen
Ask Me verwendet eine Multi-Modell-Fallback-Kette tiber mehrere Cloud-Regionen.

Wenn das primare Modell gedrosselt wird oder nicht verfugbar ist, kann das System auf alternative Modelle
ausweichen.

Alle Modelle unterliegen denselben Sicherheitskontrollen, der gleichen Systemhartung und den gleichen
Isolationsgarantien.
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