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Gestion de la configuracion de autenticacion
SAML

Después de configurar la configuraciéon de autenticacién remota, puede habilitar la
autenticacion del lenguaje de marcado de asercion de seguridad (SAML) para que los
usuarios remotos estén autenticados por un proveedor de identidades (IDP) seguro
antes de que puedan acceder a la interfaz de usuario web de Unified Manager.

Tenga en cuenta que solo los usuarios remotos tendran acceso a la interfaz grafica de usuario de Unified
Manager después de habilitar la autenticaciéon SAML. Los usuarios locales y los usuarios de mantenimiento no
podran acceder a la interfaz de usuario. Esta configuracion no afecta a los usuarios que acceden a la consola
de mantenimiento.

Requisitos del proveedor de identidades

Al configurar Unified Manager para que utilice un proveedor de identidades (IDP) para
realizar la autenticacion SAML de todos los usuarios remotos, debe tener en cuenta
algunos ajustes de configuracion necesarios para que la conexion a Unified Manager se
haya realizado correctamente.

Debe introducir el URI y los metadatos de Unified Manager en el servidor IDP. Puede copiar esta informacion
desde la pagina autenticacion de Unified Manager SAML. Unified Manager se considera el proveedor de
servicios (SP) en el estandar de lenguaje de marcado de asercion de seguridad (SAML).

Estandares de cifrado compatibles

» Estandar de cifrado avanzado (AES): AES-128 y AES-256
« Secure Hash Algorithm (SHA): SHA-1 y SHA-256

Proveedores de identidades validados

+ Shibboleth

* Servicios de Federacion de Active Directory (ADFS).

Requisitos de configuracién de ADFS

» Debe definir tres reglas de reclamacion en el siguiente orden que se requieren para que Unified Manager
analice las respuestas SAML de ADFS para esta entrada de confianza de parte confiable.

Regla de reclamacion Valor
SAM-account-name ID del nombre
SAM-account-name urn:o0id:0.9.2342.19200300.100.1.1

Grupos de token — Nombre no cualificado urn:oid:1.3.6.1.4.1.5923.1.5.1.1



* Debe establecer el método de autenticacion en "autenticacion de formularios™ o los usuarios pueden
recibir un error al cerrar sesion en Unified Manager . Siga estos pasos:

a. Abra la Consola de administracién de ADFS.
b. Haga clic en la carpeta Directivas de autenticacion de la vista de arbol izquierda.
c. En acciones a la derecha, haga clic en Editar directiva de autenticacion primaria global.

d. Establezca el método de autenticacion de la intranet en "autenticacion de formularios™ en lugar del
valor predeterminado ™

autenticacion de Windows".

» En algunos casos, se rechaza iniciar sesion mediante el IDP cuando el certificado de seguridad de Unified
Manager esta firmado por CA. Existen dos soluciones alternativas para resolver este problema:

> Siga las instrucciones identificadas en el vinculo para deshabilitar la comprobacion de revocacioén en el
servidor ADFS para la parte de confianza asociada al certificado de CA encadenada:

"Desactive el control de revocacién por confianza de parte de confianza"

o Haga que el servidor de CA resida en el servidor ADFS para firmar la solicitud de certificado del
servidor Unified Manager.

Otros requisitos de configuracién

» La desviacion del reloj de Unified Manager se establece en 5 minutos, por lo que la diferencia de hora
entre el servidor IDP y el servidor Unified Manager no puede ser superior a 5 minutos o se producira un
error en la autenticacion.

Habilitacion de la autenticacion SAML

Puede habilitar la autenticacién del lenguaje de marcado de asercion de seguridad
(SAML) para que los usuarios remotos se autentiquen mediante un proveedor de
identidad seguro (IDP) antes de poder acceder a la interfaz de usuario web de Unified
Manager.

Lo que necesitara
» Debe haber configurado la autenticacion remota y verificado que la autenticacion se ha realizado

correctamente.

* Debe haber creado al menos un usuario remoto, o un grupo remoto, con la funcién Administrador de
aplicaciones.

* El proveedor de identidades (IDP) debe ser compatible con Unified Manager y debe configurarse.
* Debe tener la URL y los metadatos de IDP.

* Debe tener acceso al servidor IDP.

Después de habilitar la autenticacion SAML de Unified Manager, los usuarios no pueden acceder a la interfaz
grafica de usuario hasta que el IDP se haya configurado con la informacion de host del servidor de Unified
Manager. Por lo tanto, debe estar preparado para completar ambas partes de la conexidn antes de iniciar el
proceso de configuracién. El IDP se puede configurar antes o después de configurar Unified Manager.

Solo los usuarios remotos tendran acceso a la interfaz grafica de usuario de Unified Manager después de
habilitar la autenticacion SAML. Los usuarios locales y los usuarios de mantenimiento no podran acceder a la
interfaz de usuario. Esta configuracion no afecta a los usuarios que acceden a la consola de mantenimiento,


http://www.torivar.com/2016/03/22/adfs-3-0-disable-revocation-check-windows-2012-r2/

los comandos de Unified Manager o las ZAPI.

@ Unified Manager se reinicia automaticamente después de completar la configuracion de SAML
en esta pagina.

Pasos
1. En el panel de navegacion izquierdo, haga clic en General > autenticacion SAML.

2. Seleccione la casilla de verificacion Habilitar autenticacion SAML.
Se mostraran los campos necesarios para configurar la conexion IDP.

3. Introduzca el URI de IDP y los metadatos de IDP necesarios para conectar el servidor de Unified Manager
al servidor de IDP.

Si se puede acceder al servidor IDP directamente desde el servidor de Unified Manager, puede hacer clic
en el boton Fetch IDP Metadata después de introducir el URI IDP para rellenar el campo IDP Metadata
automéaticamente.

4. Copie el URI de metadatos de host de Unified Manager o guarde los metadatos del host en un archivo de
texto XML.

Ahora es posible configurar el servidor IDP con esta informacion.
5. Haga clic en Guardar.

Aparece un cuadro de mensaje para confirmar que desea completar la configuracién y reiniciar Unified
Manager.

6. Haga clic en Confirmar y cerrar sesion y se reiniciara Unified Manager.

La proxima vez que los usuarios remotos autorizados intenten acceder a la interfaz grafica de Unified
Manager, deberan introducir sus credenciales en la pagina de inicio de sesion de IDP en lugar de en la pagina
de inicio de sesion de Unified Manager.

Si no se ha completado todavia, acceda a IDP e introduzca el URI del servidor de Unified Manager y los
metadatos para completar la configuracion.

Cuando se utiliza ADFS como proveedor de identidades, la interfaz grafica de usuario de
Unified Manager no cumple el tiempo de espera de ADFS y contintia funcionando hasta que se

@ alcanza el tiempo de espera de la sesion de Unified Manager. Puede cambiar el tiempo de
espera de la sesion de la GUI haciendo clic en General > Configuracion de caracteristicas >
tiempo de espera de inactividad.

Cambiar el proveedor de identidades utilizado para la
autenticacion SAML

Es posible cambiar el proveedor de identidades (IDP) que Unified Manager utiliza para
autenticar usuarios remotos.

Lo que necesitara

* Debe tener la URL y los metadatos de IDP.



* Debe tener acceso al IDP.
El nuevo IDP se puede configurar antes o después de configurar Unified Manager.

Pasos
1. En el panel de navegacion izquierdo, haga clic en General > autenticacion SAML.
2. Introduzca el URI nuevo de IDP y los metadatos de IDP necesarios para conectar el servidor de Unified
Manager al IDP.

Si se puede acceder al IDP directamente desde el servidor de Unified Manager, puede hacer clic en el
boton Fetch IDP Metadata después de introducir la URL del IDP para rellenar el campo IDP Metadata
automaticamente.

3. Copie el URI de metadatos de Unified Manager o guarde los metadatos en un archivo de texto XML.

4. Haga clic en Guardar configuracion.
Aparece un cuadro de mensaje para confirmar que desea cambiar la configuracion.
5. Haga clic en Aceptar.

Acceda al nuevo IDP e introduzca el URI del servidor de Unified Manager y los metadatos para completar la
configuracion.

La proxima vez que los usuarios remotos autorizados intenten acceder a la interfaz grafica de Unified
Manager, deberan introducir sus credenciales en la nueva pagina de inicio de sesion de IDP en lugar de en la
pagina de inicio de sesién de IDP anterior.

Actualizar la configuracion de autenticacion SAML después
de cambiar el certificado de seguridad de Unified Manager

Cualquier cambio en el certificado de seguridad HTTPS instalado en Unified Manager
Server requiere actualizar los ajustes de configuracion de la autenticacion SAML. El

certificado se actualiza si cambia el nombre del sistema host, asigna una direccion IP
nueva al sistema host o cambia manualmente el certificado de seguridad del sistema.

Después de modificar el certificado de seguridad y se reinicia el servidor de Unified Manager, la autenticacién
SAML no funcionara y los usuarios no podran acceder a la interfaz grafica de Unified Manager. Debe
actualizar la configuracion de autenticacion SAML tanto en el servidor IDP como en el servidor de Unified
Manager para volver a habilitar el acceso a la interfaz de usuario.

Pasos
1. Inicie sesion en la consola de mantenimiento.

2. En el Menu principal, introduzca el nimero de la opcién Desactivar autenticacion SAML.

Aparece un mensaje para confirmar que desea deshabilitar la autenticacion SAML y reiniciar Unified
Manager.

3. Inicie la interfaz de usuario de Unified Manager con el FQDN o la direccion IP actualizados, acepte el
certificado de servidor actualizado en el explorador e inicie sesidn con las credenciales de usuario de
mantenimiento.



4. En la pagina Configuracion/autenticacion, seleccione la ficha autenticaciéon SAML y configure la
conexion IDP.

5. Copie el URI de metadatos de host de Unified Manager o guarde los metadatos del host en un archivo de
texto XML.

6. Haga clic en Guardar.

Aparece un cuadro de mensaje para confirmar que desea completar la configuracién y reiniciar Unified
Manager.
7. Haga clic en Confirmar y cerrar sesion y se reiniciara Unified Manager.

8. Acceda al servidor IDP e introduzca el URI del servidor de Unified Manager y los metadatos para
completar la configuracion.

Proveedor de identidades Pasos de configuracion

ADFS a. Elimine la entrada de confianza de la parte de
confianza existente en la GUI de administracion
de ADFS.

b. Agregue una nueva entrada de confianza de
parte de confianza mediante el
saml sp metadata.xml Desde el servidor
de Unified Manager actualizado.

c. Defina las tres reglas de reclamacion
necesarias para que Unified Manager analice
las respuestas SAML de ADFS para esta
entrada de confianza de parte fiable.

d. Reinicie el servicio de Windows de ADFS.

Shibboleth a. Actualice el nuevo FQDN del servidor Unified
Manager en el attribute-filter.xmly..
relying-party.xml archivos.

b. Reinicie el servidor Web Apache Tomcat y
espere a que el puerto 8005 se vuelva a
conectar.

9. Inicie sesién en Unified Manager y verifique que la autenticacion SAML funcione como se espera en el
IDP.

Deshabilitacion de la autenticacion SAML

Es posible deshabilitar la autenticacion SAML cuando se desea dejar de autenticar
usuarios remotos a través de un proveedor de identidad segura (IDP) para poder iniciar
sesidn en la interfaz de usuario web de Unified Manager. Cuando se deshabilita la
autenticacion SAML, los proveedores de servicios de directorio configurados, como
Active Directory o LDAP, realizan la autenticacion de inicio de sesion.

Después de deshabilitar la autenticacion SAML, los usuarios locales y los usuarios de mantenimiento podran
acceder a la interfaz grafica de usuario ademas de los usuarios remotos configurados.



También puede deshabilitar la autenticacion SAML con la consola de mantenimiento de Unified Manager si no
tiene acceso a la interfaz gréafica de usuario.

@ Unified Manager se reinicia automaticamente después de deshabilitar la autenticacion de
SAML.

Pasos
1. En el panel de navegacion izquierdo, haga clic en General > autenticacion SAML.

2. Desactive la casilla de verificacion Activar autenticacion SAML.
3. Haga clic en Guardar.

Aparece un cuadro de mensaje para confirmar que desea completar la configuracién y reiniciar Unified
Manager.

4. Haga clic en Confirmar y cerrar sesion y se reiniciara Unified Manager.

La proxima vez que los usuarios remotos intenten acceder a la interfaz grafica de Unified Manager, deberan
introducir sus credenciales en la pagina de inicio de sesion de Unified Manager en lugar de en la pagina de
inicio de sesion de IDP.

Acceda a IDP y elimine el URI del servidor de Unified Manager y los metadatos.

Deshabilitar la autenticacion SAML de la consola de
mantenimiento

Es posible que deba deshabilitar la autenticacion SAML desde la consola de
mantenimiento cuando no existe acceso a la interfaz grafica de usuario de Unified
Manager. Esto puede suceder en casos de configuracion erronea o si no se puede
acceder al IDP.

Lo que necesitara

Debe tener acceso a la consola de mantenimiento como usuario de mantenimiento.

Cuando se deshabilita la autenticacion SAML, los proveedores de servicios de directorio configurados, como
Active Directory o LDAP, realizan la autenticacion de inicio de sesion. Los usuarios locales y los usuarios de

mantenimiento podran acceder a la interfaz grafica de usuario ademas de los usuarios remotos configurados.

También se puede deshabilitar la autenticacion SAML desde la pagina Setup/Authentication en la interfaz de
usuario.

@ Unified Manager se reinicia automaticamente después de deshabilitar la autenticacion de
SAML.

Pasos

1. Inicie sesion en la consola de mantenimiento.

2. En el Menu principal, introduzca el numero de la opcion Desactivar autenticacion SAML.

Aparece un mensaje para confirmar que desea deshabilitar la autenticacion SAML y reiniciar Unified
Manager.



3. Escriba y y, a continuacion, pulse Intro y se reiniciara Unified Manager.
La proxima vez que los usuarios remotos intenten acceder a la interfaz grafica de Unified Manager, deberan
introducir sus credenciales en la pagina de inicio de sesion de Unified Manager en lugar de en la pagina de
inicio de sesion de IDP.

Si se requiere, acceda a IDP y elimine la URL del servidor de Unified Manager y los metadatos.

Pagina autenticacion SAML

Es posible usar la pagina autenticacién de SAML para configurar Unified Manager para
autenticar usuarios remotos mediante SAML a través de un proveedor de identidad
seguro (IDP) para que puedan iniciar sesion en la interfaz de usuario web de Unified
Manager.

* Debe tener el rol de administrador de aplicaciones para crear o modificar la configuracion de SAML.

» Debe haber configurado la autenticaciéon remota.

» Debe haber configurado al menos un usuario remoto o un grupo remoto.
Después de configurar la autenticacion remota y los usuarios remotos, puede seleccionar la casilla de
comprobacién Habilitar autenticacion SAML para habilitar la autenticacion mediante un proveedor de
identidades seguro.

* URI de IDP

El URI para acceder al IDP desde el servidor de Unified Manager. A continuacion se enumeran los URI de
ejemplo.

URI de ejemplo de ADFS:

https://win2016-dc.ntap2016.local/federationmetadata/2007-
06/federationmetadata.xml

Ejemplo de URI de Shibboleth:

https://centos7.ntap2016.local/idp/shibboleth
* Metadatos IDP

Los metadatos de IDP tienen formato XML.

Si se puede acceder a la URL de IDP desde el servidor de Unified Manager, puede hacer clic en el boton
Fetch IDP Metadata para rellenar este campo.

+ Sistema host (FQDN)

El nombre de dominio completo del sistema host de Unified Manager, tal como se define durante la
instalacion. Puede cambiar este valor si es necesario.

¢ URI de host

El URI para acceder al sistema host de Unified Manager desde el IDP.



* Metadatos del host

Los metadatos del sistema host en formato XML.
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