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Registro de auditoria

Es posible detectar si los registros de auditoria se ven comprometidos con el uso de
registros de auditoria. Todas las actividades realizadas por un usuario se supervisan y
registran en los registros de auditoria. Las auditorias se realizan para todas las interfaces
de usuario y las funcionalidades de Active 1Q Unified Manager de las API expuestas al
publico.

Puede utilizar Registro de auditoria: Vista de archivo para ver y acceder a todos los archivos de registro de
auditoria disponibles en Active 1Q Unified Manager. Los archivos del Registro de auditoria: Vista de archivo se
muestran en funcion de su fecha de creacion. Esta vista muestra informacion de todo el registro de auditoria
capturado desde la instalacion o actualizacion al presente en el sistema. Siempre que se realiza una accién en
Unified Manager, la informacién se actualiza y esta disponible en los registros. El estado de cada archivo de
registro se captura mediante el atributo "Estado de integridad de archivo™, que se supervisa activamente para
detectar la manipulacion o eliminacién del archivo de registro. Los registros de auditoria pueden tener uno de
los siguientes estados cuando los registros de auditoria estan disponibles en el sistema:

Estado Descripcion

ACTIVO Archivo en el que se registran actualmente los
registros.

NORMAL Archivo inactivo, comprimido y almacenado en el
sistema.

MANIPULADO Archivo que ha sido comprometido por un usuario

que ha editado el archivo manualmente.
ELIMINAR_MANUAL Archivo eliminado por un usuario autorizado.

ROLLOVER_DELETE Archivo que se elimin6 debido a la rodadura basada
en la directiva de configuracion gradual.

INESPERADO_DELETE Archivo eliminado por motivos desconocidos.

La pagina Registro de auditoria incluye los siguientes botones de comando:

» Configurar

 Eliminar

* Descargue
El boton DELETE permite eliminar cualquiera de los registros de auditoria enumerados en la vista registros de
auditoria. Puede eliminar un registro de auditoria y, opcionalmente, proporcionar un motivo para eliminar el

archivo que ayuda en el futuro a determinar una eliminacion valida. La columna MOTIVO enumera el motivo
junto con el nombre del usuario que realizo la operacion de eliminacion.

@ La eliminacién de un archivo de registro provocara la eliminacion del archivo del sistema, pero
la entrada de la tabla DB no se eliminara.



Puede descargar los registros de auditoria de Active 1Q Unified Manager con el boton DOWNLOAD de la
seccion registros de auditoria y exportar los archivos de registro de auditoria. Los archivos marcados con
«'NORMAL'» o «'MANIPULADO'» se descargan en una compresion . gzip formato.

Los archivos de registro de auditoria se archivan periddicamente y se guardan en la base de datos a modo de
referencia. Antes del archivado, los registros de auditoria se firman digitalmente para mantener la seguridad y
la integridad.

Cuando se genera un paquete AutoSupport completo, el bundle de soporte incluye tanto archivos de registro
de auditoria archivados como activos. Pero cuando se genera un bundle de soporte ligero, solo incluye los
registros de auditoria activos. No se incluyen los registros de auditoria archivados.

Configuracién de registros de auditoria

Puede utilizar el botdn Configurar de la seccion registros de auditoria para configurar la
directiva de implementacidn para archivos de registro de auditoria y también para
habilitar el registro remoto para los registros de auditoria.

Puede establecer los valores en MAX FILE SIZE y AUDIT LOG RETENTION PERID segun la cantidad y
frecuencia de datos que desee almacenar en el sistema. El valor del campo TAMANO TOTAL del REGISTRO
de AUDITORIA es el tamafio de los datos totales del registro de auditoria presentes en el sistema. La
directiva de recuperacion viene determinada por los valores del campo DIAS de RETENCION de REGISTRO
DE AUDITORIA, TAMANO de ARCHIVO MAX y TAMANO DE REGISTRO DE AUDITORIA TOTAL. Cuando
el tamafio de la copia de seguridad del registro de auditoria alcanza el valor configurado en TAMANO TOTAL
del REGISTRO de AUDITORIA, el archivo que se archivé primero se elimina. Esto significa que se ha
eliminado el archivo mas antiguo. Pero la entrada del fichero sigue estando disponible en la base de datos y
esta marcada como "Rollover Delete™. El valor DIAS de RETENCION del REGISTRO DE AUDITORIA es
para el numero de dias que se conservan los archivos de registro de auditoria. Cualquier archivo anterior al
valor establecido en este campo se repasa.

Pasos
1. Haga clic en registros de auditoria > > Configurar.

2. Introduzca los valores en MAX FILE SIZE, TOTAL AUDIT LOG SIZE y DiAS DE RETENCION DEL
REGISTRO de AUDITORIA.

Si desea activar el registro remoto, debe seleccionar Activar registro remoto.

Habilitacion de registro remoto de registros de auditoria

Puede seleccionar la casilla de verificacidon Activar registro remoto en el cuadro de
dialogo Configurar registros de auditoria para habilitar el registro de auditoria remoto. Es
posible usar esta funcion para transferir registros de auditoria a un servidor de syslog
remoto. Esto le permitira gestionar los registros de auditoria cuando haya restricciones
de espacio.

El registro remoto de registros de auditoria proporciona una copia de seguridad a prueba de manipulaciones
en caso de que se manipulen los archivos de registro de auditoria del servidor Active 1Q Unified Manager.

Pasos
1. En el cuadro de dialogo Configurar registros de auditoria, seleccione la casilla de verificacion Activar



registro remoto.
Se mostraran campos adicionales para configurar el registro remoto.

. Introduzca el NOMBRE de HOST y el PUERTO del servidor remoto al que desea conectarse.

3. En el campo CERTIFICADO de CA de SERVIDOR, haga clic en EXAMINAR para seleccionar un

certificado publico del servidor de destino.

El certificado debe cargarse en .pem formato. Este certificado debe obtenerse del servidor de syslog de
destino y no debe haber caducado. El certificado debera contener el «'nombre de host'» seleccionado
como parte de la SubjectAltName (SAN).

. Introduzca los valores para los siguientes campos: CHARSET, TIEMPO DE ESPERA de CONEXION,
RETARDO DE RECONEXION.

Los valores deben estar en milisegundos para estos campos.

. Seleccione el formato Syslog requerido y la version del protocolo TLS en los campos FORMAT y
PROTOCOL.

. Seleccione la casilla de verificacion Activar autenticacion de cliente si el servidor Syslog de destino
requiere autenticacién basada en certificados.

Debera descargar el certificado de autenticacion de cliente y cargarlo en el servidor de syslog antes de
guardar la configuracién del registro de auditoria; de lo contrario, se producira un error en la conexion.

Segun el tipo de servidor de syslog, puede que deba crear un hash del certificado de autenticacion de

cliente.

Ejemplo: Syslog-ng requiere que se cree una <hash> del certificado con el comando ‘openss| x509 -noout
-hash -in cert.pem’y, a continuacién, debe vincular simbdlicamente el certificado de autenticacion de
cliente a un archivo denominado después de <hash> .0.

. Haga clic en Guardar para configurar la conexiéon con el servidor y activar el registro remoto.

Se le redirigira a la pagina registros de auditoria.

El valor Connection Timeout puede afectar la configuracion. Si la configuracion tarda mas

@ tiempo en responder que el valor definido, puede provocar un fallo de configuracion debido
a un error de conexion. Para establecer una conexion correcta, aumente el valor de
Connection Timeout e intente la configuracion de nuevo.
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