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Gestiona la configuración de la autenticación
SAML

Habilita la autenticación SAML en Active IQ Unified
Manager

Después de configurar los ajustes de autenticación remota, puedes habilitar la
autenticación mediante el Lenguaje de Marcado para Confirmaciones de Seguridad
(SAML) para que un proveedor de identidades (IdP) seguro autentique a los usuarios
remotos antes de que puedan acceder a la interfaz de usuario web de Unified Manager.

Ten en cuenta que, una vez habilitada la autenticación SAML, solo los usuarios remotos tendrán acceso a la
interfaz de usuario gráfica de Unified Manager. Los usuarios locales y los usuarios de mantenimiento no
podrán acceder a la interfaz de usuario. Esta configuración no afecta a los usuarios que acceden a la consola
de mantenimiento.

Usa un proveedor de identidad en Active IQ Unified
Manager

Al configurar Unified Manager para que utilice un proveedor de identidad (IdP) con el fin
de realizar la autenticación SAML para todos los usuarios remotos, es necesario tener en
cuenta algunos ajustes de configuración obligatorios para que la conexión con Unified
Manager funcione correctamente.

Debes introducir el URI y los metadatos de Unified Manager en el servidor IdP. Puedes copiar esta información
de la página Unified ManagerSAML Authentication. Unified Manager se considera el proveedor de servicios
(SP) en el estándar Security Assertion Markup Language (SAML).

Estándares de cifrado compatibles

• Estándar de cifrado avanzado (AES): AES-128 y AES-256

• Algoritmo de hash seguro (SHA): SHA-1 y SHA-256

Proveedores de identidad validados

• Shibboleth

• Servicios de federación de Active Directory (ADFS)

Requisitos de configuración de ADFS

• Debes definir tres reglas de notificación en el siguiente orden, que son necesarias para que Unified
Manager analice las respuestas SAML de ADFS para esta entrada de confianza de usuario autenticado.

Regla de reclamación Valor

SAM-account-name ID de nombre

SAM-account-name urn:oid:0.9.2342.19200300.100.1.1
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Regla de reclamación Valor

Grupos de tokens — nombre no calificado urn:oid:1.3.6.1.4.1.5923.1.5.1.1

• Debes establecer el método de autenticación en “Forms Authentication” o los usuarios podrían recibir un
error al cerrar sesión en Unified Manager. Sigue estos pasos:

a. Abre la consola de administración de ADFS.

b. Haz clic en la carpeta «Políticas de autenticación» en la vista de árbol de la izquierda.

c. En Acciones, a la derecha, haz clic en Edit Global Primary Authentication Policy.

d. Configura el método de autenticación de la intranet como «Forms Authentication» en lugar de la
opción predeterminada «Windows Authentication».

• En algunos casos, el inicio de sesión a través del IdP se rechaza cuando el certificado de seguridad de
Unified Manager está firmado por una autoridad de certificación (CA). Existen dos soluciones provisionales
para resolver este problema:

◦ Sigue las instrucciones que figuran en el enlace para desactivar la comprobación de revocación en el
servidor ADFS para la parte de confianza asociada al certificado de CA encadenado:

"Desactivar la comprobación de revocación por Relying Party Trust"

◦ Aloja el servidor CA en el servidor ADFS para firmar la solicitud de certificado del servidor Unified
Manager.

Otros requisitos de configuración

• La desviación horaria de Unified Manager está configurada en 5 minutos, por lo que la diferencia horaria
entre el servidor IdP y el servidor Unified Manager no puede ser superior a 5 minutos; de lo contrario, la
autenticación fallará.

Habilita la autenticación SAML en Active IQ Unified
Manager

Puedes habilitar la autenticación mediante Security Assertion Markup Language (SAML)
para que un proveedor de identidad (IdP) seguro autentique a los usuarios remotos antes
de que puedan acceder a la interfaz de usuario web de Unified Manager.

Antes de empezar

• Debes haber configurado la autenticación remota y haber comprobado que funciona correctamente.

• Debes haber creado al menos un Usuario remoto o un Grupo remoto con el rol de administrador de
aplicaciones.

• El proveedor de identidad (IdP) debe ser compatible con Unified Manager y debe estar configurado.

• Debes disponer de la URL del IdP y de los metadatos.

• Debes tener acceso al servidor IdP.

Después de habilitar la autenticación SAML desde Unified Manager, los usuarios no podrán acceder a la
interfaz de usuario gráfica hasta que configures el IdP con la información del host del servidor de Unified
Manager. Por lo tanto, debes tener todo listo para completar ambas partes de la conexión antes de iniciar el
proceso de configuración. Puedes configurar el IdP antes o después de configurar Unified Manager.
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Solo los usuarios remotos tendrán acceso a la interfaz gráfica de usuario de Unified Manager una vez que se
haya habilitado la autenticación SAML. Los usuarios locales y los usuarios de Maintenance no podrán acceder
a la interfaz de usuario. Esta configuración no afecta a los usuarios que acceden a la consola de
mantenimiento, a los comandos de Unified Manager ni a las ZAPIs.

Unified Manager se reinicia automáticamente después de que completes la configuración de
SAML en esta página.

Pasos

1. En el panel de navegación de la izquierda, haz clic en General > SAML Authentication.

2. Marca la casilla Enable SAML authentication.

Se muestran los campos necesarios para configurar la conexión con el IdP.

3. Introduce la URI del IdP y los metadatos del IdP necesarios para conectar el servidor de Unified Manager
al servidor del IdP.

Si puedes acceder al servidor IdP directamente desde el servidor Unified Manager, puedes hacer clic en el
botón Obtener metadatos del IdP después de introducir la URI del IdP para que el campo «Metadatos del
IdP» se complete automáticamente.

4. Copia el URI de los metadatos del host de Unified Manager o guarda los metadatos del host en un archivo
de texto XML.

Ya puedes configurar el servidor IdP con esta información.

5. Haz clic en Guardar.

Aparece un cuadro de diálogo para confirmar que deseas completar la configuración y reiniciar Unified
Manager.

6. Haz clic en Confirm and Logout y Unified Manager se reinicia.

La próxima vez que los usuarios remotos autorizados intenten acceder a la interfaz gráfica de Unified Manager
introducirán sus credenciales en la página de inicio de sesión del IdP en lugar de en la página de inicio de
sesión de Unified Manager.

Si aún no lo has hecho, accede a tu IdP e introduce el URI del servidor de Unified Manager y los metadatos
para completar la configuración.

Cuando usas ADFS como proveedor de identidad, la GUI de Unified Manager no respeta el
tiempo de espera de ADFS y seguirá funcionando hasta que se alcance el tiempo de espera de
la sesión de Unified Manager. Puedes cambiar el tiempo de espera de la sesión de la GUI
haciendo clic en General > Feature Settings > Inactivity Timeout.

Cambiar el proveedor de identidad de autenticación SAML
en Active IQ Unified Manager

Puedes cambiar el proveedor de identidad (IdP) que utiliza Unified Manager para
autenticar a los usuarios remotos.

Antes de empezar
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• Debes disponer de la URL del IdP y de los metadatos.

• Debes tener acceso al IdP.

Puedes configurar el nuevo IdP antes o después de configurar Unified Manager.

Pasos

1. En el panel de navegación de la izquierda, haz clic en General > SAML Authentication.

2. Introduce la nueva URI de IdP y los metadatos de IdP necesarios para conectar el servidor de Unified
Manager al IdP.

Si se puede acceder al IdP directamente desde el servidor de Unified Manager, puedes hacer clic en el
botón Obtener metadatos del IdP después de introducir la URL del IdP para que el campo «Metadatos
del IdP» se rellene automáticamente.

3. Copia el URI de metadatos de Unified Manager o guarda los metadatos en un archivo de texto XML.

4. Haz clic en Guardar configuración.

Aparece un cuadro de diálogo para confirmar que deseas cambiar la configuración.

5. Haz clic en OK.

Accede al nuevo IdP e introduce la URI del servidor de Unified Manager y los metadatos para completar la
configuración.

La próxima vez que los usuarios remotos autorizados intenten acceder a la interfaz gráfica de Unified
Manager, introducirán sus credenciales en la nueva página de inicio de sesión del IdP en lugar de en la
antigua página de inicio de sesión del IdP.

Actualiza la configuración de autenticación SAML después
de un cambio en el certificado de seguridad de Active IQ
Unified Manager

Cualquier cambio en el certificado de seguridad HTTPS instalado en el servidor de
Unified Manager requiere que actualices la configuración de autenticación SAML. El
certificado se actualiza si cambias el nombre del sistema host, asignas una nueva
dirección IP al sistema host o modificas manualmente el certificado de seguridad del
sistema.

Una vez cambiado el certificado de seguridad y reiniciado el servidor de Unified Manager, la autenticación
SAML dejará de funcionar y los usuarios no podrán acceder a la interfaz gráfica de Unified Manager. Debes
actualizar la configuración de autenticación SAML tanto en el servidor IdP como en el servidor de Unified
Manager para volver a habilitar el acceso a la interfaz de usuario.

Pasos

1. Inicia sesión en la consola de mantenimiento.

2. En el Menú principal, introduce el número correspondiente a la opción Desactivar la autenticación

SAML.

Aparece un mensaje para confirmar que deseas desactivar la autenticación SAML y reiniciar Unified
Manager.
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3. Inicia la interfaz de usuario de Unified Manager con el FQDN o la dirección IP actualizados, acepta el
certificado del servidor actualizado en tu navegador e inicia sesión con las credenciales del usuario de
mantenimiento.

4. En la página Configuración/Autenticación, selecciona la pestaña Autenticación SAML y configura la
conexión con el IdP.

5. Copia el URI de los metadatos del host de Unified Manager o guarda los metadatos del host en un archivo
de texto XML.

6. Haz clic en Guardar.

Aparece un cuadro de diálogo para confirmar que deseas completar la configuración y reiniciar Unified
Manager.

7. Haz clic en Confirm and Logout y Unified Manager se reinicia.

8. Accede a tu servidor IdP e introduce el URI y los metadatos del servidor de Unified Manager para
completar la configuración.

Proveedor de identidad Pasos de configuración

ADFS a. Elimina la entrada de confianza de usuario
autenticado existente en la GUI de
administración de ADFS.

b. Añade una nueva entrada de confianza de parte
dependiente utilizando el
saml_sp_metadata.xml del servidor Unified
Manager actualizado.

c. Define las tres reglas de reclamaciones
necesarias para que Unified Manager analice
las respuestas SAML de ADFS para esta
entrada de confianza de la parte dependiente.

d. Reinicia el servicio ADFS de Windows.

Shibboleth a. Actualiza el nuevo FQDN del servidor Unified
Manager en los archivos attribute-
filter.xml y relying-party.xml.

b. Reinicia el servidor web Apache Tomcat y
espera a que el puerto 8005 esté en línea.

9. Inicia sesión en Unified Manager y comprueba que la autenticación SAML funciona correctamente a través
de tu proveedor de identidad (IdP).

Desactivar la autenticación SAML en Active IQ Unified
Manager

Puedes desactivar la autenticación SAML cuando desees dejar de autenticar a los
usuarios remotos a través de un proveedor de identidad (IdP) seguro antes de que
puedan iniciar sesión en la interfaz de usuario web de Unified Manager. Cuando la
autenticación SAML está desactivada, los proveedores de servicios de directorio
configurados, como Active Directory o LDAP, realizan la autenticación de inicio de sesión.
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Una vez que desactives la autenticación SAML, los usuarios locales y los usuarios de mantenimiento podrán
acceder a la interfaz gráfica de usuario, además de los usuarios remotos configurados.

También puedes desactivar la autenticación SAML mediante la consola de mantenimiento de Unified Manager
si no tienes acceso a la interfaz gráfica de usuario.

Unified Manager se reinicia automáticamente tras desactivar la autenticación SAML.

Pasos

1. En el panel de navegación de la izquierda, haz clic en General > SAML Authentication.

2. Desmarca la casilla Habilitar autenticación SAML.

3. Haz clic en Guardar.

Aparece un cuadro de diálogo para confirmar que deseas completar la configuración y reiniciar Unified
Manager.

4. Haz clic en Confirm and Logout y Unified Manager se reinicia.

La próxima vez que los usuarios remotos intenten acceder a la interfaz gráfica de Unified Manager,
introducirán sus credenciales en la página de inicio de sesión de Unified Manager en lugar de en la página de
inicio de sesión del IdP.

Accede a tu IdP y elimina el URI y los metadatos del servidor de Unified Manager.

Desactivar la autenticación SAML desde la consola de
mantenimiento de Active IQ Unified Manager

Es posible que tengas que desactivar la autenticación SAML desde la consola de
mantenimiento cuando no haya acceso a la GUI de Unified Manager. Esto podría ocurrir
en casos de configuración incorrecta o si no se puede acceder al IdP.

Antes de empezar

Debes tener acceso a la consola de mantenimiento como el usuario de mantenimiento.

Cuando la autenticación SAML está desactivada, los proveedores de servicios de directorio configurados,
como Active Directory o LDAP, realizan la autenticación de inicio de sesión. Los usuarios locales y los usuarios
de mantenimiento podrán acceder a la interfaz gráfica de usuario, además de los usuarios remotos
configurados.

También puedes desactivar la autenticación SAML desde la página Setup/Authentication de la interfaz de
usuario.

Unified Manager se reinicia automáticamente tras desactivar la autenticación SAML.

Pasos

1. Inicia sesión en la consola de mantenimiento.

2. En el Menú principal, introduce el número correspondiente a la opción Desactivar la autenticación

SAML.

Aparece un mensaje para confirmar que deseas desactivar la autenticación SAML y reiniciar Unified

6



Manager.

3. Escribe y y, a continuación, pulsa Enter y Unified Manager se reinicia.

La próxima vez que los usuarios remotos intenten acceder a la interfaz gráfica de Unified Manager,
introducirán sus credenciales en la página de inicio de sesión de Unified Manager en lugar de en la página de
inicio de sesión del IdP.

Si es necesario, accede a tu IdP y elimina la URL del servidor de Unified Manager y los metadatos.

Utiliza la página de autenticación SAML en Active IQ Unified
Manager

Puedes usar la página «Autenticación SAML» para configurar Unified Manager para que
autentique a los usuarios remotos mediante SAML a través de un proveedor de identidad
(IdP) seguro antes de que puedan iniciar sesión en la interfaz web de Unified Manager.

• Debes tener el rol Application Administrator para crear o modificar la configuración de SAML.

• Debes haber configurado la autenticación remota.

• Debes haber configurado al menos un usuario remoto o un grupo remoto.

Después de configurar la autenticación remota y los usuarios remotos, puedes marcar la casilla «Enable
SAML authentication» para habilitar la autenticación mediante un proveedor de identidad seguro.

• URI del IdP

El URI para acceder al IdP desde el servidor de Unified Manager. A continuación se enumeran algunos
ejemplos de URI.

URI de ejemplo de ADFS:

https://win2016-dc.ntap2016.local/federationmetadata/2007-

06/federationmetadata.xml

URI de ejemplo de Shibboleth:

https://centos7.ntap2016.local/idp/shibboleth

• Metadatos del IdP

Los metadatos del IdP en formato XML.

Si se puede acceder a la URL del IdP desde el servidor de Unified Manager, puedes hacer clic en el botón
Obtener metadatos del IdP para rellenar este campo.

• Sistema host (FQDN)

El nombre de dominio completo (FQDN) del sistema host de Unified Manager, tal y como se definió
durante la instalación. Puede modificar este valor si es necesario.

• URI del host
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El URI para acceder al sistema host de Unified Manager desde el IdP.

• Metadatos del host

Los metadatos del sistema host en formato XML.
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