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Gestiona la configuracion de las funciones

Informate sobre la configuracion de las funciones en Active
IQ Unified Manager

La pagina Configuracion de funciones te permite activar y desactivar funciones
especificas en Active 1Q Unified Manager. Esto incluye crear y gestionar objetos de
almacenamiento basados en politicas, activar APl Gateway y Login Banner, cargar
scripts para gestionar alertas, establecer un tiempo de espera para una sesion de la
interfaz de usuario web en funcion del tiempo de inactividad y desactivar la recepcién de
eventos de la plataforma Active 1Q.

(D La pagina «Configuracion de funciones» solo esta disponible para los usuarios con el rol
Application Administrator.

Para obtener informacion sobre Scripts Upload, consulta "Activar y desactivar la carga de scripts".

Habilita la gestion del almacenamiento basada en politicas
en Active 1Q Unified Manager

La opcion Gestion del almacenamiento basada en politicas permite gestionar el
almacenamiento en funcidn de los objetivos de nivel de servicio (SLO). Esta opcion esta
activada de forma predeterminada.

Al activar esta funcién, podras aprovisionar cargas de trabajo de almacenamiento en los clusteres ONTAP
anadidos a tu instancia de Active 1Q Unified Manager y gestionar dichas cargas de trabajo segun los
Performance Service Levels y las Storage Efficiency Policies asignados.

Puedes activar o desactivar esta funcién desde General > Configuracién de funciones > Gestion del
almacenamiento basada en politicas. Al activar esta funcion, las siguientes paginas estaran disponibles
para su uso y supervision:

» Aprovisionamiento (aprovisionamiento de carga de trabajo de almacenamiento)
 Politicas > Niveles de servicio de rendimiento

» Politicas > Eficiencia en el almacenamiento

» Columna «Cargas de trabajo gestionadas por nivel de servicio de rendimiento» en la pagina
«Configuracion de clusteres»

* Panel de rendimiento de la carga de trabajo en el Dashboard

Puedes usar las pantallas para crear Performance Service Levels y Storage Efficiency Policies, y aprovisionar
cargas de trabajo de almacenamiento. También puedes supervisar las cargas de trabajo de almacenamiento
que cumplen con los Performance Service Levels asignados, asi como las que no los cumplen. El panel
Workload Performance y Workload IOPS también te permite evaluar la capacidad total, disponible y usada, asi
como el rendimiento (IOPS) de los clusteres de tu centro de datos en funcién de las cargas de trabajo de
almacenamiento aprovisionadas en ellos.

Tras activar esta funcion, puedes ejecutar las APl de REST de Unified Manager para realizar algunas de estas



funciones desde Barra de menus > Boton de ayuda > Documentacion de la APl > categoria storage-
provider. Como alternativa, puedes introducir el nombre de host o la direccién IP y la URL para acceder a la
pagina de la APl de REST con el formato https://<hostname>/docs/api/

Para obtener mas informacion sobre las APIs, consulta "Primeros pasos con API de REST de Active 1Q
Unified Manager".

Descubre la funcién APl Gateway de Active 1Q Unified
Manager

La funcion API Gateway permite que Active IQ Unified Manager sea un unico plano de
control desde el que puedes gestionar varios clusteres ONTAP sin tener que iniciar
sesion en cada uno por separado.

Puedes activar esta funcidén desde las paginas de configuracion que aparecen al iniciar sesion por primera vez
en Unified Manager. También puedes activar o desactivar esta funcién desde General > Configuracion de
funciones > APl Gateway.

Las APl de REST de Unified Manager son diferentes de las APl de REST de ONTAP, y no todas las
funcionalidades de las APl de REST de ONTAP se pueden usar mediante las APl de REST de Unified
Manager. Sin embargo, si tienes un requisito del negocio especifico para acceder a las APlI de ONTAP y
gestionar funciones concretas que no estan expuestas en Unified Manager, puedes habilitar la funciéon API
Gateway y ejecutar las APl de ONTAP. La puerta de enlace actia como un proxy para canalizar las solicitudes
de APl manteniendo las solicitudes de encabezado y cuerpo en el mismo formato que en las APl de ONTAP.
Puedes usar tus credenciales de Unified Manager y ejecutar las API especificas para acceder a los clusteres
de ONTAP y gestionarlos sin pasar credenciales individuales de cluster. Unified Manager funciona como un
unico punto de gestion para ejecutar las API en los clusteres de ONTAP gestionados por tu instancia de
Unified Manager. La respuesta que devuelven las API es la misma que la que devuelven las respectivas API
de REST de ONTAP cuando se ejecutan directamente desde ONTAP.

Una vez activada esta funcion, puedes ejecutar las APl de REST de Unified Manager desde Barra de menus
> Botén de ayuda > Documentacion de la API > categoria gateway. Como alternativa, puedes introducir el
nombre de host o la direccion IP y la URL para acceder a la pagina de la APl de REST con el formato
https://<hostname>/docs/api/

Para obtener mas informacion sobre las APls, consulta "Primeros pasos con API de REST de Active 1Q
Unified Manager".

Especifica el tiempo de espera por inactividad en Active IQ
Unified Manager

Puedes especificar el valor del tiempo de espera por inactividad para Active 1Q Unified
Manager. Después del tiempo de inactividad especificado, la aplicacion cierra sesion
automaticamente. Esta opcioén esta activada de forma predeterminada.

Puedes desactivar esta funcién o modificar el tiempo en General > Feature Settings > Inactivity Timeout.
Una vez que actives esta funcion, debes especificar el limite de tiempo de inactividad (en minutos) en el
campo LOGOUT AFTER, tras el cual el sistema cerrara automaticamente la sesion. El valor predeterminado
es 4320 minutos (72 horas).

@ Esta opcion no esta disponible si has activado la autenticacion mediante Security Assertion
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Markup Language (SAML).

Habilita los eventos del portal de Active 1Q en Active 1Q
Unified Manager

Puedes especificar si quieres activar o desactivar los eventos del portal Active 1Q. Esta
configuracion permite que el portal Active IQ detecte y muestre eventos adicionales
sobre la configuracion del sistema, el cableado, etc. Esta opcion esta activada de forma
predeterminada.

Al habilitar esta funcion, Active IQ Unified Manager muestra los eventos detectados por el portal Active 1Q.
Estos eventos se crean aplicando un conjunto de reglas a los mensajes de AutoSupport generados por todos
los sistemas de almacenamiento supervisados. Estos eventos son diferentes de los demas eventos de Unified
Manager e identifican incidentes o riesgos relacionados con la configuracion del sistema, el cableado, las
buenas practicas y los problemas de disponibilidad.

Puedes elegir activar o desactivar esta funcion desde General > Feature Settings > Active 1Q Portal Events.
En los sitios sin acceso a una red externa, debes cargar las reglas manualmente desde Storage
Management > Event Setup > Upload Rules.

Esta funcion esta activada de forma predeterminada. Si desactivas esta funcion, Active 1Q deja de detectar o
mostrar eventos en Unified Manager. Si esta desactivada, al activar esta funcion, Unified Manager puede
recibir los eventos de Active 1Q en un cluster a la hora predefinida de 00:15 segun la zona horaria de ese
cluster.

Activar y desactivar la configuracion de seguridad para el
cumplimiento en Active 1Q Unified Manager

Con el boton Customize del panel Security Dashboard de la pagina Features
Settings, puedes activar o desactivar los parametros de seguridad para la supervisiéon
del cumplimiento en Unified Manager.

Los ajustes que se activan o desactivan desde esta pagina determinan el estado general de cumplimiento de
los clusteres y las maquinas virtuales de almacenamiento en Unified Manager. En funcién de las selecciones
realizadas, las columnas correspondientes se muestran en la vista Seguridad: todos los clusteres de la
pagina de inventario de clusteres y en la vista Seguridad: todas las maquinas virtuales de
almacenamiento de la pagina de inventario de maquinas virtuales de almacenamiento.

@ Solo los usuarios con el rol de administrador pueden modificar estas configuraciones.

Los criterios de seguridad de tus clusteres de ONTAP, maquinas virtuales de almacenamiento y volimenes se
evaluan segun las recomendaciones definidas en "Guia de refuerzo de la seguridad para NetApp ONTAP 9".
El panel Seguridad del panel de control y la pagina Seguridad muestran el estado predeterminado de
cumplimiento de seguridad de tus clusteres, maquinas virtuales de almacenamiento y volumenes. También se
generan eventos de seguridad y se habilitan acciones de administracion para los clusteres y las maquinas
virtuales de almacenamiento que tienen infracciones de seguridad.


https://www.netapp.com/pdf.html?item=/media/10674-tr4569pdf.pdf

Personaliza la configuracion de seguridad

Para personalizar la configuracion de la supervision del cumplimiento segun corresponda a tu entorno ONTAP,
sigue estos pasos:

Pasos

1. Haz clic en General > Configuracion de funciones > Panel de seguridad > Personalizar. Aparece la
ventana emergente Personalizar la configuracion del panel de seguridad.

Los parametros de cumplimiento de seguridad que actives o desactives pueden afectar
directamente a las vistas de seguridad predeterminadas, los informes y los informes

@ programados de las pantallas Clusters y Storage VMs. Si habias cargado un informe de
excel desde estas pantallas antes de modificar los parametros de seguridad, es posible que
los informes de excel descargados tengan errores.

2. Para activar o desactivar la configuracion personalizada de tus clusteres ONTAP, selecciona la
configuracion general requerida en Cluster. Para obtener informacion sobre las opciones para
personalizar el cumplimiento de los clusteres, consulta "Categorias de cumplimiento de los clusteres".

3. Para activar o desactivar la configuracién personalizada de tus VM de almacenamiento, selecciona la
configuracion general requerida en Storage VM. Para obtener informacion sobre las opciones para
personalizar el cumplimiento de las VM de almacenamiento, consulta "Categorias de cumplimiento de las
maquinas virtuales de almacenamiento".

Personalizar la configuracion de AutoSupport y de autenticacion

En la seccion Configuracion de AutoSupport, puedes especificar si se debe usar HTTPS para enviar
mensajes de AutoSupport desde ONTAP.

Desde la seccion Configuracion de autenticacion, puedes habilitar que se generen alertas de Unified
Manager para el usuario administrador predeterminado de ONTAP.

Activar y desactivar la carga de scripts en Active 1Q Unified
Manager

La posibilidad de cargar scripts en Unified Manager y ejecutarlos esta habilitada de forma
predeterminada. Si tu organizacion no quiere permitir esta actividad por motivos de
seguridad, puedes desactivar esta funcionalidad.

Antes de empezar
Debes tener el rol de Application Administrator.

Pasos
1. En el panel de navegacion izquierdo, haz clic en General > Feature Settings.

2. Enla pagina Configuracion de funciones, desactiva o activa el uso de scripts seleccionando una de las
siguientes opciones:
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Si quieres... Entonces haz lo siguiente...

Desactiva los scripts En el panel Carga de scripts, desplaza el control
deslizante hacia la izquierda.

Habilitar scripts En el panel Script Upload, desplaza el control
deslizante hacia la derecha.

Agrega un banner de inicio de sesion en Active 1Q Unified
Manager

Agregar un banner de inicio de sesion permite a tu organizacién mostrar cualquier
informacién, como quién tiene permiso para acceder al sistema y los términos y
condiciones de uso durante el inicio y cierre de sesion.

Cualquier usuario, como los operadores de almacenamiento o los administradores, puede ver esta ventana
emergente del banner de inicio de sesion al iniciar sesion, al cerrar sesién y cuando se agota el tiempo de
espera de la sesion.
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