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Gestionar el acceso de los usuarios

Agregar usuarios

Agregar usuarios en Active 1Q Unified Manager

Puedes afiadir usuarios locales o usuarios de bases de datos a través de la pagina
«Usuarios». También puedes anadir usuarios remotos o grupos que pertenezcan a un
servidor de autenticacion. Puedes asignar roles a estos usuarios y, en funcién de los
privilegios de dichos roles, los usuarios podran gestionar los objetos de almacenamiento
y los datos con Unified Manager, o bien consultar los datos en una base de datos.

Antes de empezar
* Debes tener el rol de Application Administrator.

* Para afiadir un usuario o grupo remoto, debes haber habilitado la autenticacion remota y haber
configurado tu servidor de autenticacion.

« Si tienes previsto configurar la autenticacion SAML para que un proveedor de identidad (IdP) autentique a
los usuarios que acceden a la interfaz grafica, asegurate de que esos usuarios estén definidos como
usuarios “remote”.

Los usuarios de tipo “local” o “maintenance” no pueden acceder a la Ul cuando la autenticacion SAML
esta habilitada.

Si afades un grupo desde Windows Active Directory, todos los miembros directos y los subgrupos anidados
pueden autenticarse en Unified Manager, a menos que se desactiven los subgrupos anidados. Si afiades un
grupo desde OpenLDAP u otros servicios de autenticacion, solo los miembros directos de ese grupo pueden
autenticarse en Unified Manager.

Pasos
1. En el panel de navegacion de la izquierda, haz clic en General > Users.
2. Enla pagina «Usuarios», haz clic en Add.
3. En el cuadro de didlogo Add User, selecciona el tipo de usuario que quieres afadir e introduce la
informacién necesaria.

Al introducir la informacion de usuario necesaria, debes indicar una direccion de correo electronico que
sea exclusiva de ese usuario. Debes evitar indicar direcciones de correo electronico que usen varios
usuarios.

4. Haz clic en Add.

Crear un usuario de base de datos en Active 1Q Unified Manager

Para permitir una conexion entre Workflow Automation y Unified Manager, o para
acceder a las vistas de la base de datos, primero debes crear un usuario de base de
datos con el rol Integration Schema o Report Schema en la interfaz de usuario web de
Unified Manager.

Antes de empezar



Debes tener el rol de Application Administrator.

Los usuarios de la base de datos proporcionan integracion con Workflow Automation y acceso a vistas de
base de datos especificas para informes. Los usuarios de la base de datos no tienen acceso a la interfaz de
usuario web de Unified Manager ni a la consola de mantenimiento, y no pueden ejecutar llamadas API.

Pasos
1. En el panel de navegacion de la izquierda, haz clic en General > Users.

2. Enla pagina «Users», haz clic en Add.

3. En el cuadro de didlogo Add User, selecciona Database User en la lista desplegable Type.
4. Escribe un nombre y una contrasefa para el usuario de la base de datos.
5

. Enla lista desplegable Funcién, selecciona la funcion adecuada.

Si eres... Elige este rol

Conexion de Unified Manager con Workflow Esquema de integracion
Automation

Acceso a informes y otras vistas de la base de Esquema del informe
datos

6. Haz clic en Add.

Editar la configuracion de usuario en Active 1Q Unified
Manager

Puedes modificar la configuracion de usuario --como la direccion de correo electronico y
el rol-- que se especifica para cada usuario. Por ejemplo, puede que quieras cambiar el
rol de un usuario que sea operador de almacenamiento y asignarle privilegios de
administrador de almacenamiento.

Antes de empezar
Debes tener el rol de Application Administrator.

Cuando modificas el rol asignado a un usuario, los cambios se aplican cuando ocurre cualquiera de las
siguientes acciones:
 Cierras sesion y vuelves a iniciar sesion en Unified Manager.

* Se alcanzo el tiempo de espera de la sesién de 24 horas.

Pasos
1. En el panel de navegacion de la izquierda, haz clic en General > Users.

2. En la pagina «Usuarios», selecciona el usuario cuya configuracion quieras editar y haz clic en Editar.
3. En el cuadro de didlogo «Editar usuario», modifica la configuracion adecuada especificada para el usuario.

4. Haz clic en Guardar.



Ver usuarios en Active 1Q Unified Manager

Puedes usar la pagina «Usuarios» para ver la lista de usuarios que gestionan objetos de
almacenamiento y datos con Unified Manager. Puedes ver detalles sobre los usuarios,
como el nombre de usuario, el tipo de usuario, la direccion de correo electrénico y el rol
que se les ha asignado.

Antes de empezar
Debes tener el rol de Application Administrator.

Paso
1. En el panel de navegacion de la izquierda, haz clic en General > Users.

Eliminar usuarios o grupos en Active 1Q Unified Manager

Puedes eliminar uno o varios usuarios de la base de datos del servidor de gestion para
impedir que determinados usuarios accedan a Unified Manager. También puedes
eliminar grupos para que ninguno de los usuarios que los componen pueda volver a
acceder al servidor de gestion.

Antes de empezar

« Al eliminar grupos remotos, debes haber reasignado los eventos que estan asignados a los usuarios de
dichos grupos.

Si eliminas usuarios locales o remotos, los eventos asignados a dichos usuarios se desasignan
automaticamente.

* Debes tener el rol de Application Administrator.

Pasos
1. En el panel de navegacion de la izquierda, haz clic en General > Users.

2. En la pagina «Usuarios», selecciona los usuarios o grupos que quieras eliminar y, a continuacion, haz clic
en Eliminar.

3. Haz clic en Si para confirmar la eliminacion.

Informate sobre el control de acceso basado en roles en
Active 1Q Unified Manager

El RBAC (control de acceso basado en roles) permite controlar quién tiene acceso a las
distintas funciones y recursos del servidor Active 1Q Unified Manager. El RBAC permite a
los administradores gestionar grupos de usuarios mediante la definicién de roles. Si
necesitas restringir el acceso a determinadas funciones a administradores concretos,
debes configurar cuentas de administrador para ellos. Si quieres restringir la informacion
que los administradores pueden ver y las operaciones que pueden realizar, debes
asignar roles a las cuentas de administrador que crees.

El servidor de gestion utiliza RBAC para el inicio de sesion de usuarios y los permisos de roles. Si no has



modificado la configuracion predeterminada del servidor de gestidn para el acceso de los usuarios
administrativos, no es necesario que inicies sesion para verlos.

Cuando inicias una operacién que requiere privilegios especificos, el servidor de gestion te solicita que inicies
sesioén. Por ejemplo, para crear cuentas de administrador, debes iniciar sesion con acceso a la cuenta
Application Administrator.

Conoce los tipos de usuario en Active IQ Unified Manager

Un tipo de usuario especifica el tipo de cuenta que tiene el usuario e incluye usuarios
remotos, grupos remotos, usuarios locales, usuarios de bases de datos y usuarios de
mantenimiento. Cada uno de estos tipos tiene su propio rol, que asigna un usuario con el
rol de Administrator.

Los tipos de usuario de Unified Manager son los siguientes:
* Usuario de mantenimiento
Se crea durante la configuracién inicial de Unified Manager. A continuacion, el usuario de mantenimiento
crea usuarios adicionales y les asigna roles. El usuario de mantenimiento también es el Unico usuario con

acceso a la consola de mantenimiento. Cuando Unified Manager se instala en un sistema Red Hat
Enterprise Linux, al usuario de mantenimiento se le asigna el nombre de usuario «umadmin. ».

* Usuario local

Accedes a la interfaz de usuario de Unified Manager y realizas funciones en funcion del rol que te haya
asignado el usuario de mantenimiento o un usuario con el rol de Application Administrator.

* Grupo remoto

Un grupo de usuarios que acceden a la Ul de Unified Manager mediante las credenciales almacenadas en
el servidor de autenticacion. El nombre de esta cuenta debe coincidir con el nombre de un grupo
almacenado en el servidor de autenticacion. Todos los usuarios del grupo remoto tienen acceso a la Ul de
Unified Manager mediante sus credenciales de usuario individuales. Los grupos remotos pueden realizar
funciones segun los roles asignados.

* Usuario remoto
Accede a la interfaz de usuario de Unified Manager con las credenciales almacenadas en el servidor de
autenticacion. Un usuario remoto realiza funciones segun el rol que le haya asignado el usuario de
mantenimiento o un usuario con el rol de Application Administrator.

* Usuario de la base de datos

Tiene acceso de solo lectura a los datos de la base de datos de Unified Manager, no tiene acceso a la
interfaz web de Unified Manager ni a la consola de mantenimiento, y no puede ejecutar llamadas a la API.

Conoce los roles de usuario en Active 1Q Unified Manager

El usuario de mantenimiento o Application Administrator asigna un rol a cada usuario.
Cada rol contiene determinados privilegios. El alcance de las actividades que puedes
realizar en Unified Manager depende del rol que se te haya asignado y de los privilegios



gue este contenga.
Unified Manager incluye los siguientes roles de usuario predefinidos:
* Operador

Muestra informacion del sistema de almacenamiento y otros datos recopilados por Unified Manager,
incluidos historiales y tendencias de capacidad. Este rol permite al operador de almacenamiento ver,
asignar, reconocer, resolver y afadir notas a los eventos.

¢« Administrador de almacenamiento

Configura las operaciones de gestion del almacenamiento en Unified Manager. Esta funcién permite al
administrador de almacenamiento configurar umbrales, crear alertas y establecer otras opciones y
politicas especificas de la gestién del almacenamiento.

* Administrador de aplicaciones

Configura los parametros no relacionados con la gestion del almacenamiento. Este rol permite gestionar
usuarios, certificados de seguridad, el acceso a bases de datos y opciones administrativas, entre las que
se incluyen la autenticacion, el SMTP, las redes y AutoSupport.

@ Al instalar Unified Manager en sistemas Linux, el usuario inicial con el rol Application
Administrator se llama automaticamente “umadmin”.

* Esquema de integracion

Esta funcion permite el acceso de solo lectura a las vistas de la base de datos de Unified Manager para
integrar Unified Manager con OnCommand Workflow Automation (WFA).

* Esquema del informe

Este rol permite el acceso de solo lectura a los informes y a otras vistas de la base de datos directamente
desde la base de datos de Unified Manager. Las bases de datos que se pueden ver incluyen:

o netapp_model_view

> netapp_performance

° ocum

o ocum_report

o ocum_report_birt

° opm

o scalemonitor
Informate sobre los roles y las funciones de los usuarios en
Active 1Q Unified Manager

En funcién del rol de usuario que se te haya asignado, podras determinar qué
operaciones puedes realizar en Unified Manager.

La siguiente tabla muestra las funciones que puede realizar cada rol de usuario:



Funcién Operador

Ver informacién -
del sistema de
almacenamiento

Ver otros datos, -
como historiales

y tendencias de
capacidad

Ver, asignar y .
resolver eventos

Ver objetos del
servicio de
almacenamiento

, como
asociaciones

SVM y pools de
recursos

Ver las politicas *
de umbral

Gestiona objetos
del servicio de
almacenamiento
, cComo
asociaciones de
SVM y grupos
de recursos

Definir alertas

Gestiona las
opciones de
gestion del
almacenamiento

Gestionar las
politicas de
gestion del
almacenamiento

Gestiona
usuarios

Gestionar
opciones
administrativas

Definir politicas
de umbral
Gestiona el

acceso a la base
de datos

Administrador
de
almacenamient
o

Administrador Esquema de Esquema del
de aplicaciones integracion informe



Funcion Operador Administrador Administrador Esquema de Esquema del
de de aplicaciones integracion informe
almacenamient
o

Gestionar la .
integracion con

WFA y facilitar el

acceso a las

vistas de la base

de datos

Programar y . .
guardar informes

Ejecuta . .
operaciones “Fix

It” desde

"Management

Actions"

Conceder .
acceso de solo

lectura a las

vistas de la base

de datos
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