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Queé criterios de seguridad se estan evaluando

Entiende como Active IQ Unified Manager evalua los
criterios de seguridad

En general, los criterios de seguridad de tus clusteres ONTAP, maquinas virtuales de
almacenamiento (SVM) y volumenes se evaluan segun las recomendaciones definidas
en la NetApp Security Hardening Guide for ONTAP 9.

Algunas de las comprobaciones de seguridad incluyen:

* si un cluster utiliza un método de autenticacion seguro, como SAML

* si la comunicacion entre los clusteres emparejados esta cifrada

* si una SVM tiene habilitado su registro de auditoria

* si tus volumenes tienen activado el cifrado por software o por hardware

Consulta los apartados sobre categorias de cumplimiento y el "NetApp Guia de endurecimiento de la
seguridad para ONTAP 9" para obtener informacion detallada.

Los eventos de actualizacién notificados desde la plataforma Active 1Q también se consideran
eventos de seguridad. Estos eventos identifican problemas cuya resolucién requiere que

@ actualices el software ONTAP, el firmware del nodo o el software del sistema operativo (para los
avisos de seguridad). Estos eventos no se muestran en el panel Security, pero estan
disponibles en la pagina de inventario de Event Management.

Para obtener mas informacion, consulta "Gestion de los objetivos de seguridad del cluster".

Entiende las categorias de cumplimiento de los clusteres
en Active 1Q Unified Manager

Esta tabla describe los parametros de cumplimiento de seguridad del cluster que evalua
Unified Manager, la recomendacion de NetApp vy si el parametro afecta a la
determinacion general de si el cluster cumple o no.

Tener SVM no conformes en un cluster afectara al valor de cumplimiento del cluster. Asi que, en algunos
casos, puede que tengas que solucionar un problema de seguridad en una SVM antes de que la seguridad de
tu cluster se considere conforme.

Ten en cuenta que no todos los parametros que se enumeran a continuacion aparecen en todas las
instalaciones. Por ejemplo, si no tienes clusteres peered o si has desactivado AutoSupport en un cluster, no
veras los elementos Cluster Peering ni AutoSupport HTTPS Transport en la pagina de la interfaz de usuario.
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Parametro

FIPS global

Telnet

Configuracion insegura de
SSH

Banner de inicio de
sesion

Interconexién entre
clusteres

Protocolo de tiempo de
red

Descripcion Recomendacién

Indica si el modo de Habilitado
cumplimiento Global FIPS

(Federal Information

Processing Standard)

140-2 esta activado o

desactivado. Cuando

FIPS esta activado,

TLSv1y SSLv3 se

desactivan, y solo se

permiten TLSv1.1y

TLSv1.2.

Indica si el acceso por
Telnet al sistema esta
activado o desactivado.
NetApp recomienda
utilizar Secure Shell
(SSH) para un acceso
remoto seguro.

Indica si SSH utiliza No
algoritmos de cifrado no
seguros, por ejemplo

aquellos que empiezan

por *cbc.

Deshabilitado

Indica si el banner de Habilitado
inicio de sesion esta

activado o desactivado

para los usuarios que

acceden al sistema.

Indica si la comunicacion Cifrado
entre clusteres

emparejados esta cifrada

o sin cifrar. El cifrado

debe configurarse tanto

en el cluster de origen

como en el de destino

para que este parametro

se considere conforme.

Indica si el cluster tiene
uno o mas servidores
NTP configurados. Para
la redundancia y el mejor
servicio NetApp
recomienda asociar al
menos tres servidores
NTP al cluster.

Configurado

Afecta al cumplimiento
normativo del claster

Si

Si

Si

Si

Si

Si



Parametro

OCSsP

Registro de auditoria
remota

AutoSupport Transporte
HTTPS

Usuario administrador
predeterminado

Usuarios SAML

Descripcion Recomendacién

A partir de la version Habilitado
9.14.1, Active 1Q Unified
Manager proporciona
informacién sobre el
estado del Protocolo de
estado de certificados en
linea (OCSP) a nivel de
maquina virtual de
almacenamiento (SVM,
anteriormente conocida
como Vserver). Esto
significa que la validacién
OCSP se aplica a todas
las conexiones SSL/TLS
establecidas con la SVM
y garantiza la integridad y
la validez de los
certificados utilizados en
dichas conexiones.

Indica si el reenvio de Cifrado
registros (Syslog) esta
cifrado o sin cifrar.

Indica si se utiliza HTTPS Habilitado
como protocolo de

transporte

predeterminado para

enviar mensajes de

AutoSupport al servicio de

asistencia de NetApp.

Indica si el usuario Deshabilitado
administrador

predeterminado

(integrado) esta activado

o desactivado. NetApp

recomienda bloquear

(desactivar) cualquier

cuenta integrada que no

sea necesaria.

Indica si SAML esta No
configurado. SAML te

permite configurar la
autenticacion multifactor
(MFA) como método de

inicio de sesion para el

inicio de sesion unico.

Afecta al cumplimiento
normativo del claster

No

Si

Si

Si

No



Parametro

Usuarios de Active
Directory

Usuarios LDAP

Usuarios de certificados

Usuarios locales

Shell remoto

MD5 en uso

Tipo de emisor del
certificado

Descripcion Recomendacién

Indica si Active Directory No
esta configurado. Active
Directory y LDAP son los
mecanismos de

autenticacion preferidos

para los usuarios que
acceden a los clusteres.

Indica si LDAP esta No
configurado. Active

Directory y LDAP son los
mecanismos de

autenticacion preferidos

para los usuarios que
gestionan clusteres, en

lugar de los usuarios

locales.

Indica si un usuario con No
certificado esta

configurado para iniciar
sesion en el cluster.

Indica si los usuarios No
locales estan

configurados para iniciar
sesion en el cluster.

Indica si RSH esta
activado. Por motivos de
seguridad, RSH deberia
estar desactivado. Es
preferible usar Secure
Shell (SSH) para un
acceso remoto seguro.

Deshabilitado

Indica si las cuentas de No
usuario de ONTAP usan

la funcién de hash MD5,

gque es menos segura. Se
recomienda migrar las
cuentas de usuario con

hash MD5 a una funcién

de hash criptografica mas
segura, como SHA-512.

Indica el tipo de
certificado digital utilizado.

Firmado por CA

Afecta al cumplimiento
normativo del claster

No

No

No

No

Si

Si

No

Entiende las categorias de cumplimiento de las maquinas
virtuales de almacenamiento en Active I1Q Unified Manager

En esta tabla se describen los criterios de cumplimiento de seguridad de la maquina



virtual de almacenamiento (SVM) que Unified Manager evalua, la recomendacion de
NetApp y si el parametro influye en la determinacion general de si la SVM cumple o no

con los requisitos.

Parametro

Registro de auditoria

Configuracion insegura de

SSH

Banner de inicio de

sesion

Cifrado LDAP

Autenticacion NTLM

Firma de la carga util

LDAP

Configuracion de CHAP

Kerberos V5

Autenticacion NIS

Estado activo de FPolicy

Cifrado SMB activado

Firma SMB habilitada

Descripcion

Indica si el registro de
auditoria esta activado o
desactivado.

Indica si SSH utiliza
algoritmos de cifrado no
seguros, por ejemplo
aquellos que comienzan
por cbc*.

Indica si el banner de
inicio de sesion esta
activado o desactivado
para los usuarios que
acceden a las SVM del
sistema.

Indica si el cifrado LDAP
esta activado o
desactivado.

Indica si la autenticacion
NTLM esta activada o
desactivada.

Indica si la firma de la
carga util LDAP esta
activada o desactivada.

Indica si CHAP esta
activado o desactivado.

Indica si la autenticacion
Kerberos V5 esta
activada o desactivada.

Indica si el uso de la
autenticacion NIS esta
configurado.

Indica si se ha creado o
no FPolicy.

Indica si la firma y el
sellado de SMB no estan
habilitados.

Indica si la firma SMB no
esta activada.

Recomendacion

Habilitado

No

Habilitado

Habilitado

Habilitado

Habilitado

Habilitado

Habilitado

Deshabilitado

Si

Si

Si

Afecta al cumplimiento
de SVM

Si

Si

Si

No

No

No

No

No

No

No

No

No



Entiende las categorias de cumplimiento de volumen en
Active 1Q Unified Manager

Esta tabla describe los parametros de cifrado de volumenes que evalua Unified Manager
para determinar si los datos de tus volumenes estan debidamente protegidos frente al
acceso de usuarios no autorizados.

Ten en cuenta que los parametros de cifrado del volumen no influyen en que el cluster o la maquina virtual de
almacenamiento se consideren conformes.

Parametro Descripcion

Cifrado por software Muestra el nimero de volumenes protegidos
mediante las soluciones de cifrado de software
NetApp Volume Encryption (NVE) o NetApp
Aggregate Encryption (NAE).

Cifrado por hardware Muestra el numero de volumenes protegidos
mediante el cifrado por hardware NetApp Storage
Encryption (NSE).

Cifrado por software y por hardware Muestra el numero de volumenes protegidos
mediante cifrado tanto de software como de
hardware.

Sin cifrar Muestra el numero de volimenes que no estan
cifrados.
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