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Requisitos para instalar Unified Manager

Asegurate de que el servidor cumpla los requisitos de
instalacién de Active 1Q Unified Manager

Antes de iniciar el proceso de instalacion, asegurate de que el servidor en el que quieres
instalar Unified Manager cumpla los requisitos especificos de software, hardware, CPU y
memoria.

NetApp no admite ninguna modificacion del codigo de la aplicacion Unified Manager. Si necesitas aplicar
alguna medida de seguridad al servidor de Unified Manager, debes realizar esos cambios en el sistema

operativo en el que esta instalado Unified Manager.

Para obtener mas informacién sobre cémo aplicar medidas de seguridad al servidor de Unified Manager,
consulta el articulo de base de conocimientos.

"Compatibilidad de las medidas de seguridad aplicadas a Active IQ Unified Manager para Clustered Data
ONTAP"

Informacion relacionada

"Herramienta NetApp Interoperability Matrix Tool"

Comprende la infraestructura virtual y los requisitos de
hardware de Active 1Q Unified Manager

La instalacion de Unified Manager en una infraestructura virtual o en un sistema fisico
debe cumplir los requisitos minimos de memoria, CPU y espacio en disco.

La siguiente tabla muestra los valores recomendados para los recursos de memoria, CPU y espacio en disco.
Estos valores se han validado para que Unified Manager cumpla unos niveles de rendimiento aceptables.

Configuracién del hardware Configuraciéon recomendada

RAM 12 GB

Procesadores 4 CPU

Capacidad de ciclos de CPU 9572 MHz en total (requisito minimo: 9572 MHz)

Espacio libre en disco 150 GB, donde la capacidad se asigna de la siguiente
manera:

* 100 GB de espacio en disco para el directorio de
instalacion

* 50 GB de espacio en disco para el directorio de
datos de MySQL

Unified Manager se puede instalar en sistemas con poca memoria, pero los 12 GB de RAM recomendados
garantizan que haya memoria suficiente disponible para un rendimiento 6ptimo y que el sistema pueda
albergar clusteres y objetos de almacenamiento adicionales a medida que crezca tu configuracion. No debes
establecer ningun limite de memoria en la VM donde se implementa Unified Manager ni habilitar ninguna


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/Active_IQ_Unified_Manager/Supportability_for_Security_Measures_applied_to_Active_IQ_Unified_Manager_for_Clustered_Data_ONTAP
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/Active_IQ_Unified_Manager/Supportability_for_Security_Measures_applied_to_Active_IQ_Unified_Manager_for_Clustered_Data_ONTAP
https://mysupport.netapp.com/matrix

funcion (por ejemplo, ballooning) que impida que el software utilice la memoria asignada en el sistema.

Ademas, existe un limite en el nimero de nodos que una sola instancia de Unified Manager puede supervisar
antes de instalar una segunda instancia de Unified Manager. Para conocer los limites de nodos, CPU y
recomendaciones de memoria, consulta "Guia de buenas practicas de Unified Manager".

El intercambio de paginas de memoria afecta negativamente al rendimiento del sistema y de la aplicacion de
gestion. La competencia por recursos de la CPU que no estan disponibles debido a la utilizacién general del
host puede reducir el rendimiento.

Requisito de uso exclusivo

El sistema fisico o virtual en el que instales Unified Manager debes usarlo exclusivamente para Unified
Manager y no debes compartirlo con otras aplicaciones. Otras aplicaciones podrian consumir recursos del
sistema y reducir drasticamente el rendimiento de Unified Manager.

Requisitos de espacio para las copias de seguridad

Si tienes previsto utilizar la funcién de copia de seguridad y restauracion de Unified Manager, asigna
capacidad adicional para que el directorio o disco «data» disponga de 150 GB de espacio. Una copia de
seguridad se puede guardar en un destino local o en uno remoto. Lo mejor es identificar una ubicacién remota
que sea externa al sistema host de Unified Manager y que cuente con un minimo de 150 GB de espacio.

Requisitos de conectividad de host

El sistema fisico o virtual en el que instales Unified Manager debe estar configurado de tal forma que puedas
resolver correctamente ping el nombre de host desde el propio host. En caso de una configuracion IPv6,
debes verificar que ping6 el nombre de host se resuelva correctamente para garantizar que la instalacion de
Unified Manager se complete correctamente.

Puedes utilizar el nombre de host (o la direccién IP del host) para acceder a la interfaz de usuario web del
producto. Si has configurado una direccion IP estatica para tu red durante la implementacion, habras asignado
un nombre al host de la red. Si has configurado la red mediante DHCP, deberas obtener el nombre de host del
DNS.

Si tienes previsto permitir que los usuarios accedan a Unified Manager usando el nombre abreviado en lugar

del nombre de dominio completo (FQDN) o la direccion IP, la configuracion de tu red debe resolver ese
nombre abreviado en un FQDN valido.

Entiende los requisitos de software e instalacion de
Windows para Active 1Q Unified Manager

Para que la instalacion de Unified Manager en Windows se realice correctamente, debes
asegurarte de que el sistema en el que se instala Unified Manager cumple los requisitos
de software.

Software del sistema operativo

Puedes instalar Unified Manager en las siguientes ediciones de Windows:

* Microsoft Windows Server 2019 Standard and Datacenter Edition


https://www.netapp.com/pdf.html?item=/media/13504-tr4621.pdf

* Microsoft Windows Server 2022 ediciones Standard y Datacenter
Unified Manager es compatible con el sistema operativo Windows de 64 bits en los siguientes idiomas:

* Inglés
» Japonés
» Chino simplificado

Consulta Interoperability Matrix para ver la lista completa y mas actualizada de las versiones de Windows
compatibles.

"mysupport.netapp.com/matrix"

@ NetApp no admite la instalacion de Unified Manager mediante herramientas de terceros, como
Microsoft System Center Configuration Manager (SCCM).

El servidor debe estar dedicado exclusivamente a ejecutar Unified Manager. No debe haber ninguna otra
aplicacion instalada en el servidor. Es posible que, debido a la normativa de la empresa, haya un programa
antivirus activo instalado en tu sistema Windows. Debes desactivar el programa antivirus antes de instalar
Unified Manager para evitar que la instalacion falle.

Software de terceros

Los siguientes paquetes de terceros se incluyen con Unified Manager. Si estos paquetes de terceros no estan
instalados en tu sistema, Unified Manager los instalara como parte de la instalacion.

» Paquetes redistribuibles de Microsoft Visual C++ para Visual Studio 2015 versién 14.29.30133.0

* MySQL Community Edition version 8.4.10

* Python 3.13.3

* OpendDK version 17.0.15+6

 7-zip version 25.01 o posterior

A partir de Unified Manager 9.5, OpenJDK se incluye en el paquete de instalaciéon de Unified
@ Manager y se instala automaticamente. Oracle Java no es compatible a partir de Unified
Manager 9.5.

Si MySQL viene preinstalado, debes asegurarte de que:

 Esta utilizando el puerto predeterminado.
» Las bases de datos de ejemplo no estan instaladas.
» El nombre del servicio es “MYSQL84".

Unified Manager se ha implementado en un servidor web WildFly. WildFly 27.0.1.Final se incluye y se
configura junto con Unified Manager.

Debes apagar cualquier instancia de Unified Manager que esté en ejecucion antes de actualizar
cualquier software de terceros. Una vez completada la instalaciéon del software de terceros,
puedes reiniciar Unified Manager.


http://mysupport.netapp.com/matrix

Requisitos de instalacion

» Debes tener instalado Microsoft .NET 4.5.2 0 una version posterior.

* El directorio temp debe tener 2 GB de espacio en disco para extraer los archivos de instalacién. Para
comprobar si se ha creado el directorio, ejecuta el siguiente comando en la interfaz de linea de comandos:
echo %temp%

» Debes reservar 2 GB de espacio en disco en la unidad de Windows para almacenar en caché los archivos
MSI de Unified Manager.

 El Microsoft Windows Server en el que quieres instalar Unified Manager debe estar configurado con un
dominio completo (FQDN) de modo que ping las respuestas al nombre de host y al FQDN sean
correctas.

» Debes desactivar el servicio de publicacion web de Microsoft IS y asegurarte de que los puertos 80 y 443
estén libres.

* Debes asegurarte de que la configuracion de Remote Desktop Session Host para “Windows Installer RDS
Compatibility” esté desactivada durante la instalacion.

 El puerto UDP 514 debe estar libre y no debe usarlo ningun otro servicio.

» Debes desactivar todo el software antivirus de tu sistema antes de instalar Unified Manager. Una vez
completada la instalacién, asegurate de excluir manualmente las siguientes rutas de los analisis antivirus:

o El directorio de datos de Unified Manager, por ejemplo,
C:\ProgramData\NetApp\OnCommandAppData\

° Directorio de instalacion de Unified Manager, por ejemplo, \C: \Program Files\NetApp\

° El directorio de datos de MySQL, por ejemplo, C:\Programbata\MySQL\MySQLServerData

Utiliza los navegadores compatibles con Active 1Q Unified
Manager

Para acceder a la interfaz de usuario web de Unified Manager, utiliza un navegador
compatible.

La matriz de interoperabilidad contiene la lista de versiones de navegadores compatibles.
"mysupport.netapp.com/matrix"

En todos los navegadores, desactivar los bloqueadores de ventanas emergentes garantiza que las funciones
del software se muestren correctamente.

Si tienes previsto configurar Unified Manager para la autenticaciéon SAML, de modo que un proveedor de
identidad (IdP) pueda autenticar a los usuarios, también debes consultar la lista de navegadores compatibles
con el IdP.

Comprende los requisitos de protocolo y puertos para
Active 1Q Unified Manager

Los puertos y protocolos necesarios permiten la comunicacién entre el servidor Unified
Manager y los sistemas de almacenamiento gestionados, los servidores y otros
componentes.


http://mysupport.netapp.com/matrix

Conexiones al servidor Unified Manager

En instalaciones habituales, no tienes que especificar nUmeros de puerto al conectarte a la interfaz de usuario
web de Unified Manager, ya que siempre se usan los puertos predeterminados. Por ejemplo, dado que Unified
Manager siempre intenta ejecutarse en su puerto predeterminado, puedes introducir https://<host> en

lugar de https://<host>:443.

El servidor Unified Manager utiliza protocolos especificos para acceder a las siguientes interfaces:

Interfaz

Interfaz de usuario web
de Unified Manager

Interfaz de usuario web
de Unified Manager y
programas que usan APls

Consola de
mantenimiento

Linea de comandos de
Linux

Syslog

REST

Base de datos MySQL

Protocolo

HTTP

HTTPS

SSH/SFTP

SSH/SFTP

uUbP

HTTPS

MySQL

Puerto
80

443

22

22

514

9443

3306

Descripcion

Se usa para acceder a la
interfaz de usuario web
de Unified Manager;
redirige automaticamente
al puerto seguro 443.

Se usa para acceder de
forma segura a la interfaz
de usuario web de Unified
Manager o para hacer
llamadas a la API; las
llamadas a la API solo se
pueden hacer mediante
HTTPS.

Se utiliza para acceder a
la consola de
mantenimiento y
recuperar paquetes de
soporte.

Lo usas para acceder a la
linea de comandos de
Red Hat Enterprise Linux
y recuperar paquetes de
soporte.

Se usa para acceder a los
mensajes EMS por
suscripcion de los
sistemas ONTAP y para
crear eventos a partir de
€s0s mensajes.

Se usa para acceder a
eventos de EMS basados
en la APl de REST en
tiempo real desde
sistemas ONTAP
autenticados.

Se utiliza para habilitar el
acceso de OnCommand
Workflow Automation y
OnCommand API
Services a Unified
Manager.



Interfaz

Broker AMQP QPID

Broker AMQP QPID

Broker AMQP QPID

Protocolo

TCP/IP

WebSocket a través de
TCP

WebSocket a través de
TCP

Puerto
56072

56080

56443

Descripcion

Se usa para la
comunicacion interna de
mensajes.

Se usa para escuchar en
este puerto los mensajes
recibidos de ONTAP
(agente en la nube).

Se utiliza para escuchar
en este puerto los
mensajes recibidos de
ONTAP (agente en la
nube).La comunicacion a
través de este puerto
admite el cifrado
proporcionado por TLS o
SSL.

El puerto predeterminado de MySQL, 3306, esta restringido solo a localhost al instalar Unified
Manager en sistemas Windows. Activa el firewall para restringir el acceso al puerto MySQL,
3306, una vez completada la instalacion. Esto no afecta a ningun escenario de actualizacion, en
el que se mantiene la configuracion anterior. Esta configuracion se puede modificar y la

@ conexion se puede poner a disposicion de otros hosts mediante la opcidn Control access
to MySQL port 3306 en la consola de mantenimiento. Para obtener informacion, consulta
"Opciones adicionales del menu". Los puertos usados para la comunicacion HTTP y HTTPS
(puertos 80 y 443) se pueden cambiar mediante la consola de mantenimiento de Unified
Manager. Para obtener mas informacion, consulta "Configuracion de Active 1Q Unified

Manager".

Conexiones desde el servidor Unified Manager

Debes configurar tu cortafuegos para abrir los puertos que permiten la comunicacion entre el servidor Unified
Manager y los sistemas de almacenamiento gestionados, los servidores y otros componentes. Si un puerto no
esta abierto, la comunicacion falla.

En funcion de tu entorno, puedes optar por modificar los puertos y protocolos que utiliza el servidor Unified
Manager para conectarse a destinos especificos.

El servidor de Unified Manager se conecta a los sistemas de almacenamiento gestionados, a los servidores y
a otros componentes mediante los siguientes protocolos y puertos:

Destino

Sistema de
almacenamiento

Sistema de
almacenamiento

Protocolo

HTTPS

NDMP

Puerto
443/TCP

10000/TCP

Descripcion

Se usa para supervisar y
gestionar sistemas de
almacenamiento.

Se utiliza para
determinadas
operaciones de
restauracion de Snapshot.


https://docs.netapp.com/es-es/active-iq-unified-manager-918/config/reference_additional_menu_options.html
https://docs.netapp.com/es-es/active-iq-unified-manager-918/config/concept_configure_unified_manager.html
https://docs.netapp.com/es-es/active-iq-unified-manager-918/config/concept_configure_unified_manager.html

Destino

Servidor de AutoSupport

Servidor de autenticacion

LDAPS

SMTP

SNMPv1 o SNMPv3

TCP

NTP

TCP/IP

WebSocket a través de
TCP

WebSocket a través de
TCP

Protocolo

HTTPS

LDAP

636

25

162/UDP

2003

123/UDP

56072

56080

56443

Puerto
443

389

Se utiliza para la
comunicacion LDAP
segura.

Se usa para enviar
correos electronicos de
notificacion de alertas.

Se utiliza para enviar
traps SNMP de
notificacion de alerta.

Se utiliza para enviar
datos de rendimiento a un
proveedor de datos
externo, como Graphite.

Se utiliza para sincronizar
la hora del servidor de
Unified Manager con un
servidor horario NTP
externo. (solo sistemas
VMware)

Se usa para la
comunicacion interna de
mensajes.

Se usa para escuchar en
este puerto los mensajes
recibidos de ONTAP
(agente en la nube).

Se utiliza para escuchar
en este puerto los
mensajes recibidos de
ONTAP (agente en la
nube). La comunicacion a
través de este puerto
admite el cifrado
proporcionado por TLS o
SSL.

Descripcion

Se usa para enviar
informacion de
AutoSupport. Necesitas
acceso a internet para
usar esta funcion.

Se utiliza para realizar
solicitudes de
autenticacion y de
busqueda de usuarios y
grupos.

Servidor de correo

Emisor de traps SNMP

Servidor de un proveedor
de datos externo

Servidor NTP

Broker AMQP QPID

Broker AMQP QPID

Broker AMQP QPID

Syslog



Rellena la hoja de trabajo en Active 1Q Unified Manager

Antes de instalar y configurar Unified Manager, debes tener a mano informacion
especifica sobre tu entorno. Puedes anotar la informacion en la hoja de trabajo.

Informacién sobre la instalaciéon de Unified Manager

Los datos necesarios para instalar Unified Manager.

Sistema en el que se implementa el software Tu valor

Nombre de host de dominio completo
Direccion IP del host

Mascara de red

Direccion IP de la puerta de enlace
Direccién DNS principal

Direccion DNS secundaria

Buscar dominios

Nombre de usuario de mantenimiento

Contrasefia de usuario de mantenimiento

Informacién de configuracion de Unified Manager

Los detalles para configurar Unified Manager tras la instalacion. Algunos valores son opcionales dependiendo
de tu configuracion.

Valor Tu valor

Direccion de correo electréonico del usuario de
mantenimiento

Nombre de host o direccién IP del servidor SMTP

Nombre de usuario SMTP

Contrasefia SMTP

Puerto SMTP 25 (valor por defecto)

Correo electrénico desde el que se envian las
notificaciones de alerta

Nombre de host o direccion IP del servidor de
autenticacion

Nombre del administrador de Active Directory o
nombre distintivo de enlace LDAP

Contrasefa de Active Directory o contrasefia de
enlace LDAP

Nombre distintivo base del servidor de autenticacion
URL del proveedor de identidad (IdP)



Valor Tu valor
Metadatos del proveedor de identidad (IdP)

Direcciones IP de host de destino de capturas SNMP

Puerto SNMP

Informacién del cluster
Los detalles de los sistemas de almacenamiento que gestionas mediante Unified Manager.

Clister 1de N Tu valor

Nombre de host o direccion IP de gestion del cluster

Nombre de usuario del administrador de ONTAP

@ El administrador debe tener asignado

el rol «kadmin».

Contrasefa de administrador de ONTAP

Protocolo HTTPS



Informacién de copyright

Copyright © 2026 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
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