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Supervisar y gestionar los clusteres desde el
panel de control

Supervisa y gestiona los clusteres desde el panel de
control en Active 1Q Unified Manager

El panel de control ofrece informacion acumulada de un solo vistazo sobre el estado
actual de los sistemas ONTAP que supervisas. El panel de control ofrece “paneles” que
te permiten evaluar la capacidad general, el rendimiento y el estado de seguridad de los
clusteres que supervisas.

Ademas, hay ciertos problemas de ONTAP que puedes solucionar directamente desde la interfaz de usuario
de Unified Manager, sin tener que usar ONTAP System Manager ni la CLI de ONTAP.

En la parte superior del panel de control puedes seleccionar si los paneles muestran informacion de todos los
clusteres supervisados o de un cluster concreto. Puedes empezar por consultar el estado de todos los
clusteres y después ir al detalle de clusteres concretos cuando quieras ver informacion detallada.

@ Es posible que algunos de los paneles que se enumeran a continuacion no aparezcan en la
pagina segun tu configuracion.

Paneles Descripcion

Acciones de gestion Cuando Unified Manager puede diagnosticar un
problema y determinar una uUnica solucion, esa
solucion se muestra en este panel junto con un boton
«Fix It».

Capacidad Muestra la capacidad total y la capacidad utilizada
tanto para el nivel local como para el nivel en la nube,
asi como el numero de dias que faltan para que la
capacidad local alcance el limite maximo.

Capacidad de rendimiento Muestra el valor de la capacidad de rendimiento de
cada cluster y el numero de dias que faltan para que
dicha capacidad alcance el limite maximo.

IOPS de la carga de trabajo Muestra el numero total de cargas de trabajo que se
estan ejecutando actualmente en un determinado
rango de IOPS.

Rendimiento de la carga de trabajo Muestra el numero total de cargas de trabajo
conformes y no conformes asignadas a cada nivel de
servicio de rendimiento definido.

Seguridad Muestra el numero de clusteres que cumplen o no
cumplen los requisitos, el numero de SVM que
cumplen o no cumplen los requisitos y el numero de
volumenes que estan cifrados o no cifrados.



Paneles Descripcion

Protection Muestra el nUmero de maquinas virtuales de
almacenamiento protegidas mediante una relacion de
SVM-DR, los volumenes protegidos mediante una
relacion de SnapMirror, los volumenes protegidos
mediante Snapshot y los clusteres protegidos
mediante MetroCluster.

Descripcion general del uso Muestra los clusteres ordenados por IOPS mas altos,
mayor rendimiento (MBps) o mayor capacidad fisica
usada.

Conoce la pagina del panel de control de Active I1Q Unified
Manager

La pagina «Dashboard» cuenta con «paneles» que muestran a grandes rasgos el estado
de la capacidad, el rendimiento y la seguridad de los clusteres que estas supervisando.
Esta pagina también incluye un panel de «Acciones de gestidon» que enumera las
correcciones que Unified Manager puede aplicar para resolver determinados eventos.

La mayoria de los paneles también muestran el niumero de eventos activos en esa categoria y el nimero de
eventos nuevos afiadidos durante las 24 horas anteriores. Esta informacion te ayuda a decidir qué clusteres
quiza necesites analizar mas a fondo para resolver los eventos. Al hacer clic en los eventos, se muestran los
eventos principales y se incluye un enlace a la pagina de inventario de Event Management, filtrada para
mostrar los eventos activos de esa categoria.

En la parte superior del panel de control puedes seleccionar si los paneles muestran informacién de todos los
clusteres supervisados ("All Clusters") o de un cluster concreto. Puedes empezar por consultar el estado de
todos los clusteres y, a continuacion, profundizar en clusteres concretos cuando quieras ver informacion
detallada.

@ Algunos de los paneles que se enumeran a continuacién aparecen en el panel de control en
funcion de tu configuracion.

Panel de acciones de gestion

Hay ciertos problemas que Unified Manager puede diagnosticar a fondo y para los que ofrece una unica
solucion. Cuando estan disponibles, esas soluciones se muestran en este panel con un botén Fix It o Fix All.
Puedes solucionar estos problemas de inmediato desde Unified Manager en lugar de tener que usar ONTAP
System Manager o la CLI de ONTAP. Para ver todos los problemas, haz clic en Ver "Resuelve los problemas
de ONTAP directamente desde Unified Manager" para obtener mas informacion.

Panel de capacidad

Al ver todos los clusteres, este panel muestra la capacidad fisica usada (después de aplicar los ahorros de
eficiencia del almacenamiento) y la capacidad fisica disponible (sin incluir los posibles ahorros de eficiencia
del almacenamiento) de cada cluster, el nUmero de dias hasta que se prevé que los discos estén llenos y la
relacion de reduccion de datos (sin copias de Snapshot) segun la configuracion de eficiencia del
almacenamiento de ONTAP. También muestra la capacidad usada de cualquier nivel de cloud configurado. Al
hacer clic en el grafico de barras, vas a la pagina de inventario de agregados de ese cluster. Al hacer clic en el
texto "Days To Full", se muestra un mensaje que identifica el agregado con el menor numero de dias de



capacidad restantes; haz clic en el nombre del agregado para ver mas detalles.

Al visualizar un Unico cluster, este panel muestra la capacidad fisica utilizada y la capacidad fisica disponible
de los agregados de datos, ordenados por cada tipo de disco individual en el nivel local y para el nivel de
nube. Al hacer clic en el gréafico de barras de un tipo de disco, iras a la pagina de inventario de Volumes para
los volumenes que usan ese tipo de disco.

Panel de capacidad de rendimiento

Al ver todos los clusteres, este panel muestra el valor de capacidad de rendimiento de cada cluster (promedio
de la ultima 1 hora) y el numero de dias hasta que la capacidad de rendimiento alcance el limite superior
(segun la tasa de crecimiento diaria). Al hacer clic en el grafico de barras, vas a la Nodes inventory page de
ese cluster. Ten en cuenta que la Nodes inventory page muestra la capacidad de rendimiento promediada
durante las 72 horas anteriores. Al hacer clic en el texto "Days To Full", se muestra un mensaje que identifica
el nodo al que le quedan menos dias de capacidad de rendimiento; haz clic en el nombre de nodo para ver
mas detalles.

Al visualizar un unico cluster, este panel muestra el porcentaje de capacidad de rendimiento utilizada, el total
de IOPS y el rendimiento total (MB/s), asi como el nimero de dias que se prevé que transcurran hasta que
cada una de estas tres métricas alcance su limite maximo.

Panel de IOPS de la carga de trabajo

Al visualizar un unico cluster, este panel muestra el numero total de cargas de trabajo que se estan ejecutando
actualmente dentro de un determinado rango de IOPS e indica el niUmero correspondiente a cada tipo de
disco al pasar el cursor sobre el grafico.

Panel de rendimiento de la carga de trabajo

Este panel muestra el numero total de cargas de trabajo conformes y no conformes asignadas a cada politica
de Performance Service Level (PSL). También muestra el numero de cargas de trabajo a las que no se les ha
asignado un PSL. Al hacer clic en un grafico de barras, accedes a las cargas de trabajo conformes asignadas
a esa politica en la pagina Workloads. Al hacer clic en el nUmero que aparece después del grafico de barras,
accedes a las cargas de trabajo conformes y no conformes asignadas a esa politica.

Panel de seguridad

El panel «Seguridad» muestra el estado de seguridad a grandes rasgos de todos los clusteres o de un unico
cluster, segun la vista actual. Este panel muestra:

* una lista de los eventos de seguridad recibidos en las ultimas 24 horas. Haz clic en un evento para ver los
detalles en la pagina Detalles del evento
* el estado de seguridad del cluster (recuento de clusteres conformes y no conformes)

* el estado de seguridad de las VM de almacenamiento (recuento de VM de almacenamiento conformes y
no conformes)

« el estado del cifrado de los volimenes (numero de volumenes cifrados y no cifrados)
« el estado de la proteccion contra el ransomware por volumen (nimero de voliumenes con proteccion
contra el ransomware activada o desactivada)

Puedes hacer clic en los graficos de barras de los clusteres conformes y no conformes, las maquinas virtuales
de almacenamiento, los volumenes cifrados y sin cifrar, y el estado de proteccion contra ransomware de los
volumenes para ir a las paginas correspondientes y ver los detalles de seguridad de los clusteres, las



maquinas virtuales de almacenamiento y los volumenes filtrados.

El cumplimiento se basa en "NetApp Guia de endurecimiento de la seguridad para ONTAP 9". Haz clic en la
flecha hacia la derecha situada en la parte superior del panel para ver los detalles de seguridad de todos los
clusteres en la pagina Seguridad. Para obtener mas informacion, consulta "Ver el estado de seguridad
detallado de los clusteres y las maquinas virtuales de almacenamiento”.

Panel de proteccidon de datos

Este panel muestra el resumen de proteccion de datos de un unico cluster o de todos los clusteres de un
centro de datos. Muestra el nimero total de eventos de proteccion de datos, eventos de MetroCluster y el
numero de eventos activos generados en las ultimas 24 horas en ONTAP. Si haces clic en el enlace de cada
uno de estos eventos, iras a la pagina de detalles del evento. Puedes hacer clic en el enlace View All para ver
todos los eventos de proteccion activos en la pagina de inventario de Event Management. El panel muestra:

 El recuento de volumenes de un cluster o de todos los clusteres de un centro de datos protegidos por
copias de Snapshot.

* El recuento de volumenes de un cluster o de todos los clusteres de un centro de datos protegidos por
relaciones de SnapMirror. Para las relaciones de SnapMirror, se tiene en cuenta el recuento de volumenes
en el cluster de origen.

« El numero de clusteres o todos los clusteres de un centro de datos protegidos por una configuracién
MetroCluster sobre IP o FC.

» El numero de relaciones de volumen con retraso del objetivo de punto de recuperacion (RPO) de
SnapMirror segun el estado del retraso.

Puedes pasar el cursor por encima para ver los recuentos y las leyendas correspondientes. Puedes hacer clic
en la flecha de la derecha situada en la parte superior del panel para ver los detalles de un Unico cluster o de
todos los clusteres en la pagina Data Protection. Ademas, puedes hacer clic en:

* Los graficos de barras de los volumenes sin proteger y de los volumenes protegidos por copias Snapshot
te llevan a la pagina Volumenes para ver los detalles.

* Los graficos de barras de los clusteres protegidos o no protegidos por la configuracion de MetroCluster te
llevan a la pagina Clusters para ver los detalles.

* Los graficos de barras de todas las relaciones te llevan a la pagina «Relaciones», donde los detalles se
filtran en funcién del cluster de origen.

Para obtener mas informacion, consulta "Consultar el estado de la proteccion del volumen”.

Panel de descripcidon general del uso

Al visualizar todos los clusteres, puedes elegir verlos ordenados por mas IOPS, mayor rendimiento (MB/s) o
mayor capacidad fisica utilizada.

Al visualizar un unico cluster, puedes elegir ver las cargas de trabajo ordenadas por el mayor niumero de
IOPS, el mayor rendimiento (MB/s) o la mayor capacidad logica utilizada.

Informacién relacionada
"Corregir problemas mediante las correcciones automaticas de Unified Manager"

"Mostrar informaciéon sobre eventos de rendimiento"


https://www.netapp.com/pdf.html?item=/media/10674-tr4569pdf.pdf
https://docs.netapp.com/es-es/active-iq-unified-manager-918/health-checker/task_view_detailed_security_status_for_clusters_and_svms.html
https://docs.netapp.com/es-es/active-iq-unified-manager-918/health-checker/task_view_detailed_security_status_for_clusters_and_svms.html
https://docs.netapp.com/es-es/active-iq-unified-manager-918/data-protection/view-protection-status.html
https://docs.netapp.com/es-es/active-iq-unified-manager-918/events/task_fix_issues_using_um_automatic_remediations.html
https://docs.netapp.com/es-es/active-iq-unified-manager-918/performance-checker/task_display_information_about_performance_event.html

"Gestion del rendimiento mediante la capacidad de rendimiento y la informacion de IOPS disponible”
"Pagina de detalles de volumen / estado”

"Analisis y notificacion de eventos de rendimiento”

"Descripcion de los tipos de gravedad de los eventos"

"Fuentes de los eventos de rendimiento”

"Gestionar los objetivos de seguridad del cluster"

"Supervisa el rendimiento del cluster desde la pagina de inicio de rendimiento del cluster"

"Supervisa el rendimiento mediante las paginas del inventario de rendimiento”

Soluciona o gestiona los problemas de ONTAP
directamente desde Unified Manager

Gestiona los problemas o las funciones de ONTAP directamente desde Active I1Q
Unified Manager

Puedes solucionar determinados problemas de ONTAP o gestionar ciertas funciones de
ONTAP directamente desde la interfaz de usuario de Unified Manager, en lugar de tener
que usar ONTAP System Manager o la CLI de ONTAP. La opcion “Management Actions”
ofrece soluciones para una serie de problemas de ONTAP que han activado eventos de
Unified Manager.

Puedes solucionar los problemas directamente desde la pagina Management Actions seleccionando la opcion
Management Actions en el panel de navegacion de la izquierda. Management Actions también esta
disponible en el panel Management Actions del Dashboard, en la pagina Event details y en la seleccion
Workload Analysis del menu de navegacion de la izquierda.

Hay ciertos problemas que Unified Manager puede diagnosticar a fondo y para los que ofrece una Unica
solucion. En el caso de determinadas funciones de ONTAP, como la supervisidon contra ransomware, Unified
Manager realiza comprobaciones internas y recomienda acciones especificas. Cuando estan disponibles,
esas soluciones se muestran en Acciones de gestién con un botdn Fix It. Haz clic en el botdn Fix It para
solucionar el problema. Debes tener el rol de Application Administrator o Storage Administrator.

Unified Manager envia comandos ONTAP al cluster para aplicar la correccién solicitada. Cuando se completa
la correccion, el evento se marca como obsoleto.

Algunas acciones de gestion te permiten solucionar el mismo problema en varios objetos de almacenamiento
mediante el boton Fix All. Por ejemplo, puede haber 5 volumenes que tengan el evento "Volume Space Full",
que podria resolverse al hacer clic en la acciéon de gestion Fix All para "Enable volume autogrow". Con un
solo clic puedes solucionar este problema en 5 volumenes.

Para obtener informacion sobre los problemas y las funciones de ONTAP que puedes gestionar mediante la
correccion automatica, consulta "Que problemas puede solucionar Unified Manager".


https://docs.netapp.com/es-es/active-iq-unified-manager-918/performance-checker/concept_manage_performance_using_perf_capacity_available_iops.html
https://docs.netapp.com/es-es/active-iq-unified-manager-918/health-checker/reference_health_volume_details_page.html
https://docs.netapp.com/es-es/active-iq-unified-manager-918/performance-checker/reference_performance_event_analysis_and_notification.html
https://docs.netapp.com/es-es/active-iq-unified-manager-918/events/reference_description_of_event_severity_types.html
https://docs.netapp.com/es-es/active-iq-unified-manager-918/performance-checker/concept_sources_of_performance_events.html
https://docs.netapp.com/es-es/active-iq-unified-manager-918/health-checker/concept_manage_cluster_security_objectives.html
https://docs.netapp.com/es-es/active-iq-unified-manager-918/performance-checker/concept_monitor_cluster_performance_from_cluster_landing_page.html
https://docs.netapp.com/es-es/active-iq-unified-manager-918/performance-checker/concept_monitor_performance_using_object_performance.html

Descubre las opciones de los botones Fix It y Fix All en Active I1Q Unified Manager

La pagina «Acciones de gestidon» te ofrece los botones Corregir o Corregir todo para
solucionar los problemas sobre los que Unified Manager ha recibido una notificacion a

través de un evento.

Te recomendamos que hagas clic en los botones para solucionar un problema, segun sea necesario. No
obstante, si no estas seguro de querer resolver el problema tal y como recomienda Unified Manager, puedes

realizar las siguientes acciones:

¢, Qué quieres hacer?

Pide a Unified Manager que solucione el problema en
todos los objetos identificados.

No soluciones el problema en ninguno de los objetos
identificados por el momento y oculta esta accion de
gestion hasta que vuelva a producirse el evento.

Soluciona el problema solo en algunos de los objetos
identificados.

¢ Qué quieres hacer?
Pide a Unified Manager que solucione el problema.

No resuelvas el problema por el momento y oculta
esta accién de gestion hasta que vuelva a producirse
el evento.

Consulta los detalles de este evento para que puedas
comprender mejor el problema.

Muestra los detalles de este objeto de
almacenamiento para que puedas comprender mejor
el problema.

Accion

Haz clic en el boton Corregir todo.

Haz clic en la flecha hacia abajo y haz clic en
Descartar todo.

Haz clic en el nombre de la accion de gestion para
desplegar la lista y mostrar todas las acciones
individuales de Fix It. A continuacion, sigue los pasos
para solucionar o descartar las acciones de gestion
individuales.

Accion
Haz clic en el botén Fix It.

Haz clic en la flecha hacia abajo y haz clic en
Descartar.

* Haz clic en el botdn Fix It y revisa la correccidon
que se aplicara en el cuadro de dialogo que
aparecera.

* Haz clic en la flecha hacia abajo y en Ver
detalles del evento para mostrar la pagina de
detalles del evento.

Luego, haz clic en Fix It en cualquiera de las paginas
que aparezcan si quieres solucionar el problema.

Haz clic en el nombre del objeto de almacenamiento
para ver los detalles en la pagina Performance
Explorer o Health Details.

En algunos casos la correccion se refleja en la siguiente consulta de configuracion de 15 minutos. En otros
casos pueden pasar hasta varias horas hasta que se verifique el cambio de configuracién y el evento quede

obsoleto.

Para ver la lista de acciones de gestion finalizadas o en curso, haz clic en el icono del filtro y selecciona

Finalizadas o En curso.

Todas las operaciones de Fix All se ejecutan de forma secuencial, asi que cuando veas el panel In Progress
algunos objetos tendran el estado In Progress, mientras que otros tendran el estado Scheduled; eso significa



que todavia estan esperando a implementarse.

Ver el estado de las acciones de gestidon para corregir en Active IQ Unified Manager

Puedes ver el estado de todas las acciones de gestion que has elegido corregir en la
pagina Acciones de gestidén. La mayoria de las acciones se muestran como Completed
bastante rapido después de que Unified Manager envie el comando ONTAP al cluster.
Sin embargo, algunas acciones, como mover un volumen, pueden tardar mas.

En la pagina Acciones de gestion hay tres filtros disponibles:

« Completado muestra tanto las acciones de gestion que se han completado correctamente como las que
han fallado. Las acciones Fallidas indican el motivo del fallo para que puedas solucionar el problema
manualmente.

* En curso muestra tanto las acciones de gestidon que se estan implementando como las que esta previsto
implementar.

* Recomendado muestra todas las acciones de gestién que estan activas actualmente en todos los
clusteres supervisados.

Pasos
1. Haz clic en Management Actions en el panel de navegacion de la izquierda. También puedes hacer clic

en i en la parte superior del panel Management Actions del Dashboard y seleccionar la View que
quieras ver.

Se muestra la pagina «Acciones de gestion».

2. Puedes hacer clic en el icono de flecha junto a la accion de gestion en el campo Description para ver
detalles sobre el problema y el comando que se usa para solucionarlo.

3. Para ver las acciones que failed, ordena por la columna Status en la vista Completed. También puedes
usar la herramienta Filter para este mismo fin.

4. Si quieres ver mas informacion sobre una accién de gestion con errores, o si decides corregir una accion
de gestion recomendada, puedes hacer clic en View Event Detail en el area expandida después de hacer
clic en el icono de intercalacién junto a la accion de gestion. En esa pagina esta disponible el boton Fix It.

Descubre los problemas de ONTAP que Active IQ Unified Manager puede
solucionar

Al utilizar la funcion de correccion automatica de Active 1Q Unified Manager, puedes
optar por resolver determinados problemas de ONTAP o gestionar ciertas funciones de
ONTAP, como la supervision antirransomware, de forma eficaz a través de Unified
Manager.

Esta tabla describe los problemas o caracteristicas de ONTAP que puedes gestionar directamente con el
botén Fix It o Fix All en la interfaz de usuario web de Unified Manager.



Nombre y descripcion del evento Accién de gestion

Habilitar el crecimiento automatico
de volumenes

Espacio del volumen lleno

El volumen esta a punto de
quedarse sin espacio y ha
superado el umbral de capacidad
maxima. Este umbral esta
establecido de forma
predeterminada en el 90 % del
tamanfo del volumen.

Aumentar el numero de inodos en
el volumen

Inodos llenos

Este volumen se ha quedado sin
inodos y no puede aceptar ningun
archivo nuevo.

Se detecté una discrepancia en la
politica de nivel de
almacenamiento

Activar la organizacion automatica
por niveles en la nube

El volumen tiene una gran cantidad
de datos inactivos y la politica
actual de organizacion en niveles
esta configurada como "snapshot-
only" o "none".

Cambiar el nivel de
almacenamiento de los volimenes

Se detectd una discrepancia en el
nivel de almacenamiento

El volumen contiene una gran
cantidad de datos inactivos, pero
no se encuentra en un nivel de
almacenamiento habilitado para la
nube (FabricPool).

Registro de auditoria desactivado  Activar el registro de auditoria para
la maquina virtual de

El registro de auditoria no esta almacenamiento
activado para la maquina virtual de

almacenamiento

Banner de inicio de sesion
desactivado

Configurar el banner de inicio de
sesion para el cluster

Debes activar el banner de inicio
de sesion del cluster para
aumentar la seguridad y dejar
claras las restricciones de acceso.

operacioén "Fix It"

Unified Manager detecta que el
crecimiento automatico de
volumenes no esta configurado
para este volumen, por lo que
activa esta funcion para que el
volumen aumente su capacidad
cuando sea necesario.

Aumenta el nimero de inodos del
volumen en un 2 %.

Dado que el volumen ya reside en
un FabricPool, cambia la politica
de organizacion en niveles a "auto"
para que los datos inactivos se
trasladen al nivel de
almacenamiento en la nube de
menor coste.

Traslada el volumen al nivel de
almacenamiento habilitado para la
nube y configura la politica de
clasificacion por niveles en "auto"
para mover los datos inactivos al
nivel de la nube.

Activa el registro de auditoria en la
maquina virtual de
almacenamiento.

Ten en cuenta que la maquina
virtual de almacenamiento ya debe
tener configurada una ubicacion
para el registro de auditoria, ya sea
local o remota.

Establece el banner de inicio de
sesion del cluster en «Acceso
restringido a usuarios
autorizados».



Nombre y descripcion del evento

Banner de inicio de sesion
desactivado

Deberias activar el banner de inicio
de sesion de la maquina virtual de
almacenamiento para aumentar la
seguridad y dejar claras las
restricciones de acceso.

SSH utiliza algoritmos de cifrado
inseguros

Los algoritmos de cifrado con el
sufijo "-cbc" se consideran
inseguros.

SSH utiliza algoritmos de cifrado
inseguros

Los algoritmos de cifrado con el
sufijo "-cbc" se consideran
inseguros.

AutoSupport transporte HTTPS
desactivado

El protocolo de transporte utilizado
para enviar mensajes de
AutoSupport al soporte técnico
debe estar cifrado.

Se ha superado el umbral de
desequilibrio de carga del cluster

Indica que la carga esta
desequilibrada entre los nodos del
cluster. Este evento se genera
cuando la variacion de la
capacidad de rendimiento utilizada
supera el 30 % entre los nodos.

Se supero el umbral de
desequilibrio de capacidad del
cluster

Indica que existe un desequilibrio
en la capacidad entre los
agregados del cluster. Este evento
se genera cuando la variacion en la
capacidad utilizada supera el 70 %
entre los agregados.

Accion de gestion

Configurar el banner de inicio de
sesion para la maquina virtual de
almacenamiento

Eliminar los cifrados inseguros del
cluster

Eliminar los cifrados inseguros de
la VM de almacenamiento

Configurar HTTPS como protocolo
de transporte para los mensajes de
AutoSupport

Equilibra las cargas de trabajo del
cluster

Equilibrar la capacidad del cluster

operacioén "Fix It"

Establece el banner de inicio de
sesion de la VM de
almacenamiento en "Acceso
restringido a usuarios autorizados".

Elimina del cluster los cifrados
inseguros, como aes192-cbc y
aes128-cbc.

Elimina los cifrados

inseguros — como aes192-cbc y
aes128-cbc — de la maquina virtual
de almacenamiento.

Establece HTTPS como protocolo
de transporte para los mensajes de
AutoSupport en el cluster.

Unified Manager identifica el
volumen mas adecuado para
trasladar de un nodo a otro con el
fin de reducir el desequilibrio y, a
continuacién, traslada dicho
volumen.

Unified Manager identifica el
volumen mas adecuado para
mover de un agregado a otro y asi
reducir el desequilibrio, y luego
mueve el volumen.



Nombre y descripcion del evento Accién de gestion

Se ha superado el umbral de
capacidad de rendimiento utilizada

Indica que la carga del nodo podria
llegar a estar sobreutilizada si no
reduces la utilizacién de una o
varias cargas de trabajo muy
activas. Este evento se genera
cuando el valor de capacidad de
rendimiento usada del nodo supera
el 100 % durante mas de 12 horas.

Se ha superado el umbral de
advertencia de eventos dinamicos

Indica que el nodo ya esta
funcionando en un estado de
sobrecarga debido a la carga
anormalmente alta de algunas de
las cargas de trabajo.

No es posible realizar la toma de
control

Actualmente la conmutacion por
error esta desactivada, por lo que
se perderia el acceso a los
recursos del nodo durante una
interrupcion del servicio o un
reinicio hasta que el nodo volviera
a estar disponible.

La opcion Cf.takeover.on_panic
esta configurada como OFF

La opcién nodeshell
"cf.takeover.on_panic" esta
establecida en off, lo que podria
causar un problema en los
sistemas configurados con HA.

Desactiva la opcion
snapmirror.enable de nodeshell

La antigua opcién de nodeshell
"snapmirror.enable" esta
configurada en on, lo que podria
provocar un problema durante el
arranque después de actualizar a
ONTAP 9.3 o una version posterior.
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Limitar la carga alta en el nodo

Reducir la sobrecarga en el nodo

Habilita la conmutacion por error
del nodo

Habilitar la toma de control en caso
de panico

Establece la opcion
snapmirror.enable en off

operacioén "Fix It"

Unified Manager identifica el
volumen con el mayor numero de
IOPS y aplica una politica de QoS
basandose en los niveles historicos
de IOPS esperados y de pico para
reducir la carga en el nodo.

Unified Manager identifica el
volumen con el mayor numero de
IOPS y aplica una politica de QoS
basandose en los niveles historicos
de IOPS esperados y de pico para
reducir la carga en el nodo.

Unified Manager envia el comando
correspondiente para habilitar la
conmutacion por error en todos los
nodos del cluster.

Unified Manager envia el comando
correspondiente al cluster para
cambiar esta configuracion a on.

Unified Manager envia el comando
correspondiente al cluster para
cambiar esta configuracién a off.



Nombre y descripcion del evento

Telnet habilitado

Indica un posible problema de
seguridad, ya que Telnet no es
seguro y transmite los datos sin
cifrar.

Configurar el aprendizaje
antiransomware de la VM de
almacenamiento

Comprueba periodicamente si hay
clusteres con licencias para la
supervisiéon contra el ransomware.
Comprueba si una maquina virtual
de almacenamiento solo admite
volumenes NFS o SMB en dicho
cluster.

Configurar el aprendizaje anti-
ransomware del volumen

Comprueba periodicamente si hay
clusteres con licencias para la
supervisiéon contra el ransomware.
Comprueba si un volumen solo
admite servicios de NFS o SMB en
dicho cluster.

Activar Anti-ransomware del
volumen

Comprueba periodicamente si hay
clusteres con licencias para la
supervisién anti-ransomware.
Detecta si los volumenes estan en
el learning modo de supervision
anti-ransomware durante mas de
45 dias y determina la
conveniencia de ponerlos en modo
activo.

Accion de gestion

Desactivar Telnet

Pon las maquinas virtuales de
almacenamiento en un learning
modo de supervision
antiransomware

Pon los volimenes en learning
modo de supervision contra
ransomware

Pon los volumenes en active
modo de supervision
antiransomware

operacioén "Fix It"

Unified Manager envia el comando
correspondiente al cluster para
desactivar Telnet.

Unified Manager configura la
supervision contra el ransomware
en el estado learning para las
maquinas virtuales de
almacenamiento a través de la
consola de gestion del cluster. La
supervision contra el ransomware
en todos los volumenes nuevos
creados en la maquina virtual de
almacenamiento pasa
automaticamente a un modo de
aprendizaje. Gracias a esta
activacion, ONTAP puede aprender
el patron de actividad en los
volumenes y detectar anomalias
debidas a posibles ataques
maliciosos.

Unified Manager configura la
supervision contra ransomware al
estado learning para los
volumenes a través de la consola
de gestion del cluster. Gracias a
esta configuracion, ONTAP puede
aprender el patron de actividad de
los volumenes y detectar
anomalias debidas a posibles
ataques maliciosos.

Unified Manager establece la
supervision contra ransomware
active en los volumenes a través
de la consola de gestion del
cluster. Gracias a esta
configuracion, ONTAP puede
aprender el patron de actividad de
los volumenes, detectar las
anomalias debidas a posibles
ataques maliciosos y generar
alertas para llevar a cabo acciones
de proteccion de datos.
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Nombre y descripcion del evento Accién de gestion operacion "Fix It"

Desactivar la proteccion contra el  Desactivar la supervision contra el Unified Manager desactiva la

ransomware del volumen ransomware en los volumenes supervision contra el ransomware
en los volumenes a través de la
Comprueba periddicamente si hay consola de gestion del cluster.

clusteres con licencias para la
supervision contra el ransomware.
Detecta notificaciones repetitivas
durante la supervision activa contra
el ransomware en los volumenes
(por ejemplo, se reciben multiples
avisos de posibles ataques de
ransomware a lo largo de 30 dias).

Anular acciones de gestiéon mediante scripts en Active IQ Unified Manager

Puedes crear scripts personalizados y asociarlos a alertas para realizar acciones
especificas para eventos concretos, en lugar de usar las acciones de gestion
predeterminadas disponibles para esos eventos en la pagina «Acciones de gestion» o en
el panel de Unified Manager.

Si quieres realizar acciones especificas para un tipo de evento y prefieres no corregirlas como parte de la
funcion de acciones de gestion que ofrece Unified Manager, puedes configurar un script personalizado para
esa accion especifica. Luego, puedes asociar el script con una alerta para ese tipo de evento y encargarte de
esos eventos de forma individual. En este caso, no se generan acciones de gestion para ese tipo de evento
especifico en la pagina Management Actions ni en el dashboard de Unified Manager.
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