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Configurar las operaciones de backup y
restauracion

Puede crear backups de Unified Manager y utilizar la funcion de restauracion para
restaurar el backup en el mismo sistema (local) o un nuevo sistema (remoto) en caso de
un fallo del sistema o pérdida de datos.

Qué es un backup de base de datos

Un backup es una copia de la base de datos de Unified Manager y los archivos de
configuracion que se pueden utilizar en caso de un error del sistema o pérdida de datos.
Se puede programar la escritura de una copia de seguridad en un destino local o en un
destino remoto. Es muy recomendado definir una ubicacion remota externa al sistema
host de Unified Manager.

Una copia de seguridad consta de un solo archivo en el directorio de copia de seguridad y uno o varios
archivos en el directorio de repositorio de la base de datos. El archivo del directorio de copia de seguridad es
muy pequefio porque solo contiene un puntero a los archivos ubicados en el directorio de repositorio de la
base de datos que se necesitan para volver a crear la copia de seguridad.

La primera vez que se genera una copia de seguridad se crea un solo archivo en el directorio de copia de
seguridad y se crea un archivo de copia de seguridad completa en el directorio de repositorio de la base de
datos. La proxima vez que genere una copia de seguridad, se creara un solo archivo en el directorio de copia
de seguridad y se creara un archivo de copia de seguridad incremental en el directorio del repositorio de la
base de datos que contenga las diferencias con respecto al archivo de copia de seguridad completa. Este
proceso continia mientras se crean backups adicionales, hasta la configuracion de retencién maxima, como
se muestra en la siguiente figura.

Backup Directory Database Repository

Backup 1

Backup 2

Backup 3

@ No cambie el nombre ni elimine ninguno de los archivos de copia de seguridad de estos dos
directorios o se producira un error en ninguna operacion de restauracion posterior.

Si escribe los archivos de copia de seguridad en el sistema local, debe iniciar un proceso para copiar los
archivos de copia de seguridad en una ubicacion remota para que estén disponibles en caso de que tenga un
problema con el sistema que requiera una restauracion completa.

Antes de iniciar una operacion de backup, Unified Manager realiza una comprobacion de integridad para
verificar que existen y se pueden escribir en todos los archivos de backup y directorios de backup necesarios.



También comprueba que hay suficiente espacio en el sistema para crear el archivo de copia de seguridad.

Tenga en cuenta que solo puede restaurar un backup en la misma version de Unified Manager. Por ejemplo, si
cre6 un backup en Unified Manager 9.4, el backup solo se puede restaurar en sistemas Unified Manager 9.4.

Configurar los ajustes de backup de la base de datos

Puede configurar los ajustes de backup de la base de datos de Unified Manager para
establecer la ruta de backup de la base de datos, el numero de retencion y las
programaciones de backup. Se pueden habilitar backups programados diarios o
semanales. De manera predeterminada, las copias de seguridad programadas estan
deshabilitadas.

Antes de empezar

* Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

* Debe tener un minimo de 150 GB de espacio disponible en la ubicacién que defina como ruta de backup.
Se recomienda que utilice una ubicacion remota externa al sistema host de Unified Manager.
» Cuando Unified Manager esté instalado en un sistema Linux, compruebe que el usuario "jboss™ tiene

permisos de escritura en el directorio de copia de seguridad.

* No se deben programar operaciones de backup para que se produzcan inmediatamente después de
afnadir un cluster nuevo mientras Unified Manager recoge 15 dias de datos de rendimiento histéricos.

Acerca de esta tarea

Se requiere mas tiempo la primera vez que se realiza un backup que para backups posteriores, ya que el
primer backup es un backup completo. Un backup completo puede tener mas de 1 GB y puede tardar entre
tres y cuatro horas. Los backups posteriores son incrementales y requieren menos tiempo.

Pasos

1. En el panel de navegacion izquierdo, haga clic en General > copia de seguridad de la base de datos.

2. En la pagina copia de seguridad de la base de datos, haga clic en Configuracion de copia de
seguridad.

3. Configure los valores adecuados para una ruta de backup, un recuento de retencion y una programacion.

El valor predeterminado para el numero de retencion es 10; se puede usar O para crear copias de
seguridad ilimitadas.

4. Seleccione el botén Diario programado o Semanal programado y, a continuacion, especifique los
detalles del programa.

5. Haga clic en aplicar.

Qué es una restauracion de base de datos

La restauraciéon de bases de datos es el proceso de restaurar un archivo de backup de
Unified Manager existente en un servidor de Unified Manager igual o diferente. La



operacidn de restauracion se ejecuta desde la consola de Unified Manager.

Si se realiza una operacioén de restauracion en el mismo sistema (local) y los archivos de backup se
almacenan localmente, se puede ejecutar el comando restore con la ubicacion predeterminada. Si realiza una
operacion de restauracion en un sistema de Unified Manager diferente (un sistema remoto), debe copiar el
archivo de backup o los archivos, desde el almacenamiento secundario al disco local antes de ejecutar el
comando de restauracion.

Durante el proceso de restauracion, se cerro la sesion en Unified Manager. Se puede iniciar sesion en el
sistema una vez completado el proceso de restauracion.

La funcién de restauracion es especifica de la version y de la plataforma. Puede restaurar un backup de
Unified Manager solo en la misma versién de Unified Manager. Unified Manager admite backup y restauracion
en las siguientes situaciones de plataforma:

* Del dispositivo virtual al dispositivo virtual

* Dispositivo virtual a Red Hat Enterprise Linux o CentOS

* Red Hat Enterprise Linux a Red Hat Enterprise Linux o CentOS

* Windows en Windows
Si va a restaurar la imagen de backup en un servidor nuevo, una vez que finalice la operacion de restauracion,
debe generar un nuevo certificado de seguridad HTTPS vy reiniciar el servidor de Unified Manager. También

debera volver a configurar la configuracion de autenticacion SAML, si es necesario, al restaurar la imagen de
backup en un nuevo servidor.

No es posible usar los archivos de backup antiguos para restaurar una imagen después de que

@ Unified Manager se haya actualizado a una version mas reciente de software. Para ahorrar
espacio, se eliminan automaticamente todos los archivos de backup antiguos, excepto el
archivo mas reciente, al actualizar Unified Manager.

Informacioén general sobre el proceso de backup y
restauracion de dispositivos virtuales

El modelo de backup y restauracidén de Unified Manager cuando se instala en un
dispositivo virtual es capturar y restaurar una imagen de toda la aplicacién virtual.

Debido a que la operacion de backup de Unified Manager en el dispositivo virtual no proporciona un modo de
mover el archivo de backup desde vApp, las siguientes tareas le permiten completar un backup del dispositivo
virtual:

1. Apague la maquina virtual y tome una copia Snapshot de VMware del dispositivo virtual de Unified
Manager.

2. Haga una copia Snapshot de NetApp en el almacén de datos para capturar la snapshot de VMware.

Si el almacén de datos no esta alojado en un sistema que ejecuta el software ONTAP, siga las directrices
del proveedor de almacenamiento para crear un backup de la snapshot de VMware.

3. Replicar la copia Snapshot de NetApp, o el equivalente del snapshot, en un almacenamiento alternativo.

4. Elimine la snapshot de VMware.

Debe implementar una programacion de backup mediante estas tareas para garantizar que el dispositivo



virtual de Unified Manager esté protegido si surge algun problema.

Para restaurar la maquina virtual, se puede usar la snapshot de VMware que se cred para restaurar la
maquina virtual en el estado de un momento especifico del backup.

Restaurar un backup de base de datos en una maquina
virtual

En caso de pérdida de datos o corrupcién de datos, es posible usar la funcion de
restauracion para restaurar Unified Manager al estado estable anterior con una pérdida
minima. Puede restaurar la base de datos de Unified Manager en una maquina virtual
mediante la consola de mantenimiento de Unified Manager.

Antes de empezar

* Debe tener las credenciales de usuario de mantenimiento.
* Los archivos de backup de Unified Manager deben estar en el sistema local.

* Los archivos de copia de seguridad deben ser de . 7z tipo.

Acerca de esta tarea

La compatibilidad de la copia de seguridad depende de la plataforma y de la versién. Puede restaurar un
backup desde un dispositivo virtual a otro dispositivo virtual, o desde un dispositivo virtual a un sistema Red
Hat Enterprise Linux o CentOS.

Al realizar una operacion de restauracion en un dispositivo virtual diferente al sistema desde el
que se creo el archivo de copia de seguridad original, el nombre de usuario y la contrasefia de
mantenimiento en el nuevo vApp deben ser iguales a las credenciales de vApp original.

Pasos

1. En el cliente vSphere, busque la maquina virtual de Unified Manager y, a continuacion, seleccione la
pestafia Console.

2. Haga clic en en la ventana de la consola y, a continuacidn, inicie sesion en la consola de mantenimiento
con su nombre de usuario y contrasefia.

3. En Menu principal, introduzca el nimero de la opcion Configuracion del sistema.

4. En Menu de configuracion del sistema, introduzca el nimero de la opcion Restaurar desde una copia
de seguridad de Unified Manager.

5. Cuando se le solicite, introduzca la ruta absoluta del archivo de copia de seguridad.

Bundle to restore from: opt/netapp/data/ocum-
backup/UM 9.4.N151112.0947 backup unix 02-25-2018-11-41.7z

Una vez finalizada la operacion de restauracion, puede iniciar sesion en Unified Manager.



Después de terminar

Después de restaurar el backup, si el servidor OnCommand Workflow Automation no funciona, realice los
siguientes pasos:

1. En el servidor de Workflow Automation, cambie la direccion IP del servidor de Unified Manager para que
apunte a la maquina mas reciente.

2. En el servidor de Unified Manager, restablezca la contrasefia de la base de datos si se produce un error
en la adquisicion en el paso 1.

Restaurar un backup de base de datos en un sistema Linux

Si se produce la pérdida de datos o dafos en los datos, es posible restaurar Unified
Manager al estado estable anterior con la pérdida minima de datos. Puede restaurar la
base de datos de Unified Manager a un sistema Red Hat Enterprise Linux o CentOS
local o remoto mediante la consola de mantenimiento de Unified Manager.

Antes de empezar

» Debe tener Unified Manager instalado en un servidor.

* Debe tener las credenciales de usuario raiz del host Linux en el que esta instalado Unified Manager.

» Debe haber copiado el archivo de backup de Unified Manager y el contenido del directorio de repositorio
de la base de datos en el sistema donde se ejecutara la operacién de restauracion.

Se recomienda copiar el archivo de copia de seguridad en el directorio predeterminado /data/ocum-
backup. Los archivos de repositorio de base de datos deben copiarse a /database-dumps-repo
subdirectorio bajo el /ocum-backup directorio.

* Los archivos de copia de seguridad deben ser de . 7z tipo.

Acerca de esta tarea

La funcién de restauracion es especifica de la plataforma y de cada versién. Puede restaurar un backup de
Unified Manager solo en la misma versién de Unified Manager. Puede restaurar un archivo de copia de
seguridad de Linux o un archivo de copia de seguridad de dispositivo virtual en un sistema Red Hat Enterprise
Linux o CentOS.

Si el nombre de la carpeta de copia de seguridad contiene un espacio, debe incluir la ruta
absoluta o la ruta relativa entre comillas dobles.

Pasos

1. Siva a realizar una restauracion en un servidor nuevo, después de instalar Unified Manager no inicia la
interfaz de usuario ni configura ninguna configuracion de clusteres, usuarios o autenticacién cuando se
haya completado la instalacion. El archivo de backup rellena esta informacion durante el proceso de
restauracion.

2. Mediante Secure Shell, conéctese a la direccion IP o al nombre de dominio completo del sistema Unified
Manager.

3. Inicie sesion en el sistema con el nombre y la contrasefia del usuario de mantenimiento (umadmin).



4. Introduzca el comando maintenance console Y pulse Intro.

5. En la consola de mantenimiento Menu principal, introduzca el nimero de la opcion Configuracién del
sistema.

6. En Menu de configuracion del sistema, introduzca el numero de la opcién Restaurar desde una copia
de seguridad de Unified Manager.

7. Cuando se le solicite, introduzca la ruta absoluta del archivo de copia de seguridad.

Bundle to restore from: /data/ocum-
backup/UM 9.4.N151113.1348 backup rhel 02-20-2018-04-45.7z

Una vez finalizada la operacion de restauracion, puede iniciar sesion en Unified Manager.

Después de terminar

Después de restaurar el backup, si el servidor OnCommand Workflow Automation no funciona, realice los
siguientes pasos:

1. En el servidor de Workflow Automation, cambie la direccion IP del servidor de Unified Manager para que
apunte a la maquina mas reciente.

2. En el servidor de Unified Manager, restablezca la contrasefia de la base de datos si se produce un error
en la adquisicion en el paso 1.

Restaurar un backup de base de datos en Windows

En caso de pérdida de datos o corrupcién de datos, es posible usar la funcion de
restauracion para restaurar Unified Manager al estado estable anterior con una pérdida
minima. Puede restaurar la base de datos de Unified Manager en un sistema Windows
local o en un sistema Windows remoto mediante la consola de mantenimiento de Unified
Manager.

Antes de empezar

* Debe tener Unified Manager instalado en un servidor.
* Debe tener privilegios de administrador de Windows.

» Debe haber copiado el archivo de backup de Unified Manager y el contenido del directorio de repositorio
de la base de datos en el sistema donde se ejecutara la operacién de restauracion.

Se recomienda copiar el archivo de copia de seguridad en el directorio predeterminado
\ProgramData\NetApp\OnCommandAppData\ocum\backup. Los archivos de repositorio de base de
datos deben copiarse a \database dumps repo subdirectorio bajo el \backup directorio.

* Los archivos de copia de seguridad deben ser de . 7z tipo.

Acerca de esta tarea

La funcién de restauracion es especifica de la plataforma y de cada version. Solo puede restaurar un backup



de Unified Manager en la misma version de Unified Manager y un backup de Windows se puede restaurar en
una plataforma de Windows.

Si los nombres de carpeta contienen un espacio, debe incluir la ruta absoluta o la ruta relativa
del archivo de copia de seguridad entre comillas dobles.

Pasos

1. Siva a realizar una restauracion en un servidor nuevo, después de instalar Unified Manager no inicia la
interfaz de usuario ni configura ninguna configuracion de clusteres, usuarios o autenticacion cuando se
haya completado la instalacién. El archivo de backup rellena esta informacién durante el proceso de
restauracion.

Inicie sesion en el sistema Unified Manager con credenciales de administrador.
Inicie PowerShell como administrador de Windows.
Introduzca el comando maintenance console Y pulse Intro.

En Menu principal, introduzca el numero de la opcion Configuracion del sistema.

o g > WD

En Menu de configuracién del sistema, introduzca el nUmero de la opcion Restaurar desde una copia
de seguridad de Unified Manager.

7. Cuando se le solicite, introduzca la ruta absoluta del archivo de copia de seguridad.

Bundle to restore from:
\ProgramData\NetApp\OnCommandAppData\ocum\backup\UM 9.4.N151118.2300 bac
kup windows 02-20-2018-02-51.7z

Una vez finalizada la operacion de restauracion, puede iniciar sesion en Unified Manager.

Después de terminar

Después de restaurar el backup, si el servidor OnCommand Workflow Automation no funciona, realice los
siguientes pasos:

1. En el servidor de Workflow Automation, cambie la direccion IP del servidor de Unified Manager para que
apunte a la maquina mas reciente.

2. En el servidor de Unified Manager, restablezca la contrasefia de la base de datos si se produce un error
en la adquisicion en el paso 1.

Migracion de un dispositivo virtual de Unified Manager a un
sistema Linux

Puede restaurar un backup de base de datos de Unified Manager desde un dispositivo
virtual a un sistema Red Hat Enterprise Linux o CentOS Linux si desea cambiar el
sistema operativo host en el que se ejecuta Unified Manager.



Antes de empezar

* En el dispositivo virtual:

o Para crear la copia de seguridad, debe tener la funcién de operador, administrador o administrador de
almacenamiento.

o Debe conocer el nombre del usuario de mantenimiento de Unified Manager para la operacion de
restauracion.

e En el sistema Linux:

> Debe haber instalado Unified Manager en un servidor RHEL o CentOS segun las instrucciones que se
indican en la guia de instalacion.

o La version de Unified Manager en este servidor debe ser la misma que la version del dispositivo virtual
desde el que se utiliza el archivo de backup.

> No inicie la interfaz de usuario ni configure ningun cluster, usuario ni configuracién de autenticacion en
el sistema Linux después de la instalacion. El archivo de backup rellena esta informacion durante el
proceso de restauracion.

o Debe tener las credenciales de usuario raiz para el host Linux.

Acerca de esta tarea

Estos pasos describen como crear un archivo de copia de seguridad en el dispositivo virtual, copiar los
archivos de copia de seguridad en el sistema Red Hat Enterprise Linux o CentOS vy, a continuacion, restaurar
la copia de seguridad de la base de datos en el nuevo sistema.

Pasos

1.

En el dispositivo virtual, en la barra de herramientas, haga clic en E} Y a continuacioén, haga clic en
Administracion > copia de seguridad de la base de datos.

En la pagina copia de seguridad de la base de datos, haga clic en acciones > Configuracion de copia
de seguridad de la base de datos.

Cambie la ruta de backup a. /jail/support.

En la seccién frecuencia de programacion, seleccione la casilla de verificacion Activar, seleccione
Diario e introduzca una hora transcurridos unos minutos de la hora actual para que la copia de seguridad
se cree en breve.

Haga clic en Guardar y cerrar.

Espere unas horas para que se genere el backup.

Un backup completo puede tener mas de 1 GB y puede tardar entre tres y cuatro horas en completarse.

. Inicie sesién como usuario raiz en el host Linux en el que se instald Unified Manager y copie los archivos

de backup desde /support En el dispositivo virtual que utiliza SCP.root@<rhel server>:/# scp -r
admin@<vapp server ip address>:/support/*

root@ocum rhel-21:/4# scp -r admin@l0.10.10.10:/support/*

Asegurese de haber copiado el . 7z copia de seguridad del archivo y todo el . 7z los archivos del
repositorio de en /database—-dumps-repo subdirectorio.

En el simbolo del sistema, restaure el backup: um backup restore -f



/<backup file path>/<backup file name>
um backup restore -f /UM 9.4.N151113.1348 backup unix 02-12-2018-04-16.7z

9. Una vez que finaliza la operacion de restauracion, inicie sesion en la interfaz de usuario web de Unified
Manager.

Después de terminar
Debe realizar las siguientes tareas:

* Genere un nuevo certificado de seguridad HTTPS y reinicie Unified Manager Server.

* Cambie la ruta de backup a la configuracion predeterminada del sistema Linux (/data/ocum-backup), O
a una nueva ruta de su eleccion, porque no hay /jail/support Ruta en el sistema Linux.

* Vuelva a configurar ambas partes de su conexion de Workflow Automation si se esta utilizando WFA.
* Vuelva a configurar la configuracion de autenticacion SAML si utiliza SAML.

Después de verificar que todo se esta ejecutando como se espera en el sistema Linux, puede apagar y quitar
el dispositivo virtual de Unified Manager.
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