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Descripcion de las ventanas de autenticaciony
cuadros de dialogo

Puede habilitar la autenticacién LDAP desde la pagina Configuracion/autenticacion.

Autenticacion remota

Puede utilizar la pagina autenticacion remota para configurar Unified Manager para
comunicarse con el servidor de autenticacion con el fin de autenticar a los usuarios
remotos que intentan iniciar sesion en la interfaz de usuario web de Unified Manager.

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Después de seleccionar la casilla de verificacidn Habilitar autenticacion remota, puede habilitar la
autenticacién remota mediante un servidor de autenticacion.

» Servicio de autenticaciéon

Permite configurar el servidor de administracion para autenticar usuarios en proveedores de servicios de
directorio, como Active Directory, OpenLDAP o especificar su propio mecanismo de autenticacion. Solo
puede especificar un servicio de autenticacién si ha habilitado la autenticacién remota.

> Active Directory

Nombre del administrador

Especifica el nombre de administrador del servidor de autenticacion.
Contrasena

Especifica la contrasefia para acceder al servidor de autenticacion.
Nombre completo base

Especifica la ubicacién de los usuarios remotos en el servidor de autenticacion. Por ejemplo, si el
nombre de dominio del servidor de autenticacién es ou@domain.com, el nombre distintivo base es
cn=ou, dc=domain, dc=com.

Deshabilite la busqueda de grupo anidada

Especifica si se habilita o deshabilita la opcién de busqueda de grupos anidados. De forma
predeterminada, esta opcion esta deshabilitada. Si utiliza Active Directory, puede acelerar la
autenticacion desactivando la compatibilidad con grupos anidados.

Utilice Conexién segura

Especifica el servicio de autenticacion utilizado para comunicarse con los servidores de
autenticacion.

> OpenLDAP

Nombre distintivo del enlace
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Especifica el nombre distintivo del enlace que se utiliza junto con el nombre completo de la base
para buscar usuarios remotos en el servidor de autenticacion.

Enlazar contrasefia
Especifica la contrasefia para acceder al servidor de autenticacion.
Nombre completo base

Especifica la ubicacion de los usuarios remotos en el servidor de autenticacion. Por ejemplo, si el
nombre de dominio del servidor de autenticacion es ou@domain.com, el nombre distintivo base es
cn=ou, dc=domain, dc=com.

Utilice Conexién segura

Especifica que Secure LDAP se usa para comunicarse con servidores de autenticacion LDAPS.

o Otros

Nombre distintivo del enlace

Especifica el nombre distintivo del enlace que se utiliza junto con el nombre completo de la base
para buscar usuarios remotos en el servidor de autenticacion configurado.

Enlazar contrasefia
Especifica la contrasefa para acceder al servidor de autenticacion.
Nombre completo base

Especifica la ubicacion de los usuarios remotos en el servidor de autenticacion. Por ejemplo, si el
nombre de dominio del servidor de autenticacién es ou@domain.com, el nombre distintivo base es
cn=ou, dc=domain, dc=com.

Version de protocolo

Especifica la version LDAP (Lightweight Directory Access Protocol) que admite el servidor de
autenticaciéon. Puede especificar si la version del protocolo se debe detectar automaticamente o si
se debe establecer la versién en 2 o 3.

Atributo Nombre de usuario

Especifica el nombre del atributo en el servidor de autenticacion que contiene nombres de inicio de
sesion de usuario que el servidor de administracién debe autenticar.

Atributo de pertenencia a grupos

Especifica un valor que asigna la pertenencia al grupo del servidor de administracién a usuarios
remotos en funcion de un atributo y un valor especificado en el servidor de autenticacion del
usuario.

UGID

Si los usuarios remotos se incluyen como miembros de un objeto GroupOfUniqueNames en el
servidor de autenticacion, esta opcion permite asignar la pertenencia al grupo del servidor de
administracion a los usuarios remotos basandose en un atributo especificado en ese objeto
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GroupOfUniqueNames.

= Deshabilite la busqueda de grupo anidada
Especifica si se habilita o deshabilita la opcién de busqueda de grupos anidados. De forma
predeterminada, esta opcion esta deshabilitada. Si utiliza Active Directory, puede acelerar la
autenticacién desactivando la compatibilidad con grupos anidados.

= Miembro

Especifica el nombre de atributo que el servidor de autenticacion utiliza para almacenar
informacion acerca de los miembros individuales de un grupo.

= Clase de objeto de usuario

Especifica la clase de objeto de un usuario en el servidor de autenticacion remota.
= Clase de objeto de grupo

Especifica la clase de objeto de todos los grupos del servidor de autenticacion remota.
= Utilice Conexion segura

Especifica el servicio de autenticacion utilizado para comunicarse con los servidores de
autenticacion.

@ Si desea modificar el servicio de autenticacion, asegurese de eliminar los servidores de
autenticacion existentes y agregar nuevos servidores de autenticacion.

Area servidores de autenticacion

El area servidores de autenticacion muestra los servidores de autenticacion con los que se comunica el
servidor de administracion para buscar y autenticar usuarios remotos. El servidor de autenticacion mantiene
las credenciales de los usuarios o grupos remotos.
* Botones de comando
Permite afadir, editar o eliminar servidores de autenticacion.
o Agregar
Permite afadir un servidor de autenticacion.
Si el servidor de autenticacidon que va a agregar forma parte de un par de alta disponibilidad (con la misma
base de datos), también puede agregar el servidor de autenticacion asociado. Esto permite que el servidor
de administracién se comunique con el asociado cuando no se puede acceder a uno de los servidores de
autenticacion.
o Editar
Permite editar la configuracién de un servidor de autenticacion seleccionado.

o Eliminar

Elimina los servidores de autenticacion seleccionados.



« Nombre o direccion IP

Muestra el nombre de host o la direccién IP del servidor de autenticacién que se usa para autenticar al
usuario en el servidor de administracion.

* Puerto
Muestra el numero de puerto del servidor de autenticacion.

* Probar autenticacion
Este botén valida la configuracion del servidor de autenticacion autenticando un usuario o grupo remoto.
Durante las pruebas, si especifica sélo el nombre de usuario, el servidor de administracion busca el
usuario remoto en el servidor de autenticacion, pero no lo autentica. Si especifica tanto el nombre de

usuario como la contrasefa, el servidor de gestion busca y autentica al usuario remoto.

No se puede probar la autenticacion si la autenticacidon remota esta deshabilitada.

Pagina autenticacion SAML

Es posible usar la pagina autenticacién de SAML para configurar Unified Manager con el
fin de autenticar usuarios remotos mediante SAML a través de un proveedor de identidad
seguro (IDP) para que puedan iniciar sesion en la interfaz de usuario web de Unified
Manager.

» Debe tener el rol de administrador de aplicaciones para crear o modificar la configuracion de SAML.

» Debe haber configurado la autenticacion remota.

» Debe haber configurado al menos un usuario remoto o un grupo remoto.
Después de configurar la autenticacion remota y los usuarios remotos, puede seleccionar la casilla de
comprobacion Habilitar autenticacién SAML para habilitar la autenticacion mediante un proveedor de
identidades seguro.

* URI de IDP

El URI para acceder al IDP desde el servidor de Unified Manager. A continuacion se enumeran los URI de
ejemplo.

URI de ejemplo de ADFS:

https://win2016-dc.ntap2016.local/federationmetadata/2007-
06/federationmetadata.xml

Ejemplo de URI de Shibboleth:
https://centos7.ntap2016.local/idp/shibboleth
* Metadatos IDP

Los metadatos de IDP tienen formato XML.



Si se puede acceder a la URL de IDP desde el servidor de Unified Manager, puede hacer clic en el boton
Fetch IDP Metadata para rellenar este campo.

» Sistema host (FQDN)

El nombre de dominio completo del sistema host de Unified Manager, tal como se define durante la
instalacion. Puede cambiar este valor si es necesario.

* URI de host
El URI para acceder al sistema host de Unified Manager desde el IDP.
* Metadatos del host

Los metadatos del sistema host en formato XML.
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