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Requisitos para instalar Unified Manager

Antes de iniciar el proceso de instalacion, asegurese de que el servidor en el que desea
instalar Unified Manager cumpla con los requisitos especificos de software, hardware,
CPU y memoria.

NetApp no admite ninguna modificacion del codigo de aplicacion de Unified Manager. Si necesita aplicar
cualquier medida de seguridad al servidor de Unified Manager, debe realizar estos cambios en el sistema

operativo en el que esta instalado Unified Manager.

Para obtener mas informacion sobre la aplicacién de medidas de seguridad en Unified Manager Server,
consulte el articulo de la base de conocimientos.

"Compatibilidad con las medidas de seguridad aplicadas a Active IQ Unified Manager para Clustered Data
ONTAP"

Informacion relacionada

"Herramienta de matriz de interoperabilidad de NetApp"

Requisitos del sistema de hardware e infraestructura virtual

En funcién de si esta instalando Unified Manager en infraestructura virtual o en un
sistema fisico, debe cumplir con los requisitos minimos de memoria, CPU y espacio en
disco.

La siguiente tabla muestra los valores recomendados para los recursos de memoria, CPU y espacio en disco.
Se han cualificado estos valores para que Unified Manager cumpla niveles de rendimiento aceptables.

Configuracion de hardware Configuracion recomendada

RAM 12 GB (requisito minimo de 8 GB)

Procesadores 4 CPU

Capacidad del ciclo de la CPU 9572 MHz en total (requisito minimo de 9572 MHz)
Libere espacio en disco * 5 GB (con Thin Provisioning)

» 152 GB (Thick-Provisioning)

Unified Manager se puede instalar en sistemas con una pequeia cantidad de memoria, pero los 12 GB de
RAM recomendados garantizan que haya suficiente memoria disponible para un rendimiento 6ptimo, por lo
que el sistema puede acomodar clusteres y objetos de almacenamiento adicionales a medida que crezca su
configuracion. No debe establecer ningun limite de memoria en la maquina virtual donde esté implementado
Unified Manager y no debe habilitar ninguna funcién (por ejemplo, una configuracion en globo) que impida que
el software utilice la memoria asignada en el sistema.

Asimismo, existe un limite en cuanto al numero de nodos que puede supervisar una unica instancia de Unified
Manager antes de instalar una segunda instancia de Unified Manager. Consulte la Guia de practicas
recomendadas para obtener mas informacion.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/Active_IQ_Unified_Manager/Supportability_for_Security_Measures_applied_to_Active_IQ_Unified_Manager_for_Clustered_Data_ONTAP
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/Active_IQ_Unified_Manager/Supportability_for_Security_Measures_applied_to_Active_IQ_Unified_Manager_for_Clustered_Data_ONTAP
http://mysupport.netapp.com/matrix

"Informe técnico 4621: Guia de practicas recomendadas de Unified Manager"

El intercambio de la memoria por pagina afecta negativamente al rendimiento del sistema y de la aplicacion de
gestion. Competir por recursos CPU que no estan disponibles debido al uso general del host puede degradar
el rendimiento.

Requisito de uso dedicado

El sistema fisico o virtual en el que se instala Unified Manager se debe utilizar exclusivamente para Unified
Manager y no se debe compartir con otras aplicaciones. Otras aplicaciones pueden consumir recursos del
sistema y reducir drasticamente el rendimiento de Unified Manager.

Requisitos de espacio para backups

Si tiene previsto utilizar la funcion de backup y restauracion de Unified Manager, debe asignar capacidad
adicional para que el directorio o disco «data» tenga 150 GB de espacio. Una copia de seguridad se puede
escribir en un destino local o en un destino remoto. La practica recomendada es identificar una ubicacion
remota externa al sistema host de Unified Manager que tiene un minimo de 150 GB de espacio.

Requisitos de conectividad de host

El sistema fisico o el sistema virtual en el que instala Unified Manager deben configurarse de modo que pueda
hacerlo correctamente ping el nombre de host del propio host. En caso de configuracién IPv6, debe verificar
que si ping6 El nombre de host se realiza correctamente para garantizar que la instalacién de Unified
Manager se realice correctamente.

Es posible usar el nombre de host (o la direccién IP del host) para acceder a la interfaz de usuario web del
producto. Si configuré una direccion IP estatica para la red durante la implementacion, debe designar un
nombre para el host de red. Si configuro la red mediante DHCP, debe obtener el nombre de host del DNS.
Si planea permitir a los usuarios acceder a Unified Manager mediante el nombre corto en lugar de usar el

nombre de dominio completo (FQDN) o la direccion IP, la configuracion de red debe resolver este nombre
corto con un FQDN valido.

Requisitos de instalacion y software de VMware

El sistema VMware vSphere en el que se instala Unified Manager requiere versiones
especificas del sistema operativo y el software compatible.

Software del sistema operativo

Se admiten las siguientes versiones de VMware ESXi:

» ESXi6.0,6.5y6.7

@ Para obtener informacion sobre las versiones del hardware de la maquina virtual que admiten
estas versiones de servidores ESXi, consulte la documentacion de VMware.

Se admiten las siguientes versiones de vSphere:

* VMware vCenter Server 6.0, 6.5y 6.7


http://www.netapp.com/us/media/tr-4621.pdf

Consulte la matriz de interoperabilidad para ver la lista completa y mas actual de versiones ESXi compatibles.
"mysupport.netapp.com/matrix"
La hora del servidor VMware ESXi debe ser la misma que la del servidor NTP para que el dispositivo virtual

funcione correctamente. La sincronizacién de la hora del servidor VMware ESXi con la hora del servidor NTP
evita un fallo del tiempo.

Requisitos de instalacion
Se admite la alta disponibilidad de VMware para el dispositivo virtual de Unified Manager.

Si se implementa un almacén de datos NFS en un sistema de almacenamiento que ejecuta el software
ONTAP, debe utilizar el plugin de NFS de NetApp para VMware VAAI para utilizar el aprovisionamiento grueso.

Si se produce un error en la implementacién con su entorno habilitado para alta disponibilidad debido a
recursos insuficientes, es posible que deba modificar las Opciones de maquina virtual de las caracteristicas de
cluster desactivando la prioridad de reinicio de la maquina virtual y dejando encendida la respuesta de
aislamiento del host.

Exploradores compatibles

Para acceder a la interfaz de usuario de Unified Manager, debe utilizar un explorador
compatible.

Consulte la matriz de interoperabilidad para acceder a la lista de versiones de exploradores compatibles.
"mysupport.netapp.com/matrix"

Para todos los navegadores, la desactivacion de los bloqueadores de ventanas emergentes ayuda a
garantizar que las funciones de software se muestran correctamente.

Si planea configurar Unified Manager para la autenticaciéon SAML, de modo que un proveedor de identidades
(IDP) pueda autenticar usuarios, compruebe también la lista de exploradores compatibles con IDP.

Requisitos de protocolo y puerto

Al utilizar un explorador, un cliente APl o SSH, los puertos necesarios deben estar
accesibles para las APl y la interfaz de usuario de Unified Manager. Los puertos y
protocolos necesarios permiten la comunicacion entre el servidor de Unified Manager y
los sistemas de almacenamiento gestionados, los servidores y otros componentes.

Conexiones con el servidor de Unified Manager

En instalaciones tipicas no es necesario especificar nimeros de puerto al conectarse a la interfaz de usuario
web de Unified Manager, ya que siempre se utilizan los puertos predeterminados. Por ejemplo, como Unified
Manager siempre intenta ejecutar en su puerto predeterminado, puede introducir https://<host> en lugar
de https://<host>:443.

El servidor de Unified Manager utiliza protocolos especificos para acceder a las siguientes interfaces:


http://mysupport.netapp.com/matrix
http://mysupport.netapp.com/matrix

Interfaz Protocolo

Interfaz de usuario web HTTP
de Unified Manager

API de interfaz de usuario HTTPS
web y programas de
Unified Manager

Consola de SSH/SFTP
mantenimiento

Linea de comandos de SSH/SFTP
Linux

Base de datos MySQL MySQL

Interfaz ampliada de MySQL
bases de datos MySQL
(el protocolo MySQL X)

Syslog UDP

Puerto
80

443

22

22

3306

33060

514

Descripcion

Se utiliza para acceder a
la IU web de Unified
Manager; redirige
automaticamente al
puerto seguro 443.

Se usa para acceder de
manera segura a la
interfaz de usuario web
de Unified Manager o
para realizar lamadas
API, ya que las llamadas
API solo se pueden
realizar mediante HTTPS.

Se usa para acceder a la
consola de mantenimiento
y recuperar los paquetes
de soporte.

Se utiliza para acceder a
la linea de comandos Red
Hat Enterprise Linux o
CentOS y recuperar
paquetes de soporte.

Se utiliza para habilitar el
acceso de OnCommand
Workflow Automation y
OnCommand API
Services a Unified
Manager.

Se utiliza para habilitar el
acceso de OnCommand
Workflow Automation y
OnCommand API
Services a Unified
Manager.

Se utiliza para acceder a
los mensajes de EMS
basados en suscripcion
desde sistemas ONTAP y
para crear eventos
basados en los mensajes.



Interfaz

DESCANSO

Protocolo

HTTPS

Puerto
9443

Descripcion

Se utiliza para acceder a
eventos EMS basados en
API DE REST en tiempo
real desde sistemas
ONTAP autenticados.

Los puertos que se utilizan para la comunicaciéon HTTP y HTTPS (puertos 80 y 443) pueden
cambiarse con la consola de mantenimiento de Unified Manager. Para obtener mas
informacién, consulte "Menus de la consola de mantenimiento”.

Conexiones desde el servidor de Unified Manager

Debe configurar el firewall para abrir puertos que permitan la comunicacién entre el servidor de Unified
Manager y los sistemas de almacenamiento gestionados, los servidores y otros componentes. Si un puerto no
esta abierto, la comunicacion falla.

Segun su entorno, puede elegir modificar los puertos y los protocolos que utiliza el servidor de Unified

Manager para conectarse a destinos especificos.

El servidor de Unified Manager se conecta utilizando los siguientes protocolos y puertos a los sistemas de
almacenamiento gestionados, los servidores y otros componentes:

Destino

Sistema de
almacenamiento

Sistema de
almacenamiento

Servidor AutoSupport

Servidor de autenticacion

LDAPS

Protocolo

HTTPS

NDMP

HTTPS

LDAP

636

Puerto
443 TCP

10000 TCP

443

389

Se utiliza para
comunicacion LDAP
segura.

Descripcion

Se utiliza para supervisar
y gestionar sistemas de
almacenamiento.

Se utiliza para ciertas
operaciones de
restauracion de Snapshot.

Se utiliza para enviar
informacioén de
AutoSupport. Requiere
acceso a Internet para
realizar esta funcion.

Se utiliza para realizar
solicitudes de
autenticacion y solicitudes
de busqueda de usuarios

Yy grupos.

Servidor de correo


https://docs.netapp.com/es-es/active-iq-unified-manager-97/config/concept-maintenance-console-menu.html

Destino Protocolo
SMTP 25
SNMPv1 o SNMPv3 162/UDP
TCP 2003

Rellenar la hoja de calculo

Puerto Descripcion

Se utiliza para enviar Remitente de captura
correos electronicos de SNMP
notificacion de alertas.

Se utiliza para enviar Servidor de proveedores
notificaciones de alerta de de datos externos
capturas de SNMP.

Se utiliza para enviar Servidor NTP
datos de rendimiento a un

proveedor de datos

externo, como Graphite.

Antes de instalar y configurar Unified Manager, debe tener disponible informacién
especifica acerca de su entorno. Puede registrar la informacion en la hoja de calculo.

Informacién de instalacion de Unified Manager

Los detalles necesarios para instalar Unified Manager.

Sistema en el que se ha puesto en marcha el

software

Direccion IP del servidor ESXi

Nombre de dominio completo del host

Direccion IP del host

Mascara de red

Direccion IP de la pasarela

Direccién DNS principal

Direccion DNS secundaria

Buscar dominios

Nombre de usuario de mantenimiento

Contrasefia de usuario de mantenimiento

Su valor



Informacién de configuracion de Unified Manager

Los detalles para configurar Unified Manager después de la instalacién. Algunos valores son opcionales segun
la configuracion.

Ajuste Su valor

Direccion de correo electronico del usuario de
mantenimiento

Servidor NTP

Nombre de host o direccion IP del servidor SMTP

Nombre de usuario SMTP

Contrasefia SMTP

Puerto SMTP 25 (valor predeterminado)

Correo electronico desde el cual se envian
notificaciones de alerta

Nombre de host o direccion IP del servidor de
autenticacion

El nombre de administrador de Active Directory o el
nombre distintivo de enlace LDAP

Contrasefna de Active Directory o contrasefia de
enlace LDAP

Nombre distintivo de la base del servidor de
autenticacion

URL del proveedor de identidades (IDP)
Metadatos del proveedor de identidades (IDP)
Direcciones IP del host de destino de capturas SNMP

Puerto SNMP

Informacion del cluster

Los detalles sobre los sistemas de almacenamiento que gestiona mediante Unified Manager.



Claster 1 de N Su valor

El nombre de host o la direcciéon IP de administracion
del cluster

Nombre de usuario del administrador ONTAP

@ Al administrador se le debe haber
asignado la funcion «adminy.

Contrasefna del administrador de ONTAP

Protocolo HTTPS
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este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
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comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
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de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
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http://www.netapp.com/TM
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