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Backups y restauraciones con Snapshot de
NetApp

Un backup de Snapshot de NetApp crea una imagen de un momento especifico de los
archivos de configuracion y base de datos de Unified Manager que se pueden utilizar
para restaurar en caso de fallo del sistema o pérdida de datos. Programa que un backup
de Snapshot se escriba en un volumen en uno de los clusteres de ONTAP
periodicamente para que siempre tenga una copia actual.

@ Esta funcionalidad solo esta disponible cuando Unified Manager se instala en un servidor Red
Hat Enterprise Linux o CentOS de Linux.

Los backups de copias Snapshot tardan muy poco tiempo, por lo general s6lo unos minutos. La base de datos
de Unified Manager se bloquea durante un periodo muy breve, por lo que la instalacion apenas se produce
ninguna interrupcion. La imagen consume un espacio de almacenamiento minimo y tiene una sobrecarga del
rendimiento minima, ya que solo registra los cambios que se han realizado en los ficheros desde que se
realizé la ultima copia Snapshot. Dado que la copia Snapshot se crea en un cluster de ONTAP, puede
aprovechar otras funciones de NetApp, como SnapMirror, para crear una proteccion secundaria, si es
necesario.

Antes de iniciar una operacion de backup, Unified Manager realiza una comprobacion de integridad para
verificar que el sistema de destino esta disponible.

Tenga en cuenta que puede restaurar un backup de Snapshot solo en la misma versién de Unified Manager.
Por ejemplo, si creé un backup en Unified Manager 9.8, el backup solo se puede restaurar en sistemas Unified
Manager 9.8.

Creacién del volumen donde se almacenan los backups

Es posible crear el volumen donde se almacenaran los backups de Snapshot en uno de
los clusteres de ONTAP desde ONTAP System Manager o desde la interfaz de linea de
comandos de ONTAP.

Antes de empezar

El cluster, la maquina virtual de almacenamiento y el volumen deben cumplir los siguientes requisitos:

* Requisitos del cluster:
> Se debe instalar ONTAP 9.3 o superior
o Debe estar geograficamente cerca del servidor de Unified Manager
> Unified Manager se puede supervisar, pero no es obligatorio
* Requisitos de Storage VM:
> Deben estar habilitados los servicios CIFS/SMB o NFS
> El modificador de nombre y la asignacion de nombres deben configurarse para que utilicen "files™.

o NFSv4 debe estar habilitado en el servidor NFS y el dominio idde NFSv4 especificado en el cliente y
en la maquina virtual de almacenamiento



o Los usuarios locales creados para corresponder con los usuarios del cliente

o Asegurese de que esta seleccionado todo el acceso de lectura/escritura

o Asegurese de que Superuser Access esté definido en «'any'» en la politica de exportacion
* Requisitos del volumen:

o El volumen debe tener al menos el doble de tamafio del directorio Unified Manager /opt/netapp/data
Utilice el comando du -sh /opt/netapp/data/ para comprobar el tamafio actual.

o El estilo de seguridad se debe establecer en UNIX
o Debe deshabilitarse la politica de Snapshot local
o Se debe habilitar autosize para el volumen

o El nivel de servicio de rendimiento debe definirse en una politica con una tasa elevada de IOPS y una
baja latencia, como «'Extreme»

Acerca de esta tarea

Para obtener los pasos detallados para crear el volumen NFS, consulte "Como configurar NFSv4 en ONTAP
9"y la "Guia exprés de configuracion de NFS de ONTAP 9".

Especificar la ubicacion de destino para los backups de
Snapshot

Puede configurar la ubicacién de destino para backups de Snapshot de Unified Manager
en un volumen que ya se configuré en uno de los clusteres de ONTAP. Usted define la
ubicacion desde la consola de mantenimiento de Unified Manager.

Antes de empezar

» Debe tener las credenciales de usuario raiz del host Linux en el que esté instalado Unified Manager.

* Debe tener un ID de usuario y una contrasefia autorizados para iniciar sesion en la consola de
mantenimiento del servidor de Unified Manager.

* Debe tener la direccion IP de gestion del cluster, el nombre de la maquina virtual de almacenamiento, el
nombre del volumen, y el nombre de usuario y la contrasefa del sistema de almacenamiento.

» Debe haber montado el volumen en el host de Unified Manager y la ruta de montaje debe ser.

Pasos

1. Mediante Secure Shell, conéctese a la direccion IP o al nombre de dominio completo del sistema Unified
Manager.

2. Inicie sesidn en el sistema con el nombre y la contrasefa del usuario de mantenimiento (umadmin).
3. Introduzca el comando maintenance console Y pulse Intro.

4. En la consola de mantenimiento Menu principal, introduzca el numero de la opcion Restauraciéon de
copia de seguridad.

5. Introduzca el numero para Configurar Snapshot Backup de NetApp.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/How_to_configure_NFSv4_in_Cluster-Mode
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6. Introduzca el numero de Configuracion para NFS.

7. Revise la informacion que necesitara proporcionar y, a continuacion, introduzca el numero para introducir
detalles de configuracion de copia de seguridad.

8. Para identificar el volumen donde se escribira la snapshot, introduzca la direccién IP de la interfaz de
gestion del cluster, el nombre de la maquina virtual de almacenamiento, el nombre del volumen, el nombre
de usuario y la contrasefia del sistema de almacenamiento y la ruta de montaje.

9. Compruebe esta informacion e introduzca y.
El sistema ejecuta las siguientes tareas:

o Establece la conexion con el cluster
o Detiene todos los servicios

> Crea un nuevo directorio en el volumen y copia los archivos de configuracion de la base de datos de
Unified Manager

> Elimina los archivos de Unified Manager y crea un enlace simbolico en el nuevo directorio de la base
de datos

o Reinicia todos los servicios

10. Salga de la consola de mantenimiento e inicie la interfaz de Unified Manager para crear la programacion
de backup de Snapshot si no lo ha hecho todavia.

Definir una programacién para backups de Snapshot

Puede configurar la programacion en la que se crean backups de Unified Manager
Snapshot con la interfaz de usuario de Unified Manager.

Antes de empezar

* Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

» Debe haber configurado la configuracion de backup de Snapshot de NetApp desde la consola de
mantenimiento para identificar el destino en el que se crearan las snapshots.

* No se deben programar operaciones de backup para que se produzcan inmediatamente después de
afnadir un cluster nuevo mientras Unified Manager recoge 15 dias de datos de rendimiento histéricos.

Acerca de esta tarea

Los backups de Snapshot se crean en solo unos minutos y la base de datos de Unified Manager se bloquea
solo durante unos pocos segundos.

Pasos

1. En el panel de navegacion izquierdo, haga clic en General > copia de seguridad de la base de datos.

2. Enla pagina copia de seguridad de la base de datos, haga clic en Configuraciéon de copia de
seguridad.

3. Introduzca el numero maximo de copias Snapshot que desea retener en el campo recuento de retencion.

El valor predeterminado para el numero de retencion es 10. El numero maximo de copias Snapshot viene
determinado por la version del software de ONTAP en el cluster: 1020 para ONTAP 9.4 y posteriores, y



250 para ONTAP 9.3 y versiones anteriores. Puede dejar este campo en blanco para implementar el valor
maximo independientemente de la version de ONTAP.

4. Seleccione el botén Diario programado o Semanal programado y, a continuacion, especifique los
detalles del programa.

5. Haga clic en aplicar.

Resultados

Los archivos de backup de Snapshot se crean segun la programacion. Puede ver los archivos de copia de
seguridad disponibles en la pagina copia de seguridad de la base de datos.

Después de terminar

Debido a la importancia de este volumen y de las copias de Snapshot, puede crear una o dos alertas para
este volumen, de modo que reciba una notificacion cuando:

* El espacio del volumen esta lleno al 90%. Utilice el evento espacio de volumen lleno para configurar la
alerta.

Es posible afiadir capacidad al volumen con ONTAP System Manager o la interfaz de linea de comandos
de ONTAP para que la base de datos de Unified Manager no se quede sin espacio.

* El nUmero de instantaneas esta cerca de alcanzar el numero maximo. Utilice el evento demasiadas
copias Snapshot para configurar la alerta.

Puede eliminar copias de Snapshot mas antiguas con ONTAP System Manager o la interfaz de linea de
comandos de ONTAP para que siempre haya espacio para nuevos backups de copias de Snapshot.

Las alertas se configuran en la pagina Alert Setup.

Restaurar un backup de Snapshot

Si se produce la pérdida de datos o dafos en los datos, es posible restaurar Unified
Manager al estado estable anterior con la pérdida minima de datos. Puede restaurar la
base de datos de Unified Manager Snapshot a un sistema Red Hat Enterprise Linux o
CentOS local o remoto mediante la consola de mantenimiento de Unified Manager.

Antes de empezar

» Debe tener las credenciales de usuario raiz del host Linux en el que esté instalado Unified Manager.

* Debe tener un ID de usuario y una contrasefia autorizados para iniciar sesion en la consola de
mantenimiento del servidor de Unified Manager.

Acerca de esta tarea

La funcién de restauracion es especifica de la plataforma y de cada versién. Puede restaurar un backup de
Unified Manager solo en la misma versién de Unified Manager.



Pasos

1.

Mediante Secure Shell, conéctese a la direccion IP o al nombre de dominio completo del sistema Unified
Manager.

Inicie sesion en el sistema con el nombre y la contrasefa del usuario de mantenimiento (umadmin).
Introduzca el comando maintenance console Y pulse Intro.

En la consola de mantenimiento Menu principal, introduzca el numero de la opcién Restauraciéon de
copia de seguridad.

Introduzca el numero para copia de seguridad y restauracion con NetApp Snapshot.

Si va a realizar una restauracion en un servidor nuevo, después de instalar Unified Manager no inicia la
interfaz de usuario ni configura ninguna configuracion de clusteres, usuarios o autenticacion cuando se
haya completado la instalacién. Introduzca el nimero para Configurar Snapshot Backup de NetApp y
configure los ajustes de copia de seguridad de Snapshot segun se configuraron en el sistema original.
Introduzca el numero para Restaurar mediante Snapshot de NetApp.

Seleccione el archivo de copia de seguridad de Snapshot que desea restaurar y pulse Intro.

Una vez completado el proceso de restauracion, inicie sesion en la interfaz de usuario de Unified Manager.

Después de terminar

Después de restaurar el backup, si el servidor OnCommand Workflow Automation no funciona, realice los
siguientes pasos:

1.

2.

En el servidor de Workflow Automation, cambie la direccion IP del servidor de Unified Manager para que
apunte a la maquina mas reciente.

En el servidor de Unified Manager, restablezca la contrasefia de la base de datos si se produce un error
en la adquisicion en el paso 1.
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