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Gesti n de los objetivos de seguridad del cl ster

Unified Manager proporciona un panel que identifica la seguridad de los cl steres, las
m quinas virtuales de almacenamiento (SVM) y los vol menes de ONTAP seg n las
recomendaciones definidas en la Guia de fortalecimiento de seguridad de NetApp para
ONTAP 9.

El objetivo de la consola de seguridad es mostrar las reas en las que los cl steres de ONTAP no est n
alineados con las directrices recomendadas por NetApp para poder resolver estos problemas potenciales. En
la mayor a de los casos, se solucionar n los problemas con ONTAP System Manager o la CLI de ONTAP. Es
posible que su organizaci n no siga todas las recomendaciones, por lo que en algunos casos no necesitar
hacer ning n cambio.

Consulte el "Gu a de fortalecimiento de la seguridad de NetApp para ONTAP 9" (TR-4569) para obtener
recomendaciones y soluciones detalladas.

Adem s de informar del estado de seguridad, Unified Manager tambi n genera eventos de seguridad para
cualquier cl ster o SVM que tenga infracciones de seguridad. Puede realizar un seguimiento de estos
problemas en la p gina del inventario Event Management y configurar alertas para dichos eventos de manera
que el administrador de almacenamiento reciba una notificaci n cuando se produzcan nuevos eventos de
seguridad.

Qu criterios de seguridad se est n evaluando

En general, los criterios de seguridad de los cl steres, las m quinas virtuales de
almacenamiento (SVM) y los vol menes de ONTAP se eval an con arreglo a las
recomendaciones definidas en la Guia de seguridad reforzada de NetApp para ONTAP 9.

Algunas de las comprobaciones de seguridad incluyen:

« Siuncl ster utiliza un m todo de autenticaci n segura, como SAML

* silos cl steres con una relaci n entre iguales tienen cifrado de comunicaci n
+ Si un equipo virtual de almacenamiento tiene habilitado el registro de auditor a
* si sus vol menes tienen activado el cifrado de software o hardware

Consulte los temas sobre categor as de cumplimiento y la "Gu a de fortalecimiento de la seguridad de NetApp
para ONTAP 9" para obtener informaci n detallada.

Los eventos de actualizaci n notificados desde la plataforma Active 1Q tambi n se consideran
eventos de seguridad. Estos eventos identifican problemas en los que la resoluci n requiere

@ actualizar el software ONTAP, el firmware del nodo o el software del sistema operativo (para
avisos de seguridad). Estos eventos no se muestran en el panel Seguridad, pero est n
disponibles en la p gina de inventario de Event Management.

Categor as de cumplimiento de clusters

En esta tabla se describen los par metros de cumplimiento de normativas de seguridad
del cl ster que Unified Manager eval a, la recomendaci n de NetApp y si el par metro
afecta a la determinaci n general del cl ster que se est quejando o no.
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El hecho de que haya SVM no compatibles en un cl ster afectar al valor de cumplimiento de normativas para
el ¢l ster. Por lo tanto, en algunos casos puede que necesite solucionar problemas de seguridad con una SVM
antes de que la seguridad del cl ster se vea como compatible.

Tenga en cuenta que no todos los par metros enumerados a continuaci n aparecen para todas las
instalaciones. Por ejemplo, si no tiene cl steres con una relaci n entre iguales o si ha deshabilitado
AutoSupport en un cl ster, no ver los elementos de transporte HTTPS de Cluster peering o AutoSupport en
la p gina de interfaz de usuario.

Par metro Descripci n Recomendaci n Afecta a Cluster
Compliance
FIPS global Indica si el modo de Activado S

cumplimiento de
normativas Global FIPS
(est ndar de
procesamiento de
informaci n federal) 140-2
est habilitado o
deshabilitado. Cuando
FIPS est habilitada,
TLSv1y SSLv3 est n
desactivados y s lo se
permiten TLSv1.1y
TLSv1.2.

Telnet Indica si el acceso Telnet Deshabilitado S
al sistema est activado o
desactivado. NetApp
recomienda Secure Shell
(SSH) para el acceso
remoto seguro.

Configuraci n SSH no Indica si SSH utiliza No S
segura cifrados no seguros, por

ejemplo, cifrados que

empiecen por *cbc.

Banner de inicio de Indica si el banner de Activado S
sesi n inicio de sesi n est

habilitado o deshabilitado

para los usuarios que

acceden al sistema.



Par metro Descripci n Recomendaci n Afecta a Cluster
Compliance

Conexi n decl steres Indica si la comunicaci n Cifrado S
entre iguales entre cl steres con una

relaci n entre iguales est

cifrada o no cifrada. El

cifrado debe configurarse

en los cl steres de origen

y destino para que este

par metro se considere

compatible.

Protocolo de hora de red  Indica si el ¢l ster tiene Configurado S
uno o m s servidores
NTP configurados. Para
redundancia y mejor
servicio, NetApp
recomienda asociar al
menos tres servidores
NTP al cl ster.

OCSP Indica si hay aplicaciones Activado No
en ONTAP que no est n
configuradas con OCSP
(protocolo de estado de
certificado en | nea) y, por
lo tanto, las
comunicaciones no est n
cifradas. Se enumeran las
aplicaciones no

conformes.
Registro de auditor a Indica si el reenv o de Cifrado S
remota registros (Syslog) est

cifrado o no cifrado.

Transporte HTTPS Indica si se utiliza HTTPS Activado S
AutoSupport como el protocolo de
transporte

predeterminado para
enviar mensajes de
AutoSupport al soporte de
NetApp.



Par metro

Usuario administrador
predeterminado

Usuarios de SAML

Usuarios de Active
Directory

Usuarios LDAP

Usuarios certificados

Usuarios locales

Descripci n Recomendaci n

Indica si el usuario Deshabilitado
administrador

predeterminado

(integrado) est activado

o desactivado. NetApp

recomienda bloquear

(deshabilitar) cualquier

cuenta integrada que no

sea innecesaria.

Indica si SAML est Sin recomendaciones
configurado. SAML

permite configurar la

autenticaci n multifactor

(MFA) como m todo de

inicio de sesi n para el

inicio de sesi n nico.

Indica si est configurado Sin recomendaciones
Active Directory. Active

Directory y LDAP son los

mecanismos de

autenticaci n preferidos

para los usuarios que

acceden a cl steres.

Indica si LDAP est Sin recomendaciones
configurado. Active

Directory y LDAP son los

mecanismos de

autenticaci n preferidos

para los usuarios que

gestionan cl steres a

trav s de usuarios

locales.

Indica si se configur un  Sin recomendaciones
usuario de certificado

para iniciar sesi nen el

cl ster.

Indica si se han Sin recomendaciones
configurado usuarios

locales para iniciar sesi n

en el cl ster.

Afecta a Cluster
Compliance

S

No

No

No

No

No



Categor as de cumplimiento de normativas de SVM

En esta tabla se describen los criterios de cumplimiento de la seguridad de la m quina
virtual de almacenamiento (SVM) que eval a Unified Manager, la recomendaci n de
NetApp y si el par metro afecta a la determinaci n general de la SVM que se est
quejando o no.

Par metro Descripci n Recomendaci n Afecta a SVM
Compliance
Registro de auditor a Indica si el registro de Activado S
auditor a est activado o
desactivado.
Configuraci n SSH no Indica si SSH utiliza No S
segura cifrados no seguros, por

ejemplo, cifrados que
empiecen por cbc*.

Banner de inicio de Indica si el banner de Activado S
sesi n inicio de sesi n est

habilitado o deshabilitado

para los usuarios que

acceden a las SVM del

sistema.

Cifrado LDAP Indica si el cifrado LDAP  Activado No
est activado o
desactivado.

Autenticaci n NTLM Indica si la autenticaci n  Activado No
NTLM est activada o
desactivada.

Firma de carga til LDAP Indica sila firma de carga Activado No
til LDAP est activada o
desactivada.

Configuraci n DE CHAP Indica si CHAP est Activado No
habilitado o deshabilitado.

Kerberos V5 Indica si la autenticaci n  Activado No
Kerberos V5 est
activada o desactivada.

Categor as de cumplimiento de vol menes

En esta tabla, se describen los par metros de cifrado de vol menes que Unified
Manager eval a para determinar si los datos de los vol menes est n protegidos de



forma adecuada para que usuarios no autorizados puedan acceder a ellos.

Tenga en cuenta que los par metros de cifrado de vol menes no afectan a si el cl ster o el equipo virtual de
almacenamiento se consideran conformes.

Par metro Descripci n

Cifrado por software Muestra el n mero de vol menes protegidos con las
soluciones de cifrado de software de cifrado de
vol menes de NetApp (NVE) o cifrado de agregados
de NetApp (NAE).

Cifrado por hardware Muestra la cantidad de vol menes protegidos con
cifrado de hardware de cifrado de almacenamiento de
NetApp (NSE).

Cifrado de software y hardware Muestra el n mero de vol menes protegidos por
cifrado de software y hardware.

No cifrado Muestra el n mero de vol menes que no est n
cifrados.

Qu significa no cumplir con las normativas

Los cl steresylas m quinas virtuales de almacenamiento (SVM) no se consideran
conformes cuando no se cumple ninguno de los criterios de seguridad evaluados con
respecto a las recomendaciones definidas en la Guia de sequridad reforzada de NetApp
para ONTAP 9. Adem s, se considera que un cl ster no es compatible cuando se Marca
ninguna SVM como no compatible.

Los iconos de estado de las tarjetas de seguridad tienen los siguientes significados en relaci n con su
cumplimiento:

. 0 - El par metro est configurado como se recomienda.

. - El par metro no est configurado como se recomienda.

* €9 - O bien la funcionalidad no est habilitada en el cl ster, o bien el par metro no est configurado como

recomendado, pero este par metro no contribuye al cumplimiento del objeto.

Tenga en cuenta que el estado del cifrado de vol menes no contribuye a si el cl ster o SVM se consideran
conformes.

Ver el estado de seguridad de cl ster de alto nivel

El panel Seguridad de Unified Manager Dashboard muestra un estado de seguridad de
alto nivel para todos los cl steres o para un nico cl ster, en funci n de la vista actual.



Pasos

1. En el panel de navegaci n de la izquierda, haga clic en Panel.

2. Enfunci n de si desea ver el estado de seguridad de todos los cl steres supervisados o de un nico
cl ster, seleccione todos los cl steres o seleccione un nico cl ster en el men desplegable.

3. Consulte el panel Seguridad para ver el estado general.
Este panel muestra:

> una lista de los eventos de seguridad recibidos en las Itimas 24 horas
o Un enlace de cada uno de estos eventos a la p gina de detalles Event

o Un enlace para ver todos los eventos de seguridad activos en la p gina del inventario Event
Management

o el estado de seguridad del cl ster (n mero de cl steres que son compatibles o no)
o El estado de seguridad de SVM (n mero de SVM que son compatibles o0 no)
o el estado de cifrado de vol menes (n mero de vol menes cifrados o no cifrados).

4. Haga clic en la flecha derecha en la parte superior del panel para ver los detalles de seguridad en la
p gina Seguridad.

Ver el estado de seguridad detallado de los cl steres y las
SVM

La p gina Security muestra el estado de seguridad de alto nivel de todos los cl steres,
as como el estado de seguridad detallado de cada cl ster. El estado detallado del

cl ster incluye cumplimiento de normativas, cumplimiento de normativas de SVM y
cumplimiento de normativas de cifrado de vol menes.

Pasos

1. En el panel de navegaci n de la izquierda, haga clic en Panel.

2. Enfunci n de si desea ver el estado de seguridad de todos los cl steres supervisados o de un nico
cl ster, seleccione todos los cl steres o seleccione un nico cl ster en el men desplegable.

3. Haga clic en la flecha derecha del panel Seguridad.
La p gina Seguridad muestra la siguiente informaci n:

o el estado de seguridad del cl ster (n mero de cl steres que son compatibles o no)
o El estado de seguridad de SVM (n mero de SVM que son compatibles o no)

o el estado de cifrado de vol menes (n mero de vol menes cifrados o no cifrados).
o los m todos de autenticaci n de cl ster que se est n usando en cada cl ster

4. Consulte la "Gu a de fortalecimiento de la seguridad de NetApp para ONTAP 9" para obtener instrucciones
sobre ¢ mo cumplir todos sus cl steres, SVM y vol menes con las recomendaciones de seguridad de
NetApp.
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Ver eventos de seguridad que pueden requerir
actualizaciones de software o firmware

Hay determinados eventos de seguridad que tienen un rea de impacto de "Upgrade™.
Estos eventos se notifican en la plataforma Active 1Q e identifican problemas en los que
la soluci n requiere actualizar el software ONTAP, el firmware del nodo o el software del
sistema operativo (para avisos de seguridad).

Antes de empezar

Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

Acerca de esta tarea

Quiz s desee realizar una acci n correctiva inmediata para algunos de estos problemas, mientras que otros
pueden esperar hasta el siguiente mantenimiento programado. Puede ver todos estos eventos y asignarlos a
los usuarios que puedan resolver los problemas. Adem s, si hay determinados eventos de actualizaci n de
seguridad sobre los que no desea recibir notificaciones, esta lista puede ayudarle a identificar esos eventos
para que pueda deshabilitarlos.

Pasos
1. En el panel de navegaci n izquierdo, haga clic en Gesti n de eventos.

De forma predeterminada, todos los eventos activos (nuevos y reconocidos) se muestran en la p gina de
inventario Administraci n de eventos.

2. Enel men Ver, seleccione Eventos de actualizaci n.

La p gina muestra todos los eventos de seguridad de actualizaci n activos.

Ver ¢ mo se gestiona la autenticaci n de usuario en todos
los cl steres

Enla p gina Seguridad, se muestran los tipos de autenticaci n que se usan para
autenticar usuarios en cada cl stery el n mero de usuarios que acceden al cl ster
mediante cada tipo. Esto permite verificar que la autenticaci n de usuarios se est
realizando de forma segura seg n lo definido por la organizaci n.

Pasos

1. En el panel de navegaci n de la izquierda, haga clic en Panel.
En la parte superior del panel, seleccione todos los cl steres en el men desplegable.

Haga clic en la flecha derecha del panel Seguridad y aparecer la p gina Seguridad.

> w N

Consulte la tarjeta autenticaci n de cl ster para ver el n mero de usuarios que acceden al sistema
utilizando cada tipo de autenticaci n.

5. Consulte la tarjeta Seguridad del cl ster para ver los mecanismos de autenticaci n que se utilizan para



autenticar usuarios en cada cl ster.

Resultados

Si hay algunos usuarios que acceden al sistema mediante un m todo no seguro o utilizan un m todo que no
recomienda NetApp, puede deshabilitar el m todo.

Ver el estado de cifrado de todos los vol menes

Puede ver una lista de todos los vol menes y su estado de cifrado actual para poder
determinar si los datos de los vol menes est n protegidos correctamente para que otros
usuarios no autorizados puedan acceder a ellos.

Antes de empezar

Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

Acerca de esta tarea

Los tipos de cifrado que se pueden aplicar a un volumen son los siguientes:

» Software: Vol menes protegidos con las soluciones de cifrado por software de cifrado de vol menes de
NetApp (NVE) o cifrado de agregados de NetApp (NAE).

* Hardware: Vol menes protegidos con cifrado de hardware de cifrado del almacenamiento de NetApp
(NSE).

» Software y hardware: Vol menes protegidos por cifrado de software y hardware.

* None: Vol menes que no est n cifrados.

Pasos

1. En el panel de navegaci n izquierdo, haga clic en almacenamiento > vol menes.
2. Enel men Ver, seleccione Estado > cifrado de vol menes

3. En la vista Estado: Cifrado de vol menes, ordene el campoTipo de cifrado o utilice el filtro para mostrar
vol menes que tengan un tipo de cifrado espec fico o que no est n cifrados (Tipo de cifrado de
"Ninguno™).

Ver todos los eventos de seguridad activos

Puede ver todos los eventos de seguridad activos y, a continuaci n, asignar cada uno de
ellos a un usuario que pueda resolver el problema. Adem s, si hay determinados
eventos de seguridad que no desea recibir, esta lista puede ayudarle a identificar los
eventos que desea deshabilitar.

Antes de empezar

Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.



Pasos
1. En el panel de navegaci n izquierdo, haga clic en Gesti n de eventos.

De forma predeterminada, los eventos nuevos y reconocidos se muestran en la p gina de inventario
Gesti n de eventos.

2. Enel men Ver, seleccione Eventos de seguridad activos.

La p gina muestra todos los eventos de seguridad nuevos y reconocidos que se han generado en los
Itimos 7 d as.

Agregar alertas para eventos de seguridad

Es posible configurar alertas para eventos de seguridad individuales, como cualquier otro
evento recibido por Unified Manager. Adem s, si desea tratar todos los eventos de
seguridad por igual y enviar correo electr nico a la misma persona, puede crear una

nica alerta para notificarle cuando se desencadenen eventos de seguridad.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

En el siguiente ejemplo se muestra ¢ mo crear una alerta para el evento de seguridad "'Protocolo Telnet
habilitado™. Esto enviar una alerta si el acceso Telnet est configurado para el acceso administrativo remoto
al cl ster. Puede utilizar esta misma metodolog a para crear alertas para todos los eventos de seguridad.

Pasos

1. En el panel de navegaci n izquierdo, haga clic en Administraci n de almacenamiento > Configuraci n
de alertas.

2. Enla p gina Configuraci n de alertas, haga clic en Agregar.

3. En el cuadro de di logo Agregar alerta, haga clic en Nombre e introduzca un nombre y una descripci n
para la alerta.

4. Haga clic en Recursos y seleccione el cl ster o cl ster en el que desea activar esta alerta.
5. Haga clic en Eventos y realice las siguientes acciones:

a. En la lista gravedad del evento, seleccione Advertencia.

b. En la lista Eventos coincidentes, seleccione Protocolo Telnet activado.

6. Haga clic en acciones y, a continuaci n, seleccione el nombre del usuario que recibir el correo
electr nico de alerta en el campo Alerta a estos usuarios.

7. Configure cualquier otra opci n de esta p gina para la frecuencia de notificaci n, la emisi n de toques
SNMP y la ejecuci n de un script.

8. Haga clic en Guardar.
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Desactivaci n de eventos de seguridad espec ficos

Todos los eventos est n habilitados de forma predeterminada. Puede deshabilitar
eventos espec ficos para evitar la generaci n de notificaciones para los eventos que no
son importantes en el entorno. Puede habilitar eventos deshabilitados si desea reanudar
la recepci n de notificaciones.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

Si deshabilita eventos, los eventos generados previamente en el sistema se marcan como obsoletos, y no se
activan las alertas configuradas para estos eventos. Cuando se habilitan eventos que est n deshabilitados, las
notificaciones para estos eventos se generan a partir del pr ximo ciclo de supervisi n.

Pasos

1. En el panel de navegaci n izquierdo, haga clic en Administraci n de almacenamiento > Configuraci n
de eventos.

2. Enla p gina Event Setup, deshabilite o habilite eventos seleccionando una de las siguientes opciones:

Si desea... Realice lo siguiente...

Deshabilite eventos a. Haga clic en Desactivar.

b. En el cuadro de di logo Deshabilitar eventos,
seleccione la gravedad Advertencia. Esta es la
categor a para todos los eventos de seguridad.

c. En la columna Eventos coincidentes, seleccione
los eventos de seguridad que desea
deshabilitar y, a continuaci n, haga clic en la
flecha derecha para mover dichos eventos a la
columna Deshabilitar eventos.

d. Haga clic en Guardar y cerrar.

e. Compruebe que los eventos que ha
deshabilitado se muestran en la vista de lista de
la p gina Event Setup.

Habilite eventos a. En la lista de eventos deshabilitados,
seleccione la casilla de comprobaci n del
evento o los eventos que desea volver a
habilitar.

b. Haga clic en Activar.
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Eventos de seguridad

Los eventos de seguridad le proporcionan informaci n sobre el estado de seguridad de
los cl steres de ONTAP, las m quinas virtuales de almacenamiento (SVM) y los

vol menes en funci n de los par metros definidos en la Guia de seguridad reforzada de
NetApp para ONTAP 9. Estos eventos le notifican de posibles problemas para que pueda
evaluar su gravedad y corregir el problema, si es necesario.

Los eventos de seguridad se agrupan por tipo de origen e incluyen el nombre de evento y captura, nivel de

impacto y gravedad. Estos eventos aparecen en las categor as de eventos de cl steres y m quinas virtuales
de almacenamiento.
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comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqu contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos t cnicos y el software inform tico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relaci n con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqu se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobaci n por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de Am rica y su Departamento
de Defensa se limitan a los derechos identificados en la cl usula 252.227-7015(b) de la secci n DFARS (FEB
de 2014).

Informaci n de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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