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Gestion de certificados de seguridad

Puede configurar HTTPS en el servidor de Unified Manager para supervisar y gestionar
los clusteres a través de una conexion segura.

Visualizar el certificado de seguridad HTTPS

Es posible comparar los detalles del certificado HTTPS con el certificado recuperado en
el explorador para asegurarse de que la conexion cifrada del explorador con Unified
Manager no se intercepte.

Antes de empezar

Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

Acerca de esta tarea

La visualizacion del certificado permite verificar el contenido de un certificado regenerado o ver nombres de
URL alternativos desde los que puede acceder a Unified Manager.

Pasos

1. En el panel de navegacion izquierdo, haga clic en General > Certificado HTTPS.

El certificado HTTPS se muestra en la parte superior de la pagina

Después de terminar

Si necesita ver informacién mas detallada sobre el certificado de seguridad que la que aparece en la pagina
Certificado HTTPS, puede ver el certificado de conexion en el explorador.

Generar un certificado de seguridad HTTPS

Puede generar un nuevo certificado de seguridad HTTPS por varios motivos, como si
desea firmar con otra entidad emisora de certificados o si el certificado de seguridad
actual ha caducado. El nuevo certificado sustituye al certificado existente.

Antes de empezar

Debe tener la funcion Administrador de aplicaciones.

Acerca de esta tarea

Si no tiene acceso a la interfaz de usuario web de Unified Manager, puede volver a generar el certificado
HTTPS con los mismos valores mediante la consola de mantenimiento.



Pasos

1. En el panel de navegacion izquierdo, haga clic en General > Certificado HTTPS.

2. Haga clic en regenerar certificado HTTPS.
Aparece el cuadro de dialogo Regenerate HTTPS Certificate.

3. Seleccione una de las siguientes opciones en funcién de como desee generar el certificado:

Si desea... Realice lo siguiente...

Regenere el certificado con los valores actuales Haga clic en la opcion Regenerate usando
atributos de certificado actuales.

Genere el certificado con diferentes valores Haga clic en la opcion Actualizar atributos de
certificado actuales.

Los campos Nombre comun y nombres alternativos
utilizaran los valores del certificado existente si no
introduce nuevos valores. Los demas campos no
requieren valores, pero puede introducir valores,
por ejemplo, para la ciudad, el estado y el pais si
desea que dichos valores se rellenen en el
certificado.

Puede seleccionar la casilla de
verificacion "'excluir informacioén de
identificacion local (p. €j., localhost)™
si desea eliminar la informacién de
identificacion local del campo
nombres alternativos del certificado.

@ Cuando se selecciona esta casilla de
verificacion, solo se utiliza el campo
nombres alternativos lo que se
introduce en el campo. Cuando se
deja en blanco, el certificado
resultante no tendra ningun campo
nombres alternativos.

4. Haga clic en Si para regenerar el certificado.

5. Reinicie el servidor de Unified Manager para que el nuevo certificado surta efecto.

Después de terminar

Compruebe la informacion del nuevo certificado; para ello, consulte el certificado HTTPS.

Reiniciar la maquina virtual de Unified Manager

Puede reiniciar el equipo virtual desde la consola de mantenimiento de Unified Manager.
Debe reiniciar después de generar un nuevo certificado de seguridad o si hay un
problema con la maquina virtual.



Antes de empezar

El dispositivo virtual esta encendido.

Ha iniciado sesioén en la consola de mantenimiento como usuario de mantenimiento.

Acerca de esta tarea

También puede reiniciar la maquina virtual desde vSphere mediante la opcion Restart Guest. Para obtener
mas informacion, consulte la documentacion de VMware.

Pasos

1. Acceda a la consola de mantenimiento.

2. Seleccione Configuracion del sistema > Reiniciar Virtual Machine.

Descargar una solicitud de firma de certificacion HTTPS

Puede descargar una solicitud de certificacion para el certificado de seguridad HTTPS
actual para poder proporcionar el archivo a una entidad emisora de certificados para
firmarlo. Un certificado firmado por CA ayuda a evitar ataques de tipo "man in the middle
y proporciona una mejor proteccién de seguridad que un certificado autofirmado.

Antes de empezar

Debe tener la funcion Administrador de aplicaciones.

Pasos

1. En el panel de navegacion izquierdo, haga clic en General > Certificado HTTPS.
2. Haga clic en Descargar la solicitud de firma de certificado HTTPS.

3. Guarde la <hostname>.csr archivo.

Después de terminar

Puede proporcionar el archivo a una entidad de certificacion para firmar e instalar el certificado firmado.

Instalar un certificado de seguridad HTTPS

Puede cargar e instalar un certificado de seguridad después de que una entidad de
certificacion lo haya firmado y devuelto. El archivo que cargue e instale debe ser una
version firmada del certificado autofirmado existente. Un certificado firmado por CA
ayuda a evitar los ataques de tipo "man in the middle" y ofrece una mejor proteccién de
seguridad que un certificado autofirmado.

Antes de empezar

Debe haber completado las siguientes acciones:



* Descargo el archivo de solicitud de firma de certificado y lo firmé una entidad de certificacion
» Se guardo la cadena de certificados en formato PEM

» Se incluyeron todos los certificados en la cadena, desde el certificado de servidor de Unified Manager
hasta el certificado de firma raiz, incluidos los certificados intermedios presentes

Debe tener la funcion Administrador de aplicaciones.

Pasos

1. En el panel de navegacion izquierdo, haga clic en General > Certificado HTTPS.
2. Haga clic en instalar certificado HTTPS.

3. En el cuadro de dialogo que aparece, haga clic en elegir archivo... para localizar el archivo que se va a
cargar.

4. Seleccione el archivo y haga clic en instalar para instalarlo.

Ejemplo de cadena de certificados

El siguiente ejemplo muestra como puede aparecer el archivo de cadena de certificados:

Descripciones de pagina para la gestion de certificados

Puede usar la pagina HTTPS Certificate para ver los certificados de seguridad actuales y
generar certificados HTTPS nuevos.

Pagina HTTPS Certificate

En la pagina HTTPS Certificate, puede ver el certificado de seguridad actual, descargar
una solicitud de firma de certificacion, generar un certificado HTTPS nuevo o instalar un
certificado HTTPS nuevo.

Si no genero un certificado HTTPS nuevo, el certificado que aparece en esta pagina es el certificado que se
genero durante la instalacion.



Botones de comando

Los botones de comando le permiten realizar las siguientes operaciones:
* Descargar la solicitud de firma de certificado HTTPS

Descarga una solicitud de certificacion para el certificado HTTPS instalado actualmente. El navegador le
solicitara que guarde la <hostname>. csr Para que pueda proporcionar el archivo a una autoridad de
certificacion para firmar.

* Instalar certificado HTTPS

Permite cargar e instalar un certificado de seguridad después de que una entidad de certificacion lo haya
firmado y devuelto. El nuevo certificado se aplicara después de reiniciar el servidor de gestion.

* Regenerar certificado HTTPS
Permite generar un certificado HTTPS, que reemplaza al certificado de seguridad actual. El nuevo
certificado se aplica después de reiniciar Unified Manager.
Cuadro de dialogo Regenerate HTTPS Certificate

El cuadro de didlogo Regenerate HTTPS Certificate permite personalizar la informacién
de seguridad y, a continuacion, generar un nuevo certificado HTTPS con esa
informacién.

La informacion del certificado actual aparece en esta pagina.

La seleccidon "Regenerate usando atributos de certificado actuales™ y "Actualizar atributos de certificado
actuales™ le permite regenerar el certificado con la informacién actual o generar un certificado con nueva
informacion.
* Nombre comun
Obligatorio. EI nombre de dominio completo (FQDN) que desea proteger.
En las configuraciones de alta disponibilidad de Unified Manager, utilice la direccion IP virtual.

» Correo electrénico

Opcional. Una direccion de correo electronico para ponerse en contacto con su empresa; normalmente, la
direccion de correo electronico del administrador del certificado o del departamento DE TI.

* Empresa

Opcional. Normalmente el nombre incorporado de su empresa.
* Departamento

Opcional. El nombre del departamento de su empresa.
» * Ciudad*

Opcional. Ubicacion de la ciudad de su empresa.



- Estado

Opcional. La ubicacién del estado o provincia, no abreviada, de la compaiiia.
 Pais

Opcional. Ubicacién del pais de su empresa. Este es tipicamente un codigo ISO de dos letras del pais.
* Nombres alternativos

Obligatorio. Nombres de dominio adicionales no primarios que se pueden utilizar para tener acceso a este
servidor ademas del host local u otras direcciones de red existentes. Cada nombre alternativo debe
separarse con comas.

Seleccione la casilla de verificacion "excluir informacion de identificacion local (p. €j., localhost)" si desea
eliminar la informacion de identificacion local del campo nombres alternativos del certificado. Cuando se
selecciona esta casilla de verificacion, soélo se utiliza el campo nombres alternativos lo que se introduce en
el campo. Cuando se deja en blanco, el certificado resultante no tendra ningiin campo nombres
alternativos.
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