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Flujos de trabajo y tareas comunes del estado de
Unified Manager

Algunos flujos de trabajo administrativos y tareas comunes asociados con Unified
Manager incluyen la seleccion de los clusteres de almacenamiento que se van a
supervisar; el diagndéstico de condiciones que afectan negativamente a la disponibilidad
de los datos, la capacidad y la proteccion; la restauracién de datos perdidos; la
configuracion y la gestion de volumenes; y la agrupacion y el envio de datos de
diagndstico al soporte técnico (cuando sea necesario).

Unified Manager permite a los administradores de almacenamiento ver una consola, evaluar la capacidad
general, la disponibilidad y el estado de proteccion de los clusteres de almacenamiento gestionados y, a
continuacion, identificar, localizar, diagnosticar y asignar rapidamente para solucionar cualquier problema
especifico que pueda surgir.

Los problemas mas importantes relacionados con un cluster, una maquina virtual de almacenamiento (SVM),
un volumen o un volumen FlexGroup que afectan a la capacidad de almacenamiento o la disponibilidad de
datos de los objetos de almacenamiento gestionados se muestran en los graficos de estado del sistema y los
eventos en la pagina Dashboard. Cuando se identifican problemas criticos, esta pagina proporciona enlaces
para respaldar flujos de trabajo de solucion de problemas adecuados.

Unified Manager también se puede incluir en los flujos de trabajo que incluyen herramientas de capacidad de
gestion relacionadas, como OnCommand Workflow Automation (WFA), para dar soporte a la configuracion
directa de los recursos de almacenamiento.

En este documento se describen los flujos de trabajo comunes relacionados con las siguientes tareas
administrativas:

+ Diagnostico y gestion de problemas de disponibilidad

Si los problemas de fallo de hardware o de configuracion de recursos de almacenamiento ocasionan la
visualizacion de eventos de disponibilidad de datos en la pagina Consola, los administradores de
almacenamiento pueden seguir los enlaces integrados para ver informacion de conectividad sobre el
recurso de almacenamiento afectado, ver consejos para la solucion de problemas y asignar solucion de
problemas a otros administradores.

Configurar y supervisar incidentes de rendimiento

El administrador puede supervisar y gestionar el rendimiento de los recursos del sistema de
almacenamiento que se supervisan. Consulte "Introduccion a la supervision del rendimiento de Active 1Q
Unified Manager" si quiere mas informacion.

+ Diagnosticar y gestionar problemas de capacidad de volumen
Si los problemas de capacidad de almacenamiento de volumen se muestran en la pagina Consola, los
administradores de almacenamiento pueden seguir los enlaces integrados para ver las tendencias
actuales e histoéricas relacionadas con la capacidad de almacenamiento del volumen afectado, ver
asesoramiento sobre solucion de problemas y asignar solucion de problemas a otros administradores.

« Configuracion, supervision y diagnoéstico de problemas en las relaciones de proteccion

Después de crear y configurar relaciones de proteccion, los administradores de almacenamiento pueden


https://docs.netapp.com/es-es/active-iq-unified-manager-99/performance-checker/concept-introduction-to-unified-manager-performance-monitoring.html
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ver los posibles problemas relacionados con las relaciones de proteccion, el estado actual de las
relaciones de proteccion, la informacion de éxito actual e histdrica de las relaciones afectadas y el
asesoramiento sobre solucidn de problemas. Consulte "Creacion, supervision y solucion de problemas de
relaciones de proteccion” si quiere mas informacion.

» Crear archivos de copia de seguridad y restaurar datos a partir de archivos de copia de seguridad.

» Asociacion de objetos de almacenamiento con anotaciones

Al asociar los objetos de almacenamiento con anotaciones, los administradores de almacenamiento
pueden filtrar y ver los eventos relacionados con los objetos de almacenamiento, lo que permite a los
administradores de almacenamiento priorizar y resolver los problemas asociados con los eventos.

» El uso de API REST para ayudar a gestionar los clusteres mediante la visualizacion de la informacion de
estado, capacidad y rendimiento que captura Unified Manager. Consulte "Primeros pasos con Active 1Q
Unified Manager" si quiere mas informacion.

* Enviar un bundle de soporte al soporte técnico

Los administradores de almacenamiento pueden recuperar y enviar un bundle de soporte al soporte
técnico mediante la consola de mantenimiento. Los paquetes de soporte se deben enviar al soporte
técnico cuando el problema requiera un diagndstico y una solucion de problemas mas detallados de lo que
proporcione un mensaje de AutoSupport.

Supervisiéon y solucion de problemas de disponibilidad de
datos

Unified Manager supervisa la fiabilidad con la que los usuarios autorizados pueden
acceder a sus datos almacenados, alerta de condiciones que bloquean o impiden el
acceso. Ademas, le permite diagnosticar estas condiciones, asignar y realizar un
seguimiento de su resolucion.

Los temas de flujo de trabajo de disponibilidad de esta seccion describen ejemplos de como un administrador
de almacenamiento puede usar la interfaz de usuario web de Unified Manager para detectar, diagnosticar y
asignar para resolver las condiciones de hardware y software que afectan negativamente a la disponibilidad
de datos.

Buscar y solucionar las condiciones de enlace inactivo de interconexién de
conmutacién por error de almacenamiento

Este flujo de trabajo proporciona un ejemplo de como puede analizar, evaluar y resolver
las condiciones de los enlaces de interconexion de conmutacion por error del
almacenamiento desactivado. En esta situacion, es un administrador que utiliza Unified
Manager para analizar los riesgos de la conmutacion por error del almacenamiento antes
de iniciar una actualizacion de la version de ONTAP en los nodos.

Antes de empezar

Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.


https://docs.netapp.com/es-es/active-iq-unified-manager-99/data-protection/concept-creating-and-monitoring-protection-relationships.html
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Acerca de esta tarea

Si se producen errores en las interconexiones de conmutacion por error del almacenamiento entre nodos de
parejas de alta disponibilidad durante un intento de actualizacion no disruptivo, la actualizacion falla. Por lo
tanto, una practica comun es que el administrador supervise y confirme la fiabilidad de la conmutacion por
error del almacenamiento en los nodos del cluster que desea actualizar antes del inicio de una actualizacion.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Gestidon de eventos.
2. Enla pagina de inventario Event Management, seleccione Eventos de disponibilidad activa.

3. En la parte superior de la columna Event Management Inventory pageName, haga clicen = e
introduzca *failover en el cuadro de texto para limitar el evento para que se muestre a eventos
relacionados con la conmutacion por error de almacenamiento.

Se muestran todos los eventos anteriores relacionados con las condiciones de conmutacién por error del
almacenamiento.

En este escenario, Unified Manager muestra el evento «interconexion por conmutacion por error del
almacenamiento uno 0 mas enlaces abajo» en su seccion incidentes de disponibilidad.

4. Si se muestran uno o mas eventos relacionados con la conmutacion por error del almacenamiento en la
pagina de inventario Event Management, realice los siguientes pasos:

a. Haga clic en el enlace del titulo del evento para mostrar detalles de dicho evento.

En este ejemplo, haga clic en el titulo del evento «interconexién de conmutacion por error de
almacenamiento uno o mas enlaces hacia abajo».

Se muestra la pagina de detalles Event para ese evento.

a. En la pagina de detalles evento, puede realizar una o mas de las siguientes tareas:

= Revise el mensaje de error en el campo causa y evalle el problema. Realizar acciones correctivas
para enlaces de interconexion de conmutacion al nodo de respaldo de almacenamiento inactivos

= Asigne el evento a un administrador. Asignar eventos

= Reconozca el evento. Reconocer y resolver eventos

Realizar acciones correctivas para enlaces de interconexion de conmutacion al nodo de respaldo de
almacenamiento inactivos

Cuando se muestra la pagina de detalles Event de un evento de almacenamiento

relacionado con conmutacion al nodo de respaldo, puede revisar la informacion de
resumen de la pagina para determinar la urgencia del evento, la posible causa del
problema y la posible resolucion del problema.

Antes de empezar

Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

Acerca de esta tarea

En este ejemplo, el resumen de eventos que se proporciona en la pagina de detalles Event contiene la



siguiente informacion sobre la condicion de enlace inactivo de la interconexion de conmutacion por error de
almacenamiento:

Event: Storage Failover Interconnect One or More Links Down
Summary

Severity: Warning

State: New

Impact Level: Risk

Impact Area: Availability

Source: aardvark

Source Type: Node

Acknowledged By:

Resolved By:

Assigned To:

Cause: At least one storage failover interconnected link
between the nodes aardvark and bonobo is down.
RDMA interconnect is up (LinkO up, Linkl down)

La informacion de eventos de ejemplo indica que un enlace de interconexion de conmutacion por error de
almacenamiento, Link1, entre los nodos de par ha aardvark y bonobo esta inactivo, pero que LinkO entre
Apple y Boy esta activo. Debido a que hay un enlace activo, el acceso remoto a la memoria dinamica (RDMA)
sigue funcionando y una tarea de recuperacion tras fallos del almacenamiento aun puede tener éxito.

Sin embargo, para asegurarse de que los enlaces que fallan y la proteccién de recuperacion tras fallos de
almacenamiento estan totalmente deshabilitados, usted decide diagnosticar mas lejos la razén de la caida de
Link1.

Pasos

1. En la pagina de detalles Event, puede hacer clic en el enlace al evento especificado en el campo Source
para obtener mas detalles de otros eventos que podrian estar relacionados con la condicion de enlace
inactivo de interconexion de conmutacién por error del almacenamiento.

En este ejemplo, el origen del evento es el nodo llamado aardvark. Al hacer clic en el nombre de ese nodo
se muestran los detalles de alta disponibilidad para la pareja de alta disponibilidad afectada, aardvark y
bonobo, en la pestafia nodos de la pagina de detalles Cluster / Health y se muestran otros eventos que se
produjeron recientemente en la pareja de alta disponibilidad afectada.

2. Consulte los detalles de ha para obtener mas informacion relacionada con el evento.

En este ejemplo, la informacion relevante se encuentra en la tabla Eventos. La tabla muestra el evento
"Conexion de conmutacion por error de almacenamiento uno o mas vinculos abajo", la hora en que se
genero el evento y, de nuevo, el nodo desde el que se origind este evento.

Después de terminar

Mediante la informacion de ubicacion del nodo en los detalles de alta disponibilidad, solicite o realice una
inspeccion fisica y reparacion del problema de la conmutacion por error del almacenamiento en los nodos del



par de alta disponibilidad afectados.

Resolver problemas de volumen sin conexiéon

Este flujo de trabajo proporciona un ejemplo de como se puede evaluar y resolver un
evento de volumen sin conexion que Unified Manager podria mostrar en la pagina del
inventario Event Management. En esta situaciéon, es un administrador que utiliza Unified
Manager para solucionar uno o varios eventos sin conexion de volumenes.

Antes de empezar

Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

Acerca de esta tarea

Es posible que los volumenes se informen sin conexion por varios motivos:

» El administrador de SVM desconecto el volumen de manera deliberada.

* El nodo de cluster host del volumen esté inactivo y la conmutacion por error del almacenamiento a su par
de alta disponibilidad también ha fallado.

* La maquina virtual de almacenamiento (SVM) que aloja el volumen se detiene porque el nodo que aloja el
volumen raiz de esa SVM esta inactivo.

» El agregado de host del volumen esta inactivo debido a una falla simultanea de dos discos RAID.

Puede usar la pagina del inventario Event Management y las paginas de detalles Cluster/Health, Storage
VM/Health y Volume/Health para confirmar o eliminar una o varias de estas posibilidades.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Gestidon de eventos.
2. En la pagina de inventario Event Management, seleccione Eventos de disponibilidad activa.
3. Haga clic en el enlace de hipertexto que se muestra para el evento volumen sin conexion.
Se muestra la pagina de detalles Event para la incidencia de disponibilidad.
4. En esa pagina, compruebe las notas para indicar que el administrador de SVM ha puesto el volumen en
cuestion sin conexion.
5. En la pagina de detalles evento, puede consultar la informacion de una o mas de las siguientes tareas:
> Revise la informacién que se muestra en el campo causa para obtener una posible guia de
diagndstico.
En este ejemplo, la informacién del campo causa solo informa que el volumen esta sin conexion.
o Consulte el area Notas y actualizaciones para ver si el administrador de SVM ha desactivado el
volumen de forma deliberada.

> Haga clic en el origen del evento, en este caso el volumen que se notifica sin conexion, para obtener
mas informacién sobre ese volumen. Realizar la accion correctiva para condiciones de sin conexion de
un volumen

> Asigne el evento a un administrador. Asignar eventos



o Reconozca el evento o, si procede, marquelo como solucionado. Reconocer y resolver eventos

Realizacion de acciones de diagnéstico para condiciones de sin conexion de un volumen

Después de navegar a la pagina de detalles Volume/Health de un volumen al que se
informa que esta sin conexion, puede buscar informacién adicional util para diagnosticar
la condicion de volumen sin conexion.

Antes de empezar

Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

Acerca de esta tarea

Si el volumen que se informa sin conexién no se desconecta deliberadamente, ese volumen puede estar sin
conexion por varios motivos.

A partir de la pagina de detalles Volume / Health del volumen sin conexién, puede ir a otras paginas y paneles
para confirmar o eliminar las posibles causas:

Opciones

* Haga clic en volumen / Pagina de detalles Health para determinar si el volumen esta desconectado
debido a que su nodo host esta inactivo y la conmutacién por error de almacenamiento a su par ha
asociado también ha fallado.

Consulte Determinar si una condicion de volumen sin conexion es causada por un nodo inactivo.

» Haga clic en volumen / Estado pagina de detalles vinculos para determinar si el volumen esta sin
conexion y su maquina virtual de almacenamiento host (SVM) se detiene porque el nodo que aloja el
volumen raiz de esa SVM esta inactivo.

Consulte Determinar si un volumen esta sin conexion y la SVM se ha detenido debido a que el nodo esta
inactivo.

* Haga clic en volumen / Pagina de detalles Health para determinar si el volumen esta fuera de linea
debido a discos rotos en su agregado de host.

Consulte Determinar si un volumen esta sin conexion debido a discos dafiados en un agregado.

Determinar si un volumen esta sin conexion debido a que su nodo de host esta inactivo

Puede utilizar la interfaz de usuario web de Unified Manager para confirmar o eliminar la
posibilidad de que un volumen esté sin conexion debido a que su nodo de host esta
inactivo y que la conmutacion por error del almacenamiento a su partner de pareja de
alta disponibilidad no se puede realizar correctamente.

Antes de empezar

Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.



Acerca de esta tarea

Para determinar si la condicidon de volumen sin conexion se debe a un fallo en el nodo de hosty a una
conmutacion por error del almacenamiento posterior a una conmutacion por error, realice las siguientes
acciones:

Pasos

1. Busque y haga clic en el enlace de hipertexto que aparece bajo SVM en el panel dispositivos
relacionados de la pagina de detalles volumen / Salud del volumen sin conexion.

La pagina de detalles Storage VM / Health muestra informacion sobre la maquina virtual de
almacenamiento (SVM) que aloja el volumen sin conexion.

2. En el panel dispositivos relacionados de la pagina de detalles Storage VM / Health, busque y haga clic
en el enlace de hipertexto que aparece bajo volumenes.

La vista Estado: Todos los volUmenes muestra una tabla con informacion sobre todos los volimenes
alojados en la SVM.

3. En el encabezado de la columna Estado: Todos los volumenes Ver estado, haga clic en el simbolo de
filtro =Y, a continuacién, seleccione la opcion sin conexion.

Solo se muestran los volumenes SVM que estan en estado sin conexion.

4. En la vista Salud: Todos los volumenes, haga clic en el simbolo de cuadricula @Y, a continuacion,
seleccione la opcion nodos de cluster.

Es posible que tenga que desplazarse por el cuadro de seleccién de cuadricula para localizar la opcion
nodos de cluster.

La columna Cluster Nodes se afiade al inventario de voliumenes y muestra el nombre del nodo que aloja
cada volumen sin conexion.

5. En la vista Estado: Todos los volumenes, busque la lista del volumen sin conexion y, en su columna
nodo de cluster, haga clic en el nombre de su nodo host.

La pestafia Nodes de la pagina Cluster / Health muestra el estado de la pareja de ha de los nodos a los
que pertenece el nodo de alojamiento. El estado del nodo de host y el éxito de cualquier operacién de
conmutacion por error del cluster se indican en la pantalla.

Después de terminar

Después de confirmar que existe la condicion de estado sin conexién del volumen porque su nodo de host
esta inactivo y se ha producido un error en la conmutacién por error del almacenamiento al par de alta
disponibilidad, pongase en contacto con el administrador o operador apropiado para reiniciar manualmente el
nodo inactivo y solucionar el problema de conmutacion por error del almacenamiento.

Determinar si un volumen esta sin conexion y su SVM se ha detenido debido a que el nodo esta inactivo

Puede usar la interfaz de usuario web de Unified Manager para confirmar o eliminar la
posibilidad de que un volumen esté sin conexion debido a que su maquina virtual de
almacenamiento (SVM) de host se detiene debido a que el nodo que aloja el volumen
raiz de esa SVM esta inactivo.



Antes de empezar

Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

Acerca de esta tarea

Para determinar si la condicion del volumen sin conexion fue causada por que la SVM de host se detuvo
porque el nodo donde se aloja el volumen raiz de esa SVM esta inactivo, debe realizar las siguientes
acciones:

Pasos

1.

Busque y haga clic en el enlace de hipertexto que aparece bajo la SVM en el panel dispositivos
relacionados de la pagina de detalles volumen / Salud del volumen sin conexion.

La pagina de detalles de Storage VM / Health muestra el estado «'running'» o «Mostrad» de la SVM de
acogida. Si el estado de la SVM esta en ejecucion, la condicion del volumen sin conexion no es causada
por el nodo que aloja el volumen raiz de esa SVM que esta inactivo.

. Si el estado de la SVM es detenido, haga clic en Ver SVM para identificar aun mas la causa de la SVM

host que se detiene.
En el encabezado de la columna * Health: All Storage VMs* viewSVM, haga clic en el simbolo de filtro =
Y a continuacion, escriba el nombre de la SVM detenida.

La informacién para esa SVM se muestra en una tabla.

En la vista Health: All Storage VMs, haga clic en = Y, a continuacion, seleccione la opcién volumen
raiz.

La columna Root Volume se anade al inventario de SVM y muestra el nombre del volumen raiz de la SVM
detenida.

En la columna volumen raiz, haga clic en el nombre del volumen raiz para mostrar la pagina de detalles
Storage VM / Health correspondiente a ese volumen.

Si el estado del volumen raiz de SVM es (en linea), la condicion del volumen original sin conexién no se
debe porque el nodo que aloja el volumen raiz de esa SVM esta inactivo.

Si el estado del volumen raiz de la SVM es (sin conexién), busque y haga clic en el enlace de hipertexto
que aparece bajo agregado en el panel dispositivos relacionados de |la pagina de detalles volumen /
Estado de la raiz de la SVM.

Busque y haga clic en el enlace de hipertexto que aparece bajo nodo en el panel dispositivos
relacionados de la pagina de detalles agregado / Salud del agregado.

En la pestafia Nodes de la pagina Cluster / Health se muestra el estado de la pareja de nodos a la que
pertenece el nodo de alojamiento del volumen raiz de SVM. El estado del nodo se indica en la pantalla.

Después de terminar

Una vez que confirma que la condicion de sin conexion del volumen esta provocada por la condicion de SVM
del host de ese volumen, que si esta provocada por el nodo que aloja el volumen raiz de esa SVM que esta
inactivo, pongase en contacto con el administrador o operador apropiado para reiniciar manualmente el nodo
inactivo.



Determinar si un volumen esta sin conexion debido a discos dafiados en un agregado

Puede utilizar la interfaz de usuario web de Unified Manager para confirmar o eliminar la
posibilidad de que un volumen esté sin conexion debido a que los problemas de disco
RAID han desconectado su agregado de host.

Antes de empezar

Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

Acerca de esta tarea

Para determinar si la condicion del volumen sin conexion esta provocada por problemas de disco RAID que
desconectan el agregado de alojamiento, realice las siguientes acciones:

Pasos

1. Busque y haga clic en el enlace de hipertexto que aparece bajo agregado en el panel dispositivos
relacionados de la pagina de detalles volumen / Salud.

La pagina de detalles Aggregate / Health muestra el estado en linea o sin conexion del agregado de host.
Si el estado del agregado es en linea, los problemas del disco RAID no son la causa por la que el volumen
se encuentra sin conexion.

2. Si el estado del agregado es sin conexion, haga clic en Informacién del disco y busque eventos de disco
rotos en la lista Eventos de la ficha Informacion del disco.

3. Para identificar los discos rotos, haga clic en el enlace de hipertexto que aparece bajo nodo en el panel
dispositivos relacionados.

Se muestra la pagina de detalles Cluster / Health.

4. Haga clic en discos y, a continuacion, seleccione roto en el panel Filtros para enumerar todos los discos
en estado roto.

Si los discos en estado roto causaron el estado sin conexion del agregado host, el nombre del agregado
se muestra en la columna del agregado afectado.

Después de terminar

Después de confirmar que la condicion del volumen fuera de linea esta provocada por discos RAID rotos y el
agregado de host resultante fuera de linea, pongase en contacto con el administrador o operador apropiado
para sustituir manualmente los discos rotos y volver a poner el agregado en linea.

Resolver problemas de capacidad

Este flujo de trabajo proporciona un ejemplo de como puede resolver un problema de
capacidad. En esta situacion, usted es administrador o operador y accede a la pagina
Unified Manager Dashboard para ver si alguno de los objetos de almacenamiento
supervisados tiene problemas de capacidad. Desea determinar la posible causa del
problema y su resolucion.



Antes de empezar

Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

Acerca de esta tarea

En la pagina Panel, busque un evento de error
desplegable eventos.

espacio de volumen lleno™ en el panel capacidad de la lista

Pasos

1. En el panel Capacity de la pagina Dashboard, haga clic en el nombre del evento de error Volume Space
Full.

Se muestra la pagina de detalles Event para el error.

2. En la pagina de detalles evento, puede realizar una o mas de las siguientes tareas:

> Revise el mensaje de error en el campo causa y haga clic en las sugerencias en acciones correctivas
sugeridas para revisar las descripciones de posibles soluciones. Ejecucion de acciones correctivas
sugeridas para un volumen completo

> Haga clic en el nombre del objeto, en este caso un volumen, en el campo Source para obtener detalles
del objeto. Pagina de detalles Volume

> Busque las notas que se podrian haber afiadido acerca de este evento. Agregar y revisar notas
asociadas a un evento

o Agregar una nota al evento. Agregar y revisar notas asociadas a un evento
o Asigne el evento a otro usuario. Asignar eventos
o Reconozca el evento. Reconocer y resolver eventos

o Marque el evento como solucionado. Reconocer y resolver eventos

Ejecucién de acciones correctivas sugeridas para un volumen completo

Después de recibir un evento de error «'espacio de volumen completo'», revise las
acciones correctivas sugeridas en la pagina de detalles del evento y decida realizar una
de las acciones sugeridas.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Un usuario con cualquier rol puede realizar todas las tareas en este flujo de trabajo que utiliza Unified
Manager.

Acerca de esta tarea

En este ejemplo, ha visto un evento de error de espacio de volumen completo en la pagina del inventario de
Unified Manager Event Management y ha hecho clic en el nombre del evento.

Entre las posibles acciones para solucionarlos que se pueden llevar a cabo en un volumen completo se
encuentran las siguientes:
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» Habilitar el crecimiento automatico, la deduplicacién o la compresién en el volumen
» Cambiar el tamafio o mover el volumen
 Eliminar o mover datos del volumen
Si bien todas estas acciones deben realizarse desde ONTAP System Manager o desde la interfaz de linea de

comandos de ONTAP, puede usar Unified Manager para buscar informacion que pueda ser necesario
determinar qué acciones deben realizarse.

Pasos

1. En la pagina de detalles evento, haga clic en el nombre del volumen en el campo origen para ver detalles
sobre el volumen afectado.

2. En la pagina de detalles Volume / Health, haga clic en Configuration y compruebe que la deduplicacion y
la compresién ya estan activadas en el volumen.

Decide cambiar el tamano del volumen.

3. En el panel dispositivos relacionados, haga clic en el nombre del agregado de alojamiento para ver si el
agregado puede acomodar un volumen mayor.

4. En la pagina de detalles Aggregate / Health, puede ver que el agregado que aloja el volumen completo
tiene suficiente capacidad disponible, por lo que utiliza System Manager de ONTAP para cambiar el
tamano del volumen, por lo que aumenta la capacidad.

Gestion de umbrales de salud

Puede configurar valores de umbral de estado global para todos los agregados,
volumenes y gtrees a fin de realizar un seguimiento de cualquier incumplimiento de
umbral de estado.

Los umbrales del estado de la capacidad del almacenamiento

Un umbral de estado de la capacidad de almacenamiento es el punto en el que Unified
Manager Server genera eventos para informar de cualquier problema de capacidad con
los objetos de almacenamiento. Es posible configurar alertas para que envien
notificaciones cuando se produzcan dichos eventos.

Los umbrales de estado de la capacidad de almacenamiento para todos los agregados, volumenes y gtrees se
establecen con los valores predeterminados. Puede cambiar la configuracion segun sea necesario para un
objeto o un grupo de objetos.

Configuracion de los valores del umbral de estado global

Puede configurar las condiciones de umbral de estado global para la capacidad, el
crecimiento, la reserva de Snapshot, las cuotas y los inodos para supervisar de manera
eficaz el agregado, el volumen y el tamafno de qgtree. También se puede editar la
configuracidn para generar eventos que superen los umbrales de desfase.
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Acerca de esta tarea

La configuracion de umbral de estado global se aplica a todos los objetos con los que estan asociados, como
agregados, volumenes, etc. Cuando se sobrepasan los umbrales, se genera un evento y, si se configuran
alertas, se envia una notificacion de alerta. Los valores predeterminados de umbral se establecen en valores
recomendados, pero se pueden modificar para generar eventos a intervalos que satisfagan sus necesidades
especificas. Cuando se cambian los umbrales, los eventos se generan o se vuelven obsoletos en el proximo
ciclo de supervision.

Se puede acceder a los ajustes del umbral de estado global desde la seccion umbrales de sucesos del menu
de navegacion izquierdo. También puede modificar la configuracion del umbral para objetos individuales,
desde la pagina de inventario o la pagina de detalles de ese objeto.

Opciones

+ Configuracion de los valores de umbral de estado globales del agregado

Puede configurar la configuracién del umbral de estado para la capacidad, el crecimiento y las copias
Snapshot de todos los agregados para realizar un seguimiento de cualquier incumplimiento del umbral.

» Configurar los valores de umbral de estado de volumenes globales

Puede editar la configuracion del umbral de estado para la capacidad, las copias de Snapshot, las cuotas
de qgtree, el crecimiento del volumen, el espacio de reserva de sobrescritura, e inodos, para todos los
volumenes, para realizar un seguimiento de cualquier incumplimiento de umbral.

+ Configuracion de los valores de umbral de estado globales para gtrees

Puede editar la configuracion del umbral de estado de la capacidad de todos los gtrees para realizar un
seguimiento de cualquier incumplimiento del umbral.

+ Edicion de la configuracion del umbral de mantenimiento de posposicion para relaciones de proteccion no
administradas

Puede aumentar o reducir el porcentaje de tiempo de retraso de advertencia o error para que los eventos
se generen a intervalos mas adecuados a sus necesidades.

Configuracion de los valores de umbral de estado globales del agregado

Puede configurar valores de umbral de estado global para todos los agregados para
realizar un seguimiento de cualquier incumplimiento de umbral. Se generan los eventos
adecuados para incumplimiento de umbrales y puede tomar medidas preventivas
basadas en estos eventos. Puede configurar los valores globales basandose en la
configuracion de practicas recomendadas para los umbrales que se aplican a todos los
agregados supervisados.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

Al configurar las opciones globalmente, se modifican los valores predeterminados de los objetos. Sin
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embargo, si los valores predeterminados se han cambiado a nivel de objeto, los valores globales no se
modifican.

Las opciones de umbral tienen valores predeterminados para una mejor supervision, sin embargo, puede
cambiar los valores para adaptarlos a los requisitos de su entorno.

Cuando se habilita la opcion Autofila en los volumenes que residen en el agregado, los umbrales de
capacidad del agregado se consideran sin infraccion en funcion del tamafio maximo del volumen establecido
por el crecimiento automatico, no segun el tamafo del volumen original.

@ Los valores de umbral de estado no se aplican al agregado raiz del nodo.

Pasos

1. En el panel de navegacion izquierdo, haga clic en umbrales de evento > agregado.
2. Configure los valores de umbral adecuados para la capacidad, el crecimiento y las copias Snapshot.

3. Haga clic en Guardar.

Configurar los valores de umbral de estado de volimenes globales

Puede configurar los valores de umbral de estado global para todos los volumenes para
realizar un seguimiento de cualquier incumplimiento de umbral. Se generan eventos
apropiados para las infracciones de los umbrales de salud y puede tomar medidas
preventivas basadas en estos eventos. Puede configurar los valores globales a partir de
la configuracion de practicas recomendadas para los umbrales que se aplican a todos los
volumenes supervisados.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

La mayoria de las opciones de umbral tienen valores predeterminados para una mejor supervision. Sin
embargo, puede cambiar los valores para adaptarlos a los requisitos de su entorno.

Tenga en cuenta que cuando se habilita la opcion Autofila en un volumen, se consideran limites de capacidad
segun el tamafio maximo de volumen establecido por crecimiento automatico, no segun el tamafio del
volumen original.

El valor predeterminado de 1000 copias de Snapshot se aplica solo a los volumenes FlexVol
cuando la version de ONTAP es 9.4 o posterior, y a los volimenes FlexGroup cuando la version
de ONTAP es 9.8 y posterior. En los clusteres instalados con versiones anteriores del software
ONTAP, el numero maximo es de 250 copias snapshot por volumen. En estas versiones

@ anteriores, Unified Manager interpreta este numero 1000 (y cualquier nimero entre 1000 y 250)
como 250; lo que significa que continuara recibiendo eventos cuando el nUmero de copias
Snapshot llegue a 250. Si desea establecer este umbral en menos de 250 para estas versiones
anteriores, debe establecer el umbral en 250 o inferior aqui, en la vista Estado: Todos los
volumenes o en la pagina de detalles volumen / Estado.
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Pasos

1. En el panel de navegacion izquierdo, haga clic en umbrales de evento > volumen.

2. Configurar los valores de umbral adecuados para la capacidad, las copias Snapshot, las cuotas de gtree,
el crecimiento de volumen y los inodos.

3. Haga clic en Guardar.

Configuracion de los valores de umbral de estado globales para gtrees

Puede configurar los valores de umbral de estado global de todos los qtrees para realizar
un seguimiento de cualquier incumplimiento de umbral. Se generan eventos apropiados
para las infracciones de los umbrales de salud y puede tomar medidas preventivas
basadas en estos eventos. Puede configurar los valores globales basandose en la
configuracion de mejores practicas para los umbrales que se aplican a todos los gtrees
supervisados.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

Las opciones de umbral tienen valores predeterminados para una mejor supervision, sin embargo, puede
cambiar los valores para adaptarlos a los requisitos de su entorno.

Los eventos se generan para un gtree solo cuando se ha establecido una cuota de Qtree o una cuota
predeterminada en él. Los eventos no se generan si el espacio definido en una cuota de usuario o cuota de
grupo ha superado el umbral.

Pasos

1. En el panel de navegacion izquierdo, haga clic en umbrales de evento > Qtree.
2. Configure los valores de umbral de capacidad adecuados.

3. Haga clic en Guardar.

Configuracion de la configuracion del umbral de desfase para relaciones de protecciéon no
administradas

Puede editar la configuracion global predeterminada de umbral de advertencia de
desfase y de estado de error para relaciones de proteccién no administradas, de modo
que los eventos se generen a intervalos apropiados para sus necesidades.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

El tiempo de desfase no debe superar el intervalo de programacion de transferencia definido. Por ejemplo, si
la programacion de transferencia es por hora, el intervalo de demora no debe ser superior a una hora. El
umbral de desfase especifica un porcentaje que no debe superar el tiempo de desfase. Con el ejemplo de una
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hora, si el umbral de desfase se define como 150%, recibira un evento cuando el tiempo de retraso sea
superior a 1.5 horas.

La configuracién descrita en esta tarea se aplica globalmente a todas las relaciones de proteccién no
administradas. La configuracion no se puede especificar y aplicar exclusivamente a una relaciéon de proteccion
no administrada.

Pasos

1. En el panel de navegacion izquierdo, haga clic en umbrales de evento > relacion.

2. Aumente o disminuya el porcentaje de tiempo de demora de error o advertencia global predeterminado
segun sea necesario.

3. Para desactivar la activacién de un evento de advertencia o error desde cualquier cantidad de umbral de
desfase, desactive la casilla situada junto a habilitado.

4. Haga clic en Guardar.

Editar la configuraciéon de umbral de estado de cada agregado

Puede editar la configuracion del umbral de estado para la capacidad del agregado, el
crecimiento y las copias Snapshot de uno o mas agregados. Cuando se supera un
umbral, se generan alertas y se reciben notificaciones. Estas notificaciones le ayudan a
tomar medidas preventivas basadas en el evento generado.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

Basandose en los cambios de los valores de umbral, los eventos se generan o se vuelven obsoletos en el
siguiente ciclo de supervision.

Cuando se habilita la opcién Autofila en los volimenes que residen en el agregado, los umbrales de
capacidad del agregado se consideran sin infraccion en funcion del tamafio maximo del volumen establecido
por el crecimiento automatico, no segun el tamafo del volumen original.

Pasos

1. En el panel de navegacion izquierdo, haga clic en almacenamiento > agregados.

2. En la vista Estado: Todos los agregados, seleccione uno 0 mas agregados y, a continuacion, haga clic
en Editar umbrales.

3. En el cuadro de dialogo Editar umbrales agregados, edite la configuracion de umbral de una de las
siguientes opciones: Capacidad, crecimiento o copias Snapshot seleccionando la casilla de verificacion
apropiada y modificando la configuracion.

4. Haga clic en Guardar.

Editar la configuracion de umbral de estado de cada volumen

Es posible editar la configuracion del umbral de estado para la capacidad de volumen, el
crecimiento, la cuota y la reserva de espacio de uno o mas volumenes. Cuando se

15



supera un umbral, se generan alertas y se reciben notificaciones. Estas notificaciones le
ayudan a tomar medidas preventivas basadas en el evento generado.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

Basandose en los cambios de los valores de umbral, los eventos se generan o se vuelven obsoletos en el
siguiente ciclo de supervision.

Tenga en cuenta que cuando se habilita la opcién Autofila en un volumen, se consideran limites de capacidad
segun el tamano maximo de volumen establecido por crecimiento automatico, no segun el tamafio del
volumen original.

El valor predeterminado de 1000 copias de Snapshot se aplica solo a los volumenes FlexVol
cuando la version de ONTAP es 9.4 o posterior, y a los volimenes FlexGroup cuando la version
de ONTAP es 9.8 y posterior. En los clusteres instalados con versiones anteriores del software
ONTAP, el nUmero maximo es de 250 copias snapshot por volumen. En estas versiones

@ anteriores, Unified Manager interpreta este numero 1000 (y cualquier numero entre 1000 y 250)
como 250; lo que significa que continuara recibiendo eventos cuando el numero de copias
Snapshot llegue a 250. Si desea establecer este umbral en menos de 250 para estas versiones
anteriores, debe establecer el umbral en 250 o inferior aqui, en la vista Estado: Todos los
volumenes o en la pagina de detalles volumen / Estado.

Pasos

1. En el panel de navegacion izquierdo, haga clic en almacenamiento > voliumenes.

2. Enla vista Estado: Todos los voliumenes, seleccione uno o mas volumenes y, a continuacion, haga clic
en Editar umbrales.

3. En el cuadro de didlogo Editar umbrales de volumen, edite la configuracion de umbral de una de las
siguientes opciones: Capacidad, copias Snapshot, cuota de gtree, crecimiento o inodos. Para ello, active
la casilla de verificacion correspondiente y, a continuacion, modifique la configuracion.

4. Haga clic en Guardar.

Editar la configuracion de umbral de estado de qtree individual

Es posible editar la configuracion del umbral de estado para la capacidad de qgtrees de
uno o varios gtrees. Cuando se supera un umbral, se generan alertas y se reciben
notificaciones. Estas notificaciones le ayudan a tomar medidas preventivas basadas en
el evento generado.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

Basandose en los cambios de los valores de umbral, los eventos se generan o se vuelven obsoletos en el
siguiente ciclo de supervision.
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Pasos

1. En el panel de navegacion izquierdo, haga clic en almacenamiento > Qtrees.

2. En la vista capacidad: All Qtrees, seleccione uno o mas qtrees y, a continuacion, haga clic en Editar
umbrales.

3. En el cuadro de didlogo Edit Qtree Thresholds, cambie los umbrales de capacidad para el gtree o gtrees
seleccionados y haga clic en Save.

@ También puede establecer umbrales de gtree individuales en la pestafia Qtrees en la pagina
de detalles Storage VM / Health.

Gestion de los objetivos de seguridad del cluster

Unified Manager proporciona un panel que identifica la seguridad de los clusteres, las
maquinas virtuales de almacenamiento (SVM) y los volumenes de ONTAP segun las
recomendaciones definidas en la Guia de fortalecimiento de seguridad de NetApp para
ONTAP 9.

El objetivo de la consola de seguridad es mostrar las areas en las que los clusteres de ONTAP no estén
alineados con las directrices recomendadas por NetApp para poder resolver estos problemas potenciales. En
la mayoria de los casos, se solucionaran los problemas con ONTAP System Manager o la CLI de ONTAP. Es
posible que su organizacion no siga todas las recomendaciones, por lo que en algunos casos no necesitara
hacer ningun cambio.

Consulte el "Guia de fortalecimiento de la seguridad de NetApp para ONTAP 9" (TR-4569) para obtener
recomendaciones y soluciones detalladas.

Ademas de informar del estado de seguridad, Unified Manager también genera eventos de seguridad para
cualquier cluster o SVM que tenga infracciones de seguridad. Puede realizar un seguimiento de estos
problemas en la pagina del inventario Event Management y configurar alertas para dichos eventos de manera
que el administrador de almacenamiento reciba una notificacion cuando se produzcan nuevos eventos de
seguridad.

Qué criterios de seguridad se estan evaluando

En general, los criterios de seguridad de los clusteres, las maquinas virtuales de
almacenamiento (SVM) y los volumenes de ONTAP se evaluan con arreglo a las
recomendaciones definidas en la Guia de seguridad reforzada de NetApp para ONTAP 9.

Algunas de las comprobaciones de seguridad incluyen:

« Si un cluster utiliza un método de autenticacion segura, como SAML

* si los clusteres con una relacion entre iguales tienen cifrado de comunicacion
 Si un equipo virtual de almacenamiento tiene habilitado el registro de auditoria
* si sus volumenes tienen activado el cifrado de software o hardware

Consulte los temas sobre categorias de cumplimiento y la "Guia de fortalecimiento de la seguridad de NetApp
para ONTAP 9" para obtener informacion detallada.
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Los eventos de actualizacion notificados desde la plataforma Active 1Q también se consideran
eventos de seguridad. Estos eventos identifican problemas en los que la resolucion requiere

@ actualizar el software ONTAP, el firmware del nodo o el software del sistema operativo (para
avisos de seguridad). Estos eventos no se muestran en el panel Seguridad, pero estan
disponibles en la pagina de inventario de Event Management.

Categorias de cumplimiento de clusters

En esta tabla se describen los parametros de cumplimiento de normativas de seguridad
del cluster que Unified Manager evalua, la recomendacion de NetApp y si el parametro
afecta a la determinacion general del cluster que se esta quejando o no.

El hecho de que haya SVM no compatibles en un clister afectara al valor de cumplimiento de normativas para
el cluster. Por lo tanto, en algunos casos puede que necesite solucionar problemas de seguridad con una SVM
antes de que la seguridad del cluster se vea como compatible.

Tenga en cuenta que no todos los parametros enumerados a continuacion aparecen para todas las
instalaciones. Por ejemplo, si no tiene clusteres con una relacion entre iguales o si ha deshabilitado
AutoSupport en un cluster, no vera los elementos de transporte HTTPS de Cluster peering o AutoSupport en
la pagina de interfaz de usuario.

Parametro Descripcion Recomendacién Afecta a Cluster
Compliance
FIPS global Indica si el modo de Activado Si

cumplimiento de
normativas Global FIPS
(estandar de
procesamiento de
informacion federal) 140-2
esta habilitado o
deshabilitado. Cuando
FIPS esta habilitada,
TLSv1y SSLv3 estan
desactivados y sélo se
permiten TLSv1.1y
TLSv1.2.

Telnet Indica si el acceso Telnet Deshabilitado Si
al sistema esta activado o
desactivado. NetApp
recomienda Secure Shell
(SSH) para el acceso
remoto seguro.

Configuracion SSH no Indica si SSH utiliza No Si
segura cifrados no seguros, por

ejemplo, cifrados que

empiecen por *cbc.
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Parametro

Banner de inicio de
sesion

Conexion de clusteres
entre iguales

Protocolo de hora de red

OCSP

Registro de auditoria
remota

Transporte HTTPS
AutoSupport

Descripcion Recomendacién

Indica si el banner de Activado
inicio de sesion esta

habilitado o deshabilitado

para los usuarios que

acceden al sistema.

Indica si la comunicacion Cifrado
entre clusteres con una

relacion entre iguales esta

cifrada o no cifrada. El

cifrado debe configurarse

en los clusteres de origen

y destino para que este

parametro se considere
compatible.

Indica si el cluster tiene Configurado
uno o mas servidores

NTP configurados. Para

redundancia y mejor

servicio, NetApp

recomienda asociar al

menos tres servidores

NTP al cluster.

Indica si hay aplicaciones Activado
en ONTAP que no estan
configuradas con OCSP

(protocolo de estado de

certificado en linea) y, por

lo tanto, las

comunicaciones no estan

cifradas. Se enumeran las
aplicaciones no

conformes.

Indica si el reenvio de Cifrado
registros (Syslog) esta
cifrado o no cifrado.

Indica si se utiliza HTTPS Activado
como el protocolo de

transporte

predeterminado para

enviar mensajes de

AutoSupport al soporte de

NetApp.

Afecta a Cluster
Compliance

Si

Si

Si

No

Si

Si
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Parametro

Usuario administrador
predeterminado

Usuarios de SAML

Usuarios de Active

Directory

Usuarios LDAP

Usuarios certificados

Usuarios locales

20

Descripcion Recomendacién

Indica si el usuario Deshabilitado
administrador

predeterminado

(integrado) esta activado

o desactivado. NetApp

recomienda bloquear

(deshabilitar) cualquier

cuenta integrada que no

sea innecesaria.

Indica si SAML esta Sin recomendaciones
configurado. SAML

permite configurar la

autenticacion multifactor

(MFA) como método de

inicio de sesién para el

inicio de sesion unico.

Indica si esta configurado Sin recomendaciones
Active Directory. Active

Directory y LDAP son los

mecanismos de

autenticacion preferidos

para los usuarios que

acceden a clusteres.

Indica si LDAP esta Sin recomendaciones
configurado. Active

Directory y LDAP son los

mecanismos de

autenticacion preferidos

para los usuarios que

gestionan clusteres a

través de usuarios

locales.

Indica si se configuré un  Sin recomendaciones
usuario de certificado

para iniciar sesion en el

cluster.

Indica si se han Sin recomendaciones
configurado usuarios

locales para iniciar sesion

en el cluster.

Afecta a Cluster
Compliance

Si

No

No

No

No

No



Categorias de cumplimiento de normativas de SVM

En esta tabla se describen los criterios de cumplimiento de la seguridad de la maquina
virtual de almacenamiento (SVM) que evalua Unified Manager, la recomendacion de

NetApp y si el parametro afecta a la determinacién general de la SVM que se esta

quejando o no.

Parametro

Registro de auditoria

Configuracion SSH no
segura

Banner de inicio de
sesion

Cifrado LDAP

Autenticacion NTLM

Firma de carga util LDAP

Configuracion DE CHAP

Kerberos V5

Descripcion

Indica si el registro de
auditoria esta activado o
desactivado.

Indica si SSH utiliza
cifrados no seguros, por
ejemplo, cifrados que
empiecen por cbc*.

Indica si el banner de
inicio de sesion esta
habilitado o deshabilitado
para los usuarios que
acceden a las SVM del
sistema.

Indica si el cifrado LDAP
esta activado o
desactivado.

Indica si la autenticacion
NTLM esta activada o
desactivada.

Indica si la firma de carga
util LDAP esta activada o
desactivada.

Indica si CHAP esta

habilitado o deshabilitado.

Indica si la autenticacion
Kerberos V5 esta
activada o desactivada.

Categorias de cumplimiento de volimenes

Recomendacion

Activado

No

Activado

Activado

Activado

Activado

Activado

Activado

Afecta a SVM
Compliance

Si

Si

Si

No

No

No

No

No

En esta tabla, se describen los parametros de cifrado de volumenes que Unified
Manager evalua para determinar si los datos de los volumenes estan protegidos de
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forma adecuada para que usuarios no autorizados puedan acceder a ellos.

Tenga en cuenta que los parametros de cifrado de volimenes no afectan a si el cluster o el equipo virtual de
almacenamiento se consideran conformes.

Parametro Descripcion

Cifrado por software Muestra el numero de volumenes protegidos con las
soluciones de cifrado de software de cifrado de
volumenes de NetApp (NVE) o cifrado de agregados
de NetApp (NAE).

Cifrado por hardware Muestra la cantidad de volumenes protegidos con
cifrado de hardware de cifrado de almacenamiento de
NetApp (NSE).

Cifrado de software y hardware Muestra el numero de volumenes protegidos por
cifrado de software y hardware.

No cifrado Muestra el numero de volimenes que no estan
cifrados.

Qué significa no cumplir con las normativas

Los clusteres y las maquinas virtuales de almacenamiento (SVM) no se consideran
conformes cuando no se cumple ninguno de los criterios de seguridad evaluados con
respecto a las recomendaciones definidas en la Guia de seguridad reforzada de NetApp
para ONTAP 9. Ademas, se considera que un cluster no es compatible cuando se Marca
ninguna SVM como no compatible.

Los iconos de estado de las tarjetas de seguridad tienen los siguientes significados en relacion con su
cumplimiento:

. @ - El parametro esta configurado como se recomienda.
. - El parametro no esta configurado como se recomienda.

* 9 - O bien la funcionalidad no esta habilitada en el cluster, o bien el pardmetro no esta configurado como
recomendado, pero este parametro no contribuye al cumplimiento del objeto.

Tenga en cuenta que el estado del cifrado de volumenes no contribuye a si el clister o SVM se consideran
conformes.

Ver el estado de seguridad de cluster de alto nivel

El panel Seguridad de Unified Manager Dashboard muestra un estado de seguridad de
alto nivel para todos los clusteres o para un unico cluster, en funcién de la vista actual.

Pasos

1. En el panel de navegacion de la izquierda, haga clic en Panel.
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2. En funcion de si desea ver el estado de seguridad de todos los clusteres supervisados o de un unico
cluster, seleccione todos los clusteres o seleccione un Unico cluster en el menu desplegable.

3. Consulte el panel Seguridad para ver el estado general.
Este panel muestra:

> una lista de los eventos de seguridad recibidos en las ultimas 24 horas
> Un enlace de cada uno de estos eventos a la pagina de detalles Event

> Un enlace para ver todos los eventos de seguridad activos en la pagina del inventario Event
Management

o el estado de seguridad del cluster (niumero de clusteres que son compatibles o no)
o El estado de seguridad de SVM (numero de SVM que son compatibles o no)
o el estado de cifrado de volumenes (numero de volumenes cifrados o no cifrados).

4. Haga clic en la flecha derecha en la parte superior del panel para ver los detalles de seguridad en la
pagina Seguridad.

Ver el estado de seguridad detallado de los clusteres y las SVM

La pagina Security muestra el estado de seguridad de alto nivel de todos los clusteres,
asi como el estado de seguridad detallado de cada cluster. El estado detallado del
cluster incluye cumplimiento de normativas, cumplimiento de normativas de SVM y
cumplimiento de normativas de cifrado de volumenes.

Pasos

1. En el panel de navegacion de la izquierda, haga clic en Panel.

2. En funcion de si desea ver el estado de seguridad de todos los clusteres supervisados o de un unico
cluster, seleccione todos los clusteres o seleccione un unico cluster en el menu desplegable.

3. Haga clic en la flecha derecha del panel Seguridad.
La pagina Seguridad muestra la siguiente informacion:

o el estado de seguridad del cluster (numero de clusteres que son compatibles o no)
o El estado de seguridad de SVM (numero de SVM que son compatibles o no)

o el estado de cifrado de volumenes (numero de volumenes cifrados o no cifrados).
o los métodos de autenticacidn de cluster que se estan usando en cada cluster

4. Consulte la "Guia de fortalecimiento de la seguridad de NetApp para ONTAP 9" para obtener instrucciones
sobre como cumplir todos sus clusteres, SVM y volumenes con las recomendaciones de seguridad de
NetApp.

Ver eventos de seguridad que pueden requerir actualizaciones de software o
firmware

Hay determinados eventos de seguridad que tienen un area de impacto de ""Upgrade™.
Estos eventos se notifican en la plataforma Active 1Q e identifican problemas en los que
la solucién requiere actualizar el software ONTAP, el firmware del nodo o el software del
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sistema operativo (para avisos de seguridad).

Antes de empezar

Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

Acerca de esta tarea

Quizas desee realizar una accion correctiva inmediata para algunos de estos problemas, mientras que otros
pueden esperar hasta el siguiente mantenimiento programado. Puede ver todos estos eventos y asignarlos a
los usuarios que puedan resolver los problemas. Ademas, si hay determinados eventos de actualizacion de
seguridad sobre los que no desea recibir notificaciones, esta lista puede ayudarle a identificar esos eventos
para que pueda deshabilitarlos.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Gestidon de eventos.

De forma predeterminada, todos los eventos activos (nuevos y reconocidos) se muestran en la pagina de
inventario Administracion de eventos.

2. En el menu Ver, seleccione Eventos de actualizacion.

La pagina muestra todos los eventos de seguridad de actualizacion activos.

Ver como se gestiona la autenticacion de usuario en todos los clusteres

En la pagina Seguridad, se muestran los tipos de autenticacion que se usan para
autenticar usuarios en cada cluster y el numero de usuarios que acceden al cluster
mediante cada tipo. Esto permite verificar que la autenticacion de usuarios se esta
realizando de forma segura segun lo definido por la organizacion.

Pasos

1. En el panel de navegacion de la izquierda, haga clic en Panel.
En la parte superior del panel, seleccione todos los clusteres en el menu desplegable.

Haga clic en la flecha derecha del panel Seguridad y aparecera la pagina Seguridad.

> 0N

Consulte la tarjeta autenticacion de cluster para ver el nimero de usuarios que acceden al sistema
utilizando cada tipo de autenticacion.

5. Consulte la tarjeta Seguridad del cluster para ver los mecanismos de autenticacion que se utilizan para
autenticar usuarios en cada cluster.

Resultados

Si hay algunos usuarios que acceden al sistema mediante un método no seguro o utilizan un método que no
recomienda NetApp, puede deshabilitar el método.

Ver el estado de cifrado de todos los volumenes

Puede ver una lista de todos los volumenes y su estado de cifrado actual para poder
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determinar si los datos de los volumenes estan protegidos correctamente para que otros
usuarios no autorizados puedan acceder a ellos.
Antes de empezar

Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

Acerca de esta tarea

Los tipos de cifrado que se pueden aplicar a un volumen son los siguientes:

« Software: Volumenes protegidos con las soluciones de cifrado por software de cifrado de volumenes de
NetApp (NVE) o cifrado de agregados de NetApp (NAE).

» Hardware: Volumenes protegidos con cifrado de hardware de cifrado del almacenamiento de NetApp
(NSE).

» Software y hardware: Volumenes protegidos por cifrado de software y hardware.

* None: Volumenes que no estan cifrados.

Pasos

1. En el panel de navegacion izquierdo, haga clic en almacenamiento > volimenes.
2. En el menu Ver, seleccione Estado > cifrado de volumenes

3. En la vista Estado: Cifrado de volumenes, ordene el campoTipo de cifrado o utilice el filtro para mostrar
volumenes que tengan un tipo de cifrado especifico o que no estén cifrados (Tipo de cifrado de
"Ninguno™).

Ver todos los eventos de seguridad activos

Puede ver todos los eventos de seguridad activos y, a continuacion, asignar cada uno de
ellos a un usuario que pueda resolver el problema. Ademas, si hay determinados
eventos de seguridad que no desea recibir, esta lista puede ayudarle a identificar los
eventos que desea deshabilitar.

Antes de empezar

Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Gestion de eventos.

De forma predeterminada, los eventos nuevos y reconocidos se muestran en la pagina de inventario
Gestion de eventos.

2. En el menu Ver, seleccione Eventos de seguridad activos.

La pagina muestra todos los eventos de seguridad nuevos y reconocidos que se han generado en los
ultimos 7 dias.

25



Agregar alertas para eventos de seguridad

Es posible configurar alertas para eventos de seguridad individuales, como cualquier otro
evento recibido por Unified Manager. Ademas, si desea tratar todos los eventos de
seguridad por igual y enviar correo electrénico a la misma persona, puede crear una
unica alerta para notificarle cuando se desencadenen eventos de seguridad.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

En el siguiente ejemplo se muestra como crear una alerta para el evento de seguridad "'Protocolo Telnet
habilitado™. Esto enviara una alerta si el acceso Telnet esta configurado para el acceso administrativo remoto
al cluster. Puede utilizar esta misma metodologia para crear alertas para todos los eventos de seguridad.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Administracion de almacenamiento > Configuraciéon
de alertas.

2. En la pagina Configuracion de alertas, haga clic en Agregar.

3. En el cuadro de didlogo Agregar alerta, haga clic en Nombre e introduzca un nombre y una descripcion
para la alerta.

4. Haga clic en Recursos y seleccione el cluster o cluster en el que desea activar esta alerta.
5. Haga clic en Eventos y realice las siguientes acciones:

a. En la lista gravedad del evento, seleccione Advertencia.

b. En la lista Eventos coincidentes, seleccione Protocolo Telnet activado.

6. Haga clic en acciones y, a continuacion, seleccione el nombre del usuario que recibira el correo
electrénico de alerta en el campo Alerta a estos usuarios.

7. Configure cualquier otra opcion de esta pagina para la frecuencia de notificacion, la emision de toques
SNMP y la ejecucion de un script.

8. Haga clic en Guardar.
Desactivacidon de eventos de seguridad especificos

Todos los eventos estan habilitados de forma predeterminada. Puede deshabilitar
eventos especificos para evitar la generacion de notificaciones para los eventos que no
son importantes en el entorno. Puede habilitar eventos deshabilitados si desea reanudar
la recepcion de notificaciones.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

Si deshabilita eventos, los eventos generados previamente en el sistema se marcan como obsoletos, y no se
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activan las alertas configuradas para estos eventos. Cuando se habilitan eventos que estan deshabilitados, las
notificaciones para estos eventos se generan a partir del proximo ciclo de supervision.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Administraciéon de almacenamiento > Configuracion
de eventos.

2. En la pagina Event Setup, deshabilite o habilite eventos seleccionando una de las siguientes opciones:

Si desea... Realice lo siguiente...

Deshabilite eventos 1. Haga clic en Desactivar.

2. En el cuadro de dialogo Deshabilitar eventos,
seleccione la gravedad Advertencia. Esta es la
categoria para todos los eventos de seguridad.

3. En la columna Eventos coincidentes, seleccione
los eventos de seguridad que desea deshabilitar
y, a continuacion, haga clic en la flecha derecha
para mover dichos eventos a la columna
Deshabilitar eventos.

4. Haga clic en Guardar y cerrar.

5. Compruebe que los eventos que ha deshabilitado
se muestran en la vista de lista de la pagina
Event Setup.

Habilite eventos 1. En la lista de eventos deshabilitados, seleccione
la casilla de comprobacion del evento o los
eventos que desea volver a habilitar.

2. Haga clic en Activar.

Eventos de seguridad

Los eventos de seguridad le proporcionan informacién sobre el estado de seguridad de
los clusteres de ONTAP, las maquinas virtuales de almacenamiento (SVM) y los
volumenes en funcion de los parametros definidos en la Guia de seguridad reforzada de
NetApp para ONTAP 9. Estos eventos le notifican de posibles problemas para que pueda
evaluar su gravedad y corregir el problema, si es necesario.

Los eventos de seguridad se agrupan por tipo de origen e incluyen el nombre de evento y captura, nivel de

impacto y gravedad. Estos eventos aparecen en las categorias de eventos de clusteres y maquinas virtuales
de almacenamiento.

Gestidn de operaciones de backup y restauracién

Es posible crear backups de Active IQ Unified Manager y usar la funcion de restauracion
para restaurar el backup en el mismo sistema (local) o un nuevo sistema (remoto) en
caso de un fallo del sistema o pérdida de datos.
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Existen tres métodos de backup y restauracion segun el sistema operativo en el que haya instalado Unified
Manager y segun el numero de clusteres y nodos que se gestionan:

Sistema operativo Tamaiio de la puesta en marcha Método de copia de seguridad
recomendado

VSphere de VMware Cualquiera Copia Snapshot de VMware del
dispositivo virtual de Unified
Manager

Red Hat Enterprise Linux o Pequeno Volcado de base de datos MySQL

CentOS de Linux de Unified Manager

Grande Snapshot de NetApp de la base de

datos de Unified Manager

Microsoft Windows Pequeno Volcado de base de datos MySQL
de Unified Manager

Grande Snapshot de NetApp de la base de
datos de Unified Manager con
protocolo iISCSI

Estos diferentes métodos se describen en las secciones siguientes.

Backup y restauracién para Unified Manager en dispositivo virtual

El modelo de backup y restauracion de Unified Manager cuando se instala en un
dispositivo virtual es capturar y restaurar una imagen de toda la aplicacién virtual.

Las siguientes tareas permiten completar un backup del dispositivo virtual:

1. Apague la maquina virtual y tome una copia Snapshot de VMware del dispositivo virtual de Unified
Manager.

2. Haga una copia Snapshot de NetApp en el almacén de datos para capturar la snapshot de VMware.

Si el almacén de datos no esta alojado en un sistema que ejecuta el software ONTAP, siga las directrices
del proveedor de almacenamiento para crear un backup de la snapshot de VMware.

3. Replicar la copia Snapshot de NetApp, o el equivalente del snapshot, en un almacenamiento alternativo.

4. Elimine la snapshot de VMware.

Debe implementar una programacion de backup mediante estas tareas para garantizar que el dispositivo
virtual de Unified Manager esté protegido si surge algun problema.

Para restaurar la maquina virtual, se puede usar la snapshot de VMware que se cre6 para restaurar la
maquina virtual en el estado de un momento especifico del backup.

28



Realizar backups y restauraciones con un volcado de base de datos de MySQL

Un backup de volcado de base de datos de MySQL es una copia de la base de datos de
Active 1Q Unified Manager y los archivos de configuracién que puede utilizar en caso de
fallo del sistema o pérdida de datos. Se puede programar la escritura de una copia de
seguridad en un destino local o en un destino remoto. Es muy recomendable definir una
ubicacién remota externa al sistema host Active IQ Unified Manager.

El volcado de bases de datos de MySQL es el mecanismo de backup predeterminado cuando
Unified Manager se instala en un servidor Linux y Windows. Para Red Hat Enterprise Linux,

@ CentOS sistemas Linux o Windows, puede utilizar el método de backup de Snapshot de NetApp
si Active I1Q Unified Manager gestiona un gran numero de clusteres y nodos o si los backups de
MySQL tardan muchas horas en completarse.

Una copia de seguridad de volcado de la base de datos consta de un solo archivo en el directorio de copia de
seguridad y uno o varios archivos en el directorio de repositorio de la base de datos. El archivo del directorio
de copia de seguridad es muy pequefo porque sélo contiene un puntero a los archivos ubicados en el
directorio de repositorio de la base de datos que se necesitan para volver a crear la copia de seguridad.

La primera vez que se genera una copia de seguridad de la base de datos se crea un solo archivo en el
directorio de copia de seguridad y se crea un archivo de copia de seguridad completa en el directorio de
repositorio de la base de datos. La proxima vez que genere una copia de seguridad, se creara un solo archivo
en el directorio de copia de seguridad y se creara un archivo de copia de seguridad incremental en el
directorio del repositorio de la base de datos que contenga las diferencias con respecto al archivo de copia de
seguridad completa. Este proceso continia mientras se crean backups adicionales, hasta la configuracion de
retencion maxima, como se muestra en la siguiente figura.

Backup Directory Database Repository

Backup 1

Backup 2

Backup 3

CD No cambie el nombre ni elimine ninguno de los archivos de copia de seguridad de estos dos
directorios o se producira un error en ninguna operacion de restauracion posterior.

Si escribe los archivos de copia de seguridad en el sistema local, debe iniciar un proceso para copiar los
archivos de copia de seguridad en una ubicacién remota para que estén disponibles en caso de que tenga un
problema con el sistema que requiera una restauracion completa.

Antes de iniciar una operacion de backup, Active 1Q Unified Manager realiza una comprobacion de integridad
para verificar que existen y pueden escribirse todos los archivos de backup y directorios de backup
necesarios. También comprueba que hay suficiente espacio en el sistema para crear el archivo de copia de
seguridad.
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Configurar el destino y la programacién para backups de volcado de base de datos

Es posible configurar los ajustes de backup de volcado de la base de datos de Unified
Manager para configurar la ruta de backup, el numero de retencion y la programacion de
backups. Se pueden habilitar backups programados diarios o semanales. De forma
predeterminada, las copias de seguridad programadas estan deshabilitadas, pero debe
configurar una programaciéon de copia de seguridad.

Antes de empezar

* Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

* Debe tener un minimo de 150 GB de espacio disponible en la ubicacién que defina como ruta de backup.
Se recomienda que utilice una ubicacién remota externa al sistema host de Unified Manager.

» Cuando Unified Manager se instala en un sistema Linux y se utiliza el backup de MySQL, asegurese de
que se han establecido los siguientes permisos y propiedades en el directorio de backup.

Permisos: 0750, propiedad: jposs:mantenimiento

« Cuando Unified Manager se instala en un sistema Windows y utiliza un backup de MySQL, asegurese de
que solo el administrador tenga acceso al directorio de backup.

Acerca de esta tarea

Se requiere mas tiempo la primera vez que se realiza un backup que para backups posteriores, ya que el
primer backup es un backup completo. Un backup completo puede tener mas de 1 GB y puede tardar entre
tres y cuatro horas. Los backups posteriores son incrementales y requieren menos tiempo.

+ Si encuentra que el nimero de archivos de copia de seguridad incremental es demasiado
grande para el espacio que ha asignado para las copias de seguridad, puede crear una
nueva copia de seguridad completa periodicamente para reemplazar la copia de seguridad
completa antigua y todos sus archivos incrementales secundarios. Como otra opcion, se le

@ podria empezar a utilizar el método de backup de Snapshot de NetApp si Unified Manager
se ha instalado en un sistema Linux.

* El backup realizado durante los 15 dias iniciales de un nuevo cluster afiadido puede no ser
lo suficientemente preciso para obtener los datos de rendimiento historicos.

Pasos

1. En el panel de navegacion izquierdo, haga clic en General > copia de seguridad de la base de datos.

2. Enla pagina copia de seguridad de la base de datos, haga clic en Configuraciéon de copia de
seguridad.

3. Configure los valores adecuados para una ruta de backup, un recuento de retencién y una programacion.

El valor predeterminado para el numero de retencion es 10; se puede usar 0 para crear copias de
seguridad ilimitadas.

4. Seleccione el botén Diario programado o Semanal programado y, a continuacion, especifique los
detalles del programa.

5. Haga clic en aplicar.
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Resultados

Los archivos de backup de volcado de bases de datos se crean segun la programacion. Puede ver los
archivos de copia de seguridad disponibles en la pagina copia de seguridad de la base de datos.

Qué es una restauracion de base de datos

Una restauracion de base de datos de MySQL es el proceso de restaurar un archivo de
backup de Unified Manager existente en el mismo servidor de Unified Manager o en uno
diferente. La operacion de restauracion se realiza desde la consola de mantenimiento de
Unified Manager.

Si va a realizar una operacion de restauracion en el mismo sistema (local) y los archivos de backup se
almacenan localmente, puede ejecutar la opcion de restauracion con la ubicaciéon predeterminada. Siva a
realizar una operacion de restauracion en un sistema de Unified Manager diferente (un sistema remoto), debe
copiar el archivo de backup o los archivos, desde el almacenamiento secundario al disco local antes de
ejecutar la opcién de restauracion.

Durante el proceso de restauracion, se cerroé la sesion en Unified Manager. Se puede iniciar sesion en el
sistema una vez completado el proceso de restauracion.

Si va a restaurar la imagen de backup en un servidor nuevo, una vez que finalice la operacién de restauracion,
debe generar un nuevo certificado de seguridad HTTPS vy reiniciar el servidor de Unified Manager. También
debera volver a configurar la configuracion de autenticacion SAML, si es necesario, al restaurar la imagen de
backup en un nuevo servidor.

No es posible usar los archivos de backup antiguos para restaurar una imagen después de que

@ Unified Manager se haya actualizado a una version mas reciente de software. Para ahorrar
espacio, se eliminan automaticamente todos los archivos de backup antiguos, excepto el
archivo mas reciente, al actualizar Unified Manager.

Restaurar un backup de base de datos de MySQL en un sistema Linux

Si se produce la pérdida de datos o dafios en los datos, es posible restaurar Unified
Manager al estado estable anterior con la pérdida minima de datos. Puede restaurar la
base de datos de Unified Manager a un sistema Red Hat Enterprise Linux o CentOS
local o remoto mediante la consola de mantenimiento de Unified Manager.

Antes de empezar

» Debe tener las credenciales de usuario raiz del host Linux en el que esté instalado Unified Manager.

* Debe tener un ID de usuario y una contrasefia autorizados para iniciar sesion en la consola de
mantenimiento del servidor de Unified Manager.

» Debe haber copiado el archivo de backup de Unified Manager y el contenido del directorio de repositorio
de la base de datos en el sistema donde se ejecutara la operacién de restauracion.

Se recomienda copiar el archivo de copia de seguridad en el directorio predeterminado /data/ocum-
backup. Los archivos de repositorio de base de datos deben copiarse a /database-dumps-repo
subdirectorio bajo el /ocum-backup directorio.

* Los archivos de copia de seguridad deben ser de . 7z tipo.
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Acerca de esta tarea

La funcién de restauracion es especifica de la plataforma y de cada version. Puede restaurar un backup de
Unified Manager solo en la misma versién de Unified Manager. Puede restaurar un archivo de copia de
seguridad de Linux o un archivo de copia de seguridad de dispositivo virtual en un sistema Red Hat Enterprise
Linux o CentOS.

Si el nombre de la carpeta de copia de seguridad contiene un espacio, debe incluir la ruta
absoluta o la ruta relativa entre comillas dobles.

Pasos

1. Siva a realizar una restauracion en un servidor nuevo, después de instalar Unified Manager no inicia la
interfaz de usuario ni configura ninguna configuracion de clusteres, usuarios o autenticacion cuando se
haya completado la instalacién. El archivo de backup rellena esta informacién durante el proceso de
restauracion.

2. Mediante Secure Shell, conéctese a la direccion IP o al nombre de dominio completo del sistema Unified
Manager.

3. Inicie sesion en el sistema con el nombre y la contrasefia del usuario de mantenimiento (umadmin).
4. Introduzca el comando maintenance console Y pulse Intro.

5. En la consola de mantenimiento Menu principal, introduzca el nimero de la opcion Restauracion de
copia de seguridad.

6. Introduzca el nUmero para Restaurar copia de seguridad MySQL.

7. Cuando se le solicite, introduzca la ruta absoluta del archivo de copia de seguridad.

Bundle to restore from: /data/ocum-
backup/UM 9.8.N151113.1348 backup rhel 02-20-2020-04-45.7z

Una vez finalizada la operacion de restauracion, puede iniciar sesion en Unified Manager.

Después de terminar

Después de restaurar el backup, si el servidor OnCommand Workflow Automation no funciona, realice los
siguientes pasos:

1. En el servidor de Workflow Automation, cambie la direccion IP del servidor de Unified Manager para que
apunte a la maquina mas reciente.

2. En el servidor de Unified Manager, restablezca la contrasefia de la base de datos si se produce un error
en la adquisicion en el paso 1.

Restaurar un backup de base de datos de MySQL en Windows

En caso de pérdida de datos o corrupciéon de datos, es posible usar la funcién de
restauracion para restaurar Unified Manager al estado estable anterior con una pérdida
minima. Puede restaurar la base de datos de MySQL de Unified Manager a un sistema
Windows local o a un sistema Windows remoto mediante la consola de mantenimiento
de Unified Manager.
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Antes de empezar

* Debe tener privilegios de administrador de Windows.

» Debe haber copiado el archivo de backup de Unified Manager y el contenido del directorio de repositorio

de la base de datos en el sistema donde se ejecutara la operacién de restauracion.

Se recomienda copiar el archivo de copia de seguridad en el directorio predeterminado
\ProgramData\NetApp\OnCommandAppData\ocum\backup. Los archivos de repositorio de base de
datos deben copiarse a \database dumps repo subdirectorio bajo el \backup directorio.

* Los archivos de copia de seguridad deben ser de . 7z tipo.

Acerca de esta tarea

La funcién de restauracion es especifica de la plataforma y de cada version. Puede restaurar un backup de
MySQL de Unified Manager solo en la misma version de Unified Manager y un backup de Windows solo se
puede restaurar en una plataforma Windows.

Si los nombres de carpeta contienen un espacio, debe incluir la ruta absoluta o la ruta relativa

del archivo de copia de seguridad entre comillas dobles.

Pasos

1.

a > w0 DN

2

Si va a realizar una restauracion en un servidor nuevo, después de instalar Unified Manager no inicia la
interfaz de usuario ni configura ninguna configuracion de clusteres, usuarios o autenticacion cuando se
haya completado la instalacién. El archivo de backup rellena esta informacién durante el proceso de
restauracion.

Inicie sesion en el sistema Unified Manager con credenciales de administrador.
Inicie PowerShell o el simbolo del sistema como administrador de Windows.
Introduzca el comando maintenance console Y pulse Intro.

En la consola de mantenimiento Menu principal, introduzca el nimero de la opcién Restauraciéon de
copia de seguridad.

Introduzca el nUmero para Restaurar copia de seguridad MySQL.

Cuando se le solicite, introduzca la ruta absoluta del archivo de copia de seguridad.

Bundle to restore from:
\ProgramData\NetApp\OnCommandAppData\ocum\backup\UM 9.8.N151118.2300 bac
kup windows 02-20-2020-02-51.7z

Una vez finalizada la operacion de restauracion, puede iniciar sesion en Unified Manager.

Después de terminar

Después de restaurar el backup, si el servidor OnCommand Workflow Automation no funciona, realice los
siguientes pasos:

1.

En el servidor de Workflow Automation, cambie la direccion IP del servidor de Unified Manager para que
apunte a la maquina mas reciente.
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2. En el servidor de Unified Manager, restablezca la contrasefia de la base de datos si se produce un error
en la adquisicion en el paso 1.

Backups y restauraciones con Snapshot de NetApp

Un backup de Snapshot de NetApp crea una imagen de un momento especifico de los
archivos de configuracion y base de datos de Unified Manager que se pueden utilizar
para restaurar en caso de fallo del sistema o pérdida de datos. Programa que un backup
de Snapshot se escriba en un volumen en uno de los clusteres de ONTAP
periodicamente para que siempre tenga una copia actual.

@ Esta funcionalidad no esta disponible para Active IQ Unified Manager instalado en un
dispositivo virtual.

Configuracion de backup en Linux

Si su Active 1Q Unified Manager esta instalado en un equipo Linux, puede decidir
configurar su backup y restaurar mediante los Snapshots de NetApp.

Los backups de copias Snapshot tardan muy poco tiempo, por lo general s6lo unos minutos. La base de datos
de Unified Manager se bloquea durante un periodo muy breve, por lo que la instalacion apenas se produce
ninguna interrupcion. La imagen consume un espacio de almacenamiento minimo y tiene una sobrecarga del
rendimiento minima, ya que solo registra los cambios que se han realizado en los ficheros desde que se
realizé la ultima copia Snapshot. Dado que la copia Snapshot se crea en un cluster de ONTAP, puede
aprovechar otras funciones de NetApp, como SnapMirror, para crear una proteccion secundaria, si es
necesario.

Antes de iniciar una operacion de backup, Unified Manager realiza una comprobacion de integridad para
verificar que el sistema de destino esta disponible.

» Puede restaurar un backup de Snapshot tunicamente en la misma version de Active 1Q
Unified Manager.

@ Por ejemplo, si cred un backup en Unified Manager 9.9, el backup solo se puede restaurar
en sistemas Unified Manager 9.9.

+ Si hay algun cambio en la configuracion de Snapshot, puede que la snapshot no sea valida.

Configurar la ubicacién de backup de Snapshot

Puede configurar el volumen donde se almacenaran los backups de Snapshot en uno de
los clusteres de ONTAP mediante System Manager de ONTAP o la interfaz de linea de
comandos de ONTAP.

Antes de empezar

El cluster, la maquina virtual de almacenamiento y el volumen deben cumplir los siguientes requisitos:

* Requisitos del cluster:
o Se debe instalar ONTAP 9.3 o superior
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> Debe estar geograficamente cerca del servidor de Unified Manager
> Unified Manager se puede supervisar, pero no es obligatorio
* Requisitos de Storage VM:
> El modificador de nombre y la asignacion de nombres deben configurarse para que utilicen "files™.
o Los usuarios locales creados para corresponder con los usuarios del cliente
o Asegurese de que esta seleccionado todo el acceso de lectura/escritura
o Asegurese de que Superuser Access esté definido en «'any'» en la politica de exportacion
o NFS para Snapshot de NetApp para Linux

o NFSv4 deben estar habilitados en el servidor NFS y el dominio de ID de NFSv4 especificado en las
maquinas virtuales de almacenamiento y cliente

° El volumen debe ser al menos el doble del tamafio de Unified Manager/opt/netapp/data directorio

Utilice el comando du -sh /opt/netapp/data/ para comprobar el tamafo actual.

* Requisitos del volumen:
o El volumen debe tener al menos el doble de tamafio del directorio Unified Manager /opt/netapp/data
o El estilo de seguridad se debe establecer en UNIX
o Debe deshabilitarse la politica de Snapshot local
> Se debe habilitar autosize para el volumen

o El nivel de servicio de rendimiento debe definirse en una politica con una tasa elevada de IOPS y una
baja latencia, como «'Extreme»

Acerca de esta tarea

Para obtener los pasos detallados para crear el volumen NFS, consulte "Como configurar NFSv4 en ONTAP
9"y la "Guia exprés de configuracion de NFS de ONTAP 9".

Especificar la ubicacion de destino para los backups de Snapshot

Puede configurar la ubicacién de destino para backups de snapshot de Active IQ Unified
Manager en un volumen que ya haya configurado en uno de los clusteres de ONTAP. La
ubicacién se define desde la consola de mantenimiento de Active IQ Unified Manager.

Antes de empezar

» Debe tener las credenciales de usuario raiz del host Linux en el que esta instalado Active 1Q Unified
Manager.

* Debe tener un ID de usuario y una contrasefia autorizados para iniciar sesion en la consola de
mantenimiento del servidor de Unified Manager.

* Debe tener la direccion IP de gestion del cluster, el nombre de la maquina virtual de almacenamiento, el
nombre del volumen, y el nombre de usuario y la contrasefia del sistema de almacenamiento.

* Debe haber montado el volumen en el host Active 1Q Unified Manager y la ruta de montaje debe ser.
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Pasos

1. Utilice Secure Shell para conectarse a la direccion IP o FQDN del sistema Active 1Q Unified Manager.
Inicie sesion en el sistema con el nombre y la contrasefia del usuario de mantenimiento (umadmin).

Introduzca el comando maintenance console Y pulse Intro.

> w0 DN

En la consola de mantenimiento Menu principal, introduzca el numero de la opcion Restauraciéon de
copia de seguridad.

o

Introduzca el numero para Configurar Snapshot Backup de NetApp.
6. Introduzca el numero para configurar NFS.

7. Revise la informacion que necesitara proporcionar y, a continuacion, introduzca el nimero para introducir
detalles de configuracion de copia de seguridad.

8. Para identificar el volumen donde se escribira la snapshot, introduzca la direccién IP de la interfaz de
gestion del cluster, el nombre de la maquina virtual de almacenamiento, el nombre del volumen, el nombre
de LUN, el nombre de usuario y la contrasefna del sistema de almacenamiento y la ruta de montaje.

9. Compruebe esta informacion e introduzca y.
El sistema ejecuta las siguientes tareas:

o Establece la conexion con el cluster
o Detiene todos los servicios

> Crea un nuevo directorio en el volumen y copia los archivos de configuracion de la base de datos
Active 1Q Unified Manager

o Elimina los archivos de Active IQ Unified Manager y crea un enlace simbdlico al nuevo directorio de la
base de datos

o Reinicia todos los servicios

10. Salga de la consola de mantenimiento e inicie la interfaz de Active 1Q Unified Manager para crear la
programacion de copia de seguridad de Snapshot si todavia no lo ha hecho.

Configuracion de la copia de seguridad en Windows

Active 1Q Unified Manager admite backup y restauraciéon usando snapshots de NetApp
en el sistema operativo Windows con la ayuda de LUN con el protocolo iSCSI.

Se pueden realizar backups basados en Snapshot mientras se ejecutan todos los servicios de mensajeria
unificada. Como parte de la Snapshot, se captura un estado coherente de la base de datos a medida que el
backup coloca un bloqueo de lectura global en toda la base de datos que evita las escrituras simultaneas. En
el caso de que el sistema Unified Manager esté instalado en el sistema operativo Windows para realizar
backups y restauraciones con Snapshot de NetApp, primero debe configurar Unified Manager backup en
Snapshot mediante la consola de mantenimiento.

Antes de configurar la instalacién de Active 1Q Unified Manager para backup de Snapshot, tendra que realizar
las siguientes tareas de configuracion.

» Configure el cluster ONTAP

» Configurar el equipo host de Windows
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Configuracion de la ubicacion de la copia de seguridad para Windows

Debe configurar el volumen para que los backups de Snapshot se almacenen incluso si
tiene Active IQ Unified Manager instalado en Windows.

Antes de empezar

El cluster, la maquina virtual de almacenamiento y el volumen deben cumplir los siguientes requisitos:

* Requisitos del cluster:
o Se debe instalar ONTAP 9.3 o superior
> Debe estar geograficamente cerca del servidor de Unified Manager
o Se supervisa mediante Unified Manager
* Requisitos de Storage VM:
o Conectividad iSCSI en cluster de ONTAP
o El protocolo iISCSI debe estar habilitado para el equipo configurado

o Debe tener un volumen y LUN dedicados para la configuracion de backup. El volumen seleccionado
solo debe contener un LUN y nada mas.

o El tamaro de la LUN debe ser al menos el doble del tamafio de datos que se espera que se maneja en
la Active 1Q Unified Manager de 9.9.

Esto establece también el mismo requisito de tamafio en el volumen.

o Asegurese de que esta seleccionado todo el acceso de lectura/escritura
> Asegurese de que Superuser Access esté definido en «'any'» en la politica de exportacion
* Requisitos del volumen y LUN:

o El volumen debe tener al menos el doble del tamafo del directorio de datos MySQL de Unified
Manager.

o El estilo de seguridad se debe establecer en Windows
> Debe deshabilitarse la politica de Snapshot local
> Se debe habilitar autosize para el volumen

o El nivel de servicio de rendimiento debe definirse en una politica con una tasa elevada de IOPS y una
baja latencia, como «'Extreme»

Configurando cluster de ONTAP

Antes de configurar Active |1Q Unified Manager para backup y restauracién de Snapshot
para Windows, debe realizar algunas configuraciones previas para equipos host de
ONTAP y Windows.

Es posible configurar el cluster de ONTAP mediante el simbolo del sistema o la interfaz de usuario de System
Manager. La configuracion del cluster de ONTAP implica la configuracion de LIF de datos para que estén
disponibles como LIF iSCSI para el equipo virtual de almacenamiento. El paso siguiente consiste en configurar
un equipo virtual de almacenamiento habilitado para iISCSI mediante la interfaz de usuario de System
Manager. Tendra que configurar una ruta de red estatica para esta maquina virtual de almacenamiento a fin de
controlar como utilizan las LIF la red para el trafico saliente.
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Debe tener un volumen dedicado y un LUN para la configuracion de backup. El volumen
@ seleccionado solo debe incluir un LUN. El tamafio de la LUN debe ser al menos el doble del
tamafio de datos que se espera que gestione Active 1Q Unified Manager.

Debe realizar la siguiente configuracion:

1. Configurar una maquina virtual de almacenamiento habilitada para iSCSI o utilizar una maquina virtual de
almacenamiento existente con la misma configuracion.

2. Configure una ruta de red para el equipo virtual de almacenamiento configurado.

w

Configure un volumen de la capacidad adecuada y una unica LUN dentro para garantizar que el volumen
se dedica unicamente a esta LUN.

. Configure un iGroup en la maquina virtual de almacenamiento.

4

5. Configurar un conjunto de puertos.

6. Integre el igroup con el conjunto de puertos.
7

. Asigne la LUN al igroup.

Configuraciéon de maquina host de Windows

Tiene que configurar la maquina host de Windows, en la que esta instalado Active 1Q
Unified Manager, para preparar el backup de Snapshot de NetApp. Para iniciar el
iniciador iISCSI de Microsoft en un equipo host de Windows, escriba "iscsi™ en la barra
de busqueda y haga clic en Iniciador iSCSI.

Antes de empezar

Debe limpiar cualquier configuracion anterior en el equipo host.

Acerca de esta tarea

Si esta intentando iniciar el iniciador iSCSI en una instalacién nueva de Windows, se le pedira confirmacion vy,
en su confirmacién, se muestra el cuadro de dialogo Propiedades de iSCSI. Si se trata de una instalacion de
Windows existente, el cuadro de dialogo Propiedades de iSCSI aparece con un destino que esta inactivo o
intentando conectarse. Por lo tanto, debera asegurarse de que se hayan eliminado todas las configuraciones
anteriores del host de Windows.

Pasos

1. Limpie cualquier configuracién anterior en el equipo host.
Descubra el portal de destino.

Conéctese al portal de destino.

Conéctese mediante multivia al portal de destino.
Descubra ambos LIF.

Detecte el LUN configurado en el equipo Windows como dispositivo.

N o gk~ 0 DN

Configure el LUN detectado como una unidad de volumen nueva en Windows.
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Especificar la ubicacion de destino para los backups de Snapshot de Windows

Debe configurar la ubicacion de destino para los backups de la snapshot de Active I1Q
Unified Manager en un volumen que ya haya configurado en uno de los clusteres de
ONTAP y usar la consola de mantenimiento para definir la ubicacion.

Antes de empezar

* Debe tener el privilegio de administrador para el host de Windows en el que esta instalado Active 1Q
Unified Manager.

* Debe tener un ID de usuario y una contrasefia autorizados para iniciar sesion en la consola de
mantenimiento del servidor de Unified Manager.

* Debe tener la direccion IP de gestion del cluster, el nombre de la maquina virtual de almacenamiento, el
nombre del volumen, el nombre de LUN y el nombre de usuario y la contrasefia del sistema de
almacenamiento.

» Debe haber montado el volumen como unidad de red en el host Active IQ Unified Manager y debe tener la
unidad de montaje.

Pasos

1. Con el Shell de alimentacion, conéctese a la direccion IP o al nombre de dominio completo del sistema
Active 1Q Unified Manager.

2. Inicie sesion en el sistema con el nombre y la contrasefa del usuario de mantenimiento (umadmin).
3. Introduzca el comando maintenance console Y pulse Intro.

4. En la consola de mantenimiento Menu principal, introduzca el numero de la opcién Restauracion de
copia de seguridad.

5. Introduzca el numero para Configurar Snapshot Backup de NetApp.
6. Introduzca el numero para configurar iISCSI.

7. Revise la informacion que necesitara proporcionar y, a continuacion, introduzca el numero para introducir
detalles de configuracion de copia de seguridad.

8. Para identificar el volumen donde se escribira la snapshot, introduzca la direccién IP de la interfaz de
gestion del cluster, el nombre de la maquina virtual de almacenamiento, el nombre del volumen, el nombre
de LUN, el nombre de usuario y la contrasena del sistema de almacenamiento y la unidad de montaje.

9. Compruebe esta informacion e introduzca y.
El sistema ejecuta las siguientes tareas:

o El equipo virtual de almacenamiento se valida

o Se valida el volumen

o

El estado y la unidad de montaje se validan
o Estado y existencia de LUN
o Existencia de unidades de red

> Se valida la existencia de espacio recomendado (mas de dos veces del directorio de datos mysql) en
el volumen montado

o Ruta de LUN correspondiente al LUN dedicado del volumen
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o nombre del igroup
o GUID del volumen en el que esta montada la unidad de red
o Iniciador de iISCSI que se utiliza para comunicarse con ONTAP

10. Salga de la consola de mantenimiento e inicie la interfaz de Active 1Q Unified Manager para crear la
programacion de copia de seguridad de Snapshot si todavia no lo ha hecho.

Configurar el backup de Snapshot de NetApp desde la consola de mantenimiento

Debe configurar el backup de Active 1Q Unified Manager en el backup de Snapshot de
NetApp desde la consola de mantenimiento.

Antes de empezar

Debe tener los siguientes detalles de su sistema:

* Direccion IP del cluster

* Nombre de la maquina virtual de almacenamiento
* Nombre del volumen

* Nombre de LUN

* Ruta de montaje

» Credenciales del sistema de almacenamiento

Pasos
1. Acceda a la consola de mantenimiento de Unified Manager.
2. Introduzca 4 Para seleccionar Restauracién de copia de seguridad.

3. Introduzca 2 Para seleccionar Backup and Restore Using NetApp Snapshot.

@ Si desea cambiar la configuracion de backup, introduzca 3 Para actualizar la configuracion
de backup de snapshot de NetApp. Sélo puede actualizar la contraseia.

4. En el menu, introduzca 1 Para seleccionar Configurar Snapshot Backup de NetApp.
9. Introduzca 1 para proporcionar la informacion necesaria.

6. Proporcione el nombre de usuario y la contrasefia de la consola de mantenimiento y, a continuacion,
proporcione la confirmacion de que la LUN esta montada en el host.

A continuacion, el proceso verifica que el directorio de datos, la ruta de LUN, el equipo virtual de
almacenamiento, los volumenes, la disponibilidad de espacio, la unidad, etc. proporcionada por usted es
correcta. Las operaciones que se realizan en segundo plano son:

o Los servicios se han detenido

o El directorio de la base de datos se mueve al almacenamiento montado

o

El directorio de la base de datos se elimina y se establecen enlaces simbdlicos

o Los servicios se reinician una vez que la configuracion finaliza en la interfaz de Active IQ Unified

Manager, el tipo de backup se modifica para incluir en las copias Snapshot de NetApp y se refleja en la

interfaz de usuario como Backup de bases de datos (basado en Snapshot).
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Ejemplo

Antes de iniciar una operacion de backup, debe comprobar si hay algun cambio en la configuracién de
Snapshot porque podria provocar que la copia de Snapshot no sea valida. Supongamos que ha configurado el
backup en la unidad G y en la instantanea tomada. Mas tarde reconfigurd la copia de seguridad en la unidad E
y los datos se guardan en la unidad E segun la nueva configuracion. Si intenta restaurar Snapshot tomadas
mientras estaba en la unidad G, se produce un error y la unidad G no existe.

Definicion de una programacion de backup para Linux y Windows

Puede configurar la programacion en la que se crean los backups de Snapshot de
Unified Manager mediante la interfaz de usuario de Unified Manager.

Antes de empezar

* Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

* Debe haber configurado la configuracion de backup de Snapshot de NetApp desde la consola de
mantenimiento para identificar el destino en el que se crearan las snapshots.

Acerca de esta tarea

Los backups de Snapshot se crean en solo unos minutos y la base de datos de Unified Manager se bloquea
solo durante unos pocos segundos.

@ El backup realizado durante los 15 dias iniciales de un nuevo cluster ainadido puede no ser lo
suficientemente preciso para obtener los datos de rendimiento historicos.

Pasos

1. En el panel de navegacion izquierdo, haga clic en General > copia de seguridad de la base de datos.

2. Enla pagina copia de seguridad de la base de datos, haga clic en Configuraciéon de copia de
seguridad.

3. Introduzca el numero maximo de copias Snapshot que desea retener en el campo recuento de retencion.

El valor predeterminado para el numero de retencion es 10. El nimero maximo de copias Snapshot viene
determinado por la version del software ONTAP del cluster. Puede dejar este campo en blanco para
implementar el valor maximo independientemente de la version de ONTAP.

4. Seleccione el botén Diario programado o Semanal programado y, a continuacion, especifique los
detalles del programa.

5. Haga clic en aplicar.
Resultados

Los archivos de backup de Snapshot se crean segun la programacion. Puede ver los archivos de copia de
seguridad disponibles en la pagina copia de seguridad de la base de datos.

Después de terminar

Debido a la importancia de este volumen y de las copias de Snapshot, puede crear una o dos alertas para
este volumen, de modo que reciba una notificacion cuando:
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* El espacio del volumen esta lleno al 90%. Utilice el evento espacio de volumen lleno para configurar la
alerta.

Es posible anadir capacidad al volumen con ONTAP System Manager o la interfaz de linea de comandos
de ONTAP para que la base de datos de Unified Manager no se quede sin espacio.

* El nUmero de instantaneas esta cerca de alcanzar el nimero maximo. Utilice el evento demasiadas
copias Snapshot para configurar la alerta.

Puede eliminar copias de Snapshot mas antiguas con ONTAP System Manager o la interfaz de linea de
comandos de ONTAP para que siempre haya espacio para nuevos backups de copias de Snapshot.

Las alertas se configuran en la pagina Alert Setup.

Restaurar un backup de Snapshot para Linux y Windows

Si se produce la pérdida de datos o dafos en los datos, es posible restaurar Unified
Manager al estado estable anterior con la pérdida minima de datos. Puede restaurar la
base de datos de Snapshot de Unified Manager a un sistema operativo local o remoto
mediante la consola de mantenimiento de Unified Manager.

Antes de empezar

* Debe tener las credenciales de usuario raiz para el host Linux y los privilegios administrativos para la
magquina host de Windows en la que esta instalado Unified Manager.

* Debe tener un ID de usuario y una contrasefia autorizados para iniciar sesion en la consola de
mantenimiento del servidor de Unified Manager.

Acerca de esta tarea

La funcién de restauracion es especifica de la plataforma y de cada version. Puede restaurar un backup de
Unified Manager solo en la misma version de Unified Manager.

Pasos

1. Conéctese a la direccion IP o el nombre de dominio completo del sistema Unified Manager.

Linux Shell seguro

Windows Carcasa de alimentacion

1. Inicie sesion en el sistema con el nombre y la contrasefa del usuario de mantenimiento (umadmin).
2. Introduzca el comando maintenance console Y pulse Intro.

3. En la consola de mantenimiento Menu principal, introduzca el numero de la opcion Restauraciéon de
copia de seguridad.

4. Introduzca el numero para copia de seguridad y restauracion con NetApp Snapshot.
Si va a realizar una restauracion en un servidor nuevo, después de instalar Unified Manager no inicia la
interfaz de usuario ni configura ninguna configuracion de clusteres, usuarios o autenticacién cuando se

haya completado la instalacién. Introduzca el nimero para Configurar Snapshot Backup de NetApp y
configure los ajustes de copia de seguridad de Snapshot segun se configuraron en el sistema original.
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5. Introduzca el numero para Restaurar mediante Snapshot de NetApp.
6. Seleccione el archivo de copia de seguridad de instantanea que desea restaurar y pulse Intro.

7. Una vez completado el proceso de restauracion, inicie sesion en la interfaz de usuario de Unified Manager.

Después de terminar

Después de restaurar el backup, si el servidor de Workflow Automation no funciona, realice los siguientes
pasos:

1. En el servidor de Workflow Automation, cambie la direccién IP del servidor de Unified Manager para que
apunte a la maquina mas reciente.

2. En el servidor de Unified Manager, restablezca la contrasefia de la base de datos si se produce un error
en la adquisicion en el paso 1.

Modificacion del tipo de backup

Si desea cambiar el tipo de backup del sistema Active IQ Unified Manager, puede usar
las opciones de la consola de mantenimiento. La opcion Unconfigure NetApp Snapshot
Backup le permite volver al backup basado en MySQL.

Antes de empezar

Debe tener un ID de usuario y una contrasefia autorizados para iniciar sesion en la consola de mantenimiento
del servidor de Unified Manager.

Pasos
1. Acceda a la consola de mantenimiento.
2. Seleccione 4 Desde el Menu principal para restaurar la copia de seguridad.
3. Seleccione 2 Desde el menu copia de seguridad y restauracion.

4. Seleccione 4 Para desconfigurar NetApp Snapshot Backup.

Se muestran las acciones que se realizan, que son, detener los servicios, interrumpir el enlace simbdlico,
mover los datos del almacenamiento al directorio y, a continuacion, volver a iniciar los servicios.

Después de configurar el backup de Snapshot de NetApp sin configurar, el mecanismo de backup cambia
a los basados en MySQL predeterminados. Este cambio aparece en la seccion copia de seguridad de la
base de datos de la configuracion General.

Backup bajo demanda para Unified Manager

Puede utilizar la interfaz de usuario de Active IQ Unified Manager para generar backup
bajo demanda cuando lo necesite. El backup bajo demanda permite crear de forma
instantanea un backup con el método de backup existente. El backup bajo demanda no
distingue entre MySQL o backup basado en Snapshot de NetApp.

Puede realizar una copia de seguridad bajo demanda con el boton copia de seguridad ahora de la pagina

copia de seguridad de la base de datos. El backup bajo demanda no depende de las programaciones
configuradas para Active 1Q Unified Manager.
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Migracién de un dispositivo virtual de Unified Manager a un sistema Linux

Puede restaurar un backup de volcado de base de datos de MySQL de Unified Manager
desde un dispositivo virtual a un sistema Red Hat Enterprise Linux o CentOS Linux si
desea cambiar el sistema operativo del host en el que se ejecuta Unified Manager.

Antes de empezar

* En el dispositivo virtual:

o Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

o Debe conocer el nombre del usuario de mantenimiento de Unified Manager para la operacion de
restauracion.

¢ En el sistema Linux:

o Debe haber instalado Unified Manager en un servidor RHEL o CentOS segun las instrucciones que se
indican en la guia de instalacion.

o La version de Unified Manager en este servidor debe ser la misma que la version del dispositivo virtual
desde el que se utiliza el archivo de backup.

> No inicie la interfaz de usuario ni configure ningun cluster, usuario ni configuracion de autenticacion en
el sistema Linux después de la instalacion. El archivo de backup rellena esta informacion durante el
proceso de restauracion.

o Debe tener las credenciales de usuario raiz para el host Linux.

Acerca de esta tarea

Estos pasos describen como crear un archivo de copia de seguridad en el dispositivo virtual, copiar los
archivos de copia de seguridad en el sistema Red Hat Enterprise Linux o CentOS y, a continuacioén, restaurar
la copia de seguridad de la base de datos en el nuevo sistema.

Pasos

1.
2.

En el dispositivo virtual, haga clic en Administracion > copia de seguridad de la base de datos.

En la pagina copia de seguridad de la base de datos, haga clic en Configuraciéon de copia de
seguridad.

Cambie la ruta de backup a. /jail/support.

En la seccion Programacion, seleccione Diario programado e introduzca una hora unos minutos después
de la hora actual para que la copia de seguridad se cree en breve.

5. Haga clic en aplicar.
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Espere unas horas para que se genere el backup.

Un backup completo puede tener mas de 1 GB y puede tardar entre tres y cuatro horas en completarse.

. Inicie sesién como usuario raiz en el host Linux en el que se instalé Unified Manager y copie los archivos

de backup desde /support En el dispositivo virtual que utiliza SCP.root@<rhel server>:/# scp -r
admin@<vapp server ip address>:/support/*

root@ocum rhel-21:/# scp -r admin@10.10.10.10:/support/*

Asegurese de haber copiado el . 7z copia de seguridad del archivo y todo el . 7z los archivos del



repositorio de en /database-dumps-repo subdirectorio.

8. En el simbolo del sistema, restaure el backup: um backup restore -f
/<backup file path>/<backup file name>

um backup restore -f /UM 9.7.N151113.1348 backup unix 02-12-2019-04-16.7z

9. Una vez que finaliza la operacion de restauracion, inicie sesion en la interfaz de usuario web de Unified
Manager.

Después de terminar

Debe realizar las siguientes tareas:

* Genere un nuevo certificado de seguridad HTTPS vy reinicie Unified Manager Server.

* Cambie la ruta de backup a la configuracion predeterminada del sistema Linux (/data/ocum-backup), O
a una nueva ruta de su eleccion, porque no hay /jail/support Ruta en el sistema Linux.

* Vuelva a configurar ambas partes de su conexion de Workflow Automation si se esta utilizando WFA.

» Vuelva a configurar la configuracion de autenticacion SAML si utiliza SAML.

Después de verificar que todo se esta ejecutando como se espera en el sistema Linux, puede apagar y quitar
el dispositivo virtual de Unified Manager.

Administrar scripts

Es posible usar scripts para modificar o actualizar automaticamente varios objetos de
almacenamiento en Unified Manager. El script esta asociado a una alerta. Cuando un
evento activa una alerta, se ejecuta el script. Puede cargar scripts personalizados y
probar su ejecucion cuando se genera una alerta.

La capacidad de cargar scripts en Unified Manager y ejecutarlas esta habilitada de forma predeterminada. Si
su organizacion no desea permitir esta funcionalidad debido a razones de seguridad, puede desactivar esta
funcionalidad desde Storage Management > Configuracion de funciones.

Coémo funcionan los scripts con alertas

Es posible asociar una alerta a la secuencia de comandos para que se ejecute el script
cuando se genera una alerta para un evento en Unified Manager. Puede usar los scripts
para resolver problemas con objetos de almacenamiento o identificar qué objetos de
almacenamiento generan los eventos.

Cuando se genera una alerta para un evento en Unified Manager, se envia un correo electrénico de alerta a
los destinatarios especificados. Si asocié una alerta a un script, se ejecuta el script. Puede obtener los detalles
de los argumentos pasados al script desde el correo electronico de alerta.

Si ha creado una secuencia de comandos personalizada y la ha asociado con una alerta para
@ un tipo de evento especifico, las acciones se realizan en funcién de su secuencia de comandos

personalizada para ese tipo de evento y las acciones Fix it no estan disponibles de forma

predeterminada en la pagina acciones de administracion o en el panel de Unified Manager.
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El script utiliza los siguientes argumentos para su ejecucion:

®* -eventlID

* -eventName

* -eventSeverity

* -eventSourcelID

* -eventSourceName
* -eventSourceType
* -eventState

* -eventArgs

Puede utilizar los argumentos de las secuencias de comandos y recopilar informacion de eventos relacionada
o modificar objetos de almacenamiento.

Ejemplo para obtener argumentos de scripts

print "SARGVI[0] : SARGV[1]\n"
print "S$ARGV[7] : SARGV[8]\n"

Cuando se genera una alerta, se ejecuta este script y se muestra el siguiente resultado:

-eventID : 290
-eventSourceID : 4138

Anadiendo scripts

Puede anadir scripts en Unified Manager y asociarlos con alertas. Estos scripts se
ejecutan automaticamente cuando se genera una alerta, y le permiten obtener
informacion sobre los objetos de almacenamiento para los que se genera el evento.

Antes de empezar

* Debe haber creado y guardado los scripts que desea afiadir al servidor de Unified Manager.

* Los formatos de archivo compatibles con scripts son Perl, Shell, PowerShell, Python y. .bat archivos.

Plataforma en la que se ha instalado Unified Idiomas compatibles

Manager

VMware Scripts Perl y Shell

Linux Scripts Perl, Python y Shell

Windows PowerShell, Perl, Python y scripts .bat
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 Para los scripts Perl, se debe instalar Perl en el servidor Unified Manager. Para instalaciones de VMware,
se instala Perl 5 de forma predeterminada y los scripts solo admiten lo que admite Perl 5. Si se instalé Perl
después de Unified Manager, debe reiniciar el servidor de Unified Manager.

 Para los scripts de PowerShell, se debe establecer la directiva de ejecucion de PowerShell
correspondiente en el servidor Windows para poder ejecutar los scripts.

Si el script crea archivos de registro para realizar un seguimiento del progreso del script de
alertas, debe asegurarse de que no se creen los archivos de registro en ningun lugar de la
carpeta de instalacion de Unified Manager.

o Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

Puede cargar scripts personalizados y recopilar detalles de eventos acerca de la alerta.

Si no ve esta capacidad disponible en la interfaz de usuario, se debe a que el administrador ha
desactivado la funcionalidad. Si es necesario, puede activar esta funcionalidad desde Storage
Management > Configuracion de funciones.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Storage Management > Scripts.
2. En la pagina Scripts, haga clic en Agregar.

3. En el cuadro de didlogo Agregar script, haga clic en examinar para seleccionar el archivo de secuencia
de comandos.

4. Introduzca una descripcion para la secuencia de comandos que seleccione.

5. Haga clic en Agregar.

Eliminar scripts

Es posible eliminar un script de Unified Manager cuando el script ya no se requiere o no
es valido.

Antes de empezar

* Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

« El script no debe estar asociado a una alerta.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Storage Management > Scripts.

2. En la pagina Scripts, seleccione la secuencia de comandos que desea eliminar y, a continuacion, haga
clic en Eliminar.

3. En el cuadro de dialogo Advertencia, confirme la eliminacion haciendo clic en Si.
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Prueba de la ejecucion de scripts

Puede verificar que el script se ejecute correctamente cuando se genera una alerta para
un objeto de almacenamiento.

Antes de empezar

* Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

» Debe haber cargado un script en el formato de archivo compatible a Unified Manager.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Storage Management > Scripts.

2. En la pagina Scripts, agregue el script de prueba.

3. En el panel de navegacion izquierdo, haga clic en Administracion de almacenamiento > Configuracion
de alertas.

4. En la pagina Configuracion de alertas, realice una de las siguientes acciones:

Para... Realice lo siguiente...

Anadir una alerta 1. Haga clic en Agregar.

2. En la seccion acciones, asocie la alerta al script
de prueba.

Editar una alerta 1. Seleccione una alerta y, a continuacién, haga clic
en Editar.

2. En la seccién acciones, asocie la alerta al script
de prueba.

1. Haga clic en Guardar.

2. Enla pagina Configuracion de alertas, seleccione la alerta que ha agregado o modificado y, a
continuacion, haga clic en Prueba.

El script se ejecuta con el argumento «»-test» y se envia una alerta de notificacion a las direcciones de
correo electronico especificadas al crear la alerta.

Gestion y supervisiéon de grupos

Es posible crear grupos en Unified Manager para gestionar objetos de almacenamiento.

Comprender los grupos

Es posible crear grupos en Unified Manager para gestionar objetos de almacenamiento.
Comprender los conceptos sobre los grupos y la forma en que las reglas de grupo
permiten afadir objetos de almacenamiento a un grupo le ayudara a gestionar los
objetos de almacenamiento del entorno.
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Qué es un grupo

Un grupo es una coleccion dinamica de objetos de almacenamiento heterogéneos
(clusteres, SVM o volumenes). Es posible crear grupos en Unified Manager para
gestionar de forma sencilla un conjunto de objetos de almacenamiento. Los miembros de
un grupo pueden cambiar, segun los objetos de almacenamiento supervisados por
Unified Manager en un momento especifico.

» Cada grupo tiene un nombre unico.

» Debe configurar un minimo de una regla de grupo para cada grupo.

* Puede asociar un grupo con mas de una regla de grupo.

« Cada grupo puede incluir varios tipos de objetos de almacenamiento, como clusteres, SVM o volumenes.

* Los objetos de almacenamiento se afaden de forma dindmica a un grupo en funcién de cuando se crea
una regla de grupo o cuando Unified Manager completa un ciclo de supervision.

» Es posible aplicar acciones simultaneamente en todos los objetos de almacenamiento de un grupo, como
configurar umbrales para los voliumenes.

Coémo funcionan las reglas de grupo para los grupos

Una regla de grupo es un criterio que se define para habilitar los objetos de
almacenamiento (volumenes, clusteres o SVM) que se incluirdn en un grupo especifico.
Puede utilizar grupos de condiciones o condiciones para definir reglas de grupo para un

grupo.

» Debe asociar una regla de grupo a un grupo.

» Debe asociar un tipo de objeto para una regla de grupo; sélo hay un tipo de objeto asociado a una regla
de grupo.

* Los objetos de almacenamiento se agregan o eliminan del grupo después de cada ciclo de supervision o
cuando se crea, edita o elimina una regla.

* Una regla de grupo puede tener uno o mas grupos de condiciones y cada grupo de condiciones puede
tener una o mas condiciones.

* Los objetos de almacenamiento pueden pertenecer a varios grupos segun las reglas de grupo que cree.

Condiciones

Puede crear varios grupos de condiciones y cada grupo de condiciones puede tener una o mas condiciones.
Puede aplicar todos los grupos de condiciones definidos en una regla de grupo para los grupos con el fin de
especificar qué objetos de almacenamiento se incluyen en el grupo.

Las condiciones dentro de un grupo de condiciones se ejecutan utilizando logica Y. Deben cumplirse todas las
condiciones de un grupo de condiciones. Al crear o modificar una regla de grupo, se crea una condicion que
aplica, selecciona y agrupa solo los objetos de almacenamiento que cumplen todas las condiciones del grupo
de condiciones. Puede utilizar varias condiciones dentro de un grupo de condiciones cuando desee limitar el
ambito de los objetos de almacenamiento que se incluiran en un grupo.

Puede crear condiciones con objetos de almacenamiento mediante las operaciones y el operador siguientes y
especificando el valor requerido.
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Tipo de objeto de almacenamiento Operandos aplicables
Volumen * Nombre del objeto

* Propietario del nombre del cluster

Nombre de SVM propietario

* Anotaciones

SVM * Nombre del objeto
* Propietario del nombre del cluster
» Anotaciones

Cluster * Nombre del objeto

* Anotaciones

Cuando se selecciona anotacion como operando para cualquier objeto de almacenamiento, el operador "is

esta disponible. Para el resto de operandos, puede seleccionar "is™ o "'contains™ como operador.

* Operando

La lista de operandos en Unified Manager cambia segun el tipo de objeto seleccionado. La lista incluye el
nombre del objeto, el nombre del cluster propietario, el nombre de SVM propietario y las anotaciones que
defina en Unified Manager.

* Operador

La lista de operadores cambia segun el operando seleccionado para una condicion. Los operadores admitidos
en Unified Manager son «'is'» y «'contains».

Cuando se selecciona el operador "is", la condicion se evalua para la coincidencia exacta del valor de
operando con el valor proporcionado para el operando seleccionado.

Al seleccionar el operador "contains"™, la condicion se evalua para cumplir uno de los siguientes criterios:

« El valor de operando es una coincidencia exacta con el valor proporcionado para el operando
seleccionado

 El valor de operando contiene el valor proporcionado para el operando seleccionado

> Valor
El campo valor cambia segun el operando seleccionado.
Ejemplo de una regla de grupo con condiciones
Considere un grupo de condiciones para un volumen con las dos condiciones siguientes:

e El nombre contiene «'vol'»

* El nombre de SVM es «data_svmy.

Este grupo de condiciones selecciona todos los volumenes que incluyen «'vol'» en sus nombres y que estan
alojados en las SVM con el nombre «dATA_svmy.
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Grupos de condiciones

Los grupos de condiciones se ejecutan mediante légico O y, a continuacion, se aplican a los objetos de
almacenamiento. Los objetos de almacenamiento deben satisfacer uno de los grupos de condicion que se
incluiran en un grupo. Se combinan los objetos de almacenamiento de todos los grupos de condiciones.
Puede utilizar grupos de condiciones para aumentar el alcance de los objetos de almacenamiento que se
incluiran en un grupo.

Ejemplo de una regla de grupo con grupos de condiciones

Debe tener en cuenta dos grupos de condiciones para un volumen, con cada grupo que contiene las dos
condiciones siguientes:
* Grupo de condicion 1
o El nombre contiene «'vol'»

> El nombre de SVM es «data_svm» el grupo de condiciones 1 selecciona todos los volumenes que
incluyen «'vol» en sus nombres y que estan alojados en las SVM con el nombre «data_svmy.

* Grupo de condiciones 2
> El nombre contiene «'vol'»

> El valor de anotacion de la prioridad de datos es el grupo de condiciones «'critico'» 2 selecciona todos
los volumenes que incluyen «'vol'» en sus nombres y que se anotan con el valor de anotacion de
prioridad de datos como «'critico'».

Cuando se aplica una regla de grupo que contiene estos dos grupos de condiciones a los objetos de
almacenamiento, se agregan los siguientes objetos de almacenamiento a un grupo seleccionado:

» Todos los volumenes que incluyan «'vol» en sus nombres y que estén alojados en la SVM con el nombre
«data_svmy.

» Todos los volumenes que incluyan «'vol'» en sus nombres y que estén anotados con el valor de anotacién
de prioridad de datos «'critico'».

Como funcionan las acciones de grupo en los objetos de almacenamiento

Una accidn de grupo es una operacion que se realiza en todos los objetos de
almacenamiento de un grupo. Por ejemplo, es posible configurar la accién del grupo de
umbrales de volumenes para cambiar simultaneamente los valores de umbral de
volumen de todos los volumenes de un grupo.

Los grupos admiten tipos de acciones de grupo unicos. Es posible tener un grupo con un solo tipo de accion
de grupo de umbral de estado de volumen. Sin embargo, puede configurar un tipo diferente de accion de
grupo, si esta disponible, para el mismo grupo. El rango de una accion de grupo determina el orden en el que
se aplica la accion a los objetos de almacenamiento. La pagina de detalles de un objeto de almacenamiento
proporciona informacion sobre la accion de grupo que se aplica en el objeto de almacenamiento.

Ejemplo de acciones de grupo unicas

Considere un volumen A que pertenece a los grupos G1y G2, y las siguientes acciones de grupo de umbral
de estado de volumen estan configuradas para estos grupos:

* Change capacity threshold accion de grupo con rango 1, para configurar la capacidad del volumen

* Change snapshot copies Accion del grupo con el rango 2, para configurar las copias Snapshot del

51



volumen

La Change capacity threshold la accion de grupo siempre tiene prioridad sobre la

Change snapshot copies La accion del grupo y se aplica al volumen A. Cuando Unified Manager
completa un ciclo de supervision, los eventos relacionados con el umbral de estado del volumen A se vuelven
a evaluar segun la Change capacity threshold accion de grupo. No puede configurar otro tipo de umbral
de volumen de accion de grupo para los grupos G1 o G2.

Agregar grupos

Puede crear grupos para combinar clusteres, volumenes y maquinas virtuales de
almacenamiento (SVM) con el fin de simplificar la gestién.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

Puede definir reglas de grupo para agregar o quitar miembros del grupo y modificar acciones de grupo para el
grupo.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Administracion de almacenamiento > grupos.
2. En la ficha grupos, haga clic en Agregar.
3. En el cuadro de dialogo Agregar grupo, escriba un nombre y una descripcién para el grupo.

4. Haga clic en Agregar.

Ediciéon de grupos

Puede editar el nombre y la descripcion de un grupo creado en Unified Manager.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

Cuando edite un grupo para actualizar el nombre, debe especificar un nombre Unico; no puede utilizar un
nombre de grupo existente.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Administraciéon de almacenamiento > grupos.
2. En la ficha grupos, seleccione el grupo que desea editar y, a continuacion, haga clic en Editar.

3. En el cuadro de dialogo Editar grupo, cambie el nombre, la descripcion o ambos para el grupo.
4

. Haga clic en Guardar.
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Eliminacién de grupos
Un grupo se puede eliminar de Unified Manager cuando ya no se necesita el grupo.

Antes de empezar

« Ninguno de los objetos de almacenamiento (clusteres, SVM o volumenes) debe estar asociado con
cualquier regla de grupo asociada con el grupo que desea eliminar.

* Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.
Pasos

1. En el panel de navegacion izquierdo, haga clic en Administraciéon de almacenamiento > grupos.
2. En la ficha grupos, seleccione el grupo que desea eliminar y, a continuacion, haga clic en Eliminar.

3. En el cuadro de dialogo Advertencia, confirme la eliminacion haciendo clic en Si.
Al eliminar un grupo no se eliminan las acciones de grupo asociadas al grupo. Sin embargo, estas
acciones de grupo se desasignaran una vez eliminado el grupo.
Agregando reglas de grupo

Puede crear reglas de grupo para que un grupo aflada objetos de almacenamiento de
forma dinamica, como volumenes, clusteres o0 maquinas virtuales de almacenamiento
(SVM) al grupo. Debe configurar al menos un grupo de condiciones con al menos una
condicion para crear una regla de grupo.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

Los objetos de almacenamiento que se supervisan actualmente se agregan tan pronto como se crea la regla

de grupo. Los nuevos objetos sdlo se agregan una vez completado el ciclo de supervision.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Administraciéon de almacenamiento > grupos.
En la ficha Reglas de grupo, haga clic en Agregar.

En el cuadro de didlogo Agregar regla de grupo, especifique un nombre para la regla de grupo.

> o N

En el campo Tipo de objeto de destino, seleccione el tipo de objeto de almacenamiento que desea
agrupar.

5. En el campo Grupo, seleccione el grupo requerido para el que desea crear reglas de grupo.

6. En la seccién Condiciones, realice los siguientes pasos para crear una condicién, un grupo de
condiciones o ambos:
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Para crear Realice lo siguiente...

Una condicion 1. Seleccione un operando de la lista de operandos.

Un grupo de condiciones

1.

2. Seleccione contiene o es como operador.
3. Introduzca un valor o seleccione un valor de la
lista disponible.

Haga clic en Agregar grupo de condiciones

Seleccione contiene 0 es como operador.

A w N~

Introduzca un valor o seleccione un valor de la
lista disponible.

5. Haga clic en Agregar condicién para crear mas
condiciones si es necesario y repita los pasos de

la a a la d para cada condicion.

Haga clic en Agregar.

Ejemplo para crear una regla de grupo

Realice los siguientes pasos en el cuadro de dialogo Agregar regla de grupo para crear una regla de grupo,
incluida la configuraciéon de una condicion y la adicion de un grupo de condiciones:
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. Especifique un nombre para la regla de grupo.

Seleccione el tipo de objeto como maquina virtual de almacenamiento (SVM).
Seleccione un grupo de la lista de grupos.

En la seccion Condiciones, seleccione Nombre de objeto como operando.
Seleccione contiene como operador.

Introduzca el valor como svm_data.

Haga clic en Agregar grupo de condiciones.

Seleccione Nombre de objeto como operando.

Seleccione contiene como operador.

Introduzca el valor como vol.

. Haga clic en Agregar condicion.

. Repita los pasos del 8 al 10 seleccionando prioridad de datos como operando en el paso 8, is como

operador en el paso 9y critico como valor en el paso 10.

Haga clic en Agregar para crear la condicion para la regla de grupo.

Editar reglas de grupo

Puede editar las reglas de grupo para modificar los grupos de condiciones y las
condiciones de un grupo de condiciones para agregar o quitar objetos de
almacenamiento a un grupo especifico o desde él.
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Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Administracién de almacenamiento > grupos.

2. En la ficha Reglas de grupo, seleccione la regla de grupo que desea editar y, a continuacion, haga clic en
Editar.

3. En el cuadro de dialogo Editar regla de grupo, cambie el nombre de la regla de grupo, el nombre del
grupo asociado, los grupos de condicion y las condiciones segun sea necesario.

@ No puede cambiar el tipo de objeto de destino para una regla de grupo.

4. Haga clic en Guardar.

Eliminando reglas de grupo

Puede eliminar una regla de grupo de Active |IQ Unified Manager cuando la regla de
grupo ya no sea necesaria.
Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

Cuando se elimina una regla de grupo, los objetos de almacenamiento asociados se eliminaran del grupo.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Administraciéon de almacenamiento > grupos.

2. En la ficha Reglas de grupo, seleccione la regla de grupo que desea eliminar y, a continuacion, haga clic
en Eliminar.

3. En el cuadro de dialogo Advertencia, confirme la eliminacion haciendo clic en Si.
Agregando acciones de grupo

Puede configurar las acciones de grupo que desee aplicar a los objetos de
almacenamiento de un grupo. La configuracidén de acciones para un grupo permite
ahorrar tiempo, ya que no es necesario agregar estas acciones a cada objeto de forma
individual.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Administraciéon de almacenamiento > grupos.
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En la ficha acciones de grupo, haga clic en Agregar.
En el cuadro de dialogo Agregar accion de grupo, escriba un nombre y una descripcion para la accion.

En el menu Grupo, seleccione el grupo para el que desea configurar la accion.

o A~ w0 N

En el menu Tipo de accion, seleccione un tipo de accion.

El cuadro de dialogo se expande, lo que permite configurar el tipo de accion seleccionado con los
parametros necesarios.

6. Introduzca los valores adecuados para los parametros necesarios para configurar una accion de grupo.

7. Haga clic en Agregar.

Editar acciones de grupo

Puede editar los parametros de accion del grupo que configurd en Unified Manager,
como el nombre de la accién del grupo, la descripcion, el nombre del grupo asociado y
los parametros del tipo de accion.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Administraciéon de almacenamiento > grupos.

2. En la ficha acciones de grupo, seleccione la accion de grupo que desea editar y, a continuacién, haga
clic en Editar.

3. En el cuadro de didlogo Editar accion de grupo, cambie el nombre de la accidon de grupo, la descripcion,
el nombre del grupo asociado y los parametros del tipo de accion, segun sea necesario.

4. Haga clic en Guardar.

Configurar los umbrales de estado de volimenes para grupos

Puede configurar umbrales de estado del volumen a nivel de grupo para la capacidad,
las copias Snapshot, las cuotas de qgtree, el crecimiento y los inodos.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

El tipo de umbral de estado del volumen de la accion del grupo se aplica solo a los volumenes de un grupo.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Administracion de almacenamiento > grupos.
2. Enla ficha acciones de grupo, haga clic en Agregar.

3. Introduzca un nombre y una descripcion para la accién de grupo.
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. En el cuadro desplegable Grupo, seleccione el grupo para el que desea configurar la accion de grupo.
. Seleccione Tipo de accion como el umbral de estado del volumen.
. Seleccione la categoria para la que desea establecer el umbral.

. Introduzca los valores necesarios para el umbral de estado.

0 N o o b

. Haga clic en Agregar.

Eliminar acciones de grupo

Es posible eliminar una accion de grupo de Unified Manager cuando ya no se necesita la
accion de grupo.
Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

Cuando se elimina la accion de grupo para el umbral de estado del volumen, se aplican umbrales globales a
los objetos de almacenamiento de ese grupo. Cualquier umbral de estado a nivel de objeto que se establezca
en el objeto de almacenamiento no se ve afectado.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Administracién de almacenamiento > grupos.

2. En la ficha acciones de grupo, seleccione la accion de grupo que desea eliminar y, a continuacion, haga
clic en Eliminar.

3. En el cuadro de didlogo Advertencia, confirme la eliminacién haciendo clic en Si.

Reordenacion de acciones de grupo

Puede cambiar el orden de las acciones de grupo que se aplicaran a los objetos de
almacenamiento de un grupo. Las acciones de grupo se aplican secuencialmente a
objetos de almacenamiento en funcién de su rango. La clasificacion mas baja se asigna
a la accién de grupo que configurd en ultimo lugar. Puede cambiar el rango de la accion
de grupo en funcién de sus necesidades.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

Puede seleccionar una sola fila o varias filas y, a continuacion, realizar varias operaciones de arrastrar y soltar
para cambiar la clasificacion de las acciones del grupo. Sin embargo, debe guardar los cambios para que la
repriorizacion se refleje en la cuadricula de acciones de grupo.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Administraciéon de almacenamiento > grupos.
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2. En la ficha acciones de grupo, haga clic en Reordenar.

3. En el cuadro de dialogo Reordenar acciones de grupo, arrastre y suelte las filas para reorganizar la
secuencia de acciones de grupo segun sea necesario.

4. Haga clic en Guardar.

Priorizando eventos de objetos de almacenamiento
mediante anotaciones

Puede crear y aplicar reglas de anotacion a los objetos de almacenamiento para poder
identificar y filtrar esos objetos en funcidn del tipo de anotacion aplicada y su prioridad.

Comprensién mas acerca de las anotaciones

Comprender los conceptos sobre las anotaciones permite gestionar los eventos
relacionados con los objetos de almacenamiento del entorno.

Qué son las anotaciones

Una anotacién es una cadena de texto (el nombre) que se asigna a otra cadena de texto
(el valor). Cada par nombre-valor de anotacion puede asociarse dinamicamente con
objetos de almacenamiento mediante reglas de anotacién. Cuando asocia objetos de
almacenamiento con anotaciones predefinidas, puede filtrar y ver los eventos
relacionados con ellos. Puede aplicar anotaciones a clusteres, volumenes y maquinas
virtuales de almacenamiento (SVM).

Cada nombre de anotacién puede tener varios valores; cada par nombre-valor puede asociarse con un objeto
de almacenamiento mediante reglas.

Por ejemplo, se puede crear una anotacion denominada «centro de datos» con los valores «'Boston» y
«'Canada». A continuacion, puede aplicar la anotacién "centro-ATA" con el valor "Boston™ al volumen v1.
Cuando se genera una alerta para cualquier evento en un volumen v1 anotado con "deata-Center", el correo
electronico generado indica la ubicacion del volumen "Boston™, lo que permite priorizar y resolver el problema.

Coémo funcionan las reglas de anotaciéon en Unified Manager

Una regla de anotacion es un criterio que se define para anotar los objetos de
almacenamiento (volumenes, clusteres o maquinas virtuales de almacenamiento (SVM).
Puede utilizar grupos de condiciones o condiciones para definir reglas de anotacion.

» Debe asociar una regla de anotacion a una anotacion.

» Debe asociar un tipo de objeto para una regla de anotacion; sélo se puede asociar un tipo de objeto para
una regla de anotacion.

» Unified Manager afiade o elimina anotaciones de los objetos de almacenamiento después de cada ciclo de
supervision o cuando se crea, se edita, se elimina o se reordena una regla.

* Una regla de anotacién puede tener uno o mas grupos de condiciones y cada grupo de condiciones puede
tener una o mas condiciones.

* Los objetos de almacenamiento pueden tener varias anotaciones. Una regla de anotacion para una
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anotacion determinada también puede utilizar anotaciones diferentes en las condiciones de regla para
agregar otra anotacion a objetos ya anotados.

Condiciones

Puede crear varios grupos de condiciones y cada grupo de condiciones puede tener una o mas condiciones.
Puede aplicar todos los grupos de condiciones definidos en una regla de anotacion de una anotacioén para
anotar los objetos de almacenamiento.

Las condiciones dentro de un grupo de condiciones se ejecutan utilizando logica Y. Deben cumplirse todas las
condiciones de un grupo de condiciones. Al crear o modificar una regla de anotacion, se crea una condicion
que aplica, selecciona y anota sdélo aquellos objetos de almacenamiento que cumplen todas las condiciones
del grupo de condiciones. Puede utilizar varias condiciones dentro de un grupo de condiciones cuando desee
limitar el alcance de los objetos de almacenamiento que desea anotar.

Puede crear condiciones con objetos de almacenamiento mediante las operaciones y el operador siguientes y
especificando el valor requerido.

Tipo de objeto de almacenamiento Operandos aplicables
Volumen * Nombre del objeto
* Propietario del nombre del cluster

* Nombre de SVM propietario

» Anotaciones

SVM * Nombre del objeto
» Propietario del nombre del cluster
» Anotaciones

Cluster * Nombre del objeto

» Anotaciones

Cuando se selecciona anotacion como operando para cualquier objeto de almacenamiento, el operador "is"
esta disponible. Para el resto de operandos, puede seleccionar "is™ o "contains™ como operador. Cuando se
selecciona el operador "is™, la condicion se evalla para una coincidencia exacta del valor de operando con el
valor proporcionado para el operando seleccionado. Al seleccionar el operador "'contains™, la condicion se

evalla para cumplir uno de los siguientes criterios:

» El valor de operando es una coincidencia exacta con el valor del operando seleccionado.

 El valor de operando contiene el valor proporcionado para el operando seleccionado.

Ejemplo de regla de anotacion con condiciones

Considere una regla de anotacion con un grupo de condiciones para un volumen con las dos condiciones
siguientes:

¢ El nombre contiene «'vol'»

* El nombre de SVM es «data_svmy.

Esta regla de anotacién anota todos los volimenes que incluyen «'vol» en sus nombres y que se alojan en los
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SVM con el nombre «deata_svm» con la anotacién seleccionada y el tipo de anotacion.

Grupos de condiciones

Los grupos de condiciones se ejecutan mediante I6gico O y, a continuacion, se aplican a los objetos de
almacenamiento. Los objetos de almacenamiento deben cumplir los requisitos de uno de los grupos de
condiciones que se van a anotar. Se anotan los objetos de almacenamiento que cumplen las condiciones de
todos los grupos de condiciones. Puede utilizar grupos de condiciones para aumentar el alcance de los
objetos de almacenamiento que desea anotar.

Ejemplo de regla de anotacién con grupos de condiciones

Considere una regla de anotacion con dos grupos de condiciones para un volumen; cada grupo contiene las
dos condiciones siguientes:
* Grupo de condicion 1
o El nombre contiene «'vol'»

o El nombre de SVM es «data_svm». Este grupo de condiciones anota todos los volumenes que
incluyen «'vol» en sus nombres y que estan alojados en las SVM con el nombre «data_svmy.

» Grupo de condiciones 2
o El nombre contiene «'vol'»

o El valor de anotacion de la prioridad de datos es «'critico'» este grupo de condiciones anota todos los
volumenes que incluyen «'vol'» en sus nombres y que se anotan con el valor de anotacién de prioridad
de datos como «'critico'».

Cuando se aplica una regla de anotacion que contiene estos dos grupos de condiciones a los objetos de
almacenamiento, se anotan los siguientes objetos de almacenamiento:

» Todos los volumenes que incluyan «'vol» en sus nombres y que estén alojados en SVM con el nombre
«data_svmy.

* Todos los volumenes que incluyan «'vol'» en sus nombres y que estén anotados con el valor de anotacion
de prioridad de datos como «'critico'».

Descripcion de los valores de anotacion predefinidos

Prioridad de datos es una anotacion predefinida que tiene los valores Mision critica,
Alta y Baja. Estos valores permiten anotar los objetos de almacenamiento en funcion de
la prioridad de los datos que contienen. No se pueden editar ni eliminar los valores de
anotacion predefinidos.

* Prioridad de datos:Mision critica

Esta anotacion se aplica a objetos de almacenamiento que contienen datos criticos. Por ejemplo, los
objetos que contienen aplicaciones de produccién pueden considerarse criticos para el negocio.

e Prioridad de datos:Alta

Esta anotacion se aplica a objetos de almacenamiento que contienen datos de alta prioridad. Por ejemplo,
los objetos que alojan aplicaciones de negocio pueden considerarse de alta prioridad.

* Prioridad de datos:Baja
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Esta anotacion se aplica a objetos de almacenamiento que contienen datos de baja prioridad. Por ejemplo,
los objetos que estan en almacenamiento secundario, como los destinos de backup y reflejo, pueden ser
de baja prioridad.

Adicion dinamica de anotaciones

Cuando se crean anotaciones personalizadas, Unified Manager asocia de forma
dinamica clusteres, maquinas virtuales de almacenamiento (SVM) y volumenes con las
anotaciones usando reglas. Estas reglas asignan automaticamente las anotaciones a
objetos de almacenamiento.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Administracion de almacenamiento > Anotaciones.
2. En la pagina Anotaciones, haga clic en Agregar anotacion.

3. En el cuadro de dialogo Agregar anotacion, escriba un nombre y una descripcién para la anotacion.

4. Opcional: En la seccién valores de anotacion, haga clic en Agregar para agregar valores a la anotacion.
5

. Haga clic en Guardar.

Adicion de valores a anotaciones

Puede agregar valores a anotaciones y, a continuacion, asociar objetos de
almacenamiento a un par de nombre y valor de anotacion concreto. Ahadir valores a
anotaciones le ayuda a gestionar los objetos de almacenamiento de forma mas eficaz.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

No se pueden agregar valores a anotaciones predefinidas.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Administracion de almacenamiento > Anotaciones.

2. En la pagina Anotaciones, seleccione la anotacion a la que desea agregar un valor y, a continuacion,
haga clic en Agregar en la seccion valores.

3. En el cuadro de dialogo Agregar valor de anotacion, especifique un valor para la anotacion.
El valor especificado debe ser Unico para la anotacion seleccionada.

4. Haga clic en Agregar.
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Eliminar anotaciones

Puede eliminar anotaciones personalizadas y sus valores cuando ya no sean necesarias.

Antes de empezar

* Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

* Los valores de anotacién no deben utilizarse en otras anotaciones ni en otras reglas de grupo.
Pasos

1. En el panel de navegacion izquierdo, haga clic en Administracion de almacenamiento > Anotaciones.

2. En la ficha Anotaciones, seleccione la anotacion que desea eliminar.
Se muestran los detalles de la anotacion seleccionada.

3. Haga clic en acciones > Eliminar para eliminar la anotacion seleccionada y su valor.

4. En el cuadro de dialogo de advertencia, haga clic en Si para confirmar la eliminacion.

Ver la lista de anotaciones y los detalles

Puede ver la lista de anotaciones que estan asociadas dinamicamente a clusteres,
volumenes y maquinas virtuales de almacenamiento (SVM). También puede ver detalles
como la descripcion, creada por, fecha de creacion, valores, reglas, y los objetos
asociados a la anotacion.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Administracion de almacenamiento > Anotaciones.

2. En la ficha Anotaciones, haga clic en el nombre de la anotacion para ver los detalles asociados.

Eliminar valores de anotaciones

Puede eliminar valores asociados con anotaciones personalizadas cuando ese valor ya
no se aplica a la anotacion.

Antes de empezar

» Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

« El valor de anotacion no debe estar asociado a ninguna regla de anotacion o reglas de grupo.
Acerca de esta tarea

No se pueden eliminar valores de anotaciones predefinidas.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Administracién de almacenamiento > Anotaciones.

2. En la lista de anotaciones de la ficha Anotaciones, seleccione la anotacion desde la que desea eliminar
un valor.
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3. En el area valores de la ficha Anotaciones, seleccione el valor que desea eliminar y haga clic en
Eliminar.

4. En el cuadro de dialogo Advertencia, haga clic en Si.

El valor se elimina y ya no se muestra en la lista de valores para la anotacion seleccionada.

Creacion de reglas de anotacion

Puede crear reglas de anotacién que Unified Manager utilice para anotar dinamicamente
objetos de almacenamiento, como volumenes, clusteres o0 maquinas virtuales de
almacenamiento (SVM).

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

Los objetos de almacenamiento que se supervisan actualmente se anotan tan pronto como se crea la regla de
anotacioén. Los objetos nuevos se anotan sélo una vez completado el ciclo de supervision.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Administracion de almacenamiento > Anotaciones.
En la ficha Reglas de anotacién, haga clic en Agregar.

En el cuadro de dialogo Agregar regla de anotacion, especifique un nombre para la regla de anotacion.
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En el campo Tipo de objeto de destino, seleccione el tipo de objeto de almacenamiento que desea
anotar.

5. En los campos aplicar anotacion, seleccione el valor de anotacion y anotacion que desea utilizar.

6. En la seccion Condiciones, realice la accion adecuada para crear una condicién, un grupo de condiciones

0 ambos:
Para crear... Realice lo siguiente...
Una condicion 1. Seleccione un operando de la lista de operandos.

2. Seleccione contiene o es como operador.

3. Introduzca un valor o seleccione un valor de la
lista disponible.
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Para crear... Realice lo siguiente...

Un grupo de condiciones

1.

1. Haga clic en Agregar grupo de condiciones.

2. Seleccione un operando de la lista de operandos.
3. Seleccione contiene 0 es como operador.
4

. Introduzca un valor o seleccione un valor de la
lista disponible.

5. Haga clic en Agregar condicién para crear mas
condiciones si es necesario y repita los pasos de
la a a la d para cada condicion.

Haga clic en Agregar.

Ejemplo de creaciéon de una regla de anotacién

Realice los siguientes pasos en el cuadro de dialogo Agregar regla de anotacion para crear una regla de
anotacion, incluida la configuracion de una condicion y la adicién de un grupo de condiciones:
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. Especifique un nombre para la regla de anotacion.

Seleccione el tipo de objeto de destino como maquina virtual de almacenamiento (SVM).
Seleccione una anotacion de la lista de anotaciones y especifique un valor.

En la seccion Condiciones, seleccione Nombre de objeto como operando.

Seleccione contiene como operador.

Introduzca el valor como svm_data.

Haga clic en Agregar grupo de condiciones.

Seleccione Nombre de objeto como operando.

Seleccione contiene como operador.

Introduzca el valor como vol.

. Haga clic en Agregar condicién.

. Repita los pasos del 8 al 10 seleccionando prioridad de datos como operando en el paso 8, is como

operador en el paso 9, y misién critica como valor en el paso 10.

Haga clic en Agregar.

Anadir anotaciones manualmente a objetos de almacenamiento individuales

Puede anotar manualmente volumenes, clusteres y SVM seleccionados sin usar reglas
de anotacion. Puede anotar un unico objeto de almacenamiento o varios objetos de
almacenamiento y especificar la combinacidn de par nombre-valor necesaria para la
anotacion.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.
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Pasos

1. Desplacese hasta los objetos de almacenamiento que desea anotar:

Para agregar anotaciones a... Realice lo siguiente...

De cluster 1.
2.

Volumenes 1.

SVM 1.

1. Haga clic en anotar y seleccione un par nombre-valor.

2. Haga clic en aplicar.

Edicion de reglas de anotacién

Haga clic en almacenamiento > Clusters.

Seleccione uno o varios clusteres.

Haga clic en almacenamiento > volimenes.

Seleccione uno o varios volUmenes.

Haga clic en almacenamiento > SVM.

Seleccione una o varias SVM.

Puede editar las reglas de anotacion para modificar los grupos de condiciones y las

condiciones del grupo de condiciones para agregar anotaciones o eliminar anotaciones

de los objetos de almacenamiento.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

Las anotaciones se disocian de los objetos de almacenamiento al editar las reglas de anotacion asociadas.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Administracion de almacenamiento > Anotaciones.

2. En la ficha Reglas de anotacion, seleccione la regla de anotacién que desea editar y, a continuacion,

haga clic en acciones > Editar.

3. En el cuadro de dialogo Editar regla de anotacion, cambie el nombre de la regla, el nombre y el valor de
la anotacion, los grupos de condicion y las condiciones segun sea necesario.

No se puede cambiar el tipo de objeto de destino para una regla de anotacion.

4. Haga clic en Guardar.

Configuracion de condiciones para reglas de anotacién

Puede configurar una o mas condiciones para crear reglas de anotacion que Unified
Manager aplica en los objetos de almacenamiento. Los objetos de almacenamiento que
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cumplen la regla de anotacién se anotan con el valor especificado en la regla.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Administraciéon de almacenamiento > Anotaciones.
En la ficha Reglas de anotacion, haga clic en Agregar.

En el cuadro de dialogo Agregar regla de anotacion, escriba un nombre para la regla.

A 0N

Seleccione un tipo de objeto de la lista Tipo de objeto de destino y, a continuacion, seleccione un nombre
de anotacion y un valor de la lista.

5. En la seccion Condiciones del cuadro de dialogo, seleccione un operando y un operador de la lista e
introduzca un valor de condicion, o haga clic en Agregar condicidn para crear una nueva condicion.

6. Haga clic en Guardar y Agregar.

Ejemplo de configuracién de una condicién para una regla de anotacion

Considere una condicion para el tipo de objeto SVM, donde el nombre del objeto contiene «mvm_data».
Realice los siguientes pasos en el cuadro de dialogo Agregar regla de anotacion para configurar la condicion:

1. Escriba un nombre para la regla de anotacion.

Seleccione el tipo de objeto objetivo como SVM.

Seleccione una anotacién de la lista de anotaciones y un valor.

En el campo Condiciones, seleccione Nombre de objeto como operando.
Seleccione contiene como operador.

Introduzca el valor como svm data.

N o gk~ WD

Haga clic en Agregar.

Eliminaciéon de reglas de anotacién

Puede eliminar reglas de anotacion de Active 1Q Unified Manager cuando las reglas ya
Nno sean necesarias.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

Al eliminar una regla de anotacion, la anotacion se desasocia y se elimina de los objetos de almacenamiento.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Administracion de almacenamiento > Anotaciones.

2. En la ficha Reglas de anotacion, seleccione la regla de anotacion que desea eliminar y haga clic en
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Eliminar.

3. En el cuadro de didlogo Advertencia, haga clic en Si para confirmar la eliminacion.

Reordenacion de las reglas de anotacion

Es posible cambiar el orden en que Unified Manager aplica reglas de anotacion a los
objetos de almacenamiento. Las reglas de anotacion se aplican secuencialmente a los
objetos de almacenamiento en funcidn de su rango. Al configurar una regla de anotacion,
la clasificacion es minima. Pero puede cambiar la clasificacion de la regla de anotacion
en funcién de sus requisitos.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

Puede seleccionar una sola fila o varias filas y realizar muchas operaciones de arrastrar y colocar para
cambiar el rango de las reglas de anotacion. Sin embargo, debe guardar los cambios para que la
repriorizacion se muestre en la pestafia Reglas de anotacion.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Administraciéon de almacenamiento > Anotaciones.
2. En la ficha Reglas de anotacién, haga clic en reordenar.

3. En el cuadro de didlogo Regla de anotacion de reordenacion, arrastre y suelte filas Unicas o multiples
para reorganizar la secuencia de las reglas de anotacion.

4. Haga clic en Guardar.

Debe guardar los cambios para que se muestre la reordenacion.

Gestion de la configuracion de autenticacion SAML

Después de configurar la configuraciéon de autenticacién remota, puede habilitar la
autenticacion del lenguaje de marcado de asercion de seguridad (SAML) para que los
usuarios remotos estén autenticados por un proveedor de identidades (IDP) seguro
antes de que puedan acceder a la interfaz de usuario web de Unified Manager.

Tenga en cuenta que solo los usuarios remotos tendran acceso a la interfaz grafica de usuario de Unified
Manager después de habilitar la autenticaciéon SAML. Los usuarios locales y los usuarios de mantenimiento no
podran acceder a la interfaz de usuario. Esta configuracion no afecta a los usuarios que acceden a la consola
de mantenimiento.

Requisitos del proveedor de identidades

Al configurar Unified Manager para que utilice un proveedor de identidades (IDP) para
realizar la autenticacion SAML de todos los usuarios remotos, debe tener en cuenta
algunos ajustes de configuracién necesarios para que la conexién a Unified Manager se
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haya realizado correctamente.

Debe introducir el URI y los metadatos de Unified Manager en el servidor IDP. Puede copiar esta informacion
desde la pagina autenticacion de Unified Manager SAML. Unified Manager se considera el proveedor de
servicios (SP) en el estandar de lenguaje de marcado de asercion de seguridad (SAML).

Estandares de cifrado compatibles

» Estandar de cifrado avanzado (AES): AES-128 y AES-256
» Secure Hash Algorithm (SHA): SHA-1 y SHA-256

Proveedores de identidades validados
» Shibboleth
+ Servicios de Federacion de Active Directory (ADFS).

Requisitos de configuracion de ADFS

* Debe definir tres reglas de reclamacion en el siguiente orden que se requieren para que Unified Manager
analice las respuestas SAML de ADFS para esta entrada de confianza de parte confiable.

Regla de reclamacion Valor

SAM-account-name ID del nombre
SAM-account-name urn:0id:0.9.2342.19200300.100.1.1
Grupos de token — Nombre no cualificado urn:0id:1.3.6.1.4.1.5923.1.5.1.1

» Debe establecer el método de autenticacion en "autenticacion de formularios™ o los usuarios pueden
recibir un error al cerrar sesion en Unified Manager . Siga estos pasos:

a. Abra la Consola de administracion de ADFS.
b. Haga clic en la carpeta Directivas de autenticacion de la vista de arbol izquierda.
c. En acciones a la derecha, haga clic en Editar directiva de autenticacion primaria global.

d. Establezca el método de autenticacion de la intranet en "autenticacion de formularios™ en lugar del

valor predeterminado "autenticacion de Windows"'.

* En algunos casos, se rechaza iniciar sesiéon mediante el IDP cuando el certificado de seguridad de Unified
Manager esta firmado por CA. Existen dos soluciones alternativas para resolver este problema:

o Siga las instrucciones identificadas en el vinculo para deshabilitar la comprobacion de revocacién en el
servidor ADFS para la parte de confianza asociada al certificado de CA encadenada:

"Desactive el control de revocacién por confianza de parte de confianza"

* Haga que el servidor de CA resida en el servidor ADFS para firmar la solicitud de certificado del servidor
Unified Manager.

Otros requisitos de configuraciéon

* La desviacion del reloj de Unified Manager se establece en 5 minutos, por lo que la diferencia de hora
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entre el servidor IDP y el servidor Unified Manager no puede ser superior a 5 minutos o se producira un
error en la autenticacion.

Habilitacion de la autenticacion SAML

Puede habilitar la autenticacidon del lenguaje de marcado de asercion de seguridad
(SAML) para que los usuarios remotos se autentiquen mediante un proveedor de
identidad seguro (IDP) antes de poder acceder a la interfaz de usuario web de Unified
Manager.

Antes de empezar

» Debe haber configurado la autenticacién remota y verificado que la autenticacion se ha realizado
correctamente.

* Debe haber creado al menos un usuario remoto, o un grupo remoto, con la funcion Administrador de
aplicaciones.

* El proveedor de identidades (IDP) debe ser compatible con Unified Manager y debe configurarse.
* Debe tener la URL y los metadatos de IDP.

* Debe tener acceso al servidor IDP.

Acerca de esta tarea

Después de habilitar la autenticacion SAML de Unified Manager, los usuarios no pueden acceder a la interfaz
grafica de usuario hasta que el IDP se haya configurado con la informacion de host del servidor de Unified
Manager. Por lo tanto, debe estar preparado para completar ambas partes de la conexién antes de iniciar el
proceso de configuracion. El IDP se puede configurar antes o después de configurar Unified Manager.

Solo los usuarios remotos tendran acceso a la interfaz grafica de usuario de Unified Manager después de
habilitar la autenticacion SAML. Los usuarios locales y los usuarios de mantenimiento no podran acceder a la
interfaz de usuario. Esta configuracion no afecta a los usuarios que acceden a la consola de mantenimiento,
los comandos de Unified Manager o las ZAPI.

@ Unified Manager se reinicia automaticamente después de completar la configuracion de SAML
en esta pagina.

Pasos

1. En el panel de navegacion izquierdo, haga clic en General > autenticacion SAML.

2. Seleccione la casilla de verificacion Habilitar autenticacion SAML.
Se mostraran los campos necesarios para configurar la conexion IDP.

3. Introduzca el URI de IDP y los metadatos de IDP necesarios para conectar el servidor de Unified Manager
al servidor de IDP.

Si se puede acceder al servidor IDP directamente desde el servidor de Unified Manager, puede hacer clic
en el botdn Fetch IDP Metadata después de introducir el URI IDP para rellenar el campo IDP Metadata
automaticamente.

4. Copie el URI de metadatos de host de Unified Manager o guarde los metadatos del host en un archivo de
texto XML.
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Ahora es posible configurar el servidor IDP con esta informacion.
5. Haga clic en Guardar.

Aparece un cuadro de mensaje para confirmar que desea completar la configuracién y reiniciar Unified
Manager.

6. Haga clic en Confirmar y cerrar sesion y se reiniciara Unified Manager.

Resultados

La proxima vez que los usuarios remotos autorizados intenten acceder a la interfaz grafica de Unified
Manager, deberan introducir sus credenciales en la pagina de inicio de sesion de IDP en lugar de en la pagina
de inicio de sesion de Unified Manager.

Después de terminar

Si no se ha completado todavia, acceda a IDP e introduzca el URI del servidor de Unified Manager y los
metadatos para completar la configuracion.

Cuando se utiliza ADFS como proveedor de identidades, la interfaz grafica de usuario de
Unified Manager no cumple el tiempo de espera de ADFS y contintia funcionando hasta que se

@ alcanza el tiempo de espera de la sesion de Unified Manager. Puede cambiar el tiempo de
espera de la sesion de la GUI haciendo clic en General > Configuracion de caracteristicas >
tiempo de espera de inactividad.

Cambiar el proveedor de identidades utilizado para la autenticacion SAML

Es posible cambiar el proveedor de identidades (IDP) que Unified Manager utiliza para
autenticar usuarios remotos.
Antes de empezar
* Debe tener la URL y los metadatos de IDP.
* Debe tener acceso al IDP.
Acerca de esta tarea

El nuevo IDP se puede configurar antes o después de configurar Unified Manager.

Pasos

1. En el panel de navegacion izquierdo, haga clic en General > autenticacion SAML.
2. Introduzca el URI nuevo de IDP y los metadatos de IDP necesarios para conectar el servidor de Unified
Manager al IDP.

Si se puede acceder al IDP directamente desde el servidor de Unified Manager, puede hacer clic en el
boton Fetch IDP Metadata después de introducir la URL del IDP para rellenar el campo IDP Metadata
automaticamente.

3. Copie el URI de metadatos de Unified Manager o guarde los metadatos en un archivo de texto XML.

4. Haga clic en Guardar configuracion.
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Aparece un cuadro de mensaje para confirmar que desea cambiar la configuracion.

5. Haga clic en Aceptar.

Después de terminar

Acceda al nuevo IDP e introduzca el URI del servidor de Unified Manager y los metadatos para completar la
configuracion.

La proxima vez que los usuarios remotos autorizados intenten acceder a la interfaz grafica de Unified
Manager, deberan introducir sus credenciales en la nueva pagina de inicio de sesion de IDP en lugar de en la
pagina de inicio de sesion de IDP anterior.

Actualizar la configuracion de autenticacion SAML después de cambiar el
certificado de seguridad de Unified Manager

Cualquier cambio en el certificado de seguridad HTTPS instalado en Unified Manager
Server requiere actualizar los ajustes de configuracion de la autenticacion SAML. El

certificado se actualiza si cambia el nombre del sistema host, asigna una direccién IP
nueva al sistema host o cambia manualmente el certificado de seguridad del sistema.

Acerca de esta tarea

Después de modificar el certificado de seguridad y se reinicia el servidor de Unified Manager, la autenticacién
SAML no funcionara y los usuarios no podran acceder a la interfaz grafica de Unified Manager. Debe
actualizar la configuracion de autenticacion SAML tanto en el servidor IDP como en el servidor de Unified
Manager para volver a habilitar el acceso a la interfaz de usuario.

Pasos
1. Inicie sesion en la consola de mantenimiento.
2. En el Menu principal, introduzca el nimero de la opciéon Desactivar autenticacion SAML.

Aparece un mensaje para confirmar que desea deshabilitar la autenticacion SAML y reiniciar Unified
Manager.

3. Inicie la interfaz de usuario de Unified Manager con el FQDN o la direccion IP actualizados, acepte el
certificado de servidor actualizado en el explorador e inicie sesion con las credenciales de usuario de
mantenimiento.

4. En la pagina Configuracién/autenticacion, seleccione la ficha autenticacion SAML y configure la
conexion IDP.

5. Copie el URI de metadatos de host de Unified Manager o guarde los metadatos del host en un archivo de
texto XML.

6. Haga clic en Guardar.

Aparece un cuadro de mensaje para confirmar que desea completar la configuracion y reiniciar Unified
Manager.

7. Haga clic en Confirmar y cerrar sesion y se reiniciara Unified Manager.

8. Acceda al servidor IDP e introduzca el URI del servidor de Unified Manager y los metadatos para
completar la configuracion.
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Proveedor de identidades Pasos de configuracion

ADFS 1. Elimine la entrada de confianza de la parte de
confianza existente en la GUI de administraciéon
de ADFS.

2. Agregue una nueva entrada de confianza de
parte de confianza mediante el
saml sp metadata.xml Desde el servidor de
Unified Manager actualizado.

3. Defina las tres reglas de reclamacion necesarias
para que Unified Manager analice las respuestas
SAML de ADFS para esta entrada de confianza
de parte fiable.

4. Reinicie el servicio de Windows de ADFS.

Shibboleth 1. Actualice el nuevo FQDN del servidor Unified
Manager en el attribute-filter.xmly..
relying-party.xml archivos.

2. Reinicie el servidor Web Apache Tomcat y espere
a que el puerto 8005 se vuelva a conectar.

1. Inicie sesién en Unified Manager y verifique que la autenticacion SAML funcione como se espera en el
IDP.

Deshabilitacion de la autenticacion SAML

Es posible deshabilitar la autenticacion SAML cuando se desea dejar de autenticar
usuarios remotos a través de un proveedor de identidad segura (IDP) para poder iniciar
sesion en la interfaz de usuario web de Unified Manager. Cuando se deshabilita la
autenticacion SAML, los proveedores de servicios de directorio configurados, como
Active Directory o LDAP, realizan la autenticacion de inicio de sesion.

Acerca de esta tarea

Después de deshabilitar la autenticacion SAML, los usuarios locales y los usuarios de mantenimiento podran
acceder a la interfaz grafica de usuario ademas de los usuarios remotos configurados.

También puede deshabilitar la autenticacion SAML con la consola de mantenimiento de Unified Manager si no
tiene acceso a la interfaz grafica de usuario.

@ Unified Manager se reinicia automaticamente después de deshabilitar la autenticacion de
SAML.
Pasos

1. En el panel de navegacion izquierdo, haga clic en General > autenticacion SAML.
2. Desactive la casilla de verificacion Activar autenticacion SAML.

3. Haga clic en Guardar.
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Aparece un cuadro de mensaje para confirmar que desea completar la configuracién y reiniciar Unified
Manager.

4. Haga clic en Confirmar y cerrar sesion y se reiniciara Unified Manager.

Resultados

La proxima vez que los usuarios remotos intenten acceder a la interfaz grafica de Unified Manager, deberan
introducir sus credenciales en la pagina de inicio de sesion de Unified Manager en lugar de en la pagina de
inicio de sesion de IDP.

Después de terminar

Acceda a IDP y elimine el URI del servidor de Unified Manager y los metadatos.

Deshabilitar la autenticacion SAML de la consola de mantenimiento

Es posible que deba deshabilitar la autenticacion SAML desde la consola de
mantenimiento cuando no existe acceso a la interfaz grafica de usuario de Unified
Manager. Esto puede suceder en casos de configuracion erronea o si no se puede
acceder al IDP.

Antes de empezar

Debe tener acceso a la consola de mantenimiento como usuario de mantenimiento.

Acerca de esta tarea

Cuando se deshabilita la autenticacién SAML, los proveedores de servicios de directorio configurados, como
Active Directory o LDAP, realizan la autenticacion de inicio de sesion. Los usuarios locales y los usuarios de
mantenimiento podran acceder a la interfaz grafica de usuario ademas de los usuarios remotos configurados.

También se puede deshabilitar la autenticacion SAML desde la pagina Setup/Authentication en la interfaz de
usuario.

@ Unified Manager se reinicia automaticamente después de deshabilitar la autenticacion de
SAML.

Pasos

1. Inicie sesidon en la consola de mantenimiento.

2. En el Menu principal, introduzca el numero de la opciéon Desactivar autenticacion SAML.

Aparece un mensaje para confirmar que desea deshabilitar la autenticacion SAML y reiniciar Unified
Manager.

3. Escriba y y, a continuacion, pulse Intro y se reiniciara Unified Manager.

Resultados

La proxima vez que los usuarios remotos intenten acceder a la interfaz grafica de Unified Manager, deberan
introducir sus credenciales en la pagina de inicio de sesion de Unified Manager en lugar de en la pagina de
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inicio de sesioén de IDP.

Después de terminar

Si se requiere, acceda a IDP y elimine la URL del servidor de Unified Manager y los metadatos.

Enviar un paquete de soporte a través de la interfaz de
usuario web y la consola de mantenimiento

Debe enviar un bundle de soporte cuando el problema requiere un diagnoéstico y una
solucion de problemas mas detallados de los que proporciona un mensaje AutoSupport.
Puede enviar un paquete de soporte al soporte técnico mediante la consola de
mantenimiento y la interfaz de usuario web de Unified Manager.

Acerca de esta tarea

Unified Manager almacena un maximo de dos paquetes de soporte completo y tres paquetes de soporte
ligeros de una vez.

Enviar mensajes de AutoSupport y paquetes de soporte al soporte técnico

La pagina AutoSupport permite enviar mensajes de AutoSupport predefinidos y bajo
demanda al equipo de soporte técnico para garantizar el funcionamiento correcto del
entorno y ayudarle a mantener la integridad del entorno. AutoSupport esta habilitado de
forma predeterminada y no debe deshabilitarse, 1o que le permite recibir los beneficios de
Active IQ de NetApp.

Puede enviar informacioén del sistema de diagndstico y datos detallados sobre el servidor de Unified Manager
en un mensaje tal y como sea necesario, programar un mensaje para que se envie periodicamente o incluso
generar y enviar paquetes de soporte al equipo de soporte técnico.

Un usuario con el rol de administrador de almacenamiento puede generar y enviar mensajes de
AutoSupport bajo demanda y paquetes de soporte al soporte técnico. Sin embargo, soélo un
administrador o usuario de mantenimiento puede habilitar o deshabilitar AutoSupport periddico

@ y configurar los ajustes HTTP como se describe en Configuracion del servidor proxy HTTP. En
un entorno que tiene que usar un servidor proxy HTTP, la configuracion debe completarse antes
de que el administrador de almacenamiento pueda enviar mensajes de AutoSupport bajo
demanda y paquetes de soporte al soporte técnico.

Envio de mensajes de AutoSupport bajo demanda

Puede generar y enviar un mensaje bajo demanda al soporte técnico, a un destinatario de correo electrénico
especificado o a ambos.
1. Navegue hasta General > AutoSupport y realice una o ambas de las siguientes acciones:

2. Sidesea enviar el mensaje AutoSupport al soporte técnico, active la casilla de verificacion Enviar al
soporte técnico.

3. Si desea enviar el mensaje AutoSupport a un destinatario de correo electrénico especifico, active la casilla
de verificacion Enviar a destinatario de correo electrénico e introduzca la direccion de correo
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electronico del destinatario.
4. Haga clic en Guardar.

5. Haga clic en generar y enviar AutoSupport.

Habilitar AutoSupport periédica

Puede enviar mensajes especificos y predefinidos al soporte técnico para el diagnéstico y la resolucion
periddica de los problemas. Esta funcionalidad esta habilitada de forma predeterminada. Si esta desactivada,
un administrador o un usuario de mantenimiento pueden activar la configuracion.

1. Navegue hasta General > AutoSupport.

2. En la seccion AutoSupport periodico, active la casilla de verificacion Activar envio periédico de datos
AutoSupport a Active 1Q .

3. Si es necesario, defina el nombre, el puerto y la informacion de autenticacion del servidor proxy HTTP
como se describe en Configuracion del servidor proxy HTTP.

4. Haga clic en Guardar.

Carga del bundle de soporte bajo demanda

Es posible generar y enviar un bundle de soporte al soporte técnico en funcidon de los requisitos para la
solucién de problemas. Unified Manager almacena solo los dos paquetes de soporte generados mas
recientemente. Los paquetes de soporte mas antiguos se eliminan del sistema.

Como algunos tipos de datos de soporte pueden usar una gran cantidad de recursos del cluster o demorar
mucho para completarse, cuando selecciona el paquete de soporte completo, puede incluir o excluir tipos de
datos especificos para reducir el tamafio del paquete de soporte. También tiene la opcion de crear un paquete
de soporte ligero que contenga so6lo 30 dias de registros y registros de la base de datos de configuracion, lo
que excluye datos de rendimiento, archivos de grabacion de adquisicidn y volcado de pila del servidor.

1. Navegue hasta General > AutoSupport.
2. En la seccién paquete de soporte bajo demanda, haga clic en generar y enviar paquete de soporte.

3. Para enviar un paquete de soporte ligero al soporte técnico, en la ventana emergente generar y enviar
paquete de soporte, seleccione la casilla de comprobacionGenerate Light Support Bundle.

4. Como alternativa, para enviar un paquete de soporte completo, active la casilla de verificacién generar
paquete de soporte completo. Seleccione los tipos de datos especificos que se incluiran o excluyan en
el bundle de soporte.

@ Aunque no seleccione ningun tipo de datos, el bundle de soporte sigue generado con otros
datos de Unified Manager.

5. Active la casilla de verificacion Enviar el paquete al soporte técnico para generar y enviar el paquete al
soporte técnico. Si no selecciona esta casilla de comprobacion, el paquete se genera y se almacena
localmente en Unified Manager Server. El paquete de soporte generado esta disponible para usarlo mas
adelante en la /support directorio en sistemas VMware, en /opt/netapp/data/support/ En
sistemas Linux y en ProgramData\NetApp\OnCommandAppData\ocum\support En sistemas
Windows.

6. Haga clic en Enviar.
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Configuracion del servidor proxy HTTP

Puede designar un proxy para proporcionar acceso a Internet para enviar contenido AutoSupport a soporte si
su entorno no proporciona acceso directo desde el servidor de Unified Manager. Esta seccién solo esta
disponible para usuarios de administrador y mantenimiento.

» Usar proxy HTTP
Marque esta casilla para identificar el servidor que se esta utilizando como proxy HTTP.

Introduzca el nombre de host o la direccién IP del servidor proxy y el niumero de puerto utilizado para
conectarse al servidor.

« Usar autenticacion

Marque esta casilla si necesita proporcionar informacion de autenticacidn para acceder al servidor que se
esta utilizando como proxy HTTP.

Introduzca el nombre de usuario y la contrasefia necesarias para la autenticacion con el proxy HTTP.
@ Los proxies HTTP que solo proporcionan autenticacion basica no son compatibles.

Acceso a la consola de mantenimiento

Si la interfaz de usuario de Unified Manager no esta en funcionamiento o si necesita
ejecutar funciones que no estan disponibles en la interfaz de usuario, puede acceder a la
consola de mantenimiento para gestionar el sistema de Unified Manager.

Antes de empezar

Debe haber instalado y configurado Unified Manager.

Acerca de esta tarea

Tras 15 minutos de inactividad, la consola de mantenimiento cierra la sesion.

@ Cuando se instala en VMware, si ya ha iniciado sesion como usuario de mantenimiento a través
de la consola VMware, no podra iniciar sesion simultaneamente con Secure Shell.

Pasos

1. Siga estos pasos para acceder a la consola de mantenimiento:

En este sistema operativo... Siga estos pasos...

VMware 1. Mediante Secure Shell, conéctese a la direccién
IP o al nombre de dominio completo del
dispositivo virtual de Unified Manager.

2. Inicie sesidn en la consola de mantenimiento con
su nombre de usuario y contrasefia de
mantenimiento.
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En este sistema operativo... Siga estos pasos...

Linux 1. Mediante Secure Shell, conéctese a la direccién
IP o al nombre de dominio completo del sistema
Unified Manager.

2. Inicie sesioén en el sistema con el nombre y la
contrasefia del usuario de mantenimiento
(umadmin).

3. Introduzca el comando maintenance console
Y pulse Intro.

Windows 1. Inicie sesioén en el sistema Unified Manager con
credenciales de administrador.

2. Inicie PowerShell como administrador de
Windows.

3. Introduzca el comando maintenance console
Y pulse Intro.

Se muestra el menu de la consola de mantenimiento de Unified Manager.

Generar y cargar un bundle de soporte

Es posible generar un bundle de soporte, que contiene informacion de diagnéstico, de
modo que se pueda enviar al soporte técnico para la ayuda de solucion de problemas. A
partir de Unified Manager 9.8, si el servidor de Unified Manager esta conectado a
Internet, también puede cargar el paquete de soporte a NetApp desde la consola de
mantenimiento.

Antes de empezar

Debe tener acceso a la consola de mantenimiento como usuario de mantenimiento.

Acerca de esta tarea

Como algunos tipos de datos de soporte pueden usar una gran cantidad de recursos del cluster o demorar
mucho tiempo para completarse, cuando selecciona el paquete de soporte completo puede especificar los
tipos de datos que se incluiran o excluir para reducir el tamafo del paquete de soporte. También tiene la
opcion de crear un paquete de soporte ligero que contenga sélo 30 dias de registros y registros de la base de
datos de configuracion, lo que excluye datos de rendimiento, archivos de grabacién de adquisicion y volcado
de pila del servidor.

Unified Manager almacena solo los dos paquetes de soporte generados mas recientemente. Los paquetes de
soporte mas antiguos se eliminan del sistema.

Pasos

1. En la consola de mantenimiento Ment principal, seleccione Soporte/Diagnostico.

2. Seleccione generar paquete de soporte ligero o generar paquete de soporte dependiendo del nivel de
detalles que desee tener en el paquete de soporte.
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3. Si elige el paquete de soporte completo, seleccione o anule la seleccion de los siguientes tipos de datos
para incluir o excluir en el paquete de soporte:

> volcado de base de datos
Un volcado de la base de datos de MySQL Server.

> volcado de pila
Una copia Snapshot del estado de los procesos principales del servidor de Unified Manager. Esta
opciodn esta deshabilitada de forma predeterminada y solo se debe seleccionar cuando el servicio de
soporte al cliente lo solicite.

o grabaciones de adquisicion

Un registro de todas las comunicaciones entre Unified Manager y los clusteres supervisados.

@ Si anule la seleccion de todos los tipos de datos, el bundle de soporte se sigue generando
con otros datos de Unified Manager.

4. Tipo "g’Y, a continuacion, presione Intro para generar el paquete de soporte.

Dado que la generacion de un bundle de soporte es una operacion que utiliza bastante memoria, se le
solicita que verifique que desea generar el bundle de soporte en este momento.

5. Tipo y'Y, a continuacion, presione Intro para generar el paquete de soporte.

Si no desea generar el bundle de soporte en este momento, escriba "'n'Y, a continuacion, pulse Intro.

6. Siincluyé archivos de volcado de base de datos en el bundle de soporte completo, se le solicitara que
especifique el periodo de tiempo durante el cual se incluiran las estadisticas de rendimiento. Las
estadisticas de rendimiento pueden requerir mucho tiempo y espacio, por lo que también puede volcar la
base de datos sin incluir las estadisticas de rendimiento:

a. Introduzca la fecha de inicio con el formato AAAAMMDD.

Por ejemplo, introduzca 20210101 Para el 1 de enero de 2021. Introduzca n si no desea incluir las
estadisticas de rendimiento.

b. Introduzca la cantidad de dias de estadisticas que se incluiran; a partir de las 12:00 en la fecha de
inicio especificada.

Puede introducir un nimero del 1 al 10.

Si se incluyen las estadisticas de rendimiento, el sistema muestra el periodo de tiempo durante el cual se
recogeran las estadisticas de rendimiento.

7. Una vez creado el paquete de soporte, se le solicitara si desea cargarlo a NetApp. Tipo 'y'Y, a
continuacién, pulse Intro.

Se le pedira que introduzca el nimero de caso de soporte.
8. Si ya dispone de un numero de caso, introduzca el nimero y pulse Intro. En caso contrario, pulse Intro.

El bundle de soporte se carga a NetApp.
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Después de terminar

Si el servidor de Unified Manager no esta conectado a Internet o si no puede cargar el bundle de soporte por
cualquier otro motivo, puede recuperarlo y enviarlo manualmente. Puede recuperarlo con un cliente SFTP o
con comandos de la CLI de UNIX o Linux. En instalaciones de Windows puede utilizar Remote Desktop (RDP)
para recuperar el paquete de soporte.

El bundle de soporte generado reside en la /support directorio en sistemas VMware, en
/opt/netapp/data/support/ En sistemas Linux y en
ProgramData\NetApp\OnCommandAppData\ocum\support En sistemas Windows.

La recuperacion del paquete de soporte con un cliente Windows

Si es un usuario de Windows, puede descargar e instalar una herramienta para
recuperar el paquete de soporte desde el servidor de Unified Manager. Es posible enviar
el bundle de soporte al soporte técnico para un diagnéstico mas detallado de un
problema. FileZilla o WinSCP son ejemplos de herramientas que puede utilizar.

Antes de empezar

Debe ser el usuario de mantenimiento para realizar esta tarea.

Debe usar una herramienta que admita SCP o SFTP.

Pasos

1. Descargue e instale una herramienta para recuperar el paquete de soporte.
2. Abra la herramienta.

3. Conecte con el servidor de gestion de Unified Manager mediante SFTP.

La herramienta muestra el contenido de /support directorio, asi como todos los paquetes de soporte
existentes.

4. Seleccione el directorio de destino del bundle de soporte que desea copiar.

5. Seleccione el paquete de soporte que desea copiar y utilice la herramienta para copiar el archivo del
servidor de Unified Manager en el sistema local.

Informacién relacionada
"Filezilla - https://filezilla-project.org/"

"WinSCP - http://winscp.net"

La recuperacion del paquete de soporte con un cliente UNIX o Linux

Si es usuario de UNIX o Linux, puede recuperar el bundle de soporte desde el vApp a
través de la interfaz de linea de comandos (CLI) en el servidor cliente Linux. Puede usar
SCP o SFTP para recuperar el paquete de soporte.
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Antes de empezar

Debe ser el usuario de mantenimiento para realizar esta tarea.

Debe haber generado un bundle de soporte con la consola de mantenimiento y tener disponible el nombre del
bundle de soporte.

Pasos

1. Acceda a la CLI a través de Telnet o de la consola, utilizando el servidor cliente Linux.

2. Acceda a /support directorio.

3. Recupere el bundle de soporte y copielo en el directorio local mediante el siguiente comando:

Si esta usando... Después, use el siguiente comando...
SCP

scp <maintenance-user>@<vApp-name-or-
ip>:/support/support bundle file name.7
z <destination-directory>

SFTP

sftp <maintenance-user>@<vApp-name-or-
ip>:/support/support bundle file name.7
z <destination-directory>

El nombre del paquete de soporte se proporciona al generarlo mediante la consola de mantenimiento.

1. Introduzca la contrasena del usuario de mantenimiento.
Ejemplos

En el ejemplo siguiente se utiliza SCP para recuperar el paquete de soporte:

$ scp admin@10.10.12.69:/support/support bundle 20160216 145359.7z

Password: <maintenance user password>
support bundle 20160216 145359.7z 100% 119MB 11.9MB/s 00:10

En el siguiente ejemplo, se usa SFTP para recuperar el paquete de soporte:

$ sftp

admin@l0.10.12.69:/support/support bundle 20160216 145359.7z
Password: <maintenance user password>

Connected to 10.228.212.69.

Fetching /support/support bundle 20130216 145359.7z to
./support bundle 20130216 145359.7z
/support/support bundle 20160216 145359.7z
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Enviar un bundle de soporte al soporte técnico

Cuando un problema requiere un diagndstico mas detallado y una informacién de
solucioén de problemas que los que ofrece un mensaje AutoSupport, es posible enviar un
bundle de soporte al soporte técnico.

Antes de empezar

Debe tener acceso al bundle de soporte para enviarlo al soporte técnico.

Debe tener un numero de caso generado a través del sitio web de soporte técnico.

Pasos

1. Inicie sesién en el sitio de soporte de NetApp.

2. Cargue el archivo.

"Coémo cargar un archivo en NetApp"

Tareas e informacién relacionada con varios flujos de
trabajo

Algunas tareas y textos de referencia que pueden ayudarle a comprender y completar un
flujo de trabajo son comunes a muchos de los flujos de trabajo de Unified Manager, como
afadir y revisar notas sobre un evento, asignar un evento, reconocer y resolver eventos,
asi como detalles sobre volumenes, maquinas virtuales de almacenamiento (SVM),
agregados, y asi sucesivamente.

Agregar y revisar notas sobre un evento

Al tratar los eventos, puede agregar informacion sobre como se trata el problema a
través del area Notas y actualizaciones de la pagina de detalles Event. Esta informacion
puede habilitar a otro usuario asignado para que aborde el evento. También puede ver la
informacion que ha agregado el usuario que abordd por ultima vez un evento, segun la
Marca de hora reciente.

Antes de empezar

Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

Pasos

1. En el panel de navegacion de la izquierda, haga clic en Eventos.

2. En la pagina de inventario Event Management, haga clic en el evento para el que desea agregar la
informacion relacionada con el evento.

3. En la pagina de detalles Event, afiada la informacion necesaria en el area Notes and Updates.

4. Haga clic en Post.
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Asignar eventos a usuarios especificos

Puede asignar eventos sin asignar a usted mismo o a otros usuarios, incluidos los
usuarios remotos. Puede reasignar eventos asignados a otro usuario, si es necesario.
Por ejemplo, cuando ocurren problemas frecuentes en un objeto de almacenamiento,
puede asignar los eventos para estos problemas al usuario que gestiona ese objeto.

Antes de empezar

* El nombre del usuario y el ID de correo electrénico deben estar configurados correctamente.

* Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

Pasos
1. En el panel de navegacion izquierdo, haga clic en Gestidon de eventos.
2. En la pagina de inventario Event Management, seleccione uno o mas eventos que desee asignar.

3. Asigne el evento seleccionando una de las siguientes opciones:

Si desea asignar el evento a... Realice lo siguiente...
Usted mismo Haga clic en asignar a > Me.
Otro usuario 1. Haga clic en asignar a > otro usuario.

2. En el cuadro de didlogo asignar propietario,
introduzca el nombre de usuario o seleccione un
usuario de la lista desplegable.

3. Haga clic en asignar.

Se envia una notificacion por correo electronico al
usuario.

Si no introduce un nombre de
usuario o selecciona un usuario de

@ la lista desplegable y hace clic en
asignar, el evento permanece sin
asignar.

Reconocer y resolver eventos

Debe reconocer un evento antes de empezar a trabajar en el problema que generé el
evento para que no siga recibiendo notificaciones de alerta de repeticién. Después de
realizar una accion correctiva para un evento determinado, debe marcar el evento como
resuelto.

Antes de empezar

Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.
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Acerca de esta tarea

Puede reconocer y resolver varios eventos al mismo tiempo.

@ No puede reconocer eventos de informacion.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Gestidon de eventos.

2. En la lista de eventos, realice las siguientes acciones para reconocer los eventos:

Si desea... Realice lo siguiente...

Reconozca y marque un solo evento como resuelto 1. Haga clic en el nombre del evento.

2. En la pagina de detalles Event, determine la
causa del evento.

3. Haga clic en acuse de recibo.
4. Realice la accidén correctiva adecuada.

5. Haga clic en Marcar como solucionado.

Reconozca y marque varios eventos como resueltos 1. Determine la causa de los eventos desde la
pagina de detalles del evento correspondiente.

Seleccione los eventos.
Haga clic en acuse de recibo.

Realice las acciones correctivas necesarias.

a b~ w0 DN

Haga clic en Marcar como solucionado.

Una vez que se Marca Resolved el evento, este se mueve a la lista de eventos resueltos.

1. En el area Notas y actualizaciones, agregue una nota sobre cémo ha abordado el evento y, a
continuacion, haga clic en Post.

Pagina de detalles Event

En la pagina de detalles Event, puede ver los detalles de un evento seleccionado, como
la gravedad del evento, el nivel de impacto, el area de impacto y el origen del evento.
También puede ver informacion adicional sobre posibles soluciones para resolver el
problema.

* Nombre del evento
El nombre del evento y la hora en que se vio el evento por ultima vez.

Para los eventos que no son de rendimiento, mientras que el evento esta en el estado Nuevo o
reconocido, la ultima informacidn vista no es conocida y, por lo tanto, esta oculta.

» Descripcion del evento
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Una breve descripcion del evento.
En algunos casos, en la descripcion del evento se proporciona un motivo para el desencadenante.
* Componente en disputa
Para eventos de rendimiento dinamicos, esta seccién muestra iconos que representan los componentes
l6gicos vy fisicos del cluster. Si un componente es objeto de disputa, su icono esta en un circulo y se

resalta en rojo.

Consulte Los componentes del cluster y el motivo por los que pueden estar en contencion para obtener
una descripcién de los componentes que se muestran aqui.

Las secciones Informacién de sucesos, Diagndstico del sistema y acciones sugeridas se describen en otros
temas.

Botones de comando

Los botones de comando le permiten realizar las siguientes tareas:
* Icono Notas

Permite agregar o actualizar una nota acerca del evento y revisar todas las notas que dejan otros
usuarios.

Menu acciones
« Asignar a mi
Le asigna el evento.
« Asignar a otros
Abre el cuadro de dialogo asignar propietario, que permite asignar o reasignar el evento a otros usuarios.

Al asignar un evento a un usuario, el nombre del usuario y la hora a la que se asigno el evento se agregan
a la lista de eventos para los eventos seleccionados.

También puede anular la asignacion de eventos si deja en blanco el campo de propiedad.

* Acuse de recibo
Confirma los eventos seleccionados para que no continue recibiendo notificaciones de alerta de repeticion.
Cuando reconoce un evento, el nombre de usuario y la hora a la que ha reconocido el evento se agregan
a la lista de eventos (reconocida por) para los eventos seleccionados. Cuando usted reconoce un evento,
usted toma la responsabilidad de administrar ese evento.

* Marcar como solucionado
Permite cambiar el estado del evento a Resolved.
Al resolver un evento, el nombre de usuario y la hora a la que resolvio el evento se agregan a la lista de

eventos (resuelto por) para los eventos seleccionados. Después de realizar una accion correctiva para el
evento, debe marcar el evento como resuelto.
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« Agregar alerta

Muestra el cuadro de didlogo Agregar alerta, que permite agregar una alerta para el evento seleccionado.

Qué se muestra en la seccion Informacion del evento

Utilice la seccién Informacion de eventos de la pagina de detalles Event para ver los
detalles de un evento seleccionado, como la gravedad del evento, el nivel de impacto, el
area de impacto y el origen del evento.

Los campos que no se aplican al tipo de evento estan ocultos. Puede ver los siguientes detalles del evento:

» Tiempo de activacion del evento
Hora en la que se genero el evento.

» Estado
Estado del evento: Nuevo, reconocido, resuelto u Obsoleto.

« Causa obsoleta
Las acciones que causaron que el evento se quede obsoleto, por ejemplo, el problema se soluciond.

» Duracién del evento
Para los eventos activos (nuevos y reconocidos), este es el tiempo entre la deteccion y el momento en que
se analiz6 el evento por ultima vez. Para los eventos obsoletos, éste es el tiempo entre la deteccion y el

momento en que se resolvio el evento.

Este campo se muestra para todos los eventos de rendimiento y para otros tipos de eventos sélo después
de que se hayan resuelto o se hayan vuelto obsoletos.

« Ultima vista
La fecha y la hora en que el evento fue visto por ultima vez como activo.
Para los eventos de rendimiento, este valor puede ser mas reciente que el tiempo de activacion de
eventos, ya que este campo se actualiza después de cada nueva coleccion de datos de rendimiento
siempre que el evento esté activo. Para otros tipos de eventos, cuando se encuentra en el estado Nuevo o
reconocido, este contenido no se actualiza y, por lo tanto, el campo esta oculto.

» Gravedad
La gravedad del evento: Critico (€3), error (§}), Advertencia (£}.), e Informacion (§9).

* Nivel de impacto
El nivel de impacto del evento: Incidente, riesgo, evento o actualizacion.

+ * Area de impacto*

El area de impacto de eventos: Disponibilidad, capacidad, rendimiento, proteccioén, configuracion, O
Seguridad.
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* Fuente
Nombre del objeto en el que se ha producido el evento.
Cuando se visualizan los detalles de un evento de politica de calidad de servicio compartida, se enumeran
en este campo hasta tres de los objetos de carga de trabajo que consumen la mayor cantidad de IOPS o

Mbps.

Puede hacer clic en el enlace de nombre de origen para mostrar la pagina de detalles de estado o
rendimiento de ese objeto.

» Anotaciones Fuente
Muestra el nombre y el valor de la anotacion del objeto al que esta asociado el evento.
Este campo solo se muestra para eventos de estado en clusteres, SVM y volumenes.
* Grupos de fuentes
Muestra los nombres de todos los grupos a los que pertenece el objeto afectado.
Este campo solo se muestra para eventos de estado en clisteres, SVM y voliumenes.
* Tipo de fuente
El tipo de objeto (por ejemplo, SVM, Volume o Qtree) con el que esta asociado el evento.
* En Cluster
Nombre del cluster en el que ocurrié el evento.

Puede hacer clic en el enlace de nombre del cluster para mostrar la pagina de detalles Health o
Performance de ese cluster.

* Recuento de objetos afectados
Numero de objetos afectados por el evento.

Puede hacer clic en el enlace del objeto para ver la pagina de inventario rellena con los objetos que afecta
actualmente a este evento.

Este campo solo se muestra para eventos de rendimiento.
* Volumenes afectados
La cantidad de volumenes que se ven afectados por este evento.
Este campo solo se muestra para eventos de rendimiento en nodos o agregados.
* Politica activada
Nombre de la directiva de umbral que emitio el evento.
Puede pasar el cursor sobre el nombre de la politica para ver los detalles de la politica de umbral. Para las

politicas de calidad de servicio adaptativas, también se muestra la politica definida, el tamafio del bloque y
el tipo de asignacion (espacio asignado o espacio usado).
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Este campo solo se muestra para eventos de rendimiento.
* ID de regla

Para los eventos de la plataforma Active 1Q, éste es el nUmero de la regla que se ha activado para generar
el evento.

* Reconocido por
El nombre de la persona que reconocio el evento y la hora en que se reconocio el evento.
* Resuelto por
El nombre de la persona que resolvio el evento y la hora a la que se resolvié el evento.
* Asignado a
El nombre de la persona asignada para trabajar en el evento.
* Ajustes de alerta
Se muestra la siguiente informacion sobre las alertas:
> Si no hay alertas asociadas con el evento seleccionado, aparecera un enlace Agregar alerta.
Para abrir el cuadro de dialogo Agregar alerta, haga clic en el enlace.
> Si hay una alerta asociada con el evento seleccionado, se muestra el nombre de alerta.
Para abrir el cuadro de diadlogo Editar alerta, haga clic en el enlace.
o Si existe mas de una alerta asociada con el evento seleccionado, se muestra el numero de alertas.
Para abrir la pagina Alert Setup, haga clic en el enlace para ver mas detalles sobre estas alertas.
No se muestran las alertas deshabilitadas.
« Ultima notificacién enviada
La fecha y la hora en que se envio6 la notificacion de alerta mas reciente.
* Enviar por
El mecanismo que se utilizd para enviar la notificacion de alerta: Correo electrénico o captura SNMP.
» Secuencia de comandos anterior

Nombre del script que se ejecutd cuando se genero la alerta.

En qué se muestra la seccion Diagnodstico del sistema

La seccion Diagnostico del sistema de la pagina de detalles del evento proporciona
informacién que puede ayudarle a diagnosticar problemas que pueden haber sido
responsables del evento.
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Esta area solo se muestra para algunos eventos.

Algunos eventos de rendimiento proporcionan graficos relevantes para el evento concreto que se ha activado.
Normalmente, esto incluye un grafico IOPS o Mbps y un grafico de latencia de los diez dias anteriores.
Cuando se organiza de esta manera, se puede ver qué componentes de almacenamiento afectan en mayor
medida a la latencia o se ven afectados por la latencia, cuando el evento esta activo.

Para los eventos de rendimiento dinamicos, se muestran los siguientes graficos:

 Latencia de carga de trabajo: Muestra el historial de latencia de las cargas de trabajo principales de
victimas, abusones o tiburones en el componente en disputa.

» Workload Activity: Se muestran detalles sobre el uso de la carga de trabajo del componente de cluster en
disputa.

« Actividad de recursos: Muestra las estadisticas de rendimiento histéricas del componente del cluster en
disputa.

Los otros graficos se muestran cuando algunos componentes del cliuster son objeto de disputa.

Otros eventos proporcionan una breve descripcion del tipo de analisis que realiza el sistema en el objeto de
almacenamiento. En algunos casos habra una o mas lineas; una para cada componente que se ha analizado,
para las politicas de rendimiento definidas por el sistema que analizan varios contadores de rendimiento. En
este caso, aparece un icono verde o rojo junto al diagndstico para indicar si se ha encontrado o no un
problema en ese diagndstico en particular.

Aparece la seccién acciones recomendadas

La seccion acciones sugeridas de la pagina de detalles evento proporciona posibles
motivos para el evento y sugiere algunas acciones para que pueda intentar resolver el
evento por su cuenta. Las acciones sugeridas se personalizan en funcion del tipo de
evento o tipo de umbral que se ha incumplido.

Esta area solo se muestra para algunos tipos de eventos.

En algunos casos se proporcionan enlaces de Ayuda en la pagina que hacen referencia a informacién
adicional para muchas acciones sugeridas, incluidas instrucciones para realizar una accion especifica.
Algunas de estas acciones pueden requerir el uso de Unified Manager, System Manager de ONTAP,
OnCommand Workflow Automation, comandos de la CLI de ONTAP o una combinacion de estas
herramientas.

Debe tener en cuenta las acciones sugeridas aqui como solo una guia para resolver este evento. La accién
que se toma para resolver este evento debe basarse en el contexto de su entorno.

Si desea analizar el objeto y el evento con mas detalle, haga clic en el boton analizar carga de trabajo para
mostrar la pagina Analisis de carga de trabajo.

Hay ciertos eventos que Unified Manager puede diagnosticar a fondo y proporcionar una unica resolucion. Si
estan disponibles, estas resoluciones se muestran con un boton Fix it. Haga clic en este boton para que
Unified Manager solucione el problema que causa el evento.

Para los eventos de plataforma Active 1Q, esta seccién puede contener un enlace a un articulo de la base de
conocimientos de NetApp, cuando esté disponible, que describe el problema y posibles resoluciones. En los
sitios sin acceso a red externa, se abre localmente un PDF del articulo de la base de conocimientos; el PDF
forma parte del archivo de reglas que se descarga manualmente en la instancia de Unified Manager.
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Descripcidn de los tipos de gravedad de los eventos

Cada evento esta asociado con un tipo de gravedad para ayudarle a priorizar los eventos
gue requieren una accion correctiva inmediata.

 Critico

Se produjo un problema que podria provocar una interrupcion del servicio si no se toman acciones
correctivas de inmediato.

Los eventos de rendimiento criticos se envian unicamente desde los umbrales definidos por el usuario.
* Error

El origen del evento sigue en funcionamiento; sin embargo, se requiere una accion correctiva para evitar
una interrupcion del servicio.

* Advertencia
El origen de eventos ha experimentado un suceso que debe conocer o un contador de rendimiento de un
objeto de cluster esta fuera del rango normal y debe supervisarse para asegurarse de que no alcance la
gravedad crucial. Los eventos de esta gravedad no provocan interrupciones del servicio y podria no ser

necesario realizar una accion correctiva inmediata.

Los eventos de advertencia de rendimiento se envian desde umbrales definidos por el usuario, definidos
por el sistema o dinamicos.

* Informacién
El evento se produce cuando se descubre un nuevo objeto o cuando se realiza una accion del usuario.
Por ejemplo, cuando se elimina un objeto de almacenamiento o cuando hay cambios de configuracion, se
genera el evento con tipo gravedad Information.
Los eventos de informacién se envian directamente desde ONTAP cuando detecta un cambio de
configuracion.

Descripcion de los niveles de impacto de eventos

Cada evento esta asociado a un nivel de impacto (incidente, riesgo, evento o
actualizacidn) para ayudarle a priorizar los eventos que requieren una accion correctiva
inmediata.

* Incidente
Un incidente es un conjunto de eventos que pueden provocar que un cluster deje de servir datos al cliente
y se quede sin espacio para almacenar datos. Los eventos con un nivel de impacto de incidente son los
mas graves. Se deberian tomar medidas correctivas inmediatas para evitar la interrupcion del servicio.

* Riesgo
Un riesgo es un conjunto de eventos que pueden provocar que un cluster deje de servir datos al cliente y

se quede sin espacio para almacenar datos. Los eventos con un nivel de impacto de riesgo pueden causar
interrupcion del servicio. Puede que sea necesaria la accion correctiva.
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* Evento

Un evento es un cambio de estado o estado de los objetos de almacenamiento y sus atributos. Los
eventos con un nivel de impacto de evento son informativos y no requieren accion correctiva.

» Actualizacion

Los eventos de actualizacion son un tipo especifico de evento que se informa en la plataforma Active 1Q.
Estos eventos identifican problemas en los que la resolucion requiere actualizar el software ONTAP, el

firmware del nodo o el software del sistema operativo (para avisos de seguridad). Quizas desee realizar

una accién correctiva inmediata para algunos de estos problemas, mientras que otros pueden esperar
hasta el siguiente mantenimiento programado.

Descripcidn de las areas de impacto de eventos

Los eventos se clasifican en seis areas de impacto (disponibilidad, capacidad,
configuracion, rendimiento, proteccion, y seguridad) para permitirle concentrarse en los
tipos de eventos de los que usted es responsable.
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Disponibilidad

Los eventos de disponibilidad le notifican si un objeto de almacenamiento se desconecta, si un servicio de
protocolo se desactiva, si se produce un problema con una conmutacioén al respaldo del almacenamiento o
si se produce un problema con el hardware.

Capacidad

Los eventos de capacidad le notifican si los agregados, volumenes, LUN o espacios de nombres se
acercan o han alcanzado un umbral de tamafo, o si la tasa de crecimiento es inusual en el entorno.

Configuracion

Los eventos de configuracion informan de la deteccion, la eliminacion, la adicion, la eliminacion o el
nombre de los objetos de almacenamiento. Los eventos de configuracion tienen un nivel de impacto de
evento y un tipo de gravedad de informacion.

Rendimiento

Los eventos de rendimiento le notifican de las condiciones de recursos, configuracion o actividad de su
cluster que pueden afectar negativamente a la velocidad de la entrada o recuperacion del almacenamiento
de datos en los objetos de almacenamiento supervisados.

Proteccion

Los eventos de proteccion le notifican los incidentes o riesgos que implican las relaciones de SnapMirror,
problemas con la capacidad de destino, problemas con las relaciones de SnapVault o problemas con
trabajos de proteccion. Cualquier objeto de ONTAP (especialmente agregados, volimenes y SVM) que
alojen volumenes secundarios y relaciones de proteccion se categorizan en el area de impacto de
proteccion.

Seguridad

Los eventos de seguridad le notifican de qué forma se protegen los clusteres de ONTAP, las maquinas
virtuales de almacenamiento (SVM) y los volumenes en funcion de los parametros definidos en la "Guia de


https://www.netapp.com/pdf.html?item=/media/10674-tr4569pdf.pdf

fortalecimiento de la seguridad de NetApp para ONTAP 9".

Ademas, esta area incluye los eventos de actualizacion notificados desde la plataforma Active 1Q.

Los componentes del cluster y el motivo por los que pueden estar en contencion

Puede identificar los problemas de rendimiento del cluster cuando un componente del
cluster entra en disputa. El rendimiento de las cargas de trabajo que utilizan el
componente disminuye y aumenta su tiempo de respuesta (latencia) para las solicitudes
de clientes, lo que activa un evento en Unified Manager.

Un componente que esta en disputa no puede ejecutarse en un nivel 6ptimo. Su rendimiento ha disminuido, y
el rendimiento de otros componentes del cluster y las cargas de trabajo, llamado Victimas, puede haber
aumentado la latencia. Para eliminar un componente de la contencion, debe reducir su carga de trabajo o
aumentar su capacidad para gestionar mas trabajo, de modo que el rendimiento pueda volver a los niveles
normales. Dado que Unified Manager recopila y analiza el rendimiento de la carga de trabajo en intervalos de
cinco minutos, solo detecta cuando un componente de cluster se utiliza de forma coherente en exceso. No se
detectan picos transitorios de sobreutilizacion que duran solo una corta duracion dentro del intervalo de cinco
minutos.

Por ejemplo, un agregado de almacenamiento puede ser objeto de disputa porque una o mas cargas de
trabajo en él estan compitiendo por sus solicitudes de 1/O. Otras cargas de trabajo del agregado pueden verse
afectadas, lo que provoca una disminucion del rendimiento. Para reducir la cantidad de actividad del
agregado, hay diferentes pasos que se pueden realizar, como mover una o varias cargas de trabajo a
agregados o nodos menos ocupados para reducir la demanda general de la carga de trabajo en el agregado
actual. En el caso de un grupo de politicas de calidad de servicio, puede ajustar el limite de rendimiento o
mover cargas de trabajo a otro grupo de politicas, de modo que las cargas de trabajo ya no se aceleren.

Unified Manager supervisa los siguientes componentes del cluster para alertarle cuando los hay en disputa:
* Red

Representa el tiempo de espera de las solicitudes de I/o de los protocolos de red externos del cluster. El
tiempo de espera transcurrido para que las transacciones «'estan listas para la transferenciay finalicen
antes de que el cluster pueda responder a una solicitud de 1/O. Si el componente de red es objeto de
disputa, significa que un tiempo de espera elevado en la capa de protocolo esta afectando a la latencia de
una o mas cargas de trabajo.

* Procesamiento de red

Representa el componente de software del cluster involucrado en el procesamiento de /o entre la capa de
protocolo y el cluster. Es posible que el nodo que gestiona el procesamiento de red haya cambiado desde
que se detectd el evento. Si el componente de red es objeto de disputa, significa que un uso elevado en el
nodo de procesamiento de red esta afectando a la latencia de una o mas cargas de trabajo.

Cuando se utiliza un cluster de cabina All SAN en una configuracion activo-activo, el valor de latencia de
procesamiento de red se muestra en ambos nodos para poder verificar que los nodos comparten la carga
igualmente.

Limite de QoS max.
Representa la configuracion maxima de rendimiento (pico) del grupo de politicas de calidad de servicio del

almacenamiento asignado a la carga de trabajo. Si el componente del grupo de politicas es objeto de
disputa, significa que el limite de rendimiento establecido esta acelerando todas las cargas de trabajo del
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grupo de politicas, lo que afecta a la latencia de una o mas cargas de trabajo.
Limite de QoS min.

Representa la latencia de una carga de trabajo causada por la configuracién de rendimiento minimo de
calidad de servicio (esperado) asignada a otras cargas de trabajo. Si el valor minimo de calidad de
servicio establecido en ciertas cargas de trabajo utiliza la mayoria del ancho de banda para garantizar el
rendimiento prometido, se aceleran otras cargas de trabajo y muestran mas latencia.

Interconexion en cluster

Representa los cables y los adaptadores que conectan de forma fisica los nodos en cluster. Si el
componente de interconexion del clister es objeto de disputa, significa que un tiempo de espera elevado
para las solicitudes de /o en la interconexion del cluster esta afectando a la latencia de una o mas cargas
de trabajo.

Procesamiento de datos

Representa el componente de software del cluster involucrado en el procesamiento de |/o entre el cluster y
el agregado de almacenamiento que contiene la carga de trabajo. Es posible que el nodo que gestiona el
procesamiento de datos haya cambiado desde que se detecto el evento. Si el componente de
procesamiento de datos es objeto de disputa, significa que un uso elevado en el nodo de procesamiento
de datos esta afectando a la latencia de una o mas cargas de trabajo.

Activacion de volumen

Representa el proceso que realiza un seguimiento del uso de todos los volumenes activos. En entornos de
gran tamano en los que hay mas de 1000 volumenes activos, este proceso realiza un seguimiento de la
cantidad de volumenes criticos que se necesitan para acceder a los recursos a través del nodo al mismo
tiempo. Cuando el numero de volumenes activos simultaneos supera el umbral maximo recomendado,
algunos de los volumenes no criticos experimentan latencia segun se identifica aqui.

Recursos de MetroCluster

Representa los recursos de MetroCluster, incluidos NVRAM vy los vinculos interswitch (ISL), que se usan
para reflejar datos entre los clusteres de una configuracién de MetroCluster. Si el componente
MetroCluster es objeto de disputa, significa que el alto rendimiento de escritura de las cargas de trabajo
del cluster local o un problema de estado del enlace afectan a la latencia de una o mas cargas de trabajo
del cluster local. Si el cluster no esta en una configuracion MetroCluster, este icono no se muestra.

Operaciones globales o agregados de SSD

Representa el agregado de almacenamiento en el que se ejecutan las cargas de trabajo. Si el componente
de agregado es objeto de disputa, significa que un uso elevado en el agregado esta afectando a la
latencia de una o mas cargas de trabajo. Un agregado esta formado por todos los HDD, o una
combinaciéon de HDD y SSD (un agregado de Flash Pool), o una combinacién de HDD y un nivel de cloud
(un agregado de FabricPool). Un «agregado SD» esta compuesto por todos los SSD (un agregado all-
flash) o una combinacién de SSD y un nivel de cloud (un agregado de FabricPool).

Latencia de cloud

Representa el componente de software del cluster involucrado en el procesamiento de |/o entre el cluster y
el nivel de cloud en el que se almacenan los datos del usuario. Si el componente de latencia del cloud es
objeto de disputa, significa que una gran cantidad de lecturas de volimenes que estan alojados en el nivel
de cloud estan afectando a la latencia de una o mas cargas de trabajo.



* SnapMirror sincronizado
Representa el componente de software del cluster involucrado en la replicacion de datos de usuario del
volumen primario al secundario en una relacién de SnapMirror Synchronous. Si el componente Sync
SnapMirror es objeto de disputa, significa que la actividad de las operaciones de SnapMirror Synchronous
esta afectando a la latencia de una o mas cargas de trabajo.

Pagina de detalles Volume / Health

Puede usar la pagina de detalles Volume / Health para ver informacion detallada sobre
un volumen seleccionado, como la capacidad, la eficiencia del almacenamiento, la
configuracion, la proteccion, anotaciones y eventos generados. También es posible ver
informacion sobre los objetos relacionados y las alertas relacionadas para ese volumen.

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Botones de comando

Los botones de comando permiten realizar las siguientes tareas para el volumen seleccionado:
» Cambiar a la Vista de rendimiento
Permite desplazarse a la pagina de detalles Volume / Performance.
* Acciones
o Anadir alerta

Permite anadir una alerta al volumen seleccionado.

o

Editar umbrales
Permite modificar la configuracion de umbral para el volumen seleccionado.
> Anotar
Permite anotar el volumen seleccionado.
> Proteger
Permite crear relaciones de SnapMirror o SnapVault para el volumen seleccionado.
> Relacién
Permite ejecutar las siguientes operaciones de relaciéon de proteccion:
= Editar
Abre el cuadro de didlogo Edit Relationship, que permite cambiar las politicas, las programaciones
y las tasas de transferencia maximas de SnapMirror existentes para una relaciéon de proteccion

existente.

= Anular
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Cancela las transferencias que estan en curso para una relacion seleccionada. De forma opcional,
le permite quitar el punto de control de reinicio para transferencias distintas de la transferencia de
linea base. No puede quitar el punto de comprobacion para una transferencia de linea base.
Modo de inactividad

Deshabilita temporalmente las actualizaciones programadas de una relacion seleccionada. Las
transferencias que ya estan en curso deben completarse antes de que la relacion se detiene.

Interrumpir

Rompe la relacion entre los volumenes de origen y de destino y cambia el destino a un volumen de
lectura/escritura.

Quitar

Elimina permanentemente la relacion entre el origen y el destino seleccionados. Los volumenes no
se destruyen y las copias Snapshot de los volumenes no se eliminan. Esta operacion no se puede
deshacer.

Reanudar

Habilita las transferencias programadas para establecer una relacion en modo inactivo. En el
siguiente intervalo de transferencia programada, se utiliza un punto de control de reinicio, si existe
alguno.

Resincronizar

Permite volver a sincronizar una relacién rota previamente.

Inicializar/Actualizar

Le permite realizar una primera transferencia de linea de base en una nueva relacion de
proteccion, o realizar una actualizacion manual si la relacion ya se ha inicializado.

Resincronizacion inversa

Permite restablecer una relacion de proteccion previamente rota, invirtiendo la funcion del origen y
el destino haciendo de la fuente una copia del destino original. EI contenido del origen se
sobrescribe con el contenido del destino y los datos mas recientes que los datos de la copia
Snapshot comun se eliminan.

o Restaurar

Permite restaurar datos de un volumen a otro.

El boton Restore y los botones de operacién de relacion no estan disponibles para los
volumenes que se encuentran en relaciones de proteccion sincrona.

* Ver volumenes
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Pestana Capacity

En la pestafia capacidad, se muestran detalles sobre el volumen seleccionado, como la capacidad fisica, la
capacidad légica, la configuracion de umbral, la capacidad de cuota y informacién sobre cualquier operacion
de movimiento de volumenes:

» Capacidad fisica
Detalla la capacidad fisica del volumen:
o Desbordamiento de instantanea
Muestra el espacio de datos que consumen las copias Snapshot.
o Utilizado
Muestra el espacio utilizado por los datos del volumen.
o Advertencia

Indica que el espacio del volumen esta casi lleno. Si se supera este umbral, se genera el evento
Space casi Full.

o Error

Indica que el espacio del volumen esta lleno. Si se supera este umbral, se genera el evento Space
Full.

o Inutilizable

Indica que el evento de riesgo de espacio de volumen con aprovisionamiento fino se genera y que el
espacio en el volumen con aprovisionamiento fino esta en riesgo debido a problemas de capacidad del
agregado. La capacidad inutilizable se muestra solo para los volumenes aprovisionados con thin
provisioning.

o Grafico de datos
Muestra la capacidad total de datos y la capacidad de datos utilizada del volumen.

Si el crecimiento automatico esta habilitado, el grafico de datos también muestra el espacio disponible
en el agregado. En el grafico de datos, se muestra el espacio de almacenamiento efectivo que pueden
utilizar los datos del volumen, que puede ser uno de los siguientes:
= Capacidad de datos real del volumen en las siguientes condiciones:
= El crecimiento automatico esta deshabilitado.

= El volumen con la funcién de crecimiento automatico habilitada se alcanzé el tamafio maximo.

= El volumen con un crecimiento excesivo habilitado para el crecimiento automatico no puede
crecer aun mas.

= Capacidad de datos del volumen después de considerar el tamafio maximo de volumen (para
volumenes con Thin Provisioning y para volimenes con aprovisionamiento grueso cuando el
agregado tiene espacio para que el volumen alcance el tamafio maximo)

= Capacidad de datos del volumen después de considerar el siguiente tamafno de crecimiento
automatico posible (para volumenes con un aprovisionamiento grueso que tienen un umbral de
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crecimiento automatico)

o Grafico de copias Snapshot

Este grafico solo se muestra cuando la capacidad de Snapshot utilizada o la reserva de Snapshot no
es cero.

Ambos graficos muestran la capacidad por la cual la capacidad de Snapshot supera la reserva de
Snapshot si la capacidad de Snapshot utilizada supera la reserva de Snapshot.

« Capacidad légica
Muestra las caracteristicas de espacio l6gico del volumen. El espacio légico indica el tamafio real de los
datos que se almacenan en disco sin aplicar el ahorro derivado de las tecnologias de eficiencia del
almacenamiento de ONTAP.
o Informes de espacio légico
Muestra si el volumen tiene configurada la generacién de informes de espacio légico. El valor puede
ser Enabled, Disabled o Not aplica. Se muestra «"no aplicable"» para volumenes de versiones
anteriores de ONTAP o en volumenes que no admiten informes de espacio légico.

o Utilizado

Muestra la cantidad de espacio légico que utilizan los datos del volumen y el porcentaje de espacio
I6gico utilizado segun la capacidad de datos total.

o Cumplimiento del espacio légico
Muestra si la aplicacion del espacio Idgico esta configurada para volimenes con Thin Provisioning.
Cuando se configura en Enabled, el tamafio logico utilizado del volumen no puede ser mayor que el
tamano actual del volumen fisico establecido.
* Auto-fila
Muestra si el volumen crece automaticamente cuando esta sin espacio.
» Garantia Espacial
Muestra el control de configuracién de volumen FlexVol cuando un volumen quita los bloques libres de un
agregado. A continuacion, se garantiza que estos bloques estén disponibles para la escritura en archivos
del volumen. La garantia de espacio se puede establecer en una de las siguientes opciones:
> Ninguno
No hay ninguna garantia de espacio configurada para el volumen.
o Archivo
Se garantiza el tamafio completo de los archivos escritos con escasa densidad (por ejemplo, LUN).
> Volumen

El tamafio completo del volumen esta garantizado.

o Parcial
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El volumen FlexCache reserva espacio segun su tamano. Si el tamafio del volumen FlexCache es de
100 MB o mas, la garantia de espacio minimo se establece de forma predeterminada en 100 MB. Si el
tamafio del volumen de FlexCache es inferior a 100 MB, la garantia de espacio minimo se establece
en el tamafo del volumen de FlexCache. Si el tamafio del volumen de FlexCache se crece mas
adelante, la garantia de espacio minimo no aumenta.

@ La garantia de espacio es parcial cuando el volumen es de tipo Data-Cache.

* Detalles (fisicos)
Muestra las caracteristicas fisicas del volumen.

» Capacidad total
Muestra la capacidad fisica total en el volumen.

» Capacidad de datos
Muestra la cantidad de espacio fisico utilizado por el volumen (capacidad utilizada) y la cantidad de
espacio fisico que sigue disponible (capacidad libre) en el volumen. Estos valores también se muestran
como un porcentaje de la capacidad fisica total.
Cuando el evento de espacio de volumen con aprovisionamiento fino en riesgo se genera para volumenes
con aprovisionamiento fino, se muestra la cantidad de espacio utilizada por el volumen (capacidad
utilizada) y la cantidad de espacio disponible en el volumen, pero no se puede utilizar (capacidad
inutilizable) debido a problemas de capacidad del agregado.

* Reserva Snapshot
Muestra la cantidad de espacio utilizada por las copias de Snapshot (capacidad utilizada) y la cantidad de
espacio disponible para las copias de Snapshot (capacidad libre) del volumen. Estos valores también se
muestran como un porcentaje de la reserva total de Snapshot.
Cuando el evento de espacio de volumen con aprovisionamiento fino en riesgo se genera para volumenes
con aprovisionamiento fino, la cantidad de espacio usado por las copias Snapshot (capacidad utilizada) y
la cantidad de espacio disponible en el volumen, pero no se puede utilizar para hacer copias Snapshot
(capacidad inutilizable) debido a problemas de capacidad del agregado, se muestra.

* Umbrales de volumen
Muestra los siguientes umbrales de capacidad del volumen:

o Umbral casi completo
Especifica el porcentaje en el que un volumen esta casi completo.
o Umbral completo
Especifica el porcentaje al que se llena un volumen.
» Otros detalles

o Tamafio maximo del crecimiento automatico

Muestra el tamafio maximo hasta el que el volumen puede crecer automaticamente. El valor
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predeterminado es el 120% del tamafio del volumen cuando se crea. Este campo solo se muestra
cuando se habilita el crecimiento automatico para el volumen.

o Capacidad comprometida de la cuota qtree
Muestra el espacio reservado en las cuotas.
o La cuota qtree supero la capacidad comprometida

Muestra la cantidad de espacio que se puede utilizar antes de que el sistema genere el evento de
exceso de cuota de Volume Qtree.

> Reserva fraccionaria
Controla el tamafio de la reserva de sobrescritura. De forma predeterminada, la reserva fraccionaria se
establece en 100, lo que indica que se reserva el 100% del espacio reservado necesario para que los
objetos estén completamente protegidos para sobrescrituras. Si la reserva fraccionaria es inferior al
100 %, el espacio reservado de todos los archivos de espacio reservado en ese volumen se reducira
al porcentaje de reserva fraccionaria.

o Tasa de crecimiento diario de instantaneas

Muestra el cambio (en porcentaje, o en KB, MB, GB, etc.) que se produce cada 24 horas en las copias
Snapshot del volumen seleccionado.

> Snapshot dias a completo

Muestra el nimero estimado de dias que queda antes de que el espacio reservado para las copias de
Snapshot en el volumen alcance el umbral especificado.

El campo Snapshot Days to Full muestra un valor no aplicable cuando la tasa de crecimiento de las
copias Snapshot en el volumen es cero o negativa, o cuando no hay datos suficientes para calcular la
tasa de crecimiento.

o Eliminacion automatica de instantaneas

Especifica si se eliminan automaticamente las copias Snapshot para liberar espacio cuando falla una
escritura en un volumen debido a la falta de espacio en el agregado.

o Copias Snapshot

Muestra informacion sobre las copias Snapshot del volumen.

El nimero de copias Snapshot del volumen se muestra como un enlace. Al hacer clic en el enlace se

abre el cuadro de didlogo Snapshot Copies on a Volume, el cual muestra los detalles de las copias

Snapshot.
El numero de copias de Snapshot se actualiza aproximadamente cada hora; sin embargo, la lista de
copias Snapshot se actualiza en el momento en que hace clic en el icono. Esto puede generar una
diferencia entre el numero de copias de Snapshot que se muestra en la topologia y el niumero de copias
de Snapshot que se enumeran cuando hace clic en el icono.

« Movimiento de volumen

Muestra el estado de la operacién actual o de la ultima de movimiento de volumen que se ejecutd en el
volumen y otros detalles, como la fase actual de la operacién de movimiento de volumenes que esta en
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curso, agregado de origen, agregado de destino, hora de inicio, hora de finalizacion y tiempo de
finalizacion estimado.

También muestra la cantidad de operaciones de movimiento de volumenes que se realizan en el volumen

seleccionado. Para ver mas informacion acerca de las operaciones de movimiento de volimenes, haga
clic en el enlace Historial de movimiento de voliumenes.

Pestana Configuration

En la pestafia Configuration, se muestran detalles sobre el volumen seleccionado, como la politica de
exportacion, el tipo de RAID, la capacidad y las funciones relacionadas con la eficiencia del almacenamiento
del volumen:
* Descripcion general
o Nombre completo
Muestra el nombre completo del volumen.

o Agregados

Muestra el nombre del agregado en el que reside el volumen o el niumero de agregados en los que
reside el volumen FlexGroup.

o Politica de organizacién en niveles
Muestra el conjunto de politicas de organizacion en niveles del volumen; si el volumen se ha
implementado en un agregado habilitado para FabricPool. La politica puede ser None, Snapshot only,
Backup, Auto o All.

o Maquina virtual de almacenamiento
Muestra el nombre de la SVM que contiene el volumen.

o Ruta de unién
Muestra el estado de la ruta, que puede ser activa o inactiva. También se muestra la ruta de la SVM a
la que se monta el volumen. Puede hacer clic en el enlace Historial para ver los cinco cambios mas
recientes en la ruta de union.

o Politica de exportacion
Muestra el nombre de la politica de exportacion que se cred para el volumen. Puede hacer clic en el
enlace para ver detalles sobre las politicas de exportacion, los protocolos de autenticacion y el acceso
habilitados en los volumenes que pertenecen a la SVM.

o Estilo
Muestra el estilo de volumen. El estilo del volumen puede ser FlexVol o FlexGroup.

> Tipo

Muestra el tipo de volumen seleccionado. El tipo de volumen puede ser de lectura y escritura, uso
compartido de carga, proteccion de datos, caché de datos o temporal.
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o Tipo de RAID

Muestra el tipo de RAID del volumen seleccionado. El tipo de RAID puede ser RAIDO, RAID4, RAID-

DP o RAID-TEC.
@ Pueden aparecer varios tipos de RAID en los volumenes de FlexGroup, ya que los
volumenes constituyentes de FlexGroups pueden estar en agregados de diferentes tipos.

o Tipo de SnapLock

Muestra el tipo de SnapLock del agregado que contiene el volumen.
o Caducidad de SnapLock

Muestra la fecha de caducidad del volumen SnapLock.

» Capacidad

o Aprovisionamiento ligero

Muestra si esta configurado thin provisioning para el volumen.
> Crecimiento automatico

Muestra si el volumen flexible crece automaticamente dentro de un agregado.
o Eliminacién automatica de instantaneas

Especifica si se eliminan automaticamente las copias Snapshot para liberar espacio cuando falla una
escritura en un volumen debido a la falta de espacio en el agregado.

> Cuotas
Especifica si las cuotas estan habilitadas para el volumen.

« Eficiencia

o Compresién
Especifica si la compresion esta habilitada o deshabilitada.

o Deduplicacion
Especifica si la deduplicacion esta habilitada o deshabilitada.

o Modo de deduplicacién
Especifica si la operacion de deduplicacion habilitada en un volumen es una operacion manual,
programada o basada en politicas. Si el modo se establece en Scheduled, se muestra la programacion
de las operaciones vy, si el modo esta configurado en una politica, se muestra el nombre de la politica.

o Tipo de deduplicacion
Especifica el tipo de operacion de deduplicacion que se esta ejecutando en el volumen. Si el volumen

esta en una relacion de SnapVault, el tipo que se muestra es SnapVault. Para cualquier otro volumen,
el tipo se muestra como normal.
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o Politica de eficiencia de almacenamiento
Especifica el nombre de la politica de eficiencia del almacenamiento que se asigné a través de Unified
Manager a este volumen. Esta normativa puede controlar la configuracion de compresion y
deduplicacion.

* Proteccion

o Copias Snapshot

Especifica si las copias Snapshot automaticas estan habilitadas o deshabilitadas.

Ficha Proteccion

En la pestana Protection, se muestran detalles de proteccidon sobre el volumen seleccionado, como
informacion de desfase, tipo de relacion y topologia de la relacion.

* Resumen
Muestra las propiedades de las relaciones de proteccion (recuperacion ante desastres de SnapMirror,
SnapVault o maquina virtual de almacenamiento) de un volumen seleccionado. Para cualquier otro tipo de
relacion, solo se muestra la propiedad Tipo de relacion. Si se selecciona un volumen primario, solo se
muestran la politica de copia de Snapshot local y gestionada. Las propiedades mostradas para las
relaciones de SnapMirror y SnapVault incluyen las siguientes:
> Volumen de origen
Muestra el nombre del origen del volumen seleccionado si el volumen seleccionado es un destino.

o Estado de desfase

Muestra el estado de actualizacion o de desfase de transferencia para una relacion de proteccion. El
estado puede ser error, Advertencia o critico.

El estado de desfase no se aplica a relaciones sincronas.
o Duracion de desfase

Muestra la hora a la que los datos del reflejo se retrasan con respecto al origen.
o Ultima actualizacién correcta

Muestra la fecha y la hora de la actualizacion de proteccién mas reciente.

La ultima actualizacion realizada correctamente no es aplicable a las relaciones sincronas.
o Miembro del servicio de almacenamiento

Muestra Si o no para indicar si el volumen pertenece o no y esta gestionado por un servicio de
almacenamiento.

> Replicacion flexible con la version
Muestra las opciones Si, Si con copia de seguridad o Ninguno. Si indica que la replicacion de

SnapMirror es posible aunque los volumenes de origen y destino ejecuten distintas versiones del
software ONTAP. Si, con la opcion de backup indica la implementacion de la proteccion de SnapMirror
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con la capacidad de conservar varias versiones de copias de backup en el destino. None indica que la
replicacion flexible de versiones no esta activada.

Capacidad de relacion
Indica las funcionalidades de ONTAP disponibles para la relacion de proteccion.
Servicio de proteccion

Muestra el nombre del servicio de proteccion si la relacion esta gestionada por una aplicacion
asociada de proteccion.

Tipo de relacion

Muestra cualquier tipo de relacién, incluidos Asynchronous Mirror, Asynchronous Vault, Asynchronous
MirrorVault, StrictSync, Y sinc.

Estado de relacion

Muestra el estado de la relacion de SnapMirror o SnapVault. El estado puede ser sin inicializar, con
SnapMirror o con Broken-Off. Si se selecciona un volumen de origen, no se aplica el estado de
relacién y no se muestra.

Estado de transferencia

Muestra el estado de transferencia de la relacion de proteccion. El estado de la transferencia puede
ser uno de los siguientes:

= Anulando

Las transferencias de SnapMirror estan habilitadas; no obstante, hay una operacion de anulacién
de transferencia que puede incluir la eliminacion del punto de comprobacion en curso.

= Comprobando

El volumen de destino esta sometido a una comprobacion de diagnostico y no hay transferencia en
Ccurso.

= Finalizando

Las transferencias de SnapMirror estan habilitadas. El volumen se encuentra actualmente en la
fase de postransferencia para las transferencias incrementales de la SnapVault.

= Inactivo
Las transferencias estan habilitadas y no hay transferencia en curso.
= Sinc
Los datos de los dos volumenes en la relacién sincrona estan sincronizados.
= Fuera de sincronizacion
Los datos del volumen de destino no estan sincronizados con el volumen de origen.

* Preparando



Las transferencias de SnapMirror estan habilitadas. El volumen se encuentra actualmente en la
fase de transferencia previa a las transferencias de SnapVault incrementales.

= En cola
Las transferencias de SnapMirror estan habilitadas. No hay transferencias en curso.
= En modo inactivo

Las transferencias de SnapMirror estan deshabilitadas. No hay transferencia en curso.

Ralentizacion

Hay una transferencia de SnapMirror en curso. Las transferencias adicionales estan
deshabilitadas.

Transfiriendo
Las transferencias de SnapMirror estan habilitadas y hay una transferencia en curso.
= En transicion

Se completo la transferencia asincrona de datos del volumen de origen al volumen de destino y se
inicié la transicion hacia la operacién sincrona.

= Esperando

Se ha iniciado una transferencia de SnapMirror, pero algunas tareas asociadas estan a la espera
de que se pongan en cola.

o Velocidad maxima de transferencia

Muestra la tasa de transferencia maxima para la relacion. La velocidad maxima de transferencia puede
ser un valor numérico en kilobytes por segundo (Kbps), megabytes por segundo (Mbps), gigabytes por
segundo (Gbps) o terabytes por segundo (Tbps). Si no se muestra ningun limite, la transferencia de
linea de base entre relaciones es ilimitada.

> Politica de SnapMirror

Muestra la politica de proteccion del volumen. DPDefault indica la politica de proteccion de reflejos
asincronos predeterminada, XDPDefault indica la politica de almacén asincrono predeterminada y
DPSyncDefault indica la politica predeterminada de MirrorVault asincrono. StrictSync indica la politica
de proteccion estricta sincrona predeterminada y Sync indica la politica sincrona predeterminada.
Puede hacer clic en el nombre de la politica para ver los detalles asociados con esa politica, incluida la
siguiente informacion:

= Prioridad de transferencia

= Ignorar la configuracion de tiempo de acceso

= Intenta limitar

= Comentarios

= Etiquetas de SnapMirror

= Configuracion de retencion
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= Copias Snapshot reales
= Conserve copias Snapshot
= Umbral de advertencia de retencion

= Copias Snapshot sin configuracion de retencién en una relacion SnapVault en cascada donde el
origen es un volumen de proteccion de datos (DP); solo se aplica la regla "m_creado".

o Actualizar programa

Muestra la programacion de SnapMirror asignada a la relacion. Al colocar el cursor sobre el icono de
informacién se muestran los detalles de la programacion.

o Politica de Snapshot local

Muestra la politica de copias Snapshot del volumen. La directiva es predeterminada, Ninguno o
cualquier nombre otorgado a una directiva personalizada.

> Protegido por

Muestra el tipo de proteccion utilizada para el volumen seleccionado. Este campo también proporciona
un enlace que le redirige a la pagina de relaciones con su relaciéon de recuperacion ante desastres de
equipos virtuales de almacenamiento. El vinculo sélo se aplica a las relaciones constituyentes.

Vistas

Muestra la topologia de proteccion del volumen seleccionado. La topologia incluye representaciones
graficas de todos los volumenes relacionados con el volumen seleccionado. El volumen seleccionado se
indica con un borde gris oscuro y las lineas entre volumenes de la topologia indican el tipo de relacién de
proteccion. La direccion de las relaciones en la topologia se muestra de izquierda a derecha, con el origen
de cada relacion a la izquierda y el destino a la derecha.

Las lineas de doble negrita especifican una relacién de duplicacion asincrona, una unica linea en negrita
especifica una relacion de almacén asincrono, dos lineas individuales especifican una relaciéon de
MirrorVault asincrona y una linea en negrita y una linea en negrita especifica una relacion de sincrona. La
siguiente tabla indica si la relacion sincrona es StrictSync o Sync.

Al hacer clic con el boton derecho en un volumen, se muestra un menu desde el cual se puede elegir entre
proteger el volumen o restaurar los datos. Al hacer clic con el botén derecho del ratén en una relacion se
muestra un menu en el que puede elegir editar, cancelar, desactivar, desactivar, o reanudar una relacion.

Los menus no se mostraran en las siguientes instancias:

o Si la configuracién de RBAC no permite esta accion, por ejemplo, si solo tiene privilegios de operador
o Si el volumen esta en una relacion de proteccion sincrona

> Si se desconoce el ID de volumen, por ejemplo, cuando todavia no se detect6 una relacion de
interconexion de clusteres y el cluster de destino hace clic en otro volumen de la topologia. Se
selecciona y se muestra informacién sobre ese volumen. Un signo de interrogacion (g ) en la esquina
superior izquierda de un volumen indica que falta el volumen o que aun no se ha detectado. También
podria indicar que no se encuentra la informacion de capacidad. Al colocar el cursor sobre el signo de
interrogacion, se muestra informacion adicional, incluidas sugerencias para las acciones correctivas.

La topologia muestra informacion sobre la capacidad de los volumenes, las copias Snapshot y la Ultima
transferencia de datos realizada correctamente si cumple con una de las diferentes plantillas de topologia
comunes. Si una topologia no cumple una de estas plantillas, se muestra informacion acerca de retraso de
volumen y transferencia de datos realizada correctamente en una tabla de relaciones en la topologia. En



ese caso, la fila resaltada de la tabla indica el volumen seleccionado y, en la vista de topologia, las lineas
en negrita con un punto azul indican la relacion entre el volumen seleccionado y su volumen de origen.

Las vistas de topologia incluyen la siguiente informacion:

Capacidad

Muestra la cantidad total de capacidad utilizada por el volumen. Al colocar el cursor sobre un volumen en
la topologia, se muestran los ajustes actuales del umbral critico y de advertencia de ese volumen en el
cuadro de dialogo Configuracién de umbral actual. También puede editar la configuracion de umbral
haciendo clic en el enlace Editar umbrales del cuadro de didlogo Configuracion de umbral actual. Al
desactivar la casilla de comprobacién capacidad se oculta toda la informacion de capacidad de todos los
volumenes de la topologia.

Desfase

Muestra la duracion de la demora y el estado de la demora de las relaciones de proteccién entrantes. Al
desactivar la casilla de verificacion Lag se oculta toda la informacion de Lag de todos los volumenes de la
topologia. Cuando la casilla de verificacion Lag esta atenuada, la informacion de demora del volumen
seleccionado se muestra en la tabla de relaciones situada debajo de la topologia, asi como la informacion
de posposicion de todos los volumenes relacionados.

Snapshot

Muestra el numero de copias Snapshot disponibles para un volumen. Al desactivar la casilla de
verificacion Snapshot, se oculta toda la informacion de copias snapshot de todos los volimenes de la

topologia. Hacer clic en el icono de una copia Snapshot ( E ) Muestra la lista de copias Snapshot
de un volumen. El numero de copias Snapshot mostrado junto al icono se actualiza aproximadamente
cada hora; no obstante, la lista de copias Snapshot se actualiza en el momento en que hace clic en el
icono. Esto puede generar una diferencia entre el nimero de copias de Snapshot que se muestra en la
topologia y el numero de copias de Snapshot que se enumeran cuando hace clic en el icono.

Ultima transferencia realizada correctamente

Muestra la cantidad, la duracion, la hora y la fecha de la ultima transferencia de datos realizada
correctamente. Cuando la casilla de verificacion ultima transferencia satisfactoria esta atenuada, la
informacion de transferencia correcta para el volumen seleccionado se muestra en la tabla de relaciones
debajo de la topologia, asi como la informacion de la ultima transferencia correcta para todos los
volumenes relacionados.

o * Historia*

Muestra en un grafico el historial de relaciones de proteccion de SnapVault y SnapMirror entrantes
para el volumen seleccionado. Hay tres graficos de historial disponibles: Duracion del retraso de la
relacion entrante, duracion de la transferencia de la relacion entrante y tamano transferido de la
relacion entrante. La informacion del historial se muestra solo cuando se selecciona un volumen de
destino. Si selecciona un volumen primario, los graficos estan vacios y el mensaje No data found
aparece en pantalla.

Puede seleccionar un tipo de grafico en la lista desplegable situada en la parte superior del panel
Historial. También puede ver los detalles de un periodo de tiempo especifico seleccionando 1 semana,
1 mes o 1 afio. Los graficos del historial pueden ayudarle a identificar tendencias: Por ejemplo, si se
transfieren grandes cantidades de datos a la misma hora del dia o de la semana, o si se produce una
infraccion constante en el umbral de aviso de desfase o de error de desfase, puede tomar las medidas
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adecuadas. Ademas, puede hacer clic en el boton Exportar para crear un informe en formato CSV
para el grafico que esta viendo.

Los graficos del historial de proteccion muestran la siguiente informacion:
» Duracion del retraso de la relacion

Muestra segundos, minutos u horas en el eje vertical (y) y muestra dias, meses o afios en el eje horizontal
(x), dependiendo del periodo de duracion seleccionado. El valor superior del eje y indica la duracion
maxima de la demora alcanzada en el periodo de duracion indicado en el eje x. La linea naranja horizontal
del grafico muestra el umbral de error de desfase, y la linea amarilla horizontal muestra el umbral de
advertencia de desfase. Al colocar el cursor sobre estas lineas se muestra el valor del umbral. La linea
azul horizontal muestra la duracion del desfase. Para ver los detalles de puntos especificos del grafico,
coloque el cursor sobre un area de interés.

* Duracion de transferencia de relaciones

Muestra segundos, minutos u horas en el eje vertical (y) y muestra dias, meses o afios en el eje horizontal
(x), dependiendo del periodo de duracion seleccionado. El valor superior del eje y indica la duracion
maxima de transferencia alcanzada en el periodo de duracién indicado en el eje x. Para ver los detalles de
puntos especificos del grafico, coloque el cursor sobre el area de interés.

@ Este grafico no esta disponible para los volumenes que tienen relaciones de proteccion
sincronas.

* Tamano transferido de la relaciéon

Muestra bytes, kilobytes, megabytes, etc., en el eje vertical (y) segun el tamafio de la transferencia y
muestra dias, meses o0 afos en el eje horizontal (x) dependiendo del periodo de tiempo seleccionado. El
valor superior del eje y indica el tamafio maximo de transferencia alcanzado en el periodo de duracion
indicado en el eje x. Para ver los detalles de puntos especificos del grafico, coloque el cursor sobre un
area de interés.

@ Este grafico no esta disponible para los volumenes que tienen relaciones de proteccién
sincronas.

Historial

En el area Historial, se muestran graficos que ofrecen informacion sobre las reservas de capacidad y espacio
del volumen seleccionado. Ademas, puede hacer clic en el botén Exportar para crear un informe en formato
CSV para el grafico que esta viendo.

Los graficos pueden estar vacios y el mensaje No data found se muestra cuando los datos o el estado del
volumen no cambian durante un periodo de tiempo.

Puede seleccionar un tipo de grafico en la lista desplegable situada en la parte superior del panel Historial.
También puede ver los detalles de un periodo de tiempo especifico seleccionando 1 semana, 1 mes o 1 afno.
Los graficos de historial pueden ayudarle a identificar tendencias, por ejemplo, si el uso de volumen esta
violando constantemente el umbral casi completo, puede tomar la accién adecuada.

Los graficos del historial muestran la siguiente informacion:

» Capacidad de volumen utilizada
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Muestra la capacidad utilizada en el volumen y la tendencia en el uso de la capacidad de volumen en
funcion del historial de uso, como graficos de lineas en bytes, kilobytes, megabytes, etc., en el eje vertical
(y)- El periodo de tiempo se muestra en el eje horizontal (x). Puede seleccionar un periodo de tiempo de
una semana, un mes o un afo. Puede ver los detalles de puntos especificos del grafico situando el cursor
sobre un area determinada. Puede ocultar o mostrar un grafico de lineas haciendo clic en la leyenda
correspondiente. Por ejemplo, cuando hace clic en la leyenda volumen capacidad utilizada, la linea del
grafico volumen capacidad utilizada esta oculta.

Capacidad de volumen utilizada frente a total

Muestra la tendencia de cémo se utiliza la capacidad de volumen en funcion del historial de uso, asi como
la capacidad utilizada, la capacidad total y los detalles del ahorro de espacio obtenido con la deduplicacion
y la compresién, como graficos de lineas, en bytes, kilobytes, megabytes, y asi sucesivamente, en el eje
vertical (y). El periodo de tiempo se muestra en el eje horizontal (x). Puede seleccionar un periodo de
tiempo de una semana, un mes o un afio. Puede ver los detalles de puntos especificos del grafico
situando el cursor sobre un area determinada. Puede ocultar o mostrar un grafico de lineas haciendo clic
en la leyenda correspondiente. Por ejemplo, al hacer clic en la leyenda capacidad de tendencias utilizada,
la linea grafica capacidad de tendencias utilizada estéa oculta.

Capacidad de volumen utilizada (%)

Muestra la capacidad utilizada en el volumen y la tendencia en el uso de la capacidad de volumen en
funcion del historial de uso, como graficos de lineas, en porcentaje, en el eje vertical (y). El periodo de
tiempo se muestra en el eje horizontal (x). Puede seleccionar un periodo de tiempo de una semana, un
mes o un ano. Puede ver los detalles de puntos especificos del grafico situando el cursor sobre un area
determinada. Puede ocultar o mostrar un grafico de lineas haciendo clic en la leyenda correspondiente.
Por ejemplo, cuando hace clic en la leyenda volumen capacidad utilizada, la linea del grafico volumen
capacidad utilizada esta oculta.

Capacidad de instantanea utilizada (%)

Muestra el umbral de advertencia de Snapshot y de reserva como graficos de lineas, y la capacidad
utilizada por las copias Snapshot como un grafico de area, en porcentaje, en el eje vertical (y). El
desbordamiento de instantanea se representa con diferentes colores. El periodo de tiempo se muestra en
el eje horizontal (x). Puede seleccionar un periodo de tiempo de una semana, un mes o un afio. Puede ver
los detalles de puntos especificos del grafico situando el cursor sobre un area determinada. Puede ocultar

o mostrar un grafico de lineas haciendo clic en la leyenda correspondiente. Por ejemplo, al hacer clic en la
leyenda Reserva de instantaneas, la linea del grafico Reserva de instantaneas esta oculta.

Lista Events
En la lista Eventos se muestran detalles sobre eventos nuevos y reconocidos:
» Gravedad
Muestra la gravedad del evento.
* Evento
Muestra el nombre del evento.
* Tiempo activado
Muestra el tiempo transcurrido desde que se genero el evento. Si el tiempo transcurrido supera una

semana, se muestra la Marca de tiempo cuando se genero el evento.
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Panel Anotaciones relacionadas

El panel Anotaciones relacionadas permite ver detalles de anotaciones asociadas al volumen seleccionado.
Los detalles incluyen el nombre de la anotacién y los valores de anotacion que se aplican al volumen. También
puede eliminar anotaciones manuales del panel Anotaciones relacionadas.

Panel Related Devices

El panel Related Devices permite ver y desplazarse a las SVM, los agregados, los qtrees, las LUN y las copias
Snapshot relacionadas con el volumen:
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Maquina virtual de almacenamiento
Muestra la capacidad y el estado de la SVM que contiene el volumen seleccionado.
Agregado

Muestra la capacidad y el estado del agregado que contiene el volumen seleccionado. Para los volumenes
de FlexGroup, se muestra la cantidad de agregados que componen la FlexGroup.

Volumenes en el agregado

Muestra la cantidad y la capacidad de todos los volumenes que pertenecen al agregado principal del
volumen seleccionado. El estado de los volumenes también se muestra, segun el nivel de gravedad mas
alto. Por ejemplo, si un agregado contiene diez volumenes, cinco de los cuales muestran el estado
Advertencia y los cinco restantes muestran el estado critico, el estado mostrado es critico. Este
componente no se muestra en los volumenes FlexGroup.

Qtrees

Muestra la cantidad de gtrees que contiene el volumen seleccionado y la capacidad de gtrees con la cuota
que contiene el volumen seleccionado. La capacidad de los gtrees con cuota se muestra en relacion con
la capacidad de datos del volumen. También se muestra el estado de los gtrees, segun el nivel de
gravedad mas alto. Por ejemplo, si un volumen tiene diez gtrees, cinco con estado Warning y los cinco
restantes con estado critico, el estado mostrado es crucial.

Recursos compartidos NFS

Muestra el nimero y el estado de los recursos compartidos de NFS asociados con el volumen.
Recursos compartidos SMB

Muestra el nimero y el estado de los recursos compartidos SMB/CIFS.

LUN

Muestra el numero y el tamano total de todas las LUN del volumen seleccionado. También se muestra el
estado de las LUN, en funcion del nivel de gravedad mas alto.

Cuotas de usuarios y grupos

Muestra el nimero y el estado de las cuotas de usuario y grupo de usuarios asociadas con el volumen y
sus qtrees.

Volumenes FlexClone



Muestra la cantidad y la capacidad de todos los volumenes clonados del volumen seleccionado. El nimero
y la capacidad solo se muestran si el volumen seleccionado contiene algun volumen clonado.

* Volumen principal

Muestra el nombre y la capacidad del volumen principal de un volumen FlexClone seleccionado. El
volumen principal solo se muestra si el volumen seleccionado es un volumen FlexClone.

Panel Related Groups

El panel Related Groups permite ver la lista de grupos asociados con el volumen seleccionado.

Panel Related Alerts

El panel Related Alerts permite ver la lista de alertas creadas para el volumen seleccionado. También es
posible anadir una alerta si se hace clic en el enlace Add Alert o editar una alerta existente haciendo clic en el
nombre de la alerta.

Pagina de detalles Storage VM / Health

Puede utilizar la pagina de detalles Storage VM / Health para ver informacion detallada
acerca de la maquina virtual de almacenamiento seleccionada, como su estado,
capacidad, configuracién, politicas de datos, interfaces logicas (LIF), LUN, gtrees,
usuarios, cuotas de grupos de usuarios y detalles de proteccion . También es posible ver
informacion sobre los objetos relacionados y las alertas relacionadas para la maquina
virtual de almacenamiento.

@ Solo puede supervisar maquinas virtuales de almacenamiento de datos.

Botones de comando

Los botones de comando le permiten realizar las siguientes tareas para la maquina virtual de almacenamiento
seleccionada:

» Cambiar a la Vista de rendimiento
Permite navegar a la pagina de detalles Storage VM / Performance.

* Acciones

o Anadir alerta
Permite anadir una alerta a la maquina virtual de almacenamiento seleccionada.
o Anotar
Permite anotar la maquina virtual de almacenamiento seleccionada.
* Ver VM de almacenamiento

Permite desplazarse a la vista Estado: Todas las maquinas virtuales de almacenamiento.
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Estado

La pestafna Estado muestra informacién detallada sobre los problemas de disponibilidad de datos, capacidad
de datos y proteccion de diversos objetos, como volumenes, agregados, LIF NAS, LIF SAN, LUN, Protocolos,
servicios, recursos compartidos NFS y recursos compartidos CIFS.

Puede hacer clic en el grafico de un objeto para ver la lista filtrada de objetos. Por ejemplo, puede hacer clic
en el grafico de capacidad del volumen que muestra advertencias para ver la lista de volumenes que tienen
problemas de capacidad con gravedad como advertencia.

* Problemas de disponibilidad

Muestra, como grafico, el nUmero total de objetos, incluidos los objetos que tienen problemas de
disponibilidad y objetos que no tienen problemas relacionados con la disponibilidad. Los colores del
grafico representan los diferentes niveles de gravedad de los problemas. La siguiente informacion del
grafico proporciona detalles sobre problemas de disponibilidad que pueden afectar o ya han afectado a la
disponibilidad de los datos en el equipo virtual de almacenamiento. Por ejemplo, se muestra informacién
acerca de las LIF NAS y las LIF SAN que estan inactivas y los volumenes que estan sin conexion.

También puede ver informacion acerca de los protocolos y servicios relacionados que se estan ejecutando
en ese momento, asi como del numero y el estado de los recursos compartidos NFS y CIFS.

* Problemas de capacidad

Muestra, como grafico, la cantidad total de objetos, incluidos los objetos que tienen problemas de
capacidad y objetos que no tienen problemas relacionados con la capacidad. Los colores del grafico
representan los diferentes niveles de gravedad de los problemas. La siguiente informacion del grafico
proporciona detalles sobre problemas de capacidad que pueden afectar o ya han afectado a la capacidad
de los datos del equipo virtual de almacenamiento. Por ejemplo, se muestra informacion sobre los
agregados que probablemente no cumplan los valores de umbral establecidos.

» Cuestiones de proteccién

Proporciona una descripcién rapida del estado relacionado con la proteccidon de las maquinas virtuales de
almacenamiento mostrando, como cuadro de dialogo de campo, el numero total de relaciones, incluidas
las relaciones que tienen problemas de proteccidn y relaciones que no tienen problemas relacionados con
la proteccion. También se puede ver el estado de la relacion de recuperacion ante desastres de la
maquina virtual de almacenamiento seleccionada. Los eventos de relaciones de recuperacion ante
desastres de las maquinas virtuales de almacenamiento se muestran aqui y, al hacer clic en ellos, se abre
la pagina de detalles del evento. Cuando existen volimenes sin proteger, al hacer clic en el enlace se le
lleva al estado: Todos los volumenes, en la vista donde se puede ver una lista filtrada de los volUmenes no
protegidos en la maquina virtual de almacenamiento. Los colores del grafico representan los diferentes
niveles de gravedad de los problemas. Al hacer clic en un grafico, se le lleva a la relacion: Todas las
relaciones, donde se puede ver una lista filirada de detalles de relaciones de proteccion. La siguiente
informacion del grafico proporciona detalles sobre problemas de proteccion que pueden afectar o ya han
afectado a la proteccion de datos del equipo virtual de almacenamiento. Por ejemplo, se muestra
informacién acerca de los voliumenes que tienen una reserva de copia Snapshot casi completa o acerca
de los problemas con retrasos en la relaciéon con SnapMirror.

Pestaina Capacity

La pestafa capacidad muestra informacion detallada sobre la capacidad de datos de la SVM seleccionada.

Se muestra la siguiente informacién para una maquina virtual de almacenamiento con un volumen de FlexVol
o FlexGroup:
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» Capacidad
El area de capacidad muestra detalles sobre la capacidad asignada y disponible en todos los volumenes:
o Capacidad total
Muestra la capacidad total de la maquina virtual de almacenamiento.
o Utilizado

Muestra el espacio utilizado por los datos de los volumenes que pertenecen a la maquina virtual de
almacenamiento.

o Garantizado disponible

Muestra el espacio disponible garantizado para datos disponibles para volumenes en la maquina
virtual de almacenamiento.

> No garantizado

Muestra el espacio disponible restante para los datos asignados a volumenes con Thin Provisioning en
el equipo virtual de almacenamiento.

* Volimenes con problemas de capacidad

La lista de volumenes con problemas de capacidad muestra, en una tabla de resultados, detalles sobre los
volumenes que tienen problemas de capacidad:

o Estado
Indica que el volumen tiene un problema relacionado con la capacidad de una gravedad indicada.

Es posible mover el puntero sobre el estado para ver mas informacion sobre el evento o los eventos
relacionados con la capacidad que se generan para el volumen.

Si el estado del volumen viene determinado por un solo evento, puede ver informacién como el
nombre del evento, la hora y la fecha en que se activo el evento, el nombre del administrador al que se
asigna el evento y la causa del evento. Puede utilizar el botdn Ver detalles para ver mas informacion
sobre el evento.

Si el estado del volumen esta determinado por varios eventos de la misma gravedad, los tres eventos
principales se muestran con informacién como el nombre del evento, la hora y la fecha en que se
activaron los eventos y el nombre del administrador al que se asigno el evento. Si desea ver mas
detalles de cada uno de estos eventos, haga clic en el nombre del evento. También puede hacer clic
en el enlace Ver todos los eventos para ver la lista de eventos generados.

Un volumen puede tener varios eventos de la misma gravedad o de diferentes gravedad.
Sin embargo, solo se muestra la gravedad mas alta. Por ejemplo, si un volumen tiene dos
eventos con gravedades de error y advertencia, solo se muestra la gravedad del error.

o Volumen
Muestra el nombre del volumen.

o Capacidad de datos utilizada
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Muestra, como grafico, informacion sobre el uso de la capacidad del volumen (en porcentaje).
o Dias alleno

Muestra la cantidad estimada de dias que quedan antes de que el volumen alcance la capacidad
completa.

o Con Thin Provisioning

Muestra si se ha establecido la garantia de espacio para el volumen seleccionado. Los valores validos
son Yes y no

o Agregados

Para FlexVol Volumes, se muestra el nombre del agregado que contiene el volumen. Para los
volumenes de FlexGroup, se muestra la cantidad de agregados que se usan en FlexGroup.

Pestafia Configuration

En la pestafia Configuration, se muestran detalles de configuracion sobre la maquina virtual de
almacenamiento seleccionada, como el cluster, el volumen raiz, el tipo de volumenes que contiene
(volumenes FlexVol), las politicas y la proteccion creada en la maquina virtual de almacenamiento:

* Descripcion general

o Cluster
Muestra el nombre del cluster al que pertenece la maquina virtual de almacenamiento.
o Tipo de volumen permitido

Muestra el tipo de volumenes que se pueden crear en la maquina virtual de almacenamiento. El tipo
puede ser FlexVol o FlexVol/FlexGroup.

> Volumen raiz
Muestra el nombre del volumen raiz de la maquina virtual de almacenamiento.
> Protocolos permitidos

Muestra el tipo de protocolos que se pueden configurar en el equipo virtual de almacenamiento.
Ademas, indica si un protocolo esta activo (i ), abajo (i '), o no esta configurado (i ).

 Interfaces de red de datos
o NAS

Muestra el nimero de interfaces NAS asociadas con la maquina virtual de almacenamiento. Ademas,
indica si las interfaces estan up (') o abajo (i ).

> SAN

Muestra el numero de interfaces DE SAN asociadas con la maquina virtual de almacenamiento.
Ademas, indica si las interfaces estan up (= ) o abajo (1 ).

o FC-NVMe
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Muestra el nimero de interfaces de FC-NVMe asociadas con la maquina virtual de almacenamiento.
Ademas, indica si las interfaces estan up () o abajo (1 ).

* Interfaces de red de gestion

o Disponibilidad

Muestra el nimero de interfaces de gestion asociadas con la maquina virtual de almacenamiento.
Ademas, indica si las interfaces de administracidon estan abiertas (i ') o abajo (i ).

» Politicas

> Snapshot
Muestra el nombre de la politica de Snapshot que se crea en la maquina virtual de almacenamiento.
o Politicas de exportacion

Muestra el nombre de la politica de exportacion si se crea una sola politica o el nUmero de politicas de
exportacion en caso de que se creen varias.

* Proteccion

o Recuperacion ante desastres de maquinas virtuales de almacenamiento

Muestra si la maquina virtual de almacenamiento seleccionada esta protegida, de destino o
desprotegida, y el nombre del destino en el que esta protegida la maquina virtual de almacenamiento.
Si la maquina virtual de almacenamiento seleccionada es un destino, se muestran los detalles de la
maquina virtual de almacenamiento de origen. En caso de dispersion, este campo muestra el nimero
de equipos virtuales de almacenamiento de destino totales en los que estéa protegida la maquina virtual
de almacenamiento. El enlace de recuento lo lleva a la cuadricula de relaciones de la maquina virtual
de almacenamiento filtrada en una maquina virtual de almacenamiento de origen.

> Volumenes protegidos
Muestra el numero de volumenes protegidos en la maquina virtual de almacenamiento seleccionada
fuera del total de los volumenes. Si ve una maquina virtual de almacenamiento de destino, el enlace
Number es para los volumenes de destino de la maquina virtual de almacenamiento seleccionada.

> Volumenes sin proteccién

Muestra la cantidad de volumenes sin proteger en la maquina virtual de almacenamiento seleccionada.

» Servicios

o Tipo

Muestra el tipo de servicio que esta configurado en el equipo virtual de almacenamiento. El tipo puede
ser sistema de nombres de dominio (DNS) o Servicio de informacion de red (NIS).

o Estado
Muestra el estado del servicio, que puede ser activo (), abajo (i '), o0 no configurado (I ).
o Nombre de dominio

Muestra los nombres de dominio completos (FQDN) del servidor DNS para los servicios DNS o el
servidor NIS para los servicios NIS. Cuando el servidor NIS esta activado, se muestra el FQDN activo
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del servidor NIS. Cuando el servidor NIS esta deshabilitado, se muestra la lista de todas las FQDN.
o Direccion IP
Muestra las direcciones IP del servidor DNS o NIS. Cuando el servidor NIS esta activado, se muestra

la direccion IP activa del servidor NIS. Cuando el servidor NIS esta desactivado, se muestra la lista de
todas las direcciones IP.

Pestana Network interfaces

La pestana Network interfaces muestra detalles sobre las interfaces de red de datos (LIF) creadas en la
maquina virtual de almacenamiento seleccionada:
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Interfaz de red
Muestra el nombre de la interfaz que se crea en la maquina virtual de almacenamiento seleccionada.
Estado operativo

Muestra el estado operativo de la interfaz, que puede ser Up (47), abajo (), o Desconocido (). El
estado operativo de una interfaz viene determinado por el estado de sus puertos fisicos.

Estado administrativo

Muestra el estado administrativo de la interfaz, que puede ser activo ({7), abajo (4}), o Desconocido ().
El administrador de almacenamiento controla el estado administrativo de una interfaz para realizar
cambios en la configuracion o con fines de mantenimiento. El estado administrativo puede ser diferente
del estado operativo. Sin embargo, si el estado administrativo de una interfaz es inactivo, el estado
operativo es inactivo de forma predeterminada.

Direccion IP / WWPN

Muestra la direccion IP de las interfaces Ethernet y el nombre de puerto WWPN de las LIF FC.

Protocolos

Muestra la lista de protocolos de datos que se especifican para la interfaz, como CIFS, NFS, iSCSI,
FC/FCoE, FC-NVMe y FlexCache.

Rol

Muestra el rol de la interfaz. Los roles pueden ser datos o gestion.
Puerto de la casa

Muestra el puerto fisico al que estaba asociada originalmente la interfaz.
Puerto actual

Muestra el puerto fisico al que esta asociada la interfaz actualmente. Si se migra la interfaz, el puerto
actual puede ser diferente del puerto de inicio.

Conjunto de puertos

Muestra el conjunto de puertos al que se asigna la interfaz.



* Politica de relevo

Muestra la politica de conmutacion por error configurada para la interfaz. Para las interfaces NFS, CIFS y
FlexCache, la politica de recuperacion tras fallos predeterminada es Siguiente disponible. La politica de
conmutacion por error no es aplicable a las interfaces de FC e iSCSI.

* Grupos de enrutamiento

Muestra el nombre del grupo de enrutamiento. Puede ver mas informacién sobre las rutas y la puerta de
enlace de destino haciendo clic en el nombre del grupo de enrutamiento.

Los grupos de enrutamiento no son compatibles con ONTAP 8.3 o una version posterior y, por lo tanto, se
muestra una columna vacia para estos clusteres.

* Grupo de recuperacion tras fallos

Muestra el nombre del grupo de conmutacién por error.

Pestaiia Qtrees

La pestafia Qtrees muestra detalles sobre gtrees y sus cuotas. Puede hacer clic en el boton Editar umbrales
si desea editar la configuracion del umbral de estado de la capacidad de qgtree para uno o mas qgtrees.

Utilice el boton Exportar para crear valores separados por comas (. csv) archivo que contiene los detalles de
todos los gtrees supervisados. Cuando se exporta a un archivo CSV, puede optar por crear un informe de
gtrees para la maquina virtual de almacenamiento actual, para todas las maquinas virtuales de
almacenamiento del cluster actual o para todas las maquinas virtuales de almacenamiento de todos los
clusteres del centro de datos. Algunos campos de gtrees adicionales aparecen en el archivo CSV exportado.

* Estado

Muestra el estado actual del gtree. El estado puede ser critico (0), error (0), Advertencia (/1), 0

normal (£2).

Es posible mover el puntero sobre el icono de estado para ver mas informacion acerca del evento o los
eventos que se generan para el gtree.

Si el estado del gtree se determina en funcién de un unico evento, puede ver informacion como el nombre
del evento, la hora y la fecha en que se activo el evento, el nombre del administrador al que se asigna el
evento y la causa del evento. Puede utilizar Ver detalles para ver mas informacion sobre el evento.

Si el estado del gtree se determina por varios eventos de la misma gravedad, los tres eventos principales
se muestran con informaciéon como el nombre del evento, la hora y la fecha en que se desencadenaron los
eventos y el nombre del administrador al que se asigna el evento. Si desea ver mas detalles de cada uno
de estos eventos, haga clic en el nombre del evento. También puede utilizar Ver todos los eventos para
ver la lista de eventos generados.

Un gtree puede tener varios eventos de la misma gravedad o de diferentes niveles. Sin
embargo, solo se muestra la gravedad mas alta. Por ejemplo, si un gtree tiene dos eventos
con gravedades de error y advertencia, solo se muestra la gravedad de error.

* Qtree

Muestra el nombre del gtree.
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Cluster
Muestra el nombre del cluster que contiene el gtree. Sélo aparece en el archivo CSV exportado.
Maquina virtual de almacenamiento

Muestra el nombre de la maquina virtual de almacenamiento (SVM) que contiene el gtree. Solo aparece
en el archivo CSV exportado.

Volumen

Muestra el nombre del volumen que contiene el gtree.

Es posible mover el puntero sobre el nombre del volumen para ver mas informacién sobre él.
Conjunto de cuotas

Indica si se habilita o se deshabilita una cuota en el gtree.

Tipo de cuota

Especifica si la cuota es para un usuario, un grupo de usuarios o un gtree. Soélo aparece en el archivo CSV
exportado.

Usuario o Grupo

Muestra el nombre del usuario o del grupo de usuarios. Habra varias filas para cada usuario y grupo de
usuarios. Cuando el tipo de cuota es Qtree o si no se establece la cuota, la columna esta vacia. Sdélo
aparece en el archivo CSV exportado.

Disco utilizado %

Muestra el porcentaje de espacio en disco utilizado. Si se establece un limite de disco duro, este valor se
basa en el limite de disco duro. Si la cuota se establece sin un limite duro de disco, el valor se basa en el
espacio de datos de volumen. Si no se establece la cuota o si las cuotas estan desactivadas en el
volumen al que pertenece el qtree, aparece "no aplicable™ en la pagina de la cuadricula y el campo esta
vacio en los datos de exportacion de CSV.

Limite de disco duro

Muestra la cantidad maxima de espacio en disco asignado al gtree. Unified Manager genera un evento
critico cuando se alcanza este limite y no se permiten mas escrituras de disco. El valor se muestra como
"Unlimited™ en las siguientes condiciones: Si la cuota se establece sin un limite de disco duro, si no se
establece la cuota o si las cuotas estan desactivadas en el volumen al que pertenece el gtree.

Limite de software de disco

Muestra la cantidad de espacio en disco asignado al gtree antes de que se genere un evento de
advertencia. El valor se muestra como "'Unlimited™ en las siguientes condiciones: Si la cuota se establece
sin un limite de software de disco, si no se establece la cuota o si las cuotas estan desactivadas en el
volumen al que pertenece el gqtree. De forma predeterminada, esta columna esta oculta.

Umbral de disco

Muestra el valor de umbral definido en el espacio en disco. El valor se muestra como "'Unlimited™ en las
siguientes condiciones: Si la cuota se establece sin un limite de umbral de disco, si no se establece la



cuota o si las cuotas estan desactivadas en el volumen al que pertenece el gtree. De forma
predeterminada, esta columna esta oculta.

e Archivos usados %

Muestra el porcentaje de archivos usados en el gtree. Si se establece el limite duro del archivo, este valor
se basa en el limite duro del archivo. No se muestra ningun valor si la cuota se establece sin un limite duro
de archivo. Si no se establece la cuota o si las cuotas estan desactivadas en el volumen al que pertenece
el gtree, aparece "'no aplicable™ en la pagina de la cuadricula y el campo esta vacio en los datos de
exportacion de CSV.

» Limite duro de archivos

Muestra el limite rigido para el numero de archivos permitidos en los gtrees. El valor se muestra como
"Unlimited™ en las siguientes condiciones: Si la cuota se establece sin un limite minimo de archivo, si no
se establece la cuota o si las cuotas estan desactivadas en el volumen al que pertenece el gtree.

* Limite de software de archivo

Muestra el limite soft del nUmero de archivos permitidos en los gtrees. El valor se muestra como
"Unlimited™ en las siguientes condiciones: Si la cuota se establece sin un limite de software de archivo, si
no se establece la cuota o si las cuotas estan desactivadas en el volumen al que pertenece el gtree. De
forma predeterminada, esta columna esta oculta.

Pestaiia User and Group Quotas

Muestra detalles sobre las cuotas de usuario y grupo de usuarios para la maquina virtual de almacenamiento
seleccionada. Puede ver informacion como el estado de la cuota, el nombre del usuario o del grupo de
usuarios, los limites de software y de disco duro establecidos en los discos y archivos, la cantidad de espacio
en disco y el numero de archivos utilizados y el valor de umbral del disco. También puede cambiar la direccion
de correo electronico asociada a un usuario o grupo de usuarios.

» Botéon de comando Editar direcciéon de correo electréonico

Abre el cuadro de didlogo Editar direccion de correo electronico, que muestra la direccion de correo
electronico actual del usuario o grupo de usuarios seleccionado. Puede modificar la direccion de correo
electronico. Si el campoEditar direccion de correo electrénico esta en blanco, la regla predeterminada
se utiliza para generar una direccion de correo electronico para el usuario o grupo de usuarios
seleccionado.

Si mas de un usuario tiene la misma cuota, los nombres de los usuarios se muestran como valores
separados por comas. Ademas, la regla predeterminada no se utiliza para generar la direccion de correo
electronico; por lo tanto, debe proporcionar la direccion de correo electronico necesaria para enviar las
notificaciones.

* Boton de comando Configurar reglas de correo electrénico
Permite crear o modificar reglas para generar una direccion de correo electronico para las cuotas de
usuario o grupos de usuarios que se han configurado en la maquina virtual de almacenamiento. Se envia
una notificacién a la direcciéon de correo electronico especificada cuando hay una infraccion de cuota.

« Estado

Muestra el estado actual de la cuota. El estado puede ser critico (0), Advertencia (/.. ), o normal (Q).
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Es posible mover el puntero por el icono de estado para ver mas informacion sobre el evento o los eventos
que se generan para la cuota.

Si el estado de la cuota esta determinado por un solo evento, puede ver informacién como el nombre del
evento, la hora y la fecha en que se activo el evento, el nombre del administrador al que se asigna el
evento y la causa del evento. Puede utilizar Ver detalles para ver mas informacion sobre el evento.

Si el estado de la cuota esta determinado por varios eventos de la misma gravedad, los tres eventos
principales se muestran con informacién como el nombre del evento, la hora y la fecha en que se
desencadenaron los eventos y el nombre del administrador al que se asigna el evento. Si desea ver mas
detalles de cada uno de estos eventos, haga clic en el nombre del evento. También puede utilizar Ver
todos los eventos para ver la lista de eventos generados.

Una cuota puede tener varios eventos de la misma gravedad o de distintas gravedades. Sin
embargo, solo se muestra la gravedad mas alta. Por ejemplo, si una cuota tiene dos
eventos con gravedades de error y advertencia, solo se muestra la gravedad del error.

* Usuario o Grupo

Muestra el nombre del usuario o del grupo de usuarios. Si mas de un usuario tiene la misma cuota, los
nombres de los usuarios se muestran como valores separados por comas.

El valor se muestra como "'Desconocido™
debido a errores de SECD.

cuando ONTAP no proporciona un nombre de usuario valido

* Tipo
Especifica si la cuota es para un usuario o un grupo de usuarios.
* Volumen o qgtree

Muestra el nombre del volumen o gtree en el que se ha especificado la cuota de usuario o grupo de
usuarios.

Puede mover el puntero sobre el nombre del volumen o gtree para ver mas informacion acerca del
volumen o el gtree.

» Disco utilizado %

Muestra el porcentaje de espacio en disco utilizado. El valor se muestra como si la cuota se

establece sin un limite de disco duro.

no aplicable

 Limite de disco duro
Muestra la cantidad maxima de espacio en disco asignado a la cuota. Unified Manager genera un evento
critico cuando se alcanza este limite y no se permiten mas escrituras de disco. El valor se muestra como
"Unlimited™ si la cuota se establece sin un limite de disco duro.

* Limite de software de disco
Muestra la cantidad de espacio en disco asignado a la cuota antes de que se genere un evento de
advertencia. El valor se muestra como "'Unlimited™ si la cuota se establece sin un limite de software de

disco. De forma predeterminada, esta columna esta oculta.

¢ Umbral de disco
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Muestra el valor de umbral definido en el espacio en disco. El valor se muestra como "'Unlimited™ si la
cuota se establece sin un limite de umbral de disco. De forma predeterminada, esta columna esta oculta.

» Archivos usados %

Muestra el porcentaje de archivos usados en el gtree. El valor se muestra como si la cuota

se establece sin un limite minimo de archivo.

no aplicable

* Limite duro de archivos

Muestra el limite duro para el niumero de archivos permitidos en la cuota. El valor se muestra como
"Unlimited™ si la cuota se establece sin un limite minimo de archivo.

» Limite de software de archivo
Muestra el limite de software para el numero de archivos permitidos en la cuota. El valor se muestra como
""Unlimited™ si la cuota se establece sin un limite de software de archivo. De forma predeterminada, esta
columna esta oculta.

 Direccion de correo electrénico
Muestra la direccion de correo electronico del usuario o grupo de usuarios al que se envian las
notificaciones cuando hay una infraccion en las cuotas.
Pestaina NFS Shares

En la pestafia NFS Shares, se muestra informacion sobre los recursos compartidos de NFS, como su estado,
la ruta asociada con el volumen (volumenes de FlexGroup o volumenes de FlexVol), los niveles de acceso de
los clientes a los recursos compartidos de NFS y la politica de exportacion definida para los volumenes que se
exportan. Los recursos compartidos de NFS no se mostraran en las siguientes condiciones: Si el volumen no
esta montado o si los protocolos asociados con la politica de exportacion del volumen no contienen recursos
compartidos NFS.

e Estado

Muestra el estado actual de los recursos compartidos de NFS. El estado puede ser error (0) O normal

().

* Ruta del cruce

Muestra la ruta en la que se monta el volumen. Si se aplica una politica explicita de exportaciones NFS a
un gtree, la columna muestra la ruta del volumen a través del cual se puede acceder al gtree.

* Ruta de union activa
Muestra si la ruta para acceder al volumen montado esta activa o inactiva.

* Volumen o qgtree
Muestra el nombre del volumen o qtree al que se aplica la politica de exportacion de NFS. Si se aplica una
politica de exportacion NFS a un gtree del volumen, la columna muestra los nombres del volumen y del

gtree.

Puede hacer clic en el vinculo para ver los detalles del objeto en la pagina de detalles correspondiente. Si
el objeto es un gtree, se muestran enlaces tanto para el gtree como para el volumen.
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« Estado del volumen

Muestra el estado del volumen que se esta exportando. El estado puede ser sin conexion, en linea,
restringida o mixta.

> Sin conexion

No se permite el acceso de lectura o escritura al volumen.
° Enlinea

Se permite el acceso de lectura y escritura al volumen.
o Restringida

Se permiten operaciones limitadas, como la reconstruccion de paridad, pero no se permite el acceso a
los datos.

o Mixto
No todos los componentes de un volumen FlexGroup estan en el mismo estado.
* Estilo de seguridad

Muestra el permiso de acceso de los volumenes exportados. El estilo de seguridad puede ser UNIX,
Unified, NTFS o mixto.

o UNIX (clientes NFS)
Los archivos y los directorios del volumen tienen permisos UNIX.
> Unificado
Los archivos y directorios del volumen tienen un estilo de seguridad unificado.
o NTFS (clientes CIFS)
Los archivos y directorios del volumen tienen permisos NTFS de Windows.
> Mixto
Los archivos y directorios del volumen pueden tener permisos UNIX o NTFS de Windows.
* Permiso de UNIX

Muestra los bits de permiso UNIX en un formato de cadena octal, que se establece para los volimenes
que se exportan. Es similar a los bits de permiso de estilo UNIX.

* Politica de exportacion
Muestra las reglas que definen el permiso de acceso para los volumenes que se exportan. Puede hacer

clic en el enlace para ver detalles sobre las reglas asociadas con la politica de exportacion, como los
protocolos de autenticacion y el permiso de acceso.
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Pestaiia SMB Shares

Muestra informacion sobre los recursos compartidos de SMB en la maquina virtual de almacenamiento
seleccionada. Puede ver informacion como el estado del recurso compartido de SMB, el nombre del recurso
compartido, la ruta asociada con la maquina virtual de almacenamiento, el estado de la ruta de unién del
recurso compartido, que contiene el objeto, el estado del volumen que contiene, los datos de seguridad del
recurso compartido y las politicas de exportacion definidas para el recurso compartido. También puede
determinar si existe una ruta NFS equivalente para el recurso compartido de SMB.

@ Los recursos compartidos de las carpetas no se muestran en la pestafia SMB Shares.

* Boton de comando Ver asignacion de usuarios
Abre el cuadro de dialogo asignacion de usuarios.

Es posible ver los detalles de la asignacion de usuario de la maquina virtual de almacenamiento.

Mostrar botéon de comando ACL
Abre el cuadro de dialogo Control de acceso del recurso compartido.
Puede ver detalles de usuarios y permisos del recurso compartido seleccionado.
* Estado
Muestra el estado actual del recurso compartido. El estado puede ser normal (0) O error (0).
* Nombre del recurso compartido
Muestra el nombre del recurso compartido de SMB.
* Ruta
Muestra la ruta de unién en la que se ha creado el recurso compartido.
* Ruta de unién activa
Muestra si la ruta de acceso al recurso compartido esta activa o inactiva.
* Objeto que contiene

Muestra el nombre del objeto que contiene al que pertenece el recurso compartido. El objeto que contiene
puede ser un volumen o un gtree.

Al hacer clic en el enlace, puede ver los detalles del objeto que contiene en la pagina Detalles
correspondiente. Si el objeto que contiene es un gtree, se muestran enlaces tanto para gtree como para el
volumen.

* Estado del volumen

Muestra el estado del volumen que se esta exportando. El estado puede ser sin conexion, en linea,
restringida o mixta.

o Sin conexion

No se permite el acceso de lectura o escritura al volumen.
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° Enlinea
Se permite el acceso de lectura y escritura al volumen.
o Restringida

Se permiten operaciones limitadas, como la reconstruccion de paridad, pero no se permite el acceso a
los datos.

o Mixto
No todos los componentes de un volumen FlexGroup estan en el mismo estado.
» Seguridad

Muestra el permiso de acceso de los volumenes exportados. El estilo de seguridad puede ser UNIX,
Unified, NTFS o mixto.

o UNIX (clientes NFS)
Los archivos y los directorios del volumen tienen permisos UNIX.
o Unificado
Los archivos y directorios del volumen tienen un estilo de seguridad unificado.
o NTFS (clientes CIFS)
Los archivos y directorios del volumen tienen permisos NTFS de Windows.
> Mixto
Los archivos y directorios del volumen pueden tener permisos UNIX o NTFS de Windows.
* Politica de exportacion

Muestra el nombre de la politica de exportacion aplicable al recurso compartido. Si no se especifica una
politica de exportacion para la maquina virtual de almacenamiento, el valor se muestra como no habilitado.

Puede hacer clic en el enlace para ver detalles sobre las reglas asociadas con la politica de exportacion,
como los protocolos de acceso y los permisos. El enlace se deshabilita si la politica de exportacion se
deshabilita para la maquina virtual de almacenamiento seleccionada.

* Equivalente de NFS

Especifica si hay un equivalente de NFS para el recurso compartido.

Pestaina SAN

Muestra detalles sobre las LUN, los iGroups y los iniciadores de la maquina virtual de almacenamiento
seleccionada. De forma predeterminada, se muestra la vista de LUN. Puede ver detalles sobre los iGroups en
la pestafia iGroups y detalles sobre los iniciadores en la pestaia iniciadores.

» Ficha LUN
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Muestra detalles sobre las LUN que pertenecen a la maquina virtual de almacenamiento seleccionada.
Puede ver informacion como el nombre de la LUN, el estado de LUN (en linea o sin conexion), el nombre
del sistema de archivos (volumen o gtree) que contiene el LUN, el tipo de sistema operativo del host, la
capacidad de datos total y el nUmero de serie de la LUN. La columna LUN Performance proporciona un
enlace a la pagina de detalles LUN/rendimiento.

También puede ver informacion si thin provisioning esta habilitado en la LUN y si la LUN esta asignada a
un iGroup. Si la esta asignada a un iniciador, puede ver los iGroups y los iniciadores que estan asignados
a la LUN seleccionada.

* Ficha iGroups
Muestra detalles sobre los iGroups. Puede ver detalles como el nombre del iGroup, el estado de acceso,
el tipo de sistema operativo del host que utilizan todos los iniciadores del grupo y el protocolo compatible.

Al hacer clic en el enlace de la columna de estado de acceso, puede ver el estado de acceso actual del
iGroup.

o Normal

El iGroup esta conectado a varias rutas de acceso.
o Ruta unica

El iGroup esta conectado a una sola ruta de acceso.
> Sin trayectos

No hay una ruta de acceso conectada al iGroup.

Puede ver si los iGroups estan asignados a todas las interfaces o a interfaces especificas a través de un
conjunto de puertos. Al hacer clic en el enlace de recuento de la columna interfaces asignadas, se muestran
todas las interfaces o las interfaces especificas de un conjunto de puertos. Las interfaces asignadas a través
del portal de destino no se muestran. Se muestra el niumero total de iniciadores y LUN asignados a un iGroup.

También puede ver las LUN y los iniciadores asignados al iGroup seleccionado.
* Ficha iniciadores

Muestra el nombre vy el tipo del iniciador y la cantidad total de iGroups asignados a este iniciador para la
maquina virtual de almacenamiento seleccionada.

También puede ver las LUN y los iGroups que se asignan al iGroup seleccionado.

Panel Anotaciones relacionadas

El panel Anotaciones relacionadas permite ver los detalles de anotaciones asociadas a la VM de
almacenamiento seleccionada. Los detalles incluyen el nombre de anotacién y los valores de anotacion que
se aplican a la VM de almacenamiento. También puede eliminar anotaciones manuales del panel Anotaciones
relacionadas.

Panel Related Devices

El panel Related Devices permite ver el cluster, los agregados y los volimenes relacionados con la maquina
virtual de almacenamiento:
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* Cluster
Muestra el estado del cluster al que pertenece la maquina virtual de almacenamiento.
* Agregados

Muestra la cantidad de agregados que pertenecen a la maquina virtual de almacenamiento seleccionada.
También se muestra el estado de los agregados, en funcion del nivel de gravedad mas alto. Por ejemplo,
si una maquina virtual de almacenamiento contiene diez agregados, cinco de los cuales muestran el
estado de advertencia y los cinco restantes muestran el estado critico, el estado mostrado es critico.

« Agregados asignados

Muestra la cantidad de agregados asignados a una maquina virtual de almacenamiento. También se
muestra el estado de los agregados, en funcién del nivel de gravedad mas alto.

* Volimenes

Muestra la cantidad y la capacidad de los volumenes que pertenecen a la maquina virtual de
almacenamiento seleccionada. El estado de los volumenes también se muestra, segun el nivel de
gravedad mas alto. Si hay volumenes FlexGroup en la maquina virtual de almacenamiento, la cuenta
también incluye FlexGroups, pero no incluye los componentes FlexGroup.

Panel Related Groups

El panel Related Groups le permite ver la lista de grupos asociados a la maquina virtual de almacenamiento
seleccionada.

Panel Related Alerts

El panel Related Alerts permite ver la lista de alertas creadas para la maquina virtual de almacenamiento
seleccionada. También puede agregar una alerta haciendo clic en el enlace Agregar alerta o editar una alerta
existente haciendo clic en el nombre de la alerta.

Pagina de detalles Cluster / Health

La pagina de detalles Cluster / Health proporciona informacion detallada sobre un cluster
seleccionado, como detalles del estado, la capacidad y la configuracién. También puede
ver informacion acerca de las interfaces de red (LIF), los nodos, los discos, los
dispositivos relacionados y las alertas relacionadas para el cluster.

El estado junto al nombre del cluster, por ejemplo (bueno), representa el estado de comunicacion; si Unified

Manager puede comunicarse con el cluster. No representa el estado de conmutacion por error o el estado
general del cluster.

Botones de comando

Los botones de comando le permiten realizar las siguientes tareas para el cluster seleccionado:
* Cambiar a la Vista de rendimiento

Permite desplazarse a la pagina de detalles Cluster / Performance.
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* Acciones

o AAadir alerta: Se abre el cuadro de didlogo Afadir alerta, que permite afiadir una alerta al cluster
seleccionado.

> Volver a detectar: Inicia una actualizacion manual del cluster, lo que permite a Unified Manager
detectar cambios recientes en el cluster.

Si Unified Manager se empareja con OnCommand Workflow Automation, la operacion de nueva
deteccién también vuelve a adquirir datos almacenados en caché de WFA, si los hay.

Una vez iniciada la operacion de redeteccion, se muestra un enlace a los detalles del trabajo asociado
para permitir el seguimiento del estado del trabajo.

o Annotate: Permite anotar el cluster seleccionado.

* Ver clusters

Permite ir a la vista Estado: Todos los clusteres.

Estado

Muestra informacion detallada sobre los problemas de disponibilidad de datos y capacidad de datos de
diversos objetos del cluster, como nodos, SVM y agregados. Los problemas de disponibilidad estan
relacionados con la capacidad de servicio de datos de los objetos del cluster. Los problemas de capacidad
estan relacionados con la funcionalidad de almacenamiento de datos de los objetos del cluster.

Puede hacer clic en el grafico de un objeto para ver una lista filtrada de los objetos. Por ejemplo, puede hacer
clic en el grafico de capacidad de SVM que muestra advertencias para ver una lista filtrada de SVM. La lista
contiene las SVM que tienen volumenes o gtrees que tienen problemas de capacidad con un nivel de
gravedad de advertencia. También puede hacer clic en el grafico de disponibilidad de las SVM que muestra
advertencias para ver la lista de las SVM que tienen problemas de disponibilidad con un nivel de gravedad de
advertencia.

* Problemas de disponibilidad

Muestra graficamente el numero total de objetos, incluidos los que tienen problemas de disponibilidad y
los objetos que no tienen problemas relacionados con la disponibilidad. Los colores del grafico
representan los diferentes niveles de gravedad de los problemas. La informacién que se muestra a
continuacion del grafico proporciona detalles sobre problemas de disponibilidad que pueden afectar o ya
han afectado a la disponibilidad de los datos del cluster. Por ejemplo, se muestra informacion acerca de
las bandejas de discos inactivas y los agregados que estan sin conexion.

Los datos que se muestran para el grafico de barra SFO se basan en el estado de alta
disponibilidad de los nodos. Los datos que se muestran para el resto de graficos de barras
se calculan en funcion de los eventos generados.

* Problemas de capacidad

Muestra graficamente la cantidad total de objetos, incluidos los objetos que tienen problemas de
capacidad y objetos que no tienen problemas relacionados con la capacidad. Los colores del grafico
representan los diferentes niveles de gravedad de los problemas. La informacion que se muestra a
continuacion del grafico proporciona detalles sobre problemas de capacidad que pueden afectar o ya han
afectado a la capacidad de los datos del cluster. Por ejemplo, se muestra informacién sobre los agregados
que probablemente no cumplan los valores de umbral establecidos.

125



Pestana Capacity

Muestra informacion detallada sobre la capacidad del cluster seleccionado.
» Capacidad

Muestra el grafico de capacidad de datos sobre la capacidad utilizada y la capacidad disponible de todos
los agregados asignados:

o Espacio logico utilizado

El tamanio real de los datos que se almacenan en todos los agregados de este cluster sin aplicar el
ahorro derivado del uso de las tecnologias de eficiencia del almacenamiento de ONTAP.

o Utilizado

La capacidad fisica que utilizan los datos en todos los agregados. Esto no incluye la capacidad que se
utiliza para la paridad, el dimensionamiento correcto y la reserva.

o Disponible
Muestra la capacidad disponible para los datos.
o Repuestos
Muestra la capacidad de almacenamiento posible disponible en todos los discos de repuesto.
o Aprovisionado
Muestra la capacidad que se aprovisiona para todos los volumenes subyacentes.
* Detalles
Muestra informacion detallada sobre la capacidad utilizada y disponible.
o Capacidad total
Muestra la capacidad total del cluster. Esto no incluye la capacidad asignada para la paridad.
o Utilizado

Muestra la capacidad que usan los datos. Esto no incluye la capacidad que se utiliza para la paridad,
el dimensionamiento correcto y la reserva.

> Disponible

Muestra la capacidad disponible para los datos.
o Aprovisionado

Muestra la capacidad que se aprovisiona para todos los volimenes subyacentes.
> Repuestos

Muestra la capacidad de almacenamiento posible disponible en todos los discos de repuesto.
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* Nivel de cloud
Muestra la capacidad total utilizada de los niveles de cloud y la capacidad utilizada para cada nivel de
cloud conectado para agregados que admiten FabricPool en el cluster. Un FabricPool puede tener licencia
0 no tener licencia.

* Ruptura de capacidad fisica por tipo de disco

El area Physical Capacity Breakout by Disk Type muestra informacion detallada acerca de la capacidad de
disco de los distintos tipos de discos del cluster. Al hacer clic en el tipo de disco, puede ver mas
informacioén acerca del tipo de disco en la pestafia Disks.

o Capacidad util total
Muestra la capacidad disponible y la capacidad de reserva de los discos de datos.

> HDD
Muestra graficamente la capacidad utilizada y la capacidad disponible de todos los discos de datos de
HDD en el cluster. La linea de puntos representa la capacidad de reserva de los discos de datos del

HDD.

o Flash
= Datos de SSD

Muestra graficamente la capacidad utilizada y la capacidad disponible de los discos de datos de
unidades de estado sdlido en el cluster.

= Caché SSD
Muestra graficamente la capacidad de almacenamiento de los discos de caché SSD en el cluster.
= Pieza de repuesto de SSD

Muestra graficamente la capacidad de reserva de los discos SSD, datos y discos de caché en el
cluster.

o Discos sin asignar
Muestra el numero de discos sin asignar en el cluster.
* Lista de agregados con problemas de capacidad

Muestra detalles en formato tabular sobre la capacidad utilizada y la capacidad disponible de los
agregados que tienen problemas de riesgo de capacidad.

> Estado
Indica que el agregado tiene un problema relacionado con la capacidad de una cierta gravedad.

Es posible mover el puntero sobre el estado para ver mas informacién sobre el evento o los eventos
gue se generan para el agregado.

Si el estado del agregado esta determinado por un solo evento, puede ver informacién como el
nombre del evento, la hora y la fecha en que se activo el evento, el nombre del administrador al que se
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asigna el evento y la causa del evento. Puede hacer clic en el boton Ver detalles para ver mas
informacién sobre el evento.

Si el estado del agregado esta determinado por varios eventos de la misma gravedad, los tres eventos
principales se muestran con informacion como el nombre del evento, la hora y la fecha en que se
activan los eventos y el nombre del administrador al que se asigna el evento. Si desea ver mas
detalles de cada uno de estos eventos, haga clic en el nombre del evento. También puede hacer clic
en el enlace Ver todos los eventos para ver la lista de eventos generados.

Un agregado puede tener varios eventos relacionados con la capacidad de la misma

@ gravedad o de diferentes gravedad. Sin embargo, solo se muestra la gravedad mas alta.

o

o

o

Por ejemplo, si un agregado tiene dos eventos con niveles de gravedad de error y critico,
solo se muestra la gravedad Critical.

Agregado

Muestra el nombre del agregado.

Capacidad de datos utilizada

Muestra graficamente la informacion sobre el uso de la capacidad del agregado (en porcentaje).
Dias a lleno

Muestra la cantidad estimada de dias que quedan antes de que el agregado alcance la capacidad
completa.

Pestaina Configuration

Muestra detalles sobre el cluster seleccionado, como direccién IP, numero de serie, contacto y ubicacion:

» Descripcion general del cluster
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Interfaz de gestion

Muestra la LIF de gestion del cluster que Unified Manager utiliza para conectarse al cluster. También
se muestra el estado operativo de la interfaz.

Nombre del host o direccion IP

Muestra el FQDN, el nombre corto o la direccion IP de la LIF de gestidon de clusteres que utiliza Unified
Manager para conectarse con el cluster.

FQDN
Muestra el nombre de dominio completo (FQDN) del cluster.
Version del SO

Muestra la versién de ONTAP que ejecuta el cluster. Si los nodos del cluster ejecutan versiones
diferentes de ONTAP, se muestra la primera version de ONTAP.

Numero de serie

Muestra el nimero de serie del cluster.



o Contacto

Muestra detalles sobre el administrador con el que debe ponerse en contacto en caso de problemas
con el cluster.

o Ubicacion
Muestra la ubicacion del cluster.
> Personalidad
Identifica si se trata de un cluster configurado de una cabina All SAN.
» Descripcion general del cluster remoto

Proporciona detalles sobre el cluster remoto en una configuracion de MetroCluster. Esta informacion solo
se muestra para configuraciones MetroCluster.

o Cluster

Muestra el nombre del cluster remoto. Puede hacer clic en el nombre del cluster para acceder a la
pagina de detalles del cluster.

o Nombre de host o direccion IP
Muestra el FQDN, el nombre abreviado o la direccion IP del cluster remoto.
o Numero de serie
Muestra el numero de serie del cluster remoto.
o Ubicacion
Muestra la ubicacion del cluster remoto.
* Descripcion general de MetroCluster

Proporciona detalles sobre el cluster local en una configuracion de MetroCluster. Esta informacion solo se
muestra para configuraciones MetroCluster.

o Tipo
Muestra si el tipo de MetroCluster es de dos o cuatro nodos.
o Configuracion
Muestra la configuracion de MetroCluster, que puede tener los siguientes valores:

= Configuracion de ampliacion con cables SAS
= Configuracion de ampliaciéon con puente FC-SAS

= Configuracion de estructura con switches FC

@ Para un MetroCluster de cuatro nodos, solo se admite la configuracion estructural con
switches FC.
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o Conmutacion automatica no planificada (NO PLANIFICADA)
Muestra si la conmutacion no planificada automatizada esta habilitada para el cluster local. De forma
predeterminada, AUSO se encuentra habilitada para todos los clisteres de una configuracion de
MetroCluster de dos nodos en Unified Manager. Puede utilizar la interfaz de linea de comandos para
cambiar la configuracién DE AUSO.

* Nodos
> Disponibilidad
Muestra el nimero de nodos que estan activos (. ') o abajo (i ') en el cluster.
> Versiones de SO
Muestra las versiones de ONTAP que se estan ejecutando los nodos y el nimero de nodos que
ejecutan una version de ONTAP en particular. Por ejemplo, 9.6 (2), 9.3 (1) especifica que dos nodos

ejecutan ONTAP 9.6 y un nodo ejecuta ONTAP 9.3.

* Maquinas virtuales de almacenamiento

o Disponibilidad
Muestra el numero de SVM que estan up (i ) o abajo (i) en el cluster.

 Interfaces de red

> Disponibilidad
Muestra el numero de LIF no data que estan up (i) o abajo (i ) en el cluster.
o Interfaces de gestion del cluster
Muestra el nimero de LIF de administracién de clusteres.
o Interfaces de gestion de nodos
Muestra el numero de LIF de gestion de nodos.
o Interfaces de cluster
Muestra el numero de LIF del cluster.
o Interfaces de interconexion de clusteres
Muestra el nimero de LIF de interconexion de clusteres.

* Protocolos

o Protocolos de datos

Muestra la lista de protocolos de datos con licencia que estan habilitados para el cluster. Los
protocolos de datos incluyen iSCSI, CIFS, NFS, NVMe y FC/FCoE.

* Niveles de cloud
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Enumera los nombres de los niveles de cloud a los que esta conectado el cluster. También incluye el tipo
(Amazon S3, Microsoft Azure Cloud, IBM Cloud Object Storage, Google Cloud Storage, Alibaba Cloud
Object Storage o StorageGRID) y los estados de los niveles cloud (disponibles o no disponibles).

Pestaia conectividad MetroCluster

Muestra los problemas y el estado de conectividad de los componentes del cluster en la configuracion de
MetroCluster. Un cluster se muestra en un cuadro rojo cuando el partner de recuperacion de desastres del
cluster tiene problemas.

@ La pestaia conectividad de MetroCluster solo se muestra para los clusteres que estan en una
configuracion de MetroCluster.

Puede desplazarse a la pagina de detalles de un cluster remoto haciendo clic en el nombre del cluster remoto.
También puede ver los detalles de los componentes haciendo clic en el enlace contar de un componente. Por
ejemplo, al hacer clic en el enlace count del nodo en el cluster se muestra la pestafia Node en la pagina de
detalles del cluster. Al hacer clic en el enlace count de discos en el cluster remoto se muestra la pestafia Disk
en la pagina de detalles del cluster remoto.

Al gestionar una configuracion MetroCluster de ocho nodos, al hacer clic en el enlace de

@ recuento del componente bandejas de discos se muestran solo las bandejas locales del par de
alta disponibilidad predeterminado. Ademas, no hay forma de mostrar las bandejas locales en el
otro par de alta disponibilidad.

Es posible mover el puntero por los componentes para ver los detalles y el estado de conectividad de los
clusteres por si cualquier problema y ver mas informacion sobre el evento o los eventos generados para el
problema.

Si el estado del problema de conectividad entre componentes esta determinado por un solo evento, puede ver
informacién como el nombre del evento, la hora y la fecha en que se activo el evento, el nombre del
administrador al que se asigna el evento y la causa del evento. El botén View Details proporciona mas
informacion sobre el evento.

Si el estado del problema de conectividad entre componentes esta determinado por varios eventos de la
misma gravedad, los tres eventos principales se muestran con informacion como el nombre del evento, la hora
y la fecha en que se activan los eventos y el nombre del administrador al que se asigna el evento. Si desea
ver mas detalles de cada uno de estos eventos, haga clic en el nombre del evento. También puede hacer clic
en el enlace Ver todos los eventos para ver la lista de eventos generados.

Pestana MetroCluster Replication

Muestra el estado de los datos que se estan replicando. Puede usar la pestafa replicacion de MetroCluster
para garantizar la proteccion de datos mediante el mirroring sincrénico de los datos con clusteres que ya
tienen una relacion entre iguales. Un cluster se muestra en un cuadro rojo cuando el partner de recuperacion
de desastres del cluster tiene problemas.

@ La pestaina MetroCluster Replication solo se muestra para los clusteres que estan en una
configuracion de MetroCluster.

En un entorno de MetroCluster, puede utilizar esta pestafia para comprobar las conexiones légicas y la
relacion entre iguales del cluster local con el cluster remoto. Puede ver la representacion objetiva de los
componentes del cluster con sus conexiones logicas. Esto ayuda a identificar los problemas que se pueden
producir durante el mirroring de metadatos y datos.
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En la pestafia replicacion de MetroCluster, el cluster local proporciona la representacion grafica detallada del
cluster seleccionado y el partner de MetroCluster hace referencia al cluster remoto.

Pestana Network interfaces

Muestra detalles acerca de todas las LIF sin datos que se crean en el cluster seleccionado.
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Interfaz de red
Muestra el nombre de la LIF que se crea en el cluster seleccionado.
Estado operativo

Muestra el estado operativo de la interfaz, que puede ser Up (1), abajo (), o Desconocido (§)). El
estado operativo de una interfaz de red esta determinado por el estado de sus puertos fisicos.

Estado administrativo

Muestra el estado administrativo de la interfaz, que puede ser activo ({}), abajo (4), o Desconocido ().
Puede controlar el estado administrativo de una interfaz cuando realice cambios en la configuracion o
durante el mantenimiento. El estado administrativo puede ser diferente del estado operativo. Sin embargo,
si el estado administrativo de una LIF es inactivo, el estado operativo es inactivo de forma predeterminada.
Direccion IP

Muestra la direccion IP de la interfaz.

Rol

Muestra el rol de la interfaz. Los roles posibles son las LIF Cluster-Management, las LIF Node-
Management, las LIF en cluster y las LIF de interconexion de clusteres.

Puerto de la casa
Muestra el puerto fisico al que estaba asociada originalmente la interfaz.
Puerto actual

Muestra el puerto fisico al que esta asociada la interfaz actualmente. Tras la migracion LIF, el puerto actual
puede ser diferente del puerto de inicio.

Politica de relevo
Muestra la politica de conmutacién por error configurada para la interfaz.
Grupos de enrutamiento

Muestra el nombre del grupo de enrutamiento. Puede ver mas informacion sobre las rutas y la puerta de
enlace de destino haciendo clic en el nombre del grupo de enrutamiento.

Los grupos de enrutamiento no son compatibles con ONTAP 8.3 o una version posterior y, por lo tanto, se
muestra una columna vacia para estos clusteres.

Grupo de recuperacion tras fallos

Muestra el nombre del grupo de conmutacién por error.



Pestana Nodes

Muestra informacion sobre los nodos del cluster seleccionado. Puede ver informacion detallada acerca de las
parejas de alta disponibilidad, las bandejas de discos y los puertos:

* Detalles de ha

Proporciona una representacion grafica del estado ha y el estado de salud de los nodos del par ha. El
estado del nodo se indica con los siguientes colores:

o Verde

El nodo esta en una condicién de funcionamiento.
o Amarillo

El nodo ha tomado el control del partner o el nodo se enfrenta a algunos problemas de entorno.
> Rojo

El nodo esta inactivo.

Puede ver informacion acerca de la disponibilidad del par de alta disponibilidad y emprender las acciones
necesarias para evitar riesgos. Por ejemplo, si existe una posible operacion de toma de control, se muestra el
siguiente mensaje: Storage failover possible.

Puede ver una lista de eventos relacionados con la pareja de ha y su entorno, como ventiladores, suministros
de alimentacion, bateria NVRAM, tarjetas flash, procesador de servicio y conectividad de las bandejas de
discos. También puede ver la hora a la que se activaron los eventos.
Puede ver otra informacion relacionada con los nodos, como el numero de modelo y el nimero de serie.
Si hay clusteres de un solo nodo, también puede ver detalles sobre los nodos.

* Bandejas de discos

Muestra informacion acerca de las bandejas de discos de la pareja de ha.

También es posible ver los eventos generados para las bandejas de discos y los componentes del
entorno, asi como la hora en que se activaron los eventos.

> ID de la bandeja
Muestra el ID de la bandeja donde esta ubicado el disco.

o Estado de componentes
Muestra detalles del entorno de las bandejas de discos, como suministros de alimentacion,
ventiladores, sensores de temperatura, sensores actuales, conectividad del disco, y sensores de
tension. Los detalles del entorno se muestran como iconos en los siguientes colores:

= Verde

Los componentes medioambientales funcionan correctamente.
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= Gris
No hay datos disponibles para los componentes medioambientales.
* Rojo
Algunos de los componentes medioambientales estan inactivos.
o Estado

Muestra el estado de la bandeja de discos. Los estados posibles son sin conexion, en linea, sin
estado, inicializacién necesaria, ausente, Y desconocidos.

> Modelo
Muestra el numero de modelo de la bandeja de discos.
- Bandeja de discos locales

Indica si la bandeja de discos se encuentra en el cluster local o el cluster remoto. Esta columna solo se
muestra para los clusteres de una configuracion de MetroCluster.

o ID exclusivo
Muestra el identificador Unico de la bandeja de discos.
> Version del firmware
Muestra la versién del firmware de la bandeja de discos.
* Puertos

Muestra informacion sobre los puertos FC, FCoE y Ethernet asociados. Puede ver detalles acerca de los
puertos y las LIF asociadas haciendo clic en los iconos del puerto.

También es posible ver los eventos generados para los puertos.
Puede ver los siguientes detalles del puerto:
o ldentificador del puerto
Muestra el nombre del puerto. Por ejemplo, los nombres de puerto pueden ser eOM, eOa y e0b.
o Funcion

Muestra la funcién del puerto. Los roles posibles son Cluster, Data, Intercluster, Node-Management y
Undefined.

> Tipo

Muestra el protocolo de capa fisica utilizado para el puerto. Los tipos posibles son Ethernet, Fibre
Channel y FCoE.

> WWPN

Muestra el nombre de puerto WWPN del puerto.
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> Rev. Firmware
Muestra la revision del firmware del puerto FC/FCoE.
o Estado

Muestra el estado actual del puerto. Los estados posibles son Arriba, abajo, Vincular no conectado o
Desconocido ().

Es posible ver los eventos relacionados con el puerto en la lista Events. También puede ver los detalles de
la LIF asociada, como el nombre de la LIF, el estado operativo, la direccién IP o WWPN, los protocolos, el
nombre de la SVM asociada con la LIF, el puerto actual, la politica de conmutacion por error y el grupo de
conmutacion por error.

Pestana Disks

Muestra detalles sobre los discos del cluster seleccionado. Es posible ver informacion relacionada con discos,
como el numero de discos usados, discos de repuesto, discos rotos y discos sin asignar. También es posible
ver otros detalles, como el nombre del disco, el tipo de disco y el nodo de propietario del disco.

Resumen del pool de discos

Muestra el numero de discos clasificados por tipos efectivos (FCAL, SAS, SATA, MSATA, SSD, NVMe
SSD, SSD CAP, Array LUN y VMDISK) y el estado de los discos. También puede ver otros detalles, como
el numero de agregados, discos compartidos, discos de repuesto, discos rotos, discos sin asignar. y
discos no compatibles. Si hace clic en el enlace recuento del tipo de disco efectivo, se muestran los discos
del estado seleccionado y el tipo efectivo. Por ejemplo, si hace clic en el enlace count para el estado de
disco roto y del tipo efectivo SAS, se muestran todos los discos con el estado de disco roto y el tipo
efectivo SAS.

Disco

Muestra el nombre del disco.

Grupos RAID

Muestra el nombre del grupo RAID.

Nodo del propietario

Muestra el nombre del nodo al que pertenece el disco. Si el disco no esta asignado, en esta columna no
se muestra ningun valor.

Estado

Muestra el estado del disco: Agregado, compartido, repuesto, roto, sin asignar, No compatibles o
Desconocido. De forma predeterminada, esta columna se ordena para mostrar los estados en el siguiente
orden: Roto, sin asignar, no admitido, repuesto, agregado, Y compartidas.

Disco local

Muestra Si o no para indicar si el disco se encuentra en el clister local o en el cluster remoto. Esta
columna solo se muestra para los clusteres de una configuracién de MetroCluster.

Posicion
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Muestra la posicion del disco en funcion del tipo de contenedor: Por ejemplo, copia, datos o paridad. De
forma predeterminada, esta columna esta oculta.

Agregados afectados

Muestra la cantidad de agregados afectados debido al error de disco. Puede mover el puntero por el
enlace de recuento para ver los agregados afectados y, a continuacion, hacer clic en el nombre del
agregado para ver detalles del agregado. También puede hacer clic en el nimero de agregados para ver
la lista de los agregados afectados en la vista Estado: Todos los agregados.

En esta columna no se muestra ningun valor para los casos siguientes:

o Para discos rotos cuando un cluster que contiene dichos discos se anade a Unified Manager
> Cuando no hay discos con errores

Piscina de almacenamiento

Muestra el nombre del pool de almacenamiento al que pertenece el SSD. Es posible mover el puntero por
el nombre del pool de almacenamiento para ver detalles del pool de almacenamiento.

Capacidad de almacenamiento posible
Muestra la capacidad del disco disponible para su uso.
Capacidad bruta

Muestra la capacidad del disco sin formato antes del ajuste de tamario correcto y la configuracion RAID.
De forma predeterminada, esta columna esta oculta.

Tipo

Muestra los tipos de discos: Por ejemplo, ATA, SATA, FCAL o VMDISK.
Tipo efectivo

Muestra el tipo de disco asignado por ONTAP.

Algunos tipos de discos ONTAP se consideran equivalentes para crear y afadir agregados, asi como para
la gestion de reserva. ONTAP asigna un tipo de disco efectivo para cada tipo de disco.

Los bloques de repuesto consumieron %

Muestra en porcentaje los bloques de reserva que se consumen en el disco SSD. Esta columna esta vacia
para discos distintos de los discos SSD.

Vida nominal usada %

Muestra en porcentaje una estimacion de la vida util de las unidades SSD utilizadas, segun el uso real de
las unidades SSD y la prediccion del fabricante de la vida util de las unidades SSD. Un valor mayor de 99
indica que se ha consumido la resistencia estimada, pero no puede indicar un fallo de SSD. Si el valor es
desconocido, se omite el disco.

Firmware

Muestra la versiéon del firmware del disco.



* RPM
Muestra las revoluciones por minuto (RPM) del disco. De forma predeterminada, esta columna esta oculta.
* Modelo
Muestra el nimero de modelo del disco. De forma predeterminada, esta columna esta oculta.
* Proveedor
Muestra el nombre del proveedor de discos. De forma predeterminada, esta columna esta oculta.
* ID de la bandeja
Muestra el ID de la bandeja donde esta ubicado el disco.
* * Bahia*

Muestra el ID de la bahia donde se encuentra el disco.

Panel Anotaciones relacionadas

Permite ver los detalles de la anotacidén asociados con el cluster seleccionado. Los detalles incluyen el nombre
de la anotacion y los valores de anotacion que se aplican al cluster. También puede eliminar anotaciones
manuales del panel Anotaciones relacionadas.

Panel Related Devices

Permite ver los detalles del dispositivo asociados al cluster seleccionado.

Los detalles incluyen propiedades del dispositivo conectado al cluster, como el tipo de dispositivo, el tamafio,
el numero y el estado. Puede hacer clic en el enlace de recuento para realizar mas analisis en ese dispositivo
concreto.

Puede utilizar el panel de partners de MetroCluster para obtener el recuento y los detalles sobre el partner de
MetroCluster remoto junto con los componentes de cluster asociados, como nodos, agregados y SVM. El
panel MetroCluster Partner solo se muestra para los clusteres de una configuracion de MetroCluster.

El panel Related Devices permite ver los nodos, las SVM y los agregados relacionados con el cluster, asi
como desplazarse hacia los:

» Socio de MetroCluster

Muestra el estado del asociado de MetroCluster. El enlace de recuento permite navegar mas alla y obtener
informacién acerca del estado y la capacidad de los componentes del cluster.

* Nodos

Muestra el nUmero, la capacidad y el estado de los nodos que pertenecen al clister seleccionado. La
capacidad indica la capacidad utilizable total sobre la capacidad disponible.

* Maquinas virtuales de almacenamiento

Muestra el nimero de SVM que pertenecen al cluster seleccionado.
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+ Agregados

Muestra la cantidad, la capacidad y el estado de los agregados que pertenecen al cluster seleccionado.

Panel Related Groups

Le permite ver la lista de grupos que incluyen el cluster seleccionado.

Panel Related Alerts

El panel Related Alerts permite ver la lista de alertas del cluster seleccionado. También es posible afiadir una
alerta si se hace clic en el enlace Add Alert o editar una alerta existente haciendo clic en el nombre de la
alerta.

Pagina de detalles Aggregate / Health

Puede usar la pagina de detalles Aggregate / Health para ver informacién detallada
sobre el agregado seleccionado, como la capacidad, la informacién de disco, los detalles
de configuracién y los eventos generados. También puede ver informacién sobre los
objetos relacionados y las alertas relacionadas de ese agregado.

Botones de comando

Al supervisar un agregado habilitado para FabricPool, los valores comprometidos y
sobrecomprometidos de esta pagina solo seran relevantes para la capacidad local o el nivel de

@ rendimiento. La cantidad de espacio disponible en el nivel de cloud no se refleja en los valores
sobrecomprometidos. Del mismo modo, los valores de umbral agregados solo son relevantes
para el nivel de rendimiento local.

Los botones de comando permiten realizar las siguientes tareas para el agregado seleccionado:
« Cambiar a la Vista de rendimiento
Permite desplazarse a la pagina de detalles Aggregate / Performance.

« Acciones

o Anadir alerta
Permite afadir una alerta al agregado seleccionado.
o Editar umbrales
Permite modificar la configuraciéon de umbral para el agregado seleccionado.
* Ver agregados

Le permite ir a la vista Estado: Todos los agregados.
Pestana Capacity

En la pestafia capacidad, se muestra informacion detallada sobre el agregado seleccionado, como la
capacidad, los umbrales y la tasa de crecimiento diario.
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De manera predeterminada, no se generan eventos de capacidad para los agregados raiz. Ademas, los
valores de umbral que utiliza Unified Manager no se aplican a los agregados raiz del nodo. Solo un
representante del soporte técnico puede modificar la configuracion de estos eventos para que se generen.
Cuando un representante de soporte técnico modifica la configuracion, los valores del umbral se aplican al
agregado raiz del nodo.

» Capacidad

Muestra el grafico de capacidad de datos y el grafico de copias Snapshot, que muestra detalles de
capacidad sobre el agregado:

o Espacio logico utilizado

El tamafio real de los datos que se almacenan en el agregado sin aplicar los ahorros obtenidos con las
tecnologias de eficiencia del almacenamiento de ONTAP.

o Utilizado
La capacidad fisica utilizada por los datos en el agregado.
o Sobrecomprometidos

Cuando el espacio del agregado esta sobrecargado, el grafico muestra un indicador con la cantidad
sobrecomprometida.

o Advertencia

Muestra una linea punteada en la ubicacion donde se establece el umbral de advertencia; es decir, el
espacio del agregado esta casi lleno. Si se supera este umbral, se genera el evento Space casi Full.

o Error

Muestra una linea soélida en la ubicacion en la que se ha definido el umbral de error; es decir, se ha
lleno espacio en el agregado. Si se supera este umbral, se genera el evento Space Full.

o Grafico de copias Snapshot

Este grafico solo se muestra cuando la capacidad de Snapshot utilizada o la reserva de Snapshot no
es cero.

Ambos graficos muestran la capacidad por la cual la capacidad de Snapshot supera la reserva de
Snapshot si la capacidad de Snapshot utilizada supera la reserva de Snapshot.

* Nivel de cloud

Muestra el espacio utilizado por los datos en el nivel de cloud para los agregados habilitados para
FabricPool. Un FabricPool puede tener licencia o no tener licencia.

Cuando el nivel de cloud se refleja en otro proveedor de cloud (el «nivel de irritacion»), ambos niveles de
cloud se muestran aqui.

* Detalles
Muestra informacion detallada sobre la capacidad.

o Capacidad total

139



140

Muestra la capacidad total del agregado.
Capacidad de datos

Muestra la cantidad de espacio utilizada por el agregado (capacidad utilizada) y la cantidad de espacio
disponible en el agregado (capacidad libre).

Reserva Snapshot

Muestra la capacidad de la snapshot utilizada y libre del agregado.

Capacidad excesiva

Muestra el exceso de compromiso del agregado. El exceso de compromiso de los agregados le
permite proporcionar mas almacenamiento del que realmente esta disponible en un agregado
determinado, siempre que no se utilice todo ese almacenamiento en ese momento. Cuando se utiliza

thin provisioning, el tamano total de volimenes del agregado puede superar la capacidad total del
agregado.

Si ha comprometido un exceso de espacio en el agregado, debe supervisar con cuidado
@ el espacio disponible y anadir almacenamiento segun sea necesario para evitar errores
de escritura debido a la falta de espacio.

Nivel de cloud

Muestra el espacio utilizado por los datos en el nivel de cloud para los agregados habilitados para
FabricPool. Un FabricPool puede tener licencia o no tener licencia. Cuando el nivel de cloud se refleja
en otro proveedor de cloud (el nivel de reflejo), aqui se muestran ambos niveles de cloud

Espacio total en caché

Muestra el espacio total de las unidades de estado sélido (SSD) o las unidades de asignacion

agregadas a un agregado de Flash Pool. Si habilité Flash Pool para un agregado, pero no afadio
ningun SSD, el espacio de la caché se mostrara como 0 KB.

@ Este campo se oculta si Flash Pool esta deshabilitado para un agregado.

Umbrales del agregado
Muestra los siguientes umbrales de capacidad del agregado:
= Umbral casi completo
Especifica el porcentaje en el que un agregado esta casi lleno.
= Umbral completo
Especifica el porcentaje en el que esta lleno un agregado.
= Umbral casi sobrecargado
Especifica el porcentaje en el que un agregado esta casi sobrecargado.

= Umbral sobrecomprometido



Especifica el porcentaje en el que un agregado esta sobrecargado.
o Oftros detalles: Tasa de crecimiento diario

Muestra el espacio en disco utilizado en el agregado si la tasa de cambio entre las dos ultimas
muestras continda durante 24 horas.

Por ejemplo, si un agregado utiliza 10 GB de espacio en discoa 2 pmy 12 GB a 6 pm, la tasa de
crecimiento diario (GB) para este agregado es de 2 GB.

> Movimiento de volumenes
Muestra la cantidad de operaciones de movimiento de volimenes que actualmente estan en curso:
= Volumenes
Muestra la cantidad y la capacidad de los volumenes que se estan moviendo fuera del agregado.

Puede hacer clic en el enlace para ver mas detalles, como el nombre del volumen, el agregado al que
se mueve el volumen, el estado de la operacidon de movimiento de volumenes y la hora de finalizacién
estimada.

= Volumenes de
Muestra el numero y la capacidad restante de los volimenes que se van a mover al agregado.

Puede hacer clic en el enlace para ver mas detalles, como el nombre del volumen, el agregado desde el
cual se mueve el volumen, el estado de la operacion de movimiento de volumenes y la hora de finalizacion
estimada.

o Capacidad utilizada estimada tras mover un volumen

Muestra la cantidad estimada de espacio usado (como un porcentaje, y en KB, MB, GB, etc.) en el
agregado después de que completen las operaciones de movimiento de volimenes.

Descripcion general de la capacidad - voliumenes

Muestra graficos que proporcionan informacion sobre la capacidad de los volumenes que contiene el
agregado. Se muestra la cantidad de espacio usado por el volumen (capacidad utilizada) y la cantidad de
espacio disponible (capacidad libre) del volumen. Cuando el evento de espacio de volumen con
aprovisionamiento fino en riesgo se genera para volUmenes con aprovisionamiento fino, se muestra la
cantidad de espacio utilizada por el volumen (capacidad utilizada) y la cantidad de espacio disponible en el
volumen, pero no se puede utilizar (capacidad inutilizable) debido a problemas de capacidad del
agregado.

Puede seleccionar el grafico que desea ver en las listas desplegables. Puede ordenar los datos que se
muestran en el grafico para mostrar detalles como el tamafio usado, el tamafio aprovisionado, la
capacidad disponible, la tasa de crecimiento diaria mas rapida y la tasa de crecimiento mas lenta. Puede
filtrar los datos en funcion de las maquinas virtuales de almacenamiento (SVM) que contengan los
volumenes del agregado. También es posible ver detalles de los volumenes aprovisionados con thin
provisioning. Para ver los detalles de puntos especificos del grafico, coloque el cursor sobre el area de
interés. De forma predeterminada, el grafico muestra los 30 volumenes filtrados mas importantes en el
agregado.
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Pestana Disk Information

Muestra informacion detallada sobre los discos del agregado seleccionado, incluido el tipo y el tamafio de
RAID vy el tipo de discos utilizados en el agregado. La ficha también muestra graficamente los grupos RAID y
los tipos de discos utilizados (como SAS, ATA, FCAL, SSD o VMDISK). Es posible ver mas informacion, como
la bahia de disco, la bandeja y la velocidad de rotacion, colocando el cursor sobre los discos de paridad y los
discos de datos.

* Datos
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Muestra graficamente los detalles sobre discos de datos dedicados, discos de datos compartidos o
ambos. Cuando los discos de datos contienen discos compartidos, se muestran detalles graficos de los
discos compartidos. Cuando los discos de datos contienen discos dedicados y discos compartidos, se
muestran detalles graficos de los discos de datos dedicados y los discos de datos compartidos.

o Detalles de RAID

Los detalles de RAID se muestran solo para los discos dedicados.

= Tipo

Muestra el tipo de RAID (RAIDO, RAID4, RAID-DP o RAID-TEC).
= Tamano del grupo

Muestra el numero maximo de discos permitidos en el grupo RAID.
= Grupos

Muestra el numero de grupos RAID en el agregado.

o Discos utilizados

= Tipo efectivo

Muestra los tipos de discos de datos (por ejemplo, ATA, SATA, FCAL, SSD, O VMDISK) en el
agregado.

= Discos de datos

Muestra la cantidad y la capacidad de los discos de datos que estan asignados a un agregado. Los
detalles de los discos de datos no se muestran cuando el agregado solo contiene discos
compartidos.

= Discos de paridad

Muestra el nUmero y la capacidad de los discos de paridad que se asignan a un agregado. Los
detalles del disco de paridad no se muestran cuando el agregado solo contiene discos
compartidos.

Discos compartidos

Muestra la cantidad y la capacidad de los discos de datos compartidos que se asignan a un
agregado. Los detalles de los discos compartidos solo se muestran cuando el agregado contiene
discos compartidos.



o Discos de repuesto

Muestra el tipo, el numero y la capacidad efectivos de los discos de datos de repuesto que estan
disponibles para el nodo en el agregado seleccionado.

@ Cuando un agregado se cambia al nodo del partner, Unified Manager no muestra todos los
discos de repuesto que sean compatibles con el agregado.

» Caché SSD
Proporciona detalles sobre discos SSD de caché dedicados y discos SSD de caché compartida.
Se muestran los siguientes detalles de los discos SSD de caché dedicada:

o Detalles de RAID
= Tipo

Muestra el tipo de RAID (RAIDO, RAID4, RAID-DP o RAID-TEC).
= Tamano del grupo

Muestra el nUmero maximo de discos permitidos en el grupo RAID.
= Grupos

Muestra el numero de grupos RAID en el agregado.

o Discos utilizados

= Tipo efectivo
Indica que los discos utilizados para la caché del agregado son del tipo SSD.
= Discos de datos

Muestra la cantidad y la capacidad de los discos de datos que se asignan a un agregado para la
caché.

= Discos de paridad

Muestra el nimero y la capacidad de los discos de paridad que se asignan a un agregado para la
caché.

o Discos de repuesto

Muestra el tipo, nUmero y capacidad efectivos de los discos de repuesto que estan disponibles para el
nodo en el agregado seleccionado para la caché.

@ Cuando un agregado se cambia al nodo del partner, Unified Manager no muestra todos
los discos de repuesto que sean compatibles con el agregado.

Proporciona los siguientes detalles de la caché compartida:

o Piscina de almacenamiento
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Muestra el nombre del pool de almacenamiento. Es posible mover el puntero por el nombre del pool de
almacenamiento para ver los siguientes detalles:

= Estado

Muestra el estado del pool de almacenamiento, que puede ser en buen estado o incorrecto.
= Asignaciones totales

Muestra las unidades de asignacion totales y el tamafo de la agrupacion de almacenamiento.
= Tamano de unidad de asignacion

Muestra la cantidad minima de espacio del pool de almacenamiento que se puede asignar a un
agregado.

= Discos
Muestra el numero de discos utilizados para crear el pool de almacenamiento. Si el nimero de
discos en la columna del pool de almacenamiento y el nUmero de discos que se muestran en la
pestana Informacion de disco de ese pool de almacenamiento no coinciden, indica que uno o
varios discos se encuentran dafiados y el pool de almacenamiento es incorrecto.

= Asignacion utilizada

Muestra el numero y el tamafo de las unidades de asignacion utilizadas por los agregados. Puede
hacer clic en el nombre del agregado para ver los detalles del agregado.

= Asignacion disponible

Muestra el numero y el tamafo de las unidades de asignacién disponibles para los nodos. Puede
hacer clic en el nombre del nodo para ver los detalles del agregado.

o Caché asignada

Muestra el tamafio de las unidades de asignacion utilizadas por el agregado.
> Unidades de asignacion

Muestra el numero de unidades de asignacion utilizadas por el agregado.
o Discos

Muestra la cantidad de discos contenidos en el pool de almacenamiento.

o Detalles

= Pool de almacenamiento
Muestra el numero de pools de almacenamiento.
= Tamano total
Muestra el tamafio total de los pools de almacenamiento.

* Nivel de cloud
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Muestra el nombre del nivel de cloud, si ha configurado un agregado habilitado para FabricPool y muestra
el espacio total utilizado. Cuando el nivel de cloud se refleja en otro proveedor de cloud (el nivel de
reflejo), aqui se muestran los detalles de ambos niveles de cloud

Pestana Configuration

En la pestafia Configuration, se muestran detalles sobre el agregado seleccionado, como el nodo del cluster,
el tipo de bloque, el tipo de RAID, el tamafio de RAID y el numero de grupos RAID:

» Descripcion general
> Nodo

Muestra el nombre del nodo que contiene el agregado seleccionado.
> Tipo de bloque
Muestra el formato de bloque del agregado: De 32 bits o de 64 bits.
o Tipo de RAID
Muestra el tipo de RAID (RAIDO, RAID4, RAID-DP, RAID-TEC o RAID mixto).
o Tamano de RAID
Muestra el tamafio del grupo RAID.
o Grupos de RAID
Muestra el numero de grupos RAID en el agregado.
> Tipo de SnapLock
Muestra el tipo de SnapLock del agregado.
* Nivel de cloud
Si este es un agregado habilitado para FabricPool, se muestran los detalles del nivel de cloud. Algunos
campos varian segun el proveedor de almacenamiento. Cuando el nivel de cloud se refleja en otro
proveedor de cloud (el «nivel de irritacion»), ambos niveles de cloud se muestran aqui.
> Proveedor

Muestra el nombre del proveedor de almacenamiento, por ejemplo, StorageGRID, Amazon S3, IBM
Cloud Object Storage, Microsoft Azure Cloud, Google Cloud Storage o Alibaba Cloud Object Storage.

> Nombre

Muestra el nombre del nivel de cloud cuando lo cre6 ONTAP.
o Servidor

Muestra el FQDN del nivel de cloud.

o Puerto
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El puerto que se utiliza para comunicarse con el proveedor de cloud.
> Clave de acceso o cuenta

Muestra la clave de acceso o cuenta del nivel de cloud.
o Nombre del contenedor

Muestra el nombre de bloque o contenedor del nivel de cloud.
o SSL

Muestra si el cifrado SSL esta activado para el nivel de nube.

Historial

El area History muestra graficos que proporcionan informacion sobre la capacidad del agregado seleccionado.
Ademas, puede hacer clic en el boton Exportar para crear un informe en formato CSV para el grafico que esta
viendo.

Puede seleccionar un tipo de grafico en la lista desplegable situada en la parte superior del panel Historial.
También puede ver los detalles de un periodo de tiempo especifico seleccionando 1 semana, 1 mes o 1 afio.
Los graficos del historial pueden ayudarle a identificar tendencias: Por ejemplo, si el uso del agregado esta
violando constantemente el umbral casi completo, puede tomar la accidon adecuada.

Los graficos del historial muestran la siguiente informacion:
» Capacidad agregada utilizada (%)

Muestra la capacidad utilizada en el agregado y la tendencia en el uso de la capacidad agregada en
funcion del historial de uso como graficos de lineas, en porcentaje, en el eje vertical (y). El periodo de
tiempo se muestra en el eje horizontal (x). Puede seleccionar un periodo de tiempo de una semana, un
mes o un ano. Puede ver los detalles de puntos especificos del grafico situando el cursor sobre un area
determinada. Puede ocultar o mostrar un grafico de lineas haciendo clic en la leyenda correspondiente.
Por ejemplo, al hacer clic en la leyenda de capacidad utilizada, la linea del grafico de capacidad utilizada
queda oculta.

« Capacidad agregada utilizada frente a capacidad total

Muestra la tendencia en la forma en que se utiliza la capacidad agregada en funcion del historial de uso,
asi como la capacidad utilizada y la capacidad total, como graficos de lineas, en bytes, megabytes,
kilobytes, y asi sucesivamente, en el eje vertical (y). El periodo de tiempo se muestra en el eje horizontal
(x). Puede seleccionar un periodo de tiempo de una semana, un mes o un afo. Puede ver los detalles de
puntos especificos del grafico situando el cursor sobre un area determinada. Puede ocultar o mostrar un
grafico de lineas haciendo clic en la leyenda correspondiente. Por ejemplo, al hacer clic en la leyenda
capacidad de tendencias utilizada, la linea grafica capacidad de tendencias utilizada esta oculta.

Capacidad agregada utilizada (%) frente a comprometida (%)

Muestra la tendencia en la forma en que se utiliza la capacidad agregada en funcion del historial de uso,
asi como el espacio comprometido como graficos de lineas, como porcentaje, en el eje vertical (y). El
periodo de tiempo se muestra en el eje horizontal (x). Puede seleccionar un periodo de tiempo de una
semana, un mes o un afio. Puede ver los detalles de puntos especificos del grafico situando el cursor
sobre un area determinada. Puede ocultar o mostrar un grafico de lineas haciendo clic en la leyenda
correspondiente. Por ejemplo, al hacer clic en la leyenda espacio asignado, la linea del grafico espacio
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comprometido esta oculta.

Lista Events

En la lista Eventos se muestran detalles sobre eventos nuevos y reconocidos:
» Gravedad
Muestra la gravedad del evento.
* Evento
Muestra el nombre del evento.
« Tiempo activado

Muestra el tiempo transcurrido desde que se genero el evento. Si el tiempo transcurrido supera una
semana, se muestra la Marca de tiempo para el momento en que se genero el evento.

Panel Related Devices

El panel Related Devices permite ver el nodo del cluster, los volumenes y los discos relacionados con el
agregado:

* Nodo

Muestra la capacidad y el estado del nodo que contiene el agregado. La capacidad indica la capacidad
utilizable total sobre la capacidad disponible.

» Agregados en el nodo
Muestra la cantidad y la capacidad de todos los agregados del nodo del cluster que contiene el agregado
seleccionado. También se muestra el estado de los agregados, en funcion del nivel de gravedad mas alto.
Por ejemplo, si un nodo de cluster contiene diez agregados, cinco de los cuales muestran el estado
Warning y los cinco restantes, que muestran el estado Critical, el estado mostrado es crucial.

* Volumenes
Muestra el nimero y la capacidad de los volumenes FlexVol y FlexGroup en el agregado; el nUmero no
incluye los componentes FlexGroup. El estado de los volumenes también se muestra, segun el nivel de
gravedad mas alto.

* Piscina de recursos
Muestra los pools de recursos relacionados con el agregado.

e Discos

Muestra el numero de discos del agregado seleccionado.

Panel Related Alerts

El panel Related Alerts permite ver la lista de alertas creadas para el agregado seleccionado. También es
posible afadir una alerta si se hace clic en el enlace Add Alert o editar una alerta existente haciendo clic en el
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nombre de la alerta.

Adicion de usuarios

Puede agregar usuarios locales o usuarios de bases de datos mediante la pagina Users.
También puede agregar usuarios o grupos remotos que pertenecen a un servidor de
autenticacion. Es posible asignar roles a esos usuarios y, segun los privilegios de los
roles, los usuarios pueden gestionar los objetos de almacenamiento y los datos con
Unified Manager, o ver los datos en una base de datos.

Antes de empezar

» Debe tener la funcién Administrador de aplicaciones.

» Para agregar un usuario o grupo remoto, debe haber habilitado la autenticacion remota y configurado el
servidor de autenticacion.

« Si planea configurar la autenticaciéon SAML de modo que un proveedor de identidades (IDP) autentique
usuarios que acceden a la interfaz grafica, asegurese de que estos usuarios se definen como usuarios
"relativamente”.

No se permite el acceso a la interfaz de usuario para usuarios de tipo "local™ o "mantenimiento” cuando
se activa la autenticacion SAML.

Acerca de esta tarea

Si agrega un grupo desde Windows Active Directory, todos los miembros directos y subgrupos anidados

pueden autenticarse en Unified Manager, a menos que los subgrupos anidados estén deshabilitados. Si

agrega un grupo desde OpenLDAP u otros servicios de autenticacion, solo los miembros directos de ese
grupo pueden autenticarse en Unified Manager.

Pasos

1. En el panel de navegacion izquierdo, haga clic en General > usuarios.

2. En la pagina usuarios, haga clic en Agregar.

3. En el cuadro de diadlogo Agregar usuario, seleccione el tipo de usuario que desea agregar e introduzca la
informacion necesaria.

Al introducir la informacion de usuario requerida, debe especificar una direccion de correo electrénico que
sea exclusiva para el usuario. Debe evitar especificar las direcciones de correo electrénico compartidas
por varios usuarios.

4. Haga clic en Agregar.

Creacion de un usuario de base de datos

Para admitir una conexion entre Workflow Automation y Unified Manager, o bien para
acceder a las vistas de la base de datos, primero debe crear un usuario de base de
datos con los roles Integration Schema o Report Schema en la interfaz de usuario web
de Unified Manager.
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Antes de empezar

Debe tener la funcion Administrador de aplicaciones.

Acerca de esta tarea

Los usuarios de bases de datos proporcionan integracion con Workflow Automation y acceso a vistas de base
de datos especificas para informes. Los usuarios de la base de datos no tienen acceso a la interfaz de usuario
web de Unified Manager o a la consola de mantenimiento, y no pueden ejecutar llamadas de API.

Pasos

1.
2.
3.

En el panel de navegacion izquierdo, haga clic en General > usuarios.
En la pagina usuarios, haga clic en Agregar.

En el cuadro de dialogo Agregar usuario, seleccione Usuario de base de datos en la lista desplegable
Tipo.

Escriba un nombre y una contrasefa para el usuario de la base de datos.

5. En la lista desplegable rol, seleccione el rol apropiado.

6.

Si esta... Elija este rol
Conexién de Unified Manager con Workflow Esquema de integracién
Automation

Acceso a las vistas Informes y otras vistas de bases Esquema de informes
de datos

Haga clic en Agregar.

Definiciones de tipos de usuario

Un tipo de usuario especifica el tipo de cuenta que contiene el usuario e incluye usuarios
remotos, grupos remotos, usuarios locales, usuarios de base de datos y usuarios de
mantenimiento. Cada uno de estos tipos tiene su propia funcién, que asigna un usuario
con la funcion Administrador.

Los tipos de usuario de Unified Manager son los siguientes:

* Usuario de mantenimiento

Se crea durante la configuracion inicial de Unified Manager. A continuacion, el usuario de mantenimiento
crea usuarios adicionales y asigna funciones. El usuario de mantenimiento es también el Unico usuario
con acceso a la consola de mantenimiento. Cuando Unified Manager se instala en un sistema Red Hat
Enterprise Linux o CentOS, al usuario de mantenimiento se le asigna el nombre de usuario «'umadminy.

» Usuario local

Accede a la interfaz de usuario de Unified Manager y realiza funciones segun el rol dado por el usuario de
mantenimiento o un usuario con el rol de administrador de aplicaciones.
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* Grupo remoto
Un grupo de usuarios que acceden a la interfaz de usuario de Unified Manager con las credenciales
almacenadas en el servidor de autenticacion. El nombre de esta cuenta debe coincidir con el nombre de
un grupo almacenado en el servidor de autenticacion. Todos los usuarios del grupo remoto reciben acceso
a la interfaz de usuario de Unified Manager usando sus credenciales de usuario individuales. Los grupos
remotos pueden realizar funciones segun sus roles asignados.

* Usuario remoto
Accede a la interfaz de usuario de Unified Manager con las credenciales almacenadas en el servidor de
autenticacion. Un usuario remoto realiza funciones basadas en la funcién proporcionada por el usuario de
mantenimiento o un usuario con la funcion Administrador de aplicaciones.

* Usuario de base de datos
Tiene acceso de solo lectura a los datos en la base de datos de Unified Manager, no tiene acceso a la
interfaz web de Unified Manager ni a la consola de mantenimiento, y no puede ejecutar llamadas de API.

Roles y funcionalidades de usuario de Unified Manager

Segun el rol de usuario asignado, puede determinar qué operaciones puede realizar en
Unified Manager.

En la siguiente tabla, se muestran las funciones que puede realizar cada rol de usuario:

Funcion Operador Administrador Administrador Esquema de Esquema de
de de aplicaciones integracion informes
almacenamient
o

Ver la . . . . .

informacion del

sistema de

almacenamiento

Ver otros datos, - . . . .
como historiales

y tendencias de

capacidad

Ver, asignar y . . .
resolver eventos

Ver los objetos . .
de servicio de

almacenamiento

, como las

asociaciones de

SVM vy los pools

de recursos
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Funcion Operador Administrador Administrador Esquema de Esquema de
de de aplicaciones integracion informes
almacenamient
o

Ver politicas de  * . .
umbral

Gestionar . .
objetos de

servicio de

almacenamiento

, como

asociaciones de

SVM vy pools de

recursos

Defina las . .
alertas

Gestione las . .
opciones de

gestion del

almacenamiento

Gestione las . .
politicas de

gestion del

almacenamiento

Gestionar .
usuarios

Administrar .
opciones
administrativas

Defina las .
politicas de
umbral

Gestionar el .
acceso a las
bases de datos
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Funcion Operador Administrador Administrador Esquema de Esquema de
de de aplicaciones integracion informes
almacenamient
o

Gestione la .
integracion con

WFAy

proporcione

acceso a las

vistas de la base

de datos

Programary . .
guardar informes

Ejecutar las . .
operaciones

«'Fix it'» de las

acciones de

gestién

Proporcione .
acceso de solo

lectura a las

vistas de base

de datos

Generar un certificado de seguridad HTTPS

Cuando se instala Active |Q Unified Manager por primera vez, se instala un certificado
HTTPS predeterminado. Es posible generar un nuevo certificado de seguridad HTTPS
que reemplace el certificado existente.

Antes de empezar

Debe tener la funcion Administrador de aplicaciones.

Acerca de esta tarea

Puede haber varios motivos para regenerar el certificado, como si desea tener mejores valores para el nombre
distintivo (DN) o si desea un tamafio de clave mayor, o un periodo de caducidad mas largo o si el certificado
actual ha caducado.

Si no tiene acceso a la interfaz de usuario web de Unified Manager, puede volver a generar el certificado
HTTPS con los mismos valores mediante la consola de mantenimiento. Al regenerar los certificados, puede
definir el tamafo de la clave y la duracion de validez de la clave. Si utiliza la Reset Server Certificate
Opcidn de la consola de mantenimiento, se crea un nuevo certificado HTTPS que es valido durante 397 dias.
Este certificado tendra una clave RSA de tamafio 2048 bits.
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Pasos

1. En el panel de navegacion izquierdo, haga clic en General > Certificado HTTPS.

2. Haga clic en regenerar certificado HTTPS.

Aparece el cuadro de dialogo Regenerate HTTPS Certificate.

3. Seleccione una de las siguientes opciones en funcién de como desee generar el certificado:

Si desea...

Regenere el
certificado con los
valores actuales

Genere el certificado
con diferentes
valores

Realice lo siguiente...

Haga clic en la opcién Regenerate usando atributos de certificado actuales.

Haga clic en la opcién Actualizar atributos de certificado actuales.

Los campos Nombre comun y nombres alternativos utilizaran los valores del certificado
existente si no introduce nuevos valores. El "Nombre comun™ debe ajustarse al FQDN

del host. Los demas campos no requieren valores, pero puede introducir valores, por
ejemplo, PARA EL CORREO ELECTRONICO, LA EMPRESA, EL DEPARTAMENTO,
Ciudad, provincia y pais si desea que esos valores se rellenen en el certificado.

También puede seleccionar EL TAMANO de CLAVE disponible (el algoritmo de clave

es "RSA™). Y PERIODO DE VALIDEZ.

* Los valores permitidos para el tamaro de clave son 2048, 3072 y..

4096.

* Los periodos de validez son como minimo de 1 dia a un maximo de

36500 dias.

Aunque se permita un periodo de validez de 36500 dias, se
recomienda que utilice un periodo de validez de no mas de 397 dias
0 13 meses. Como si selecciona un periodo de validez de mas de
397 dias y piensa exportar una CSR para este certificado y

@ conseguir que la firme una CA bien conocida, la validez del
certificado firmado que la CA le devolvio se reducira a 397 dias.

» Puede seleccionar la casilla de verificacion “excluir la informacion de
identificacion local \(por ejemplo, localhost\)” si desea quitar la
informacion de identificacion local del campo nombres alternativos
del certificado. Cuando se selecciona esta casilla de verificacion,
solo se utiliza lo que se introduce en el campo nombres alternativos.
Cuando se deja en blanco, el certificado resultante no tendra ningun

campo nombres alternativos.

1. Haga clic en Si para regenerar el certificado.

2. Reinicie el servidor de Unified Manager para que el nuevo certificado surta efecto.

Después de terminar

Compruebe la informacion del nuevo certificado; para ello, consulte el certificado HTTPS.
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Comandos de CLI de Unified Manager compatibles

Como administrador de almacenamiento, puede usar los comandos de la CLI para
realizar consultas en los objetos de almacenamiento; por ejemplo, en clusteres,
agregados, volumenes, Qtrees y LUN. Puede utilizar los comandos de la CLI para
consultar la base de datos interna de Unified Manager y la base de datos de ONTAP.
También puede utilizar los comandos de la CLI en scripts que se ejecutan al principio o al
final de una operacién, o bien se ejecutan cuando se activa una alerta.

Todos los comandos deben ir precedidos por el comando um cli loginy un nombre de usuario y una
contrasefa validos para la autenticacion.

Comando de la CLI

um cli login -u <username>
[-p <password>]

um cli logout

um help

um run cmd [ -t <timeout>
] <cluster> <command>
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Descripcion Salida

Inicia sesion en la CLI. Porlo que  Muestra el mensaje
respecta a la seguridad, debera correspondiente.
introducir unicamente el nombre de

usuario que aparece a

continuacién de la opcion «'-u».

Cuando se utilice de esta forma, se

le pedira la contrasefia y la

contrasefia no se capturara en la

tabla de historial o proceso. La

sesion caduca a las tres horas del

inicio de sesidn, después de las

cuales el usuario debe iniciar

sesion de nuevo.

Cierra sesion en la CLI. Muestra el mensaje
correspondiente.

Muestra todos los subcomandos de Muestra todos los subcomandos de
primer nivel. primer nivel.

La forma mas sencilla de ejecutar  Segun lo recibido de ONTAP.
un comando en uno o mas hosts.
Se utiliza principalmente para
generar scripts de alertas para
obtener o realizar una operacion en
ONTAP. El argumento de tiempo de
espera opcional establece un limite
de tiempo maximo (en segundos)
para que el comando se complete
en el cliente. El valor
predeterminado es 0 (espere
siempre).



Comando de la CLI

um run query <sgl command>

um datasource add -u
<username> -P <password> |
-t <protocol> ] [ -p

<port> ] <hostname-or-ip>

um datasource list |
<datasource-id>]

um datasource modify [ -h
<hostname-or-ip> ] [ -u
<username> ] [ -P
<password> ] [ -t
<protocol> ] [ -p <port> ]

<datasource-id>

um datasource remove
<datasource-id>

Descripcion

Ejecuta una consulta SQL. Sdlo se
permiten las consultas que se leen
en la base de datos. No se admiten
operaciones de actualizacion,
insercién o eliminacion.

Agrega un origen de datos a la lista
de sistemas de almacenamiento
gestionados. Un origen de datos
describe como se establecen las
conexiones con los sistemas de
almacenamiento. Las opciones -u
(nombre de usuario) y -P
(contrasefna) se deben especificar
al agregar un origen de datos. La
opcidn -t (protocolo) especifica el
protocolo que se utiliza para
comunicarse con el cluster (http o
https). Si no se especifica el
protocolo, se intentara ambos
protocolos la opcion -p (puerto)
especifica el puerto que se utiliza
para comunicarse con el cluster. Si
no se especifica el puerto, se
intentara el valor predeterminado
del protocolo adecuado. Este
comando solo el administrador de
almacenamiento puede ejecutarlo.

Muestra los origenes de datos para
los sistemas de almacenamiento
gestionados.

Modifica una o varias opciones de
origen de datos. Solo el
administrador de almacenamiento
puede ejecutarlo.

Elimina el origen de datos (cluster)
de Unified Manager.

Salida

Los resultados se muestran en una
forma tabular. Si se devuelve un
conjunto vacio, o si hay algun error
de sintaxis o solicitud incorrecta,
muestra el mensaje de error
correspondiente.

Las solicitudes del usuario aceptan
el certificado e imprimen el
mensaje correspondiente.

Muestra los siguientes valores en
formato tabular: ID Address
Port, Protocol Acquisition
Status, Analysis Status,
Communication status,
Acquisition Message, and
Analysis Message.

Muestra el mensaje
correspondiente.

Muestra el mensaje
correspondiente.
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um option list [ <option>

]

um option set <option-
name>=<option-value> [
<option-name>=<option-
value> ... ]

um version

um lun list [-gq] [
-ObjectType <object-id>]

um svm list [-g] [
-ObjectType <object-id>]
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Descripcion

Muestra todas las opciones que
puede configurar mediante set
comando.

Establece una o mas opciones.
Solo el administrador de
almacenamiento puede ejecutar el
comando.

Muestra la version del software
Unified Manager.

Muestra las LUN después de filtrar
en el objeto especificado. -q es
aplicable para que todos los
comandos no muestren ningun
encabezado. El tipo de objeto
puede ser lun, gtree, cluster,
volumen, cuota, o svm. Por
ejemplo: um lun list
-cluster 1

En este ejemplo, "-cluster” es el
objecttype y "1" es el objectld. El
comando enumera todas las LUN
del cluster con el ID 1.

Muestra las maquinas virtuales de
almacenamiento después de filtrar
el objeto especificado. El tipo de

objeto puede ser lun, gtree, cluster,

volumen, cuota, o svm. Por
ejemplo: um svm list
-cluster 1

En este ejemplo, "-cluster” es el
objecttype y "1" es el objectld. El
comando enumera todas las
maquinas virtuales de
almacenamiento del cluster con el
ID 1.

Salida

Muestra los siguientes valores en
formato tabular: Name, Value,
Default Value, and
Requires Restart.

Muestra el mensaje
correspondiente.

Version ("9.6")

Muestra los siguientes valores en
formato tabular: ID and LUN
path.

Muestra los siguientes valores en
formato tabular: Name and
Cluster ID.



Comando de la CLI Descripcion Salida

um gtree list [-g] | Enumera los gtrees después de Muestra los siguientes valores en
-ObjectType <object-id>] filtrar en el objeto especificado. -q  formato tabular: Qtree ID and
es aplicable para que todos los Qtree Name.

comandos no muestren ningun
encabezado. El tipo de objeto
puede ser lun, gtree, cluster,
volumen, cuota, o svm. Por
ejemplo: um gtree list
-cluster 1

En este ejemplo, "-cluster” es el
objecttype y "1" es el objectld. El
comando enumera todos los gtrees
dentro del cluster con el ID 1.

um disk list [-q] [- Enumera los discos después de Muestra los siguientes valores en
ObjectType <object-id>] filtrar en el objeto especificado. EI  formato tabular ObjectType and
tipo de objeto puede ser disco, object-id.

aggr, nodo o cluster. Por ejemplo:
um disk list -cluster 1

En este ejemplo, "-cluster” es el
objecttype y "1" es el objectld. El
comando enumera todos los discos
del cluster con el ID 1.

um cluster list [-g] [- Muestra los clusteres después de  Muestra los siguientes valores en
ObjectType <object-id>] filtrar en el objeto especificado. EI  formato tabular: Name, Full
tipo de objeto puede ser disco, Name, Serial Number,
aggr, nodo, cluster, lun, gtree, Datasource Id, Last
volumen, cuota o svm. Por Refresh Time, and Resource
ejemplo:um cluster list Key.
-aggr 1

En este ejemplo, "-aggr” es el
objecttype y "1" es el objectld. El
comando enumera el cluster al que
pertenece el agregado con el ID 1.

um cluster node list [-g] Muestra los nodos del cluster Muestra los siguientes valores en
[-ObjectType <object-id>] después de filtrar el objeto formato tabular Name and
especificado. El tipo de objeto Cluster ID.

puede ser disco, aggr, nodo o
cluster. Por ejemplo: um cluster
node list -cluster 1

En este ejemplo, "-cluster” es el
objecttype y "1" es el objectld. El
comando enumera todos los nodos
del cluster con el ID 1.
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um volume list [-g] [- Enumera los volimenes después  Muestra los siguientes valores en
ObjectType <object-id>] de filtrar en el objeto especificado. formato tabular volume ID and
El tipo de objeto puede ser lun, Volume Name.

gtree, cluster, volumen, cuota, svm
0 agregado. Por ejemplo: um
volume list -cluster 1

En este ejemplo, "-cluster" es el
objecttype y "1" es el objectld. El
comando enumera todos los
volumenes del cluster con el ID 1.

um quota user list [-g] [- Muestra los usuarios de la cuota Muestra los siguientes valores en
ObjectType <object-id>] después de filtrar en el objeto formato tabular ID, Name, SID
especificado. El tipo de objeto and Email.

puede ser qtree, cluster, volumen,
cuota o svm. Por ejemplo: um
quota user list -cluster 1

En este ejemplo, "-cluster" es el
objecttype y "1" es el objectld. El
comando enumera todos los
usuarios de cuota del cluster con el

ID 1.
um aggr list [-q] [- Enumera los agregados después Muestra los siguientes valores en
ObjectType <object-id>] de filtrar en el objeto especificado. formato tabular Aggr ID, and

El tipo de objeto puede ser disco, Aggr Name.
aggr, nodo, cluster o volumen. Por

ejemplo: um aggr list

—-cluster 1

En este ejemplo, "-cluster” es el
objecttype y "1" es el objectld. El
comando enumera todos los
agregados del cluster con el ID 1.

um event ack <event-ids> Reconoce uno o mas eventos. Muestra el mensaje
correspondiente.

um event resolve <event-— Resuelve uno o varios eventos. Muestra el mensaje
ids> correspondiente.
um event assign -u Asigna un evento a un usuario. Muestra el mensaje
<username> <event-id> correspondiente.
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um event list [ -s
<source> | [ -S <event-
state-filter-1list>.. ] [
<event-id> .. ]

um backup restore -f
<backup file path and name
>

Descripcion Salida

Muestra los eventos generados por Muestra los siguientes valores en
el sistema o el usuario. Filtra formato tabular Source, Source
eventos segun el origen, el estado  type, Name, Severity,

y los ID. State, User and Timestamp.

Restaura un backup de la base de Muestra el mensaje
datos MySQL con archivos .7z. correspondiente.
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