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Generar un certificado de seguridad HTTPS

Cuando se instala Active IQ Unified Manager por primera vez, se instala un certificado
HTTPS predeterminado. Es posible generar un nuevo certificado de seguridad HTTPS
que reemplace el certificado existente.

Antes de empezar

Debe tener la funcion Administrador de aplicaciones.

Acerca de esta tarea

Puede haber varios motivos para regenerar el certificado, como si desea tener mejores valores para el nombre
distintivo (DN) o si desea un tamafo de clave mayor, o un periodo de caducidad mas largo o si el certificado
actual ha caducado.

Si no tiene acceso a la interfaz de usuario web de Unified Manager, puede volver a generar el certificado
HTTPS con los mismos valores mediante la consola de mantenimiento. Al regenerar los certificados, puede
definir el tamafio de la clave y la duracion de validez de la clave. Si utiliza la Reset Server Certificate
Opcion de la consola de mantenimiento, se crea un nuevo certificado HTTPS que es valido durante 397 dias.
Este certificado tendra una clave RSA de tamafio 2048 bits.

Pasos

1. En el panel de navegacion izquierdo, haga clic en General > Certificado HTTPS.

2. Haga clic en regenerar certificado HTTPS.
Aparece el cuadro de didlogo Regenerate HTTPS Certificate.
3. Seleccione una de las siguientes opciones en funcién de como desee generar el certificado:

Si desea... Realice lo siguiente...

Regenere el Haga clic en la opcién Regenerate usando atributos de certificado actuales.
certificado con los
valores actuales



Si desea... Realice lo siguiente...

Genere el certificado Haga clic en la opcion Actualizar atributos de certificado actuales.

con diferentes

valores Los campos Nombre comun y nombres alternativos utilizaran los valores del certificado
existente si no introduce nuevos valores. El "Nombre comun™ debe ajustarse al FQDN
del host. Los demas campos no requieren valores, pero puede introducir valores, por
ejemplo, PARA EL CORREO ELECTRONICO, LA EMPRESA, EL DEPARTAMENTO,
Ciudad, provincia y pais si desea que esos valores se rellenen en el certificado.
También puede seleccionar EL TAMANO de CLAVE disponible (el algoritmo de clave
es "RSA™). Y PERIODO DE VALIDEZ.

* Los valores permitidos para el tamafio de clave son 2048, 3072 y..
4096.

* Los periodos de validez son como minimo de 1 dia a un maximo de
36500 dias.

Aunque se permita un periodo de validez de 36500 dias, se
recomienda que utilice un periodo de validez de no mas de 397 dias
o0 13 meses. Como si selecciona un periodo de validez de mas de
397 dias y piensa exportar una CSR para este certificado y

@ conseguir que la firme una CA bien conocida, la validez del
certificado firmado que la CA le devolvio se reducira a 397 dias.

» Puede seleccionar la casilla de verificacion “excluir la informacién de
identificacion local \(por ejemplo, localhost\)” si desea quitar la
informacién de identificacion local del campo nombres alternativos
del certificado. Cuando se selecciona esta casilla de verificacion,
so6lo se utiliza lo que se introduce en el campo nombres alternativos.
Cuando se deja en blanco, el certificado resultante no tendra ningun
campo nombres alternativos.

1. Haga clic en Si para regenerar el certificado.

2. Reinicie el servidor de Unified Manager para que el nuevo certificado surta efecto.

Después de terminar

Compruebe la informacion del nuevo certificado; para ello, consulte el certificado HTTPS.

Reiniciar la maquina virtual de Unified Manager

Puede reiniciar el equipo virtual desde la consola de mantenimiento de Unified Manager.
Debe reiniciar después de generar un nuevo certificado de seguridad o si hay un
problema con la maquina virtual.

Antes de empezar

El dispositivo virtual esta encendido.

Ha iniciado sesion en la consola de mantenimiento como usuario de mantenimiento.



Acerca de esta tarea

También puede reiniciar la maquina virtual desde vSphere mediante la opcion Restart Guest. Para obtener
mas informacion, consulte la documentacion de VMware.

Pasos

1. Acceda a la consola de mantenimiento.

2. Seleccione Configuracion del sistema > Reiniciar Virtual Machine.
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