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Gestion de operaciones de backup y
restauracion

Es posible crear backups de Active IQ Unified Manager y usar la funcion de restauracion
para restaurar el backup en el mismo sistema (local) o un nuevo sistema (remoto) en
caso de un fallo del sistema o pérdida de datos.

Existen tres métodos de backup y restauracion segun el sistema operativo en el que haya instalado Unified
Manager y segun el numero de clusteres y nodos que se gestionan:

Sistema operativo Tamaio de la puesta en marcha Método de copia de seguridad
recomendado

VSphere de VMware Cualquiera Copia Snapshot de VMware del
dispositivo virtual de Unified
Manager

Red Hat Enterprise Linux o Pequeio Volcado de base de datos MySQL

CentOS de Linux de Unified Manager

Grande Snapshot de NetApp de la base de

datos de Unified Manager

Microsoft Windows Pequeno Volcado de base de datos MySQL
de Unified Manager

Grande Snapshot de NetApp de la base de
datos de Unified Manager con
protocolo iSCSI

Estos diferentes métodos se describen en las secciones siguientes.

Backup y restauracion para Unified Manager en dispositivo
virtual

El modelo de backup y restauracién de Unified Manager cuando se instala en un
dispositivo virtual es capturar y restaurar una imagen de toda la aplicacién virtual.

Las siguientes tareas permiten completar un backup del dispositivo virtual:

1. Apague la maquina virtual y tome una copia Snapshot de VMware del dispositivo virtual de Unified
Manager.

2. Haga una copia Snapshot de NetApp en el almacén de datos para capturar la snapshot de VMware.

Si el almacén de datos no esta alojado en un sistema que ejecuta el software ONTAP, siga las directrices
del proveedor de almacenamiento para crear un backup de la snapshot de VMware.

3. Replicar la copia Snapshot de NetApp, o el equivalente del snapshot, en un almacenamiento alternativo.



4. Elimine la snapshot de VMware.

Debe implementar una programacion de backup mediante estas tareas para garantizar que el dispositivo
virtual de Unified Manager esté protegido si surge algun problema.

Para restaurar la maquina virtual, se puede usar la snapshot de VMware que se creo para restaurar la
maquina virtual en el estado de un momento especifico del backup.

Realizar backups y restauraciones con un volcado de base
de datos de MySQL

Un backup de volcado de base de datos de MySQL es una copia de la base de datos de
Active 1Q Unified Manager y los archivos de configuracion que puede utilizar en caso de
fallo del sistema o pérdida de datos. Se puede programar la escritura de una copia de
seguridad en un destino local o en un destino remoto. Es muy recomendable definir una
ubicacién remota externa al sistema host Active IQ Unified Manager.

El volcado de bases de datos de MySQL es el mecanismo de backup predeterminado cuando
Unified Manager se instala en un servidor Linux y Windows. Para Red Hat Enterprise Linux,

@ CentOS sistemas Linux o Windows, puede utilizar el método de backup de Snapshot de NetApp
si Active I1Q Unified Manager gestiona un gran numero de clusteres y nodos o si los backups de
MySQL tardan muchas horas en completarse.

Una copia de seguridad de volcado de la base de datos consta de un solo archivo en el directorio de copia de
seguridad y uno o varios archivos en el directorio de repositorio de la base de datos. El archivo del directorio
de copia de seguridad es muy pequeno porque soélo contiene un puntero a los archivos ubicados en el
directorio de repositorio de la base de datos que se necesitan para volver a crear la copia de seguridad.

La primera vez que se genera una copia de seguridad de la base de datos se crea un solo archivo en el
directorio de copia de seguridad y se crea un archivo de copia de seguridad completa en el directorio de
repositorio de la base de datos. La proxima vez que genere una copia de seguridad, se creara un solo archivo
en el directorio de copia de seguridad y se creara un archivo de copia de seguridad incremental en el
directorio del repositorio de la base de datos que contenga las diferencias con respecto al archivo de copia de
seguridad completa. Este proceso continlia mientras se crean backups adicionales, hasta la configuracién de

retencion maxima, como se muestra en la siguiente figura.
Backup Directory Database Repository

Backup 1

Backup 2

Backup 3

@ No cambie el nombre ni elimine ninguno de los archivos de copia de seguridad de estos dos
directorios o se producira un error en ninguna operacion de restauracion posterior.



Si escribe los archivos de copia de seguridad en el sistema local, debe iniciar un proceso para copiar los
archivos de copia de seguridad en una ubicacion remota para que estén disponibles en caso de que tenga un
problema con el sistema que requiera una restauracion completa.

Antes de iniciar una operacion de backup, Active 1Q Unified Manager realiza una comprobacion de integridad
para verificar que existen y pueden escribirse todos los archivos de backup y directorios de backup
necesarios. También comprueba que hay suficiente espacio en el sistema para crear el archivo de copia de
seguridad.

Configurar el destino y la programacién para backups de volcado de base de datos

Es posible configurar los ajustes de backup de volcado de la base de datos de Unified
Manager para configurar la ruta de backup, el numero de retencion y la programacion de
backups. Se pueden habilitar backups programados diarios o semanales. De forma
predeterminada, las copias de seguridad programadas estan deshabilitadas, pero debe
configurar una programacién de copia de seguridad.

Antes de empezar

* Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

* Debe tener un minimo de 150 GB de espacio disponible en la ubicacién que defina como ruta de backup.
Se recomienda que utilice una ubicacion remota externa al sistema host de Unified Manager.

» Cuando Unified Manager se instala en un sistema Linux y se utiliza el backup de MySQL, asegurese de
que se han establecido los siguientes permisos y propiedades en el directorio de backup.

Permisos: 0750, propiedad: jboss:mantenimiento

« Cuando Unified Manager se instala en un sistema Windows y utiliza un backup de MySQL, asegurese de
que solo el administrador tenga acceso al directorio de backup.

Acerca de esta tarea

Se requiere mas tiempo la primera vez que se realiza un backup que para backups posteriores, ya que el
primer backup es un backup completo. Un backup completo puede tener mas de 1 GB y puede tardar entre
tres y cuatro horas. Los backups posteriores son incrementales y requieren menos tiempo.

 Si encuentra que el numero de archivos de copia de seguridad incremental es demasiado
grande para el espacio que ha asignado para las copias de seguridad, puede crear una
nueva copia de seguridad completa periddicamente para reemplazar la copia de seguridad
completa antigua y todos sus archivos incrementales secundarios. Como otra opcion, se le
@ podria empezar a utilizar el método de backup de Snapshot de NetApp si Unified Manager
se ha instalado en un sistema Linux.

 El backup realizado durante los 15 dias iniciales de un nuevo cluster afnadido puede no ser
lo suficientemente preciso para obtener los datos de rendimiento histéricos.

Pasos

1. En el panel de navegacion izquierdo, haga clic en General > copia de seguridad de la base de datos.

2. Enla pagina copia de seguridad de la base de datos, haga clic en Configuraciéon de copia de



seguridad.

3. Configure los valores adecuados para una ruta de backup, un recuento de retencion y una programacion.

El valor predeterminado para el numero de retencion es 10; se puede usar 0 para crear copias de
seguridad ilimitadas.

4. Seleccione el botén Diario programado o Semanal programado y, a continuacion, especifique los
detalles del programa.

5. Haga clic en aplicar.

Resultados

Los archivos de backup de volcado de bases de datos se crean segun la programacion. Puede ver los
archivos de copia de seguridad disponibles en la pagina copia de seguridad de la base de datos.

Qué es una restauracion de base de datos

Una restauracion de base de datos de MySQL es el proceso de restaurar un archivo de
backup de Unified Manager existente en el mismo servidor de Unified Manager o en uno
diferente. La operacion de restauracion se realiza desde la consola de mantenimiento de
Unified Manager.

Si va a realizar una operacion de restauracion en el mismo sistema (local) y los archivos de backup se
almacenan localmente, puede ejecutar la opcion de restauracion con la ubicacion predeterminada. Siva a
realizar una operacion de restauracion en un sistema de Unified Manager diferente (un sistema remoto), debe
copiar el archivo de backup o los archivos, desde el almacenamiento secundario al disco local antes de
ejecutar la opcién de restauracion.

Durante el proceso de restauracion, se cerro la sesion en Unified Manager. Se puede iniciar sesion en el
sistema una vez completado el proceso de restauracion.

Si va a restaurar la imagen de backup en un servidor nuevo, una vez que finalice la operacion de restauracion,
debe generar un nuevo certificado de seguridad HTTPS y reiniciar el servidor de Unified Manager. También
debera volver a configurar la configuracion de autenticacion SAML, si es necesario, al restaurar la imagen de
backup en un nuevo servidor.

No es posible usar los archivos de backup antiguos para restaurar una imagen después de que

@ Unified Manager se haya actualizado a una version mas reciente de software. Para ahorrar
espacio, se eliminan automaticamente todos los archivos de backup antiguos, excepto el
archivo mas reciente, al actualizar Unified Manager.

Restaurar un backup de base de datos de MySQL en un sistema Linux

Si se produce la pérdida de datos o dafos en los datos, es posible restaurar Unified
Manager al estado estable anterior con la pérdida minima de datos. Puede restaurar la
base de datos de Unified Manager a un sistema Red Hat Enterprise Linux o CentOS
local o remoto mediante la consola de mantenimiento de Unified Manager.

Antes de empezar

» Debe tener las credenciales de usuario raiz del host Linux en el que esta instalado Unified Manager.



* Debe tener un ID de usuario y una contrasefia autorizados para iniciar sesion en la consola de
mantenimiento del servidor de Unified Manager.

» Debe haber copiado el archivo de backup de Unified Manager y el contenido del directorio de repositorio
de la base de datos en el sistema donde se ejecutara la operacién de restauracion.

Se recomienda copiar el archivo de copia de seguridad en el directorio predeterminado /data/ocum-
backup. Los archivos de repositorio de base de datos deben copiarse a /database-dumps-repo
subdirectorio bajo el /ocum-backup directorio.

* Los archivos de copia de seguridad deben ser de . 7z tipo.

Acerca de esta tarea

La funcidn de restauracion es especifica de la plataforma y de cada version. Puede restaurar un backup de
Unified Manager solo en la misma versién de Unified Manager. Puede restaurar un archivo de copia de
seguridad de Linux o un archivo de copia de seguridad de dispositivo virtual en un sistema Red Hat Enterprise
Linux o CentOS.

Si el nombre de la carpeta de copia de seguridad contiene un espacio, debe incluir la ruta
absoluta o la ruta relativa entre comillas dobles.

Pasos

1.

Si va a realizar una restauracion en un servidor nuevo, después de instalar Unified Manager no inicia la
interfaz de usuario ni configura ninguna configuracion de clusteres, usuarios o autenticacion cuando se
haya completado la instalacién. El archivo de backup rellena esta informacién durante el proceso de
restauracion.

. Mediante Secure Shell, conéctese a la direccion IP o al nombre de dominio completo del sistema Unified
Manager.

3. Inicie sesion en el sistema con el nombre y la contrasefia del usuario de mantenimiento (umadmin).

Introduzca el comando maintenance console Y pulse Intro.

En la consola de mantenimiento Menu principal, introduzca el numero de la opcién Restauraciéon de
copia de seguridad.

Introduzca el nimero para Restaurar copia de seguridad MySQL.

Cuando se le solicite, introduzca la ruta absoluta del archivo de copia de seguridad.

Bundle to restore from: /data/ocum-
backup/UM 9.8.N151113.1348 backup rhel 02-20-2020-04-45.7z

Una vez finalizada la operacion de restauracion, puede iniciar sesion en Unified Manager.

Después de terminar

Después de restaurar el backup, si el servidor OnCommand Workflow Automation no funciona, realice los
siguientes pasos:

1

. En el servidor de Workflow Automation, cambie la direccion IP del servidor de Unified Manager para que
apunte a la maquina mas reciente.



2. En el servidor de Unified Manager, restablezca la contrasefia de la base de datos si se produce un error
en la adquisicion en el paso 1.

Restaurar un backup de base de datos de MySQL en Windows

En caso de pérdida de datos o corrupcion de datos, es posible usar la funcion de
restauracion para restaurar Unified Manager al estado estable anterior con una pérdida
minima. Puede restaurar la base de datos de MySQL de Unified Manager a un sistema
Windows local o a un sistema Windows remoto mediante la consola de mantenimiento
de Unified Manager.

Antes de empezar

* Debe tener privilegios de administrador de Windows.
* Debe haber copiado el archivo de backup de Unified Manager y el contenido del directorio de repositorio
de la base de datos en el sistema donde se ejecutara la operacién de restauracion.

Se recomienda copiar el archivo de copia de seguridad en el directorio predeterminado
\ProgramData\NetApp\OnCommandAppData\ocum\backup. Los archivos de repositorio de base de
datos deben copiarse a \database dumps_repo subdirectorio bajo el \backup directorio.

* Los archivos de copia de seguridad deben ser de . 7z tipo.

Acerca de esta tarea

La funcién de restauracion es especifica de la plataforma y de cada version. Puede restaurar un backup de
MySQL de Unified Manager solo en la misma versién de Unified Manager y un backup de Windows solo se
puede restaurar en una plataforma Windows.

Si los nombres de carpeta contienen un espacio, debe incluir la ruta absoluta o la ruta relativa
del archivo de copia de seguridad entre comillas dobles.

Pasos

1. Siva a realizar una restauracion en un servidor nuevo, después de instalar Unified Manager no inicia la
interfaz de usuario ni configura ninguna configuracion de clusteres, usuarios o autenticacioén cuando se
haya completado la instalacién. El archivo de backup rellena esta informacién durante el proceso de
restauracion.

Inicie sesion en el sistema Unified Manager con credenciales de administrador.
Inicie PowerShell o el simbolo del sistema como administrador de Windows.

Introduzca el comando maintenance console Y pulse Intro.

a > 0D

En la consola de mantenimiento Menu principal, introduzca el nimero de la opcién Restauraciéon de
copia de seguridad.

2

Introduzca el nimero para Restaurar copia de seguridad MySQL.

7. Cuando se le solicite, introduzca la ruta absoluta del archivo de copia de seguridad.



Bundle to restore from:
\ProgramData\NetApp\OnCommandAppData\ocum\backup\UM 9.8.N151118.2300 bac
kup windows 02-20-2020-02-51.7z

Una vez finalizada la operacion de restauracion, puede iniciar sesion en Unified Manager.

Después de terminar

Después de restaurar el backup, si el servidor OnCommand Workflow Automation no funciona, realice los
siguientes pasos:

1. En el servidor de Workflow Automation, cambie la direccion IP del servidor de Unified Manager para que
apunte a la maquina mas reciente.

2. En el servidor de Unified Manager, restablezca la contrasefia de la base de datos si se produce un error
en la adquisicion en el paso 1.

Backups y restauraciones con Snapshot de NetApp

Un backup de Snapshot de NetApp crea una imagen de un momento especifico de los
archivos de configuracion y base de datos de Unified Manager que se pueden utilizar
para restaurar en caso de fallo del sistema o pérdida de datos. Programa que un backup
de Snapshot se escriba en un volumen en uno de los clusteres de ONTAP
periodicamente para que siempre tenga una copia actual.

(D Esta funcionalidad no esta disponible para Active IQ Unified Manager instalado en un
dispositivo virtual.

Configuracién de backup en Linux

Si su Active 1Q Unified Manager esta instalado en un equipo Linux, puede decidir
configurar su backup y restaurar mediante los Snapshots de NetApp.

Los backups de copias Snapshot tardan muy poco tiempo, por lo general sélo unos minutos. La base de datos
de Unified Manager se bloquea durante un periodo muy breve, por lo que la instalacion apenas se produce
ninguna interrupcion. La imagen consume un espacio de almacenamiento minimo y tiene una sobrecarga del
rendimiento minima, ya que solo registra los cambios que se han realizado en los ficheros desde que se
realizé la ultima copia Snapshot. Dado que la copia Snapshot se crea en un cluster de ONTAP, puede
aprovechar otras funciones de NetApp, como SnapMirror, para crear una protecciéon secundaria, si es
necesario.

Antes de iniciar una operacion de backup, Unified Manager realiza una comprobacion de integridad para
verificar que el sistema de destino esta disponible.



* Puede restaurar un backup de Snapshot unicamente en la misma versién de Active 1Q
Unified Manager.

@ Por ejemplo, si creé un backup en Unified Manager 9.9, el backup solo se puede restaurar
en sistemas Unified Manager 9.9.

+ Si hay algun cambio en la configuracion de Snapshot, puede que la snapshot no sea valida.

Configurar la ubicacion de backup de Snapshot

Puede configurar el volumen donde se almacenaran los backups de Snapshot en uno de
los clusteres de ONTAP mediante System Manager de ONTAP o la interfaz de linea de
comandos de ONTAP.

Antes de empezar

El cluster, la maquina virtual de almacenamiento y el volumen deben cumplir los siguientes requisitos:

* Requisitos del cluster:
o Se debe instalar ONTAP 9.3 o superior
> Debe estar geograficamente cerca del servidor de Unified Manager
> Unified Manager se puede supervisar, pero no es obligatorio
* Requisitos de Storage VM:
> El modificador de nombre y la asignacion de nombres deben configurarse para que utilicen "files™.
o Los usuarios locales creados para corresponder con los usuarios del cliente
o Asegurese de que esta seleccionado todo el acceso de lectura/escritura
o Asegurese de que Superuser Access esté definido en «'any'» en la politica de exportacion
o NFS para Snapshot de NetApp para Linux

o NFSv4 deben estar habilitados en el servidor NFS y el dominio de ID de NFSv4 especificado en las
maquinas virtuales de almacenamiento y cliente

° El volumen debe ser al menos el doble del tamafio de Unified Manager/opt/netapp/data directorio
Utilice el comando du -sh /opt/netapp/data/ para comprobar el tamafo actual.

* Requisitos del volumen:
> El volumen debe tener al menos el doble de tamafio del directorio Unified Manager /opt/netapp/data
o El estilo de seguridad se debe establecer en UNIX
o Debe deshabilitarse la politica de Snapshot local
> Se debe habilitar autosize para el volumen

> El nivel de servicio de rendimiento debe definirse en una politica con una tasa elevada de IOPS y una
baja latencia, como «'Extreme»

Acerca de esta tarea

Para obtener los pasos detallados para crear el volumen NFS, consulte "Cémo configurar NFSv4 en ONTAP
9"y la "Guia exprés de configuracion de NFS de ONTAP 9".


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/How_to_configure_NFSv4_in_Cluster-Mode
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/How_to_configure_NFSv4_in_Cluster-Mode
http://docs.netapp.com/ontap-9/topic/com.netapp.doc.exp-nfsv3-cg/home.html

Especificar la ubicacion de destino para los backups de Snapshot

Puede configurar la ubicacién de destino para backups de snapshot de Active IQ Unified
Manager en un volumen que ya haya configurado en uno de los clusteres de ONTAP. La
ubicacién se define desde la consola de mantenimiento de Active IQ Unified Manager.

Antes de empezar

Debe tener las credenciales de usuario raiz del host Linux en el que esta instalado Active 1Q Unified
Manager.

Debe tener un ID de usuario y una contrasefia autorizados para iniciar sesion en la consola de
mantenimiento del servidor de Unified Manager.

Debe tener la direccion IP de gestidn del cluster, el nombre de la maquina virtual de almacenamiento, el
nombre del volumen, y el nombre de usuario y la contrasefa del sistema de almacenamiento.

Debe haber montado el volumen en el host Active 1Q Unified Manager y la ruta de montaje debe ser.

Pasos

> w0 DN

o

. Utilice Secure Shell para conectarse a la direcciéon IP o FQDN del sistema Active 1Q Unified Manager.

Inicie sesion en el sistema con el nombre y la contrasefa del usuario de mantenimiento (umadmin).
Introduzca el comando maintenance console Y pulse Intro.

En la consola de mantenimiento Menu principal, introduzca el numero de la opcién Restauraciéon de
copia de seguridad.

Introduzca el numero para Configurar Snapshot Backup de NetApp.

6. Introduzca el numero para configurar NFS.

7. Revise la informacion que necesitara proporcionar y, a continuacion, introduzca el numero para introducir

10.

detalles de configuraciéon de copia de seguridad.

Para identificar el volumen donde se escribira la snapshot, introduzca la direccion IP de la interfaz de
gestion del cluster, el nombre de la maquina virtual de almacenamiento, el nombre del volumen, el nombre
de LUN, el nombre de usuario y la contrasena del sistema de almacenamiento y la ruta de montaje.

Compruebe esta informacion e introduzca y.
El sistema ejecuta las siguientes tareas:

o Establece la conexion con el cluster
o Detiene todos los servicios

> Crea un nuevo directorio en el volumen y copia los archivos de configuracién de la base de datos
Active 1Q Unified Manager

o Elimina los archivos de Active IQ Unified Manager y crea un enlace simbdlico al nuevo directorio de la
base de datos

o Reinicia todos los servicios

Salga de la consola de mantenimiento e inicie la interfaz de Active 1Q Unified Manager para crear la
programacion de copia de seguridad de Snapshot si todavia no lo ha hecho.



Configuracién de la copia de seguridad en Windows

Active 1Q Unified Manager admite backup y restauracién usando snapshots de NetApp
en el sistema operativo Windows con la ayuda de LUN con el protocolo iSCSI.

Se pueden realizar backups basados en Snapshot mientras se ejecutan todos los servicios de mensajeria
unificada. Como parte de la Snapshot, se captura un estado coherente de la base de datos a medida que el
backup coloca un bloqueo de lectura global en toda la base de datos que evita las escrituras simultaneas. En
el caso de que el sistema Unified Manager esté instalado en el sistema operativo Windows para realizar
backups y restauraciones con Snapshot de NetApp, primero debe configurar Unified Manager backup en
Snapshot mediante la consola de mantenimiento.

Antes de configurar la instalaciéon de Active IQ Unified Manager para backup de Snapshot, tendra que realizar
las siguientes tareas de configuracion.
» Configure el cluster ONTAP

» Configurar el equipo host de Windows

Configuracion de la ubicacion de la copia de seguridad para Windows

Debe configurar el volumen para que los backups de Snapshot se almacenen incluso si
tiene Active IQ Unified Manager instalado en Windows.

Antes de empezar

El cluster, la maquina virtual de almacenamiento y el volumen deben cumplir los siguientes requisitos:

* Requisitos del cluster:
o Se debe instalar ONTAP 9.3 o superior
> Debe estar geograficamente cerca del servidor de Unified Manager
o Se supervisa mediante Unified Manager
* Requisitos de Storage VM:
> Conectividad iSCSI en cluster de ONTAP
o El protocolo iISCSI debe estar habilitado para el equipo configurado

o Debe tener un volumen y LUN dedicados para la configuracion de backup. El volumen seleccionado
solo debe contener un LUN y nada mas.

o El tamafo de la LUN debe ser al menos el doble del tamafio de datos que se espera que se maneja en
la Active 1Q Unified Manager de 9.9.

Esto establece también el mismo requisito de tamafio en el volumen.

> Asegurese de que esta seleccionado todo el acceso de lectura/escritura
> Asegurese de que Superuser Access esté definido en «'any'» en la politica de exportacion
* Requisitos del volumen y LUN:

> El volumen debe tener al menos el doble del tamaio del directorio de datos MySQL de Unified
Manager.

o El estilo de seguridad se debe establecer en Windows
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o Debe deshabilitarse la politica de Snapshot local
> Se debe habilitar autosize para el volumen

> El nivel de servicio de rendimiento debe definirse en una politica con una tasa elevada de IOPS y una
baja latencia, como «'Extreme»

Configurando cluster de ONTAP

Antes de configurar Active |1Q Unified Manager para backup y restauracion de Snapshot
para Windows, debe realizar algunas configuraciones previas para equipos host de
ONTAP y Windows.

Es posible configurar el cluster de ONTAP mediante el simbolo del sistema o la interfaz de usuario de System
Manager. La configuracion del cluster de ONTAP implica la configuracion de LIF de datos para que estén
disponibles como LIF iSCSI para el equipo virtual de almacenamiento. El paso siguiente consiste en configurar
un equipo virtual de almacenamiento habilitado para iISCSI mediante la interfaz de usuario de System
Manager. Tendra que configurar una ruta de red estatica para esta maquina virtual de almacenamiento a fin de
controlar como utilizan las LIF la red para el trafico saliente.

Debe tener un volumen dedicado y un LUN para la configuracion de backup. El volumen
seleccionado solo debe incluir un LUN. El tamafio de la LUN debe ser al menos el doble del
tamafio de datos que se espera que gestione Active 1Q Unified Manager.

Debe realizar la siguiente configuracion:

1. Configurar una maquina virtual de almacenamiento habilitada para iSCSI o utilizar una maquina virtual de
almacenamiento existente con la misma configuracion.

2. Configure una ruta de red para el equipo virtual de almacenamiento configurado.

w

Configure un volumen de la capacidad adecuada y una unica LUN dentro para garantizar que el volumen
se dedica Unicamente a esta LUN.

Configure un iGroup en la maquina virtual de almacenamiento.
Configurar un conjunto de puertos.

Integre el igroup con el conjunto de puertos.

N o o &

Asigne la LUN al igroup.

Configuracion de maquina host de Windows

Tiene que configurar la maquina host de Windows, en la que esta instalado Active IQ
Unified Manager, para preparar el backup de Snapshot de NetApp. Para iniciar el
iniciador iISCSI de Microsoft en un equipo host de Windows, escriba "iscsi™ en la barra
de busqueda y haga clic en Iniciador iSCSI.

Antes de empezar

Debe limpiar cualquier configuracion anterior en el equipo host.

Acerca de esta tarea

Si esta intentando iniciar el iniciador iISCSI en una instalacion nueva de Windows, se le pedira confirmacion vy,
en su confirmacién, se muestra el cuadro de didlogo Propiedades de iSCSI. Si se trata de una instalacion de
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Windows existente, el cuadro de dialogo Propiedades de iSCSI aparece con un destino que esta inactivo o
intentando conectarse. Por lo tanto, debera asegurarse de que se hayan eliminado todas las configuraciones
anteriores del host de Windows.

Pasos

1. Limpie cualquier configuracién anterior en el equipo host.
Descubra el portal de destino.

Conéctese al portal de destino.

Conéctese mediante multivia al portal de destino.
Descubra ambos LIF.

Detecte el LUN configurado en el equipo Windows como dispositivo.

N o gk~ 0N

Configure el LUN detectado como una unidad de volumen nueva en Windows.

Especificar la ubicacion de destino para los backups de Snapshot de Windows

Debe configurar la ubicacion de destino para los backups de la snapshot de Active I1Q
Unified Manager en un volumen que ya haya configurado en uno de los clusteres de
ONTAP y usar la consola de mantenimiento para definir la ubicacion.

Antes de empezar

* Debe tener el privilegio de administrador para el host de Windows en el que esta instalado Active 1Q
Unified Manager.

* Debe tener un ID de usuario y una contrasefia autorizados para iniciar sesion en la consola de
mantenimiento del servidor de Unified Manager.

* Debe tener la direccion IP de gestion del cluster, el nombre de la maquina virtual de almacenamiento, el
nombre del volumen, el nombre de LUN y el nombre de usuario y la contrasefia del sistema de
almacenamiento.

* Debe haber montado el volumen como unidad de red en el host Active IQ Unified Manager y debe tener la
unidad de montaje.

Pasos

1. Con el Shell de alimentacién, conéctese a la direccion IP o al nombre de dominio completo del sistema
Active 1Q Unified Manager.

2. Inicie sesidn en el sistema con el nombre y la contrasefa del usuario de mantenimiento (umadmin).
3. Introduzca el comando maintenance_console Y pulse Intro.

4. En la consola de mantenimiento Menu principal, introduzca el numero de la opcion Restauraciéon de
copia de seguridad.

5. Introduzca el niumero para Configurar Snapshot Backup de NetApp.
6. Introduzca el numero para configurar iISCSI.

7. Revise la informacion que necesitara proporcionar y, a continuacion, introduzca el numero para introducir
detalles de configuraciéon de copia de seguridad.

8. Para identificar el volumen donde se escribira la snapshot, introduzca la direccion IP de la interfaz de
gestién del cluster, el nombre de la maquina virtual de almacenamiento, el nombre del volumen, el nombre
de LUN, el nombre de usuario y la contrasefa del sistema de almacenamiento y la unidad de montaje.
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9. Compruebe esta informacion e introduzca y.
El sistema ejecuta las siguientes tareas:

o El equipo virtual de almacenamiento se valida
> Se valida el volumen

o El estado y la unidad de montaje se validan

o Estado y existencia de LUN

o Existencia de unidades de red

> Se valida la existencia de espacio recomendado (mas de dos veces del directorio de datos mysql) en
el volumen montado

o Ruta de LUN correspondiente al LUN dedicado del volumen

o nombre del igroup

o GUID del volumen en el que esta montada la unidad de red

o Iniciador de iISCSI que se utiliza para comunicarse con ONTAP

10. Salga de la consola de mantenimiento e inicie la interfaz de Active 1Q Unified Manager para crear la
programacion de copia de seguridad de Snapshot si todavia no lo ha hecho.

Configurar el backup de Snapshot de NetApp desde la consola de mantenimiento

Debe configurar el backup de Active 1Q Unified Manager en el backup de Snapshot de
NetApp desde la consola de mantenimiento.
Antes de empezar
Debe tener los siguientes detalles de su sistema:
* Direccion IP del cluster
* Nombre de la maquina virtual de almacenamiento
* Nombre del volumen
* Nombre de LUN

* Ruta de montaje

* Credenciales del sistema de almacenamiento

Pasos

1. Acceda a la consola de mantenimiento de Unified Manager.
2. Introduzca 4 Para seleccionar Restauracién de copia de seguridad.

3. Introduzca 2 Para seleccionar Backup and Restore Using NetApp Snapshot.

@ Si desea cambiar la configuracion de backup, introduzca 3 Para actualizar la configuracién
de backup de snapshot de NetApp. Sélo puede actualizar la contraseia.

4. En el menu, introduzca 1 Para seleccionar Configurar Snapshot Backup de NetApp.

13



9. Introduzca 1 para proporcionar la informacion necesaria.
6. Proporcione el nombre de usuario y la contrasefia de la consola de mantenimiento y, a continuacion,
proporcione la confirmacion de que la LUN esta montada en el host.

A continuacion, el proceso verifica que el directorio de datos, la ruta de LUN, el equipo virtual de
almacenamiento, los volumenes, la disponibilidad de espacio, la unidad, etc. proporcionada por usted es
correcta. Las operaciones que se realizan en segundo plano son:
o Los servicios se han detenido
o El directorio de la base de datos se mueve al almacenamiento montado
o El directorio de la base de datos se elimina y se establecen enlaces simbdlicos
> Los servicios se reinician una vez que la configuracion finaliza en la interfaz de Active I1Q Unified
Manager, el tipo de backup se modifica para incluir en las copias Snapshot de NetApp y se refleja en la
interfaz de usuario como Backup de bases de datos (basado en Snapshot).

Ejemplo

Antes de iniciar una operacion de backup, debe comprobar si hay algin cambio en la configuracion de
Snapshot porque podria provocar que la copia de Snapshot no sea valida. Supongamos que ha configurado el
backup en la unidad G y en la instantanea tomada. Mas tarde reconfigurd la copia de seguridad en la unidad E
y los datos se guardan en la unidad E segun la nueva configuracion. Si intenta restaurar Snapshot tomadas
mientras estaba en la unidad G, se produce un error y la unidad G no existe.

Definiciéon de una programacién de backup para Linux y Windows

Puede configurar la programacion en la que se crean los backups de Snapshot de
Unified Manager mediante la interfaz de usuario de Unified Manager.
Antes de empezar

* Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

* Debe haber configurado la configuracion de backup de Snapshot de NetApp desde la consola de
mantenimiento para identificar el destino en el que se crearan las snapshots.

Acerca de esta tarea

Los backups de Snapshot se crean en solo unos minutos y la base de datos de Unified Manager se bloquea
solo durante unos pocos segundos.

@ El backup realizado durante los 15 dias iniciales de un nuevo cluster afadido puede no ser lo
suficientemente preciso para obtener los datos de rendimiento historicos.
Pasos

1. En el panel de navegacion izquierdo, haga clic en General > copia de seguridad de la base de datos.

2. Enla pagina copia de seguridad de la base de datos, haga clic en Configuraciéon de copia de
seguridad.

3. Introduzca el numero maximo de copias Snapshot que desea retener en el campo recuento de retencion.

El valor predeterminado para el numero de retencion es 10. El numero maximo de copias Snapshot viene
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determinado por la version del software ONTAP del cluster. Puede dejar este campo en blanco para
implementar el valor maximo independientemente de la version de ONTAP.

4. Seleccione el botén Diario programado o Semanal programado y, a continuacion, especifique los
detalles del programa.

5. Haga clic en aplicar.
Resultados

Los archivos de backup de Snapshot se crean segun la programacién. Puede ver los archivos de copia de
seguridad disponibles en la pagina copia de seguridad de la base de datos.

Después de terminar

Debido a la importancia de este volumen y de las copias de Snapshot, puede crear una o dos alertas para
este volumen, de modo que reciba una notificacion cuando:

* El espacio del volumen esta lleno al 90%. Utilice el evento espacio de volumen lleno para configurar la
alerta.

Es posible afiadir capacidad al volumen con ONTAP System Manager o la interfaz de linea de comandos
de ONTAP para que la base de datos de Unified Manager no se quede sin espacio.

¢ El nUmero de instantaneas esta cerca de alcanzar el nimero maximo. Utilice el evento demasiadas
copias Snapshot para configurar la alerta.

Puede eliminar copias de Snapshot mas antiguas con ONTAP System Manager o la interfaz de linea de
comandos de ONTAP para que siempre haya espacio para nuevos backups de copias de Snapshot.

Las alertas se configuran en la pagina Alert Setup.

Restaurar un backup de Snapshot para Linux y Windows

Si se produce la pérdida de datos o dafos en los datos, es posible restaurar Unified
Manager al estado estable anterior con la pérdida minima de datos. Puede restaurar la
base de datos de Snapshot de Unified Manager a un sistema operativo local o remoto
mediante la consola de mantenimiento de Unified Manager.

Antes de empezar

* Debe tener las credenciales de usuario raiz para el host Linux y los privilegios administrativos para la
maquina host de Windows en la que esta instalado Unified Manager.

* Debe tener un ID de usuario y una contrasefia autorizados para iniciar sesion en la consola de
mantenimiento del servidor de Unified Manager.

Acerca de esta tarea

La funcién de restauracion es especifica de la plataforma y de cada version. Puede restaurar un backup de
Unified Manager solo en la misma versién de Unified Manager.
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Pasos

1. Conéctese a la direccion IP o el nombre de dominio completo del sistema Unified Manager.

Linux Shell seguro

Windows Carcasa de alimentacion

1. Inicie sesion en el sistema con el nombre y la contrasefia del usuario de mantenimiento (umadmin).
2. Introduzca el comando maintenance console Y pulse Intro.

3. En la consola de mantenimiento Menu principal, introduzca el nimero de la opcion Restauracion de
copia de seguridad.

4. Introduzca el numero para copia de seguridad y restauracion con NetApp Snapshot.

Si va a realizar una restauracion en un servidor nuevo, después de instalar Unified Manager no inicia la

interfaz de usuario ni configura ninguna configuracion de clusteres, usuarios o autenticacion cuando se

haya completado la instalacién. Introduzca el nimero para Configurar Snapshot Backup de NetApp y
configure los ajustes de copia de seguridad de Snapshot segun se configuraron en el sistema original.

5. Introduzca el numero para Restaurar mediante Snapshot de NetApp.
6. Seleccione el archivo de copia de seguridad de instantdnea que desea restaurar y pulse Intro.

7. Una vez completado el proceso de restauracion, inicie sesion en la interfaz de usuario de Unified Manager.

Después de terminar

Después de restaurar el backup, si el servidor de Workflow Automation no funciona, realice los siguientes
pasos:

1. En el servidor de Workflow Automation, cambie la direccién IP del servidor de Unified Manager para que
apunte a la maquina mas reciente.

2. En el servidor de Unified Manager, restablezca la contrasefia de la base de datos si se produce un error
en la adquisicion en el paso 1.

Modificacion del tipo de backup

Si desea cambiar el tipo de backup del sistema Active IQ Unified Manager, puede usar
las opciones de la consola de mantenimiento. La opcion Unconfigure NetApp Snapshot
Backup le permite volver al backup basado en MySQL.

Antes de empezar

Debe tener un ID de usuario y una contrasefia autorizados para iniciar sesion en la consola de mantenimiento
del servidor de Unified Manager.

Pasos

1. Acceda a la consola de mantenimiento.
2. Seleccione 4 Desde el Menu principal para restaurar la copia de seguridad.

3. Seleccione 2 Desde el menu copia de seguridad y restauracion.
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4. Seleccione 4 Para desconfigurar NetApp Snapshot Backup.

Se muestran las acciones que se realizan, que son, detener los servicios, interrumpir el enlace simbdlico,
mover los datos del almacenamiento al directorio y, a continuacion, volver a iniciar los servicios.

Después de configurar el backup de Snapshot de NetApp sin configurar, el mecanismo de backup cambia
a los basados en MySQL predeterminados. Este cambio aparece en la seccion copia de seguridad de la
base de datos de la configuracion General.

Backup bajo demanda para Unified Manager

Puede utilizar la interfaz de usuario de Active IQ Unified Manager para generar backup
bajo demanda cuando lo necesite. El backup bajo demanda permite crear de forma
instantanea un backup con el método de backup existente. El backup bajo demanda no
distingue entre MySQL o backup basado en Snapshot de NetApp.

Puede realizar una copia de seguridad bajo demanda con el botén copia de seguridad ahora de la pagina
copia de seguridad de la base de datos. El backup bajo demanda no depende de las programaciones
configuradas para Active 1Q Unified Manager.

Migracién de un dispositivo virtual de Unified Manager a un
sistema Linux

Puede restaurar un backup de volcado de base de datos de MySQL de Unified Manager
desde un dispositivo virtual a un sistema Red Hat Enterprise Linux o CentOS Linux si
desea cambiar el sistema operativo del host en el que se ejecuta Unified Manager.

Antes de empezar

* En el dispositivo virtual:
o Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

> Debe conocer el nombre del usuario de mantenimiento de Unified Manager para la operacion de
restauracion.

e En el sistema Linux:

> Debe haber instalado Unified Manager en un servidor RHEL o CentOS segun las instrucciones que se
indican en la guia de instalacion.

o La version de Unified Manager en este servidor debe ser la misma que la version del dispositivo virtual
desde el que se utiliza el archivo de backup.

> No inicie la interfaz de usuario ni configure ningun clister, usuario ni configuracion de autenticacion en
el sistema Linux después de la instalacion. El archivo de backup rellena esta informacion durante el
proceso de restauracion.

o Debe tener las credenciales de usuario raiz para el host Linux.

Acerca de esta tarea

Estos pasos describen como crear un archivo de copia de seguridad en el dispositivo virtual, copiar los
archivos de copia de seguridad en el sistema Red Hat Enterprise Linux o CentOS y, a continuacioén, restaurar
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la copia de seguridad de la base de datos en el nuevo sistema.

Pasos

1.
2.

En el dispositivo virtual, haga clic en Administraciéon > copia de seguridad de la base de datos.

En la pagina copia de seguridad de la base de datos, haga clic en Configuracion de copia de
seguridad.

Cambie la ruta de backup a. /jail/support.

En la seccion Programacion, seleccione Diario programado e introduzca una hora unos minutos después
de la hora actual para que la copia de seguridad se cree en breve.

Haga clic en aplicar.

Espere unas horas para que se genere el backup.

Un backup completo puede tener mas de 1 GB y puede tardar entre tres y cuatro horas en completarse.

. Inicie sesién como usuario raiz en el host Linux en el que se instalé Unified Manager y copie los archivos

de backup desde /support En el dispositivo virtual que utiliza SCP.root@<rhel server>:/# scp -r
admin@<vapp server ip address>:/support/*

root@ocum rhel-21:/# scp -r admin@10.10.10.10:/support/*

Asegurese de haber copiado el . 7z copia de seguridad del archivo y todo el . 7z los archivos del
repositorio de en /database—-dumps-repo subdirectorio.

En el simbolo del sistema, restaure el backup: um backup restore -f
/<backup file path>/<backup file name>

um backup restore -f /UM 9.7.N151113.1348 backup unix 02-12-2019-04-16.7z

Una vez que finaliza la operacion de restauracion, inicie sesion en la interfaz de usuario web de Unified
Manager.

Después de terminar

Debe realizar las siguientes tareas:

* Genere un nuevo certificado de seguridad HTTPS y reinicie Unified Manager Server.

* Cambie la ruta de backup a la configuracion predeterminada del sistema Linux (/data/ocum-backup), 0

a una nueva ruta de su eleccion, porque no hay /jail/support Ruta en el sistema Linux.

* Vuelva a configurar ambas partes de su conexion de Workflow Automation si se esta utilizando WFA.

» Vuelva a configurar la configuracion de autenticaciéon SAML si utiliza SAML.

Después de verificar que todo se esta ejecutando como se espera en el sistema Linux, puede apagar y quitar
el dispositivo virtual de Unified Manager.
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