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Gestión de la configuración de autenticación
SAML

Después de configurar la configuración de autenticación remota, puede habilitar la
autenticación del lenguaje de marcado de aserción de seguridad (SAML) para que los
usuarios remotos estén autenticados por un proveedor de identidades (IDP) seguro
antes de que puedan acceder a la interfaz de usuario web de Unified Manager.

Tenga en cuenta que solo los usuarios remotos tendrán acceso a la interfaz gráfica de usuario de Unified
Manager después de habilitar la autenticación SAML. Los usuarios locales y los usuarios de mantenimiento no
podrán acceder a la interfaz de usuario. Esta configuración no afecta a los usuarios que acceden a la consola
de mantenimiento.

Requisitos del proveedor de identidades

Al configurar Unified Manager para que utilice un proveedor de identidades (IDP) para
realizar la autenticación SAML de todos los usuarios remotos, debe tener en cuenta
algunos ajustes de configuración necesarios para que la conexión a Unified Manager se
haya realizado correctamente.

Debe introducir el URI y los metadatos de Unified Manager en el servidor IDP. Puede copiar esta información
desde la página autenticación de Unified Manager SAML. Unified Manager se considera el proveedor de
servicios (SP) en el estándar de lenguaje de marcado de aserción de seguridad (SAML).

Estándares de cifrado compatibles

• Estándar de cifrado avanzado (AES): AES-128 y AES-256

• Secure Hash Algorithm (SHA): SHA-1 y SHA-256

Proveedores de identidades validados

• Shibboleth

• Servicios de Federación de Active Directory (ADFS).

Requisitos de configuración de ADFS

• Debe definir tres reglas de reclamación en el siguiente orden que se requieren para que Unified Manager
analice las respuestas SAML de ADFS para esta entrada de confianza de parte confiable.

Regla de reclamación Valor

SAM-account-name ID del nombre

SAM-account-name urn:oid:0.9.2342.19200300.100.1.1

Grupos de token — Nombre no cualificado urn:oid:1.3.6.1.4.1.5923.1.5.1.1
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• Debe establecer el método de autenticación en "'autenticación de formularios'" o los usuarios pueden
recibir un error al cerrar sesión en Unified Manager . Siga estos pasos:

a. Abra la Consola de administración de ADFS.

b. Haga clic en la carpeta Directivas de autenticación de la vista de árbol izquierda.

c. En acciones a la derecha, haga clic en Editar directiva de autenticación primaria global.

d. Establezca el método de autenticación de la intranet en "'autenticación de formularios'" en lugar del
valor predeterminado "'autenticación de Windows'".

• En algunos casos, se rechaza iniciar sesión mediante el IDP cuando el certificado de seguridad de Unified
Manager está firmado por CA. Existen dos soluciones alternativas para resolver este problema:

◦ Siga las instrucciones identificadas en el vínculo para deshabilitar la comprobación de revocación en el
servidor ADFS para la parte de confianza asociada al certificado de CA encadenada:

"Desactive el control de revocación por confianza de parte de confianza"

• Haga que el servidor de CA resida en el servidor ADFS para firmar la solicitud de certificado del servidor
Unified Manager.

Otros requisitos de configuración

• La desviación del reloj de Unified Manager se establece en 5 minutos, por lo que la diferencia de hora
entre el servidor IDP y el servidor Unified Manager no puede ser superior a 5 minutos o se producirá un
error en la autenticación.

Habilitación de la autenticación SAML

Puede habilitar la autenticación del lenguaje de marcado de aserción de seguridad
(SAML) para que los usuarios remotos se autentiquen mediante un proveedor de
identidad seguro (IDP) antes de poder acceder a la interfaz de usuario web de Unified
Manager.

Antes de empezar

• Debe haber configurado la autenticación remota y verificado que la autenticación se ha realizado
correctamente.

• Debe haber creado al menos un usuario remoto, o un grupo remoto, con la función Administrador de
aplicaciones.

• El proveedor de identidades (IDP) debe ser compatible con Unified Manager y debe configurarse.

• Debe tener la URL y los metadatos de IDP.

• Debe tener acceso al servidor IDP.

Acerca de esta tarea

Después de habilitar la autenticación SAML de Unified Manager, los usuarios no pueden acceder a la interfaz
gráfica de usuario hasta que el IDP se haya configurado con la información de host del servidor de Unified
Manager. Por lo tanto, debe estar preparado para completar ambas partes de la conexión antes de iniciar el
proceso de configuración. El IDP se puede configurar antes o después de configurar Unified Manager.

Solo los usuarios remotos tendrán acceso a la interfaz gráfica de usuario de Unified Manager después de
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habilitar la autenticación SAML. Los usuarios locales y los usuarios de mantenimiento no podrán acceder a la
interfaz de usuario. Esta configuración no afecta a los usuarios que acceden a la consola de mantenimiento,
los comandos de Unified Manager o las ZAPI.

Unified Manager se reinicia automáticamente después de completar la configuración de SAML
en esta página.

Pasos

1. En el panel de navegación izquierdo, haga clic en General > autenticación SAML.

2. Seleccione la casilla de verificación Habilitar autenticación SAML.

Se mostrarán los campos necesarios para configurar la conexión IDP.

3. Introduzca el URI de IDP y los metadatos de IDP necesarios para conectar el servidor de Unified Manager
al servidor de IDP.

Si se puede acceder al servidor IDP directamente desde el servidor de Unified Manager, puede hacer clic
en el botón Fetch IDP Metadata después de introducir el URI IDP para rellenar el campo IDP Metadata
automáticamente.

4. Copie el URI de metadatos de host de Unified Manager o guarde los metadatos del host en un archivo de
texto XML.

Ahora es posible configurar el servidor IDP con esta información.

5. Haga clic en Guardar.

Aparece un cuadro de mensaje para confirmar que desea completar la configuración y reiniciar Unified
Manager.

6. Haga clic en Confirmar y cerrar sesión y se reiniciará Unified Manager.

Resultados

La próxima vez que los usuarios remotos autorizados intenten acceder a la interfaz gráfica de Unified
Manager, deberán introducir sus credenciales en la página de inicio de sesión de IDP en lugar de en la página
de inicio de sesión de Unified Manager.

Después de terminar

Si no se ha completado todavía, acceda a IDP e introduzca el URI del servidor de Unified Manager y los
metadatos para completar la configuración.

Cuando se utiliza ADFS como proveedor de identidades, la interfaz gráfica de usuario de
Unified Manager no cumple el tiempo de espera de ADFS y continúa funcionando hasta que se
alcanza el tiempo de espera de la sesión de Unified Manager. Puede cambiar el tiempo de
espera de la sesión de la GUI haciendo clic en General > Configuración de características >
tiempo de espera de inactividad.
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LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgación por parte del gobierno están sujetos
a las restricciones establecidas en el subpárrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aquí contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informático de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relación con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aquí se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobación por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la cláusula 252.227-7015(b) de la sección DFARS (FEB
de 2014).

Información de la marca comercial

NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas
comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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