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Supervise y gestione el estado del cluster

Introduccién a la supervision del estado de Active 1Q
Unified Manager

Active 1Q Unified Manager (anteriormente Unified Manager de OnCommand) le ayuda a
supervisar un gran numero de sistemas que ejecutan el software ONTAP a través de una
interfaz de usuario centralizada. La infraestructura de servidor de Unified Manager
proporciona escalabilidad y compatibilidad, asi como funcionalidades mejoradas de
supervisiéon y notificacion.

Las funciones clave de Unified Manager incluyen la supervision, la alerta, la gestion de la disponibilidad y la
capacidad de los clusters, la gestién de las capacidades de proteccion, y la agrupacion de datos de
diagnostico y el envio de estos a soporte técnico.

Puede usar Unified Manager para supervisar los clusteres. Cuando se producen problemas en el cluster,
Unified Manager notifica los detalles de estos problemas mediante eventos. Algunos eventos también le
proporcionan una accion correctiva que puede tomar para resolver los problemas. Es posible configurar
alertas para eventos que, cuando se produzcan problemas, se le notificaran por correo electrénico y capturas
SNMP.

Puede utilizar Unified Manager para gestionar objetos de almacenamiento en el entorno asociandolos con
anotaciones. Puede crear anotaciones personalizadas y asociar de forma dinamica clusteres, maquinas
virtuales de almacenamiento (SVM) y volumenes con las anotaciones mediante las reglas.

También puede planificar los requisitos de almacenamiento de los objetos de clister mediante la informacion
proporcionada en los graficos de capacidad y estado del objeto de cluster correspondiente.

Funciones de supervision del estado de Unified Manager

Unified Manager se basa en una infraestructura de servidor que ofrece escalabilidad y
compatibilidad, asi como funciones mejoradas de supervision y notificacion. Unified
Manager admite la supervision de sistemas que ejecutan el software ONTAP.

Unified Manager incluye las siguientes funciones:

» Deteccion, supervisidn y notificaciones de los sistemas instalados con el software ONTAP:
> Objetos fisicos: Nodos, discos, bandejas de discos, parejas SFO, puertos, Y Flash Cache

> Objetos logicos: Clusteres, maquinas virtuales de almacenamiento (SVM), agregados, volumenes,
LUN, espacios de nombres, Qtrees, LIF, copias Snapshot, rutas de unién, recursos compartidos NFS,
Recursos compartidos de SMB, cuotas de usuarios y grupos, grupos de politicas de calidad de servicio
e iGroups

o Protocolos: CIFS, NFS, FC, iSCSI, NVMe, Y FCoE

o Eficiencia del almacenamiento: Agregados de SSD, agregados de Flash Pool, agregados de
FabricPool, deduplicacién y compresion

> Proteccion: Relaciones de SnapMirror (sincronas y asincronas) y relaciones de SnapVault

* Ver el estado de la deteccion y supervision del cluster



» Configuracion de MetroCluster: Ver y supervisar la configuracion, los switches y los puentes de
MetroCluster, los problemas y el estado de conectividad de los componentes del cluster

* Alertas mejoradas, eventos e infraestructura de umbral

* LDAP, LDAPS, autenticacion SAML y compatibilidad de usuario local
* RBAC (para un conjunto de roles predefinido)

» AutoSupport y el paquete de soporte

« Panel mejorado para mostrar el estado de la capacidad, la disponibilidad, la proteccién y el rendimiento
del entorno

* Interoperabilidad con movimiento de volumenes, historial de movimientos de volumenes e historial de
cambios de ruta de union

« Alcance del area de impacto que muestra graficamente los recursos que se ven afectados por eventos
como algunos discos con errores, mirroring de agregado de MetroCluster degradado y discos de repuesto
de MetroCluster abandonados

+ Area posible EFFECT que muestra el efecto de los eventos de MetroCluster

« Area Suggested Corrective Actions que muestra las acciones que se pueden realizar para abordar
eventos como algunos discos con errores, MetroCluster aggregate Mirroring degradado y MetroCluster
Spare Disks Left Behind

* Los recursos que podrian verse afectados muestran los recursos que podrian verse afectados por eventos

como el evento Volume offline, el evento Volume restricted y el evento Thin-Provisioning Volume at Risk
» Soporte para SVM con volumenes FlexVol o FlexGroup
» Compatibilidad con la supervision de volumenes raiz de nodos

» Supervision de copias snapshot mejorada, incluido el espacio informatico reclamable y la eliminacion de
copias snapshot

* Anotaciones para objetos de almacenamiento

Creacion de informes y gestion de informacion de objetos de almacenamiento como capacidad fisica y
I6gica, utilizacion, ahorro de espacio, rendimiento y eventos relacionados

Integracion con OnCommand Workflow Automation para ejecutar flujos de trabajo

El almacén de automatizacion del almacenamiento contiene paquetes de flujos de trabajo de

almacenamiento automatizados y certificados de NetApp, desarrollados para su uso con OnCommand
Workflow Automation (WFA). Puede descargar los paquetes e importarlos a WFA para ejecutarlos. Los
flujos de trabajo automatizados estan disponibles en "Almacén de automatizacion del almacenamiento”

Las interfaces de Unified Manager que se utilizan para gestionar el estado del
sistema de almacenamiento

Estas secciones contienen informacion acerca de las dos interfaces de usuario que
Active 1Q Unified Manager proporciona para la solucion de problemas de capacidad de
almacenamiento de datos, disponibilidad y proteccion. Las dos U son la interfaz de
usuario web de Unified Manager y la consola de mantenimiento.

Si desea utilizar las funciones de proteccion en Unified Manager, también debe instalar y configurar
OnCommand Workflow Automation (WFA).


https://automationstore.netapp.com

Interfaz de usuario web de Unified Manager

La interfaz de usuario web de Unified Manager permite a un administrador supervisar y solucionar los
problemas de los clusteres relacionados con la capacidad de almacenamiento de datos, la disponibilidad y la
proteccion.

En esta seccidn se describen algunos flujos de trabajo comunes que un administrador puede seguir para
solucionar problemas de capacidad de almacenamiento, disponibilidad de datos o proteccién que se muestran
en la interfaz de usuario web de Unified Manager.

Consola de mantenimiento

La consola de mantenimiento de Unified Manager permite a un administrador supervisar, diagnosticar y
solucionar problemas del sistema operativo, problemas de actualizacion de la version, problemas de acceso
del usuario y problemas de red relacionados con el propio servidor de Unified Manager. Si la interfaz de
usuario web de Unified Manager no esta disponible, la consola de mantenimiento es el Unico formato de
acceso a Unified Manager.

En esta seccidn se proporcionan instrucciones para acceder a la consola de mantenimiento y utilizarla para
resolver los problemas relacionados con el funcionamiento del servidor de Unified Manager.

Flujos de trabajo y tareas comunes del estado de Unified
Manager

Algunos flujos de trabajo administrativos y tareas comunes asociados con Unified
Manager incluyen la seleccion de los clusteres de almacenamiento que se van a
supervisar; el diagndstico de condiciones que afectan negativamente a la disponibilidad
de los datos, la capacidad y la proteccidn; la restauracion de datos perdidos; la
configuracion y la gestion de volumenes; y la agrupacién y el envio de datos de
diagnostico al soporte técnico (cuando sea necesario).

Unified Manager permite a los administradores de almacenamiento ver una consola, evaluar la capacidad
general, la disponibilidad y el estado de proteccidn de los clusteres de almacenamiento gestionados y, a
continuacion, identificar, localizar, diagnosticar y asignar rapidamente para solucionar cualquier problema
especifico que pueda surgir.

Los problemas mas importantes relacionados con un clister, una maquina virtual de almacenamiento (SVM),
un volumen o un volumen FlexGroup que afectan a la capacidad de almacenamiento o la disponibilidad de
datos de los objetos de almacenamiento gestionados se muestran en los graficos de estado del sistema y los
eventos en la pagina Dashboard. Cuando se identifican problemas criticos, esta pagina proporciona enlaces
para respaldar flujos de trabajo de solucion de problemas adecuados.

Unified Manager también se puede incluir en los flujos de trabajo que incluyen herramientas de capacidad de
gestion relacionadas, como OnCommand Workflow Automation (WFA), para dar soporte a la configuracion
directa de los recursos de almacenamiento.

En este documento se describen los flujos de trabajo comunes relacionados con las siguientes tareas
administrativas:

» Diagnéstico y gestion de problemas de disponibilidad

Si los problemas de fallo de hardware o de configuracion de recursos de almacenamiento ocasionan la
visualizacion de eventos de disponibilidad de datos en la pagina Consola, los administradores de



almacenamiento pueden seguir los enlaces integrados para ver informacion de conectividad sobre el
recurso de almacenamiento afectado, ver consejos para la solucion de problemas y asignar solucion de
problemas a otros administradores.

» Configurar y supervisar incidentes de rendimiento

El administrador puede supervisar y gestionar el rendimiento de los recursos del sistema de
almacenamiento que se supervisan. Consulte "Introduccion a la supervision del rendimiento de Active 1Q
Unified Manager" si quiere mas informacion.

» Diagnosticar y gestionar problemas de capacidad de volumen

Si los problemas de capacidad de almacenamiento de volumen se muestran en la pagina Consola, los
administradores de almacenamiento pueden seguir los enlaces integrados para ver las tendencias
actuales e histéricas relacionadas con la capacidad de almacenamiento del volumen afectado, ver
asesoramiento sobre solucién de problemas y asignar solucion de problemas a otros administradores.

« Configuracion, supervision y diagnéstico de problemas en las relaciones de proteccion

Después de crear y configurar relaciones de proteccion, los administradores de almacenamiento pueden
ver los posibles problemas relacionados con las relaciones de proteccion, el estado actual de las
relaciones de proteccion, la informacion de éxito actual e historica de las relaciones afectadas y el
asesoramiento sobre solucion de problemas. Consulte "Creacion, supervision y solucion de problemas de
relaciones de proteccion” si quiere mas informacion.

 Crear archivos de copia de seguridad y restaurar datos a partir de archivos de copia de seguridad.

» Asociacién de objetos de almacenamiento con anotaciones

Al asociar los objetos de almacenamiento con anotaciones, los administradores de almacenamiento
pueden filtrar y ver los eventos relacionados con los objetos de almacenamiento, lo que permite a los
administradores de almacenamiento priorizar y resolver los problemas asociados con los eventos.

* El uso de API REST para ayudar a gestionar los clusteres mediante la visualizacion de la informacion de
estado, capacidad y rendimiento que captura Unified Manager. Consulte "Primeros pasos con Active 1Q
Unified Manager" si quiere mas informacion.

* Enviar un bundle de soporte al soporte técnico

Los administradores de almacenamiento pueden recuperar y enviar un bundle de soporte al soporte
técnico mediante la consola de mantenimiento. Los paquetes de soporte se deben enviar al soporte
técnico cuando el problema requiera un diagndstico y una solucién de problemas mas detallados de lo que
proporcione un mensaje de AutoSupport.

Supervision y solucién de problemas de disponibilidad de datos

Unified Manager supervisa la fiabilidad con la que los usuarios autorizados pueden
acceder a sus datos almacenados, alerta de condiciones que bloquean o impiden el
acceso. Ademas, le permite diagnosticar estas condiciones, asignar y realizar un
seguimiento de su resolucion.

Los temas de flujo de trabajo de disponibilidad de esta seccion describen ejemplos de como un administrador
de almacenamiento puede usar la interfaz de usuario web de Unified Manager para detectar, diagnosticar y
asignar para resolver las condiciones de hardware y software que afectan negativamente a la disponibilidad
de datos.


https://docs.netapp.com/es-es/active-iq-unified-manager-99/performance-checker/concept-introduction-to-unified-manager-performance-monitoring.html
https://docs.netapp.com/es-es/active-iq-unified-manager-99/performance-checker/concept-introduction-to-unified-manager-performance-monitoring.html
https://docs.netapp.com/es-es/active-iq-unified-manager-99/data-protection/concept-creating-and-monitoring-protection-relationships.html
https://docs.netapp.com/es-es/active-iq-unified-manager-99/data-protection/concept-creating-and-monitoring-protection-relationships.html
https://docs.netapp.com/es-es/active-iq-unified-manager-99/api-automation/concept-getting-started-with-getting-started-with-um-apis.html
https://docs.netapp.com/es-es/active-iq-unified-manager-99/api-automation/concept-getting-started-with-getting-started-with-um-apis.html

Buscar y solucionar las condiciones de enlace inactivo de interconexién de conmutacion por error de
almacenamiento

Este flujo de trabajo proporciona un ejemplo de como puede analizar, evaluar y resolver
las condiciones de los enlaces de interconexion de conmutacion por error del
almacenamiento desactivado. En esta situacién, es un administrador que utiliza Unified
Manager para analizar los riesgos de la conmutacién por error del almacenamiento antes
de iniciar una actualizacion de la version de ONTAP en los nodos.

Antes de empezar

Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

Acerca de esta tarea

Si se producen errores en las interconexiones de conmutacion por error del almacenamiento entre nodos de
parejas de alta disponibilidad durante un intento de actualizacion no disruptivo, la actualizacion falla. Por lo
tanto, una practica comun es que el administrador supervise y confirme la fiabilidad de la conmutacion por
error del almacenamiento en los nodos del cluster que desea actualizar antes del inicio de una actualizacion.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Gestion de eventos.
2. Enla pagina de inventario Event Management, seleccione Eventos de disponibilidad activa.

3. En la parte superior de la columna Event Management Inventory pageName, haga clicen = e
introduzca *failover en el cuadro de texto para limitar el evento para que se muestre a eventos
relacionados con la conmutacion por error de almacenamiento.

Se muestran todos los eventos anteriores relacionados con las condiciones de conmutacion por error del
almacenamiento.

En este escenario, Unified Manager muestra el evento «interconexion por conmutacion por error del
almacenamiento uno 0 mas enlaces abajo» en su seccion incidentes de disponibilidad.

4. Si se muestran uno o mas eventos relacionados con la conmutacion por error del almacenamiento en la
pagina de inventario Event Management, realice los siguientes pasos:

a. Haga clic en el enlace del titulo del evento para mostrar detalles de dicho evento.

En este ejemplo, haga clic en el titulo del evento «interconexién de conmutacion por error de
almacenamiento uno 0 mas enlaces hacia abajo».

Se muestra la pagina de detalles Event para ese evento.

a. En la pagina de detalles evento, puede realizar una o mas de las siguientes tareas:

= Revise el mensaje de error en el campo causa y evalle el problema. Realizar acciones correctivas
para enlaces de interconexion de conmutacion al nodo de respaldo de almacenamiento inactivos

= Asigne el evento a un administrador. Asignar eventos

= Reconozca el evento. Reconocer y resolver eventos



Realizar acciones correctivas para enlaces de interconexiéon de conmutacion al nodo de respaldo de almacenamiento
inactivos

Cuando se muestra la pagina de detalles Event de un evento de almacenamiento

relacionado con conmutacion al nodo de respaldo, puede revisar la informacion de
resumen de la pagina para determinar la urgencia del evento, la posible causa del
problema y la posible resolucion del problema.

Antes de empezar

Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

Acerca de esta tarea

En este ejemplo, el resumen de eventos que se proporciona en la pagina de detalles Event contiene la
siguiente informacién sobre la condicion de enlace inactivo de la interconexion de conmutacion por error de
almacenamiento:

Event: Storage Failover Interconnect One or More Links Down
Summary

Severity: Warning

State: New

Impact Level: Risk

Impact Area: Availability

Source: aardvark

Source Type: Node

Acknowledged By:

Resolved By:

Assigned To:

Cause: At least one storage failover interconnected link
between the nodes aardvark and bonobo is down.
RDMA interconnect is up (LinkO up, Linkl down)

La informacion de eventos de ejemplo indica que un enlace de interconexién de conmutacion por error de
almacenamiento, Link1, entre los nodos de par ha aardvark y bonobo esta inactivo, pero que LinkO entre
Apple y Boy esta activo. Debido a que hay un enlace activo, el acceso remoto a la memoria dinamica (RDMA)
sigue funcionando y una tarea de recuperacion tras fallos del almacenamiento aun puede tener éxito.

Sin embargo, para asegurarse de que los enlaces que fallan y la proteccién de recuperacion tras fallos de
almacenamiento estan totalmente deshabilitados, usted decide diagnosticar mas lejos la razon de la caida de
Link1.

Pasos

1. En la pagina de detalles Event, puede hacer clic en el enlace al evento especificado en el campo Source
para obtener mas detalles de otros eventos que podrian estar relacionados con la condicion de enlace
inactivo de interconexion de conmutacion por error del almacenamiento.



En este ejemplo, el origen del evento es el nodo llamado aardvark. Al hacer clic en el nombre de ese nodo
se muestran los detalles de alta disponibilidad para la pareja de alta disponibilidad afectada, aardvark y
bonobo, en la pestafa nodos de la pagina de detalles Cluster / Health y se muestran otros eventos que se
produjeron recientemente en la pareja de alta disponibilidad afectada.

2. Consulte los detalles de ha para obtener mas informacion relacionada con el evento.

En este ejemplo, la informacion relevante se encuentra en la tabla Eventos. La tabla muestra el evento
"Conexion de conmutacion por error de almacenamiento uno o mas vinculos abajo", la hora en que se
genero el evento y, de nuevo, el nodo desde el que se origind este evento.

Después de terminar

Mediante la informacion de ubicacion del nodo en los detalles de alta disponibilidad, solicite o realice una
inspeccion fisica y reparacion del problema de la conmutacion por error del almacenamiento en los nodos del
par de alta disponibilidad afectados.

Resolver problemas de volumen sin conexioén

Este flujo de trabajo proporciona un ejemplo de como se puede evaluar y resolver un
evento de volumen sin conexién que Unified Manager podria mostrar en la pagina del
inventario Event Management. En esta situacion, es un administrador que utiliza Unified
Manager para solucionar uno o varios eventos sin conexion de volumenes.

Antes de empezar

Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

Acerca de esta tarea

Es posible que los volimenes se informen sin conexidn por varios motivos:

e El administrador de SVM desconecto el volumen de manera deliberada.

* El nodo de cluster host del volumen estéa inactivo y la conmutacion por error del almacenamiento a su par
de alta disponibilidad también ha fallado.

* La maquina virtual de almacenamiento (SVM) que aloja el volumen se detiene porque el nodo que aloja el
volumen raiz de esa SVM esta inactivo.

« El agregado de host del volumen esta inactivo debido a una falla simultanea de dos discos RAID.

Puede usar la pagina del inventario Event Management y las paginas de detalles Cluster/Health, Storage
VM/Health y Volume/Health para confirmar o eliminar una o varias de estas posibilidades.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Gestidon de eventos.
2. En la pagina de inventario Event Management, seleccione Eventos de disponibilidad activa.

3. Haga clic en el enlace de hipertexto que se muestra para el evento volumen sin conexién.
Se muestra la pagina de detalles Event para la incidencia de disponibilidad.

4. En esa pagina, compruebe las notas para indicar que el administrador de SVM ha puesto el volumen en
cuestién sin conexion.



5. En la pagina de detalles evento, puede consultar la informacion de una o mas de las siguientes tareas:
> Revise la informacion que se muestra en el campo causa para obtener una posible guia de
diagndstico.
En este ejemplo, la informacién del campo causa solo informa que el volumen esta sin conexion.
o Consulte el area Notas y actualizaciones para ver si el administrador de SVM ha desactivado el
volumen de forma deliberada.

> Haga clic en el origen del evento, en este caso el volumen que se notifica sin conexion, para obtener
mas informacion sobre ese volumen. Realizar la accion correctiva para condiciones de sin conexion de
un volumen

> Asigne el evento a un administrador. Asignar eventos

> Reconozca el evento o, si procede, marquelo como solucionado. Reconocer y resolver eventos

Realizacion de acciones de diagndstico para condiciones de sin conexion de un volumen

Después de navegar a la pagina de detalles Volume/Health de un volumen al que se
informa que esta sin conexidn, puede buscar informacién adicional util para diagnosticar
la condicién de volumen sin conexion.

Antes de empezar

Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

Acerca de esta tarea

Si el volumen que se informa sin conexion no se desconecta deliberadamente, ese volumen puede estar sin
conexion por varios motivos.

A partir de la pagina de detalles Volume / Health del volumen sin conexién, puede ir a otras paginas y paneles
para confirmar o eliminar las posibles causas:

Opciones

* Haga clic en volumen / Pagina de detalles Health para determinar si el volumen esta desconectado
debido a que su nodo host esta inactivo y la conmutacién por error de almacenamiento a su par ha
asociado también ha fallado.

Consulte Determinar si una condicion de volumen sin conexién es causada por un nodo inactivo.
* Haga clic en volumen / Estado pagina de detalles vinculos para determinar si el volumen esta sin
conexion y su maquina virtual de almacenamiento host (SVM) se detiene porque el nodo que aloja el

volumen raiz de esa SVM esta inactivo.

Consulte Determinar si un volumen esta sin conexion y la SVM se ha detenido debido a que el nodo esta
inactivo.

* Haga clic en volumen / Pagina de detalles Health para determinar si el volumen estéa fuera de linea
debido a discos rotos en su agregado de host.

Consulte Determinar si un volumen esta sin conexion debido a discos dafiados en un agregado.



Determinar si un volumen esta sin conexiéon debido a que su nodo de host esta inactivo

Puede utilizar la interfaz de usuario web de Unified Manager para confirmar o eliminar la
posibilidad de que un volumen esté sin conexion debido a que su nodo de host esta
inactivo y que la conmutacion por error del almacenamiento a su partner de pareja de
alta disponibilidad no se puede realizar correctamente.

Antes de empezar

Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

Acerca de esta tarea

Para determinar si la condicion de volumen sin conexion se debe a un fallo en el nodo de hosty a una
conmutacion por error del almacenamiento posterior a una conmutacion por error, realice las siguientes
acciones:

Pasos

1. Busque y haga clic en el enlace de hipertexto que aparece bajo SVM en el panel dispositivos
relacionados de la pagina de detalles volumen / Salud del volumen sin conexion.

La pagina de detalles Storage VM / Health muestra informacion sobre la maquina virtual de
almacenamiento (SVM) que aloja el volumen sin conexion.

2. En el panel dispositivos relacionados de la pagina de detalles Storage VM / Health, busque y haga clic
en el enlace de hipertexto que aparece bajo volumenes.

La vista Estado: Todos los volimenes muestra una tabla con informacién sobre todos los volumenes
alojados en la SVM.

3. En el encabezado de la columna Estado: Todos los volumenes Ver estado, haga clic en el simbolo de
filtro =Y, a continuacion, seleccione la opcién sin conexion.

Solo se muestran los volumenes SVM que estan en estado sin conexion.

4. En la vista Salud: Todos los volumenes, haga clic en el simbolo de cuadricula E&Y, a continuacioén,
seleccione la opcion nodos de cluster.

Es posible que tenga que desplazarse por el cuadro de seleccién de cuadricula para localizar la opcion
nodos de cluster.

La columna Cluster Nodes se afiade al inventario de volumenes y muestra el nombre del nodo que aloja
cada volumen sin conexion.

5. En la vista Estado: Todos los volumenes, busque la lista del volumen sin conexion y, en su columna
nodo de cluster, haga clic en el nombre de su nodo host.

La pestana Nodes de la pagina Cluster / Health muestra el estado de la pareja de ha de los nodos a los
que pertenece el nodo de alojamiento. El estado del nodo de host y el éxito de cualquier operacion de
conmutacion por error del cluster se indican en la pantalla.



Después de terminar

Después de confirmar que existe la condicion de estado sin conexién del volumen porque su nodo de host
esta inactivo y se ha producido un error en la conmutacién por error del almacenamiento al par de alta
disponibilidad, pongase en contacto con el administrador o operador apropiado para reiniciar manualmente el
nodo inactivo y solucionar el problema de conmutacién por error del almacenamiento.

Determinar si un volumen esta sin conexiéon y su SVM se ha detenido debido a que el nodo esta
inactivo

Puede usar la interfaz de usuario web de Unified Manager para confirmar o eliminar la
posibilidad de que un volumen esté sin conexion debido a que su maquina virtual de
almacenamiento (SVM) de host se detiene debido a que el nodo que aloja el volumen
raiz de esa SVM esta inactivo.

Antes de empezar

Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

Acerca de esta tarea

Para determinar si la condicion del volumen sin conexion fue causada por que la SVM de host se detuvo
porque el nodo donde se aloja el volumen raiz de esa SVM esta inactivo, debe realizar las siguientes
acciones:

Pasos

1. Busque y haga clic en el enlace de hipertexto que aparece bajo la SVM en el panel dispositivos
relacionados de la pagina de detalles volumen / Salud del volumen sin conexion.

La pagina de detalles de Storage VM / Health muestra el estado «'running'» o «Mostrad» de la SVM de
acogida. Si el estado de la SVM esta en ejecucion, la condicion del volumen sin conexion no es causada
por el nodo que aloja el volumen raiz de esa SVM que esta inactivo.

2. Si el estado de la SVM es detenido, haga clic en Ver SVM para identificar ain mas la causa de la SVM
host que se detiene.

3. En el encabezado de la columna * Health: All Storage VMs* viewSVM, haga clic en el simbolo de filtro =
Y a continuacion, escriba el nombre de la SVM detenida.

La informacion para esa SVM se muestra en una tabla.

4. En la vista Health: All Storage VMs, haga clic en E Y, a continuacion, seleccione la opcion volumen
raiz.

La columna Root Volume se afade al inventario de SVM y muestra el nombre del volumen raiz de la SVM
detenida.

5. En la columna volumen raiz, haga clic en el nombre del volumen raiz para mostrar la pagina de detalles
Storage VM / Health correspondiente a ese volumen.

Si el estado del volumen raiz de SVM es (en linea), la condicion del volumen original sin conexién no se
debe porque el nodo que aloja el volumen raiz de esa SVM esta inactivo.

6. Si el estado del volumen raiz de la SVM es (sin conexion), busque y haga clic en el enlace de hipertexto
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que aparece bajo agregado en el panel dispositivos relacionados de la pagina de detalles volumen /
Estado de la raiz de la SVM.

7. Busque y haga clic en el enlace de hipertexto que aparece bajo nodo en el panel dispositivos
relacionados de la pagina de detalles agregado / Salud del agregado.

En la pestafia Nodes de la pagina Cluster / Health se muestra el estado de la pareja de nodos a la que
pertenece el nodo de alojamiento del volumen raiz de SVM. El estado del nodo se indica en la pantalla.

Después de terminar

Una vez que confirma que la condicion de sin conexion del volumen esta provocada por la condicion de SVM
del host de ese volumen, que si esta provocada por el nodo que aloja el volumen raiz de esa SVM que esta
inactivo, pongase en contacto con el administrador o operador apropiado para reiniciar manualmente el nodo
inactivo.

Determinar si un volumen esta sin conexién debido a discos dafiados en un agregado

Puede utilizar la interfaz de usuario web de Unified Manager para confirmar o eliminar la
posibilidad de que un volumen esté sin conexion debido a que los problemas de disco
RAID han desconectado su agregado de host.

Antes de empezar

Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

Acerca de esta tarea

Para determinar si la condicion del volumen sin conexion esta provocada por problemas de disco RAID que
desconectan el agregado de alojamiento, realice las siguientes acciones:

Pasos

1. Busque y haga clic en el enlace de hipertexto que aparece bajo agregado en el panel dispositivos
relacionados de la pagina de detalles volumen / Salud.

La pagina de detalles Aggregate / Health muestra el estado en linea o sin conexion del agregado de host.
Si el estado del agregado es en linea, los problemas del disco RAID no son la causa por la que el volumen
se encuentra sin conexion.

2. Si el estado del agregado es sin conexion, haga clic en Informacién del disco y busque eventos de disco
rotos en la lista Eventos de la ficha Informacién del disco.

3. Para identificar los discos rotos, haga clic en el enlace de hipertexto que aparece bajo nodo en el panel
dispositivos relacionados.

Se muestra la pagina de detalles Cluster / Health.

4. Haga clic en discos y, a continuacion, seleccione roto en el panel Filtros para enumerar todos los discos
en estado roto.

Si los discos en estado roto causaron el estado sin conexion del agregado host, el nombre del agregado
se muestra en la columna del agregado afectado.
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Después de terminar

Después de confirmar que la condicion del volumen fuera de linea esta provocada por discos RAID rotos y el
agregado de host resultante fuera de linea, pongase en contacto con el administrador o operador apropiado
para sustituir manualmente los discos rotos y volver a poner el agregado en linea.

Resolver problemas de capacidad

Este flujo de trabajo proporciona un ejemplo de como puede resolver un problema de
capacidad. En esta situacion, usted es administrador o operador y accede a la pagina
Unified Manager Dashboard para ver si alguno de los objetos de almacenamiento
supervisados tiene problemas de capacidad. Desea determinar la posible causa del
problema y su resolucion.

Antes de empezar

Debe tener el rol de operador, administrador de aplicaciones o administrador de almacenamiento.

Acerca de esta tarea

En la pagina Panel, busque un evento de error
desplegable eventos.

espacio de volumen lleno™ en el panel capacidad de la lista

Pasos

1. En el panel Capacity de la pagina Dashboard, haga clic en el nombre del evento de error Volume Space
Full.

Se muestra la pagina de detalles Event para el error.

2. En la pagina de detalles evento, puede realizar una o mas de las siguientes tareas:

> Revise el mensaje de error en el campo causa y haga clic en las sugerencias en acciones correctivas
sugeridas para revisar las descripciones de posibles soluciones. Ejecucion de acciones correctivas
sugeridas para un volumen completo

> Haga clic en el nombre del objeto, en este caso un volumen, en el campo Source para obtener detalles
del objeto. Pagina de detalles Volume

> Busque las notas que se podrian haber afiadido acerca de este evento. Agregar y revisar notas
asociadas a un evento

o Agregar una nota al evento. Agregar y revisar notas asociadas a un evento
o Asigne el evento a otro usuario. Asignar eventos
o Reconozca el evento. Reconocer y resolver eventos

o Marque el evento como solucionado. Reconocer y resolver eventos

Ejecucién de acciones correctivas sugeridas para un volumen completo

Después de recibir un evento de error «'espacio de volumen completo'», revise las
acciones correctivas sugeridas en la pagina de detalles del evento y decida realizar una
de las acciones sugeridas.
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Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Un usuario con cualquier rol puede realizar todas las tareas en este flujo de trabajo que utiliza Unified
Manager.

Acerca de esta tarea

En este ejemplo, ha visto un evento de error de espacio de volumen completo en la pagina del inventario de
Unified Manager Event Management y ha hecho clic en el nombre del evento.

Entre las posibles acciones para solucionarlos que se pueden llevar a cabo en un volumen completo se
encuentran las siguientes:

» Habilitar el crecimiento automatico, la deduplicacién o la compresion en el volumen

« Cambiar el tamafio o mover el volumen

 Eliminar o mover datos del volumen
Si bien todas estas acciones deben realizarse desde ONTAP System Manager o desde la interfaz de linea de

comandos de ONTAP, puede usar Unified Manager para buscar informacion que pueda ser necesario
determinar qué acciones deben realizarse.

Pasos

1. En la pagina de detalles evento, haga clic en el nombre del volumen en el campo origen para ver detalles
sobre el volumen afectado.

2. En la pagina de detalles Volume / Health, haga clic en Configuration y compruebe que la deduplicacion y
la compresion ya estan activadas en el volumen.
Decide cambiar el tamafio del volumen.

3. En el panel dispositivos relacionados, haga clic en el nombre del agregado de alojamiento para ver si el
agregado puede acomodar un volumen mayor.

4. En la pagina de detalles Aggregate / Health, puede ver que el agregado que aloja el volumen completo
tiene suficiente capacidad disponible, por lo que utiliza System Manager de ONTAP para cambiar el
tamano del volumen, por lo que aumenta la capacidad.

Gestion de umbrales de salud

Puede configurar valores de umbral de estado global para todos los agregados,
volumenes y gtrees a fin de realizar un seguimiento de cualquier incumplimiento de
umbral de estado.

Los umbrales del estado de la capacidad del almacenamiento

Un umbral de estado de la capacidad de almacenamiento es el punto en el que Unified
Manager Server genera eventos para informar de cualquier problema de capacidad con
los objetos de almacenamiento. Es posible configurar alertas para que envien
notificaciones cuando se produzcan dichos eventos.

Los umbrales de estado de la capacidad de almacenamiento para todos los agregados, volumenes y gtrees se
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establecen con los valores predeterminados. Puede cambiar la configuracion segun sea necesario para un
objeto o un grupo de objetos.

Configuracion de los valores del umbral de estado global

Puede configurar las condiciones de umbral de estado global para la capacidad, el
crecimiento, la reserva de Snapshot, las cuotas y los inodos para supervisar de manera
eficaz el agregado, el volumen y el tamafno de qtree. También se puede editar la
configuracidn para generar eventos que superen los umbrales de desfase.

Acerca de esta tarea

La configuracion de umbral de estado global se aplica a todos los objetos con los que estan asociados, como
agregados, volumenes, etc. Cuando se sobrepasan los umbrales, se genera un evento y, si se configuran
alertas, se envia una notificacion de alerta. Los valores predeterminados de umbral se establecen en valores
recomendados, pero se pueden modificar para generar eventos a intervalos que satisfagan sus necesidades
especificas. Cuando se cambian los umbrales, los eventos se generan o se vuelven obsoletos en el proximo
ciclo de supervision.

Se puede acceder a los ajustes del umbral de estado global desde la seccion umbrales de sucesos del menu
de navegacion izquierdo. También puede modificar la configuracion del umbral para objetos individuales,
desde la pagina de inventario o la pagina de detalles de ese objeto.

Opciones
» Configuracion de los valores de umbral de estado globales del agregado

Puede configurar la configuracién del umbral de estado para la capacidad, el crecimiento y las copias
Snapshot de todos los agregados para realizar un seguimiento de cualquier incumplimiento del umbral.

» Configurar los valores de umbral de estado de volumenes globales
Puede editar la configuracion del umbral de estado para la capacidad, las copias de Snapshot, las cuotas
de qgtree, el crecimiento del volumen, el espacio de reserva de sobrescritura, e inodos, para todos los
volumenes, para realizar un seguimiento de cualquier incumplimiento de umbral.

+ Configuracion de los valores de umbral de estado globales para qtrees

Puede editar la configuracion del umbral de estado de la capacidad de todos los gtrees para realizar un
seguimiento de cualquier incumplimiento del umbral.

Edicién de la configuracion del umbral de mantenimiento de posposicion para relaciones de proteccién no
administradas

Puede aumentar o reducir el porcentaje de tiempo de retraso de advertencia o error para que los eventos
se generen a intervalos mas adecuados a sus necesidades.
Configuracion de los valores de umbral de estado globales del agregado

Puede configurar valores de umbral de estado global para todos los agregados para
realizar un seguimiento de cualquier incumplimiento de umbral. Se generan los eventos
adecuados para incumplimiento de umbrales y puede tomar medidas preventivas
basadas en estos eventos. Puede configurar los valores globales basandose en la
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configuracion de practicas recomendadas para los umbrales que se aplican a todos los
agregados supervisados.
Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

Al configurar las opciones globalmente, se modifican los valores predeterminados de los objetos. Sin
embargo, si los valores predeterminados se han cambiado a nivel de objeto, los valores globales no se
modifican.

Las opciones de umbral tienen valores predeterminados para una mejor supervision, sin embargo, puede
cambiar los valores para adaptarlos a los requisitos de su entorno.

Cuando se habilita la opcion Autofila en los volumenes que residen en el agregado, los umbrales de
capacidad del agregado se consideran sin infraccion en funcion del tamafio maximo del volumen establecido
por el crecimiento automatico, no segun el tamafio del volumen original.

@ Los valores de umbral de estado no se aplican al agregado raiz del nodo.

Pasos

1. En el panel de navegacion izquierdo, haga clic en umbrales de evento > agregado.
2. Configure los valores de umbral adecuados para la capacidad, el crecimiento y las copias Snapshot.

3. Haga clic en Guardar.

Configurar los valores de umbral de estado de volimenes globales

Puede configurar los valores de umbral de estado global para todos los volumenes para
realizar un seguimiento de cualquier incumplimiento de umbral. Se generan eventos
apropiados para las infracciones de los umbrales de salud y puede tomar medidas
preventivas basadas en estos eventos. Puede configurar los valores globales a partir de
la configuracion de practicas recomendadas para los umbrales que se aplican a todos los
volumenes supervisados.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

La mayoria de las opciones de umbral tienen valores predeterminados para una mejor supervision. Sin
embargo, puede cambiar los valores para adaptarlos a los requisitos de su entorno.

Tenga en cuenta que cuando se habilita la opcion Autofila en un volumen, se consideran limites de capacidad

segun el tamafio maximo de volumen establecido por crecimiento automatico, no segun el tamafio del
volumen original.
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El valor predeterminado de 1000 copias de Snapshot se aplica solo a los volumenes FlexVol
cuando la version de ONTAP es 9.4 o posterior, y a los volimenes FlexGroup cuando la version
de ONTAP es 9.8 y posterior. En los clusteres instalados con versiones anteriores del software
ONTAP, el numero maximo es de 250 copias snapshot por volumen. En estas versiones

@ anteriores, Unified Manager interpreta este numero 1000 (y cualquier nimero entre 1000 y 250)
como 250; lo que significa que continuara recibiendo eventos cuando el nUmero de copias
Snapshot llegue a 250. Si desea establecer este umbral en menos de 250 para estas versiones
anteriores, debe establecer el umbral en 250 o inferior aqui, en la vista Estado: Todos los
volumenes o en la pagina de detalles volumen / Estado.

Pasos

1. En el panel de navegacion izquierdo, haga clic en umbrales de evento > volumen.

2. Configurar los valores de umbral adecuados para la capacidad, las copias Snapshot, las cuotas de qtree,
el crecimiento de volumen y los inodos.

3. Haga clic en Guardar.

Configuracion de los valores de umbral de estado globales para qtrees

Puede configurar los valores de umbral de estado global de todos los gtrees para realizar
un seguimiento de cualquier incumplimiento de umbral. Se generan eventos apropiados
para las infracciones de los umbrales de salud y puede tomar medidas preventivas
basadas en estos eventos. Puede configurar los valores globales basandose en la
configuracion de mejores practicas para los umbrales que se aplican a todos los gtrees
supervisados.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

Las opciones de umbral tienen valores predeterminados para una mejor supervision, sin embargo, puede
cambiar los valores para adaptarlos a los requisitos de su entorno.

Los eventos se generan para un gtree solo cuando se ha establecido una cuota de Qtree o una cuota
predeterminada en €él. Los eventos no se generan si el espacio definido en una cuota de usuario o cuota de
grupo ha superado el umbral.

Pasos

1. En el panel de navegacion izquierdo, haga clic en umbrales de evento > Qtree.
2. Configure los valores de umbral de capacidad adecuados.

3. Haga clic en Guardar.

Configuracion de la configuracion del umbral de desfase para relaciones de proteccion no administradas

Puede editar la configuracion global predeterminada de umbral de advertencia de
desfase y de estado de error para relaciones de proteccién no administradas, de modo
que los eventos se generen a intervalos apropiados para sus necesidades.
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Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

El tiempo de desfase no debe superar el intervalo de programacion de transferencia definido. Por ejemplo, si
la programacion de transferencia es por hora, el intervalo de demora no debe ser superior a una hora. El
umbral de desfase especifica un porcentaje que no debe superar el tiempo de desfase. Con el ejemplo de una
hora, si el umbral de desfase se define como 150%, recibira un evento cuando el tiempo de retraso sea
superior a 1.5 horas.

La configuracién descrita en esta tarea se aplica globalmente a todas las relaciones de proteccién no
administradas. La configuracién no se puede especificar y aplicar exclusivamente a una relacién de proteccion
no administrada.

Pasos

1. En el panel de navegacion izquierdo, haga clic en umbrales de evento > relacion.

2. Aumente o disminuya el porcentaje de tiempo de demora de error o advertencia global predeterminado
segun sea necesario.

3. Para desactivar la activacion de un evento de advertencia o error desde cualquier cantidad de umbral de
desfase, desactive la casilla situada junto a habilitado.

4. Haga clic en Guardar.

Editar la configuracion de umbral de estado de cada agregado

Puede editar la configuracion del umbral de estado para la capacidad del agregado, el
crecimiento y las copias Snapshot de uno o mas agregados. Cuando se supera un
umbral, se generan alertas y se reciben notificaciones. Estas notificaciones le ayudan a
tomar medidas preventivas basadas en el evento generado.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

Basandose en los cambios de los valores de umbral, los eventos se generan o se vuelven obsoletos en el
siguiente ciclo de supervision.

Cuando se habilita la opcion Autofila en los volumenes que residen en el agregado, los umbrales de
capacidad del agregado se consideran sin infraccion en funcion del tamafio maximo del volumen establecido
por el crecimiento automatico, no segun el tamafo del volumen original.

Pasos

1. En el panel de navegacion izquierdo, haga clic en almacenamiento > agregados.

2. En la vista Estado: Todos los agregados, seleccione uno o0 mas agregados y, a continuacion, haga clic
en Editar umbrales.

3. En el cuadro de dialogo Editar umbrales agregados, edite la configuracion de umbral de una de las
siguientes opciones: Capacidad, crecimiento o copias Snapshot seleccionando la casilla de verificacion
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apropiada y modificando la configuracion.

4. Haga clic en Guardar.

Editar la configuracion de umbral de estado de cada volumen

Es posible editar la configuracion del umbral de estado para la capacidad de volumen, el
crecimiento, la cuota y la reserva de espacio de uno o mas volumenes. Cuando se
supera un umbral, se generan alertas y se reciben notificaciones. Estas notificaciones le
ayudan a tomar medidas preventivas basadas en el evento generado.

Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

Basandose en los cambios de los valores de umbral, los eventos se generan o se vuelven obsoletos en el
siguiente ciclo de supervision.

Tenga en cuenta que cuando se habilita la opcién Autofila en un volumen, se consideran limites de capacidad
segun el tamano maximo de volumen establecido por crecimiento automatico, no segun el tamafio del
volumen original.

El valor predeterminado de 1000 copias de Snapshot se aplica solo a los volumenes FlexVol
cuando la version de ONTAP es 9.4 o posterior, y a los volumenes FlexGroup cuando la version
de ONTAP es 9.8 y posterior. En los clusteres instalados con versiones anteriores del software
ONTAP, el numero maximo es de 250 copias shapshot por volumen. En estas versiones

@ anteriores, Unified Manager interpreta este numero 1000 (y cualquier nimero entre 1000 y 250)
como 250; lo que significa que continuara recibiendo eventos cuando el numero de copias
Snapshot llegue a 250. Si desea establecer este umbral en menos de 250 para estas versiones
anteriores, debe establecer el umbral en 250 o inferior aqui, en la vista Estado: Todos los
volumenes o en la pagina de detalles volumen / Estado.

Pasos

1. En el panel de navegacion izquierdo, haga clic en almacenamiento > volumenes.

2. Enla vista Estado: Todos los volimenes, seleccione uno o mas volumenes y, a continuacion, haga clic
en Editar umbrales.

3. En el cuadro de didlogo Editar umbrales de volumen, edite la configuracion de umbral de una de las
siguientes opciones: Capacidad, copias Snapshot, cuota de gtree, crecimiento o inodos. Para ello, active
la casilla de verificacion correspondiente y, a continuacion, modifique la configuracion.

4. Haga clic en Guardar.

Editar la configuracion de umbral de estado de qtree individual

Es posible editar la configuracion del umbral de estado para la capacidad de qgtrees de
uno o varios gtrees. Cuando se supera un umbral, se generan alertas y se reciben
notificaciones. Estas notificaciones le ayudan a tomar medidas preventivas basadas en
el evento generado.
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Antes de empezar

Debe tener el rol de administrador de aplicaciones o de administrador del almacenamiento.

Acerca de esta tarea

Basandose en los cambios de los valores de umbral, los eventos se generan o se vuelven obsoletos en el
siguiente ciclo de supervision.

Pasos

1. En el panel de navegacion izquierdo, haga clic en almacenamiento > Qtrees.

2. En la vista capacidad: All Qtrees, seleccione uno o mas qgtrees y, a continuacion, haga clic en Editar
umbrales.

3. En el cuadro de didlogo Edit Qtree Thresholds, cambie los umbrales de capacidad para el gtree o gtrees
seleccionados y haga clic en Save.

@ También puede establecer umbrales de gtree individuales en la pestafa Qtrees en la pagina
de detalles Storage VM / Health.

Gestion de los objetivos de seguridad del cluster

Unified Manager proporciona un panel que identifica la seguridad de los clusteres, las
maquinas virtuales de almacenamiento (SVM) y los volumenes de ONTAP segun las
recomendaciones definidas en la Guia de fortalecimiento de seguridad de NetApp para
ONTAP 9.

El objetivo de la consola de seguridad es mostrar las areas en las que los clusteres de ONTAP no estén
alineados con las directrices recomendadas por NetApp para poder resolver estos problemas potenciales. En
la mayoria de los casos, se solucionaran los problemas con ONTAP System Manager o la CLI de ONTAP. Es
posible que su organizacion no siga todas las recomendaciones, por lo que en algunos casos no necesitara
hacer ningun cambio.

Consulte "Guia de fortalecimiento de la seguridad de NetApp para ONTAP 9" (TR-4569) para obtener
recomendaciones y resoluciones detalladas.

Ademas de informar del estado de seguridad, Unified Manager también genera eventos de seguridad para
cualquier cluster o SVM que tenga infracciones de seguridad. Puede realizar un seguimiento de estos
problemas en la pagina del inventario Event Management y configurar alertas para dichos eventos de manera

que el administrador de almacenamiento reciba una notificacion cuando se produzcan nuevos eventos de
seguridad.

Qué criterios de seguridad se estan evaluando

En general, los criterios de seguridad de los clusteres, las maquinas virtuales de
almacenamiento (SVM) y los volumenes de ONTAP se evaluan con arreglo a las
recomendaciones definidas en la Guia de seguridad reforzada de NetApp para ONTAP 9.

Algunas de las comprobaciones de seguridad incluyen:

» Si un cluster utiliza un método de autenticacion segura, como SAML
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* si los clusteres con una relacidon entre iguales tienen cifrado de comunicacién
 Si un equipo virtual de almacenamiento tiene habilitado el registro de auditoria

* si sus volumenes tienen activado el cifrado de software o hardware

Consulte los temas sobre categorias de cumplimiento y la "Guia de fortalecimiento de la seguridad de NetApp
para ONTAP 9" para obtener informacion detallada.

Los eventos de actualizacion notificados desde la plataforma Active 1Q también se consideran
eventos de seguridad. Estos eventos identifican problemas en los que la resolucion requiere

@ actualizar el software ONTAP, el firmware del nodo o el software del sistema operativo (para
avisos de seguridad). Estos eventos no se muestran en el panel Seguridad, pero estan
disponibles en la pagina de inventario de Event Management.

Categorias de cumplimiento de clusters

En esta tabla se describen los parametros de cumplimiento de normativas de seguridad
del cluster que Unified Manager evalua, la recomendacion de NetApp y si el parametro
afecta a la determinacion general del cluster que se esta quejando o no.

El hecho de que haya SVM no compatibles en un cluster afectara al valor de cumplimiento de normativas para
el cluster. Por lo tanto, en algunos casos puede que necesite solucionar problemas de seguridad con una SVM
antes de que la seguridad del cluster se vea como compatible.

Tenga en cuenta que no todos los parametros enumerados a continuacion aparecen para todas las
instalaciones. Por ejemplo, si no tiene clusteres con una relacion entre iguales o si ha deshabilitado
AutoSupport en un cluster, no vera los elementos de transporte HTTPS de Cluster peering o AutoSupport en
la pagina de interfaz de usuario.

Parametro Descripcion Recomendacion Afecta a Cluster
Compliance
FIPS global Indica si el modo de Activado Si

cumplimiento de
normativas Global FIPS
(estandar de
procesamiento de
informacion federal) 140-2
esta habilitado o
deshabilitado. Cuando
FIPS esta habilitada,
TLSv1y SSLv3 estan
desactivados y sélo se
permiten TLSv1.1y
TLSv1.2.

Telnet Indica si el acceso Telnet Deshabilitado Si
al sistema esta activado o
desactivado. NetApp
recomienda Secure Shell
(SSH) para el acceso
remoto seguro.
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Parametro

Configuraciéon SSH no
segura

Banner de inicio de

sesion

Conexion de clusteres
entre iguales

Protocolo de hora de red

OCsP

Registro de auditoria
remota

Descripcion Recomendacién

Indica si SSH utiliza No
cifrados no seguros, por
ejemplo, cifrados que
empiecen por *cbc.

Indica si el banner de Activado
inicio de sesion esta

habilitado o deshabilitado

para los usuarios que

acceden al sistema.

Indica si la comunicacion Cifrado
entre clusteres con una

relacion entre iguales esta

cifrada o no cifrada. El

cifrado debe configurarse

en los clusteres de origen

y destino para que este

parametro se considere
compatible.

Indica si el cluster tiene Configurado
uno o0 mas servidores

NTP configurados. Para

redundancia y mejor

servicio, NetApp

recomienda asociar al

menos tres servidores

NTP al cluster.

Indica si hay aplicaciones Activado
en ONTAP que no estan
configuradas con OCSP

(protocolo de estado de

certificado en linea) y, por

lo tanto, las

comunicaciones no estan

cifradas. Se enumeran las
aplicaciones no

conformes.

Indica si el reenvio de Cifrado
registros (Syslog) esta
cifrado o no cifrado.

Afecta a Cluster
Compliance

Si

Si

Si

Si

No

Si
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Parametro

Transporte HTTPS
AutoSupport

Usuario administrador
predeterminado

Usuarios de SAML

Usuarios de Active
Directory

Usuarios LDAP

Usuarios certificados

22

Descripcion

Indica si se utiliza HTTPS
como el protocolo de
transporte
predeterminado para
enviar mensajes de
AutoSupport al soporte de
NetApp.

Indica si el usuario
administrador
predeterminado
(integrado) esta activado
o desactivado. NetApp
recomienda bloquear
(deshabilitar) cualquier
cuenta integrada que no
sea innecesaria.

Indica si SAML esta
configurado. SAML
permite configurar la
autenticacion multifactor
(MFA) como método de
inicio de sesién para el
inicio de sesion unico.

Indica si esta configurado
Active Directory. Active
Directory y LDAP son los
mecanismos de
autenticacion preferidos
para los usuarios que
acceden a clusteres.

Indica si LDAP esta
configurado. Active
Directory y LDAP son los
mecanismos de
autenticacion preferidos
para los usuarios que
gestionan clusteres a
través de usuarios
locales.

Indica si se configurd un
usuario de certificado
para iniciar sesion en el
cluster.

Recomendacion Afecta a Cluster
Compliance

Activado Si

Deshabilitado Si
Sin recomendaciones No
Sin recomendaciones No
Sin recomendaciones No
Sin recomendaciones No



Parametro

Usuarios locales

Afecta a Cluster
Compliance

No

Descripcion Recomendacién

Indica si se han Sin recomendaciones
configurado usuarios
locales para iniciar sesion

en el cluster.

Categorias de cumplimiento de normativas de SVM

En esta tabla se describen los criterios de cumplimiento de la seguridad de la maquina
virtual de almacenamiento (SVM) que evalua Unified Manager, la recomendacion de
NetApp y si el parametro afecta a la determinacién general de la SVM que se esta

quejando o no.

Parametro

Registro de auditoria

Configuracion SSH no
segura

Banner de inicio de
sesion

Cifrado LDAP

Autenticacion NTLM

Firma de carga util LDAP

Configuracion DE CHAP

Afecta a SVM
Compliance

Descripcion Recomendacion

Indica si el registro de Activado Si
auditoria esta activado o

desactivado.

Indica si SSH utiliza No Si
cifrados no seguros, por
ejemplo, cifrados que

empiecen por cbc*.

Indica si el banner de Activado Si
inicio de sesion esta

habilitado o deshabilitado

para los usuarios que

acceden a las SVM del

sistema.

Indica si el cifrado LDAP No
esta activado o

desactivado.

Activado

Indica si la autenticacion  Activado No
NTLM esta activada o

desactivada.

Indica si la firma de carga Activado No
util LDAP esté activada o

desactivada.

Indica si CHAP esta No

habilitado o deshabilitado.

Activado
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Parametro Descripcion Recomendacion Afecta a SVM
Compliance

Kerberos V5 Indica si la autenticacion  Activado No
Kerberos V5 esta
activada o desactivada.

Categorias de cumplimiento de volumenes

En esta tabla, se describen los parametros de cifrado de volumenes que Unified
Manager evalua para determinar si los datos de los volumenes estan protegidos de
forma adecuada para que usuarios no autorizados puedan acceder a ellos.

Tenga en cuenta que los parametros de cifrado de volumenes no afectan a si el cluster o el equipo virtual de
almacenamiento se consideran conformes.

Parametro Descripcion

Cifrado por software Muestra el numero de volumenes protegidos con las
soluciones de cifrado de software de cifrado de
volumenes de NetApp (NVE) o cifrado de agregados
de NetApp (NAE).

Cifrado por hardware Muestra la cantidad de volumenes protegidos con
cifrado de hardware de cifrado de almacenamiento de
NetApp (NSE).

Cifrado de software y hardware Muestra el numero de volumenes protegidos por
cifrado de software y hardware.

No cifrado Muestra el nUmero de volumenes que no estan
cifrados.

Qué significa no cumplir con las normativas

Los clusteres y las maquinas virtuales de almacenamiento (SVM) no se consideran
conformes cuando no se cumple ninguno de los criterios de seguridad evaluados con
respecto a las recomendaciones definidas en la Guia de sequridad reforzada de NetApp
para ONTAP 9. Ademas, se considera que un cluster no es compatible cuando se Marca
ninguna SVM como no compatible.

Los iconos de estado de las tarjetas de seguridad tienen los siguientes significados en relacion con su
cumplimiento:

. @ - El parametro esta configurado como se recomienda.

. - El parametro no esta configurado como se recomienda.

+ ¥ - O bien la funcionalidad no esta habilitada en el cluster, o bien el pardmetro no esta configurado como
recomendado, pero este parametro no contribuye al cumplimiento del objeto.
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Tenga en cuenta que el estado del cifrado de volumenes no contribuye a si el clister o SVM se consideran
conformes.

Ver el estado de seguridad de cluster de alto nivel

El panel Seguridad de Unified Manager Dashboard muestra un estado de seguridad de
alto nivel para todos los clusteres o para un unico cluster, en funcion de la vista actual.

Pasos

1. En el panel de navegacion de la izquierda, haga clic en Panel.

2. En funcion de si desea ver el estado de seguridad de todos los clusteres supervisados o de un unico
cluster, seleccione todos los clusteres o seleccione un unico cluster en el menu desplegable.

3. Consulte el panel Seguridad para ver el estado general.

Este panel muestra:

o

o

o

o

o

o

una lista de los eventos de seguridad recibidos en las ultimas 24 horas
Un enlace de cada uno de estos eventos a la pagina de detalles Event

Un enlace para ver todos los eventos de seguridad activos en la pagina del inventario Event
Management

el estado de seguridad del cluster (nUmero de clusteres que son compatibles 0 no)
El estado de seguridad de SVM (numero de SVM que son compatibles o no)

el estado de cifrado de volumenes (numero de volumenes cifrados o no cifrados).

4. Haga clic en la flecha derecha en la parte superior del panel para ver los detalles de seguridad en la
pagina Seguridad.

Ver el estado de seguridad detallado de los clusteres y las SVM

La pagina Security muestra el estado de seguridad de alto nivel de todos los clusteres,
asi como el estado de seguridad detallado de cada cluster. El estado detallado del
cluster incluye cumplimiento de normativas, cumplimiento de normativas de SVM y
cumplimiento de normativas de cifrado de volumenes.

Pasos

1. En el panel de navegacion de la izquierda, haga clic en Panel.

2. En funcion de si desea ver el estado de seguridad de todos los clusteres supervisados o de un unico
cluster, seleccione todos los clusteres o seleccione un unico cluster en el menu desplegable.

3. Haga clic en la flecha derecha del panel Seguridad.

La pagina Seguridad muestra la siguiente informacion:

o

o

el estado de seguridad del cluster (nimero de clusteres que son compatibles o no)

El estado de seguridad de SVM (numero de SVM que son compatibles o no)

o el estado de cifrado de volumenes (numero de volumenes cifrados o no cifrados).

o

los métodos de autenticacidn de cluster que se estan usando en cada cluster
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4. Consulte la "Guia de fortalecimiento de la seguridad de NetApp para ONTAP 9" Para obtener instrucciones
sobre cédmo hacer que todos los clusteres, SVM 