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Analizar atributos de bienestar

Entender el bienestar

El widget Wellness ofrece informacion detallada sobre el sistema de almacenamiento.
Proporciona informacién sobre distintos atributos del sistema de almacenamiento, como
el rendimiento y la eficiencia, la capacidad, la configuracion, las vulnerabilidades de
seguridad, las renovaciones, y otros.
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El widget wellness también ofrece informacidn sobre los riesgos y las acciones que se deben tomar para
mitigar el riesgo de cada atributo wellness. Los siguientes son los tipos de riesgos y la consecuencia asociada

de cada riesgo:

Tipo de riesgo

Critico

Consecuencia

Pérdida de datos, dafos en los datos, interrupcién del servicio de los datos del
cluster, problema de seguridad personal o posible problema legal de
cumplimiento de normativas.



Tipo de riesgo Consecuencia

Alto Pérdida a corto plazo de acceso a datos o pérdida prolongada de redundancia de
nodo.

Mediano Degradacion del rendimiento o pérdida a corto plazo de redundancia de nodos.

Bajo Escenarios de bajo impacto

Mejor practica Desviaciones de las mejores practicas documentadas

Puede ver el siguiente video para comprender la importancia de los atributos de bienestar:

e & ' Active 1Q Digital Advi
- . ot -

Wellness

Vea el riesgo y realice manualmente acciones correctivas

Puede analizar los atributos de estado del sistema de almacenamiento consultando las
acciones y riesgos asociados con él. Debe ver las acciones correctivas asociadas y
mitigar manualmente el riesgo.

Pasos

1. Haga clic en el widget Wellness del panel o haga clic en Ver todas las acciones para ver la lista de todas
las acciones y riesgos.

2. Consulte las acciones y riesgos asociadas con el atributo wellness.

3. Haga clic en acciones para ver los riesgos asociados con las acciones, haga clic en riesgos para ver
todos los riesgos, o haga clic en sistemas afectados para ver los sistemas que requieren atencion.

4. Haga clic en el nombre del riesgo para ver informacién sobre el riesgo.

5. Haga clic en las acciones correctivas asociadas y siga la informacion para resolver el riesgo.

Los pasos para mitigar los riesgos son los mismos para todos los atributos de bienestar. Puede ver el


https://www.youtube.com/watch?v=-lTF3oWZB1M

siguiente video para supervisar y solucionar problemas relacionados con la seguridad:

Detectar vulnerabilidad de seguridad

El sitio de seguridad de NetApp es la fuente de la verdad para la seguridad de los
productos de NetApp: "Seguridad de los productos de NetApp"

Digital Advisor utiliza datos de telemetria y avisos de seguridad de productos publicados para detectar
problemas de seguridad para productos cubiertos® y con derecho a asistencia. Los datos de telemetria de
productos deben transmitirse a NetApp a través de AutoSupport para permitir que el Asesor digital detecte
riesgos.

Si desea obtener mas informacion sobre la seguridad de los productos de NetApp, incluidos los productos no
cubiertos por Digital Advisor, visite "Seguridad de los productos de NetApp"

*Productos cubiertos: ONTAP 9 (en las instalaciones y el cloud), Software de controladora del sistema
operativo SANTtricity, SolidFire de NetApp (software Element), StorageGRID, Active 1Q Unified Manager,
Herramientas de ONTAP para VMware (OTV)

Pasos

1. Inicie sesion en Digital Advisor.

2. Haga clic en Acciones en el widget Seguridad y defensa contra ransomware.


https://www.youtube.com/watch?v=ssXI-FAKMis
https://security.netapp.com
https://security.netapp.com
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Actions

3. Desactive la casilla de verificacion Ransomware Defense.

4. Para los riesgos de seguridad de alto impacto, siga las acciones recomendadas que consiste en actualizar
el sistema operativo.

5. Haga clic en la ficha riesgos unicos y, a continuacién, haga clic en el vinculo de la columna Accién

Correctiva.
Fix it Risk Hame T Mitigation T Corrective Action Systemi Impact T
Potentially Non-
Clusterad Dots ONTAP has been deteremined to ha.. . NTAP- 201804 73-0003 1

disruptive

El riesgo se fija en ONTAP 9.7P8 y
posteriormente.
Advisory ID: NTAP-20200814-0005  Version: 6.0  Last updated: 12/03/2020  Status: Interim.  CVEs: CVE-2020-9490, CVE-2020-11984, CVE-2020-11993

Overview Affected Products Remediation Revision History

Software Versions and Fixes

NetApp's currently available patches are listed below.

Product First Fixed in Release

Clustered Data ONTAP hittps:[imysupport.netapp.com/site/productsfallidetails/ontap9/downioads-tab/download/62286/9.5P 15

hitps://mysupport netapp. com/site/products/all/details/ontap9/downloads-tab/download/62286/9.7F8

6. El paso mas importante es planificar la actualizacién del sistema operativo en el Asesor de
actualizaciones en Digital Advisor.

Proteja los sistemas contra riesgos de ransomware

Al iniciar sesion en el Asesor digital, puede ver las Acciones resaltadas en el widget
Seguridad y defensa contra ransomware, que muestra el recuento de riesgos.

Puede ver los riesgos de creacion, retencion y FPolicy de ONTAP y, a continuacion, realizar acciones para
corregirlos.

Pasos
1. Inicie sesion en Digital Advisor.

2. Haga clic en Acciones en el widget Seguridad y defensa contra ransomware.

3. Desactive la casilla de verificacion Vulnerabilidades de seguridad.



4. Para los riesgos que se muestran, compruebe el nivel de impacto y siga las acciones recomendadas.
5. Haga clic en la ficha riesgos unicos y en el enlace de la columna Accién Correctiva.
6. Haga clic en la ficha sistemas afectados para ver sistemas con riesgos.

7. Siga las acciones de correccion que se recomiendan para proteger los sistemas.

Ver y reconocer el riesgo

Puede analizar los atributos de estado del sistema de almacenamiento consultando las
acciones y riesgos asociados con él. Debe ver las acciones correctivas y mitigar
manualmente el riesgo.

Pasos

1. Haga clic en el widget wellness Attribute del panel o haga clic en Ver todas las acciones para ver la lista
de todas las acciones y riesgos.

2. Consulte las acciones y riesgos asociadas con el atributo wellness.

3. Haga clic en acciones para ver los riesgos asociados con las acciones, haga clic en riesgos para ver
todos los riesgos, o haga clic en sistemas afectados para ver los sistemas que requieren atencion.

4. Haga clic en el riesgo para ver el resumen de riesgos.
5. Haga clic en Ack para confirmar el riesgo.

La informacion detallada del resumen de riesgos se proporciona junto con acciones correctivas que deben
realizarse manualmente para mitigar el riesgo.

6. Si no desea o no puede mitigar el riesgo en este momento, proporcione los valores para los campos y
haga clic en reconocer.

El riesgo se anadira a los riesgos reconocidos.

@ Si ya no desea que se reconozca un riesgo, puede ignorar el riesgo haciendo clic en un-Ack y
siguiendo los mismos pasos.

Ver la historia del bienestar

Puede ver los riesgos del sistema que se producen en los ultimos tres meses, de modo
que pueda aprender como estan criando horas extra.

Estos riesgos se clasifican en cuatro tipos de riesgos: Sin resolver, Nuevo, resuelto y reconocido. Se
representan con colores diferentes. El resumen de estos riesgos se representa a través de un grafico
Historial de riesgos.
Pasos

1. En el panel de control, en el panel Wellness, haga clic en Ver todas las acciones.

2. Haga clic en Historial de bienestar.

3. En el grafico Historial de riesgos, haga clic en la categoria para la que desea ver el historial de riesgos.

Cuando se pasa el raton por encima de las barras de colores, se muestra informacién sobre el nimero de
riesgos de cada categoria. Al hacer clic en la categoria de riesgo correspondiente, la informacion se



muestra en la tabla * Informacion de riesgo®.

También puede descargar un resumen de riesgos en una hoja de Excel.

Vea los riesgos que se pueden mitigar automaticamente
con Unified Manager o el libro de aplicaciones de Ansible

Puede analizar su sistema de almacenamiento controlando las acciones y riesgos y
mitigarlo con Active IQ Unified Manager o el libro de aplicaciones de Ansible.

Pasos

1. Haga clic en Ver todas las acciones en el panel.

2. Haga clic en acciones para ver los riesgos asociados con las acciones, haga clic en riesgos para ver
todos los riesgos, o haga clic en sistemas afectados para ver los sistemas que requieren atencion.

Si el riesgo se puede mitigar con Active 1Q Unified Manager, el A\ El icono se resalta vy, si el riesgo se

puede mitigar con el libro de aplicaciones de Ansible, el @ icono resaltado.


https://www.youtube.com/watch?v=XusFvXM7h-E

Para mitigar el riesgo con Unified Manager Para mitigar los riesgos con el libro de
aplicaciones de Ansible

1.
Haga clicen la @ .

2. Haga clic en Fix it para iniciar Active 1Q Unified 2. Haga clic en Descargar para descargar el
Manager. paquete de automatizacion de Ansible del
firmware AFF y FAS.

Haga clicen la A .

3. Haga clic en instalar para instalar Active 1Q
Unified Manager 9.7 o posterior para utilizar la
opcion reparar.

4. Haga clic en Actualizar para actualizar a Active
IQ Unified Manager 9.7 o posterior para utilizar la
opcioén reparar.

@ Se requiere un contrato de SupportEdge Advisor o SupportEdge Expert para utilizar la opcion
Fix it y las caracteristicas del libro de aplicaciones de Ansible.

Evite el tiempo de inactividad y la posible pérdida de datos

Cuando inicie sesion en el asesor digital y observe la insignia roja en el widget
disponibilidad y Proteccién, puede tomar medidas para solucionar riesgos criticos. Sin
la correccion de firmware, estas unidades son vulnerables a dejar de funcionar después
de ciertas horas de encendido. De este modo se evitarian tanto el tiempo de inactividad
como la posible pérdida de datos.

Pasos
1. Inicie sesion en el asesor digital.

2.

€ Availability &
Protection
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Actions

Haga clic en acciones en el widget disponibilidad y proteccion.

Para los riesgos de seguridad de alto impacto, siga las acciones recomendadas que consiste en actualizar
el firmware del disco.

3. Haga clic en el enlace Nombre de riesgo para ver el resumen de
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4. Haga clic en la ficha riesgos uUnicos y, a continuacion, haga clic en el vinculo de la columna Accién
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Correctiva.
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Digital Advisor genera libros de estrategia o scripts personalizados de Ansible para actualizar el firmware
del disco necesario, incluidos los archivos de firmware del disco.

5. Haga clic en el icono Ansible “A” para generar y descargar las secuencias de

@ Update AFF and FAS Firmware

Quitck Staet Guide

Risk Hame:

CRITICAL - NetApp has identified certain S50 (Solid State Drive)
models that have 3 higher fallure rate compared to other models

shipped by NetApp.

Disk Firmware Download Summary (2 Files)

# Ansible Playbook and inventory - 1 File

& Disk Firmvware - 1 Flle
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Suscribirse al correo electronico de revision de bienestar

Puede suscribirse al correo electronico de revision de bienestar para recibir un correo
electrénico mensual que resume el estado de bienestar, sistemas que estan préximos a
sus fechas de renovacién y sistemas que requieren una actualizacion de los productos
de NetApp en su base instalada. Recibira un correo electronico de revision del bienestar



para que pueda ver un resumen mensual y tomar medidas para sus sistemas. También
tiene opciones para ver, editar, compartir y eliminar sus suscripciones. En cualquier
momento, si decide no recibir el correo electronico, puede cancelar su suscripciéon de
recibir también el correo electrénico.

Una vez activada la suscripcion, debera seleccionar una fecha de inicio al agregar una suscripcion. El
resumen mensual del correo electronico ofrece una vista de las acciones de comprobacion del estado,
renovacion, actualizacion y estado excepcionales. Puede confirmar la direccion de correo electrénico y que se
ha enviado el correo electrénico a la direccion de correo electrénico especificada. También tiene la opcion de
eliminar suscripciones.

@ Esta funcion solo esta disponible a través de las ofertas de servicio SupportEdge Advisor y
SupportEdge Expert de NetApp.

Pasos
1. En el panel izquierdo, haga clic en Revisiéon de bienestar.

2. Haga clic en Agregar suscripcion.

3. Proporcione la informacion necesaria en los campos Nombre de los campos Suscripcion, elegir
categoria, Buscar cliente y correo electrénico del cuadro de dialogo Agregar nueva suscripcion.

4. Haga clic en Suscribirse.

Una vez que la suscripcion se haya realizado correctamente, recibira un mensaje Suscripcion ha sido
anadida.

Renueve el software y el hardware del sistema de
almacenamiento

Puede identificar de forma proactiva el software y el hardware que ha caducado o que
esta a punto de expirar en los proximos 6 meses, y enviar una solicitud para renovar el
hardware y el software.

Pasos
1. Haga clic en Renewals en el widget Planificacion.

2. Seleccione los sistemas que desea renovar y haga clic en renovar.
3. Silo desea, puede introducir comentarios adicionales.

4. Haga clic en Enviar.

Analizar el bienestar de los clusteres y los nodos

Puede analizar el bienestar de los clusteres y los nodos mediante ClusterViewer, un
origen unico para obtener informacion sobre la configuracion fisica y logica de los
clusteres y los nodos.

ClusterViewer proporciona informacién, como diagramas de pilas de sus nodos, uso del almacenamiento y
eficiencia, margen adicional en la capacidad del hardware, etc., que le ayuda a tomar decisiones informadas
para mejorar el bienestar de sus clusteres y nodos.



Puede ver visualizaciones o representaciones gréaficas de la configuracion fisica de sus nodos en niveles de
cable, pila y disco RAID. También puede descargar las visualizaciones en formato SVG.

et @ NetApp Active 1Q Digital Advisor
L - - i

Vis'ualizatior] Feature

Pasos
1. En el widget Inventario, seleccione el cluster o nodo (host) que desee.

2. En el nivel de cluster o nodo, haga clic en ClusterViewer junto al widget Configuracién.

3. Haga clic en la ficha visualizacion para ver una representacion grafica del cluster.
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https://www.youtube.com/watch?v=FVbb2bbIY9E

Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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